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“Land was the raw material of the agricultural age.
Iron was the raw material of the industrial age.
Data is the raw material of the information age.”

(Alec Ross: The Industries of the Future)

“Terra era a matéria prima da Era Agricola.

O ferro era a matéria prima da Era Industrial.

Os dados sdo a matéria-prima da Era da
Informacg&o.”

(Traducéo livre)



RESUMO

O presente trabalho pretende examinar e abordar a importancia da Cooperacao
Juridica Internacional no cumprimento das decisGes judiciais (law enforcement)
envolvendo a transmissdo extraterritorial de dados eletrdnicos. Examina-se as
consequéncias juridicas desse fendbmeno, a partir da analise da evolucao da ordem
internacional contemporéanea, observando os aspectos da globalizacdo, bem como a
evolugéo para sociedade informacional até a atual sociedade dataista, ou seja, uma
sociedade calcada na geracdo e monetizacdo de dados eletrbnicos e que
necessitam de tutela jurisdicional. Diante disso, analisa-se as relacdes entre
territério, soberania dos Estados e a necessidade de dialogo entre os ordenamentos
juridicos, da teoria do transconstitucionalismo ao Estado Constitucional Cooperativo,
para a compreensao da importancia dos mecanismos de Cooperacao Juridica
Internacional na atualidade. A aplicacdo extrema do principio de territorialidade e o
exercicio da soberania em escala global colocaram a sociedade atual em um
caminho perigoso. Nesse contexto, a Cooperacao Juridica Internacional passa a ser
peca chave no aparente imbréglio juridico necessitando o estudo dos seus principais
aspectos. A realidade digital do Século XXI, porém, também representa um desafio
para os meios tradicionais de Cooperacdo Juridica Internacional e revela a
existéncia de uma lacuna que pode ser preenchida usando a proceduralizacdo. A
preservacao da natureza global da Internet, o combate aos ilicitos cometidos online
e o estabelecimento de interoperabilidade processual e devido processo legal
internacional exigem mecanismos inovadoras de cooperacdo, 0S quais precisam

demonstrar as mesmas caracteristicas transnacionais da prépria Internet.

PALAVRAS-CHAVE: Direito Constitucional — Direito Processual Civil - Direito

Processual Internacional — Cooperacao Juridica Internacional — Direito Digital.



ABSTRACT

The purpose of this work is to present a study about international legal cooperation in
cases involving law enforcement access to data across borders. From the analysis of
the evolution of international order, exam the aspects of globalization and the
evolution of information society to the current data society, a society based on the
generation and monetization of data, exams the legal consequences of this
phenomenon. In this context, the relation between principle of territoriality,
sovereignty and relation between judicial systems, transconstitutionalism theory and
Cooperative State, will be analyzed in order to understand the mechanisms of
International Legal Cooperation. The extreme application of the principle of
territoriality and the exercise of sovereignty on a global scale have put current society
on a dangerous path. International Legal Cooperation becomes a key element in this
cases. Twenty-first century digital realities challenge traditional modes of
international legal cooperation, revealing an institutional gap that may be solved by
proceduralization. Preserving the global character of the Internet, fighting illicit online
behaviour, and establishing procedural interoperability and due process across
borders demand innovative cooperation mechanisms that are as transnational as the

Internet itself.

KEYWORDS: Constitucional Law — Civil Procedural Law — International Procedural
Law — International Legal Cooperation — Cross-border Internet — Digital Law.



SUMARIO

1 0] 211 Lo Yo R 11
1. A ORDEM INTERNACIONAL CONTEMPORANEA. .........c.cccccoooveeiiieeeennn. 16
LIPS B SN € 1o o =1 7.2- To= o TSR 16
1.2 A Sociedade Informacional e 0 Mundo Codificado. .............eeeeeereeerirnnnnnnnns 18
1.3 A Sociedade DataiSta. ........uueeeeeeeeeeeeeeceee e 22
2. A ORDEM JURIDICA INTERNACIONAL CONTEMPORANEA. ..................... 25
2.1 Soberania: conceito e redimensao no plano internacional..........cccc............ 26
3.1.1 Soberania na Constituicdo da Republica de 1988 ...........cccoeeiiiineen. 32
3.1.2 Soberania e Territério (ou principio da territorialidade). ..................... 35
2.2 Didlogos Constitucionais — O Transconstitucionalismo entre Ordens
[ [ o o= T SRS RRSRRRPRRRRPRPN 39
2.3  Estado Constitucional Cooperativo ..........ccooooiiiiiiiiiiiiieeeiieeeeee e 46
3.3.1 Estado Constitucional Cooperativo na Constituicido da Republica de
LI 1 SRR 50
3. A COOPERACAO JURIDICA INTERNACIONAL. ........cocoovieeeieeeeeeeeeeeeen 54
3.1 Cooperacao Juridica Internacional: CoONCeito. ...........eevveeeerereererenreeeieninenannns 56
3.2 Finalidade da Cooperacao Juridica Internacional .................euveeeeveeeevennnnnns 61
3.3 Classificagdes da Cooperacao Juridica Internacional.................evvvvvvennnnnns 63
3.4  Estrutura basica da Cooperacao Juridica Internacional..............cccceevvvvennneee 66
3.4.1 Sujeitos da Cooperacéao Juridica Internacional.............cccevvvveeeeeeenn.n. 67
3.4.2 Vias de comunicacao Cooperacao Juridica Internacionatl.................. 67
3.4.3 Mecanismos de Cooperacéao Juridica Internacional.............c............. 71
3.4.4 Pedidos de Cooperacao Juridica Internacional ...........cccceeeeeeeeeeennnn. 71
3.5 A Cooperacao Juridica Internacional no Codigo de Processo Civil
(o L= 0 1 SRS 75
3.5.1 Principios da Cooperacéo Juridica Internacional.............ccccoeveeeeeee.. 77
3.5.2 Objeto da Cooperacgao Juridica Internacional .............ccooeeeveveeeeennn.n. 80
3.5.3 Instrumentos da Cooperacao Juridica Internacional.......................... 81
3.5.3.1 AUXilio Dir€t0..ccceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 82
3.5.3.2 Carta ROQAtOria. .....coooueeeieiieeeee et 87

4. O PAPEL DA COOPER~A(}AO JURIDICA INTERNACIONAL NO
CUMPRIMENTO DAS DECISOES JUDICIAIS (LAW ENFORCEMENT)
ENVOLVENDO A TRANSMISSAO EXTRATERRITORIAL DE DADOS

ELETRONICOS. ..ottt 93
4.1  Adiscussao no panorama internacional. ..o, 100
4.1.1 Critérios para a determinacao da jurisdicdo: panorama internacional ...... 100

4.1.1.1 Alocalizagdo do USUAriO: 0 CASO ZiPPO...cceeeruurreeeeeeeiiiiiiees cieeeenns 102
4.1.1.2 A localizacao do usuario: outros critérios para jurisdicao.............. 105
4.1.1.3 A localizacao dos servidores: o caso United States vs. Microsoft Inc.
(MiCroSoft - Ireland).............ueee i e 107
4.1.1.4 O local onde a sede da empresa que fornece os servigos for
(oo 11 (1] o = USSR 113



4.1.1.5 Decisdes favoraveis a localizagdo da sede da empresa como critério

para definicdo da jurisdiCao apliCAVEl ............ooiiiiiiiiiie e 118
4.1.1.6 Decisdes contrarias a localizacao da sede da empresa como critério
para determinacado da jurisdiGao apliCavel..........cccuieeiiiiiiiii e e 119
4.2 O Contexto Brasileir0. .........uuueeeiiiieeeiiiiieiiiiieiieeeieeeeeeseeeeeseesassssssnsnnnsnsnnannae 122
4.3 O Funcionamento do Setor da Tecnologia da Informagéo............ccccce...... 125
4.3.1 Dados: conceito juridico e protecao constitucional.............c.ccc........ 125
4.3.2 Dados x Metadados...........uuiieeiiiiiieiiecceee e 128

4.3.3 Quem controla os dados e onde estes se localizam fisicamente? ..131
4.3.4 A lei aplicavel: o ordenamento juridico americano ao qual se
submetem os provedores de aplicacdes de internet estabelecidos nos Estados

UNIAOS A AMEIICA ...ueueeeeeeeeeeeeee et e et e e e e e e e e e e e e e e e eaeeeens 133
4.4 O Marco Civil da Internet (Lei n® 12.965/2014) ........evvveeeeeeeiiiiiiieieeeeennn 134
4.5 A Lei Geral de Protegédo de Dados Brasileira (‘LGPD’) ........cccciiiiiieennenn. 136
4.6  Mutual Legal Assistance Treaties (“MLAT”) ....ouueeieeiiiiiiiiiiiieieiieeiiiiniinnenens 140
4.7  The Clarifying Overseas Use of Data Act (‘CLOUDd Act’) ......ccccvveeeeeeenn. 142
4.8 Proceduralizacao e a Criacao de uma Cooperacao Transnacional .......... 146

CONCLUSAOD ...t 154

REFERENCIAS BIBLIOGRAFICAS ............ccccoooiiueiieeeieeeeeeeee e, 160

10



INTRODUCAO

Inspirada pelos desafios que a atual sociedade informacional e dataista,
inerentemente hiperglobalizada, traz ao modelo juridico tradicional, o presente
trabalho procura examinar e abordar a importdncia da Cooperagdo Juridica
Internacional no cumprimento das decisdes judiciais (law enforcement), envolvendo

a transmissao extraterritorial de dados eletrénicos.

O estudo parte da andlise da evolugio da ordem internacional
contemporanea, examinando os aspectos da globalizacdo e a evolucdo para
sociedade informacional até a atual sociedade dataista, ou seja, uma sociedade
calcada na geracdo e monetizacdo de dados eletrbnicos, os quais necessitam de

tutela jurisdicional.

Diante dessa nova ordem social, surgiu a ideia de que a Internet seria uma
“terra sem lei”: o ciberespaco seria, entdo, uma sociedade separada do Estado.
Passou-se a disseminar a ideia de que a Internet era um verdadeiro territério livre.

Ainda que diversos estudiosos e ativistas defendam ser a Internet - e seu
fluxo de dados - um territério livre, desvinculado de quaisquer Estados e por nenhum
deles controlado, como defendido por John Perry Barlow’, a Internet é sim objeto
incontornavel do Direito, aplicando-se a ela conceitos juridicos, como jurisdicao,

conflito de leis, soberania.

A ordem juridica internacional contemporanea passa, entdo, a desafiar o
Direito e a exigir uma nova ordem constitucional, transnacional, interligada e
interdependente. Assim, a ordem juridica e o Estado sofrem um processo de
internacionalizacdo com a intensificagdo dos processos em contextos internacionais,
com as intensas relagdes transnacionais, o que debilita os poderes do Estado-Nacéao
contemporaneo. Isso implica em grandes repercussdes para o ambito do Direito, que

precisa acompanhar a dindmica evolutiva das relagdes juridicas sociais.

'A declaration of independence of Cyberspace - Disponivel em: https.//www.eff.org/cyberspace-
independence: A internet foi consagrada como uma forga democratizante, descentralizada, sem
limites territoriais e imune ao controle estatal. Leis poderiam ser sancionadas, mas nao teriam eficacia
(enforcement).
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Convém destacar que as fronteiras geograficas, cada vez mais ligadas a
aspectos meramente simbdlicos, nao representam grande obstaculo a livre
circulacao pessoas, servicos, bens, capital, informagéo e principalmente — de dados.
A sociedade informacional, por sua vez, permite que os dados sejam transmitidos
instantaneamente, dando origem as redes sociais virtuais em niveis locais, regionais
e globais. A conexdo entre Direito e territério, e também entre Direito e Estado, sofre

um forte abalo.

Diante desse cenario, € necesséario analisar as relacées entre territorio,
soberania dos Estados e a necessidade de didlogo entre os ordenamentos para a
compreensao da importancia dos mecanismos de Cooperacao Juridica Internacional
na ordem global contemporanea. Afinal, globaliza-se a sociedade na mesma medida
em que se globalizam os problemas.

Como tentativa de solugcdo para as novas questdes jurisdicionais, surgem
teorias, como o Transconstitucionalismo entre Ordens Juridicas e o Direito
Constitucional Cooperativo, que, em ultima anélise, defendem a necessidade cada
vez maior de integracdo das ordens juridicas. Os Estados Constitucionais passam,
assim, a entrar em uma nova fase de relagdes internacionais, na qual a cooperacao

é fundamental.

Dentro um cenario de intensificacdo das relacdes entre as nacdes e seus
povos, a efetividade da justica, seja no ambito comercial, social ou informacional,

demanda cada vez mais um Estado proativo e colaborativo.

Além disso, uma vez que os Estados soberanos somente podem fazer valer
suas leis, atos e decisdes judiciais nos limites de sua contingéncia territorial,
naturalmente surge a necessidade de um Estado cooperar com o outro para que
possa ver efetivados seus préprios interesses e, principalmente, os de seus
jurisdicionados.

Assim, um dos grandes problemas atuais é a legitimidade da producao de

efeitos extraterritoriais por normas e decisdes estrangeiras, tendo em vista as
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implicagdes e correlagdes especificas entre Direito, Estado, democracia e territorio,
agitadas numa sociedade baseada em dados eletronicos.

A Cooperacao Juridica Internacional passa a ser, portanto, peca chave nesse
aparente imbréglio juridico. Desse modo, o trabalho que ora se desenvolve examina
0s principais aspectos relativos a cooperacao juridica internacional.

Em observancia a Constituicio e ao Estado Constitucional Cooperativo,
verifica-se uma crescente preocupacdo do Estado brasileiro com a Cooperacao
Juridica Internacional. Ha& novos contornos da insergdo internacional do pais em
razao da intensificacdo das relacdes entre os Estados, seja no ambito comercial,
social ou informacional. Tamanha a importancia do tema para o Brasil que,
recentemente, em 10 de janeiro de 2019, o ltamaraty anunciou a criacdo da
Secretaria de Assuntos de Soberania Nacional e Cidadania, a qual tratara de temas
como Cooperagdo Juridica Internacional, politica imigratéria, defesa, ilicitos

transnacionais, entre outros.

Também a promulgacao do Codigo de Processo Civil, instituido pela Lei n°.
13.105, de 16 de marco de 2015, reservou um capitulo especifico e significativo para
tratar da Cooperacao Juridica Internacional, estabelecendo normas aos mecanismos

e instrumentos cooperacionais de importante impacto sobre a tematica no Brasil.

Sao feitas, assim, consideragdes sobre a Cooperacao Juridica Internacional,
delineando-se o conceito, a finalidade, classificagdes, a estrutura basica comum as
diversas espécies cooperacionais e, por fim, os principais aspectos relacionados a
figura da cooperagéo internacional, conforme delineada pelo Codigo de Processo
Civil de 2015.

Apés essa analise, o trabalho passa entdao ao tema central: como responder
nesse contexto diversificado e plural quanto a estabelecer alternativas para solugéao
de litigios envolvendo usuérios sediados em distintos paises, servidores, plataformas
ou base de dados localizados no estrangeiro? Como se deve cumprir as decisdes
judiciais envolvendo a transmissdo extraterritorial de dados eletrénicos? Quais
medidas tipicamente estatais, como as baseadas no processo civil, criminal,
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administrativo, podem ser adotadas dentro de um ambiente de cooperacao
jurisdicional compartilhada? Como preservar a natureza global da internet enquanto

se respeitam os sistemas juridicos nacionais?

As respostas nao sao faceis. No entanto, parecem poder ser encontradas em
uma (re)leitura da propria definigdo conceitos e consensos juridicos entre os varios
atores do direito internacional, publico e privado. A necessidade de respeito as
garantias fundamentais do processo civil transnacional e aos direitos humanos
inspiram o alcance e a efetividade das medidas de obtencao de dados eletrénicos de
aplicac6es de internet no estrangeiro.

E nesse contexto que alguns pesquisadores entendem que se esta diante de
uma verdadeira revolucdo no que diz respeito ao acesso das autoridades judiciais
aos dados através das fronteiras dos Estados-nacdo. Dessa forma, o problema
examinado no presente trabalho reflete as preocupacdes existentes quanto a
tomada unilateral de solucdes pelos paises ao redor do mundo e 0s perigos que tais
medidas podem ocasionar.

Varios Estados estao considerando (ou ja determinaram) o requerimento de
dados localizados fora de sua jurisdicdo, persuadindo empresas a cumprirem ordens
de entrega de dados localizados fora de sua soberania, sem a utilizacdo dos

competentes mecanismos de cooperac¢ao juridica internacional.

Ademais, sob a principal justificativa do tempo para obtencdo e acesso aos
dados localizados fora da jurisdicao, varios paises, inclusive o Brasil, agem, muitas
vezes, de forma unilateral, obrigando a entrega de dados sem o devido processo
legal. Em resposta a esse movimento, a preocupacdo com essa conduta vem
ganhando corpo, diante do aumento do numero dessas situagdes. As empresas
provedoras de servicos na Internet estdo cada vez mais presas no meio da seguinte
situacao: sao forcadas a escolher, de um lado, entre as leis de uma nacao que
busca a producdo de dados e, de outro, das leis de outra nagdo que proibe tal

producgdo. Tudo isso, porém, parece desafiar alguns institutos basicos do Direito.
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Logo, o trabalho busca examinar os diferentes tratamentos dados a matéria
no panorama internacional, analisando as distintas decisées sobre o tema, sob
variados critérios para a determinacao da jurisdicdo, desde de solucdes juridicas
proferidas nos Estados Unidos da América, passando pela Europa, até a Suprema

Corte Australiana.

Apoés, passa a examinar o contexto brasileiro, analisando o conceito juridico
de dados eletrénicos, a protecao constitucional e legal, como prevista no Marco Civil
da Internet, na Lei Geral de Protecao de Dados Brasileira (“LGPD”), diferenciando os

dados dos metadados.

No intuito de apresentar solucdes ao problema posto, o trabalho examina o
acordo de assisténcia matua entre Brasil e os Estados Unidos da América, o Mutual
Legal Assistance Treaty — MLAT, e o Clarifying Lawful Overseas Use of Data Act -

CLOUD Act, ainda em fase de estudos pelo governo brasileiro.

Por fim, a pesquisa procura examinar, ainda que brevemente, a
proceduralizagcdo como elemento para funcionalizar o Direito na complexidade
contemporanea e assegurar a prestacao jurisdicional mecanismos mais sofisticados
e efetivos para o enfretamento de problemas complexos. Nesse contexto, surge a
ideia da Cooperagdao Transnacional que, diferente da cooperacao juridica
internacional tradicional, envolvendo apenas os Estados, envolveria atores tanto
publicos, quanto privados, em constante debate, sem procedimentos padronizados,
mas com a transparéncia necessaria a garantir seguranga juridica a todos os

envolvidos.
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1. A ORDEM INTERNACIONAL CONTEMPORANEA

1.1 A Globalizacao

“(...) a politica da vida trata de questées que surgem de
processos de efetivacdo do eu em contextos pos-
tradicionais, onde influéncias globalizantes penetram
profundamente no projeto reflexivo do eu, e
inversamente onde processos de realizagdo do eu
influenciam estratégias globais” 2.

‘A modernidade € inerentemente globalizante’. Os avangos tecnoldgicos das
ultimas décadas interligaram o planeta; as distancias estdo menores, o tempo € o
espaco ja nao possuem mais o significado que tinham no passado.

Analisando esse fendmeno, Anthony Giddens explica a mudanca de
concepgao entre as ordens sociais tradicionais e modernas. No contexto tradicional,
identidades sédo formadas dentro de comunidades fixas; a sociedade moderna, ao
contrario, € caracterizada pela auséncia de referenciais tradicionais que
fundamentam a vida nos parémetros institucionais do mundo social mais amplo.
Essa condicdo possibilita encontros com “fronteiras abertas®, aparentemente nao

fundamentadas em sistemas normativos.

Para Giddens, o surgimento dos meios de comunicacdo modernos, as
relacbes sociais e 0s recursos simbolicos que as sustentam se tornam
‘desencaixados’ de contextos locais, de tal modo que a organizagao social moderna
pressupde a coordenacdo precisa das acées de muitos seres humanos fisicamente
ausentes uns dos outros; “o quando destas acdes esta ligado diretamente ao “onde”,
mas ndo, como em épocas pré-modernas, através da mediacdo do lugar™. Giddens
explica, assim, a globalizagcdo como o resultado da capacidade de mecanismos de
desencaixe de organizar conexdes sociais atraves de setores indefinidos de espago-

2 Giddens, Anthony. As consequéncias da modernidade. Sdo Paulo: Editora UNESP, 1991. p. 214
% Giddens, Anthony. Op Cit. p. 148
* Giddens, Anthony. Op Cit. p. 17-21
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tempo®. Trata-se, portanto, de um processo simultdneo de transformacdo da
subjetividade e da organizacao social global.

Para Giddens, a globalizacao implica na intensificacdo de relagbes sociais
mundiais, da comunicacado e da reflexividade sobre seus receptores. Sem isso, a
globalizagdo n&o tem nenhum significado no mundo contemporaneo. Dai surge a
necessidade de criacdo e adogdo de novas tecnologias®: a midia moderna permite
que a massa da sociedade experimente fenémenos de grande diversidade em
espaco-temporais amplamente separados.

Nesse contexto, a transformacdo do espacgo-tempo pode ser observada
concretamente ao se examinar a mudancga da experiéncia social, no sentido de um
‘tempo instantaneo’, unificando o espacgo: o surgimento da Internet como o novo
“espaco-tempo”, social e politico.

' tem

Conforme a previsdo de Mashal McLuhan, o mundo como ‘aldeia globa
cada dia mais interacdes instantaneas e internacionais. Além disso, é incontestavel
que os avangos tecnoldgicos gerados a partir da popularizacdo da internet
provocaram uma profunda alteracdo de paradigma: atualmente, a informacéao é cada

vez mais produzida e disseminada em larga escala e inUmeros meios.

A evolucdo das comunicagdes e a absorcao das ferramentas tecnoldgicas
disponiveis na atualidade possibilitam contatos sociais em escala global. Qualquer
fato social significativo passa a ser conhecido imediatamente em todos os
continentes, produzindo modificagdes em ambito global e homogeneizado®.

® Giddens, Anthony. Op Cit. p. 155 — Nota: Giddens usa a expressdo time-space. No entanto, a
expressao ‘time-space” é traduzida para o portugués como “espago-tempo”.

® Giddens, Anthony. Runaway World, Cambridge: Polity

" O conceito de aldeia global foi desenvolvido por Marshall McLuhan na década de 60, como forma de
explicar os efeitos da comunicacdo de massa sobre a sociedade contemporanea. De acordo com sua
teoria, a abolicao das distancias e do tempo, bem como a velocidade cada vez maior que ocorreria no
processo de comunicagdo em escala global, nos levaria a um processo de retribalizagdo, no qual
barreiras culturais, étnicas, geograficas, entre outras, seriam relativizadas, nos levando a uma
homogeneizagao sociocultural. Nesse caso, imaginava ele, agdes sociais e politicas, por exemplo,
poderiam ter inicio simultaneamente e em escala global e as pessoas seriam guiadas por ideais
comuns de uma “sociedade mundial”.

® Marshall, Herbert. A revolugdo na comunicagdo. 2.Ed. Rio de Janeiro: Zahar, 1971
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Atualmente, a menor distancia entre duas pessoas localizadas em pontos
opostos do globo é apenas uma tecla de computador ou um smartphone. A internet
reduziu o mundo a apenas um cligue de distdncia e as fronteiras fisicas
estabelecidas pelos Estados perderam a sua importancia. Dessa forma, o mundo

esta menor, interligado fisica e eletronicamente.
1.2 A Sociedade Informacional e o Mundo Codificado

O novo modelo de se relacionar inspirou o sociélogo espanhol Manuel
Castells, uma das vozes mais lucidas e respeitadas no campo das ciéncias sociais,
a cunhar a expressao “sociedade da informacao” ou “sociedade em rede”, como
resultado da transformacao da sociedade internacional. Sua obra tem trazido o tema
desde a década de 1980, sendo a trilogia “The Information Age: Economy, Society
and Culture: Volume I. The Rise of the Network Society; Volume Il. The Power of

Identity & Volume Ill. End of Millennium” um dos marcos mais importantes®.

A sociedade informacional tem origem no entrelacamento de trés processos
independentes: a revolucdo tecnoldgica, a crise do capitalismo e do dirigismo
estatal, bem como a reestruturacéo desses dois elementos e, finalmente, a atuacéo
de movimentos sociais e culturais com foco em direitos difusos, como o feminismo e
o ambientalismo. O cruzamento ou a coincidéncia desses trés processos se deu no
fim dos anos 1960 e meados de 1970. Dai surge uma sociedade global interligada e

interdependente, uma sociedade em rede'®.

Para o autor, a sociedade em rede é o resultado da desconstrugdo da
sociedade industrial hierarquizada do inicio do século passado e da criacdo de

novos polos de influéncia, baseados em valores da comunidade internacional.

Essa sociedade tem nas informagdes — ou nos dados — sua base (i)material.
As relacdes sociais, quer sejam as de poder, quer sejam as de producao ou as de
outras ordens, sdo pautadas pela capacidade de movimentacdo e compreensao de

® Cavalcanti, Natalia Peppi. Comentdrios sobre Sociologia e Direito na Sociedade Informacional in
Tecnologia Juridica e Direito Digital. Ed. Férum, 2017. p. 373.

" CASTELLS, Manuel. A galdxia da Internet: reflexdes sobre a internet, os negécios e a sociedade.
Trad. Maria Luiza X. de A. Borges. Rio de Janeiro, Zahar Ed., 2003, p. 28-29.
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informacdes que, por sua vez, assumem formas intangiveis''. Assim, o
informacionalismo se sedimenta, em termos sociais e econdmicos, como O

paradigma da nova ordem social:

Surge um quadro complexo referente ao processo de
desenvolvimento histérico da nova economia informacional.
Essa complexidade explica porque dados estatisticos
altamente agregados nao conseguem refletir diretamente a
extensao e o ritmo da transformacao econdémica sob o impacto
das transformacgdes tecnoldgicas. A economia informacional é
um sistema socioecondmico distinto em relacdo a economia
industrial, mas nao devido a diferencas nas fontes de
crescimento de produtividade. (...) O que é caracteristico é a
consequente realizacdo do potencial de produtividade contido
na economia industrial madura em razdo da mudancga para um
paradigma tecnoldgico baseado em tecnologias da
informacéo.”

A tecnologia expressa a capacidade de uma sociedade impulsionar o
desenvolvimento de suas forcas produtivas. A “nova sociedade que surge desse
processo de transformacao é capitalista e também informacional, embora apresente
uma variagdo historica consideravel nos diferentes paises, de acordo com a sua
histdria, cultura, instituicbes e relacdo especifica com o capitalismo global e a

tecnologia informacional” ™.

Assim, o uso intensificado de recursos informacionais na sociedade
contemporanea possibilita um acesso a multiplos meios de informacado e
comunicacao, que, além de causarem uma verdadeira transformacao social, fizeram
surgir uma sociedade baseada no consumo de informagdes, dai 0 nome “Sociedade
da Informacgao” ou “Sociedade Informacional’.

Castells defende que esta em curso uma verdadeira revolugcédo tecnoldgica,

cujo nucleo se refere as tecnologias da informacao, processamento e comunicacao.

"' A forma de armazenamento e gerenciamento de informagdes e dados que mais se alinha a ideia de
intangibilidade é a nuvem. Nesse espaco, centenas de milhares de terabytes viajam por toda a
superficie terrestre com os dados e informagdes de pessoas, empresas e governos, que ndo mais
necessitam investir em espaco fisico para esse tipo de armazenagem, o HD (hard disk).

'2 CASTELLS, Op Cit. p. 140-141.

'3 CASTELLS, Manoel. A Era da Informagdo: Economia, Sociedade e Cultura. A Sociedade em Rede.
Vol. I. 19 Edicao. Ed. Paz e Terra, 2016
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Por tecnologias da informacdo, entendem-se as tecnologias em microeletrénica,

computacgédo, telecomunicacoes, além da engenharia genética.

Segundo ele, a sociedade que emerge dessa revolucdo tecnolbgica é a
“sociedade em rede”, que se caracteriza ndo pela centralidade de conhecimento e
informacéo, mas pela “aplicacdo desses conhecimentos e dessa informac&o para a
geracdo de conhecimentos e de dispositivos de processamento/comunicacdo da

informagdo, em um ciclo de realimentagdo cumulativo entre a inovacdo e seu uso'”.

Isso significa que a nova tecnologia da informacdo tem uma capacidade
ininterrupta de difusdo, na medida em que os proprios usuarios dela se apropriam,
redefinindo-a. Exatamente disso que decorre a diferenca dessa tecnoldgica, ou
seja, a possibilidade de que os usuarios se tornem criadores, podendo assumir o

controle da tecnologia, como no caso da internet'®.

Para o fil6sofo Vilém Flusser, é possivel indicar o momento cultural de uma
civilizacao recorrendo as categorias de sociedade “pds-historica” e “sociedade pos-
industrial”. Fenémenos ocorridos no momento em que a imagem técnica ocupa o
lugar da escrita - 0 que acontece no fim do século XIX, com o surgimento da
fotografia - trazem novas formas de se relacionar com as imagens, como a

virtualizagao.

O mundo codificado € uma elaboracgao teérica em que Flusser sentencia que
“o significado geral do mundo e da vida em si mudou sob o impacto da revolugéo na
comunicacdo”®. Para ele, as novas geracdes se identificam no mundo e identificam
o0 mundo por meio de um outro codigo, o codigo da imaginacao tecnoldgica. As
imagens, as cores, as formas, os suportes e os significados das informagdes que

circulam entre nos distinguem um mundo tecnoimaginario:

Isso é o que consideramos “crise dos valores”: o fato de termos
retornado do mundo linear das explicagbes para o mundo

" CASTELLS, Manoel. Op Cit. 2016. p.50.

> CASTELLS, Manoel. Op Cit. 2016. p.51.

'® FLUSSER, Vilém. O mundo codificado: por uma filosofia do design e da comunicacdo. Sao Paulo:
Cosac Naif, 2007, p. 127.
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tecnoimaginario dos “modelos”. Nao € o fato de as imagens
eletrdnicas se movimentarem, nem o de serem “audiovisuais”,
nem o fato de irradiarem nos raios catddicos que determina sua
novidade revolucionaria, mas o fato de que sdo modelos, isto é,
significam conceitos. Um programa de TV nao é uma cena de
uma circunstancia, mas um “modelo”, a saber, uma imagem de
um conceito de uma cena. Isso € uma “crise” porque, com a
superacao dos textos, os antigos programas (por exemplo a
politica, a filosofia, a ciéncia) serdo anulados, sem que sejam
substituidos por novos programas.'’

z

E um novo método de pensar e escrever que surge em decorréncia da
informatica e da manipulacdo dos aparelhos nos quais sao alocados novos sinais
através dos campos computacionais: o codigo binario. Na perspectiva de Flusser, a
sociedade do futuro se divide em duas classes: “a dos programadores e a dos
programados”, que convivem em um mundo através de cddigos e técnicas'®. Se for
levado em consideracdo que o programar se desprendeu da escrita, o pensamento

nao necessita mais de uma lingua falada para se fazer existir.

O objetivo da reproducédo dessa ideia estd associado a compreensao de que
uma sociedade informacional nao transforma somente as relagdes socioecondmicas
e de poder, como acentua Castells. Antes, altera a percepcao das pessoas em seus
processos identitarios mais intimos, na maioria das vezes negligenciados pela

velocidade das transformacées.

A sociedade informacional, enfim, também se faz operar pela movimentacao
de imagens (em que pesem o0 simbolismo de suas interfaces), como transmite

Flusser'®.

O conceito castelliano de sociedade informacional, articulado com o mundo
codificado de Vilém Flusser, indica o pressuposto ideal para as elucubracoes
propostas no presente trabalho. Realizando uma articulagdo entre o mundo

" FLUSSER, Op Cit. p. 136.

'® FLUSSER, Op. Cit. p. 64.

' Flusser define codigo como “um sistema de simbolos. Seu objetivo é possibilitar a comunicagao
entre os homens. Como os simbolos sao fendmenos que substituem (‘significam’) outros fenédmenos,
a comunicagao é, portanto, uma substituicdo: ela substitui a vivéncia daquilo a que se refere. Os
homens tém de se entender mutuamente por meio dos cédigos, pois perderam o contato direto com o
significado dos simbolos” p. 130.
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codificado de Flusser e a sociedade informacional de Castells, chega-se a ideia de
sociedade dataista.

1.3 A Sociedade Dataista®

Segundo o conceito de dataismo de Yuval Harari?’, o mundo atualmente
consiste em um intenso fluxo de dados e o valor de qualquer fenébmeno ou entidade
é determinado por sua contribuicdo ao processamento de dados?. Nesse contexto,
0 dataismo oferece tecnologias inovadoras, além de poderes inéditos e imensos,
tanto para politicos, como para grandes corporacdes e cidadaos comuns?.

Os cientistas politicos também interpretam, cada vez mais, as estruturas
politicas como sistemas de processamento de dados, ou seja, como o capitalismo e
o socialismo, ou as democracias e as ditaduras, sdo essencialmente mecanismos

que competem em recolher, reunir e analisar informacoes.

No dataismo, nao se pode deixar nenhuma parte do Universo desconectada

" 24 isto 6,

da rede da vida. “Bloquear o fluxo de dados torna-se o maior pecado
impedir o fluxo de dados é impedir o fluxo de informagdes. Nesse sentido, para
Harari, € possivel afirmar que o dataismo é o primeiro movimento, desde 1789, a

criar um valor realmente novo, o da liberdade de informacdo®.

A sociedade dataista, pés-capitalista e hiperglobalizada, é calcada na geragao

e monetizacado dos dados, além de dependente destes. Tal constatacao é reforcada

# |deia transplantada do capitulo “A religido dos dados™: Harari. Yuval Noach. Homo Deus: Uma
breve histdria do amanha. Titulo original: Homo Deus: A Brief History of Tomorrow. Companhia das
Letras, 2018, p. 370-399.

" Harari. Yuval Noach. Op. Cit. p. 370-399

% Hidalgo. César. Why Information Grows: The Evolution of Order, From Atoms to Economies (Nova
York: Basic Books, 2015. Kelly. Kevin, What Technology Wants (Nova York: Viking Press, 2010).

% Ppara os estudiosos e intelectuais, ele também promete o Santo Graal cientifico, que ha séculos tem
nos iludido: uma teoria unica e abrangente capaz de unificar todas as disciplinas cientificas, da
literatura e musicologia a economia e a biologia. De acordo com o dataismo, uma bolha no mercado
de acdes e o virus da gripe sdo apenas trés padrbes de dados cujos fluxos podem ser analisados por
meio dos mesmos conceitos basicos e das mesmas ferramentas. (Harari. Yuval Noach. p. 371) Para
facilitar esse entendimento, tem-se em mente que a bolsa de valores, por exemplo, é um sistema de
processamento de dados que faz a economia global funcionar e leva em conta tudo o que acontece
no mundo, pois o0s precos sdo influenciados por diversos fatos, desde escéndalos politicos a
desastres naturais.

2 Harari. Yuval Noach. Op Cit. p. 391

% Harari. Yuval Noach. Op Cit. p. 391
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ao observar a quantidade de dados gerados em apenas um dia por um individuo que
legitima o Big Data®®, conjunto gigantesco de dados computacionais complexos

existentes no mundo.

Nesse contexto, ndo é exagerada a afirmagdo de Alec Ross de que as
escolhas sobre como vamos, enquanto sociedade, gerenciar e administrar os dados
na atualidade sédo tdo importantes quanto as decisées sobre o gerenciamento da
terra durante a era agricola ou da industria durante a era industrial®’.

Cada vez mais, “fendmenos serao colocados em um formato quantificado, de
modo que possam ser tabulados e analisados” 2. E o que Mayer-Schonberger e
Cukier intitulam de dataficacdo: em ultimo estagio, tudo que faremos é transformado
em dados. Verifica-se, assim, a “penetrabilidade dos efeitos dessa tecnologia”, uma
vez que as informacdes extraidas de dados sao parte integral de toda atividade
humana e, por isso, todos os processos de nossa existéncia individual e coletiva sdo
moldados pelo novo meio tecnolégico®.

Os dados e seu fluxo passam, por um lado, a necessitar de tutela jurisdicional
e se tornam verdadeiro direito fundamental a ser protegido pelo Estado®. Por outro,
a tentacao, diante do novo, de alimentar a ideia de uma terra sem lei, é grande. Na
metade dos anos noventa, um novo conceito relacionou a Internet a uma nova
sociedade: o ciberespaco. Uma nova sociedade separada do Estado e das leis.
Passou-se a disseminar a ideia de que a Internet era um territério livre, em desfavor

do Estado®'.

% Big Data é um termo amplamente utilizado para nomear conjunto de dados ou complexos. Em
sintese, 0 Big Data é a quantidade enorme de informagdes nos servidores de bancos de dados que
funcionam dentro de diversos servidores de rede de computadores utilizando um sistema operacional
de rede, interligados entre si, que funcionam dentro de um sistema operacional de Cloud Computing,
cujas informacbes sdo acessadas pela internet por pessoas utilizando um computador comum
gnotebook, por exemplo) ou celular (smartphone) via Cloud Computing.

" ROSS. Alec. The Industries of the Future. Simon & Schuster Paperbaks. New York. 2017, p. 155

2 MAYER-SCHONBERGER, Viktor. CUKIER, Kenneth. “Big Data: como extrair volume, variedade,
velocidade e valor da avalanche de informagdes cotidianas, 2013. Elsevier Editora Ltda. p. 54

2 CASTELLS, Manuel. “Sociedade em rede”. Sao Paulo: Paz e Terra, 2016. p. 124.

% Cavalcanti, Natalia Peppi. A Lei Geral de Protecdo de Dados no Brasil na Era do Big Data in
Tecnologia Juridica & Direito Digital. Editora Férum, Belo Horizonte, 2018. p. 351-365

3 LESSIG. Lawrence. Code version 2.0. Nova York: Basic Books, 2011. p.2
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Entretanto, como na célebre frase, “o Direito ndo conhece lacunas”, tampouco
as conheceria na Internet Ainda que diversos estudiosos e ativistas defendam ser a
Internet, e seu fluxo de dados, um territério livre, desvinculado de qualquer Estado e
por nenhum deles controlado, o que é defendido por John Perry Barlow®, a Internet
€ também objeto incontornavel do Direito, aplicando-se a ela os conceitos juridicos
como a jurisdigéo, o conflito de leis, a soberania.

Os reflexos dessas transformacodes sociais sdo enormes, pois aordem juridica
e o Estado acabam sofrendo um processo de internacionalizagdo com a
intensificacdo dos processos em contextos internacionais, com forte evidéncia de
que as relacbes transnacionais tém debilitado os poderes do Estado

contemporaneo®.

Tudo isso implica em grandes repercussdes para o ambito do Direito, o qual
precisa acompanhar essa dinamica evolutiva das relagdes juridicas sociais, sejam
elas de carater econdmico, financeiro, comercial ou social. E justamente — parte —

desse desafio que se pretende analisar no presente trabalho.

% A declaration of independence of Cyberspace - Disponivel em: https.//www.eff.org/cyberspace-
independence: A internet foi consagrada como uma forga democratizante, descentralizada, sem
limites territoriais e imune ao controle estatal. Leis poderiam ser sancionadas, mas nao teriam eficacia
g 3(janforcement) .

IANNI, Octavio. A sociedade global 122. Ed. Civilizagao Brasileira, 2005. p. 112.
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2. A ORDEM JURIDICA INTERNACIONAL CONTEMPORANEA

O desenvolvimento da sociedade tecnoldgica, ou sociedade dataista, desafia
o direito e exige uma nova ordem constitucional, ou um novo constitucionalismo,
também em rede. Seria 0 constitucionalismo mundial e cosmopolitismo

constitucional®*.

A natureza contemporanea da hiperglobalizagdo gera uma forte
interdependéncia e interacao entre as nacbes, comunidades e individuos, de modo a
desafiar os Estados.

As questdes juridicas na sociedade internacional contemporanea nao sao
mais matéria de um unico Estado, ou que, regularmente, possam ser equacionadas
apenas local ou nacionalmente. A hiperintegracdo mundial leva a que afetem
multiplas ordens juridicas, de variados niveis (locais, nacionais, internacionais,
regionais e transnacionais), o que evoca, justamente, a perda da centralidade do
Estado e de seu territério para o Direito e, principalmente, a necessidade de se

estabelecer um dialogo entre os diversos ordenamentos juridicos.*

Estados e demais global players de carater ndo-estatal, como corporacdes
multinacionais, organizagdes nao-governamentais, féruns multilaterais, mecanismos
de concertagdo nao institucionalizados e Organizagdes Internacionais convivem na
arena juridico-politica internacional, buscando sua propria politica e se influenciando

reciprocamente.

Por outro lado, para Habermas, os Estados continuam a ser os agentes
politicos e econémicos mais importantes, na medida em que apenas eles possuem o
minimo necessario de legitimidade internacional para atuar sobre as esferas da vida

individual®®.

% LOUREIRO. Jo&o Carlos. Constituicédo e risco(s): entre medo(s) e esperanga(s) in Direito, Inovagao
e Tecnologia. V. 1. Edf. Saraiva, 2015. p. 33

% NEVES, Marcelo. Transconstitucionalismo. Sao Paulo: Martins Fontes, 2009, p. 256

% HABERMAS, Jiirgen. Direito e Democracia: entre facticidade e validade. 2 ed. V. Il. Rio de Janeiro:
Tempo Brasileiro, 2003, p. 183
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As fronteiras geogréaficas, cada vez mais ligadas a aspectos meramente
simbdlicos, ndo representam grande obstaculo a livre circulagdo pessoas, de
servicos, de bens, de capitais, de informacédo e principalmente — dos dados. Em
verdade, a sociedade informacional permite que os dados sejam transmitidos
instantaneamente, dando origem as redes sociais virtuais em niveis locais, regionais

e globais.

O efeito global e extraterritorial que a Internet ocasionou oportuniza a
identificacdo de fenbmenos que ndo mais sdo passiveis de interpretacdo dentre
apenas de um contexto territorial. A conexao entre Direito e territérios, como também

entre Direito e Estado, sofreu um forte abalo.

Em relacao a territorialidade, ndo se pode mais afirmar que o limite geografico
de um Estado define a extensdo maxima da incidéncia de normas juridicas,
justamente porque, além de mudar a propria natureza do territorio, também nao é

mais o Estado o Unico ator a estabelecer ordenamentos juridicos.

Diante desse cenario, analisar as relacées entre territério, soberania dos
Estados e a necessidade de didlogo entre os ordenamentos passa a ser ponto
crucial para compreender a importancia dos mecanismos de Cooperacao Juridica
Internacional na ordem social contemporanea. Afinal, “globaliza-se a sociedade na
mesma medida em que se globalizam os problemas’.

3.1  Soberania: conceito e redimensao no plano internacional

O conceito de soberania vem sofrendo inUmeras alteragdes para se adaptar
as necessidades atuais da sociedade internacional.

Originalmente, utiliza-se o modelo internacional Westfaliano que remonta a
Paz de Westfélia, instaurada pelos Tratados de Mlnster e Osnabriick, assinados em
outubro de 1648, na Westfalia, Alemanha. Tais tratados foram os instrumentos

empregados para cessar a Guerra dos Trinta Anos e acabaram resultando no
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conceito moderno de “soberania”, compreendido na época como necessario para a

sobrevivéncia de um Estado®’.

A soberania, nessa concepg¢ao, configura-se como um conceito
simultaneamente politico e juridico, que confere a um Estado o poder absoluto sobre
tudo e todos que estiverem em seu territdério, sendo que, segundo este conceito,
todo Estado seria igualmente soberano e independente com relacdo aos demais
(principio da igualdade soberana de todos os Estados)®2.

Com base nisso, no conceito primordial, o Estado poderia ser definido com
uma organizacao politica, administrativa e juridica do grupo social que ocupa um
territério fixo e estd submetido a uma soberania; além disso, € dotado de poder
supremo e nao reconhece nenhum outro do seu territério. Esse poder supremo do
Estado configura a soberania.

Nesse sentido, o0 Miguel Reale conceitua:

O direito que tem uma nacdo ou um povo de organizar-se
livremente, e de fazer valer dentro de seu territério a
universalidade de suas decisdes constitui de maneira genérica
ou politica, a Soberania. Desde que se trata de uma
supremacia dentro de um circulo social que tem em si mesmo
da fonte de competéncia, a ideia de supremacia interna implica
também na ideia de independéncia do Estado®.

Canotilho entende que a “soberania estatal, no periodo moderno, se traduz
como um poder soberano no ambito interno do Estado e em um poder independente

no ambito internacional™®.

Carlos Ayres Britto, por sua vez, entende que “cada nacdo permanece com o
seu Estado, nenhuma delas abdica de Constituicdo propria, a soberania de cada

7 GIANNATTASIO, Arthur. Roberto Capella. O Direito Internacional entre Dois Pds-Modernismos: A
Ressignificacdo das Relagbes entre Direito Internacional e Direito Interno. In: Revista EletrGnica do
CEDIN, v. 6, 2010, p. 42-90

% GIANNATTASIO, Arthur. Roberto Capella. Op Cit, p. 42

% REALE, Miguel. Teoria do Direito e do Estado. 5% Ed. 2000, p. 204

* CANOTILHO, JJ. Gomes. Direito Constitucional e Teoria da Constituigo. 22 ed. Coimbra, p. 76
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Estado se formaliza é numa Constituicdo ndo compartilhada. Exclusiva, portanto,

como a prépria soberania™’.

Da mesma maneira, entende Magalhdes*? que a soberania, em seu aspecto
interno, significa o poder supremo dentro dos limites territoriais do Estado e, sob o
aspecto externo, exprime a independéncia do Estado em relacdo aos demais

Estados, no sistema internacional.

Com relacdo ao ambito internacional, o poder é compartilhado por todos os
Estados que, ao se relacionarem, acabam por formar um sistema de coordenacéo,
desenvolvido por meio da assuncdao de compromissos mutuos e o consequente

dever de cumpri-los.

Na acepc¢ao original, o principio da soberania dos Estados definia algumas
regras: a primazia do principio territorial, a obediéncia aos limites internacionais, a
nao intervengcdo em questdes internais de outros Estados e a igualdade soberana
entre os Estados, ou seja, o principio da reciprocidade.

Celso Albuquerque de Mello faz uma reflexdo interessante sobre a evolucao
da soberania:

A soberania ndo pode ser vista como um conceito estatico,
mas sim como um processo, dado que possui um carater
marcadamente histérico e, por consequéncia, tem a sua
primeira interpretacdo variada no tempo e no espago,
conforme, primeiramente, a realidade e a necessidade dos
Estados e, em segundo lugar, de acordo com toda a sociedade
internacional.*®

Para Mello, a soberania deve ser entendida como totalmente dependente da

ordem juridica externa dos Estados. Nessa linha, o Estado soberano seria aquele

subordinado a ordem juridica internacional*.

*! AYRES BRITTO, Carlos. Teoria da Constituigdo. Ed. Forense, Rio de Janeiro, 2003, p. 69.

*2 MAGALHAES, José Luiz Quadros de. Direito Constitucional. 22Ed. V.Il, Belo Horizonte,
Mandamentos, 2002, p. 74.

* MELLO. Celso D. Albuquerque. Curso de Direito Internacional Publico. 152 Ed. Rio de Janeiro:
Renovar, 2004. v.1

* MELLO. Celso D. Albuquerque. Op Cit.
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A soberania é, pois, a qualidade dada a um Estado, que nao reconhece
nenhum outro dentro de seu territério, tornando-o igual ao poder de outros Estados,
sofrendo limitacdo pela ordem juridica interna e limitacao pela existéncia de outros

Estados, no plano internacional.

Para o Professor Ayres Britto*, as instituicdes multilaterais, como a Unido
Europeia, possuem como suporte juridico-formal os tratados internacionais de
sempre e originados pelo efeito da evolucao politica de cada corpo nacional, mas
sempre nos termos da Constituicdo de cada Estado signatario, o qual entra no pacto

por espontanea e soberana vontade.

Portanto, a consolidacao dos Estados modernos é sedimentada no conceito
politico-juridico de soberania, que, em sentido /ato, indica o poder de mando em
ultima instancia. A expressdao também € representativa da titularidade subjetiva,
criadora e legitimadora dos direitos — tanto no plano internacional como no plano

interno — e, em uma dupla perspectiva, divide-se em externa e interna®.

Sob a édtica externa, a soberania esta relacionada a condicao de aparéncia do
Estado, assumindo importancia o “principio da igualdade juridica” entre os Estados,
no ambito do Direito Internacional Publico. Sob um prisma interno, a soberania alude
ao poder dos Estados de organizar seus sistemas normativos internos, consolidando
normativamente seus valores, costumes e ideais, por meio de um ordenamento

juridico interno hierarquizado das leis*’.

No momento atual da sociedade internacional, em que se vive a
interdependéncia dos Estados e dos povos, nos mais diversos campos, a soberania
deve ser compreendida de forma a ajusta-la a atual realidade. Assim disciplina

Antbnio Celso Alves Pereira:

Na medida em que o processo de mudancas sociais,
econOmicas, politicas e culturas progrediram, reestruturando as

*> AYRES DE BRITTO, Carlos Augusto Freitas. Op Cit.p. 69.

6 BOBBIO, Norberto; MATTEUCCI, Nicola; PASQUINO, Gianfranco. Diciondrio de politica. 11. ed.
Brasilia: UNB, 1998. v. 1, p. 1.179.

* BOBBIO; MATTEUCCI; PASQUINO, Op. Cit. p. 1180.
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relacbes na ordem internacional, principalmente a partir da
segunda metade do Sec. XX, o Direito Internacional Classico
restou superado pelo surgimento de um novo Direito
Internacional, de amplitude universal, focado na cooperacéo,
no associativismo e na solidariedade, tendo em vista que, cada
dia que passa, esse novo Direito contém normas de conteudo
variado, focadas em questdes politicas, econébmicas, sociais,
culturas, tecnolégicas e de direitos humanos.*®

Por consequéncia, além das limitagcdes advindas do direito natural, dos ideais
de justica, do bem comum e das forcas econémicas, a soberania encontra restricoes
também por meio da celebracdo de tratados ou compromissos assumidos com
outros Estados ou Organizacdes Internacionais. Nesse sentido:

O conceito de soberania tem passados, nos dias atuais, por
uma completa transformagdo, mormente considerada sua
natureza politica, as implicagdes econbdmicas, as mudancas e
processos histéricos oLue hoje caracterizam as ordens interna e
externa dos Estados.*

Por isso, Bonavides assevera que a internacionalizagdo contribuiu para a

relativizacdo do conceito de soberania:

A crise contemporanea desse conceito envolve aspectos
fundamentais: de uma parte, a dificuldade de conciliar a nocéao
de soberania do Estado com a ordem internacional, de modo
que a énfase na soberania implicaria sacrificio menor ou maior
do ordenamento internacional e, vice-versa, a énfase neste se
faz com restricdes de grau variavel aos limites da soberania, ha
algum tempo tomada ainda em termos absolutos, doutra parte,
a crise se manifesta sob o aspecto e a evidencia de correntes
doutrinarias ou fatos que patenteiam a existéncia de grupos ou
instituicbes sociais concorrentes, as quais disputam com o
estado sua qualificacdo de ordenamento politico supremo,
enfraquecendo e desvalorizando a ideia de Estado.*

A globalizacao valorizou a evidéncia de que o Estado havia perdido uma parte
da importancia que Ihe fora conferida e, assim, observa seu poder, bem como o de

suas agoes internas e externas, serem restringidas.

*® PEREIRA, Antdnio Celso Alves. Soberania e Pés-Modernidade. In O Brasil e os novos desafios do
direito internacional. Rio de Janeiro. Forense. 2004, p 619

*9 PEREIRA, Antonio Celso Alves. Op Cit. p 619

°® BONAVIDES, Paulo. Ciéncia Politica. Rio de Janeiro. 72 Ed, Forense, 2010, p. 123
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Nessa andlise, um novo conceito de soberania desponta para a existéncia de
um Estado interdependente a outros Estados e que faz parte de um sistema
internacional como um todo; a medida que os Estados assumem compromissos
mutuos em tratados internacionais, suas respectivas soberanias sao limitadas e isto

constitui uma tendéncia do constitucionalismo contemporaneo®'.

Assim, constata-se a universalizacdo dos principios da cooperacao e da
solidariedade, os quais se consubstanciam a base do préprio Direito Internacional.
Os contornos desse novo cenario mundial, que prima pela cooperacédo, indicam a

intensificagdo da integracao dos Estados.

Percebe-se, portanto, uma aproximagcao entre os Estados, fruto da vontade
soberana de seus agentes. No entanto, essa aproximacao pode ser interpretada, ao

mesmo tempo, como fortalecedora da prépria soberania.

Diante dessas relagcdes econdmicas internacionais atuais e dos processos de
integracao entre os Estados, um novo conceito de soberania passa a ser refletido e
desenvolvido, qual seja, o de soberania compartilhada. Nesse sentido, a hova nocao
de soberania estd em concordadncia com a realidade da atual sociedade

internacional, consolidada em processos de integragao.

No entanto, apesar da nova nog¢do de soberania, ndo se altera o
entendimento basilar: a decorréncia légica e direta da soberania é que cada Estado
€ livre para se auto-organizar politicamente, inclusive dispondo sobre as normas que
disciplinardo a vida e a conduta de seus nacionais ou de estrangeiros em seu
territério, aplicando-as para a solucdo dos conflitos que devam ser resolvidos no

ambito de sua contingéncia territorial.

*" PEREIRA, Antdnio Celso Alves. Op Cit, p 662
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2.1.1 Soberania na Constituicao da Republica de 1988

Ao analisar a soberania no Direito Constitucional brasileiro, observa-se que
esta se manifesta mais enfaticamente na Constituicdo Federal de 1988, embora as
Constituicées anteriores consagrassem varios outros preceitos constitucionais, tais
como: (i) interesse nacional; (ii) poder do povo para o povo; (iii) autodeterminacao

dos povos; (iv) independéncia nacional; entre outros.

Ou seja, € com a promulgacao da Constituicao da Republica de 1988 que o
Brasil entra no rol de paises democraticos, firmando-se como Estado de Direito ou

Estado Democratico. Nesse contexto, a soberania é elevada ao estatuto de norma

constitucional, sendo consagrada de forma expressa como principio fundamental®®.

Essa ideia é reforcada na medida em que a soberania é tratada na

Constituicao ja no preambulo:

Noés, representantes do povo brasileiro, reunidos em
Assembleia Nacional Constituinte para instituir um Estado
Democratico, destinado a assegurar o exercicio dos direitos
sociais e individuais, a liberdade, a seguranca, o bem-estar, o
desenvolvimento, a igualdade e a justica como valores
supremos de uma sociedade fraterna, pluralista e sem
preconceitos, fundada na harmonia social e comprometida, na
ordem interna e internacional, com a solucdo pacifica das
controvérsias, promulgamos, sob a protecdo de Deus, a
seguinte CONSTITUICAO DA REPUBLICA FEDERATIVA DO
BRASIL.*®

O Estado Democratico Brasileiro esta, assim, comprometido na ordem interna
e internacional, com a solugdo pacifica de controvérsias. Portanto, o Estado
Brasileiro deve buscar resolver os litigios de forma pacifica, sem utilizar meios

violentos que possam vir a interferir, por exemplo, na soberania de outro Estado.

°2 CRETELLA Junior, José. Comentdrios & Constituigdo brasileira de 1988.1992, v. 1, p. 69
 Sem grifo no original. Constituicdo Federal de  1988.  Disponivel em:
http://www.planalto.gov.br/ccivil 03/constituicao/constituicaocompilado.htm
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O artigo 12 da CF/88 consagra a soberania como fundamento nacional,
demonstrando a énfase dada a nao sujeicdo do Estado Brasileiro a outro poder

estrangeiro, seja ele de outro Estado ou derivado de uma Organizacgao Internacional:

Art. 12 A Republica Federativa do Brasil, formada pela unido
indissoluvel dos Estados e Municipios e do Distrito Federal,
constitui-se em Estado Democratico de Direito e tem como
fundamentos:

| - a soberania;

Paragrafo unico. Todo o poder emana do povo, que 0 exerce
por meio de representantes eleitos ou diretamente, nos termos
desta Constituicao.>

Examinando esse artigo, Manoel Gongalves Ferreira entende que a
Constituicao, enfatizando a soberania, “quer sublinhar a ndo sujeicdo do Brasil a
qualquer poder estrangeiro, seja ele de Estado estrangeiro, seja ele de organizagcao
internacional. Soberania, portanto, esta aqui no seu aspecto ‘externo’: ndo sujeicao,

independéncia”®®.

Na visdo de Gilmar Ferreira Mendes, a soberania € ‘poder de
autodeterminacdo plena, ndo condicionado a nenhum outro poder, externo ou

interno.”®

Ainda segundo a valiosa ligdo de Gilmar Ferreira Mendes, “a soberania, no
federalismo, é atributo do Estado Federal como um todo. Os Estados-membros
dispbem de outra  caracteristica -  a caracteristica da autonomia que

ndo se confunde com o conceito de soberania” °’.

O paréagrafo unico do artigo 1° filia o poder soberano a doutrina da soberania
popular, ao afirmar que “todo o poder emana do povo, que o exerce por meio de

representantes eleitos ou diretamente, nos termos desta Constituicdo”.

> Sem grifo no original. Constituicio Federal de 1988.

*® FERREIRA FILHO, Manoel Gongalves. Curso de Direito Constitucional. 40* Ed. Saraiva, 2015, p.
18/19

* MENDES Gilmar Ferreira. GONET Branco. Paulo Gustavo. Curso de Direito Constitucional. 122 Ed.
rev. e atual. — Sdo Paulo: Saraiva, 2017, Série IDP, p. 721

" MENDES Gilmar Ferreira. GONET Branco. Paulo Gustavo. Op Cit. p. 729
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Esse entendimento € reforcado e complementado pelo artigo 14 da
Constituicao Federal de 1988, ao estabelecer que ‘a soberania popular sera

exercida pelo sufragio universal e pelo voto direito e secreto, com valor igual para

todos, e nos termos da lei, mediante plebiscito, referendo e iniciativa popular”>®.

Ja o artigo 4° da CF dispde os principios que a Republica Federativa do Brasil
devera se pautar em sua atuacao perante a sociedade internacional, estabelecendo
a independéncia nacional como o principio norteador, conduta reforgcada pelo
principio da autodeterminacdo dos povos, nao intervencédo e de igualdade entre os
Estados:

Art. 4° A Republica Federativa do Brasil rege-se nas suas
relacdes internacionais pelos seguintes principios:

| - independéncia nacional;

Il - prevaléncia dos direitos humanos;

[l - autodeterminagéo dos povos;

IV - ndo-intervencéo;

V - igualdade entre os Estados;

VI - defesa da paz;

VIl - solucéo pacifica dos conflitos;

VIII - repudio ao terrorismo e ao racismo;

IX - cooperagcdo entre 0s povos para O progresso da
humanidade;

X - concessao de asilo politico.

Paragrafo unico. A Republica Federativa do Brasil buscara a
integracdo econdmica, politica, social e cultural dos povos da
América Latina, visando a formacao de uma comunidade latino-
americana de nagoes.

Assim, as relagdes internacionais devem se pautar pelo principio da
independéncia, pré-requisito para o pleno exercicio da soberania, repudiando, enfim,
a intervencao direta ou indireta nas atividades politicas, econémicas ou jurisdicionais

de outros Estados.

O principio da soberania pode ser verificado em outras referéncias do texto da
Constituicdo da Republica de 1988, as quais demonstram a importancia da
soberania para o Estado Democratico de Direito e para a interpretagdo dos demais

preceitos constitucionais.

%8 Constituicao Federal de 1988. Disponivel em:

http.//www.planalto.qov.br/ccivil_03/constituicao/constituicaocompilado.htm
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2.1.2 Soberania e Territorio (ou principio da territorialidade)

Como outra decorréncia direta da soberania, surge o principio da
territorialidade, segundo o qual as leis, atos e decisdes judiciais de cada pais, como
regra, sao validos e executaveis em seu dominio territorial, ndo produzindo efeitos

na extensao territorial de outro pais (finita potestas, finitae jurisdictio et cognitio™).

O poder soberano do Estado, no plano interno, evidencia-se na capacidade
de ditar as regras e pacificar os conflitos que envolvam os seus jurisdicionados,
limitando-se aos contornos geograficos e territoriais alcancados por sua soberania,

nos exatos limites de suas fronteiras geopoliticas.

A formacao do Estado, enquanto estrutura politico-juridica estatal, moderna
esta, desde as origens, intimamente ligada com a nocao de territério. Considerando
que o territorio, ou principio da territorialidade, foi concebido como elemento central
do Estado e de sua ordem juridica. Portanto, o territério (ou principio da
territorialidade) é elemento central da soberania, componente do Estado moderno e

de sua ordem juridica®.

O territ6rio foi basilar para tal processo de centralizagao politica, pois nao
apenas definiu o ambito espacial de eficacia dos comandos proferidos pelo
soberano, como também permitiu que o poder — antes personalizado e baseado em
status, honorabilidade, entre outros — pudesse ser exercido de maneira geral e

impessoal.

A vigéncia do direito, no mesmo sentido, também esta atrelada a nogéo de
territério, pois seu formato exige que as autoridades publicas tenham condi¢des para
garantir a imperatividade dos comandos juridicos, com a condigcdo que seu alcance

seja delimitado e confinado a um territério.

%% A expressao significa: “fora do territorio nacional, ndo ha jurisdicio”.

% DOBNER, Petra. More Law, Less Democracy? Democracy and Transnational Constitutionalism. In:
DOBNER, Petra; LOUGHLIN, Martin (Orgs.). The Twilight of Constitutionalism? Oxford: Oxford
University Press, 2010. p. 144
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Essa conexao entre Direito, Estado e territério, porém, vem sofrendo uma
grande transformacédo, através da relativizagdo do limite geografico em que os
Estados estao inseridos, dadas as relacdes transnacionais no ambito da internet. Os
territérios perderam, paulatinamente, sua centralidade para o exercicio da soberania.

Na atualidade, as pessoas (fisicas e juridicas) encontram-se mais
interligadas, dando ensejo a um numero cada vez maior de relagdes e interacoes
instantdneas que nao obedecem aos limites das fronteiras nacionais, fazendo com
que inevitavelmente surjam conflitos de todas as ordens, marcados por uma ténica

comum, a transnacionalidade.

Segundo Preuss, diante de uma mudanca radical a partir da consagragao das
Constituicbes modernas, que substituiram o territério pelo povo (com a ideia da
representacao e o principio do autogoverno) como pilar basico em que se apoiaria 0
exercicio do poder politico. Na Era Moderna, o territério permaneceu como um
elemento definidor do poder politico e do Direito, pois estipulava o limite espacial da
vigéncia das normas juridicas e, ademais, garantia, na tradicional estrutura do
Estado, a imposi¢cdo de uma ordem juridica com caracteristicas de generalidade,
abstracdo e impessoalidade®’.

Entretanto, na sociedade contemporanea, a partir da segunda metade do
Século XX, ocorreu um gradativo processo de relativizagdo da relevancia do
territério, ndo mais apenas como fundamento da soberania, mas, também, para a
operacao do Direito. Dobner destaca que estaria em curso ndo apenas uma crise no
principio da territorialidade, pela perda de relevancia das fronteiras nacionais para
fins de incidéncia das normas juridicas, mas também no territério, ndo mais visto
unicamente em sua dimensao fisico-espacial, em virtude da emergéncia de novos

espacos “ndo geograficos”, como o ambiente virtual digital da Internet®.

" PREUSS, Ulrich K. Disconnecting Constitutions from Statehood: Is Global Constitutionalism a

Viable Concept? Published to Oxford Scholarship Online: May 2010. p. 35
%2 DOBNER, Petra. Op. Cit. p. 145
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Nesse sentido, Dobner atenta para o fato de que a consequéncia l6gica da
transterritorialidade contemporanea é a perda da relevancia das fronteiras nacionais

para a aplicacdo das normas juridicas®.

A sociedade digital constréi um novo territério (mundo virtual), dificiimente
demarcavel como as fronteiras geograficas. O territério perde sua dimensao fisico-
espacial devido ao surgimento de novos espacos nao geograficos, como o ambiente
virtual da internet. Inicia-se, assim, a identificar pontos de falha no alcance efetivo
dos comandos estabelecidos pelos ordenamentos juridicos®.

O desaparecimento continuo do limite geografico do Estado minimiza a
aplicabilidade e a forgca das normas juridicas. Com o desenvolvimento da internet,
surgem novos atores que, por serem substanciais ao funcionamento da rede,
passam a ter influéncia na imposicdo de normas sociais, tal como antes era
exclusivo aos ordenamentos juridicos. Assim, as ordens transnacionais trazem ao
sistema juridico novos elementos de complexidade que passam, inclusive, a colocar
em xeque a eficacia das sancbes produzidas pelos tradicionais ordenamentos

juridicos®®.

Nesse cenario, a constatacdo é a de que muitas vezes ndao € mais possivel
determinar, nas relagdes juridicas, o territério dos fatos e seus efeitos, tornando-se
de dificil aplicacdo das normas através dos parametros tradicionais®®.

No entanto, existem teses contrarias a esse entendimento da transformacao

do alcance do Estado e do Direito no mundo virtual da Internet.

Nesse sentido, Goldsmith e Wu defendem que as normas aplicaveis ao
contexto da internet nada mais sdo do que uma extensdo das regras de Direito
Internacional, publico e privado, ja existentes. Defendem a possibilidade de sanar os

problemas transnacionais da internet através da extensdo das normas de cada

®® DOBNER, Petra. Op Cit. p. 38

64 PINHEIRO, Patricia Peck. Direito Digital. 62 Ed. Re., atual. e ampliada. Sdo Paulo: Saraiva, 2016. p.
85.

®®COOTER, Robert D. Three effects of social norms on law: expression., deterrence and
internalization. Or L. Rev. v. 79, Berkley Law. 2000

®®*PINHEIRO, Patricia Peck. Op. Cit. p. 85.
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Estado para o ciberespaco. Na internet, ainda que mudem algumas formas em que
os Estados governam seus territorios, isto ndo diminuird o mais antigo e fundamental

papel do governo®’.

Ainda segundo Goldsmith e Wu, seria uma ilusdo acreditar em um mundo
sem fronteiras geograficas. Para os Autores, a maioria das avaliagdes
contemporaneas da globalizacdo compartilha de duas premissas. A primeira € 0
reconhecimento de que vivemos em uma época em que a tecnologia tornou as
fronteiras nacionais mais proximas em todo o mundo. A segunda é a crenga de que
a globalizagdo diminuiu a relevancia das fronteiras, territério e localizagéo, e,

portanto, minou o papel do Estado como a instituicdo central para governar®®.

Para os autores, o surgimento de outras revolugdes de comunicagdo no
passado, como o telégrafo, o telefone, o radio e a televisdo também aumentaram a
velocidade da comunicagcdo; essas tecnologias produziram, ainda, mudancas
radicais na organizagcdo humana e a interacdo entre os Estados e exigiram que 0s
governos desenvolvessem novas estratégias para regulacado dos assuntos politico-

sociais.

Contudo, tais inovagdes nao retiraram o papel central do governo para
regulacao dos assuntos juridicos territoriais. Entdo, também ndo sera a Internet que
alterara o papel dos Estados de aplicar suas regras juridicas:

The question we have addressed in this book is not whether the
technological changes of the last decade have created changes
in the way human beings live or interact. The question is
whether those changes have had a lasting effect on how
nations, and their peoples, govern themselves. The diminishing
costs of moving information on the Internet have obviously
made it harder for governments to suppress communications
and related activities that they dislike. The Net has allowed
talented technologists, dissatisfied groups, and various types of
law evaders to take advantage of the difficulty of controlling
information to achieve political, social, and commercial goals.

*’GOLDSMITH, Jack; Wu, Tim. Who controls the internet? llusions of a borderless world. Oxford
University Press, 2006. p. 50
®8GOLDSMITH, Jack; Op Cit., p. 179
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This was also true, however, of the telegraph, the telephone,
the radio, the television, and other earlier communication
revolutions, all of which dramatically increased the number and
speed of communications, and dramatically lowered their costs.
These communication technologies produced radical changes
in human organization and interaction, and required
governments to develop new strategies for requlating human
affairs. But they did not displace the central role of territorial
government in human governance. And neither, we have
argued in this book, will the Internet. %

No entanto, independente da discussdo acerca do alcance do Estado e do
Direito no mundo virtual, o fato € que, com a maior integracao da sociedade mundial,
os problemas tornaram-se insuscetiveis de serem tratados por uma uUnica ordem

juridica estatal no @mbito de um respectivo territério.

Cada vez mais, os problemas juridicos e de limitacdo do poder tornam-se
concomitantemente relevantes para mais de uma ordem juridica que sdo chamadas
ou instadas a oferecer respostas para a sua solucdo. “Isso implica uma relacdo
transversal permanente entre ordens juridicas em torno de problemas

constitucionais comuns” ’°.

2.2 Dialogos Constitucionais — O Transconstitucionalismo entre

Ordens Juridicas

Como adiantado, a intensificacao da globalizacao acometida pela Internet tem
conduzido a uma relagdo de desconformidade entre as fronteiras juridico-normativas

estabelecidas pelos Estados no exercicio de sua soberania.

Para Petra Dobner’', a perda da centralidade do territério para a operagao do
Direito € acompanhada pela perda da centralidade do Estado também na producéo
do Direito. Ainda que continue como um agente relevante, o Estado ndo é mais o

unico ator e, talvez, nem mesmo o mais relevante deles, a produzir Direito.

% GOLDSMITH, Jack; Op Cit., p. 179
" NEVES, Marcelo. Transconstitucionalismo. Sdo Paulo: Martins Fontes, 2009, p. XXI
" DOBNER, Petra. Op Cit. p. 145
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A emergéncia das ordens transnacionais e supranacionais, publicas e
privadas traz para Gunther Teubner um novo elemento de complexidade ao sistema
juridico, capaz de fazer com que pressupostos, até entdo pacificos na modernidade
(quanto & eficacia espacial das decisdes judiciais), devam ser revistos’?. Assim, o
desenvolvimento da teoria dos regimes juridicos transnacionais se da a partir da
constatacdao de que o Direito precisa solucionar problemas que a teoria estado-

centrista de soberania ndo consegue mais resolver”®.

Nessa nova ordem mundial, conforme as licbes de Anne-Marie Slaughter,
destacam-se duas compreensdes basicas. Em uma vertente, é concebida
fundamentalmente como “uma ordem baseada em uma rede tridimensional intricada

de conexdes entre instituicdes estatais desagregadas’™”:

Uma ordem mundial desagregada seria um mundo emalhado
por inimeras redes governamentais, que incluiriam redes
horizontais e redes verticais, redes para coletar e compartilhar
informacdes de todos os tipos, para coordenacao politica, para
execucao de cooperagdao, para assisténcia e treinamento
técnico, talvez, finalmente, para producao de normas. Elas
seriam Dbilaterais, plurilaterais, regionais ou globais. Em
conjunto, forneceriam a infraestrutura da governanca global. ”°

Em resumo, conforme esse modelo, a nova ordem mundial relaciona-se
especificamente com o trabalho em redes de cooperacdo e administracdo de
conflitos entre diversos agentes estatais, em razao dos problemas que vao além das

fronteiras dos respectivos Estados.

Com a intensificacdo do intercambio multiplo entre cortes na jurisdicao
mundial, cada vez mais decisdes transnacionais sdo trazidas a tona na tomada de

decisdes jurisdicionais locais, com a incorporacdo de novos e distintos argumentos

2 TEUBNER, Gunther. Fragmented Foundations: Societal Constitutionalism Beyond the Nation State.
In: DOBNER, Petra. LOUGHLIN, Martin.(Org.).The Twilightof Constitutionalism? Oxford: Oxford
University, Press, 2010, p. 331

& TEUBNER, Gunther. Fragmentos Constitucionais: Constitucionalismo Social na Globalizagao. Série
IDP, Sao Paulo: Saraiva, 2016, p. 31

" SLAUGHTER, Anne-Marie. A New World Order. Princeton/Oxford. Princeton University Press.
2004, p. 10

”® SLAUGHTER, Anne-Marie. Op. Cit. 2004, p. 15.
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ao debate judicial em questdes convergentes, validada pela previsibilidade e
respeito aos precedentes transnacionais’®.

Teubner, diante desse cenario, reconhece trés fendmenos’”:

(1) a desconstitucionalizacdo do Estado Nacional ¢é
desencadeada pelo deslocamento de funcdes de governo para
o ambito transnacional, bem como pela assuncado de parte
dessas funcdes por atores néo estatais;

(2) efeitos extraterritoriais da atuacdo dos Estados Nacionais
permitem o surgimento de um Direito que carece de
legitimacao democratica; e, por fim,

(3) ainexisténcia de mandato democratico para a governance
transnacional.

Sob esse prisma, Jeremy Waldron destaca a possibilidade de uma rede de
reciprocidade em uma comunidade global, arquitetada a partir de um consenso
internacional, por meio de um procedimento democratico de decisdo coletiva

compativel com as diferentes concepcdes de justica de uma sociedade pluralista’®.

Sunstein e Posner assim colocam: “The question whether one state should
consult the law of other states is large and interesting-much larger and more
interesting than the question whether the U.S. Supreme Court, should construe the

U.S. Constitution with reference to the constitutional rulings of other high courts”®.

Anne-Marie Slaughter vai além e trata de uma "comunidade global de cortes",
em que a identidade institucional dos tribunais locais é forjada pelas suas funcdes
comuns de resolucao de litigios “under rules of law”, ndo apenas como parte de um
sistema juridico global, mas como uma comunidade global de Cortes®.

76 SLAUGHTER, Anne-Marie. A global community of courts. Harvard International Law Journal, v. 44,
2003. p. 191.

" TEUBNER, Gunther. Op Cit. 2016, p. 31

® WALDRON, Jeremy. Teaching cosmopolitan right. In: MCDONOUGH, Kevin; FEINBERG, Walter.
(Eds.) Education and citizenship in liberal-democratic societies: cosmopolitan values and cultural
identities. Oxford University Press, 2003. p. 25-35.

" POSNER, Eric A;: SUNSTEIN, Cass R. The law of other states. Stanford Law Review, v. 59, p. 131,
2006.

8 SLAUGHTER, Anne-Marie. Op. Cit. 2003. p. 191
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A relacdo entre as cortes judiciais, seja nacional, internacional ou
transnacional, passa a observar mutualmente e, em determinados casos, chegam a
referenciar as decisdes. Esse fenbmeno é nomeado por Slaughter como “fertilizacao
cruzada” e € hoje uma realidade que, antes, parecia pouco provavel de ocorrer, em
razao do direito nacional fundado na soberania dos Estados.

Nesse sentido, as decisdes das cortes transnacionais devem ser levadas em
consideracao pelos tribunais no contexto de praticas institucionais locais, ampliando
a legitimacdo das decisdes internas, na projecdo conceitual de um sistema
internacional cosmopolita, em que a construcdo das decisdes judiciais domésticas

operam a partir de um processo dialogal com decisdes transnacionais.

Ademais, esta concepcao se vé refletida em decisées tomadas por diversas
cortes ao redor do mundo, as quais reproduzem uma perspectiva de justificacdo da
racionalidade argumentativa das cortes domésticas pelo paradigma das decisdes de
outras cortes do globo e espelhando a eficacia das decisdes transnacionais nas

ordens juridicas locais.

Muitas sao as teorias que tentam lidar com esses fendbmenos decorrentes da
relacdo entre globalizacdo e direito. A do transconstitucionalismo sugere que as
cortes constitucionais devem assumir uma postura de diadlogo entre si, ndo so6
buscando aprendizados mutuos, mas também tomando cuidado para nao
assumirem posturas que desrespeitem a racionalidade inerente de outras ordens

juridicas®’.

Portanto, na complexa sociedade internacional cosmopolita, os meios
juridicamente legitimos de coadjuvagdo entre cortes locais, estrangeiras,
supranacionais e internacionais, devem ser orientados a partir da perspectiva da
eficacia das decisbes transnacionais, promovendo a coopera¢ao, compreensao,
discussao, reflexdo e aproveitamento de novos e distintos argumentos ao debate

jurisdicional local.

8 NEVES, Marcelo. Op Cit. p. 297.
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Abordando esse tema, e numa perspectiva de solugdo de conflitos

constitucionais, Marcelo Neves afirma:

O Estado deixou de ser um locus privilegiado de solucao de
problemas  constitucionais. Embora  fundamental e
indispensavel, € apenas um dos diversos loci em cooperacao e
concorréncia na busca do tratamento desses problemas. A
integracdo sistémica cada vez maior da sociedade mundial
levou a desterritorializagdo de problemas-caso juridico-
constitucionais, que, por assim dizer, emanciparam-se do
Estado®.

Com isso, o grande problema da atualidade residiria na determinagdo de
quem dara a solucdo final para as questdes. Para Neves, através da ideia de
cooperacao e dialogo entre as ordens juridicas envolvidas, o transcontitucionalismo,

€ possivel encontrar solugcdes mais apropriadas para os problemas transnacionais.

Nesse ponto, importante destacar que para Neves, o transcontitucionalismo
seria justamente uma proposta de compreensdao do dialogo existente entre os

sistemas constitucionais, ou seja, os dialogos constitucionais.

Assim, o transconstitucionalismo pode ser visto como sendo o
"entrelacamento de ordens juridicas diversas, tanto estatais como transnacionais,
internacionais e supranacionais, em torno dos mesmos problemas de natureza
constitucional™®. Logo, a principal caracteristica desse processo é o fato de uma
mesma questao de natureza constitucional ser enfrentada, concomitantemente, por

diversas ordens juridicas ao redor do globo.

Dessa forma, as cortes de todo o mundo devem estar ativamente envolvidas
no processo de interagdo, compartilhando questdes comuns no intercambio juridico
e criando redes globais, em que os tribunais nacionais permanecem conscientes de
sua independéncia. No entanto, reconhecem a necessidade de cooperacdo e
validade de abordagens diferentes para o mesmo problema juridico, e se

legitimando a partir das experiéncias transnacionais.

82 NEVES, Marcelo. Op Cit. p. 297.
8 NEVES, Marcelo. Op Cit. p. 1.
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E, portanto, a visdo de um sistema juridico transnacional, estabelecido em
conjunto em todo o mundo, na busca de uma melhor solugdo para problemas
comuns, mas que, fundamentalmente, constroem uma melhor racionalidade
argumentativa aos seus precedentes locais, justificado pelo paradigma

transfronteirigo®.

Assim, para Neves®, “é fundamental que se pense numa ferramenta para
compatibilizar e harmonizar a operacdo dessas ordens juridicas sobrepostas, o que
o leva a teorizar a respeito dos Ilimites e das possibilidades do
transconstitucionalismo, necessariamente dotado de abertura cognitiva e de

perspectiva inclusiva em relagdo a alteridade”.

Neves também destaca a assimetria das formas juridicas, com diferentes
imposigoes “soberanas” em Estados fortes e fracos, e mdltiplas relagbes entre
ordens transnacionais®. Para o Autor, seria esse “o instrumento para uma
integragao sistémica, como forma de promover a comunicagdo entre os fragmentos

da ordem mundial”?’.

E o préprio Neves quem aponta que, a despeito das dificuldades e dos
problemas de integracdo de ordens muito diversas, € muito mais promissora a
perspectiva da inclusdo “no desenvolvimento do transconstitucionalismo no sistema
juridico de niveis multiplos entrelacados, do que em ordens isoladas, sobretudo

quando essas tém pretensao de constituir comunidades”®.

Nesse diapasao, pode-se pensar que todos os Estados Nacionais compdem
um sistema social global. Pela teoria dos sistemas, essa sociedade global é
composta por varios outros sistemas (subsistemas) diferenciados entre si, dentro os
quais se destaca o sistema juridico. O que vai caracterizar tal subsistema nesta
sociedade global é o fato dele também ser multicéntrico, sendo caracterizado por

% SLAUGHTER, Anne-Marie. Op. Cit. 2003. p. 192
8 NEVES, Marcelo. Op Cit. p. 166.
% NEVES, Marcelo. Op Cit. p. 279.
¥ NEVES, Marcelo. Op Cit. p. 292.
% NEVES, Marcelo. Op Cit. p. 253.
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Neves como sendo um "sistema de niveis multiplos", no qual "nenhuma das ordens

pode apresentar-se legitimamente como detentora da ultima ratio discursiva" ®°.

A inter-relacdo entre as diversas ordens juridicas ndo se da segundo um
modelo interno/externo, no qual cada ordem trataria as outras como externas ao
sistema, mas segundo um modelo centro/periferia, ou seja, cada ordem enxerga as
demais como integrantes do mesmo sistema global. A solucdo seria, pois, a
efetivacdo de um diadlogo cooperativo entre o0s ordenamentos juridicos
envolvidos/entrelagados®.

Assim, esse dialogo transnacional entre cortes constitucionais, contribui para
uma justica em escala global e para o respeito reciproco na comunidade
internacional, na medida em que os as trocas transnacionais e a construcdo de uma
autoconsciéncia global judicial geraria uma espécie de consenso internacional sobre

determinadas questdes na jurisdicdo constitucional.

Por outro lado, diferente dos movimentos tedricos que apontam para ideia da
construcdo de um direito global com pretensdes de dimensdo mundial, que seria
possivel supostamente em razdo da globalizacdo, Teubner aposta no contrario.
Defende que a globalizacdo intensifica o processo de construcao de um Direito cada
vez mais especializado e regional, cuja légica, muitas vezes, podem contrapor em

razdo das ordens juridicas colidentes®'.

Teubner, a partir da tese da fragmentacao do Direito, indica trés conclusoes:
(a) o fenbmeno nao é algo unico ou especial no campo da sociedade, mas sim um
reflexo da prépria sociedade global; (b) ao invés de um direito de pretensao global
homogéneo, ha o surgimento de novas dimensdes juridicas, que, por muitas vezes,
entram em conflito entre si; e, por fim, (c) o processo de fragmentacdo nao pode ser
evitado, restando tdo somente a possibilidade de buscar formas de se criar uma
compatibilidade normativa entre as diferentes ordens juridicas e que conversem

entre si.

8 NEVES, Marcelo. Op Cit. p. 235-237.
% NEVES, Marcelo. Op Cit. p. 235-237.
" TEUBNER, Gunther. Op Cit. 2016

45



2.3 Estado Constitucional Cooperativo

Como visto, a transicdo do modelo absolutista para o modelo de Estado
Constitucional demonstrou uma mudanga com relacdo a no¢ao de soberania. Antes
tida como ilimitada, passou a ser limitada pela Constituicdo, que fixou os direitos

fundamentais e orientou a atuacao dos Estados no ambito internacional.
Nesse sentido, Peter Harbele observa que:

O modelo do Estado Constitucional perdura até a atualidade e,
como regra, os Estados que atualmente fazem parte do
sistema internacional sdo providos de uma Constituicdo. No
entanto, o mundo observa uma tendéncia a uma reformulacao
do Estado Constitucional para o chamado Estado
Constitucional Cooperativo®.

Para Gilmar Ferreira Mendes, “o Estado constitucional, compreendido
atualmente como Estado constitucional cooperativo, é um projeto universal, apesar
da diversidade tipolégica entre os paises e das diferencas entre suas culturas

nacionais”. %

Harbele defende a imagem do Estado Constitucional contemporaneo como
uma sociedade universal dos estados constitucionais em um contexto em que 0s
Estados ndo existem mais somente para si mesmo, mas também como referéncias
para os outros Estados, membros de uma sociedade internacional, em um modelo
de cooperacdo capaz de permitir, a0 mesmo tempo, a preservacdo de suas
caracteristicas nacionais, com vocagao crescente para o intercdmbio no plano

internacional e no qual ganha relevo o papel dos direitos humanos e fundamentais®.

Segundo Harbele, o Estado Constitucional Cooperativo é a substituicdo do
Estado por outro mais integrado com os demais Estados, todos pertencentes a

sociedade internacional:

%2 HARBELE, Peter. Estado Constitucional Cooperativo. Renovar: Rio de Janeiro. 2007, p. 68.

% MENDES Gilmar Ferreira. GONET Branco. Paulo Gustavo. Op Cit. p. 942

% HARBELE, Peter. El estado constitucional, trad. Hector Fix-Fierro. México: Universidad Nacional
Auténoma de México, 2003, p. 75-77
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A Cooperacao sera para o Estado Constitucional uma parte de
sua identidade que ele, no interesse da ‘“transparéncia
constitucional”, ndo apenas deveria praticar como, em seus
textos juridicos, em especial nos documentos constitucionais,
também deveria documentar. *°

As causas que levaram a concepcao do Estado Constitucional Cooperativo
sao complexas. Duas, porém, podem ser identificadas de uma forma mais clara: o
aspecto ideal-moral e o aspecto sociol6gico-econémico. Para o autor, o fator mais
importante para a organizacdo do Estado Constitucional Cooperativo é a
interdependéncia econdmica dos Estados Constitucionais®.

Esse modelo de Estado esta baseado nos principios do Estado Constitucional
de sociedade livre, com atencdo ao ambito internacional, criagdo de politicas que
favorecam a cooperacao entre 0s povos para o constante progresso da humanidade
e defender os direitos fundamentais.

Para Harbele:

O Estado Constitucional Cooperativo é o Estado que encontre
sua identidade também no Direito Internacional, no
entrelacamento das relagdes internacionais e supranacionais,
na percep¢ao da cooperacao e responsabilidade internacional,
assim como no campo da solidariedade.?’

O conceito de Estado Constitucional Cooperativo detém uma estrutura juridica
que favorece os processos de cooperacao internacional e supranacional, focados na
protecdo dos direitos fundamentais.

Os Estados Constitucionais passam, assim, a entrar em uma nova fase de

relagdes internacionais, na qual a cooperacao € fundamental.

Ainda segundo Haberle, mesmo que, numa perspectiva internacional, muitas
vezes a cooperacao entre os Estados ocupa o lugar de mera coordenacao e de

% HARBELE, Peter. Op, Cit. 2007. p. 3.
% HARBELE, Peter. Op, Cit. 2007. p. 3.
% HARBELE, Peter. Op, Cit. 2007. p. 4.
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simples ordenamento para a coexisténcia pacifica (ou de mera delimitacdo dos
ambitos das soberanias nacionais); no campo do Direito Constitucional nacional, tal
fenbmeno, por si s, pode induzir ao menos a tendéncia que aponta para um

enfraquecimento dos limites entre o interno e o externo®.

No atual contexto cooperativo, Mosche Hirsch, empregando a célebre Teoria
dos Jogos e 0 modelo da decisao racional (rational choice), destaca que a crescente
intensificacdo (i) das relacdes internacionais; (i) da interdependéncia entre as
nagdes; (iii) das alternativas de retaliacdo; (iv) da celeridade e do acesso a
informacgdes confidveis, inclusive sobre o cumprimento dos termos dos tratados; e (v)
do retorno dos efeitos negativos (rebounded externalities) aumenta o impacto do

desrespeito aos tratados e privilegia 0 devido cumprimento de suas disposicdes®.

Nesse ponto, importante destacar que o Supremo Tribunal Federal ja
reconheceu, em diversos votos, “0 fendbmeno de substituicdo do arcaico Estado
voltado para si por um Estado Constitucional Cooperativo”, que demanda a
manutencado da boa-fé e da seguranca juridica, tendo na cooperacao internacional a
forma de viabilizar tal fenémeno. Como exemplo, cumpre citar o voto proferido pelo
Ministro Gilmar Mendes no RE 460.320/PR, ao tratar a aplicacdo dos tratados

internacionais:

N&o se pode perder de vista que, hoje, vivemos em um ‘Estado
Constitucional Cooperativo’, identificado pelo Professor Peter
Haberle como aquele que ndo mais se apresenta como um
Estado Constitucional voltado para si mesmo, mas que se
disponibiliza como referéncia para os outros Estados
Constitucionais membros de uma comunidade, e no qual ganha
relevo o papel dos direitos humanos e fundamentais.

Nesse contexto, mesmo conscientes de que os motivos que
conduzem a concepcdao de um Estado Constitucional
Cooperativo sdao complexos, é preciso reconhecer os aspectos
sociolégico-econdmico e ideal-moral como os mais evidentes.
[...]

Esses dados revelam uma tendéncia contemporanea do
constitucionalismo mundial de prestigiar as normas

N

internacionais destinadas a protecdo do ser humano. Por

% HARBELE, Peter. Op, Cit. 2007. p. 74.
% HIRSCH, Moshe. Compliance with International Norms in The Impact of International Law on
International Cooperation. Cambridge: Cambridge University Press, 2004. p. 184/188
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conseguinte, a partir desse universo juridico voltado aos
direitos e garantias fundamentais, as constituicbes ndo apenas
apresentam maiores possibilidades de concretizacdo de sua
eficAcia normativa, como também somente podem ser
concebidas em uma abordagem que aproxime o Direito
Internacional do Direito Constitucional. [...]

Tanto quanto possivel, o Estado Constitucional Cooperativo
demanda a manutencdo da boa-fé e da seguranca dos
compromissos internacionais, ainda que em face da legislacao
infraconstitucional’®.

Portanto, de fato, o momento atual € o de intersecédo de institutos do Direito
Internacional e do Direito Constitucional, resultando de um Direito comum entre e
para os Estados. Essa confluéncia pode ser chamada de Direito de Cooperacgéo,
composto por uma jurisdicdo que lhe assegure a cooperagdo, a integracao e o
respeito aos direitos fundamentais, combinada com um Direito Internacional

indispensavel em um enredo contemporaneo'’.

Destarte, o Estado Constitucional Cooperativo revela-se indeclinavel em um
processo de globalizacdo, partindo-se da premissa que os Estados devem se
orquestrar em prol de premissas colaborativas para permitir e facilitar o dialogo entre

os diversos ordenamentos juridicos e normativos supranacionais'®.

O Estado Constitucional Cooperativo, pautado no compromisso constitucional,
na progressiva cooperagao internacional e em uma sociedade aberta, é o
instrumento ideal para o estabelecimento de uma sociedade internacional

harmonica, justa e equanime.

E nesse contexto que emerge numa posicdo de destaque, a Cooperacdo
Juridica Internacional (CJI), um mecanismo de extrema importancia na atualidade
para a garantia do acesso a justica, seguranca juridica e para o alcance de uma

efetiva tutela jurisdicional transnacional.

1% Recurso Extraordinario n® 460.320/PR. Min. Rel. Gilmar Mendes. Pleno. Dj. 31.8.2011

19" CANEPARQO. Priscila. A importancia do Estado Constitucional Cooperativo — delimitagées a partir
da Cooperacdao, Direito Constitucional e Direito Internacional. Revista de Direito Brasileira, Sdo Paulo,
SP, v. 15, n. 6, set./dez. 2016, p. 47 - 60

1% CANEPARO. Priscila. Op. Cit. 2016. p. 54
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2.3.1 O Estado Constitucional Cooperativo na Constituicao da
Republica de 1988

A Constituicao de 1988 adotou a sistematica preconizada pelo federalismo
cooperativo, em que o Estado, permeado pelos compromissos de bem-estar social,
deve buscar a isonomia material e atuacao conjunta para erradicacao das grandes

desigualdades sociais e econémicas'®.

Sao os préprios elementos do Estado constitucional que indicam o modelo de
cooperacao internacional. Os procedimentos de concretizagdo das democracias, a
independéncia da jurisdicdo — principalmente da jurisdicdo constitucional — e os
mecanismos de protegao interna e externa dos direitos humanos séo decisivos para

a consagracdo de um modelo de cooperacéo entre os Estados '%.

Nesse sentido, é possivel identificar dispositivos na Constituicao de 1988 que
remetem para realidades normativas relativamente diferenciadas em face da

concepcao tradicional do direito internacional publico.

Assim, sao quatro disposi¢cdes que sinalizam para uma maior abertura
constitucional ao Direito internacional e, na visdo de alguns, ao Direito

supranacional.

A primeira € o paragrafo unico do art. 4° da Constituicdo estabelece que a
“Republica Federativa do Brasil buscara a integracdo econémica, politica, social e
cultural dos povos da América Latina, visando a formagdo de uma comunidade

latinoamericana de nagées”.

Em comentario a este artigo, Celso Bastos ensina que tal dispositivo
constitucional representa uma clara op¢ao do constituinte pela integragédo do Brasil

em organismos supranacionais'®.

1% Fernando Luiz Abrucio e Valeriano Mendes Ferreira Costa, Reforma do estado e o contexto
federativo brasileiro, Sao Paulo: Fund. Konradadenauer-stiftung, 1998, p. 38

% MENDES Gilmar Ferreira. GONET Branco. Paulo Gustavo. Op Cit. p. 943

1% MENDES, Gilmar Ferreira; TAVARES, Andre Ramos; MARTINS, Ives Gandra da Silva. Licées de
Direito Constitucional em homenagem ao Jurista Celso Bastos. Sao Paulo: Saraiva
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A segunda € a prevista no paragrafo § 2° do art. 5%, ao estabelecer que os
direitos e garantias expressos na Constituicao “ndo excluem outros decorrentes do
regime e dos principios por ela adotados, ou dos tratados internacionais em que a
Republica Federativa do Brasil seja parte”.

A terceira e quarta clausulas, constantes dos §§ 32 e 42 do art. 52 da CF/88'%,
disciplinam, respectivamente, que “os tratados e convengbes internacionais sobre
direitos humanos que forem aprovados, em cada Casa do Congresso Nacional, em
dois turnos, por trés quintos dos votos dos respectivos membros, serdo equivalentes
as emendas constitucionais”, e “o Brasil se submete a jurisdicao de Tribunal Penal
Internacional a cuja criagdo tenha manifestado adesao’.

Também é interessante destacar que varios paises latino-americanos ja
avancaram no sentido de sua insercdo em contextos supranacionais, reservando
aos tratados internacionais de direitos humanos lugar especial no ordenamento
juridico, algumas vezes concedendo-lhes valor normativo constitucional.

Como exemplo, o Paraguai (art. 92 da Constituicao)'®’

, € Argentina (art. 75
inc. 24)'% provavelmente influenciados pela institucionalizagédo da Unido Europeia,
inseriram conceitos de supranacionalidade em suas Constituicoes. A Constituicdo
uruguaia, por sua vez, promulgada em fevereiro de 1967, inseriu novo inciso em seu
artigo 60, em 1994, porém mais timido que seus vizinhos argentinos e paraguaios,
ao prever que “A Republica procurara a integragcéo social e econémica dos Estados
latino-americanos, especialmente no que se refere a defesa comum de seus
produtos e matérias primas. Assim mesmo, propendera a efetiva complementacao

de seus servigcos publicos”.

1% Acrescentados pela Emenda Constitucional n. 45, de 2004.

107 Constituicdo do Paraguai, de 20.06.1992, artigo 92 “A Republica do Paraguai, em condi¢des de
igualdade com outros Estados, admite uma ordem juridica supranacional que garanta a vigéncia dos
direitos humanos, da paz, da justi¢a, da cooperacao e do desenvolvimento politico, econébmico, social
e cultural”.

1% A Constituicdo da Argentina, no inciso 24 do Artigo 75, estabelece que "Corresponde ao
Congresso: aprovar tratados de integracdo que deleguem competéncias e jurisdicdo a organizacdes
supraestatais em condi¢des de reciprocidade e igualdade, e que respeitem a ordem democrética e os
direitos humanos. As normas ditadas em sua consequéncia tém hierarquia superior as leis".
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Esses dados revelam uma tendéncia contemporanea do constitucionalismo
mundial de prestigiar as normas internacionais. Por conseguinte, a partir desse
universo juridico voltado aos direitos e garantias fundamentais, as constituicoes nao
apenas apresentam maiores possibilidades de concretizacdo de sua eficacia
normativa, como também somente podem ser concebidas em uma abordagem que

aproxime o Direito Internacional ao Direito Constitucional.

Dessa forma, o proprio texto da Constituicdo da Republica, sobretudo com as
alteracoes da EC 45/2004, exige uma nova interpretacdo da relacao entre Direito
internacional e normas infraconstitucionais internas, através de um “Estado

Constitucional Cooperativo”.

Além desses dispositivos, o entendimento do Supremo Tribunal Federal de

predominio dos tratados internacionais'®

artigos 29, 5%, Il e § 29, 49, |, e 84, VIII, da Constituicao da Republica.

em nenhum aspecto conflita com os

Especificamente, os artigos 49, |, e 84, VIIl, da Constituicdo Federal, nao
demandam a paridade entre leis ordindrias e convengdes internacionais. Ao
contrario, indicam a existéncia de normas infraconstitucionais autbnomas que nao
precisam ser perfiladas a outras espécies de atos normativos internos. Na realidade,
0s mencionados dispositivos ndo tratam da mera incorporagao, no plano interno,

mas da proépria criagdo das normas internacionais:

Art. 49. E da competéncia exclusiva do Congresso Nacional:

| - resolver definitivamente sobre tratados, acordos ou atos
internacionais que acarretem encargos Ou COMPromissos
gravosos ao patrimoénio nacional;

()

Art. 84. Compete privativamente ao Presidente da Republica:
VIII - celebrar tratados, convencbes e atos internacionais,
sujeitos a referendo do Congresso Nacional;

199 Recurso Extraordinario n® 460.320/PR. Min. Rel. Gilmar Mendes. Pleno. Dj. 31.8.2011
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Com efeito, no plano internacional, é essencial que os Estados-partes tenham
a intencdo de criar obrigacoes legais entre elas mediante seu acordo, dai a

imprescindibilidade do consentimento para a norma internacional' ™.

No Brasil, o consentimento materializa-se na ratificacdo pelo Presidente da
Republica (art. 84, VIII, da CF/88), precedida pela aprovacdo do texto do tratado
pelo Congresso Nacional (art. 49, |, da CF/1988). Nesse sentido, Francisco Rezek

esclarece:

Pressupostos constitucionais do consentimento: generalidades.
O tema em que ingressamos é de direito interno. O direito
internacional, como ficou visto, oferece a exata disciplina a
representacdo exterior dos Estados, valorizando quando por
eles falem certos dignitarios, em razao de suas funcdes. Nao
versa, porém, aquilo que escapa ao seu dominio, porque
inerente ao sistema de poder consagrado no ambito de toda
ordem juridica soberana. Presume-se, em direito das gentes,
que o0s governantes habilitados, segundo suas regras, a
assuncao de compromissos internacionais — todos eles,
vinculados ao poder Executivo — procedem na conformidade da
respectiva ordem interna, e s excepcionalmente uma conduta
avessa a essa ordem poderia, no plano internacional,
comprometer a validade do tratado'"".

Dessa forma, é possivel concluir que a Constituicdo da Republica garante a
integracdo e abertura do Estado a cooperacao internacional, privilegiando a boa-fé,
a seguranca dos pactos internacionais e a efetiva seguranca juridica.

"% SHAW, Malcom. International Law. Cambridge: Cambridge University Press, 2003. p. 812
" REZEK, Francisco. Direito Internacional Piblico. Sdo Paulo: Saraiva, 162 Ed. 2016. p. 57-58

53



3. A COOPERACAO JURIDICA INTERNACIONAL

“Quando os regimes deixam de ter a cooperagdo como norte,
seu poder se evapora e, mesmo que possam durante algum
tempo evitar a derrota recorrendo a violéncia, ndo conseguirdo

se salvar.”''? (Hannah Arendt)

A efetividade da justica, em um cenario de intensificacao das relagdes entre
as nacbes e seus povos, tanto no ambito comercial, social ou informacional,

demanda cada vez mais Estados proativos e colaborativos.

Como adiantado, as relagdes juridicas ndo se processam mais unicamente
dentro de um unico Estado Soberano. Pelo contrario, € necessario cooperar e pedir
a cooperacgao de outros Estados para que se efetivem as pretensdes por justica da
sociedade. Logo, o conceito basico de Estado Soberano, administrador das tensdes

internas em seu territério, tem de abarcar também a perspectiva internacional.

A soberania das regras internas € ameacada caso se adote posicao
unilateralista. No dever de prover a justica, o Estado precisa desenvolver
mecanismos que possam atingir bens e pessoas que podem nao mais estar
localizados em seu territorio. Até mesmo simples atos processuais, mas necessarios
a devida instrucdo de um processo judicial, podem ser obtidos mediante auxilio
externo, de modo que a cooperacao juridica internacional torna-se um imperativo

para a efetivacdo dos direitos fundamentais dos cidadaos.

Nesse sentido, uma vez que os Estados soberanos somente podem fazer
valer suas leis, atos e decisdes judiciais nos limites territoriais, naturalmente surge a
necessidade de um Estado cooperar com o outro para que possam ser efetivados

seus proéprios interesses e dos seus jurisdicionados.

Um dos grandes problemas da sociedade contemporanea é o da legitimidade

da producao de efeitos extraterritoriais de normas e decisdes estrangeiras, tendo em

"2 ARENDT, Hannah. Sobre a Revolugdo. Companhia das Letras. Tradugdo Dennis Bottmann, 2013,

Sao Paulo, p. 16
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vista as implicacbes e correlagdes especificas entre Direito, Estado, democracia e
territério, agitadas em um mundo em que as fronteiras nacionais sdo cada vez mais

relativizadas e as certezas juridicas menos presentes.

André de Carvalho Ramos explica que a Cooperacao Juridica Internacional é
“motivada pela existéncia de Estados soberanos, cujo poder restringe-se, em geral,
aos limites do seu territério, o que os impulsiona a solicitar cooperacdo dos demais

para aplicar o direito em casos que envolvam condutas fora do seu territério™ *°.

E nesse contexto que a Cooperacdo Juridica Internacional (também
conhecida pela sigla “CJI”) ganhou posicao de destaque e se desenvolveu nos
ultimos anos. No plano internacional tem sido cada vez mais constante a celebracao
de tratados internacionais (bilaterais ou multilaterais), notadamente diante da
necessidade de se obter a cooperacdo para que determinado Estado possa fazer
valer suas decisdes em territorio de outro Estado. No plano doméstico, também com
frequéncia, os paises tém procurado elaborar e adequar suas legislagdes para a

realizacdo de uma pratica célere e efetiva com relacédo aos pleitos cooperacionais.

O Estado brasileiro esta inserido nesse contexto de Cooperacao Juridica
Internacional, sendo signatario de uma grande quantidade de tratados internacionais

em matéria de cooperacdo''.

A prépria Constituicdo estabelece normas que remetem a cooperagao,
instituindo, dentre os principios pelos quais a Republica Federativa do Brasil se rege
nas suas relacdes internacionais. Nos termos do artigo 42, inciso I1X, a Republica
Federativa do Brasil rege-se nas suas relacdes internacionais pelos seguintes
principios: cooperacdo entre 0s povos para o progresso da humanidade.

Em observancia a Constituicdo e ao Estado Constitucional Cooperativo, ha
uma crescente preocupacdo do Estado brasileiro com a Cooperagao Juridica

" RAMOS, André de Carvalho. O novo direito internacional privado e o conflito de fontes na
cooperacdo juridica internacional. Revista da Faculdade de Direito da Universidade de Sao Paulo,
Sao Paulo, v. 108, p. 621-647, jan./dez. 2013, p.3

"% Manual de Cooperacao Juridica Internacional e Recuperagdo de Ativos: matéria penal. Brasilia:
Ministério da Justica, 2014; Manual de Cooperacao Juridica Internacional e Recuperacao de Ativos:
matéria civil. Brasilia: Ministério da Justi¢a, 2016, p. 29
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Internacional. Ha novos contornos da insercéo internacional do pais em razdo da
intensificacdo das relagdes entre os Estados, seja no ambito comercial, social ou
informacional. Corroborando isso, destaca-se, no plano administrativo, a criagao do
Departamento de Recuperacao de Ativos e Cooperacéo Internacional, em 2004.

Também a promulgacao do Codigo de Processo Civil, instituido pela Lei n°.
13.105, de 16 de marco de 2015, reservou um capitulo especifico e significativo para
tratar da Cooperacao Juridica Internacional, estabelecendo normas aos mecanismos

e instrumentos cooperacionais de importante impacto sobre a temética no Brasil''>.

E ainda mais recentemente, em 10 de janeiro de 2019, o ltamaraty anunciou a
criacdo da Secretaria de Assuntos de Soberania Nacional e Cidadania, que tratara
de temas como Cooperagdo Juridica Internacional, politica imigratoria, defesa,

ilicitos transnacionais, entre outros.

Desse modo, diante da importancia e relevancia do tema da Cooperacao
Juridica Internacional, passa-se a analisar seus principais aspectos. Para tanto, a
seguir serao feitas algumas consideracbes sobre cooperacdo, delineando-se o
conceito, a finalidade, a estrutura basica comum as diversas espécies
cooperacionais e, por fim, os principais aspectos relacionados a figura da
cooperacao internacional delineada pelo Cédigo de Processo Civil de 2015.

3.1 Cooperacao Juridica Internacional: conceito

Nadia de Araujo''® define a Cooperacéo Juridica Internacional''”, em sentido

lato como “o intercdmbio internacional para o cumprimento extraterritorial de

"'°0 tema foi tratado na Parte Geral do Cédigo, Livro Il, Titulo Il, Capitulo I, artigos 26 a 41.

® ARAUJO, Nadia de. A importancia da cooperacao juridica internacional para a atuagéo do Estado
brasileiro no plano interno e internacional. In: Manual de cooperagédo juridica internacional e
recuperacao de ativos: cooperacao em matéria penal. (Secretaria Nacional de Justica, Departamento
de Recuperagdo de Ativos e Cooperagao Juridica Internacional (DRCI). 3. Ed. Brasilia: Ministério da
Justica, 2014, p. 31.

"7 SILVA, Ricardo Perlingeiro Mendes da. Cooperacdo Juridica Internacional in O Direito
Internacional Contemporéneo, org. Carmen Tiburcio e Luis Roberto Barroso, Rio de Janeiro,
Renovar, 2006, p.797/810. Sobre a definicdo: “A preferéncia pela expressado “cooperacgao juridica
internacional” decorre da ideia de que a efetividade da jurisdicdo, nacional ou estrange ira, pode
depender do intercAmbio nado apenas entre 6rgdos judiciais, mas também entre 6rgaos
administrativos, ou, ainda, entre érgaos judiciais e administrativos, de Estados distintos.”
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medidas processuais do Poder Judiciario de outro Estado. Decorre do fato de o
Poder Judiciario sofrer uma limitacdo territorial de sua jurisdicdo — atributo por
exceléncia da soberania do Estado -, e necessitar do auxilio do Poder Judiciario de
outro Estado nos casos em que suas necessidades transbordam as fronteiras para
as daquele. Hoje, a Cooperacao Internacional evoluiu e abarca, ainda, a atuacao
administrativa do Estado, em modalidades de contato direto com os demais entes

estatais”.

Para Eneida Orbage de Britto Taquary, a cooperacao vem do “latim cooperare
e, como o préprio nome diz, significa laborar em conjunto, colaborar’. Na concepgao
da autora, a Cooperacao Juridica Internacional significa “a colaboracdo entre paises
para mitigar o poder de um Estado dentro de seu territorio, visando a realizagdo de
acées que somente poderiam ser praticadas sob sua jurisdicdo e de interesse de
outros Estados. A cooperacdo tem uma conotacdo de assisténcia mutua entre
Estados, no desenvolvimento de uma atividade processual ou administrativa, civel
ou penal, cujo procedimento, total ou parcial, deva se desenvolver em jurisdicao

estrangeira''®”.

Também o conceito trazido por Fabio Ramazzini Bechara para o qual “a
cooperacgdo juridica internacional pode ser definida como o conjunto de atos que
regulamenta o relacionamento entre dois Estados ou mais, ou ainda entre Estados e
Tribunais Internacionais, tendo em vista a necessidade gerada a partir das
limitacées territoriais de soberania’’®.” Para o autor, cooperacdo nao se restringe a
esfera judicial, podendo abranger também o intercAmbio entre &rgaos
administrativos, ou mesmo a cooperacado entre 6rgaos administrativos e judiciais

pertencentes a paises distintos'?°.

18 TAQUARY, Eneida Orbage de Britto. Tribunal Penal Internacional e a Emenda Constitucional
45/2004. Curitiba: Jurud, 2008, p. 31.

"9 BECHARA, Fabio Ramazzini. Cooperacao Juridica Internacional em Matéria Penal — Eficacia da
prova produzida no exterior. Sado Paulo: Saraiva, 2011, p. 42.

120 BECHARA, Fabio Ramazzini. Op Cit. p. 43.
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Com esse mesmo entendimento, Ricardo Perlingeiro’' entende a
Cooperacao Juridica Internacional como o procedimento por meio do qual é
promovida a integracdo jurisdicional entre Estados soberanos distintos,
acrescentando que a efetividade da jurisdicao, nacional ou estrangeira, pode
depender do intercambio ndo apenas entre érgaos judiciais, mas também entre

orgaos administrativos ou judiciais de Estados distintos.

Portanto, verifica-se que a Cooperacao Juridica Internacional podera ocorrer
por meio do intercdmbio: (i) entre O6rgaos jurisdicionais; (i) entre O6rgaos
administrativos; ou ainda, (iii) entre 6rgaos jurisdicionais e administrativos. Dai por
que se utilizar Cooperacao Juridica Internacional € mais tecnicamente adequado do

que Cooperacéao ‘Judicial’.

Por outro lado, o conceito de jurisdicdo também se monstra um tanto
polissémico ao examinar a matéria, sendo comum nos estudos de origem anglo-
saxa sobre o tema o uso do termo como sindnimo de soberania, ou mesmo de
territério, em sentido lato, e que ndo se confunde com a atividade dos tribunais ou

autoridades estatais'?2.

Dos conceitos acima indicados, € possivel concluir que ndo existe uma
definicdo Unica para a Cooperagdo Juridica Internacional, mas uma caracteristica
permeia as diferentes doutrinas: a concessdao de assisténcia entre Estados
soberanos a luz da extraterritorialidade, a flexibilizacdo do conceito classico de

soberania e a aproximacgao das diferentes nacdes para solucionar os problemas.

O tema se insere na disciplina denominada por alguns doutrinadores como
Direito Processual Internacional, que alcanca principios e normas inerentes ao
acesso a justica no plano transnacional, estando, dessa maneira, associada ao ramo

do Direito Internacional Privado'%.

2! PERLINGEIRO, Ricardo, Cooperagdo Juridica Internacional e Auxilio Direto in O Direito

Internacional Contemporéneo, org. Carmen Tiburcio e Luis Roberto Barroso, Rio de Janeiro,
Renovar, 2006, p.797/810.

122 SHAW. Malcolm Nathan. International Law — 6th ed. Cambridge University Press, 2008, p. 647.

128 STRENGER, Irineu. Direito Processual Internacional. Sao Paulo: LTr, 2003, p.28
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Mais especificamente, a disciplina se insere entre o Direito Internacional
Publico e o Direito Internacional Privado. Ha autores que defendem a autonomia
cientifica da disciplina, tendo em vista os pontos de contato com as esferas publico e
privada, mas também a necessaria observancia a postulados tipicos de Direito

Constitucional'?*.

A Cooperacao, baseada em um senso de reciprocos deveres entre 0s
Estados de defesa das relacdes econbmicas e comerciais estabelecidas em escala
planetaria, objetiva também assegurar os direitos fundamentais protegidos por

normas nacionais e internacionais'®.

Ha autores, ainda, que seguindo uma tendéncia de humanizacao do Direito
Internacional, vao além, para considerar a Cooperacéao Juridica Internacional como
uma realidade que ultrapassa a esfera dos Estados, pois afeta também a ‘pessoa

cujos direitos e garantias possam ser afetados pelas diligéncias solicitadas”'?°.

Como adiantado, o fluxo de atos de Cooperacao Juridica Internacional se
intensificou nos ultimos anos em razao da transnacionalizagdo e o aumento do fluxo
internacional de dados. Nao obstante, sua pratica era conhecida do judiciario
brasileiro desde o império, pois desde 1847 ja circulavam cartas rogatérias e
sentencgas estrangeiras entre o Brasil e Portugal (com o Aviso Circular de 1847,
também responsavel pela introducédo da figura da extradicdo e que durante muito

tempo foi 0 grande expoente da cooperacgao internacional).

No plano internacional, a Cooperagao Juridica Internacional frequentemente
foi objeto de negociacdes visando o estabelecimento de regras uniformes para a
matéria. Essas regras, de origem internacional, sdo convenientes porque garantem
maior rapidez e eficacia ao cumprimento das medidas provenientes de outro pais ou

enderecadas ao estrangeiro.

2% Araujo, Nadia de. Op cit. p. 267.

125 Araujo, Nadia de. Op cit. p. 267.

126 CERVINI, Raul e TAVARES, Juarez. Principios da Cooperagdo Judicial Penal Internacional no
Protocolo do Mercosul. Sdo Paulo: RT, 2000, p.81/82.
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Nesse ponto, destaca-se o trabalho realizado desde o inicio do século XX
pela Conferéncia da Haia da Direito Internacional Privado, cujos instrumentos mais
conhecidos sdo na area processual e no direito de familia e infancia. As iniciativas
da Conferencia da Haia conferiram o devido peso a cooperacgao internacional e as
convengdes ratificadas em seu d&mbito impulsionaram a matéria e tém contribuido de
forma crescente para a uniformizacéo de procedimentos judiciarios e administrativos

e para a constante troca de informacées entre os estados-membros'?’.

No entanto, os entraves burocraticos associados ao instituto da carta
rogatoria (escopo limitado, absoluta discricionariedade do pais estrangeiro, longo
tramite diplomatico, dentre outros) resultaram na criagcdo de outro instituto habil a
conferir respostas mais céleres e adequadas de que a comunidade internacional
necessita, principalmente diante do avango tecnoldgico: os Tratados de Mutua

7

Assisténcia ou Mutual Legal Assistance Treaties (cuja sigla € “MLATS”).

Dotados de maior vinculatividade, os MLATs eliminaram grande parte da
burocracia presente nas cartas rogatérias, com a figura da autoridade central, a qual
passou a ser o ponto de contato direto entre as nacdes estrangeiras, imprimindo
maior celeridade e eficacia aos pedidos de mutua assisténcia.

E importante pontuar, nesse aspecto, o papel assumido pelo Brasil. Nos
ultimos anos, o pais tem retomado sua posicdo de destaque e contribuido
positivamente nas negociacdes das convencdes e na difusdo das atividades da

organizacgéo'®.

O crescimento do volume de demandas envolvendo interesses transnacionais
acarretou o incremento das acdes de carater legislativo, jurisprudencial e doutrinario
dos mecanismos de cooperacgao juridica internacional. Conforme destacado acima, a

relevancia da matéria para o pais se reflete no espaco autbnomo que lhe foi

27 ARAUJO, Nadia de. A importancia da cooperacao juridica internacional para a atuagéo do Estado

brasileiro no plano interno e internacional. In: Manual de cooperagédo juridica internacional e
recuperacao de ativos: cooperagcdo em matéria penal. (Secretaria Nacional de Justica, Departamento
de Recuperagédo de Ativos e Cooperagao Juridica Internacional (DRCI). 3. Ed. Brasilia: Ministério da
Justica, 2014, p. 33.

128 ARAUJO, Nadia de, “A Conferencia da Haia de direito internacional privado: reaproximagao do
Brasil e analise das convengbdes processuais”, in Revista de Arbitragem em Mediagcdo RArb, Ano 9, n.
35, Out-Dez 2012, Revista dos Tribunais, p. 189/212.
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atribuido no Cédigo de Processo Civil de 2015 e com a criacdo de uma Secretaria
prépria sobre o tema dentro do ltamaraty.

O respeito a obrigagcdo de promover a Cooperacao Juridica Internacional é

imposto pela prépria comunidade internacional'®.

Qualquer resisténcia ou
desconfiangca com relagcdo ao cumprimento de atos provenientes do estrangeiro deve
ceder lugar ao principio da boa-fé que rege as relagdes internacionais de paises
soberanos, tanto nos casos civeis quanto penais. Afinal, o mundo esta cada dia

menor e mais proximo.

N&o se pode, contudo, perder de vista as dificuldades da atividade de
cooperacao juridica internacional enfrentadas pelas autoridades publicas. O conceito
arraigado de soberania presente nas regras atinentes a jurisdicdo estatal e as
deficiéncias de informacao sobre outros sistemas juridicos constituem tradicionais

entraves as relacdes entre os Estados'.
3.2 Finalidade da Cooperacao Juridica Internacional

Segundo Silvio Anténio Marques'', a Cooperacdo Juridica Internacional é
necessaria em razao da soberania de cada estado que impede a execucao direta
das medidas judiciais originadas em um determinado Estado em outro territério,
exceto quando este (ltimo autorizar. E, portanto, uma necessidade de os Estados
cooperarem reciprocamente para a consecu¢ao dos objetivos.

Diante disso, a finalidade da cooperacao é a prestacao de auxilio mutuo entre
os Estados e a resolucao de problemas internos nao solucionaveis unilateralmente
por um determinado pais. Segundo Carreira Alvim, a cooperagao tem por objetivo o
“‘intercdmbio de solugbes de problemas entre Estados soberanos, viabilizando as

129 Nesse sentido, ressaltando a necessidade de cooperar dos Estados, confira-se a Resolugao da
Assembleia Geral da ONU, n® 2526, 1970, disponivel em www.un.org.

1% SCHLOSSER, Peter, Jurisdiction and International Judicial and Administrative Co-operation, in
Recueil des Cours, The Hague, Martinus Nijhoff, 2001, p. 26.

3" MARQUES, Silvio Antonio. Nogées Sobre Cooperacdo Juridica Internacional. Sao Paulo. APMP,
2009, p. 17.
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pretensées dos Estados, no exterior, e de igual sorte, dos Estados, no plano interior,

atendendo reinvindicagdes externas'*2.”

Segundo o entendimento do proprio Ministério da Justica, a cooperacao
juridica internacional € o modo formal de solicitar a outro pais alguma medida
judicial, investigativa ou administrativa necessaria para um caso concreto em
andamento. A efetividade da justica, dentro de um cenario de intensificagcdo das
relacdes entre as nagdes e seus povos, seja no ambito comercial, migratério ou
informacional, demanda cada vez mais um Estado proativo e colaborativo. As
relagbes juridicas ndo se processam mais unicamente dentro de um s Estado
Soberano, pelo contrario, € necessario cooperar e pedir a cooperacdo de outros
Estados para que se satisfacam as pretensdes por justica do individuo e da

sociedade'®.

Além disso, a cooperacdo também garante aos 6rgaos jurisdicionais dos
Estados a garantia do acesso a justica e a busca da efetividade da tutela juridico-
administrativa, através da colaboracédo que beneficiara tanto os Estados, quanto os
préprios jurisdicionados.

Isso porque, o intercambio cooperativo entre os Estados é estabelecido para
a defesa de interesses proprios, mas também para a defesa dos interesses dos
cidadaos, principalmente no tocante a protecdo dos direitos humanos. Para tanto, é
necessaria a elaboracdo de normas juridicas internas e internacionais que
disciplinem a cooperacao reciproca com o objetivo comum da resolver problemas
internos que dependam de outro Estado, desde que garantam a protecdo aos
direitos fundamentais constitucionalmente assegurados e aos direitos humanos

previstos nos tratados internacionais.

Para André de Carvalho Ramos, “a centralidade dos direitos humanos deve

constituir um dos pilares da Cooperacdo Juridica Internacional, norteando a

interpretagdo dos institutos relacionados a matéria”. '**

132 CARREIRA ALVIM, J. E., 2015, p. 17.
133 hitp://www.justica.gov.br/sua-protecao/cooperacao-internacional - Acesso em 11.1.2018
% RAMOS, André de Carvalho. Op. Cit. p.4
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Nesse sentido, também Nadia de Arauljo afirma que “em se tratando de
Cooperagéao Juridica Internacional, ndo pode faltar a discussdo do tema um olhar
sob dois prismas distintos que dizem respeito a perspectiva a ser adotada na hora
de concretizar a cooperacao internacional: de um lado, uma perspectiva ex parte
principis, ou seja, a Iégica do Estado preocupado com a governabilidade e com a
manutencgdo de suas relagbes internacionais; de outro, a perspectiva ex parte populi,
a dos que estdo submetidos ao poder, e cuja preocupacido é a liberdade, e tendo

como conquista os direitos humanos”'°.

Denise Neves Abade'®, também abordando sobre a importancia dos direitos
fundamentais no ambito da cooperacao juridica internacional, lembra um caso
paradigmatico, que exemplifica a relevancia dos direitos humanos nos processos
cooperacionais; o pedido de extradicdo de Henrique Pizzolato, feito pelo Brasil a
Republica Italiana. Tal pedido que foi inicialmente negado com fundamento na
protecdo dos direitos humanos, uma vez que um dos argumentos levantados pela
defesa de Pizzolato e acatado pela Justica italiana, foram as condigcdes desumanas
e degradantes dos presidios no Brasil e a violacdo da dignidade da pessoa humana.

Dessa forma, & possivel afirmar, em resumo, que a Cooperagao Juridica
Internacional possui como finalidade principal a defesa dos interesses do Estado e
de seus jurisdicionados na resolucao de conflitos n&o solucionaveis unilateralmente,
bem como garantia do pleno acesso a justica na busca da efetividade da tutela

transnacional e do respeito aos direitos humanos.
3.3 Classificacoes da Cooperacao Juridica Internacional
Conceitualmente, a Cooperacao Juridica Internacional é dividida segundo

critérios de iniciativa de solicitacdo, qualidade do ente que coopera, finalidade e

procedimento utilizado para a efetividade da cooperagéo.

13 ARAUJO, Nadia de. Op cit., 2014, p. 30.
1% ABADE, Denise Neves. Direitos Fundamentais na Cooperagdo Juridica Internacional. Sao Paulo,
Ed. Saraiva, 2013, p.
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Quanto a iniciativa de solicitacdo, a cooperacao pode ser dividida entre ativa e
passiva. Sera ativa quando se referir a quem solicita a assisténcia e passiva quando
indicar aquele que é solicitado. Ou seja, em relacao ao sujeito de onde se origina o
pedido ou a quem é demandado.

Essa é a classificagdo mais conceitual entre as modalidades de cooperacao
juridica internacional. Segundo Ricardo Perlingeiro Mendes'®’, ao examinar esse
critério de classificacao, exemplifica que a cooperacao pode ocorrer de forma ativa,
quando o Brasil remete uma carta rogatéria a Estado estrangeiro para seu
cumprimento; e serd passiva, quando um Estado estrangeiro remete uma carta
rogatoéria as autoridades brasileiras para que, nesse caso, o Superior Tribunal de
Justica a execute. Trata-se, pois, de critério simples e limitado.

Ou seja, se ha necessidade de a jurisdicdo nacional obter atos a serem
praticados por agentes estrangeiros, sera hipétese de cooperacao ativa. Em sentido
contrario, tem-se a cooperacao passiva quando ocorrer a necessidade de realizacao
de atos publicos nacionais — administrativos ou judiciais — que sirvam a jurisdicao

estrangeira.

Outro critério refere-se a classificacdo do 6rgao que coopera. Quando se
tratar de autoridades judiciais, tem-se a cooperacao jurisdicional internacional. Ja
quando a autoridade cooperante for administrativa, sera cooperacado juridica

administrativa.

Nesse sentido, Luiz Rodrigues Wambier e Eduardo Talamini'*® reconhecem
que o legislador brasileiro optou pela expressao “cooperacao juridica internacional”
no intuito de nado restringir a pratica ao ambito jurisdicional, o que significa que a

cooperacao também pode ocorrer em processos administrativos.

Na pratica das atividades de cooperacdo, muitos dos pedidos de natureza
administrativa sdo  prestados diretamente pela  Autoridade  Central,

37 SILVA, Ricardo Perlingeiro Mendes da. Op Cit., 2006 p. 799
13 WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Curso Avancado de Processo Civil. Teoria Geral
do Processo. Vol 1. 16® Ed. Editora Revista dos Tribunais. 2016. p. 182
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independentemente do envio ao 6rgdo ou autoridade nacional, em razdo da
disponibilidade e dos mecanismos de comunicacdo. Isso, porém, ndo ocorre nos
casos de cooperacao jurisdicional, que envolvam as autoridades judiciais.

Segundo Fabricio Polido'®

, € possivel ainda estabelecer os regimes de
cooperacao juridica — administrativa ou judicial — de acordo com os instrumentos
normativos relevantes e a forma se estruturam os regimes a nivel global, regional ou

bilateral.

Os regimes multilaterais de carater universal sdo fundados em tratados e
convencdes multilaterais, como exemplo a Convencdao de Haia, a Convencao
Relativa a Protecao das Criancas e a Cooperacdo em matéria de adogao

internacional, entre outros.

Ja os regimes multilaterais de carater regional e comunitario sdo estruturados
por tratados e convencOes adotados no ambito de organizacdes internacionais
regionais e de integracdo, como as Convencdes da OEA, Regulamentos da Unido
Europeia e os Protocolos do Mercosul.

Os bilaterais, por sua vez, sao regimes estabelecidos por tratados e acordos
de cooperacdo e assisténcia jurisdicional em matéria penal, civil, comercial,
trabalhista entre dois Estados. Portanto, possuem aplicacao especifica, tais como os
tratados e convencdes firmados pelo Brasil, por exemplo o Acordo de Assisténcia
Judiciaria entre Brasil e Estados Unidos ou Mutual Legal Assistance Treaties.

Por fim, ha também as redes focais. Tratam de estruturas baseadas em
tratados, acordos e memorandos de entendimentos entre Estados e autoridades
governamentais, como a Rede |Ibero-americana de Cooperacao Juridica, a Rede de
Cooperacao da Comunidade dos Paises de Lingua Portuguesa, entre outros.

3% POLIDO, Fabricio Bertini Pasquot. Fundamentos, estruturas e mecanismos de cooperagao juridica
internacional e o Cddigo de Processo Civil brasileiro. Ed. Revista dos Tribunais, v. 990. Caderno
Especial. 2018. p. 49/50
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Quanto a finalidade de cooperacao internacional, faz-se necessaria uma
subdivisdo, uma vez que a cooperacdo pode ocorrer por assisténcia entre os
Estados, como nos casos de produgdo de provas; pode ocorrer para causar
gravames patrimoniais, como o no caso de sequestro de bens; ou pode ainda ter por
objeto a execucdo de medida capaz de causar gravame irreparavel aos direitos e
liberdades do individuo, como ocorre com a extradicao.

Esse critério, porém, é alvo de diversas criticas da doutrina, em razao da
ocorréncia de conflitos de finalidade ou finalidades dubias, quando um estado
solicita medidas que podem, ao mesmo tempo, envolver patrimdnio, liberdade e

simples notificagbes, ndo tendo, portanto, muita valia pratica.

Outro critério de classificacdo diz respeito ao procedimento ou mecanismos
de cooperacdao. Um procedimento comumente utilizado é a homologagdo de
sentencga estrangeira, que objetiva reconhecer a eficacia de uma decisao proferida

em um Estado estrangeiro.

Também o procedimento de carta rogatdria € muito utilizado e se destina ao
cumprimento de medidas para a comunicacdo de atos processuais, tais como

citacdo, intimacao e realizagéo de provas.

Por fim, o auxilio direito, cujo objeto muitas vezes se confunde com os da
carta rogatéria, embora haja clara distincao entre estes em relacdo ao procedimento.
O auxilio direito, como sera melhor abordado, € menos burocratico, mais agil e
eficaz do que a carta rogatéria.

3.4 Estrutura basica da Cooperacao Juridica Internacional
Apesar das varias modalidades de Cooperacao Juridica Internacional, uma

estrutura basica comum para todas pode ser delineada. André de Carvalho
Ramos'*® aponta quatro elementos comuns a todas as espécies: (i) os sujeitos da

% RAMOS, André de Carvalho. Op. Cit. p.6
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cooperacado; (i) as vias de comunicacdo empregadas; (iii) os mecanismos de
transmiss&o do pleito cooperacional; e (iv) o pedido.

3.4.1 Sujeitos da Cooperacao Juridica Internacional

E possivel identificar, na cooperacdo internacional, sujeitos imediatos ou
diretos e sujeitos mediatos ou indiretos. Como sujeitos imediatos figuram os Estados
e, eventualmente, as organizacées internacionais intergovernamentais. Ja os
sujeitos mediatos sdo os individuos, uma vez que sao eles que terdo seus direitos

afetados pela concessao ou pela denegacao da cooperacao.

Com relagéao aos sujeitos mediatos, os individuos, é importante destacar que
0 processo cooperacional deve sempre levar em consideracdo as garantias
fundamentais e os direitos humanos, caso contrario, os Estados envolvidos serao
levados aos tribunais internacionais. O Brasil, por exemplo, ja foi condenado pela

Corte Interamericana de Direitos Humanos'*'.
3.4.2 Vias de comunicacao Cooperacao Juridica Internacional

A Cooperagao Juridica Internacional envolve organismos ou individuos de
dois Estados. Além dos sujeitos, a cooperacao exige vias para que se realize e que
necessitam ser estabelecidas entre os Estados, sdo os meios de comunicacao entre
o Estado que requer e aquele que presta a cooperacao.

Segundo André de Carvalho Ramos, sdao quatro vias presentes a
comunicacao cooperacional. A primeira € a via diplomatica que indica o uso dos
canais diplomaticos e consulares preexistentes para também realizar o tramite de
pleitos cooperacionais.'*? A economicidade é uma grande vantagem dessa via, pois
nao exige maiores investimentos, em razao de constituir um canal de comunicagao

permanente entre os Estados'*.

“! ABADE, Denise Neves. Direitos Fundamentais na Cooperagdo Juridica Internacional. Sao Paulo,

Ed. Saraiva, 2013, p. 80
2 RAMOS, André de Carvalho. Op. Cit. p.8
'“® ABADE, Denise Neves. Op. Cit. p. 85
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A desvantagem, porém, em relacdo a outras vias cooperacionais consiste no
fato de ndo se tratar de uma via exclusiva ou especializada, o que acaba por

comprometer a celeridade e a eficiéncia da prestacado cooperacional. E uma via, por

muitas vezes, considerada lenta.

A segunda via de comunicacao dos pleitos cooperacionais € via Autoridade
Central. Nos termos do artigo 26, inciso IV'**, é o 6rgdo competente para a recepgdo
e transmissdo dos pedidos de cooperacdo. Nao se trata de uma inovacao trazida
pelo Codigo de Processo Civil de 2015, mas, sim, da incorporagdo de conceito
consagrado no Direito Internacional por meio de tratados e ja bastante utilizado,

inclusive pelo Brasil.

Para André Ramos, a Autoridade Central é “6rgdo de comunicacao inserido
em cada Estado e necessariamente previsto em tratados internacionais, que visa
determinar um ponto unificado de contato entre os paises para a tramitacdo dos
pedidos de cooperacgdo juridica internacional, com vistas a celeridade e maior
efetividade desses pedidos. Aparece nos Ultimos tempos como parte determinante
do pacote de medidas, adotadas pelos paises signatarios de tratados internacionais
em matéria de cooperacdo, voltadas a modernizacdo da ajuda juridica

internacional”*.

Para Luiz Rodrigues Wambier e Eduardo Talamini'*®, em termos préaticos, ha
necessidade de que exista a Autoridade Central para a transmissao e recepc¢ao dos

pedidos de cooperacao.

Internacionalmente, verifica-se que a indicacdo normalmente recai sobre o
Ministério da Justica, para algum 6rgao de cupula do Ministério Pablico, ou ainda,

para um 6rgao vinculado ao préprio Poder Judiciario.

4 Art. 26. A cooperacdo juridica internacional sera regida por tratado de que o Brasil faz parte e
observard: IV - a existéncia de autoridade central para recepgédo e transmissdo dos pedidos de
cooperagao;

“* RAMOS, André de Carvalho. Op. Cit. p.9

'*® WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 182
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No Brasil, nos termos do artigo 26, paragrafo 4°, do CPC/2015', a
Autoridade Central serd o Ministério da Justica, através do Departamento de
Recuperacdo de Ativos e Cooperacdo Juridica Internacional (DRCI), ligada a
Secretaria Nacional de Justi¢a, nos termos do disposto nos artigos 2°, alinea “a” 1'%,

e 13, inciso 111'*, do Decreto n° 9.662 de 1° de janeiro de 2019.

Nos termos do artigo 14 do referido Decreto, também compete ao
Departamento de Recuperacdo de Ativos e Cooperagdo Juridica Internacional a
cooperacdo em matéria civil e penal, inclusive em assuntos de prestacao
internacional de alimentos, subtracdo internacional de criancas, adogao
internacional, extradi¢do, transferéncia de pessoas condenadas e transferéncia da
execucao da pena; negociar acordos de cooperacao juridica internacional; além de
exercer as funcdes de ponto de contato, enlace e similares nas redes de cooperacao
internacional e de recuperacéao de ativos.

A utilizacdo da Autoridade Central objetiva concentrar em um unico 6rgao o
envio e recebimento dos pedidos de cooperagdo e, assim, melhorar a expertise,
agilidade e efetividade dos pleitos cooperacionais. Acredita-se, assim, que, ao
concentrar em um Unico 6rgao especializado para a matéria, ele seja capaz de
promover cooperagbes mais eficientes e mais céleres, evitando retrabalho e

retardamento desnecessarios.

Conforme explica André Ramos, a Autoridade Central desempenha trés
funcbes basicas (i) gerenciar e agilizar o trdmite dos pleitos cooperacionais,
recebendo e enviando-os a outro Estado, dispensando-se a via diplomatica; (i) zelar

pela adequacao das solicitacbes enviadas e recebidas aos termos do tratado; e (iii)

“Art. 26. A cooperacao juridica internacional sera regida por tratado de que o Brasil faz parte e

observara. § 4° O Ministério da Justica exercera as fungdes de autoridade central na auséncia de
designacao especifica.

8 Art. 22 O Ministério da Justica e Seguranca Publica tem a seguinte estrutura organizacional: a)
Secretaria Nacional de Justica: 1. Departamento de Recuperacdo de Ativos e Cooperagao Juridica
Internacional;

9 Art. 13. A Secretaria Nacional de Justica compete: Ill - coordenar a negociacdo de acordos e a
formulagéo de politicas de cooperacao juridica internacional, civil e penal, e a execuc¢ao dos pedidos
e das cartas rogatérias relacionadas com essas matérias;
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capacitar as autoridades publicas envolvidas, de modo a aperfeicoar os pedidos

emitidos'™°.

Interessante notar, contudo, que a Procuradoria-Geral da Republica, 6rgao de
cupula do Ministério Publico Federal, também tem sido designada como autoridade
central em alguns tratados internacionais sobre cooperacdo em matéria penal'’,
bem como a Secretaria de Direitos Humanos tem sido encarregada de exercer o
papel de Autoridade Central em alguns tratados'®2.

Como terceira via de comunicacdo na Cooperacao, cita-se a via do contato
direto. Nesse caso, 6rgaos especificos de um determinado Estado que necessita da
cooperagao de um Outro, entram em contato direto com a sua contraparte localizada
no pais estrangeiro, sem intermediacdo do corpo diplomético ou de Autoridades
Centrais.

Denise Abade esclarece que o ‘“contato direto € objetivo final de muitos
processos de integracdo entre Estados e mimetiza aquilo que ocorre em um Estado
Federal, no qual os juizos criminais estabelecidos em entes federados distintos

pedem e sdo demandados entre si, sem qualquer intermediacdo” >

Importante ressaltar que o contato direto ndo se confunde com o
procedimento do auxilio direto. O contato direito ocorre sem a presenca de
intermediarios; j& o auxilio direto ocorre via Autoridades Centrais dos Estados

envolvidos.

André Ramos aponta, ainda, uma quarta via de comunicacao presente em
determinados pedidos de cooperagdo. Seriam as formas simplificadas de
comunicacao, consistentes na via postal, a utilizacdo de correspondéncia para
transmitir determinados atos cooperacionais, e na via “por qualquer interessado”

(situacado em que o préprio interessado na cooperagao providencia a comunicagao e

%0 RAMOS, André de Carvalho. Op. Cit. p.9

31 Como nos Tratados de Auxilio Mituo em Matéria Penal entre Brasil e Portugal e entre Brasil e
Canadéa

%2 Na Convencao de Haia sobre Cooperagéo Internacional e Protegao de Criangas e Adolescentes
em matéria de adocao internacional.

1% ABADE, Denise Neves. Op. Cit. p. 87
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entrega de atos realizados em uma determinada jurisdi¢cdo para utilizagdo em outra,
depois da legalizacdo dos documentos publicos estrangeiros, necessdaria para

assegurar a autenticidade da documentacéo)'*.

3.4.3 Mecanismos de Cooperacao Juridica Internacional

Os mecanismos de cooperagdao, também conhecidos como espécies
instrumentais cooperacionais, sao 0s instrumentos utilizados para efetivar os

pedidos de cooperacao.

Internacionalmente e tradicionalmente, os Estados reconhecem como
mecanismos de cooperacdo internacional (i) a carta rogatéria; (i) as acdes de
extradicao; (iii) as acbes de homologacao de sentenca estrangeira; (iv) as acoes de
transferéncia de sentenciados; (v) os procedimentos de transferéncia de processos;

e (vi) o auxilio direto, entre outros.

O rol ndo é taxativo, ja que os pedidos de cooperacgao juridica internacional
podem ser veiculados até mesmo por simples peticdo, como nos casos de contato
direito.

O Cadigo de Processo Civil de 2015 prevé algumas regras especificas sobre
alguns desses mecanismos, como o auxilio direito, disposto nos artigos 28 a 34, a
carta rogatoria, prevista nos artigos 35 e 36, a homologacdao de sentencas

estrangeiras, conforme os artigos 960 a 965, que serdo melhor examinadas adiante.

3.4.4 Pedidos de Cooperacao Juridica Internacional

O quarto elemento da estrutura da Cooperacao Juridica Internacional é o
préprio pedido cooperacional. Denise Abade, com fundamento nos tratados
internacionais cooperacionais, sintetiza os pedidos de cooperagdo, mas nao se
limitando em: a) pedido de envio de pessoas ou extradicdo; b) pedido de assisténcia

juridica; c) pedido de homologacdo de sentenca estrangeira; d) pedido de

* RAMOS, André de Carvalho. Op. Cit. p.12
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transferéncia de sentenciado; e) pedido de transferéncia de processos; e f) pedido
de vigilancia de pessoas'.

A extradicdo é um dos pedidos mais tradicionais de cooperacao juridica
internacional. E definida como ato por meio do qual um individuo, acusado de fato
delituoso ou ja condenado a justica de outro pais competente para julgar e punir, €
entregue por um Estado a outro, a fim de que neste seja processado ou punido'®.
Pode ser requerida e concedida com base em tratado internacional firmado entre
Estado, ou mesmo por reciprocidade, hipétese que deve ser avaliada a luz da

legislagdo e principios que regem cada pais'”’.

Normalmente, a extradicido é dever consignado em convencdes ou tratados
internacionais. Na auséncia de tratado ou conveng¢do, um Estado pode aceitar a
extradicdo, mediante declaracao de reciprocidade do Estado Requerente, através da
qual este se compromete a usar a reciprocidade, quando for solicitado em caso
idéntico.

No Brasil, o instituto encontra-se regulado da Lei n° 13.445 de 2017,
especificamente no capitulo VIII (artigos 81 a 99). O artigo 81 delimita o conceito de
extradicdo com sendo ‘a medida de cooperacdo internacional entre o Estado
brasileiro e outro Estado pela qual se concede ou solicita a entrega de pessoa sobre
quem recaia condenacdo criminal definitiva ou para fins de instrugdo de processo

penal em curso”.

Portanto, o objetivo da extradicao é a submissao de estrangeiro, ou brasileiro
naturalizado, nas hipéteses previstas na Constituicdo Federal, nos termos do artigo
82, paragrafo quinto™®, da Lei 13.445/2017. Cumpre observar que a Constituicao

>ABADE, Denise Neves. Op. Cit. p. 90

8\MELLO. Celso D. Albuquerque. Op Cit. 184

157TOFFOLI, José Antonio Dias. Mecanismos de Cooperagéao Juridica Internacional no Brasil in Brasil:
Manual de Cooperagéo Juridica Internacional e Recuperacao de Ativos. Brasilia. Secretaria Nacional
de Justica/Ministério da Justica, 2008. p. 25.

158§ 5° - Admite-se a extradicao de brasileiro naturalizado, nas hip6teses previstas na Constitui¢cdo
Federal.
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Federal, no artigo 5° inciso LI™°

, veda a extradicdo de brasileiros natos e
naturalizados, por crimes que sejam realizados ap6s a naturalizagao. De igual forma,

o artigo 82, inciso 1'®° da Lei 13.445/17.

Os pedidos de assisténcia juridica estao previstos no artigo 27, inciso V, do
Cédigo de Processo Civil de 2015. Consiste num conjunto de medidas, geralmente,
de cunho preparatério ou de desenvolvimento de um processo civel ou penal, que
pode ser veiculado por meio da carta rogatéria ou mediante auxilio direto. O
conteldo do pedido de assisténcia & bastante amplo e pode abranger diversas
medidas.

Os pedidos de homologacdo e cumprimento de sentenca estrangeira estao
previstos no artigo 27, inciso lll, do CPC/2015 e regulamentados nos artigos 960 a
965 do referido diploma, bem como pela Resolugdo n°® 9 do Superior Tribunal de
Justica de 2005, complementada pela Emenda Regimental n° 18 de 2014. Em
sintese, ocorre com o requerimento de uma parte interessada, para que a decisao
estrangeira possa ser executada em territorio de outro Estado, sendo veiculado por
meio de uma acao de homologacao de sentenca estrangeira.

O pedido de homologacdo de sentenca serve, portanto, para o
reconhecimento e consequente execucao de provimento jurisdicional emanado de

autoridade judicial estrangeira, em territorio de outro Estado.

Ao examinar o pedido de homologacao de sentenca estrangeira, Nelson Nery
Junior e Rosa Maria de Andrade Nery'®' citam Carnelutti para quem “6 um
equivalente jurisdicional, isto é, um ato que pode servir para 0 mesmo fim da
jurisdicdo, mas que ndo implica exercicio de jurisdicdo, visto que ndo busca
satisfazer o interesse publico na composicdo dos conflitos e que o juiz do Estado

9| - nenhum brasileiro sera extraditado, salvo o naturalizado, em caso de crime comum, praticado
antes da naturalizagédo, ou de comprovado envolvimento em tréafico ilicito de entorpecentes e drogas
afins, na forma da lei;

'%0Art. 82. Nao se concedera a extradicio quando: | - o individuo cuja extradigdo é solicitada ao Brasil
for brasileiro nato.

'*'NERY JUNIOR, Nelson; NERY, Rosa Maria De Andrade. Cédigo de Processo Civil comentado. 16.
ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2016, p. 287
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estrangeiro ndo é orgao do Estado estrangeiro ndo é érgao que proferiu a sentenca,
este sim, detentor da jurisdicdo (Carnelutti. Sistema DPC, V.I, p. 154 e 157)".

O pedido de transferéncia de sentenciados prevé a possibilidade de que uma
pessoa condenada em determinado pais onde cometeu um ilicito possa cumprir a
pena privativa de liberdade (ou outras medidas alternativas) no seu pais de origem
ou mesmo em outro Estado. O pedido, realizado em ambito de um procedimento de
transferéncia de sentenciado, consiste no requerimento feito por um Estado para
outro, para que a pessoa seja transferida. Trata-se de um instituto cooperacional que
possui um verdadeiro carater humanitario, pois, na maior parte das vezes, pretende

aproximar o preso e sua familia, no pais de sua nacionalidade'®?.

O pedido de transferéncia de processo € uma pratica cooperacional pouco
utilizada no Brasil. Trata-se de um requerimento para que determinado processo
judicial seja remetido a outro Estado, para o seu melhor desenvolvimento, operando-
se por meio de um procedimento de transferéncia de processo. No ordenamento
juridico patrio, € possivel identifica-lo no artigo 21 da Convencéao das Na¢des Unidas
contra o Crime Organizado Transnacional, promulgada no Brasil pelo Decreto n°
5.015, de 12 de marco de 2004.

Ocorre quando a transferéncia seja considerada necessaria no interesse da
boa administracdo da justica e quando estejam envolvidas mais de uma jurisdicao, a

fim de centralizar a instrucdo processual, por exemplo.

Por fim, o pedido de vigilancia de pessoas ocorre quando um Estado requer
ao outro que proceda a vigilancia de determinado individuo condenado ou libertados
condicionalmente, que residam habitualmente em territério do Estado a quem essa

cooperacao € solicitada.

162Conveng:e"lo sobre a Transferéncia de Pessoas Condenadas entre os Estados Membros da
Comunidade dos Paises de Lingua Portuguesa, promulgada no Brasil pelo Decreto n° 8.049, de 11
de julho de 2013.
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N&ao importa qual o pedido de cooperacao pretendido, ha sempre necessidade
de observancia dos direitos humanos e garantias fundamentais dos individuos

envolvidos.

3.5 A Cooperacao Juridica Internacional no Cédigo de Processo Civil
de 2015

Conforme exposto, o mundo hiperglobalizado contemporaneo, e suas
relacdes transnacionais, intensificou o fortalecimento da Cooperacdo Juridica
Internacional nos ultimos anos. Tal fato pode ser observado com o aumento do
nuamero de tratados sobre a matéria, inclusive com estabelecimento de novos

mecanismos de cooperacao e aprimoramento daqueles ja existentes.

No Brasil, a Constituicdo estabelece que a Cooperacédo Juridica Internacional
constitui um dos fundamentos da prépria Republica, a teor do artigo 4°, inciso IX,

consagrando o Estado Constitucional Cooperativo de Peter Harbele'®.

Também internamente, mas no plano infraconstitucional, a regulamentacao
da Cooperagdo Juridica Internacional estd fragmentada em diversos diplomas
legais, tais como na Lei de Introducdo as Normas do Direito Brasileiro, a LINDB
(Decreto-lei n° 4.657/42), no Estatuto do Estrangeiro (Lei n° 6.815/80), no Regimento
Interno do Superior Tribunal de Justica — STJ, especificamente nos artigos 216-A a
216-X)'®*, na Portaria Interministerial n° 501 do Ministério das Relagbes Exteriores -
MRE/MJ, e no Cédigo de Processo Civil de 2015, instituido pela Lei n?. 13.105, de
16 de margo de 2015, que reservou um capitulo especifico e significativo para tratar
da Cooperacao Juridica Internacional.

Em todo o mundo, o fluxo de atos de cooperacao internacional se intensificou,
com especiais reflexos na area civel. Segundo Nadia de Araujo, “ha um aumento de
pedidos de citacdo de pessoas domiciliadas no Brasil, bem como a homologacao
rotineira de sentencas de divorcios. Além disso, ha questées comerciais que sao

'8 HARBELE, Peter. Op. Cit. p. 70.
'%* Emenda Regimental n° 18, de 2014 — inseriu no Regimento Interno do STJ o Titulo VIII-A.
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objeto desses instrumentos, tendo havido um grande crescimento de pedidos de

homologacéo de laudos arbitrais estrangeiros”'®.

Sao rotineiros os atos cooperacionais para cumprimento e requisicao de
providéncias diversas de outros paises. Esse crescimento no volume de demandas
envolvendo interesses transnacionais acabou por acarretar no Brasil o aumento das
acoes legislativas, doutrinarias e jurisprudencial relativas a cooperacao internacional,
0 que acabou por reverberar no Cédigo de Processo Civil.

A cooperacdo internacional j& era usualmente praticada no ambito do
judiciario brasileiro, a qual era amparada por disposicdes presentes na revogada
Resolucdo n° 9, de 2005 do STJ, cujas disposicbes foram incorporadas ao
Regimento Interno do Tribunal nos artigos 216-A a 216-X, por meio da Emenda
Regimental n° 18, de 2014, leis dispersas no ordenamento, regulamentos,
regimentos e tratados. Tal fato pode ser observado no exame da jurisprudéncia do
Superior Tribunal de Justica sobre o tema. Assim, o CPC/2015 consolida esses
principios e regras aplicaveis a Cooperacao Juridica Internacional.

Para Fabricio Polido, com o CPC/2015 confirma-se o perfeito entrosamento
entre o Direito Internacional Privado e o Direito Processual Internacional, ao lado da
jurisdicdo nacional e seus limites (artigos 21 a 25), cooperacgéao juridica internacional
(artigos 26 a 41) e aspectos procedimentais de homologacdo e execucdo de

decisdes estrangeiras'®.

Ainda para o autor, as opcbes politico-legislativas poderdao gerar a
“‘internacionalizagdo” ou “abertura internacional da sistematica processual civil” do
direito brasileiro’®”. O préprio artigo 13 do CPC contém regra segundo a qual a
jurisdicdo civil é regrada pelas normas processuais internas, mas ressalva as
disposicoes especificas previstas em tratados, convengbes ou acordos
internacionais de que o Brasil seja parte.

15 ARAUJO, Nadia de. Op cit., 2014, p. 36.
1%¢ pOLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 38
17 POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 39
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Da mesma forma, de modo impositivo o CPC/2015 determina que a
cooperacao juridica internacional deve observar os tratados de que o Brasil é parte e
que integram o ordenamento juridico interno, conforme disposto no artigo 26,

caput'®®

. A opcao feita pelo CPC para a cooperacao, portanto, é a da via preferencial
por tratados e convengdes e, subsidiariamente, por via diplomatica por

reciprocidade.

Nesse sentido, faz-se necessario, aos operadores do Direito, conhecerem os
fundamentos, estruturas e mecanismos do direito processual internacional, do direito
processual transnacional, os quais passam a fazer parte da pratica brasileira sobre o

tema'®®.

E necessaria uma mudanca de paradigma e de cultura do formato do
contencioso brasileiro, levando-se sempre em consideracdo as garantias
processuais e direitos fundamentais do processo, tais como direito de acdo, ampla
defesa, devido processo legal, protecéo e forca da coisa julgada, entre os diferentes
sistemas juridicos e que se efetivam através da cooperacao internacional. De igual

modo, o ideal de acesso a justica pressupbe a observancia aos direitos humanos. E
a luz dessas premissas que o codigo processual deve ser interpretado e aplicado.

3.5.1 Principios da Cooperacao Juridica Internacional

Segundo Luiz Rodrigues Wambier e Eduardo Talamini'’®, além das regras
provenientes de tratados dos quais o Brasil seja parte e das normas fundamentais
que regem o Estado brasileiro, a cooperacgao juridica internacional deve observar,
ainda, os principios dispostos no artigo 26 do CPC/2015.

E que o artigo 26 do CPC/2015 estabelece, em seus diversos incisos, a base
principiolégica da cooperacdo em que o Estado brasileiro esteja envolvido. Nesse

sentido, passa-se a examinar 0s principios que devem reger a cooperagao.

188 Art. 26. A cooperacdo juridica internacional sera regida por tratado de que o Brasil faz parte e
observara (...)

' POLIDO. Fabricio Betini Pasquot. Direito Processual Internacional e contencioso internacional
privado. Ed. Jurud, Curitiba. 2013, p. 25

""" WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 182
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a) principio do devido processo legal, nos termos do artigo 26, inciso |, em
consonancia ao disposto no artigo 5°, LIV, da Constituicdo: o pedido cooperacional
com inicio no Estado estrangeiro que solicita a cooperagdo ao Brasil devera
observar as garantias do devido processo legal, como: o contraditério, a ampla
defesa, a produgdo de provas licitas e vedacdo das provas ilicitas, autonomia
judiciaria, a publicidade dos atos processuais, entre outros. Referido principio do
respeito as garantias do devido processo legal constitui um desdobramento da
ordem publica internacional, sendo que o desrespeito a esse principio implica na
negacao do direito a tutela efetiva e verdadeira ofensa aos principios fundamentais

171 172
, O

de um Estado'’’. Para Nelson Nery Junior e Rosa Maria de Andrade Nery

inciso serve ainda de alerta a postura diplomatica do Brasil.

b) principio da igualdade de tratamento entre nacionais e estrangeiros,
residentes ou ndo no territorio brasileiro, conforme disciplina o artigo 26, inciso Il e
artigo 5°, caput, da Constituicdo: garante que todos terado igualdade de tratamento
no que diz respeito as condigdes de acesso a justica e a tramitacdo dos processos,
efetivo e com as garantias correspondentes) e a tramitacdo dos processos.
Determina que ndo havera privilégios para quem quer que seja, assegurando ainda
a assisténcia judiciaria aos necessitados'’®, o que inclui inclusive as despesas
processuais, notadamente aquelas realizadas com a traducdo de documentos

estrangeiros.

c) principio da publicidade processual, previsto no artigo 26, inciso lll, e
artigos 5°, inciso LX, e 93 da Constituicao: determina que a publicidade processual

deve ser garantida, ressalvadas as regras de sigilo previstas no ordenamento

174

juridico do Brasil e do Estado requerente’ **. Importante ressaltar que a regra € a

1 ALVIM, Teresa Arruda. CONCEIQAO, Maria Lucia Lins. RIBEIRO, Leonardo Ferres da Silva.
MELLO, Rogério Licastro Torres. Comentarios ao Novo Codigo de Processo Civil Artigo por Artigo. 12
Ed. Revista dos Tribunais. Sao Paulo, 2015. p. 95

"2NERY JUNIOR, Nelson; NERY, Rosa Maria De Andrade. Op. Cit. p. 285

3 ALVIM, Teresa Arruda. CONCEICAO, Maria Lucia Lins. RIBEIRO, Leonardo Ferres da Silva.
MELLO, Rogério Licastro Torres. Comentéarios ao Novo Codigo de Processo Civil Artigo por Artigo. 12
Ed. Revista dos Tribunais. Sao Paulo, 2015. p. 95

" WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 182
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publicidade dos atos que envolvem os pleitos cooperacionais e atua como uma
garantia complementar do devido processo legal e da ordem publica internacional.

Para alguns doutrinadores, entre eles Fabricio Polido, o regime de publicidade
para os atos de cooperacgao reflete a preocupacao e novas tendéncias do processo
civil, alinhado ao processo internacional de aumento da transparéncia e acesso a

justica'”®.

d) a existéncia de uma Autoridade Central para recepgao e transmissado dos
pedidos de cooperacdo, nos termos do inciso |V, do artigo 26 do CPC/2015: é o
o6rgao de comunicacao estabelecido por cada Estado, previsto nos tratados
internacionais e que serd responsavel pelo atendimento dos pedidos realizados,
facilitando a troca de informagdes e a pratica dos atos processuais entre os Estados
envolvidos na cooperacdo. Objetiva concentrar em um unico érgdo o envio e
recebimento dos pedidos de cooperacéao e, assim, melhorar a expertise, agilidade e
efetividade dos pleitos cooperacionais.

O paragrafo 4° do artigo 26 estabelece que o Ministério da Justica exercera
as fungdes de Autoridade Central na auséncia de designacao especifica em tratados
internacionais, através do Departamento de Recuperagdo de Ativos e Cooperacao
Juridica Internacional (DRCI), ligado a Secretaria Nacional de Justica, nos termos do
disposto nos artigos 2°, alinea “a” 1, e 13, inciso lll, do Decreto n° 9.662 de 1° de

janeiro de 2019.

e) principio da espontaneidade na transmissao de informagcdes a autoridades
estrangeiras, conforme disposto no artigo 26, inciso V, do CPC/2015: prevé que a
cooperacao internacional ocorra de forma razoavelmente informal e transparente.
"Estados que mantenham mecanismos excessivamente burocraticos ou excessiva
reserva para a transmissdo de informacgées para outro Estado, certamente ficardo de
fora do alcance da cooperacdo internacional. Evidentemente, a expressao

' POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 55
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espontaneidade ndo pode significar dispensa de formalidades como a existéncia de

tratado ou de reciprocidade.”'"®.

Ou seja, as informacdes podem ser transmitidas imediatamente, sem a estrita
necessidade de solicitagcao formal pelo Estado requerente. O escopo dessa norma,
para Luiz Rodrigues Wambier e Eduardo Talamini'’’, é simplificar os mecanismos de

cooperagao.

Por fim, o disposto do artigo 26, paragrafo 3°, o CPC/2015 confirma a
limitacdo ao atendimento de atos de cooperacdo que contrariem ou que produzam
resultados incompativeis com a ordem publica, nos termos ja previstos no artigo
17'7® da Lei de Introducdo as Normas do Direito Brasileiro, a LINDB (Decreto-lei n°
4.657/42). A ordem publica pode ser interpretada pelas normas fundamentais que

regem o Estado brasileiro.
3.5.2 Objeto da Cooperacao Juridica Internacional

O artigo 27 do CPC/2015 estabelece, a titulo exemplificativo, modalidades de
atos e diligéncias processuais que podem ser realizados mediante cooperacao

juridica internacional.

De acordo com o referido dispositivo legal, a Cooperacdao Juridica
Internacional ter4 por objeto: a) a citagdo, intimacdo e notificacdo judicial e
extrajudicial (inciso 1); b) a colheita de provas e obtencdo de informacdes (inciso Il);
c) a homologacéao e cumprimento de decisado estrangeira (inciso Ill); d) a concessao
de medida judicial de urgéncia (inciso 1V); e) a assisténcia juridica internacional
(inciso V); f) ou qualquer outra medida judicial ou extrajudicial ndo proibida pela lei

brasileira (inciso VI).

76 ALVIM, Teresa Arruda. Op Cit. p. 96

" WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 183

8 Art. 17. As leis, atos e sentencgas de outro pais, bem como quaisquer declaragdes de vontade, ndo
terdo eficacia no Brasil, quando ofenderem a soberania nacional, a ordem publica e os bons

costumes.
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Cumpre salientar que a redacgéao final do artigo suprimiu incisos que estavam
no Anteprojeto de Lei, tais como espécies de medidas judiciais de urgéncia
(sequestro, arresto, busca e apreensdo de bens, documentos, direitos e valores),

“perdimento de bens, direitos e valores”, “obtencdo de outras espécies de decisdes

nacionais, inclusive em carater definitivo”, e informacdes sobre direito estrangeiro.

No entanto, o disposto no inciso VI estabelece uma clausula aberta, genérica,
dada a impossibilidade de previsdo antecipada de todas as matérias que poderiam
constituir objeto dos pleitos cooperacionais. Assim, tal inciso d& discricionariedade
para que as autoridades brasileiras decidam sobre a concessdo ou cumprimento de
pedidos de cooperacao, desde que ndo se trate de medida vedada pela legislacao
brasileira.

Assim, na cooperacao qualquer pleito solicitado ao Estado brasileiro, cujo
resultado venha ofender normas fundamentais previstas na Constituicdo, nao podera

ser efetivado.

Para Nelson Nery Junior e Rosa Maria de Andrade Nery ‘o ideal seria que o
CPC se resumisse a este ultimo inciso. Afinal, todo e qualquer procedimento

compativel com o ordenamento nacional é vidvel”'"°.

Interessante salientar, ainda, que para alguns doutrinadores, as disposicoes
previstas no inciso | do citado artigo ndo podem ser admitidos, na pratica,
diretamente por meio extrajudicial, como a citacao via servi¢o postal, por exemplo,

mas dependeria da figura da autoridade central'®.

3.5.3 Instrumentos da Cooperacao Juridica Internacional no CPC

O CPC/2015, reconhecendo a importancia da Cooperacdo Juridica
Internacional, reserva uma Secéao (ll) especifica para regular mecanismos de maior
importancia atualmente e que buscam maior celeridade e eficiéncia da tutela

jurisdicional transnacional.

"NERY JUNIOR, Nelson; NERY, Rosa Maria De Andrade. Op. Cit. p. 287
180 ALVIM, Teresa Arruda. Op Cit. p. 97
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E possivel verificar que o CPC/2015 absorveu, em grande escala, a normativa
estabelecida pela revogada Resolucdo n° 9 de 2005 do STJ, cujas disposi¢cdes
foram incorporadas ao Regimento Interno do Tribunal nos artigos 216-A a 216-X, por

meio da Emenda Regimental n° 18, de 17 de dezembro de 2014.

O Cobdigo amplia as bases legislativas em torno dos mecanismos de
cooperacao prevendo além das cartas rogatorias, das decisdes de homologacao de

decisdes estrangeiras, o auxilio direto.

A maior parte da doutrina, incluindo Fabricio Polido, entende que essa
modalidade de cooperacdo “é a mais auténtica inovacdo no sistema processual

brasileiro” 18",

3.5.3.1 Auxilio Direto

Conforme adiantado, uma das maiores inovagbes do CPC/2015 e avango no
tocante a Cooperacdo Juridica Internacional é previsdo expressa e a
regulamentagao do instituto do auxilio direto, mecanismo cooperacional de grande
importancia internacional na atualidade.

Segundo Denise Abade'®

, 0 auxilio direto surge primeiramente no plano
internacional e, pouco a pouco, no ambito dos ordenamentos juridicos domésticos;
tal figura consiste em um mecanismo cooperacional mais consentaneo a realidade
atual, por se tratar de um veiculo de cooperacdo mais aberto, célere e efetivo,
notadamente quando comparado a institutos cooperacionais tradicionais, como a

carta rogatéria e a homologacao de sentencas estrangeiras.

Assim, um dos grandes progressos do CPC/2015 foi a incorporacdo e
regulamentacgao - ainda que, para muitos autores, de forma timida —, do instituto do

auxilio direto.

'8 POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 60
182 ABADE, Denise Neves. Op. Cit. p. 84/85
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Para alguns posicionamentos teéricos, como o sustentado por Fabricio
Polido, a legislagéo brasileira ainda é acanhada e atrasada no tocante a absorgéo e
mencao aos tratados internacionais dos quais o Brasil faz parte e que contemplam o
auxilio direto como alternativa viavel a atividade judicante. O CPC/2015 foi uma boa
oportunidade de incluir o instrumento para descomplicar, desburocratizar e

desjudicializar a cooperagcao, como ocorreu com a mediagao e a arbitragem.

O Codigo, por outro lado, ndo menciona o auxilio direto como providéncia
obrigatdria ou preferencial nos casos de aplicacao dos tratados internacionais, mas
de modo genérico, menciona a possibilidade de pedidos de cooperag¢do enviados e

recebidos pelo Estado brasileiro, consoante dispde o artigo 31.

Também é importante ressaltar que a expressao “auxilio direto” pode ser
compreendida de forma ampla, abrangendo tanto atos jurisdicionais como aquelas
providéncias de natureza administrativa, ou de forma mais restrita, abrangendo
somente a cooperacao entre 6rgaos jurisdicionais. Assim, ha cooperacao via auxilio
direto entre os érgaos jurisdicionais de diferentes paises e ha formas de cooperacao
internacional por auxilio direto entre 6rgdos administrativos de diferentes Estados,
que também foi encampada pelo CPC/2015, conforme disposto no artigo 32.

A prética do direito processual internacional indica ampla autonomia ao auxilio
direto. Nas palavras de Nadia de Araujo, “o auxilio direto é amplo o suficiente para
compreender ndo apenas a cooperacdo jurisdicional internacional, mas também
entre 6rgdos administrativos, ministérios publicos. O principal distintivo do auxilio
direto em relagcdo as rogatdrias ou decisbes estrangeiras a exequatur é a
desnecessidade de um juizo de delibacdo no tocante a apreciacdo, pela autoridade
do Estado requerido, do pedido de cooperacao juridica formulado pelas autoridades
do outro Estado. O principal objetivo de medidas de auxilio direto é o de simplificar e

agilizar procedimentos de cooperagdo juridica internacional.”'®®

'8 ARAUJO, Nadia de. Op. Cit. 2014, p. 46.
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Destarte, a delimitacdo do escopo dos pedidos de auxilio direto depende das
normas de tratados e convencbes multilaterais e bilaterais e da lei interna dos

Estados, nos termos do préprio CPC/2015.

A via diploméatica também pode, por reciprocidade, ser empresa nas hipdteses
de auxilio direto, quando houver auséncia de tratados ou convencgdes'®. Nesse
caso, o pedido de cooperagao deve conter o escopo e os limites previstos no artigo

26, paragrafos 1° ao 4°.

O auxilio direto esta previsto no Codigo nos artigos 28 a 34. Nos termos do
artigo 28 “é cabivel quando a medida ndo decorrer diretamente de decisdo de
autoridade jurisdicional estrangeira a ser submetida a juizo de delibacao no Brasil’,
cuja competéncia é do Superior Tribunal de Justica, nos termos do artigo 105, 1, i, da
Constituicao.

Cumpre observar que referido dispositivo ratifica o Regimento Interno do STJ
que, no artigo 216-O, paragrafo 2° (alterado pela Emenda Regimental n° 18 de
2014), reconhece os pedidos de cooperacao internacional que tiverem por objeto
“‘atos que nao ensejem juizo de deliberacdo do Superior Tribunal de Justica, ainda
que denominados de carta rogatdria, serdo encaminhados ou devolvidos ao
Ministério da Justica para as providéncias necessarias ao cumprimento por auxilio

direto”.

Portanto, nas palavras de Nelson Nery Junior e Rosa Maria de Andrade Nery,
“o0 auxilio direto é uma forma de cooperacdo que evita procedimentos intermediarios.
O pedido deve ser encaminhado diretamente para a autoridade encarregada que

tomara as medidas cabiveis”®.

Nos termos do artigo 30 do CPC/2015, além dos casos previstos em tratados
e convencgdes dos quais o Brasil seja signatario, também podem ser objeto de
auxilio direto a obtencao e prestacéao de informagdes sobre o ordenamento juridico e
sobre processos administrativos ou jurisdicionais (inciso |), a colheita de provas,

¥ TOFFOLI, José Antonio Dias. Op. Cit. p. 27.
'8 NERY JUNIOR, Nelson; NERY, Rosa Maria De Andrade. Op. Cit. p. 288
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exceto quando a medida for adotada em processo em curso no exterior, de
competéncia exclusiva de autoridade judiciaria brasileira (inciso Il) e qualquer outra

medida judicial ou extrajudicial ndo proibida pela lei patria (inciso llI).

Para Luiz Rodrigues Wambier e Eduardo Talamini'®, esse rol também nao é
taxativo, desde que a medida requerida ndo seja proibida pela lei brasileira e nao
decorra diretamente de decisdo judicial que tenha se ser submetida a juizo de

delibacéo.

Sobre delibacdo, Amilcar de Castro explica trata-se de ‘tirar, colher um pouco
de algo, tocar de leve, saborear, provar, no sentido de experimentar, examinar,
verificar; e, portanto, o que pretende significar em direito processual € que o tribunal,
tomando conhecimento da sentenca estrangeira, para mandar executa-la, toca de
leve apenas em seus requisitos externos, examinando a sua legitimidade, sem

entrar no fundo, ou mérito, do julgado”'®’.

Portanto, no auxilio direto ndo ha o exercicio do juizo de delibacao, pois nao
ha ato jurisdicional a ser examinado. Ao requerer o auxilio direto, o Estado nao
precisa dizer o direito e pode transferir as autoridades do outro Estado essa funcao.
Ou seja, no auxilio direto, o Estado ndo pede o reconhecimento ou a execucao de
um ato jurisdicional ou administrativo, mas sim que se profira ato jurisdicional
referente a uma determinada questdo envolvendo um litigio em curso em seu

territério.

Com relacdo ao procedimento do auxilio direto, o artigo 29 do CPC/2015
determina que a solicitacdo sera encaminhada pelo 6rgao estrangeiro interessado a
Autoridade Central, cabendo ao Estado requerente assegurar a autenticidade e a
clareza do pedido, de modo a nao deixar duvidas sobre a providéncia que se
pretende.

Em complementacéo, o artigo 31 do CPC/2015 dispde que “autoridade central

brasileira se comunicara diretamente com suas congéneres e, se necessario, com

'8 WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 183
'¥7 CASTRO, Amilcar de. Direito internacional privado. 6. ed. Rio de Janeiro: Forense, 2008. p. 477
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outros 0Orgdos estrangeiros responsaveis pela tramitacdo e pela execucdo de
pedidos de cooperacdo enviados e recebidos pelo Estado brasileiro, respeitadas

disposicoes especificas constantes de tratado”.

Portanto, conforme entendimento de Fabricio Polido, em determinadas
situacdes, ndo ha necessidade de prestacao ou intervencgao jurisdicional, o que abre
espaco para atuacao imediata e espontanea das autoridades centrais e divisdes de

cooperacao juridica nos Estados'®.

Como adiantado, esse instrumento objetiva facilitar a administracéo da justica
em escala global, conforme reconhecido pelo artigo 32 do Cédigo. Outros casos de
auxilio direto, mesmo nao havendo necessidade de juizo de delibacdo para
cumprimento do pedido estrangeiro, a autoridade jurisdicional do Estado pode ser
chamada para atuacdo, como nos casos dispostos nos artigos 33 e 34 do
CPC/2015.

Assim, nos termos do citado artigo 33 do Codigo, quando o pedido
cooperacional envolver cooperacao judicial, a Autoridade Central brasileira
encaminhara a documentacao para a Advocacia Geral da Unido, que requererd em
juizo a medida solicitada. Uma vez proferida a decisdo pelo juizo brasileiro e
recebida essa informacdo quanto ao cumprimento do pedido feito, a Autoridade
Central brasileira encaminhara a Autoridade Central do Estado estrangeiro, que o
remetera a autoridade requerente estrangeira, cumprindo-se o pleito cooperacional.

O artigo 34 define o juizo competente para apreciar esses pedidos de auxilio
passivo que demande prestacao jurisdicional é o da Justica Federal do lugar em que

deva ser executada a medida.

Nos casos de cooperacao internacional administrativa que ocorram por meio
do auxilio direto, podem acontecer duas situac¢des: i) havendo érgao administrativo
competente diverso da Autoridade Central para o atendimento do pedido de auxilio,

o pedido é enviado a este para cumprimento; ii) ndo havendo um 6&rgao

188 POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 64
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administrativo competente, serd cumprido pela prépria Autoridade Central (por
exemplo, nos casos de informacéo sobre a localizagcao de pessoas, fornecimento de

cépias de atos administrativos publicos, entre outros).

3.5.3.2 Cartas Rogatorias

As cartas rogatérias, ao lado do auxilio direto, sdo um dos principais
instrumentos da cooperacgao juridica internacional. No CPC/2015, esta disciplinada
nos artigos 36, 237, inciso I, 260, 960 e 961 a 965. Estrutura-se, ainda, com o
disposto em dispositivos verificados em tratados e convencdes vigentes e de que o
Brasil é signatario e, ainda, com os artigos 105, I, i, e 109, X, da Constituicao
Federal, artigo 12, paragrafo 2°, da LINDB, e artigos 216-O e seguintes do

Regimento Interno do Superior Tribunal de Justica.

O artigo 35 foi vetado pelo Presidente na promulgacdo do Cédigo. Assim
disciplinava: “Dar-se-a por meio de carta rogatdria o pedido de cooperacdo entre
orgdo jurisdicional brasileiro e 6rgdo jurisdicional estrangeiro para pratica de ato de
citacao, intimacgao, notificacdo judicial, colheita de provas, obtengéo de informagdes
e cumprimento de decisdo interlocutoria, sempre que o ato estrangeiro constituir

decisdo a ser executada no Brasil.”

Nas razdes do veto, explica-se que o dispositivo foi vetado, pois o Brasil é
signatario de diversos tratados internacionais que dispensam a carta rogatéria para
os atos de cooperacao direta entre os paises (por exemplo, tratados que preveem o
auxilio direito), e a burocracia criada pela carta rogatéria ndo se justificaria, pois a
celeridade e efetividade da cooperacao juridica internacional seriam afetadas.

Nos termos do disposto no artigo 36 do CPC/2015, em observancia ao artigo
105, |, i, da Constituicao, cabe ao Superior Tribunal de Justica a competéncia,
exclusiva, para julgar a concessao de exequatur as cartas rogatérias e a

homologacao de sentengas estrangeiras.

Nadia de Araujo explica que por meio das cartas rogatérias passivas, “se roga
a autoridade estrangeira que promova o cumprimento, em sua jurisdicdo, de atos
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processuais ordinatorios (citacées, notificacées, intimacbes) ou instrutdrios
(producdo de prova por meio de oitiva de testemunhas, realizacdo de pericia,
requisicdo de documentos, entre outros) no interesse de outra jurisdicdo, perante a

qual tramita o processo em cujo 4mbito tais atos foram requeridos.”'®®

Assim com o auxilio direto, as cartas rogatérias podem ser ativas ou passivas,
a depender se expedida pela autoridade brasileira para a pratica de ato no exterior
ou pela autoridade jurisdicional estrangeira para a pratica de ato no Brasil.

Isso € mais uma tendéncia do direito processual internacional. As cartas
rogatorias compreendem pedidos de autoridades judiciais para cumprimento de atos
e diligéncias em outras jurisdicoes. Para Fabricio Polido, “objetivam facilitar o
adequado desenvolvimento do processo com conexdo internacional, no qual se
encontram partes litigantes sediadas no estrangeiro e tribunais que exercem poder

jurisdicional em diferentes Estados”'®.

O papel dos Tribunais nacionais para a efetividade dos atos processuais
transnacionais fica evidente neste caso de cooperacdo. Nao se trata apenas do
carater comunicacional entre os érgaos jurisdicionais € sim uma responsabilidade
compartilhada das estruturas de acesso a justica e garantia dos direitos

fundamentais.

O Superior Tribunal de Justica tem reafirmado a funcédo instrumental das
cartas rogatérias no contexto da cooperacao juridica internacional, justificando-a
como principio da cortesia internacional’®'. Porém, essa ndo é a justificativa
adequada para o atendimento dos pedidos de cooperacao internacional. Para
Fabricio Polido, tal justificativa ndo prospera, pois os pedidos envolvem igualmente
assisténcia juridica em diversas matérias, servindo como mecanismo muito mais
técnico e complexo a servico do funcionamento da solugao de litigios a nivel

|192.

globa

'8 ARAUJO, Nadia de. Op. Cit. 2014, p. 50.

% pOLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 65

91 Carta Rogatéria n° 438, Rel. Ministro Luiz Fux, DJe 10.6.2010
192 POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 68
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As cartas rogatérias sdao o0 Unico mecanismo de cooperagdo juridica
internacional quando o pleito cooperacional decorrer diretamente de decisdo que

prescinda de juizo de delibacdo no Brasil'®.

Nesse sentido, difere do auxilio direto, porque enseja juizo de delibacao.
Quando o Poder Judiciario brasileiro analisa o pedido cooperacional via carta
rogatoria, realiza cognicao superficial que impede a verificacdo do mérito do pedido,
impedindo a andlise de mérito das decisGes estrangeiras, devendo se limitar a
analisar os requisitos formais — exceto quando o exame de mérito for necessario
para verificar eventual ofensa a ordem publica, aos bons costumes e a soberania

nacional.

Por essa razao, no procedimento das cartas rogatérias, o artigo 36, paragrafo
1°, estabelece que a “defesa restringir-se-a a discussdo quanto ao atendimento dos
requisitos para que o pronunciamento judicial estrangeiro produza efeitos no Brasil’,
referindo-se aos requisitos que devem estar presentes para que a decisao
estrangeira tenha eficacia no Brasil. Assim, nos termos do paragrafo 2° do citado
dispositivo, “é vedada a discussdo do mérito do pronunciamento judicial estrangeiro
pelas partes ou a sua revisdo pelo orgéao jurisdicional brasileiro”.

Ja o caput do artigo 36 do CPC/2015 estabelece que ‘o procedimento da
carta rogatoria perante o Superior Tribunal de Justica € de jurisdicdo contenciosa e
deve assegurar as partes as garantias do devido processo legal”’, devendo ser
observado o contraditério e a ampla defesa, nos termos do artigo 5°, LV, da

Constituicao.

Com relacao as ordens de execucao das cartas rogatérias, o paragrafo 2° do
artigo 963 do CPC/2015 dispbe que, para a concessao do exequatur as cartas
rogatorias deverao ser observados o0s pressupostos previstos no caput do

dispositivo, bem como no disposto no artigo 962, paragrafo 2°.

% WAMBIER, Luiz Rodrigues; TALAMINI, Eduardo. Op. Cit. 184
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Dessa forma, para que a carta rogatoria tenha eficacia executiva no Brasil, ela
deve atender aos requisitos previstos no artigo 963, quais sejam: a) ter sido
proferida por autoridade competente no pais requerente (inciso |); b) ser precedida
de citagao regular, ainda que verificada a revelia (inciso Il); c) ser eficaz no pais em
que foi proferida (inciso Ill); d) ndo constituir ofensa a coisa julgada brasileira (inciso
IV); e) estar acompanhada de traducdo oficial, salvo disposicdo que a dispense
prevista em tratado (inciso V); e f) ndo conter manifesta ofensa a ordem publica
(inciso VI). As medidas de urgéncia, porém, poderao ser executadas sem audiéncia
do réu, desde que garantido o contraditério em momento posterior, a teor do

disposto no artigo 962, § 2° do Cédigo.

Importante ressaltar que, nos termos do artigo 964, paragrafo Unico, nao
havera a concessdao do exequatur as cartas rogatorias quando se tratar de
processos de competéncia exclusiva da autoridade judiciaria brasileira. Nos termos
do paragrafo unico do mesmo dispositivo, e do artigo 216-P do Regimento Interno do
Superior Tribunal de Justica, também “ndo sera concedido exequatur a carta
rogatdria que ofender a soberania nacional, a dignidade da pessoa humana e/ou a
ordem publica brasileira”.

O artigo 960 reconhece que a homologacéao pela autoridade judicial brasileira
€ requisito indispensavel para que possam as decisdes estrangeiras, interlocutérias,
sentengas parciais ou definitivas, ter eficacia e serem executadas em territério
nacional, devendo o pedido ser realizado por acdo de homologacdo de decisdo
estrangeira, salvo quando ha disposicdo em sentido contrario prevista em tratados.
Merece destaque, também, a possibilidade de homologacdo parcial de decisdes

estrangeiras, conforme artigo 961, paragrafo 2°.

Nesse sentido, o artigo 961, caput, ratificando regra prevista no artigo 216-B
do Regimento Interno do STJ, reconhece que “decisdo estrangeira somente tera
eficacia no Brasil apds a homologacao de sentenca estrangeira ou a concessao do
exequatur as cartas rogatorias, salvo disposicdo em sentido contrario de lei ou
tratado’.
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Por outro lado, o artigo 964, caput, indica que “ndo sera homologada a
decisao estrangeira na hipdtese de competéncia exclusiva da autoridade judiciaria
brasileira”. Exclui, assim, a homologacao de decisao estrangeira que tenha usurpado

a competéncia exclusiva do Poder Judiciario brasileiro.

Além das decisdes judiciais, o artigo 961, paragrafo 1°, dispde que mesmo as
decisdes nao judiciais, mas que teriam essa natureza pela lei brasileira, nos termos
do artigo 216-A, §1°, do Rl do STJ “serdo homologados os provimentos n&o judiciais

que, pela lei brasileira tiverem natureza de sentenca’.

O artigo 961, paragrafo 5°, traz uma excecéo a essa exigéncia, uma vez que
admite que as sentencas estrangeiras de divércio consensual produzirdo efeitos no
Brasil independentemente de homologacdo pelo Superior Tribunal de Justica.
Conforme o paragrafo sexto seguinte, competird a qualquer juiz examinar a validade
da decisdo, em carater principal ou incidental, quando essa questao for suscitada

em processo de sua competéncia.

A homologacao das sentencas arbitrais estrangeiras esta prevista no artigo no
artigo 960, paragrafo 3°, que prevé a obediéncia aos tratados internacionais sobre a

matéria, bem como a teor da Lei 9.307 de 1996, a Lei de Arbitragem.

Ja com relacao as decisdes estrangeiras para fins de execucao fiscal, o artigo
961, paragrafo 4°, determina a exigéncia de previsao em tratado internacional ou em

promessa de reciprocidade a autoridade brasileira.

Importante observar que o artigo 960, paragrafo 2°, dispde que a
homologacao obedecera ao que dispuserem os tratados em vigor no Brasil e 0
Regimento Interno do Superior Tribunal de Justica, 0 que demonstra 0 compromisso
do Brasil aos tratados internacionais firmados.

Dessa forma, em quase todos os casos citados, havendo tratado internacional
dispondo sobre carta rogatéria, auxilio direto, homologacao se sentenga estrangeira

ou outro pedido de cooperacao juridica internacional deverdao ser observadas suas
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disposicdes. O Codigo, portanto, prestigia a primazia dos tratados e convengdes em

matéria processual'®.

O CPC/2015 é inegavelmente um avanco na matéria da Cooperacao Juridica
Internacional. O Cédigo resolve expressamente diversas questées e lacunas do
CPC de 1973 e incorporou a pratica e a jurisprudéncia do Superior Tribunal de

Justica em varios aspectos sobre a matéria'®.

Apesar de conter falhas, o Codigo busca normatizar a matéria com base em
principios e dando prevaléncia aos tratados e conveng¢des. Também é necessario
reconhecer o mérito da legislacdo, ao prever a espontaneidade de determinados
atos de cooperacao juridica, dar maior atuacao a autoridade nacional, regulamentar
o auxilio direito como mecanismo preferencial - aproximando a jurisdicdo brasileira

da justica transnacional®.

% POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 76

1% BUENO, Cassio Scarpinela. Novo Cédigo de Processo Civil Anotado. 32 Edigdo. Editora Saraiva, ,
Séo Paulo, 2017. p. 860

1% POLIDO. Fabricio Betini Pasquot. Op Cit. 2018. p. 80
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4. O PAPEL DA COOPERACAO JURIDICA INTERNACIONAL NO
CUMPRIMENTO DAS DECISOES JUDICIAIS (LAW ENFORCEMENT)
ENVOLVENDO A TRANSMISSAO EXTRATERRITORIAL DE DADOS
ELETRONICOS

A arquitetura da Internet, desde o inicio, foi concebida como transfronteirica e
nao territorial, dado que permite tecnicamente o acesso a qualquer conteldo,
independentemente da localizagdo fisica. E incontestavel que essa natureza
transnacional da Internet gerou beneficios sem precedentes para a humanidade,
sejam eles politicos, econdmicos ou sociais. Nesse particular, a Internet cumpre os
ditames do Artigo 19 da Declaragdo Universal dos Direitos Humanos relativa ao

acesso & informacao “independentemente das fronteiras”'®’.

No entanto, assim como um determinado conteudo acessivel globalmente é
legal em um determinado Estado, pode ser considerado ilegal em outro. A Internet é
suscetivel a wuso indevido e, portanto, ao cometimento de cybercrimes
transfronteiricos. Além disso, as ferramentas de comunicagdo online sao cada vez
mais usadas por criminosos no cometimento de crimes no mundo fisico, por
exemplo. Assim, o acesso as informacdes armazenadas pelos operadores da

Internet em outros Estados torna-se essencial nas investiga¢des criminais.

As Ultimas décadas presenciaram importantes transformacodes legislativas e
jurisprudenciais na area da regulamentacdo da Internet, comércio eletrénico e
propriedade intelectual. A intensificacdo das interacdes online, a partir das redes de
relacionamento social, de plataformas de comércio eletrénico, de compartilhamento
de arquivos e aplicativos de mensagens correspondeu, em larga medida, a elevacao
da litigiosidade nesses dominios, com repercussao sobre o poder decisério da

jurisdicao.

Com isso, o Direito Internacional Privado foi confrontado com a necessidade

de revisdo de suas premissas teoéricas, a comecar pela reconstrucdo dos métodos

97 Artigo 19: Todo ser humano tem direito a liberdade de opinido e expressio; esse direito inclui a
liberdade de, sem interferéncia, ter opinides e de procurar, receber e transmitir informagées e ideias
por quaisquer meios e independentemente de fronteiras —  Disponivel em:
https://www.unicef.org/brazil/pt/resources 10133.htm
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de determinacéao de lei aplicavel e jurisdicao, via técnica da pluralidade de regras de
conexdes e adogdo de novas bases jurisdicionais nos direitos domeésticos, seja pela
reforma das leis nacionais e normativas comunitarias, seja pela orientagcdo dos

tribunais.

Com efeito, questdes envolvendo aspectos jurisdicionais relativos a resolucéo
judicial de litigios transfronteiricos da Internet sao identificadas em varias frentes:
violagdo de privacidade e direitos da personalidade, contratos eletrdnicos,
propriedade intelectual, e os relativos a divulgacao de conteudo de mensagens,
remocao de conteludo em postagens feitas em redes sociais e validade de termos de

uso e de licencas, adotados por empresas provedoras de servicos na Internet.

Especificamente em relagdo ao processo, a territorialidade envolve o
reconhecimento de que o Estado deve exercer sua jurisdicdo sobre todos aqueles
que se encontram em seu territério, na medida da sua soberania e aplicacao das
normas internas de processo. Em sua generalidade, as normas processuais de um
determinado sistema juridico doméstico indicam a disciplina da atuacéo do juiz e das
partes, a organizacao do Judiciario, o processo e procedimento envolvidos.

Nesse sentido, como visto, a doutrina sobre jurisdicao é fortemente inspirada
nos principios da soberania e territorialidade. A jurisdigao é intrinseca a soberania do
Estado, convertida em manifestacdo de poder para elaborar leis, decidir litigios e
especificar atuacdo dos érgdos internos quanto a adjudicacdo e aplicagdo das
normas do direito vigente em dado territério. A competéncia dos tribunais estatais,
por exemplo, para resolver disputas ou litigios privados com conexao internacional,

seria definida como parcela ou fragmento desse poder soberano'®.

Em razao disso, € possivel verificar um aumento na adogao de leis internas e
tratados contendo solugdes centradas na delimitacdo de zonas de poder
discricionario do Estado dentro de técnicas guiadas pelo bilateralismo,

%8polido. Fabricio Betini Pasquot. Direito Internacional privado nas fronteiras do trabalho e
tecnologias. Ed. Lumen Juris. Rio de Janeiro, 2018, p. 80
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multilateralismo, integracao regional e intracomunitaria, como, por exemplo, 0 caso

da Unido Europeia'®.

Ainda conforme Fabricio Polido, “leis, tratados e regulamentos comunitarios
em matéria processual internacional sdo elaborados a partir da ideia de coexisténcia
dos espacos soberanos, fterritorialmente delimitados, alocacdo de regras
jurisdicionais definidas pela generalidade ou exclusividade e pela opgcdo de modelos
normativos (“design da lei”) que recorram tanto a aplicacdo extraterritorial da lei
nacional como ao exercicio de jurisdicdo relativamente a fatos e atos ocorridos no

estrangeiro”?®.

No entanto, é possivel observar uma mudanca de percepcao nas ultimas
décadas. Em razédo da transformacao da sociedade informacional, ou dataista, ha
também uma transformacéo da concepcédo de jurisdicdo, em distintas perspectivas:
politica, econdmica, juridico-substantiva e outra operativa®' (chamada de

‘enforcement®®).

A existéncia e a abrangéncia da rede mundial de computadores e multiplas
formas de acesso e interacdo entre usuarios, sediados ou domiciliados em distintos
paises, associada a velocidade do fluxo de informacées em mobilidade no tempo e
espaco, permitem a redefinicdo das nocdes de territério e soberania®®. A partir
delas, jurisdicbes ndo sao vistas em conflito, mas em compartilhamento e em

cooperatividade.

Nos ultimos anos, tem sido constatada a intensa e veloz mobilidade de dados
eletrénicos coletados localmente, transferidos em escala global e armazenados
remotamente em paises que oferecem atrativos fiscais, sociais e trabalhistas (como
exemplo, Estado da Califérnia/EUA e Irlanda para corporagdes da Internet). Mesmo
a elevacao de litigios comerciais envolvendo empresas operantes de bases de

' POLIDO. Fabricio Betini Pasquot. Op Cit. p. 81

29 pOLIDO. Fabricio Betini Pasquot. Op Cit. p. 82

2T WAI, Robert Transnational Liftoff and Juridical Touchdown: The Regulatory Function of Private
International Law in an Era of Globalization. In: Harvard International Law Journal Vol 46, 2005, p.
471-896

202 A execucido ou cumprimento das decisdes judiciais.

203 pOLIDO. Fabricio Betini Pasquot. Op. Cit., p. 82
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dados, titulares de direitos de propriedade intelectual (marcas, desenhos, patentes,
nomes de dominio, programas de computadores e direitos de autor) e litigios mistos
envolvendo governos e particulares, em que interesses publicos sdao confrontados
com interesses corporativos e liberdades e garantias civis.Exemplo disso: poderes
de policia, fiscalizacdo, direitos da personalidade, privacidade, liberdade de

expressao.

Estamos, portanto, diante de dois grandes desafios: como podemos preservar
a natureza global do ciberespaco sem desrespeitar as leis de cada nagao, e como
devemos combater os desvios e abusos da Internet sem enfraquecer a protecéao
para os direitos humanos. Ambos os desafios exigem cooperacdo internacional
baseada em procedimentos claros, os quais garantem eficiéncia e o devido processo

legal.

Como responder, entdo, nesse contexto, diversificado ou plural, quanto a
estabelecer alternativas para solugcao de litigios envolvendo usuarios sediados em
distintos paises, servidores, plataformas ou base de dados localizados no
estrangeiro? Quais medidas, tipicamente estatais, como as baseadas no processo
civil, criminal, administrativo, podem ser adotadas dentro de um ambiente de
cooperacao jurisdicional compartilhada e reconfiguradas pelas novas tecnologias?
Como preservar a natureza global da internet enquanto se respeitam os sistemas

juridicos nacionais?

As respostas nao sao faceis. No entanto, parecem poder ser encontradas em
uma (re)leitura da propria definicdo conceitos e consensos juridicos entre 0s varios
atores do direito internacional publico e privado (governos, empresas, individuos,

organizacdes), e o direito internacional®®,

Como adiantado, o pressuposto é o da constatacdo de que a rede mundial -
informatica e comunicacional — a Internet - ndo pode ser elemento adicional ao
debate sobre jurisdicdo, visto que representa inegavelmente, verdadeiro

componente de fragmentacdo da soberania e dos pilares estadocéntricos das

24 SCHULTZ, Thomas. Carving up the Internet: jurisdiction, legal orders and the private/public
international law interface. In. European Journal of International Law. Vol. 19, n® 4, 2008, p. 799-839
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relacdes internacionais, a desafiar o classico modelo westfaliano®®” e os modelos

tradicionais de cooperacéao internacional.

Parte da doutrina sustenta que a superposicao de critérios territoriais na
formulacao normativa ndo leva em conta os casos dificeis (hard cases) para o direito

internacional privado em interface com as redes digitais®®

. Isso porque, muitas
vezes, ha imprecisdo quanto ao direito tido como aplicavel ou auséncia de
ordenamento objetivo para o conflito. Em razdo dessa imprecisdo, 0s mecanismos
de resolugcdo de disputas sdo afetados, resultando em decisGes judiciais e
administrativas destituidas de efetividade, com a adocao de solu¢des nacionalistas,
diante de jurisdicdo exorbitante, aplicando-se o principio da ordem publica, sem a

devida anélise minuciosa dos casos por parte dos tribunais nacionais®"’.

E nesse contexto que alguns pesquisadores entendem que se esté diante de
uma verdadeira revolucdo no que diz respeito ao acesso das autoridades judiciais
aos dados eletrdnicos através das fronteiras dos Estados-nagdo?®.

Varios Estados estao considerando (ou ja determinaram) o requerimento de
dados localizados fora de sua jurisdicao, persuadindo empresas a cumprirem ordens
de entrega de dados localizados fora de sua soberania, sem a utilizagdo dos
competentes mecanismos de Cooperacao Juridica Internacional. Sob a principal
justificativa do tempo para obtencdo e acesso aos dados localizados fora da
jurisdicdo, varios Estados, inclusive o Brasil, agem, muitas vezes, de forma
unilateral, obrigando a entrega de dados sem o devido processo legal®®. A
preocupacao com essa conduta vem ganhando corpo, diante do aumento do nimero
dessas situacdes?'°.

205 GIANNATTASIO, Arthur. Roberto Capella. O Direito Internacional entre Dois Pés-Modernismos: A
Ressignificagdo das Relagbes entre Direito Internacional e Direito Interno. In: Revista Eletrénica do
CEDIN, v. 6, 2010, p. 58

2% HEIN, Jan Von. Conflict Of Laws In A Globalized World, Cambridge: Cambridge University Press,
2007, p. 153

207 SVF,)L\NTESSON, Dan Jerker B. Private international law and the internet. Alphen: Kluwer Law
International, 2016, 3.ed. p.257

28 DASKAL, Jennifer. Law Enforcement Access to Data Across Borders: The Evolving Security and
Rights Issues. Journal of National Security Law & Policy, Vol. 8, 2016 , p. 473

209 No Brasil, o assunto sera julgado pelo Supremo Tribunal Federal na A¢do Declaratéria de
Constitucionalidade (ADC) 51, de relatoria do Ministro Gilmar Ferreira Mendes.

219 DASKAL, Jennifer. Op Cit., p. 473
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Tais medidas facilitam a vigilancia doméstica, aumentam os custos dos
negécios e reduzem o potencial de crescimento da Internet, restringindo e

impossibilitando o fluxo de dados de forma livre e eficiente.

Além disso, diversos Estados - incluindo o Brasil, 0 Reino Unido, entre outros,
obrigam as empresas que atuam no setor da tecnologia da informacao - Provedoras
de Servicos de Internet (‘ISPs), que operam fora de sua jurisdi¢cdo, a fornecerem
dados armazenados nas jurisdicbes de outras nacdes, independentemente da
localizagdo ou nacionalidade do alvo. As empresas provedoras de servicos na
Internet estdo cada vez mais ‘presas’ no meio da seguinte situacdo: sédo forcadas a
escolher, de um lado, entre as leis de um Estado que busca a entrega de dados e,
de outro, das leis de outro Estado que proibe tal producgéao.

Em 2015, por exemplo, autoridades brasileiras detiveram funcionario da
Microsoft por ndo entregar dados requisitados pelo Poder Judiciario brasileiro. No
entanto, a lei dos EUA, o Stored Communications Act, proibia a Microsoft de cumprir

a ordem para transferéncia e entrega de dados.

Os governos também estdo, cada vez mais, incentivados a buscarem outros
meios de acesso a dados inacessiveis, através de, por exemplo, uso de malware ou

outras formas de vigilancia.

Contudo, para que essa premissa seja avaliada adequadamente, faz-se
necessario entender como a Internet tem afetado a forma com que os Estados
exercem suas jurisdicbes na sociedade contemporanea, admitidas no presente
trabalho como os poderes para decidir e executar as decisées (poder de julgar e

fazer valer/aplicar o Direito ‘nos limites de seus territorios’).

Portanto, a principal indagacdo que surge diante desse cenario é: como
preservar a natureza global da internet enquanto se respeitam os sistemas juridicos

nacionais?
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Sobre o tema, a rede internacional Internet & Jurisdictior?'! tem buscado
promover o debate com governos, organizagdes intergovernamentais, sociedade
civil, industria e academia ao redor do mundo. Tal rede procura auxiliar um
processo de politica global para permitir a cooperacao transnacional e preservar o
carater global da Internet, ao catalisar o desenvolvimento de quadros de cooperacéao
e de normas politicas transnacionais, a fim de promover a interoperabilidade juridica
e estabelecer o devido processo através das fronteiras. Afirma que as tensodes entre
sistemas juridicos nacionais, baseados no principio da territorialidade, sdo um dos
maiores desafios do Século XXI?'2,

213

Nesse ponto, cumpre destacar a licao de Alex Mills“'® que indica a existéncia

de trés tipos distintos de jurisdicdo: a) ‘jurisdiction to prescribe or legislate”
(“jurisdicao prescritiva”, em traducao livre), que diz respeito aos limites da autonomia
de um Estado para legislar acerca de determinada matéria; b) fjurisdiction to
adjudicate” (“jurisdicao deciséria”, em traducao livre), que se refere aos limites do
poder judiciario de um Estado, ou seja, os limites de sua competéncia para julgar
casos relativos a sujeitos de direito localizados no exterior; e ¢) ‘jurisdiction to
enforce” (“jurisdicdo executiva”, em traducéo livre), que se relaciona aos limites do

poder executivo do Estado, responsavel pela aplicacao da Lei.

A fim de deixar o presente trabalho mais técnico, faz-se necessario esclarecer
que o estudo parte da analise do terceiro tipo de jurisdicdo indicado por Mills, a

“iurisdiction to enforce” ?'*

(“jurisdicao executiva”, em traducéo livre), que se refere
aos limites do poder executivo do Estado, responsavel pela aplicacao da Lei. Ou
seja, pretende-se examinar os limites que existem para que o Brasil faga valer a
legislag@o interna no territério estrangeiro onde for sediada determinada empresa
envolvida em um processo, cujo objeto € a obtencédo de dados eletrdnicos referentes
a conteudo de comunicacdes privadas armazenados e/ou controlados fora do

territério brasileiro.

2" Disponivel em: https.//www.internetjurisdiction.net

212 | A CHAPELLE, Bertrand de; FEHLINGER, Paul. Jurisdiction on the Internet: From Legal Arms
Race to Transnational Cooperation. 2016 Acessado em: 14.7.2018. p. 4. Disponivel em:
<https://goo.gl/uy7Fpe>.

213 MILLS, Alex. Rethinking Jurisdiction in International Law. In: The British Yearbook of International
Law,

Vol. 84, n.1, 2014. p. 194-195.

214 MILLS, Alex. Op Cit. p. 194-195.
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4.1 A discussao no panorama internacional

4.1.1. Critérios para a determinacao da jurisdicao: panorama

internacional

Segundo afirmam Chapelle e Fehlinger?’®, ha pelo menos quatro fatores
territoriais para a determinacdo de qual a jurisdicdo entre Estados para que os
Tribunais possam resolver disputas envolvendo a internet: a) a localizacdo do
usuario; b) a localizacdo dos servidores que armazenam os dados; ¢) o local onde a
empresa que fornece os servicos for constituida (sede); e d) a localizacao dos atores
que realizam os registros de nomes de dominio (por exemplo: .com; .org; net, entre

outros).

Assim, as dificuldades na escolha sobre qual deve ser o critério determinante
da jurisdicao, - além de questdes de lei aplicavel - para litigios transnacionais
envolvendo empresas de tecnologia da informacgéao, tem ocorrido em todo o globo:

Com relagédo ao alcance da aplicagao da lei, uma acéo judicial
em andamento determinard se as autoridades dos EUA tém o
direito de acessar e-mails armazenados pela Microsoft, uma
empresa dos EUA em seus centros de dados na jurisdicao
irlandesa. Casos anteriores envolvendo o Departamento de
Seguranca Interna dos EUA agéncia que examina nomes de
dominio pertencentes a estrangeiros somente com uma uUnica
base através de um registrador baseado nos EUA (caso da
RojaDirecta) ou apenas o préprio registro (o caso da Bodog).
Além disso, as legislagbes incluem, cada vez mais, clausulas
que estabelecem alcance extraterritorial, como o Projeto de
Poténcia Investigativa do Reino Unido ou o Regulamento Geral
de Protecao de Dados da Unido Europeia.

Os Tribunais afirmam cada vez mais a competéncia em relacao
aos servicos incorporados em outros paises simplesmente
porque sao acessiveis em seu territorio, como ilustrado pelo
recente caso do Yahoo na Bélgica. Algumas dificuldades
existem naturalmente na aplicacdo dos julgamentos
resultantes, como o bloqueio nacional do WhatsApp no Brasil
(Tradugdo livre) #®

215 LA CHAPELLE, Bertrand de; FEHLINGER, Paul. Op Cit. p. 10.

216Regarding the reach of law enforcement, an ongoing landmark lawsuit will determine whether US
authorities have a right to access emails stored by Microsoft, a US company, in its data centers in the
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A partir desses critérios, decisdes judiciais diferentes tém sido proferidas
pelos Tribunais ao redor do mundo. Conforme sera adiante abordado, os Tribunais
tém adotado mais corriqueiramente os critérios de 1 a 3 para determinar a jurisdicao
aplicavel em casos concretos. No entanto, a énfase em um dos critérios pode levar a

resultados diversos e irreconciliaveis.

Casos locais podem ter impactos globais. Por exemplo, ap6s a
decisdo do Tribunal de Justica da Unido Europeia sobre o
direito a ser desindexado, a autoridade francesa de protecao
de dados exigiu que o Google estendesse sua desindexacao
para todas as versbes de seu mecanismo de busca,
argumentando que o servico € com base em um Unico
processamento de dados em todo o mundo. (Tradug&o livre) 2"’

Ademais, decisbes judiciais locais também podem desencadear novas
normas internacionais para a interacao entre estados e empresas de Internet. Por
exemplo, o direito de ser desindexado, inicialmente estabelecido pela Europa para
Google, agora é implementado por outros motores de busca como Microsoft Bing ou
Yahoo Search e produziu efeitos de ondulagdo na Asia e na América Latina,

inclusive no Brasil.

Irish jurisdiction. Previous cases involved a Department of US Homeland Security agency seizing
domain names belonging to foreign registrants on the sole basis of their registration through a US-
based registrar (the RojaDirecta case) or registry (the Bodog case). Furthermore, draft legislations
increasingly include clauses establishing extraterritorial reach, such as the UK Investigatory Powers
Bill or the General Data Protection Regulation in the European Union.

Courts increasingly affirm competence regarding services incorporated in other countries merely
because they are accessible in their territory, as illustrated by the recent Yahoo case in Belgium.
Some difficulties naturally exist in enforcing the resulting judgments, as the national blockade of
WhatsApp in Brazil showed. (LA CHAPELLE, Bertrand de; FEHLINGER, Paul. Op Cit. p. 10)

217 «Yet local cases can have global impacts. For instance, after the Court of Justice of the European
Union Costeja decision (the right to be de-indexed), the French data protection authority demanded
that Google extend its de-indexing to all versions of its search engine, arguing that the service is
based on a single processing of data worldwide” (LA CHAPELLE, Bertrand de; FEHLINGER, Paul. Op
Cit. p. 10).
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4.1.1.1. A localizacao do usuario: o caso Zippo

Entre os casos mais célebres no debate sobre o estabelecimento de
jurisdicdo em relagdes a litigio envolvendo a Internet é o processo entre a Zippo

Manufacturing Company e a Zippo Dot Con?'®, ocorrido em 1990.

Ainda no final dos anos 1990, esse processo ofereceu alguns caminhos para
problemas até entao raros, tais como a determinacao da jurisdicao para uma disputa

na Internet.

A Zippo Manufacturing era uma empresa sediada na Pensilvania, com seu
principal local de negd6cios no municipio de Bradford, onde fabricava isqueiros de
cigarro “Zippo”. Ja a empresa Zippo Dot Com, tinha sede em Sunnyvale, Califérnia e
operava um site na Internet e um servigo de noticias, para os quais obteve o direito

exclusivo de usar os nomes de dominio “zippo.com”, “zippo.net” e “zipponews.com”.

O site da Zippo Dot Com continha informagdes sobre a empresa, anuncios e
um aplicativo para seu servico de noticias, que oferecia acesso diferentes grupos de
noticias online. O site atribuia ao assinante uma senha que o permitia visualizar e/ou
baixar as mensagens armazenadas em seu servidor na Califérnia, do grupo de

noticias correspondente a sua assinatura.

Todos os escritérios, funcionarios e servidores da Zippo Dot Com, estavam
localizados na Califérnia, sem qualquer atividade na Pensilvania, exceto o contato
com eventuais clientes residentes naquele estado. A base das alegacdes de marca
registrada seria o uso da palavra “Zippo” pela Zippo Dot Com nos nomes de dominio
que detinha, em varios locais em seu site e no titulo de mensagens de grupos de
noticias da Internet postados por assinantes da Zippo Dot Com, o que poderia

causar confusdo em seus consumidores.

'8 7IPPO MANUFACTURING COMPANY, Plaintiff, vs. ZIPPO DOT COM, INC., Defendant. N°. 96-
397. Memorandum Opinion. 16/01/1997. Acessado em: 14.7.2018. Disponivel em:
<https://goo.g/DUXEbG> .
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A época, o Tribunal distrital da Pensilvania propés um teste de trés passos
para determinar o exercicio da jurisdicao sobre o réu nao localizado no Estado: o réu
deveria ter “contatos minimos” suficientes com o Estado do foro; a reivindicagao feita
contra o réu deve surgir desses contatos; e o exercicio da jurisdicdo deve ser
razoavel, ou seja, saber se ha contatos minimos que o réu propositalmente

estabeleceu com o estado do foro.

Da mesma forma, réus que se estendem além de um estado federado e criam
relacdes e obrigacbes continuas com os cidadaos residentes em outro estariam
sujeitos a regulamentacao e as sancdes do outro estado por consequéncias de suas
acOes comerciais. A conclusao decorre do fato da quantidade de conexdes do réu
com o estado do foro, razado pela qual deveria razoavelmente esperar ser acionado
perante os tribunais daquele estado. Isso protegeria os réus de serem forcados a
contestar acbes em uma jurisdicdo estrangeira baseada em contatos aleatérios,

fortuitos ou praticamente inexistentes.

Assim, para julgar a demanda, o Tribunal distrital da Pensilvania dividiu as

atividades da Internet em trés tipos: ativa, passiva e interativa.

Segundo esse precedente, um réu ativo seria aquele que deliberadamente faz
uso extensivo da Internet, por exemplo, por meio da celebracdo de contratos com
residentes de outra jurisdicdo. Tais contratos exigem a transmissdo repetida de
arquivos de computador pela internet. Nesses casos, 0 réu era suscetivel a
jurisdicdo dos lugares que afetou deliberadamente. Um site passivo, por sua vez,
seria meramente informativo e ndo solicitava nem esperava atividades dos locais
que atingia, portanto, seus operadores nao poderiam ser levados a juizo nesses

locais.

O meio termo seria o site interativo. Nesses casos, o precedente firmado
visava a examinar o nivel de interatividade e natureza comercial da troca de
informacdes que ocorriam no site, de forma a determinar se seria razoavel processar

os criadores do site naquele local.
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No entanto, o teste assentado pelo Tribunal estadunidense no caso Zippo (e
que ficou conhecido como “teste Zippo”), apesar de claro e simples, dividindo os
sites da Internet em trés categorias e permitindo que a questao jurisdicional fosse
decidida com base nesses locais, é hoje considerado um método ultrapassado.

Em razao da complexidade das relagcbes travadas na Internet, bem como o
crescimento das interacées entre provedores, usuarios e tribunais de diferentes
jurisdicbes, esse teste tem sido insuficiente para as questbes transnacionais

envolvendo a Internet atualmente.

O teste Zippo e a doutrina da interatividade pareceram funcionar bem
inicialmente, em especial nos primérdios de expansao da Internet, com sites que
eram claramente ativos dentro de um estado, sob sua jurisdicdo, ou totalmente

passivos e informativos em outra, sem nenhum elemento de interatividade.

No entanto, para demandas que tinham que lidar com a crescente
interatividade das redes, os tribunais encontravam poucos parametros para
embasamento objetivo das decisdes judiciais, em linha com os trés passos

formulados no teste Zippo.

O teste Zippo ainda adotou abordagem de tamanho Unico para todas as
disputas online, sendo que essas cresceram em quantidade, natureza e
complexidade: as violagbes de clausulas contratuais, privacidade, publicidade,
hackeamento, apropriacao injustificada de dados, violagcao de direitos de autor sobre
conteudo protegido, cobranca de dividas, ilicitos praticados em relagao a tecnologias
computacionais em nuvem, entre varias outras especificidades que deveriam ser

consideradas para além dos niveis de interacéo entre provedor e usuario.

Outro problema com a escala de interatividade admitida no caso Zippo, do
ativo ao passivo, é que pode descrever falsamente a natureza da Internet e das
tecnologias de informag¢do e comunicacdo que sao bastante distintas entre si. Cada
uma dessas tecnologias € empregada de forma diferente e requer a analise judicial
prépria, em razao das especificidades técnicas e operacionais.
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Além disso, muitas das disputas envolvendo a internet vao além da
classificacao classica e tripartite do caso Zippo. Casos envolvendo invasées/ataques
cibernéticos, difamacao e violagao de privacidade, por exemplo, podem surgir sem o
envolvimento de um site. Essas questdes evidenciam a obsolescéncia do caso Zippo
para estabelecimento de critérios para determinacao ou bases de jurisdi¢ao.

41.1.2 A localizacao do usuario: outros critérios para jurisdicao

Atualmente, quando os tribunais se deparam com litigios excepcionais, faz
mais sentido analisar se um provedor segmentou especificamente determinado

usuario (quanto ao perfil do cliente ou consumidor) ou jurisdicao em sua atuacao.

Particularmente em casos de difamacéao, por exemplo, o teste por meio desse
direcionamento se enquadra adequadamente a solugéo do feito. Esse aspecto pode
ser observado no processo Calder vs. Jones®'®, ou o “Caso Calder’, no qual ficou

conhecida a “doutrina dos efeitos”.

Para a doutrina dos efeitos, 0 aspecto mais importante para decidir quanto a
jurisdicdo sdo os efeitos intencionalmente provocados pelo réu, e ndo o nivel de
interatividade, como definido no caso Zippo. O caso Calder se refere a uma acgao
iniciada pela atriz Shirley Jones contra a revista National Enquirer, devido a um
artigo publicado em 1979, no qual se afirmou que Jones era alcodlatra. Apesar da
revista ter sido editada na Fl6rida, a acao foi iniciada em uma corte estadual da
Califérnia, sendo que o fundamento para a competéncia foi a grande circulacao da
National Enquirer entre a populagéo californiana.

A Suprema Corte Norte-Americana, ao analisar a competéncia, decidiu que as
cortes da Califérnia possuiam jurisdicdo para conhecer da causa, pois os efeitos
danosos da publicacado, em grande medida, |a repercutiram. A decisao observou que
os réus deliberadamente focaram no publico californiano, pois o jornal havia visitado
ativamente aquele Estado, conduzido pesquisas e publicado um relatério sabendo

gue os efeitos seriam maiores naquele local.

219 CALDER, Petitioner, v. JONES, Respondent. N°. 82-1401. Appeal from the Court of Appeal of
California. 20/03/1984. Acessado em: 14.7.2018. Disponivel em: <https://goo.gl/wff9c2>
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Apesar do caso Calder se referir a uma publicacdo impressa, ele possui
relevantes implicacdes para a jurisdicao dos conflitos de Internet. Por exemplo, uma
Corte pode determinar a competéncia sob o fundamento de que certo conteldo
digital, independentemente do local onde foi inserido na Internet, produziu danos a
um individuo que se encontra sujeito a determinada jurisdicao.

Também € possivel alegar que certo site com conteudo ilegal teve como alvo
ou foco certo grupo de pessoas que se encontram sob a jurisdicdo do foro em
questdo. Em outras palavras, se o site foi intencionalmente projetado para atingir
determinado grupo, garantindo competéncia aquela jurisdicao.

Outro processo importante de se examinar é o caso Sioux Transportation vs.
XPO Logistics®®® envolveu atos alegadamente difamatérios em duas postagens
online apés litigio comercial entre as duas empresas. Discutiu-se que a Sioux teria
poucas atividades em Arkansas, o estado da XPO, o que inviabilizaria a jurisdi¢cao
de seus tribunais. A XPO argumentou que as postagens da Sioux, respondendo as
postagens da XPO, contavam como contatos deliberados com o Arkansas, o que
apoiaria o exercicio da jurisdicdo pelos tribunais desse estado. Em vez de recorrer
ao teste Zippo, o tribunal de Arkansas examinou criticamente o precedente e o

superando, considerou inadequado para a Internet em seu funcionamento atual.

“In the instant case, the Court had the difficulty in considering
the Zippo test in the context of the modern internet. The internet
has undergone tremendous change since Zippo was decided in
1997, and even since Johnson in 2010. Cloud computing has
eliminated the need for downloading files in many situations,
location-based technology has made online interactions that
formerly existed only in cyberspace more closely tied to specific
geographic locations, and the level of user interaction with
websites has exploded with social media. All of this calls into
question the modern usefulness of the Zippo test's simplistic tri-
parte framework: The transmission of computer files over the
internet is perhaps no longer an accurate measurement of a
website's contact to a forum state.”??'

20 g|0UX TRANSPORTATION, INC, Plaintiff, v. XPO LOGISTICS, INC. ET AL, Defendants. N°.
5:2015¢cv05265. Memorandum Opinion and Order granting Motion to Dismiss Case Without Prejudice.
22/12/2015. Acessado em: 14.6.2018. Disponivel em: <https:// goo.gl/sLEYdz>.

21 SI0UX TRANSPORTATION, INC, Plaintiff, v. XPO LOGISTICS, INC. ET AL, Defendants. N°.
5:2015¢cv05265. Memorandum Opinion and Order granting Motion to Dismiss Case Without Prejudice.
22/12/2015. Acessado em: 14.6.2018. Disponivel em: <https:// goo.gl/sLEYdz> p. 13.
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A internet passou por uma tremenda mudanca desde que o
caso Zippo foi decidido em 1997”, afirmou o tribunal. ‘A
computagdo em nuvem eliminou a necessidade de baixar
arquivos em muitas situacbes, tecnologias baseadas em
geolocalizagdo fizeram com que interagbes online
anteriormente existentes apenas no ciberespagco se tornasse
mais intimamente ligadas a localizacbes geograficas
especificas, e o nivel de interagdo do usudrio com sites
explodiu com as midias social. Tudo isso pée em dulvida a
utiidade moderna da estrutura simplista tripartite do teste
Zippo: a transmissao de arquivos de computador pela internet
talvez ndo seja mais uma medida precisa do contato de um site
com um estado do foro. (tradugao livre)

4.1.1.3 A localizacao dos servidores: o caso United States vs.

Microsoft Inc.??

O caso Estados Unidos/Microsoft (também conhecido como “Microsoft
Ilanda”) tramitou perante a Suprema Corte dos EUA, em 2017 e 2018%%°. Discutiu-
se, em sintese, se 0 governo norte-americano poderia, mediante ordem emanada
por juiz nos Estados Unidos, obter conteddo de comunicacbes armazenadas em
servidores localizados fora do pais. In casu, a controvérsia esta relacionada aquebra
de sigilo de e-mails, objeto de investigacao de trafico de drogas, armazenados em
servidores da Microsoft na Irlanda. A Microsoft pugnou perante as cortes americanas
pela aplicacdo do MLAT.

A questao principal do caso pretendia responder se um mandado (warrant),
emitido com base nas normas do Stored Communication Act (SCA)?** de 1986,

obrigaria as empresas dos EUA a fornecerem informacbes sob seu controle, mas

22 Disponivel em:

https://www.supremecourt.gov/search.aspx ?filename=/docket/docketfiles/html/public/17-2.html -
Acessado em: 14.7.2018.

23 Em margo de 2018, em decorréncia da aprovacdo do CLOUD Act pelos Estados Unidos, o
Departamento de Justica norte-americano requereu a Suprema Corte daquele pais que cessasse a
andlise da controvérsia, sob o argumento de que foi superada pelo CLOUD Act. Em 17.4.2018, a
Suprema Corte Americana determinou o arquivamento da acdo. No entanto, a analise da controvérsia
submetida permanece valida para o presente trabalho.

24 O Stored Communication Act é o Titulo Il da Lei Electronic Communications Privacy Act (ECPA)
aprovada em 1986. A EPCA buscou atualizar as normas de protecdo as comunicagdes privadas
realizadas por meio de computadores e outros meios eletrénicos de comunicacdo. US DEPARTMENT
OF JUSTICE. Justice Information Sharing - Electronic Communications Privacy Act of 1986 (ECPA).
30/07/2013. Acesso em: 14.7.2018. Disponivel em: https://goo.gl/hdv2on.
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que estdo armazenadas fora do pais, especificamente em unidades de guarda e
processamento de dados (data centers), localizados na Irlanda.

A disputa teve inicio em 2013, quando um juiz federal (Southern District of
New York) concedeu um mandado (warrant), com base no Paragrafo 2703?*° do
Stored Communications Act (SCA), secao que protege comunicacdes privadas
armazenadas eletronicamente de serem acessadas indiscriminadamente por
autoridades publicas, estabelecendo critérios como a exigéncia de mandado judicial

(warrant).

As autoridades de investigacdo pretendiam obter o conteudo de e- mails e
dados eletrénicos de determinado usuario da Microsoft suspeito de trafico de drogas.
Apés esta decisao, a empresa forneceu somente os metadados relativos a conta do
usuario, pelo fato de eles estarem armazenados nos EUA. Contudo, a Microsoft
alegou que nao poderia fornecer o conteudo dos e- mails, pois tais dados estavam
em servidores localizadas na Irlanda, e que as normas da SCA nao teriam aplicacao

extraterritorial.

A recusa da Microsoft de fornecer o conteludo dos e- mails nao foi aceita pelo
tribunal em primeira instancia, que condenou a empresa por desobediéncia a ordem
judicial (civil contempt)®?°. A Microsoft, entdo, recorreu da decisdo ao Tribunal de
Apelacdes para o Segundo Circuito (United States Court of Appeals for the Second
Circuit), o qual deu provimento ao recurso afirmando: (i) o SCA é silente quanto ao
seu alcance extraterritorial, devendo, portanto, ser interpretada restritivamente,
conforme ja estabelecido na jurisprudéncia da Suprema Corte?®’; e que (i) o
elemento territorial relevante para se determinar o alcance do mandado seria

verificar onde os dados requisitados estavam armazenados. Assim, um mandado

225

, 18 U.S. Code § 2703 - Required disclosure of customer communications or records.

% «Even when applied to information that is stored in servers abroad, an SCA Warrant does not
violate the presumption against extraterritorial application of American law. Accordingly, Microsoft's
motion to quash in part the warrant at issue is denied.” UNITED STATES DISTRICT COURT
SOUTHERN DISTRICT OF NEW YORK. Juiz James C. Francis IV. p. 26. Disponivel em: https://
g00.9l/7YrorZ Acesso em: 14.7.2018.

227 United States Court of Appeals for The Second Circuit. Docket No. 14- 2985 - In the Matter of a
Warrant to Search a Certain E-Mail Account Controlled and Maintained by Microsoft Corporation. 14
de Julho de 2016. Disponivel em: https://goo. gl/Kz7hWp
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emitido nos Estados Unidos da América que busca dados na Irlanda acaba por
operar neste pais e, portanto, uma indevida aplicagao extraterritorial da lei.

Apés o julgamento do tribunal de apelacbes, o Department of Justice (DoJ)
questionou a interpretacdo dada ao Stored Communications Act mediante
interposicao de recurso de revisao a Suprema Corte (judiciary review), que aceitou

julgar o processo em outubro de 2017.

Tendo em vista a relevancia do caso para a compreensdo das questboes
examinadas no presente estudo, passa-se a analisar algumas das argumentagdes
relevantes relacionadas a determinacao da jurisdicao apresentadas naquela disputa.

O DoJ argumenta em sua manifestacdo (merits brief)??®

que o paragrafo 2703
do SCA de 1986 regula a divulgacao/quebra de sigilo da informacao eletrénica
(disclosure) e que este ato ocorre no territério dos EUA e ndo na Irlanda. Assim, o
acesso ao servidor localizado em outro pais configuraria “mera conduta acessoéria”,
que nao seria o0 objeto principal de regulacdo da referida lei. Para embasar esse
ponto, o Dod menciona que o termo “disclosure” € usado frequentemente ao longo
do texto normativo, e que a analise histdrica do processo legislativo da SCA também

se concentrar no ato de exibicdo/divulgacao, e ndo no ato de armazenamento.

Igualmente, o DoJ alega que a Microsoft poderia, inclusive, cumprir o
mandado por meio agdes que acontecem exclusivamente nos EUA, por intermédio
de seus softwares de gerenciamento de dados. Acdes que a Microsoft realizaria para
acessar o servidor da empresa e transferir os dados requeridos as autoridades.

Contrariamente, o DoJ afirma que a Microsoft ndo age como agente
governamental, porque ela somente teria acesso a uma informagao armazenada em
seus proprios arquivos. Ademais, acrescenta que, mesmo que se pudesse
considera-la como agente do governo, o ato de acessar o servidor localizado no
estrangeiro ndo poderia ser considerado uma apreensao (seizure) extraterritorial,

porque os dados ja estdo sobre a custddia e controle da empresa.

28 UNITED STATES OF AMERICA, Petitioner v. MICROSOFT CORPORATION, Respondent. Brief
for the United States - N° 17-2. Acesso em: 14.7.2018. Disponivel em: <https://goo.gl/X5kVUj>
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DodJ alega que nem mesmo se configuraria como uma busca extraterritorial
(search), no sentido de uma violagdo de privacidade considerada razoavel, porque
nao ocorre violagao de privacidade em relacao ao ato de transferéncia dos dados de
seus servidores de um pais a outro, pois a empresa ja realiza tais atos
rotineiramente para viabilizar seus servicos. Assim, mesmo que venha a ocorrer uma
violagdo de privacidade, essa conduta seria realizada pela autoridade
governamental no territério dos EUA, no momento de exibicdo do conteludo dos
dados (disclosure).

O DoJ afirma que, caso prevalecesse a tese da localizacdo dos dados como
critério determinante de jurisdicdo, este entendimento seria prejudicial as
capacidades de investigacdo e julgamento das autoridades dos EUA. Como a
localizagdo dos dados é decidida exclusivamente pela empresa por razdes
econdmicas, poderia inutilizar o Stored Communications Act, mesmo que o fato
investigado envolva uma comunicagao entre dois cidadaos residentes nos Estados
Unidos.

Além disso, o DodJ ressalta que outros modelos de neg6cio poderiam ser
prejudicados se a teoria da localizacdo do dado fosse adotada, como o caso da
Google Inc., que pode armazenar os dados de um Unico usuario em diversos
servidores espalhados pelo mundo, podendo, até mesmo, distribuir o

armazenamento de um Unico e-mail em servidores diferentes.

Segundo o DoJ os mecanismos de cooperacao juridica internacional
estabelecidos em acordos e tratados de assisténcia juridica muatua (MLATS) néo
seriam uma alternativa efetiva. Primeiro, porque esses acordos ndo sao universais,
tendo os EUA assinado essa modalidade de instrumento internacional com menos
da metade dos paises do mundo. Segundo, porque o processo, na maioria dos
casos, é: (i) lento, podendo levar meses ou anos; e (ii) incerto, jA que o Estado
receptor do pedido tem certa discricionariedade para recusé-lo; e (iii), porque um
provedor de servicos online pode ter a pratica de mudar constantemente a
localizagcdo dos dados dos usuarios, tornando dificil ou até impossivel determinar a
qual pais deve ser encaminhado o pedido de cooperacao em determinado momento.
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O DodJ defende, ainda, que a aplicacao do Paragrafo 2703 da SCA respeita os
tratados internacionais dos quais os EUA sao signatarios. O artigo 18 da Convencéao
de Budapeste sobre Cibercrimes estabelece que os estados partes devem garantir
que suas autoridades sejam competentes para que obriguem um fornecedor de
servicos a entregar dados informaticos que estejam sobre sua posse ou controle.

Por fim, o DoJ alega que diversos paises nao restringem sua capacidade de
demandar dados armazenados digitalmente em outra jurisdicdo, citando um estudo
comparativo de Maxwell & Wolf, de 2012. Essa pesquisa afirma que, entre Estados
Unidos, Australia, Canada, Japao e outros seis paises europeus, somente dois deles
estabelecem, em alguns casos, a localizacao fisica dos dados como critério limitador
do acesso de autoridades as informacoes eletrénicas. Allem disso, para os demais
paises do estudo, a exigéncia de quebra de sigilo dos dados localizados no
estrangeiro é permitida desde que haja algum elemento que conecte o caso a
jurisdicao do pais demandante, como a presenga da empresa no seu territorio.

Em resposta as alegacdes do Dod (brief in opposition)?*°

, a Microsoft alega
preliminarmente a auséncia de fundamento para a Suprema Corte Americana admita
0 processo, em razdo dos seguintes argumentos: (i) a competéncia para decidir
sobre a necessidade de modernizacdao do Stored Communications Act é do
Congresso dos Estados Unidos -- processo legislativo este que ja estava em
curso®?; (i) o Tribunal de Apelagdo decidiu corretamente, seguindo entendimento da
prépria Suprema Corte em seus precedentes, sobre critérios definidores da
aplicacao extraterritorial de determinada lei, e (iii) ainda nao existem julgados dos
tribunais (Courts of Appeals) com interpretacées divergentes quanto a aplicacao
extraterritorial da SCA, a fim de que se configure um dos requisitos utilizados pela

Suprema Corte, antes de aceitar um caso, que € denominado de circuit split.

Ao examinar historicamente a elaboracao legislativa do SCA, na década de
1980, a Microsoft afirma que o Congresso nao teria como prever o crescimento

exponencial que Internet sofreu nos ultimos anos, bem como ndo se previu o

29 UNITED STATES OF AMERICA, Petitioner v. MICROSOFT CORPORATION, Respondent. Brief in
Og)position. 2017. Acessado em: 15.7.2018. Disponivel em: <https://goo.gl/pnz1Wo>

2% Que culminou a aprovagao e sancéo do Clarifying Lawful Overseas Use of Data Act — Cloud Act -
ou “Lei para Esclarecer o Uso Legal de Dados no Exterior”.
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surgimento dos servicos de armazenamento em nuvem ou o estabelecimento de
servidores em diversos paises. Portanto, ndo seria possivel conceber que o

legislador tivesse a intencao de atribuir efeitos extraterritoriais as normas da SCA.

Segundo a Microsoft, ao se utilizar o teste do caso Morisson v. National
Australia Bank — o qual estabelece que as leis federais estadunidenses devem ser
interpretadas de forma restritiva, caso nao seja explicita a sua aplicacao
extraterritorial-, verifica-se que o critério adotado pelo SCA é do local de
armazenamento dos dados e de sua protecéo, e ndo o local no qual ocorrera o ato
de ‘quebra de sigilo’ dos dados pelas autoridades. Essa interpretacao foi adotada
pelo Tribunal de Apelacées para o Segundo Circuito (Second Circuit Court of
Appeals).

Assim, se 0 escopo da lei alcancar comunicacbes privadas armazenadas
eletronicamente, a conduta relevante € o ato de apreensao das comunicacoes, a
qual ocorre justamente sob a jurisdicdo onde os servidores - portanto, os dados -
estao localizados.

A Microsoft enfatiza estar correta a decisdo da segunda instancia que evitou
posteriores tensdes internacionais, as quais ocorreram quando proferida a sentenca
pelo juiz de primeira instdncia que se posicionou pela aplicagdo extraterritorial do
SCA. A época, o Comissario Europeu de Justica, o governo da Irlanda e alguns
membros do Parlamento Europeu se pronunciaram publicamente, denunciando

violagbes de soberania acarretadas pela deciséo.

A Microsoft enfatiza que o processo nao poderia ser julgado pela Suprema
Corte, pois ainda nao haveria nenhum outro julgado semelhante nos demais
tribunais federais que representasse uma divergéncia jurisprudencial, um dos
principais requisitos para que um caso seja admitido pela Suprema Corte. Seria
necessario, portanto, aguardar novos casos envolvendo outras empresas de
tecnologia, para que a Corte pudesse examinar a extraterritorialidade do Stored

Communications Act.
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Por fim, a Microsoft alega que o Congresso dos EUA estava debatendo
projetos de lei que poderiam solucionar a questao. Desse modo, faria mais sentido
que o Poder Legislativo tomasse a iniciativa de adotar solu¢des inovadoras, quando
em comparagao com os remédios jurisdicionais disponiveis. Isso é devido ao fato de
o Poder Legislativo ter uma maior capacidade de estabelecer um equilibrio entre as
necessidades da seguranca nacional estadunidenses em cooperacao aos interesses
de outros Estados.

Nesse sentido, visando simplificar e agilizar os procedimentos de cooperacao
internacional, os Estados Unidos da América inseriram em seu ordenamento juridico
o Clarifying Overseas Use of Data Act - CLOUD Act, em traducao livre “Lei para
Esclarecer o Uso Legal de Dados no Exterior”, sancionado pelo Presidente Donald
Trump em 23 de marco de 2018.

Conforme sera melhor examinado em topico especifico, 0 CLOUD Act é Lei
Federal norte-americana que atualiza o Electronic Communications Privacy
Act (ECPA), isto é, uma série de normas que regulam como os agentes publicos
podem acessar dados armazenados no exterior. A nova lei atualiza especificamente
o Titulo Il da Lei de Privacidade das Comunicac¢des Eletronicas de 1986 (ECPA),
deixando claro que os provedores que se enquadram no escopo da legislacao
devem preservar e divulgar os registros de seus assinantes dentro da posse,
custdédia ou controle de tal provedor, independentemente de tal comunicacao,
registro ou outras informacbes estarem localizadas dentro ou fora dos Estados

Unidos.

Diante disso, o DoJd requereu a Suprema Corte que cessasse a analise da
controvérsia. Em 17.4.2018, a Suprema Corte Americana determinou o0

arquivamento do processo. O caso foi encerrado definitivamente em 29.8.2018.

4114 O local onde a sede da empresa que fornece os
servigos for constituida

Um dos critérios para a definicdo de jurisdicao e de lei aplicavel é o local da
sede da empresa que fornece o servico. Tal critério € baseado no principio da
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territorialidade que, segundo o entendimento de alguns autores, seria de dificil
aplicacado nos casos envolvendo a Internet, diante da dificuldade de localizar que um

ato ocorreu em determinado Estado?®'.

Diversos sé@o os casos que discutiram a possibilidade de se definir a jurisdigéo
e/ou a lei aplicavel com base na localizacao da sede da empresa envolvida no litigio.
Entretanto, em poucos casos paradigmaticos, uma Corte Judicial optou por afastar a
jurisdicao ou legislacdo nacional em favor de institutos estrangeiros.

A opcao pelo local de sede da empresa geralmente ocorre por meio de
clausulas de eleicao de foro inclusas nos contratos de adeséao (Terms of Service -
ToS ou Termos de Servico), que sdo baseadas no modelo contratual anglo-saxao e
que, dificilmente encontram respaldo nas jurisdicbes que possuem vertente de
Direito protetivas aos direitos do consumidor, como o Brasil. As clausulas de elei¢do
de foro que chamam a jurisdicdo e a lei aplicavel para o local de incorporacao da
empresa , quando invocadas pela empresa para argumentar a incompeténcia de um

tribunal local, sdo consideradas nulas, em grande parte das jurisdicées #*2.

Nesse contexto, um desses casos paradigmaticos para a questdo da
jurisdicdo e lei aplicavel é o caso “LICRA” (LICRA vs. Yahoo!) ocorrido na Franga
entre 2000 e 2006. A La Ligue Contre Le Racisme et L’Antisemitism — LICRA (Liga
Contra o Racismo e Antissemitismo), uma organizacdo sem fins lucrativos francesa,
enviou uma carta de repudio a sede da Yahoo!, nos Estados Unidos, informando que
a venda de itens de memorabilia nazista, por meio dos servigcos de leilao online da
companhia, violava a lei francesa, conduta tipificada no Codigo Penal Francés, e
exigindo que a venda destes produtos fosse interrompida. A LICRA indicou também
que medidas judiciais seriam tomadas, a menos que suas demandas fossem

cumpridas.

21 KUNER, Christopher. Internet Jurisdiction and Data Protection Law: An International Legal Analysis
gPart 1). International Journal of Law and Information Technology. Vol. 18, 2010. p. 176.

% Instituto de Referéncia em Internet e Sociedade - IRIS. Competéncia Internacional dos Tribunais
Domésticos e Litigios de Internet. 2018. p. 20. Disponivel em: http:/irisbh.com.br/wp-
content/uploads/2018/02/Jurisdicao-e-internet-Compet%C3%AAncia-Internacional-de-Tribunais-
Estatais-e-Lit%C3%ADgios-de-Internet.pdf Acesso em 21.7.2018
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Embora a Yahoo! tenha bloqueado a venda dos itens no site “www.yahoo.fr’,

| [{f

alguns continuaram disponiveis no site principal “www.yahoo.com”. Sabendo que o
site principal também era acessivel por nacionais franceses, a LICRA iniciou a a¢ao
judicial na Franca demandando o fim dos leildes online de itens nazistas. Na
ocasidao, a Unidao dos Estudantes Judeus da Franca (Union des Etudiants Juif de
France - “UEJF”) também apresentou o mesmo pedido no ambito da demanda.

Logo, a acao foi iniciada perante a Corte Superior de Paris®®.

Os fatos nao foram contestados pela Yahoo! no caso, mas a empresa
americana se defendeu alegando que os leildes foram conduzidos sob jurisdicdo dos
Estados Unidos, e, que, portanto, a justica francesa nao teria competéncia para
julgar o caso.

No exame de jurisdicdo, a Corte decidiu que o Poder Judiciario francés tinha
jurisdicao sobre o caso. Para fundamentar a decisédo, adotou a “doutrina dos efeitos”
estabelecida no caso Calder vs. Jones.

Nesse sentido, a Corte Francesa afirmou a competéncia da sua jurisdicao,
alegando que: (i) os leildes estavam abertos a usuarios de qualquer pais, incluindo a
Franca; (i) a exibicao e visualizacao destes objetos causaram perturbacao publica e
eram contra o Cédigo Penal Francés; (iii) a empresa americana estava ciente do
acesso de usuarios franceses ao servico, pois disponibilizava no site conteudo na

lingua francesa; e (iv) possuia uma filial em solo francés.

A lei francesa proibe a exibicado de objetos nazistas para fins comerciais, de
forma que o mero fato dos cidaddaos da Franca poderem ter acesso aos itens a
venda no site principal da Yahoo! e terem a possibilidade de participar do leilao de

tais bens ja configuraria um ato ilicito na Franca.

233 FRANCA. UEJF et Licra ¢/ Yahoo! Inc. et Yahoo France, Ordonnance de Référé 00/05308, Corte
Superior de Paris, 20 de novembro de 2000. Disponivel em: <goo.gl/XzkgyZ>. Acesso em: 21.7.2018
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Segundo a decisdo, apesar de a sede da Yahoo! estar localizada nos Estados
Unidos, a conduta da empresa produziu efeitos no territério e na populacado da

Franca, tornando esta jurisdicdo competente para adjudicar a demanda.

Tendo reconhecido a sua jurisdicdo, a Corte Superior de Paris condenou a
Yahoo! a tomar medidas para impedir 0 acesso de cidadaos franceses ao leildo. A
empresa americana se recusou a cumprir a ordem judicial e, por essa razao, a Corte

Francesa aplicou-lhe multa.

A Yahoo! optou por nao interpor recurso em face dessa decisdo. Em vez
disso, em 2001, levou o caso a Corte Distrital do Norte da Califérnia, EUA, local da
Sede da Empresa, solicitando que julgasse a ordem Francesa como inaplicavel em

territério Americano.

A UEJF e a LICRA apresentaram pedido de arquivamento, com fundamento
na falta de jurisdicao das cortes californianas, jA que ambos o0s réus nao possuiam
sede, funcionarios ou bens nos Estados Unidos da América.

Na primeira instancia, o Tribunal julgou a condenacdo francesa como
conflitante com a Primeira Emenda da Constituicdo Americana. No entanto, a Corte
de Apelacdes do Nono Circuito, reformou a decisdo alegando que a Corte Distrital
nao tinha jurisdicao sobre o caso, por ndo haver jurisdicdo sobre a LICRA e a UEJF.

Similar a decisado francesa, a Corte de Apelacdes aplicou a doutrina dos
efeitos para fundamentar a jurisdicdo. O teste desenvolvido nessa sentenca se
divide em trés elementos: (i) o réu nao residente deve cometer algum ato ou
consumar alguma transacao no local do foro, gozando, assim, dos seus beneficios e
da protecdo de suas leis; (i) o pedido do autor deve decorrer ou resultar das
atividades cometidas pelo réu no foro em questao; e (iii) o exercicio da jurisdicdo da
corte deve ser razoavel, cabendo ao réu provar o contrario. Portanto, a Corte de
Apelagbes do Nono Circuito fundamentou a decisdo no critério de “contatos

minimos” entre a LICRA e UEJF e o Estado da California.
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A Corte de Apelacées do Nono Circuito decidiu que todos esses trés
elementos estavam presentes no caso. Primeiramente, a UEJF e a LICRA fizeram
uso dos recursos nos Estados Unidos ao submeterem a carta de repudio para a
sede da Yahoo!, em Santa Clara, na Califérnia. Além disso, a decisdo emitida pela
Corte Superior de Paris determinava que os servidores da Yahoo! em Santa Clara
deveriam conter os softwares que impedissem o acesso dos franceses ao comércio
online dos itens controvertidos. Um ultimo fator relevante foi o fato da UEJF e da
LICRA terem utilizado o Servico de Delegados dos Estados Unidos (United States
Marshals Service) contra a Yahoo!. Com isso, concluiu-se que as medidas tomadas
pela LICRA e UEJF tiveram contato com elementos da Califérnia.

Quanto ao segundo elemento, a decisdo indicou que o pedido da Yahoo! diz
respeito a executividade da decisdao emitida em favor da UEJF e da LICRA na
Franca. As medidas tomadas pela UEJF e LICRA, por meio das quais gozaram dos
beneficios assegurados pela lei da Califérnia, estdo diretamente relacionadas com a
decisdo. Logo, nos termos da decisdo, o segundo critério também se encontra
presente. Por fim, com relacdo ao terceiro critério, a Corte de Apelacées do Nono
Circuito atestou que a UEJF e a LICRA nao apresentaram qualquer motivo para
indicar que a competéncia das cortes californianas ndo seria razoavel. Enfim, o

pedido de arquivamento por falta de jurisdicédo foi indeferido.

Interessante observar que tanto na decisdo francesa, quanto ma decisao
norte-americana, o principal fundamento para reconhecimento da jurisdicao foram os
efeitos das medidas realizadas pelas partes. Assim, em ambos 0s casos, 0
precedente adotado no caso Calder foi empregado.

Em 2006, o Tribunal de Apelacdes do Nono Circuito novamente decidiu uma
acao declaratéria proposta Yahoo!, na qual pretendia declarar a inaplicabilidade da
sentenca proferida pela Corte Francesa em solo americano. O Tribunal de Apelacao
Americano, mais uma vez, julgou improcedente o pedido da Yahoo!, tecendo
consideracdes relevantes sobre a questao do conflito de leis e soberania gerados
pelo caso: “A Yahoo! esta necessariamente arguindo que possui, sob a Primeira
Emenda, um direito constitucional de violar a Lei Penal Francesa e de facilitar a
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violacao desta por terceiros. [...] a existéncia de tal direito extraterritorial sob a

Primeira Emenda é incerto.?**”

Essa consideracao é relevante ao se considerar os paradoxos de soberania e
os conflitos de lei gerados pela Internet.

4115 DecisoOes favoraveis a localizacao da sede da empresa
como critério para definicao da jurisdicao aplicavel

Como exemplo de decisao favoravel a localizacao da sede da empresa como
critério de definicao da lei aplicavel, é possivel citar a ordem da Autoridade de
Protecdo de Dados de Hamburgo?®, Alemanha, proferida em 2016, em processo

administrativo envolvendo a empresa Facebook.

Na ocasido, a Corte Administrativa decidiu que a lei de protecdo de dados
aplicavel seria a Irlandesa, e ndao a Alema, em funcdo da localizacao da sede da

empresa.

O procedimento teve inicio quando a Autoridade de Protecdo de Dados
recebeu reclamacao de uma determinada usuaria, apos o Facebook ter blogueado
sua conta em razao do uso de pseuddnimo, exigir uma copia de sua identidade e
unilateralmente mudar seu nome de usuaria para seu nome real. A DPA de
Hamburgo decidiu que o Facebook ndo poderia mudar unilateralmente os nomes
escolhidos por seus usuarios para seus nomes verdadeiros, tampouco exigir-lhes
sua identificacao oficial, uma vez que a lei de protecao de dados alema, vigente a
época dos fatos, garantia o direito ao uso de pseudédnimos.

24 vYahoo! Inc., a Delaware Corporation, Plaintiff-appellee, v. La Ligue Contre Le Racisme et

L'antisemitisme, a French Association; L'union Des Etudiants Juifs De France, a French Association,
Defendants-appellants, 433 F.3d 1199 (9th Cir. 2006) Disponivel em: <htips:/ goo.gl/E41b4H>
Acesso em 21.7.2018.

2% The Hamburg Commissioner for Data Protection and Freedom of Information.2016 - Disponivel
em: https://datenschutz-hamburg.de/assets/pdf/Press Release 2016-03-04 Facebook-ruling VG-
Hamburg.pdf - Acesso em 20.10.2018.
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41.1.6 Decis6es contrarias a localizacao da sede da
empresa como critério de determinacao de jurisdicao aplicavel

O Tribunal de Justica da Unido Europeia possui decisdes relevantes
contrarias ao critério de localizacao da sede da empresa a fim de determinar a
jurisdicdo competente para julgar casos envolvendo conteudo disponibilizado na

internet.

O caso Oliver Martinez e Robert Martinez vs. MGN Limited, julgado em 2011,
€ um exemplo. Nesse processo, o ator francés, Oliver, e seu pai, Robert, alegaram
que a vida privada e o direito a imagem do ator foram violados por uma postagem
feita no site do jornal britdnico Sunday Mirror. A noticia afirmava e dava detalhes de
um encontro amoroso que o ator teve com a cantora Kylie Minogue. A agéo foi
ajuizada na Franca, residéncia do ator, contra a MGN Limited, editora do sife do
jornal inglés, empresa com sede no Reino Unido, com base no artigo 9 do Cédigo
Civil Francés, o qual dispbe que toda a pessoa tem direito ao respeito a sua vida
privada.

A empresa alegou a incompeténcia da justica francesa para julgar o caso, por
nao existir um nexo territorial suficiente entre a veiculagdo da matéria jornalistica e o

alegado dano ocorrido em territério francés.

O caso foi entdo submetido ao Tribunal de Justica da Unidao Europeia para
definicdo da jurisdicdo®*®. Em sintese, o 6rgdo jurisdicional francés questionou o
Tribunal de Justica sobre qual seria a interpretacdo da expressao “lugar onde [...]
podera ocorrer o facto danoso”, utilizada no artigo 5°, ponto 3, do Regulamento n°
44/20012% que trata acerca da competéncia judiciaria quanto ao reconhecimento e
execucao em matéria civil, do Conselho da Unidao Europeia, nos casos envolvendo
violacdo aos direitos de personalidade por meio de contetdo colocados a disposicao

no ambito da Internet.

236 Unido Europeia. Oliver Martinez e Robert Martinez vs. MGN Limited. Tribunal de Justica da Unido
Europeia. Processo C 161/10. Julgado em 25.10.2011. Disponivel em: goo.gl/AFMWtp

Acesso em 29.10.2018.

27 Regulamento que substituiu a Convencdo de 27 de Setembro de 1968, relativa & competéncia
judiciaria e a execugao de decisdes em matéria civil e comercial (JO 1989, L 285, p. 24)
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Segundo o Regulamento 44/2001, a agao judicial deve ser iniciada no local
onde ocorreu o evento danoso. No entanto, o Tribunal ponderou que os conteudos
disponibilizados na internet sdo diferentes daqueles publicados de forma impressa.
Isso porque o conteddo dos sites de internet pode ser visualizado
concomitantemente por diversas pessoas ao redor do globo, independentemente da
intencdo daqueles que efetivamente disponibilizaram a noticia. Destarte, o “dano” no
contexto da internet, segundo o Tribunal, pode se materializar em qualquer local do
globo.

O Tribunal concluiu, assim, que a vitima do dano ocorrido no ambito da
internet pode ajuizar uma acao judicial no local onde o evento danoso seja melhor
apreciado pelo 6rgao jurisdicional e, geralmente, coincidira com o local onde o autor
possui domicilio ou o centro dos seus interesses, ou seja, o lugar de exercicio das

atividades profissionais.

O Tribunal entendeu, ainda, que esse entendimento nao viola o principio da
previsibilidade das regras de competéncia. Isso porque, segundo restou
interpretado, € possivel identificar, no momento da postagem do conteudo danoso
na internet, os principais locais de interesse daquela veiculacdo. Portanto, os
envolvidos poderiam identificar facilmente o 6érgdo jurisdicional em que podem

processar ou ser processados.

Dessa forma, o Tribunal de Justica da Unido Europeia entendeu que, nos
casos envolvendo violacao aos direitos de personalidade por meio de conteudos na
internet, € possivel ajuizar a demanda na jurisdicdo no local da sede do
estabelecimento que disponibilizou o conteddo, no caso no Reino Unido, como
também no local da residéncia daquele que sofreu o dano, ou, ainda, onde o evento

danoso teve maior impacto:

O artigo 5°, ponto 3, do Regulamento (CE) n° 44/2001 do
Conselho, de 22 de Dezembro de 2000, relativo a competéncia
judiciaria, ao reconhecimento e a execucdo de decisdes em
matéria civil e comercial, deve ser interpretado no sentido de
que, em casos de alegada violacdo dos direitos de
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personalidade através de conteddos disponibilizados na
Internet, a pessoa que se considerar lesada tem a faculdade de
intentar uma acao fundada em responsabilidade pela totalidade
dos danos causados, quer nos 6rgaos jurisdicionais do Estado
do lugar de estabelecimento da pessoa que emitiu o conteudo,
quer nos 6rgaos jurisdicionais do Estado onde se encontra o
centro dos seus interesses. Esta pessoa pode igualmente, em
vez de uma acao fundada em responsabilidade pela totalidade
dos danos causados, interpor a sua acao nos 0Orgaos
jurisdicionais de cada Estado em cujo territ6rio esteja ou tenha
estado acessivel um conteddo em linha. Estes séao
competentes para conhecer apenas do dano causado no
territério daquele Estado em que a acado foi intentada.
(Traducéo livre)

Outro precedente estrangeiro interessante e que vale a andlise com relacéao
ao tema da jurisdicdo em processos envolvendo a Internet € o caso Dow Jones &
Company Inc. vs. Gutnick*®, julgado pela Corte Superior da Australia em 2002. Foi a
primeira vez que um tribunal australiano pode examinar a aplicagdo das regras do

direito internacional privado as condutas da Internet.

A Dow Jones, empresa com sede em Nova York, publicou em seu site
australiano Baron’s Online uma noticia — alegadamente — difamatoéria sobre Joseph
Gutnick, empresario australiano. A Dow Jones, porém, ndo realiza atividades na
Australia, ndo possui bens e os servidores utilizados pelo Baron’s Online sao

localizados em Nova Jersey.

O empresario australiano Joseph Gutnick iniciou uma acdo na Australia
pleiteando a reparacao dos danos a sua imagem. A empresa Dow Jones alegou que
Poder Judiciario Australiano nao tinha competéncia jurisdicional para julgar o caso,
uma vez que a internet, por ser um meio singular de comunicacdo, deve ter o
regramento com relacdo a difamacdo examinado de forma especial. A jurisdicdo
para examinar o caso, portanto, deveria ser o local onde o conteludo considerado
difamatério foi efetivamente publicado, ou seja, nos Estados Unidos, e nao no local
onde foi acessado.

28 Dow Jones & Company Inc. v Gutnick, Joseph: High Court of Austrdlia — Disponivel em:
http://www7.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/HCA/2002/56.html - Acesso em 29.10.2018
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A Corte Superior da Australia, porém, rejeitou os argumentos da Dow Jones
e concluiu que o conteudo publicado e circulado na internet deve ser analisado como
qualquer outro meio de comunicacao. O resultado pratico do julgamento australiano
€ o de que qualquer local onde a publicacao difamatéria for lida tera jurisdicao para
julgar o caso. A Corte considerou que todas as publicacbes da internet estdo
disponiveis para todos, sem qualquer restricdo geografica.

Esse julgado gerou muita repercussdo e controvérsia. Foram muitas as
reacdes criticas dos grupos de midia e tecnologia que indicaram que a decisao
representa uma ameaca a liberdade de expressado na Internet e um impedimento

para publicacdes online®®.

Além disso, muitas criticas também defendiam a
inseguranca juridica que a decisdo geraria, pois seria possivel o ingresso de
diversos processos judiciais ao redor do globo, em razdo de uma publicacdo com

conteudo difamatério, o que prejudicaria as empresas provedoras de internet.
4.2 O Contexto Brasileiro

No Brasil, a situagdo ndo é diferente. E possivel verificar diversas decisdes
judiciais brasileiras que deixam de aplicar os procedimentos de cooperacéo juridica
internacional para a obtencdo de dados que estdo sob o controle de empresas
sediadas no exterior e, assim, detém o armazenamento e o controle dos dados fora

do pais.

Ao mesmo tempo em que 0s mecanismos de persecucao criminal e aplicacao
das leis devem ser respeitados, o Estado brasileiro e suas instituicoes,
simultaneamente, seriam chamados a assegurar que solucbes adotadas para
aqueles objetivos (persecucao criminal e aplicacdo das leis) ndo ignorem o carater

transnacional da internet e obrigagdes assumidas pelo Brasil no plano internacional.

239 Garnett. Richard: Case Notes Dow Jones & Company Inc V Gutnick: An Adequate Response To
Transnational Internet Defamation? Melbourne Journal of International Law, Vol. 4. - Disponivel em:
https://law.unimelb.edu.au/__data/assets/pdf_file/0007/1680343/Garnett.pdf - Acesso em 29.10.2018
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Sao diversos os exemplos de decisbes na linha acima indicada. A mais
importante e paradigmatica®® destas foi proferida em 2013 pela Corte Especial do
Superior Tribunal de Justica, ao tratar da controvérsia juridica numa “questao de

ordem” em inquérito de competéncia originaria®*'.

Interessante observar na andlise desse precedente é que, nos termos do
relatorio proferido pela Ministra Relatora Laurita Vaz, resta reconhecido que os

dados estavam armazenados em territério norte-americano:

[...] Questdo de ordem. Decisdo da ministra relatora que
determinou a quebra de sigilo telematico (GMAIL) de
investigados em inquérito em tramite neste STJ. Google Brasil
Internet Ltda. descumprimento. alegada impossibilidade.
inverdade. Google International Lic e Google Inc. controladora
americana. Irrelevancia. Empresa instituida e em atuacao no
pais. Obrigatoriedade de submissdo as leis brasileiras, onde
opera em relevante e estratégico seguimento de
telecomunicagdo. Troca de mensagens, via e-mail, entre
brasileiros, em territério nacional, com suspeita de
envolvimento em crimes cometidos no brasil. Inequivoca
jurisdicao brasileira. Dados que constituem elementos de prova
que nao podem se sujeitar a politica de Estado ou empresa
estrangeira. Afronta a soberania nacional. Imposicdo de multa
diaria pelo descumprimento.(...)

Os dados em questdo estdo armazenados em territério norte-
americano e, por isso, sujeitos a legislacdo daquele pais,
que considera ilicito a divulgacdo por pessoa ou entidade
provedora de um servico de comunicacdo eletronica dos
conteudos de uma comunicagao mantida em
armazenamento eletrénico (referéncia a Lei norte-americana da
Privacidade em Comunicagdes Eletrdnicas - "ECPA", §§ 2701-
2712). Contudo, indica a via diplomatica para a obtencao
dessas informacoes, fazendo mencao ao acordo de assisténcia
judiciaria em matéria penal em vigor entre Brasil e EUA
(Decreto 3.8102001).

No entanto, o Superior Tribunal de Justica acabou por obrigar a empresa,
sediada nos Estado Unidos da América, a entregar os dados armazenados e
controlados fora da jurisdicdo brasileira, sem a utilizacdo dos procedimentos de

240 E & até hoje o principal precedente reiteradamente citado nas decisées proferidas na sequéncia.
21 STJ, Inq 784DF, Rel. Ministra LAURITA VAZ, Corte Especial, julgado em 17.4.2013, DJe
28.8.2013
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cooperacao internacional previstos na legislagdao, sob um unico fundamento: afronta

a soberania nacional.

Na maioria dos casos examinados, ocorre 0 seguinte: o Ministério Publico
e/ou as autoridades policiais, cientes da utilizacdo das novas tecnologias pelos
investigados, requerem as empresas que atuam no setor da tecnologia da
informacao o fornecimento de dados sobre os usuarios, tanto para identifica-los,
como no caso dos metadados — os dados cadastrais e enderecos IP - quanto para
determinar a extensdo e os contornos precisos da conduta de cada um, por meio do
acesso ao conteudo de comunicagao privada. No entanto, nem sempre adotam o

procedimento correto a luz das normas do direito brasileiro e do direito internacional.

Nesse contexto, ndo sao raras as solicitagdes do Ministério Publico ou da
autoridade policial para que se intime determinada empresa brasileira, subsidiaria de
empresa estrangeira que oferece servigos de e-mail, mensageiros instantdneos e
rede social, a fornecer dados de usuarios do servigo, dados estes que a subsidiaria

nNao possui e nao tem como obter por livre vontade.

Em determinados casos, o Poder Judiciario endossa tais iniciativas, mesmo
ciente de que tais empresas ndo prestam o servico em questdo, ndo possuem 0s
dados requeridos ou, ainda, que tais dados encontram-se fisicamente localizados

em outro Estado, portando, fora da jurisdicao brasileira.

Nesse quadro, a empresa brasileira ndo fornece os dados solicitados por
impossibilidade absoluta, fatica e juridica. O juizo de primeiro grau, ante o suposto
descumprimento de sua determinagdo, estabelece multas em valores elevados e,
em casos extremos, chegou-se a impor penalidades pessoais contra representantes
legais das empresas por crime de desobediéncia e até detencdo. O fato de tais
decisbes serem de impossivel cumprimento pela parte, € mesmo a indicacdo do
caminho correto para obtencédo dos dados, parece ndao convencer autoridades locais
que desprezam o procedimento autorizado pela lei em prol de um procedimento

improvisado a margem do Direito aplicavel.

124



Em razao dos dados estarem fisicamente localizados e controlados no
exterior, a via correta de acesso parece ser aquela prescrita pelos mecanismos da

cooperacao judicial internacional.

Nesse caso, quando inexistir tratados especificos, aplicam-se as disposicoes
gerais referentes a carta rogatéria. E comum, porém, que os paises celebrem
bilateralmente os chamados Tratados de Cooperacdo Juridica Mdutua, mais
conhecidos como MLATs (Mutual Legal Assistance Treaties), 0os quais estabelecem
um sistema abreviado de cooperacdo, padronizando a comunicacdo de atos
processuais, a obtencdo de provas e outras providéncias Uteis as autoridades das

nacdes pactuantes.

4.3 O Funcionamento do Setor da Tecnologia da Informacao

Com o advento da Internet, o setor da tecnologia da informacédo sofreu
mudancas consideraveis, assim como praticamente todos os setores da economia.
Em um breve espaco de tempo, a forma como a sociedade passou a se comunicar,
interagir, informar, fazer negocios, utilizar servigos financeiros etc. passou a estar

intrinsecamente ligada ao uso da rede mundial de computadores.

Com a interligacao global, os servicos podem ser prestados em distancias
continentais, o que gera diversas novas questdes juridicas. Para o presente
trabalho, reitera-se que o aspecto central é a localizacdo de armazenamento dos

dados e das empresas que os controlam.

4.3.1 Dados: conceito juridico e protecao constitucional

O conceito de dado, em sentido estrito, significa o nudcleo duro das
informacgdes eletrbnicas, ou seja, o préprio conteudo eletrénico. Em tempos de big
data, os dados sdo justamente os impulsionadores da sociedade da informag&o®*’.

#2 CASTELLS, Manuel. Op. Cit. p. 124
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Big data é o termo utilizado para nomear o conjunto de dados. Representa
uma enorme quantidade de dados contida em bancos interligados entre si

distribuidos em diversos servidores pelo mundo em rede na internet.

A velocidade é também aspecto relevante do big data. A combinacado de
técnicas automatizadas que asseguram velocidade no processamento de dados de
uma forma anteriormente inimaginavel possibilita a obtencdo de importantes
informagdes sobre os individuos e auxilia a tomada de decisdes econOmicas,

politicas e sociais®**.

Nesse contexto, os dados e seu fluxo passam a necessitar da tutela
jurisdicional e se tornam verdadeiro direito fundamental a ser protegido pelo Estado.

No entanto, no ordenamento juridico brasileiro, o enquadramento normativo
conferido a protecdo dos dados encontra previsdo apenas nas garantias
constitucionais da liberdade, da privacidade e no livre desenvolvimento da
personalidade da pessoa natural, nos termos do artigo 5°%, caput, e inciso X, da
Constituicao Federal.

Segundo o artigo 5°, inciso Xll, da Constituicdo Federal®**, também sao
inviolaveis o sigilo da correspondéncia e das comunicacoes telegraficas, através de
dados e das comunicagdes telefénicas, salvo por ordem judicial.

Nesse sentido, as normas constitucionais referentes aos dados eletrénicos
parecem encorajar a interpretacdo de que os dados somente sdo protegidos em
relacdo a sua comunicacao, a sua transferéncia. Essa é a interpretacdo defendida

por Tércio Sampaio Ferraz Junior®*:

243 MENDES, Laura. “Privacidade, protecdo de dados e defesa do consumidor”. Série IDP, 2014, p.
33.

244 Art. 52, XII - é inviolavel o sigilo da correspondéncia e das comunicagées telegraficas, de dados e
das comunicacoes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma
gue a lei estabelecer para fins de investigagé@o criminal ou instrucao processual penal;

#° FERRAZ, Tércio. “Sigilo De Dados: O Direito & Privacidade e os Limites & Fungao Fiscalizadora do
Estado”. Revista da Faculdade de Direito, Sdo Paulo, v. 88, 1993, p. 446 — 447.
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O sigilo, no inciso XII do art. 5°, esta referido a comunicacao,
no interesse da defesa da privacidade. Isto é feito, no texto, em
dois blocos: a Constituicao fala em sigilo “da correspondéncia e
das comunicagdes telegréaficas, de dados e das comunicag¢des
telefénicas". Note-se, para a caracterizacao dos blocos, que a
conjuncao “e” une correspondéncia com telegrafia, segue-se
uma virgula e depois, a conjuncdo de dados com
comunicagbes telefénicas. H4 uma simetria nos dois blocos.
Obviamente o que se regula é comunicagdo por
correspondéncia e telegrafia, comunicacdo de dados e
telefonia. O que fere a liberdade de omitir pensamento é, pois,
entrar na comunicacao alheia, fazendo com que o que devia
ficar entre sujeitos que se comunicam privadamente passe
ilegitimamente ao dominio de um terceiro. [...] A distincdo é
decisiva: o objeto protegido no direito a inviolabilidade do sigilo
nao sdo os dados em si, mas a sua comunicacao restringida
(liberdade de negacéo). A troca de informag¢des (comunicacao)
privativa € que ndo pode ser violada por sujeito estranho a
comunicagao.

No mesmo sentido, o Supremo Tribunal Federal, quando do julgamento do
Recurso Extraordinario n® 418.416, sob a relatoria do Ministro Sepulveda Pertence,
consignou que ‘a protecdo a que se refere o art. 5% Xll, da Constituicdo, é da
comunicagdo ‘de dados’ e ndo dos ‘dados em si mesmos’, ainda quando

armazenados em computador”**°.

Contudo, é de se reconhecer que tal entendimento ndao abarca a atual
realidade decorrente da era dataista, haja vista que desconsidera diversas situacoes
de abuso em face da utilizagdo indevida dos dados contidos no big data. Considerar
apenas a comunicacdo dos dados nao é realizar uma tutela efetiva aos dados

eletrénicos na amplitude e na importancia que o tema merece atualmente.

Os avancos tecnoldgicos expdem novas situacdes que desafiam o
ordenamento juridico, reclamando uma nova disciplina, bem como a ressignificacao
de antigos institutos®*’. A crescente tendéncia a tutela juridica de defesa de dados,

sobretudo mediante Leis Gerais de Protecdo de Dados Pessoais, pretende

2% STF, Tribunal Pleno, Recurso Extraordinario n. 418.416, julgado em 10.5.2006, publicado em
19.12.2006.
247 TEPEDINO, Gustavo. “Temas de Direito Civil”, 32 Edicéo. Editora Renovar, 2004, p. 23 — 24.
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harmonizar o desenvolvimento da tecnologia e a preservacdo dos direitos dos
titulares dos dados®*®.

Em observancia a essa nova realidade e a necessidade de protegcdao dos
dados, duas leis sdo importantes para o exame do tema ora proposto. A Lei n®
12.965, de 23 de abril de 2014, o Marco Civil da Internet no Brasil ou MCI, e a Lei
13.709, de 10 de agosto de 2018, a Lei Geral de Protecdo de Dados Brasileira ou
LGPD.

O Marco Civil da Internet estabelece os principios, garantias, direitos e
deveres para o0 uso da Internet no Brasil e disciplina normativamente as obrigagdes
referentes aos dados eletrdnicos.

Ja a Lei Geral de Protecdo de Dados Brasileira dispde sobre o tratamento
dos dados pessoais. E um importante marco regulatério para o presente estudo, pois
demonstra a importancia dos dados eletrdnicos e a necessidade de legalmente
disciplina-los.

4.3.2 Dados x Metadados

Antes de examinar as legislagbes apontadas, porém, faz-se necessario
analisar a diferenciacao que a legislacao brasileira determina entre os dados e os
metadados.

Segundo a definicdo da National Information Standards Organization®**, o
metadado é a ‘I...] informacao estruturada que descreve, explica, localiza ou que, de
algum modo, facilita a recuperacdo, uso ou gerenciamento de uma fonte de
informacdo. O metadado é pode ser denominado dado sobre dado ou informagéo

sobre informag&o”.

2% Cavalcanti, Natalia Peppi. A Lei Geral de Protecdo de Dados no Brasil na Era do Big Data in
Tecnologia Juridica & Direito Digital. Editora Férum, Belo Horizonte, 2018. p. 351

249 National Information Standards Organization. Understanding metadata: what is metadata, and what
is it for? By Jenn Riley - Bethesda: NISO Press, 2017 - Disponivel em
https://groups.niso.org/apps/group public/download.php/17443/understanding-metadata - Acesso em
8.12.2018
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Em outras palavras, enquanto os dados sdo o conteudo da informacao, os
metadados s&o as informagdes sobre o envio daquele conteudo. Ou seja, quem a
enviou, como enviou e de qual local a informacdo foi enviada. Tratam-se das

informacdes que circundam a comunicacao.

Na verdade, os metadados ndo sdo uma novidade da era digital — afinal,
fichas catalograficas dos livros em uma biblioteca também podem ser consideradas
metadados. Porém, a quantidade, tipo e capacidade de andlise s6 adquiriram a
relevancia atual em razdo dos avancgos na tecnologia da informagédo. Ademais, com
essa maior quantidade e poder de analise, os metadados tornaram-se, muitas

vezes, capazes de informar até mais do que os préprios dados.

O Marco Civil da Internet (Lei n® 12.965/2014) traz no artigo 5° algumas
definicbes importantes, entre elas a distincao entre registros de conexao e registros

de acesso a aplicacdes da internet, ambos considerados metadados.

No inciso VI do citado dispositivo, a Lei considera registro de conexdo ‘o
conjunto de informacées referentes a data e hora de inicio e término de uma
conexdo a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio
e recebimento de pacotes de dados”. Ja o endereco IP é definido no inciso Il como
“endereco de protocolo de internet (enderego IP) € o codigo atribuido a um terminal
de uma rede para permitir sua identificacdo, definido segundo pardmetros

internacionais’.

Por sua vez, inciso VIl indica a definicdo de registros de acesso a aplicacdes
de internet, como sendo “o conjunto de informacdes referentes a data e hora de uso
de uma determinada aplicac&o de internet a partir de um determinado endereco IP”.

Assim, obedecendo a definicdo trazida pela prépria legislacdo, o Marco Civil
da Internet estabelece duas categorias de dados que devem ser armazenados em
territério nacional. Nos termos dos artigos 13 e 15, os registros de conexao e os
registros de acesso a aplicagdes devem ser guardados pelo prazo de 1 ano e de 6

meses, respectivamente.
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A previsdo legal, portanto, determina a guarda ou armazenamento apenas
dos metadados, objetivando facilitar a identificacdo de usuarios da internet pelas
autoridades competentes. A disponibilizacdo de tais metadados, porém, nos termos
da Lei, deve ser realizada apenas mediante ordem judicial, como dispde o paragrafo
52 do artigo 13%° e paragrafo 32 do artigo 15*' do MCI. Porém, ndo ha na referida
legislacéo a definicao legal para o termo “dado eletrénico”.

A LGPD (Lei n® 13.709 de 2018), por sua vez, considera, no artigo 5%, inciso
IV, a definicdo de banco de dados como sendo o ‘“conjunto estruturado de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou fisico”.

Ja os incisos |, Il e lll fazem a distingao entre os tipos de dados pessoais.

Essa diferenca de obrigacbes entre as duas categorias de agentes,
provedores de conexdao e de aplicacdo, almeja garantir a consecucdo de outros
principios: a privacidade e a protecao da vida privada dos cidadaos usuarios da
Internet. Afinal, para que o usuario de uma aplicagdo seja identificado, uma das
técnicas possiveis de serem utilizadas é a realizacao do cruzamento dos dados de
registros de ambos provedores. Em outras palavras, através da combinacdo dos
dois tipos de registro, é possivel identificar o autor de determinada acao praticada na

internet®2.

A obrigagéo prevista no Marco Civil da Internet sobre o armazenamento dos
metadados por determinado periodo de tempo estd em consonancia com o previsto
no artigo 59, VI*3, da Constituicdo Federal, que, apesar de garantir a liberdade de
expressao, veda o anonimato. Assim, os metadados, como os enderegos de IP, séo

20 Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento. § 50 Em qualquer hipétese, a
disponibilizacdo ao requerente dos registros de que trata este artigo devera ser precedida de
autorizacao judicial, conforme disposto na Secao IV deste Capitulo.

®10o provedor de aplicagbes de internet constituido na forma de pessoa juridica e que exerca essa
atividade de forma organizada, profissionalmente e com fins econémicos devera manter os
respectivos registros de acesso a aplicagdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento. § 30 Em qualquer hipétese, a
disponibilizacdo ao requerente dos registros de que trata este artigo deverd ser precedida de
autorizagéo judicial, conforme disposto na Secéo IV deste Capitulo.

22| EMOS, Ronaldo. LEITE, George. Marco Civil da Internet. Ed. Atlas. Sdo Paulo, 2014

28 |V - & livre a manifestacdo do pensamento, sendo vedado o anonimato;
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a identidade do usuério na internet e é justamente através deles que o usuario pode
ser identificado.

Tais definigdes sdo importantes ao presente estudo para diferenciar os dados
eletrbnicos dos metadados.

4.3.3 Quem controla os dados e onde estes se localizam fisicamente?

A comunicagao pela Internet gera dados acerca de si. Sendo a Internet
compreendida como “uma rede de redes” que utiliza um conjunto de protocolos
(Internet Protocol Suite ou TCP/IP), os respectivos dados sao geralmente

controlados pelos provedores de conexao e/ou provedores de aplicagdes da internet.

Provedores de conexdo, por sua vez, sdo as empresas que fornecem ‘a
habilitacdo de um terminal para o envio e recebimento de pacotes de dados pela

254

internet, mediante a atribuicdo ou autenticacdo de um enderegco IP™=", enquanto

provedores de aplicacbes de internet fornecem “funcionalidades que podem ser

acessadas por meio de um terminal conectado a internet’®>°.

Os provedores de aplicacbes operam servico exclusivamente privado e
gozam de livre iniciativa para definirem seus modelos de neg6cios e operacao.
Aplicacdes podem ser (e em sua grande maioria sdo) oferecidos e operados por
empresas estrangeiras, com ou sem presenga no Brasil, tendo em vista sua

escalabilidade global.

A depender do modelo de negécios, contratos e operagdes adotados por um
provedor de aplicacao estrangeiro, ele, e somente ele, pode ser o controlador dos

dados dos usuarios de seus servicos.

A lei brasileira nao proibe tal modelo de negécios e nem poderia ser diferente
em um mundo globalizado, com abertura de mercado. Caso contrario, somente

aplicativos de internet, operados a partir do Brasil, seriam aqui permitidos.

54 Definicao de conexao a internet (art. 52, V do Marco Civil da Internet).
2% Definicao de aplicacdes de internet (art. 52, VIl do Marco Civil da Internet).
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Considerando que a vasta maioria dos aplicativos de internet de maior sucesso no
mundo foram criados e sdo operados a partir de outros paises, o Brasil se fecharia
ao desenvolvimento tecnoldgico e privaria sua populacdo do uso dos aplicativos

mais modernos e de maior impacto no mundo.

Dessa forma, a capacidade do provedor de aplicacdes de Internet ter controle
dos dados determina quem estd sujeito a ordem judicial que gera o
compartilhamento destes dados.

Necessario, porém, indicar, a partir da localizacdo fisica e juridica do
controlador dos dados, qual é a autoridade judiciaria competente para executar tais
ordens referentes aos dados.

A resposta parece ser simples: a competéncia para determinar a entrega de
dados € da autoridade competente no territério em que o provedor de aplicacéo,

com legitima autorizacao para controlar os dados, esta efetivamente localizado.

Mais uma vez, é relevante ressaltar que na legislacdo brasileira ndo ha
nenhuma obrigacdo prevista para que os dados estejam localizados ou
armazenados no Brasil. O que ha, na realidade, sdo obrigacbes quanto ao respeito

dos direitos dos usuarios e a aplicacao da propria legislacao brasileira.

A questdo quanto a localizacdo do controlador dos dados € essencial para
definir a jurisdicdo competente sobre o seu fornecimento. Isso porque, quando um
Estado requisita a disponibilizacdo dos dados que se encontram sob controle de
entidade sob jurisdicdo de outro Estado, este veda o fornecimento direto as
autoridades estrangeiras ao definir a Cooperacdo Juridica Internacional como o
unico processo legal para tanto.

Nesse caso, para a obtencdo dos dados, cabe ao Estado recorrer aos
mecanismos de Cooperagdo Juridica Internacional previstos na legislacdo. A
solucdo para esse aparente conflito de jurisdi¢cdes é, na verdade, o simples respeito
a cada jurisdicdo, em seu respectivo territério, bem como a utilizagdo dos

mecanismos de cooperacao juridica internacional.
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Como grande parte dos provedores de aplicagdes que atuam no Brasil sdo
estabelecidos nos Estados Unidos da América, utilizar-se-a como exemplo, para o
estudo mais aprofundado da matéria, a legislagdo americana sobre o tema, a fim de
gerar melhor compreensao da atual situacao juridica, principalmente em razdo do
procedimento previsto pelo Decreto n® 3.810, de 2 de maio de 2001, o Mutual Legal
Assistance Treaty firmado entre esses paises - MLAT.

4.3.4 A lei aplicavel: o ordenamento juridico americano ao qual se
submetem os provedores de aplicacoes de internet estabelecidos nos Estados
Unidos da América

A legislacao americana regente da matéria impoe limitagdes estritas quanto a
possibilidade de provedores de aplicacdes disponibilizarem os dados referentes aos

usuarios.

De acordo com o Stored Communications Act (“SCA”), que constitui o Titulo Il
do Electronic Communications Privacy Act (‘ECPA”), provedores de servicos de
comunicagodes eletrénica (Eletronic Communication Service — “ ECS”) ou de servico
de computacdo remota (Remote Computing Service — “RCS”) nao devem
disponibilizar, por exemplo, o conteddo de comunicagdes, tais como e-mails, fotos,
mensagens etc., com excecao das restritas hipdteses expressamente previstas no
SCA. Essa lei federal americana autoriza apenas as entidades governamentais
americanas a obrigarem os provedores de servicos a disponibilizarem os dados de
usuarios e a divulgarem conteudo de comunicacoes privadas — isso apenas em

circunstancias especificas.

A Secao 2702 do SCA relaciona em numerus clausus 8 (oito) excecdes que
permitem, mas ndo ordenam, que os provedores de aplicativos disponibilizem os

dados dos usuarios apenas nas seguintes circunstancias:

I.  Para o préprio usuario ou destinatario da comunicacgao;
[I. Para o cumprimento de ordem exarada do sistema de justica
local, nos termos do Wiretap Act e a Secao 2703 do SCA;

133



[ll.  Com o “consentimento legal” de quem enviou a comunicac¢ao, do
destinatario da comunicacao ou do assinante, se um provedor de
servico de computacao remota;

IV. Para uma pessoa empregada ou autorizada ou cujas instalacoes
sao utilizadas para encaminhar essa comunicacdo para 0 seu
destino;

V. Conforme seja necessario para a prestagcdo do servico ou a
protecdo dos direitos ou propriedade do provedor desse servico;

VI. Ao National Center for Missing and Exploited Children (em casos
de desaparecimento ou exploracdo de criancas), em conexao
com denuncias apresentadas de acordo com as leis federais de
seguranca infantil;

VIl.  Para autoridade americana do sistema de justica, se o provedor
obter inadvertidamente conteddo para cometimento de um crime;
VIIl. A uma entidade governamental americana se o provedor acredita
de boa fé que ha uma situacao de emergéncia envolvendo perigo
de morte ou ferimento fisico grave e que a medida a ser tomada

requer a divulgacao do conteudo sem demora.

Como é possivel observar, os provedores de aplicativos de internet devem
respeito ao regime normativo ao qual estdo territorialmente submetidos. Qualquer
situacdo fora das acima indicadas caracteriza infracdo da legislacdo e, portanto,

acometidos a sangoes.

Tal situacdo demonstra claramente que diversas situacbes ha verdadeiro
conflito de legislagdes que deve ser solucionado através da Cooperacado Juridica

Internacional.

4.4 O Marco Civil da Internet (Lei n2 12.965/2014)

Ha impressao de existir um aparente conflito de leis entre o Marco Civil da
Internet (Lei n? 12.965/2014), com seus dispositivos de aplicacao unilateral da lei
brasileira previsto no artigo 11, e o Decreto n® 3.810 de 2001, que determina o
processo a ser adotado em casos de Cooperacao Juridica Internacional.
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Esse conflito, entretanto, é apenas aparente, sobretudo quando analisados
mais a fundo os dispositivos e a estrutura de relacionamento ou interagdo entre
normas estabelecidas pelos proprios instrumentos legislativos patrios.

Por observancia ao principio da cooperacao internacional, bem como outros
principios de direito internacional e dos tratados, nenhuma interpretagdo consistente
do Marco Civil pode ir de encontro ao estabelecido no Decreto n® 3.810 de 2001, que
estabelece, em diversos momentos, o respeito a legislacdo do Estado Requerido.
Isso porque: (i) o Decreto incorpora, ao ordenamento brasileiro, tratado ao qual o
Brasil se comprometeu a seguir; (i) o Marco Civil determina, em seu artigo 3¢,
paragrafo Unico®®, o respeito a outros principios vigentes no ordenamento juridico
brasileiro, inclusive os referentes a cooperacao internacional; e (iii) o Decreto por si
s6 é parte do direito brasileiro, para o qual o Marco Civil determina a observancia

para casos envolvendo dados coletados no territério nacional.

Assim, o nao cumprimento de ordens judiciais, por empresas com atuagao
transnacional, referentes ao fornecimento ou entrega de dados em razdo da
restricdo imposta por leis estrangeiras, como o Stored Communications Act, nao
pode ser considerada uma violacdo a soberania brasileira, violacdo a legislacao

patria e nem um conflito com o ordenamento juridico brasileiro.

Isso se da em funcao do proprio direito brasileiro, o qual é integrado por
normas do Marco Civil da Internet, do Decreto n® 3.810, da Constituicao, entre outros
Tratados, e prevé a observancia do procedimento de cooperacdo internacional,
como os Mutual Legal Assistance Treaties - MLATs (ou Acordos Mutuos de
Cooperacéao Juridica), sem qualquer margem discriciondria para a justica brasileira.
Para além das obrigacdes legais, existem obrigacdes internacionais bilaterais e
multilaterais firmadas e fundadas em tratados validos e vigentes, cujo
descumprimento leva o Brasil a responsabilidade internacional por violagdo positiva.

26 Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

Paragrafo tnico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa
do Brasil seja parte.
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O Marco Civil da Internet reforca importantes direitos e garantias
fundamentais e constitucionalmente previstas, como o direito a privacidade, a
protecdo dos dados pessoais (objeto inclusive de legislacdo recém-sancionada, a
Lei n® 13.709/18 (a “Lei Geral de Protecdo de Dados Pessoais” ou “LGPD”), a
inviolabilidade e sigilo das comunicagdes online, a acessibilidade, a liberdade dos
modelos de negécio, bem como outros principios “previstos no ordenamento juridico
patrio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte”, nos termos do artigo 39, paragrafo unico, do MCI.

Além disso, o antagonismo do binbmio “privacidade” x “seguranca”, muitas
vezes utilizado como argumento no debate em questao, é frequentemente criticado
pela doutrina nacional e internacional, ja que em diversas ocasides direitos
fundamentais foram flagrantemente “flexibilizados” em favor de uma pretensa
necessidade de resposta social (e, por vezes, politica e até midiatica) a questdes de

seguranca.

No entanto, privacidade e seguranca nao sao mutuamente excludentes, assim
como a protecdo aos dados pessoais de usuarios nao significa, necessariamente,

direito a privacidade absoluta ou ao anonimato.

O préprio artigo 3° do Marco Civil da Internet elenca a privacidade e a
seguranca como principios disciplinadores, e ndo concorrentes ou excludentes ao
uso da internet no Brasil. Tal afirmacao é, ainda, reforgcada pelo artigo 8° da referida
legislagéo, a qual prevé a garantia a privacidade e a liberdade de expressao.

4.5 A Lei Geral de Protecao de Dados Brasileira (“LGPD”)
A Lei Geral de Protecdo de Dados Brasileira (Lei n® 13.709/2018 ou LGPD),

sancionada pelo Presidente Temer em 14 de agosto de 2018 e j& modificada pela
Medida Proviséria n® 869/2018, que regula pormenorizadamente “...o tratamento de
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dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa

juridica de direito publico ou privado”?’.

O exame dos dispositivos basilares da Lei Geral de Protecdo de Dados do
Brasil depende do alcance da tutela juridica conferida aos dados pessoais. Para
tanto, o artigo 5° da Lei dispbe sobre o que considera “dado pessoal” ou “tratamento
de dados” e elenca os sujeitos envolvidos nessa atividade. A compreensao dos
referidos conceitos chaves, sob o enfoque juridico, tem especial relevancia para a
delimitacao de direitos, obrigacdes e responsabilidades previstas na legislacao.

Dado pessoal é a ‘informacédo relacionada a pessoa natural identificada ou
identificavel”, nos termos do artigo 5°, inciso |. Outrossim, ‘poderdo ser considerados
como dados pessoais aqueles utilizados para a formacdo do perfil comportamental
de uma determinada pessoa natural, se identificada” (artigo 129, paragrafo 2°). Por
conseguinte, os dados que identificam uma pessoa natural ou que a sujeitam a um
parametro de comportamento sao definidos como pessoais.

E importante ressaltar que na era do big data, que permite a correlagdo rapida
de grandes e variadas bases de dados, praticamente todo e qualquer dado pode,

eventualmente, ser considerado pessoal e, assim, submetido aos ditames da Lei.

O tratamento sintetiza “toda operacao realizada com dados pessoais, como
as que se referem a coleta, producgo, recepcao, classificacdo, utilizacdo, acesso,
reproducéo, transmisséo, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificacéao,

comunicacao, transferéncia, difusdo ou extracdo”, nos termos do artigo 59, inciso X.

Como é possivel observar, diversas sdo as atividades que englobam o
tratamento de dados. Em linhas gerais, na dinamica do big data, os dados séo

coletados das mais variadas formas, como em transacdes comerciais, pesquisas de

%7 Art. 12 Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.
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mercado e de estilo de vida, censo de registros e interacdes em meios digitais.

Nesse processo, 0 armazenamento se da em enormes bancos de dados.

O processamento, por sua vez, consiste em técnicas de analise e refinamento
dos dados, com o intuito de deles extrair informacdes Uteis e valiosas (artigo 59,
inciso X). Por fim, a difusdo esta associada a ideia de mercado de dados pessoais,
que pode ser entendida como interagdes econémicas voltadas a compra e venda de
informacgdes correlacionadas aos dados.

A LGPD define ainda transferéncia internacional de dados. Conforme prevé o
artigo 59, inciso X, a transferéncia internacional de dados consiste na transferéncia
de dados pessoais para pais estrangeiro ou organismo internacional do qual o pais

seja membro.

Para o objetivo do presente trabalho, porém, o que é importante observar é a
previsdo de eficacia extraterritorial que possui a LGPD. Isso porque a legislacao
brasileira de protecao de dados indica expressa previsdo de aplicacdo a qualquer
operacao de tratamento independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, nos termos do artigo 3°, desde que (i) a
operacao de tratamento seja realizada no territério nacional; (i) a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o
tratamento de dados de individuos localizados no territério nacional; (iii) os dados

pessoais objeto do tratamento tenham sido coletados no territério nacional.

O paragrafo 2° do artigo 32%°®, complementado com o inciso IV do artigo 422,
indica as excec¢oes do alcance da legislacdo ao tratamento dos dados pessoais
provenientes de fora do territério nacional ou objeto de transferéncia internacional de

dados com outro pais que nao o de proveniéncia.

258 Artigo 39, § 2°: Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso |V do caput do art. 4° desta Lei.

%59 Art. 4% Esta Lei ndo se aplica ao tratamento de dados pessoais: IV - provenientes de fora do
territério nacional e que ndo sejam objeto de comunicagao, uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢cdo de dados pessoais
adequado ao previsto nesta Lei.
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Observa-se, porém, que a legislacao nao traz qualquer obrigacao para que os
dados sejam armazenados em territério brasileiro. Pelo contrario, reconhece a

possibilidade de armazenamento em servidores localizados ao redor do globo.

Além disso, especificamente, dispde sobre a aplicacao jurisdicional, mas nao
traz qualquer obrigacao de entrega de dados localizados no outro pais, nem estende

essa competéncia jurisdicional.

A LGPD, por ser inspirada em regulacdes europeias sobre o uso de
informacgdes pessoais como a Regulacao Geral de Protecdo de Dados, conhecida

como GDPR (General Data Protection Regulation)®®°

, que entrou em vigor no final
de maio de 2018, prevé a aplicacdo extraterritorial da lei em determinadas
circunstancias mas, como nao poderia deixar de ser, ndo indicam jurisdicao

executiva extraterritorial.

Portanto, a previsdo de eficacia extraterritorial antecipada nas referidas
legislagdes, LGPD e GDPR, nado indicam como sera realizado o enforcement das
decis6es envolvendo as leis, como por exemplo a aplicacdo das penalidades.
Nesses casos, para realizar o enforcement das penalidades, sera necessaria a

utilizacado dos instrumentos de cooperacao juridica internacional para tanto.

A razao disso, conforme demonstrado ao longo do presente trabalho, é que
os principios de soberania, independéncia, ndo-intervencao e cooperacao entre os
povos, expressamente albergados na Constituicdo Federal, ao mesmo tempo, nao
permitem aos Estados estrangeiros realizarem diligéncias processuais, nem
executarem decisfes judiciais em territério nacional a margem dos mecanismos

apropriados de Cooperacgao Juridica Internacional.

%0 A Regulagdo Geral de Protecdo de Dados (General Data Protection Regulation— GDPR)
(Regulacao (EU) 2016/679 é uma Regulagcado adotada pela Unido Europeia em abril de 2016 para
substituir a Diretiva 95/46/EC (“Diretiva”), conhecida como Diretiva Europeia de Protecao de Dados
Pessoais e entrou em vigor em 25 de maio de 2018.
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4.6 Mutual Legal Assistance Treaties (“MLATS”)

A crescente utilizacdo da internet transformou as relagcées que passaram a
ser cada vez mais transnacionais, presente inclusive no cotidiano dos cidadaos.
Diante disso, os acordos de cooperacao juridica internacional, os MLATS,
apresentam atualmente dificuldades de efetividade e eficiéncia, sendo muito

criticados pela demora em seu procedimento.

Segundo La Chapelle e Fehlinger®®', é possivel classificar os problemas da
atual implementacdo dos MLATs no mundo: celeridade, escopo, assimetria e

escalabilidade.

Com relacao ao problema da celeridade, é necessério refletir que os MLATs
foram criados em um contexto histérico em que os crimes transnacionais eram
excecao e utilizados apenas para casos excepcionais. Assim, sdo mal adaptados a
atual velocidade de disseminacéo da informacéao via internet. De fato, um pedido de
cooperacao juridica internacional via MLAT pode, com excecbes, demorar meses

para ser cumprido.

Em razao disso, apesar de promover a garantia processual e os direitos
fundamentais, o procedimento do MLAT acaba por torna-los impraticaveis para
utilizacdo nos casos concretos. E esse o principal argumento daqueles que afastam
o procedimento de cooperacao juridica internacional nos litigios que envolvem a

transferéncia de dados eletrénicos.

Outra critica aos MLATs esta relacionada a limitacdo dos atos objeto de
cooperacao, haja vista que, uma das exigéncias dos acordos é a necessidade de
reciprocidade de crimes. Tal exigéncia acaba por prejudicar e reduzir o escopo dos
MLATSs, pois a disparidade nas legislacdes, principalmente nos casos envolvendo
liberdade de expressao, a cooperacao € ineficaz.

1 | A CHAPELLE, Bertrand de; FEHLINGER, Paul. Op Cit. 2016, p 12
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Os MLATs também acabam por desconsiderar o local da ocorréncia do ilicito
e impéem o sistema juridico do pais que recebe o pedido de cooperacao, e nao
daquele que o requisitou. Por essa razao, diversos paises tém criticado o sistema de
cooperacao juridica via MLAT, principalmente em razao do significativo nimero de
empresas sediadas nos Estados Unidos da América.

Por fim, é praticamente impossivel que os MLATs consigam abarcar a escala
da internet, o que demandaria aos paises estabelecer relacbes bilaterais entre os
mais de 190 Estados®®.

Diante disso, afirmam os autores, € necessaria a criacdo de solugdes
inovadoras e que superem as limitagdes dos MLTAs, mas que ainda assim garantam
o devido processo legal e a eficiéncia dos acordos firmados em termos de
cooperacao juridica internacional. Reconhecem, porém, que o processo de mudanca

nao sera facil e nem simples.

Deve-se ressaltar, porém, que a maior parte dos estudiosos do debate sobre
jurisdicdo e internet defendem o sistema de cooperacdo juridica internacional
através dos MLTAs, mesmo com os atuais problemas; ainda que admitam a
necessidade de melhorias no sistema.

Como exemplo, a Eletronic Frontier Foundatior”®® reconhece que o sistema
MLAT preserva as garantias processuais e estabelece maior protecdo ao direito a
privacidade dos usuarios da internet, uma vez que ao se buscar um dado no
exterior, a autoridade necessitara respeitar as legislacoes sobre o tema dos dois
Estados envolvidos. Acreditam, porém, no aperfeicoamento do sistema através de
simplificagdo dos procedimentos atuais, melhores treinamentos quanto aos
mecanismos de cooperacao juridica internacional e maior atribuicdo aos 6rgaos de

cooperagao.

%62 www.mlat.info - Acesso em 29.10.2018

263 JAYCOX, Mark; e TIEN, Lee. Reforms Abound for Cross-Border Data Requests. Electronic Frontier
Foundatio - Disponivel em https://www.eff.org/deeplinks/2015/12/reforms-abound-cross-border-data-
requests - Acesso em 30.10.2018
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Especificamente com relagdo aos MLATSs firmados com os Estados Unidos da
Ameérica, Eletronic Frontier Foundation defende a exclusao do requisito da ‘probable
cause” presente nos tratados. Para eles, seguindo os ensinamentos de Jeniffer
Daskal®®*, a necessidade de se indicar a “causa provavel” acaba por burocratizar
ainda mais o procedimento, pois a autoridade que requisita os dados deve indicar
expressamente as razbes pelas quais aquelas informacbes sdo necessarias. Tal
exigéncia leva, muitas vezes, no indeferimento dos pedidos e, consequentemente,
novas requisicoes sao formuladas, o que contribui para a demora no éxito da

cooperacgao.

Ainda segundo a Eletronic Frontier Foundation, a falta de cooperacao juridica
entre os paises pode gerar a adogcao de solucdes arbitrarias, ilegais e de atos
unilaterais pelos governos, como a determinag¢édo de entrega de dados sem o devido
processo legal, o que representa graves riscos a privacidade e a violagcdo das
soberanias; ou ainda, a imposicdo de que os dados sejam armazenados na
jurisdicdo do pais, o que representa um retrocesso com relacdo a liberdade

econbmica do setor de tecnologia em todo o mundo.

4.7 The Clarifying Overseas Use of Data Act (‘CLOUD ACT’)

Como visto, os desafios contempordneos enfrentados pelas empresas da
tecnologia da informacdo em &rea tdo dindmica quanto internacionalizada,
especialmente no que diz respeito a requisicbes oriundas do sistema de justica
brasileiro quanto a disponibilidade de dados e conteldo de comunicacdes privadas
de seus usuarios, que sejam controlados por servidores situados fora do pais e
submetidos, portanto, a jurisdicdo estrangeira.

Sao requisi¢cdes de dados cujo controle é efetuado a partir de servidores nos
Estados Unidos da América, muito em razdo da atual popularidade de aplicativos de

mensageria ali estabelecidos, mas também em outras localidades do mundo.

%4 DASKAL, Jennifer. Law Enforcement Access to Data Across Borders: The Evolving Security and

Rights Issues. Journal of National Security Law & Policy, Vol. 8, 2016
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No entanto, nesse procedimento, ha um conflito de leis quando a
determinacdo do cumprimento de uma ordem judicial oriunda do Brasil é voltada
exclusivamente a empresa que nao tem controle desses dados, o que frustra o
comando judicial e acarreta a imposi¢do de sangdes, tais como multas.

Tradicionalmente, a forma de obtencdo de tais dados sdo as cartas
rogatorias, cujo procedimento € simplificado através dos MLATs — Mutual Legal
Assistance Treaties. No caso do Brasil e Estados Unidos da América, trata-se do
Decreto n® 3.810, de 2 de maio de 2001, que promulga o Acordo de Assisténcia
Judiciaria em Matéria Penal entre o Governo da Republica Federativa do Brasil e o

Governo dos Estados Unidos da América, celebrado em 14 de outubro de 1997.

Contudo, tal procedimento € considerado excessivamente burocratico e lento,
embora represente o devido processo legal ora vigente e valido no ordenamento

juridico brasileiro e legitimamente incorporado ao Direito interno.

Diante disso, visando simplificar e agilizar os procedimentos de cooperacao
internacional, os Estados Unidos da América recentemente inseriram em seu
ordenamento juridico o Clarifying Overseas Use of Data Act, conhecido pela sigla
CLOUD ACT, sancionado pelo Presidente Donald Trump no dia 23 de margo de
2018.

O CLOUD ACT é Lei Federal norte-americana que atualiza o Electronic
Communications Privacy Act (‘ECPA”), uma série de normas que regulam como os

agentes publicos podem acessar dados armazenados no exterior.

A nova lei atualiza especificamente o Titulo Il da Lei de Privacidade das
Comunicacodes Eletrénicas de 1986 (ECPA), deixando claro que os provedores que
se engquadram no escopo da legislacdo devem preservar e divulgar os registros de
seus assinantes dentro da posse, custddia ou controle de tal provedor,
independentemente de tal comunicacao, registro ou outras informacdes localizadas

dentro ou fora dos Estados Unidos.
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Portanto, enquanto um provedor localizado nos Estados Unidos tiver controle
sobre uma comunicacdo armazenada fora, o provedor deve preservar e, quando
solicitado de acordo com o processo legal, divulgar a existéncia dessa comunicacao

ao governo americano.

Antes, os EUA s poderiam acessar os dados armazenados no exterior por
meio de tratados de assisténcia juridica multilateral (mutual legal-assistance
treaties— MLAT), nos quais, por meio de um MLAT, duas ou mais nacoes

expressam sua disposicao a cooperar mutuamente com as investigacoes legais.

O CLOUD ACT traz dois blocos de normas juridicas inter-relacionados. O
primeiro trata da obrigacdo das empresas provedoras de servico de comunicacao
eletrdbnicas cumpram as obrigacdes de preservar, backup ou revelar o conteudo das
comunicacgbes eletrénicas, independentemente se a posse, custddia ou controle

esteja fora dos Estados Unidos.

Ja o segundo trata da possibilidade de empresas submetidas ao Stored
Communications Act (SCA) entregar diretamente a um governo estrangeiro

qualificado as informagdes de comunicagdes privadas.

Quanto ao primeiro bloco — de interesse apenas indireto — é importante
ressaltar a possibilidade expressa dos provedores pecam judicialmente a anulagéao
ou modificacdo da ordem de entrega de conteuddo de comunicacées por dois
motivos: (i) o consumidor ou assinante ndo é uma pessoa americana € nao reside
nos Estados Unidos e (ii) a ordem pode criar risco material que o provedor viole as

leis de um governo estrangeiro qualificado®®™

Por governo estrangeiro qualificado, o Ato?®®

entende o0 governo estrangeiro
que (i) possui um acordo executivo previsto na Secdo 2523 em vigor; (i) garantam
oportunidades substantivas e procedimentais similares as previstas nos paragrafos 2

e 5 da Secéao 2713.

255 CLOUD Act, 18 U.S.C. §2713 (2018).
26 CLOUD Act, 18 U.S.C. §2713 (2018).
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Dessa forma, o governo estrangeiro qualificado também deve possibilitar aos
provedores de servico de comunicacdo eletrdnica a possibilidade de pedir
judicialmente a anulagao ou a modificacdo da ordem de entrega (paragrafo 2°) e a
disponibilizacdo dos dados de comunicagdo privada a um governo estrangeiro

qualificado (paragrafo 59).

O segundo bloco do Ato prevé a possibilidade de o governo estrangeiro
‘qualificado’ receber dados de comunicagdes privadas diretamente do provedor de
servico sem que esse provedor esteja sujeito as sancbes do SCA, ressalvado o

direito de o provedor questionar judicialmente a ordem.

Em sua ultima secdo, o CLOUD Act elabora os requisitos para que o Attorney-
General e o Secretario de Estado possam assinar o acordo executivo com um pais
estrangeiro. Sao os requisitos: (i) que o pais estrangeiro assegure na lei e na sua
implementagdao uma série de direitos materiais e procedimentais, tais como normas
juridicas equivalentes ao capitulos 1 e 2 da Convencao sobre o cibercrimes de
Budapeste e determinados direitos fundamentais; (i) que o pais estrangeiro adote
medidas para minimizar a aquisicdo, retencdo e disseminacdo de informacdes
pessoais; (iii) ndo criar obrigacbes de que os dados sejam decriptados pelos
provedores; (iv) que o acordo preveja aspectos formais para evitar o recebimento de
dados relativos a pessoas americanas, preveja garantias basicas de devido

processo legal e, por fim, reciprocidade com os Estados Unidos.

Importante destacar que o CLOUD ACT também possibilita ao Poder
Executivo Americano firmar com Estados estrangeiros acordos executivos que
permitam as empresas sediadas nos Estados signatarios o compartilhamento de
dados de comunicacoes eletrbnicas privadas diretamente as autoridades
competentes do Estado, o que permitiria que cada pais possa obter os dados de
usudrio armazenados em outro pais, ndo importando as leis de privacidade do pais
de hospedagem, desde de que estas estejam de acordo com a Convencédo de

Budapeste.
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A Convencao de Budapeste €, atualmente, o tratado internacional mais
relevante sobre cibercrimes e provas eletrdnicas, com a participacédo de 56 Estados-

Membros e 14 Estados Observadores.

O Brasil, apesar de grande pressdo, ndo € signatario da Convencao de
Budapeste, em razdo de sua tradicdo diplomatica de ndo aderir acordos dos quais
nao participou das discussdes. A Convencao foi elaborada pelo Conselho da Europa
e, originalmente, reunidao a Unido Europeia, Estados Unidos da América, Canada,
Japao, Australia e Africa do Sul. Atualmente, também integram a Convencéo paises
latino-americanos, como Argentina, Paraguai, Chile, Costa Rica, Panama e

Republica Dominicana.

O Brasil, com a promulgacédo da Lei n® 13.709/2018, em 14 de agosto de
2018, a Lei Geral de Protecdo de Dados Brasileira (LGPD), ja modificada pela
Medida Proviséria n® 869/2018, que cria a Autoridade Nacional de Protecado de
Dados (ANPD), estd em consonancia com a Convencgao de Budapeste e, ainda que
nao seja signatario desta, preenche os requisitos necessarios para celebracao do
acordo que pode substituir o atual tratado de Cooperacédo Juridica Mutua (MLAT)
com os Estados Unidos, com base no CLOUD ACT.

Dessa forma, parece ser de relevante interesse a assinatura de um acordo
executivo entre o governo brasileiro e o governo norte-americano, com o objetivo de
permitir as empresas sediadas nos Estados Unidos o cumprimento direto de ordens
judiciais brasileiras, independentemente da observancia do procedimento previsto no
MLAT, que permanecera suplementarmente em vigor. Com isso, o devido processo
legal serd observado, uma vez que havera regras claras para o cumprimento das
decisdes judiciais que determinam a transferéncia de dados eletrbnicos, o que

garante a seguranca juridica constitucionalmente prevista.
4.8 Proceduralizacao e a Criacao de uma Cooperacao Transnhacional

Como demonstrado, a atual realidade digital representa um desafio para os
meios tradicionais de Cooperagao Juridica Internacional e revela a existéncia de

146



uma lacuna na regulamentagdo ou na governanca da Internet que necessita ser

preenchida.

Se, de um lado, deve-se preservar a natureza global da Internet, de outro, o
combate aos ilicitos cometidos online e o estabelecimento de interoperabilidade
processual e devido processo legal internacional exigem mecanismos inovadores de
cooperacao, 0s quais precisam conter as mesmas caracteristicas transnacionais da

Internet.

Como adiantado no presente trabalho, na auséncia de arcaboucos juridicos
apropriados, o numero de pedidos enviados pelas autoridades de um pais
diretamente as empresas de tecnologia sediadas em outras jurisdicdes esta
crescendo vertiginosamente e mais especificamente em trés hipoteses: (i)
apreensdao de dominios, isto €, a remogdao de um dominio de um website que
supostamente cometeu uma violacao; (ii) remocao de conteldo, ou seja, a remocao
ou retencao de um item especifico de contelido que representa uma infracao apenas
no Estado que emitiu a ordem; e (iii) acesso a dados de usuarios — acesso a
informacdes sobre usuarios, na maioria das vezes relacionados com alguma

investigacao.

Infelizmente, faltam dados confiaveis demonstrando a magnitude dessa nova
tendéncia. Os relatérios de transparéncia das maiores companhias da Internet
incluem apenas analises pontuais do aumento desses tipos de pedidos, embora nao
apresentam informacgdes suficientes para a harmonizacdo de metodologias de
comunicacao. Hoje, poucas empresas — a maioria sediada nos EUA — divulgam esse

tipo de relatério. Fato é que a situacao esta piorando.

Parece haver, porém, uma tendéncia para criar modalidades voluntarias de
cooperacao internacional entre atores publicos e privados. Ao mesmo tempo, as
empresas estdo em uma situagdo complicada e sao obrigadas a fazer ponderacdes
sobre questdes sensiveis e de grande importancia social que envolvem questdes
como liberdade de expresséo, direitos humanos, economia, diplomacia internacional
€ segurancga publica, usando processos e critérios que carecem de transparéncia e,
principalmente, de devido processo legal.
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As empresas frequentemente se encontram em situacbes dificeis, por
exemplo, quando sdo obrigadas a cumprir decisdes referentes a ordens que estédo
em conflito com a legislagcdo de seu pais de origem (como, por exemplo, a citada
legislacdo norte americana). Além disso, a rejeicdo em cumprir pedidos judiciais,
sem cooperacao juridica, cria tensbes entre as empresas e os Estados e em casos
extremos, como no Brasil, chegam a causar o bloqueio dos servigos de um aplicativo
para todos os usudarios do pais®’.

A falta de coordenacado e a incapacidade do atual sistema internacional de
oferecer mecanismos mais modernos de cooperacdo adequados produzem uma
situacdo tipica de “dilema do prisioneiro” 2. Ou seja, quando todos os atores sdo
obrigados a usar apenas as ferramentas as quais tenham acesso, acabam por tomar
decisdes a curto prazo que parecem servir aos interesses imediatos, embora, com o
efeito cumulativo n&o seja mais eficaz e, provavelmente, o mais prejudicial para

todos a longo prazo.

Nesse sentido, na falta de melhores e mais apropriados mecanismos de
cooperacdo, a discussao se volta apenas para questbes nacionais, ao invés de
estender para um debate mais abrangente e colaborativo dos espacos
transfronteiricos. Restringir os debates apenas para o ambito interno e
descoordenados entre o Estado e os atores privados pode ter consequéncias
imprevisiveis, com fortes impactos negativos para a economia, direitos humanos,

infraestrutura e seguranca®®.

Além disso, os atuais mecanismos de cooperacdo internacional, apesar de
serem necessarios e a uUnica forma atual que existe de lidar com o problema posto,

nao oferecem solucdes apropriadas ao tema.

267 Matéria sera debatida pelo Plenério do Supremo Tribunal Federal nas agbes de Arguigdo de

Descumprimento de Preceito Fundamental (ADPF) 403 e na Agéo Direta de Inconstitucionalidade
gADI) 5527, ambas jé liberadas para pauta de julgamento.

%8 AXELROD, Robert. A Evolugdo da Cooperacao. 12 Edicdo. Ed. Leopoldo, 2010.

2% LA CHAPELLE, Bertrand de; FEHLINGER, Paul. Jurisdiction on the Internet: From Legal Arms
Race to Transnational Cooperation. 2016, p 24
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E esse o grande desafio atual do direito encontrar formas de regulacédo
compativeis com a sociedade informacional, que se articulam globalmente e, ao
mesmo tempo, implementar harmonizagao juridica nas matérias substantivas mais

complexas®’°.

Ha uma lacuna institucional no ecossistema de governanca da Internet que
deve ser preenchida para poder enfrentar esses novos desafios. Nesse cenario, nas
palavras do Ex-secretario Geral da ONU, Kofi Annan, “é necessario ser tao criativo
quanto os criadores da Internet. Claramente, precisamos de governanca, mas nao
necessariamente uma forma tradicional de governanca para essa drea tao

diferente’®”.

Por outro lado, os pedidos transnacionais para a transmissao extraterritorial
de dados, como apreensado de dominios, remog¢édo de conteudo e acesso a dados

privados de usuarios, sao problemas frequentes e exigem uma resposta urgente.

Assim, para preservar a natureza global da Internet e combater seus abusos,
faz-se necessario desenvolver mecanismos inovadores de cooperagao imbuidos
com as mesmas caracteristicas transnacionais, inclusivas e distribuidas da prépria

rede mundial de computadores.

Algumas estruturas internacionais de direitos humanos j& servem como
referéncia a nivel global. Resolugcées do Conselho de Direitos Humanos das Nacodes
Unidas de 2014 reafirmam sua aplicagdo tanto no universo online quanto off-line. No
entanto, ndo se pode esperar uma rapida harmonizacdo juridica abordando
questbes mais detalhadas em relacdo ao uso da Internet, principalmente porque
muitas legisla¢des séo frequentemente consideradas aspectos fortes de identidade

nacional.

270 ABBOUD, Georges; CAMPOS, Ricardo. A autorregulagdo regulada como modelo do Direito
proceduralizado. Regulagdo de redes sociais e proceduralizacdo In Fake News e Regulagdo —
Colec¢éo Direito e Estado em Transformacao. Ed. Revista dos Tribunais, 2018. p 28
" Discurso do Secretario-Geral das Nacdes Unidas durante a sessao de abertura do Férum Global
de Governanca da Internet, no dia 24 de margo de 2004.
www.un.org/sg/statements/index.asp?nid=837 - Acesso em 14 de janeiro de 2019.
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Para Georges Abboud e Ricardo Campos, ao examinarem a proceduralizacao
como elemento para funcionalizar o direito na complexidade contemporanea®’?, é
justamente na interligacdo da dimensdo procedimental, direito estatal e
complexidade social que um novo instituto do direito chamado “autorregulacéo
regulada” apresenta-se como a forma mais evoluida da proceduralizacdo. Essa
forma de regulacao foca essencialmente na cooperagao entre o Estado regulador e
os atores ou setores sociais a serem regulados. No atual contexto da sociedade
essa seria uma importante maneira de regulacdo mais condizente com a nova

complexidade social®”®.

A proceduralizacao, nas palavras de Georges Abboud, é “teorizacdo

sofisticada e complexa”?’*

, mas sua analise ao presente trabalho é importante, a fim
de examinar seu uso e assegurar a prestacdo jurisdicional mecanismos mais
sofisticados e efetivos para o enfrentamento dos problemas mais complexos, como o

sob analise.

A proceduralizacao constitui uma ferramenta contempordnea importante e
permite que temas complexos que ndao podem ser resolvidos pela linguagem
tradicional do direito, sejam enfrentados pela jurisdicdo constitucional. E um
paradigma criado para enfrentar a complexidade contemporanea provocada pela
globalizacdo e pelas novas tecnologias®”.

A partir da proceduralizacdo, o Supremo Tribunal Federal, ao examinar, por
exemplo a Acao Declaratéria de Constitucionalidade (ADC) 51, que especificamente
trata sobre o tema ora in comento, deixaria de dar solugées materiais e definitivas e
“passaria a dar respostas procedimentais flexiveis que se manteriam abertas aos

influxos de novas informacées e tecnologias™®’®.

2rz ABBOUD, Georges. Processo Constitucional Brasileiro. 2. Ed. Rev, atual. e ampl., Sdo Paulo:
Thomas Reuters Brasil, 2018, p. 1241

73 ABBOUD, Georges; CAMPOS, Ricardo. A autorregulagdo regulada como modelo do Direito
proceduralizado. Regulagdo de redes sociais e proceduralizacdo In Fake News e Regulagdo —
Colec¢éo Direito e Estado em Transformacao. Ed. Revista dos Tribunais, 2018. p 28

274 ABBOUD, Georges. Op Cit. p. 1242

25 ABBOUD, Georges; CAMPOS, Ricardo. A autorregulagdo regulada como modelo do Direito
proceduralizado. Regulagdo de redes sociais e proceduralizagdo In Fake News e Regulagdo —
Colecéao Direito e Estado em Transformacao. Ed. Revista dos Tribunais, 2018. p 28

276 ABBOUD, Georges. Op Cit. p. 1256
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Essa é a importancia da proceduralizacdo. Manter a jurisdicao constitucional
abertas as inovacboes de todas as ordens, para assegurar que temas complexos
sofram tratamento normativo estruturante condizente com a realidade temporal em

que se desenvolvem.

E justamente essa a ideia da Cooperacgdo Transnacional. Diferentemente da
Cooperacao Juridica Internacional tradicional, que ocorre apenas entre Estados, as
interacdes transnacionais, ou cooperacao transnacional, envolveria atores tanto
publicos, quanto privados. Nesse novo modelo de cooperacdo, seria possivel
assumir diversos formatos e envolver varios canais de comunicagdo, sem
procedimentos padronizados, mas com transparéncia necessaria a garantir
seguranca juridica aos envolvidos. Mais importante ainda, seria uma oportunidade
de inserir os requisitos do devido processo legal como parte integral das estruturas
operacionais, aprimorando as interagdes transnacionais € aumentando a seguranca

dos direitos dos préprios usuarios.

Com o objetivo de aprimorar os mecanismos existentes de Cooperacao
Juridica, apds quatro anos de discussdes internacionais entre partes multissetoriais
interessadas no tema realizadas pela organizacdo Internet & Jurisdictior?”’, foram

identificadas possiveis estruturas para a Cooperacao Transnacional.

Como ponto de partida, concluiu-se necesséario estabelecer compromissos
mutuos entre as diferentes partes interessadas, com clara distribuicdo de
responsabilidades, normas especificas para a transmissao extraterritorial de dados,
mecanismos e garantias processuais adequados e, por fim, critérios claros nos

processos de tomadas de decisdo judicial.

Foram identificados, ainda, elementos-chave do devido processo
transnacional com o objetivo de melhorar os mecanismos existentes (como os

MLATS) e identificar uma arquitetura potencial para novas estruturas de cooperagao.

277 A Internet & Jurisdiction Policy Network é uma organizagéo entre partes interessadas que estuda

os problemas envolvendo a natureza transfronteirica da Internet e as jurisdigbes nacionais.
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Como novas formas de soft law transnacional, tais estruturas de governanca
operacional podem garantir a interoperabilidade processual e o devido processo
legal no contexto de jurisdigdo na Internet. Podem, ainda, ajudar a reformar as
modalidades existentes de Cooperagdo Internacional (por exemplo, o sistema de
MLATS) ou preencher lacunas no sistema de governancga da internet que exigem um

novo conjunto de regras e padrdes.

Uma combinacdo das ferramentas existentes, desde melhores praticas até
obrigac6es normativas mais rigidas, pode ser usada para implementar e fiscalizar os
novos modelos. Os entes publicos e privados podem escolher entre varias opcoes
para operacionalizar as regras compartilhadas, podendo, por exemplo, incluir
referéncias aos padrdes regulatérios em seus processos administrativos ou incluir os
novos formatos nos termos de servico, garantindo a transparéncia necessaria para
todos os usuarios. Os novos mecanismos de cooperacao transnacional podem
também ser institucionalmente adotadas em leis nacionais, endossados por

organizacdes internacionais ou consagrados em novos tratados internacionais.

Uma das grandes vantagens da Cooperacao Transnacional é estar baseada
em um consenso e apods intenso debate entre os varios grupos interessados, o que
aumenta, consequentemente, a possibilidade de adogdo e pratica. Ademais,
comparados aos tratados internacionais convencionais, esses novos “padrdes
regulatérios” podem ser aprimorados e adaptados com mais agilidade, ou seja,

podem ser aprimorados para acompanhar a evolucao da Internet.

E fato que a resolucdo dos problemas de governanca na Internet exige um
novo paradigma: de cooperacdo internacional apenas entre Estados para a
cooperacgdo transnacional envolvendo todas as partes interessadas; de tratados
intergovernamentais puros para padroes regulatérios na Internet; e a criacdo de
instituicbes intergovernamentais para redes governanca baseadas em problemas

especificos.

Longe de ser um repudio ao sistema tradicional de Cooperacado Juridica

Internacional, a Cooperacao Transnacional deve ser interpretada como uma
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extensao construtiva do sistema de forma mais amplia-lo e moderniza-lo, uma forma

de melhoria dos atuais mecanismos.

Da mesma maneira, a Cooperagédo Transnacional ndo deve ser tratada como
uma forma de suprimir ou reduzir a relevancia e a autoridade das atuais estruturas
postas. Pelo contrario, os processos que envolvem multiplas partes interessadas
podem produzir novos modelos regulatérios que podem influenciar os atuais

mecanismos de Cooperacao Internacional de forma a moderniza-la.

E necessario aumentar os estudos e os debates para evitar as consequéncias
negativas do formato atual e, ao mesmo tempo, preservar a natureza global da
Internet, combatendo os abusos. Fato é que sdo necessarios mecanismos
inovadores de Cooperagcdo com a mesma caracteristica transnacional da Internet,
além de redes regulatérias e processos continuos de didlogo necessarios para cria-
las e aprimora-las. Nesse contexto, ndo é exagero afirmar que a situacdo posta
constitui um dos maiores desafios de governanca global do Século XXI, e nenhum

ator conseguira resolvé-lo unilateralmente. E necessaria cooperacao entre todos.
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CONCLUSAO

A presente dissertagcdo teve o escopo de contribuir para o estudo da
Cooperacao Juridica Internacional, sua aplicagdo e modernizagdo como uma
solucdo ao conflito de jurisdicbes aparentemente existente nos casos envolvendo a

transmissao extraterritorial de dados.

No primeiro capitulo, o trabalho partiu da analise da evolugao da ordem social
internacional contemporanea, examinando o fenémeno da globalizagcdo e sua
relacdo com a modernidade, como explicada por Anthony Giddens, a ideia de
mundo como ‘aldeia global’ apresentada por Mashal McLuhan, a evolucdo para
sociedade informacional de Manuel Castells, passando pelo mundo codificado de
Vilém Flusser até a atual sociedade dataista de Yuval Harari, ou seja, uma
sociedade calcada na geracao e monetizacdo de dados eletrbnicos, que passam a
necessitar de tutela jurisdicional e prote¢ao do Estado.

No segundo capitulo, explanou-se sobre a ordem juridica internacional
contemporanea que, em razao do desenvolvimento da sociedade tecnolégica, ou
dataista, desafia o direito e exige uma nova ordem constitucional, também em rede e
cooperativo. As questdes juridicas ndo passam a ser mais matéria de um Unico
Estado e as fronteiras geograficas nao representam mais obstaculos a livre
circulagdo de pessoas, bens e, principalmente, dos dados. A conexdo entre direito e

territério sofre um forte abalo.

Por essa razdo, examinou-se as relacdes entre Estado, territorio, soberania e
a necessidade de dialogo entre o0s ordenamentos juridicos, do
transconstitucionalismo ao Estado Constitucional Cooperativo, inclusive na
Constituicao da Republica de 1988, demonstrando a importancia dos mecanismos
de Cooperacgao Juridica Internacional na atual ordem social.

No terceiro capitulo, o trabalho analisou os principais aspectos relativos a
Cooperacéo Juridica Internacional. Em observéancia ao artigo 4° da Constituicao, que
endossa principios que regem as acdes do Estado brasileiro no plano internacional,
como independéncia nacional, prevaléncia dos direitos humanos, autodeterminacao
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dos povos, igualdade entre os Estados, cooperacédo entre 0os povos para 0 progresso
da humanidade, demonstram a inser¢cdo do Brasil no modelo de Estado
Constitucional Cooperativo.

Diante disso, fica claro que ha uma crescente preocupagdao do Estado
brasileiro com a Cooperacao Juridica Internacional. Tal é a relevancia do tema
atualmente para o Brasil que uma das primeiras medidas anunciadas pelo novo
Governo Executivo foi a criagdo da Secretaria de Assuntos de Soberania Nacional e
Cidadania, que tratar4 de temas como Cooperacao Juridica Internacional, politica

imigratoria, soberania nacional, ilicitos transnacionais, entre outros.

Também nessa linha, o Cédigo de Processo Civil, instituido pela Lei n®.
13.105, de 16 de margo de 2015, € um marco ao reservar um inovador capitulo
especifico e significativo para tratar da Cooperacdo Juridica Internacional,
estabelecendo normas e principios aos mecanismos e instrumentos cooperacionais
de importante impacto sobre a tematica no Brasil. O presente trabalho examina
desde os principios que norteiam a cooperac¢ao juridica, o objeto até a analise detida
dos instrumentos previstos pelo Cédigo, como o auxilio direto, a carta rogatéria e a
homologacao de sentenca estrangeira.

Assim, demonstrou-se como o Codigo busca normatizar a matéria, dando
prevaléncia aos tratados e convengdes, bem como autorizando a espontaneidade de
determinados atos de cooperacdo juridica, dando maior atuacdo a Autoridade
Nacional, regulamentando o auxilio direito como mecanismo preferencial e, assim,

aproximando a jurisdicao brasileira da justica transnacional.

Em seguida, no quinto capitulo, tema central do trabalho, demonstrou-se o
papel da Cooperacao Juridica Internacional no cumprimento das ordens judiais

envolvendo a transmisséao extraterritorial de dados eletronicos.

Apresentou-se dois grandes desafios: como preservar a natureza global da
internet enquanto se respeitam os sistemas juridicos nacionais e como combater
abusos no ciberespaco sem enfraquecer as garantias fundamentais e os direitos

humanos. Para tanto, demonstrou-se que para ambos os desafios exigem a
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cooperacao internacional baseada em procedimentos claros que garantam eficiéncia

e o devido processo legal.

O trabalho analisou os diferentes tratamentos dados a matéria no panorama
internacional, analisando diferentes decisées sobre o tema, sob diferentes critérios
para a determinacédo da jurisdicdo. Concluiu-se que ha pelo menos quatro fatores
territoriais que determinam a jurisdicdo entre Estados para que os Tribunais possam
resolver litigios envolvendo a Internet: a) a localizacdo do usuario; b) a localizacéo
dos servidores que armazenam os dados; ¢) o local onde a empresa que fornece os
servicos for constituida (sede); e d) a localizacdo dos atores que realizam os

registros de nomes de dominio (por exemplo: .com; .org; net, entre outros).

Desses critérios, foram proferidas decisdes judiciais por diferentes Tribunais
ao redor do mundo. Conforme demonstrado, os Tribunais tém adotado mais
corrigueiramente os critérios de 1 a 3 para determinar a jurisdicdo aplicavel em
casos concretos. Para se chegar a essa conclusdao, foram examinados casos

paradigmaticos nos quais foram adotados tais critérios.

Com relacao a localizacao do usuéario, estudou-se o Caso Zippo, no qual foi
assentado pelo Tribunal estadunidense o “teste Zippo”, ou doutrina da interatividade,
para determinar se determinada Corte possui ou nao jurisdicdo. Apesar de claro e
funcional a época, é hoje considerado um método ultrapassado, em razado da
complexidade das relagdes travadas na Internet, bem como o crescimento das

interacdes entre provedores, usuarios e tribunais de diferentes jurisdicoes.

Ainda com base na localizacdo do usuario, examinou-se o0 caso Calder
decidido pela Suprema Corte Norte-Americana, no qual ficou conhecida a “doutrina
dos efeitos”. Nesse caso, 0 mais importante para decidir a jurisdigdo seriam 0s

efeitos intencionalmente provocados pelo réu.

A localizacao dos servidores (ou a localizacdo dos dados) foi o critério
examinado no caso United States vs. Microsoft Inc. que também tramitou na
Suprema Corte dos EUA. Em razao da importancia desse caso, o trabalho analisou
0s principais argumentos relacionados a determinacdo da jurisdicdo apresentadas
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pelas partes. Antes, porém, de solucionada a questao juridicamente, o Congresso
dos EUA inseriu no ordenamento juridico o Clarifying Lawful Overseas Use of Data
Actou CLOUD Act, sancionado pelo Presidente Trump em margo de 2018.

Diante da inovacao legislativa trazida pelo CLOUD Act, que regula como os
agentes publicos podem acessar dados armazenados no exterior, as normas
constantes foram examinadas, bem como a possibilidade de assinatura de um

acordo executivo entre o governo brasileiro e o norte-americano.

Também foram analisadas decisbes baseadas no local da sede da empresa
que fornece os servicos. Nesse caso, um dos processos examinados foi o
interessando caso LICRA, envolvendo a ‘Liga contra o Racismo e Antissemitismo
Francesa’ e a empresa Yahoo!, no qual a Corte Superior de Paris reconheceu sua
jurisdicdo e afastou a localizacdo da sede da empresa como critério definidor. A
Yahoo! ingressou com acao para revisitar a condenagéo francesa na Corte Distrital
da Califérnia, local da sede da empresa, que acabou por reconhecer sua jurisdicao
para julgar a matéria, mas nao em razao do local da sede, mas sim da doutrina dos

efeitos. Um caso classico de conflito de leis gerado pela Internet.

Foram examinados ainda decisbes que reconheceram a localizagdo da sede
da empresa como determinante para a jurisdicdo aplicavel. Na demanda Oliver
Martinez e Robert Martinez vs. MGN Limited, o Tribunal de Justica da Unido
Europeia concluiu que a acao pode ser ajuizada tanto no local onde ocorreu o dano,

quanto na sede do estabelecimento que disponibilizou o conteudo.

Outro precedente estrangeiro interessante sobre jurisdicdo na internet
examinado foi julgado pela Corte Superior da Austrédlia, o caso Dow Jones &
Company Inc. vs. Gutnick, no qual restou reconhecido que qualquer local onde uma
publicacado for lida na Internet tera jurisdicado para apreciar a demanda. Referido
julgado gerou — e ainda gera — muita repercussdo e controvérsia, em razao da

inseguranca juridica causada.

Em seguida, observou-se que no contexto brasileiro nao é diferente. Foram
identificadas diversas decisbes que deixaram que aplicar os procedimentos de
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cooperacao juridica internacional. A mais relevante entre elas foi proferida pela
Corte Especial do Superior Tribunal de Justica no Inq. n° 784DF, de relatoria da
Ministra Laurita Vaz. Nesse caso, o STJ acabou por obrigar a empresa, sediada nos
Estados Unidos da América, a entregar dados armazenados fora do territério

nacional, sob um Unico argumento, o de afronta a soberania nacional.

Para se demonstrar o desacerto da decisdo do STJ, estabeleceu-se algumas
diretrizes sobre o funcionamento do setor da tecnologia da informacgéo, o conceito
juridico de dados, sua protecao legal e a diferenciacdo entre dados e metadados,
importante para exame das legislagées do Marco Civil da Internet e da Lei Geral de
Protecédo de Dados Brasileira — LGPD.

No intuito de apresentar solucbes ao problema posto, o trabalho examinou o
Tratado de Assisténcia Mutua entre Brasil e os Estados Unidos da América, o Mutual
Legal Assistance Treaty — MLAT, e o Clarifying Lawful Overseas Use of Data Act -
CLOUD Act, cuja assinatura de um acordo executivo parece ser de relevante
interesse ao governo brasileiro para garantir a seguranca juridica e o devido
processo legal nos casos envolvendo a transmissdo extraterritorial de dados

eletronicos.

Por fim, o trabalho examinou, ainda que brevemente, a proceduralizacao
como elemento para funcionalizar o direito na complexidade contemporanea e
assegurar a prestacao jurisdicional mecanismos mais sofisticados e efetivos para o
enfretamento de problemas complexos. Nesse contexto, a ideia da Cooperacéo
Transnacional que, diferente da cooperacdo juridica internacional tradicional,
envolvendo apenas os Estados, envolveria atores tanto publicos, quanto privados
em constante debate, sem procedimentos padronizados, mas com a transparéncia

necessaria a garantir seguranca juridica a todos os envolvidos.
Longe de ser um repudio ao sistema tradicional de Cooperacado Juridica

Internacional, a Cooperagdo Transnacional seria uma extensdo construtiva do

sistema de forma mais amplia-lo e moderniza-lo.
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Por tudo isso, restou demonstrada a necessidade de aumentar os estudos e
os debates para evitar as consequéncias negativas do formato atual e, ao mesmo
tempo, preservar a natureza global da Internet, combatendo os abusos. Sao
necessarios mecanismos inovadores de Cooperagdo com a mesma caracteristica

transnacional da Internet.

Nesse contexto, ndo é exagero afirmar que a situacao posta constitui um dos
maiores desafios de governanca global do Século XXI. Nesse contexto, o artigo de
La Chapelle e Fehlinger intitulado Jurisdiction on the Internet: From Legal Arms Race
to Transnational Cooperation, é certeiro:

Abordar questdes relacionadas a “governanca da
Internet” requer uma mudanca de paradigma: da
cooperagao internacional apenas entre os estados,
para a cooperagao transnacional entre todas as partes
interessadas. Longe de rejeitar a cooperacéo
internacional tradicional, necessaria uma extensao
construtiva aquela - uma maneira de olhar as praticas
atuais sob uma nova luz [...] A comunidade global
precisa intensificar seus esforcos para evitar as
consequéncias negativas de um corrida armamentista
legal [legal arms race], a fim de se preservar a natureza
global da Internet e abordar adequadamente seus usos
indevidos. Precisamos de mecanismos de cooperacao
juridica internacional inovadores que sejam tao
transnacionais quanto a prépria Internet [...].2"8

278 LA CHAPELLE, Bertrand de; FEHLINGER, Paul. Jurisdiction on the Internet: From Legal Arms
Race to Transnational Cooperation. 2016, p 24
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