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RESUMO

A presente pesquisa busca entender de que forma foi criada e desenvolvida a
cultura da protecdo de dados em determinado local, e como essa mencionada
cultura influencia a devida atengéo que é conferida ao tema pelas autoridades e sua
populacdo; analisar a natureza juridica da protegdo de dados pessoais e quais 0s
caminhos para que cada um desses direitos e garantias possam ser, de fato,
efetivados e tutelados pelos diversos atores atualmente legitimados para tanto; bem
como analisar casos concretos que evidenciam a existéncia da multiplicagédo de
procedimentos instaurados pelos mais diversos atores, sejam em ambito
administrativo ou judicial, voltados para protecdo de um mesmo grupo de titulares.
Nesse sentido, a pesquisa busca responder a seguinte problematica: “Sera a
Autoridade Nacional de Prote¢do de Dados capaz de dirimir os atuais conflitos na
defesa dos titulares de protegdo de dados pessoais?”. Para tanto, utiliza-se, como
metodologia, a pesquisa bibliografica de diversos autores que tratam sobre protecao
de dados e legitimidade ativa no direito coletivo, como Danilo Doneda, Laura
Schertel Mendes, Bruno Bioni, Eduardo Céandia, Rodolfo Camargo Mancuso e Edis
Milaré; e o exame de casos concretos ja analisados por diversas autoridades
brasileiras, referente aos direitos dos titulares dos dados pessoais, mais
especificamente sobre a sua violagdo. Com isso, sera possivel identificar muito dos
atuais atores envolvidos na defesa dos titulares de dados pessoais no contexto
brasileiro, e como cada qual agiu para a solugdo da questdo e os reflexos de sua
atuacao no caso.

Palavras-chave: Autoridade Nacional de Prote¢cdo de Dados. Protecido de Dados
Pessoais. Legitimidade Ativa. Natureza Juridica.



ABSTRACT

This research seeks to understand how the culture of data protection was created
and developed in a given location, and how this culture, as mentioned above,
influences the due attention given to the subject by authorities and its population;
analyses the legal nature of the protection of personal data and what are the paths
so that each of these rights and guarantees can be implemented and protected by
the various actors currently legitimated to do so; as well as analysing concrete cases
that show the existence of the multiplication of procedures instituted by the most
diverse actors, whether in the administrative or judicial scope, aimed at protecting the
same group of holders. In this sense, the research seeks to answer the following
issue: "Is the National Data Protection Authority able to resolve the current conflicts
in defence of holders of personal data protection?". In order to do that, the
methodology used is the bibliographical research of several authors who deal with
data protection and active legitimacy in collaborative law, such as Danilo Doneda,
Laura Schertel Mendes, Bruno Bioni, Eduardo Candia, Rodolfo Camargo Mancuso
and Edis Milaré. The examination of specific cases already analysed by several
Brazilian authorities, referring to the rights of the holders of personal data, more
specifically on their violation. With this, it will be possible to identify many of the
current actors involved in defence of the holders of personal data in the Brazilian
context, and how they acted to solve the issue and the consequences of their
performance in the case.

Keywords: National Data Protection Authority. Protection of Personal Data. Active
Legitimacy. Legal Nature.
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INTRODUGAO

Nao é de hoje que sabemos sobre a relevancia dos dados para a sociedade.
Sendo convertidos em informacado, os dados se tornam, consequentemente, uma
verdadeira arma capaz de conferir poder aos seus detentores. Saul Tourinho Leal’,
valendo-se da licdo de Alec Ross, nos mostra que os dados nada mais sdo do que a
matéria-prima da era da informagao, como a terra assim o foi na era agricola, e o
ferro na era industrial.

Com a promulgacao da Lei Geral de Protegcdo de Dados (LGPD) - Lei n°
13.709, de 14 de agosto de 2019)?, a sociedade brasileira, em especial a produgéo
académica, voltou-se com grande interesse ao tema, trazendo com ele importantes
questionamentos sobre a protecdo de dados no ordenamento juridico nacional.
Embora o assunto pareca ser novidade para muitos brasileiros, a questao ja possui
protecéo juridica, inclusive constitucional, ha alguns anos em territorio nacional. Uma
das grandes e esperadas novidades, no entanto, € a criagdo da Autoridade Nacional
de Protecdo de Dados (ANPD) como 6rgédo central capaz de regular, fiscalizar e
aplicar a LGPD. Mais do que isso, conforme sera exposto, a instituicdo da
Autoridade Nacional sera fundamental para a plena eficacia dos direitos e garantias
trazidos pela LGPD.

Diante disso, uma primeira reflexdo, quanto aos motivos pelo qual houve o
surgimento do aumento no interesse sobre o tema, nos leva na diregdo do contexto
em que a sociedade brasileira esta inserida. De forma um tanto paradoxal, vivemos
em um dos paises com maior nimero de usudrios de redes sociais no mundo?, mas
em que grande parte dessas mesmas pessoas ndo parece afligir-se, pelo menos até
o presente momento, com a utilizagdo — devida e indevida, por meio analdgico ou
digital — de seus dados pessoais.

Além do citado interesse criado apdés a promulgacédo da LGPD, houve a
decretacdo de diversas medidas voltadas ao combate a pandemia de COVID-19

relacionadas, justamente, ao monitoramento de dados pessoais dos cidadédos ao

T LEAL, Saul Tourinho. Direito a Inovagao. Sdo Paulo: Migalhas, 2019, p. 109.

2 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protegdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm
Acesso em: 29 jun. 2021.

3 NAVARRO, J. G. Brazil: number of Facebook users 2017-2025. Statista, 28 jul. 2020. Disponivel
em: https://www.statista.com/statistics/244936/number-of-facebook-users-in-brazil/. Acesso em:

31 ago. 2019.
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redor do mundo. Esse novo contexto fez despontar, ainda mais, a discusséo sobre o
tema, ndo apenas em ambito internacional, como no cenario nacional.

Houve, assim, inclusive julgamento de importante relevancia pelo Supremo
Tribunal Federal (STF) — mesmo que provisério até o presente momento, eis que
proferido apenas em referendo a concessdo de medida liminar deferida — sobre o
direito a protecao dos dados pessoais no compartilhamento de dados armazenados
por operadoras de telecomunicagao brasileiro com o Instituto Brasileiro de Geografia
e Estatistica (IBGE) (ADI 63874 ADI 6388°% ADI 6389% ADI 63907; ADI 63938).
Curioso notar, nesse caso, a diversidade dos atores envolvidos na propositura das
citadas agoes®, o que demonstra outro ponto de extrema relevancia na defesa dos
titulares dos dados pessoais.

Apesar de tudo isso, seja em razdo da inexisténcia de um codigo unificado de
processo coletivo, seja em razdo da auséncia de regulamentagéo especifica para a
protecdo de dados pessoais — até o momento ndo houve a implementagao efetiva da
regulagao por parte da ANPD — a questao é que parece haver um potencial conflito
na tutela dos dados pessoais entre diversos legitimados para tanto.

Para tentar analisar a questdo de uma forma objetiva, a presente pesquisa
vale-se de cinco etapas. A primeira envolve um breve histérico acerca do surgimento
da protecao de dados em ambito internacional, a fim de que se possa entender de
que forma foi criada e desenvolvida a cultura da protecao de dados em determinado

local, e como essa mencionada cultura influencia a devida atengao que é conferida

4 BRASIL. STF, ADI n° 6387/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7 maio 2020,
processo eletrénico — mérito dje-270, divulg. 11 nov. 2020, pub. 12 nov. 2020, p. 20. Disponivel em:
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&doclD=754357629 Acesso em: 24 jun.
2021.

5 BRASIL. STF, ADI n° 6388/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7 maio 2020,
processo eletrénico — mérito dje-270, divulg. 11 nov. 2020, pub. 12 nov. 2020. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=442823&tip=UN Acesso em: 24 jun.
2021.

6 BRASIL. STF, ADI n° 6389/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7 maio 2020,
processo eletrénico — mérito dje-270, divulg. 11 nov. 2020, pub. 12 nov. 2020. Disponivel em:
https://portal.stf.jus.br/processos/detalhe.asp?incidente=5895168 Acesso em: 24 jun. 2021.

7 BRASIL. STF, ADI n° 6390/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7 maio 2020,
processo eletrénico — mérito dje-270, divulg. 11 nov. 2020, pub. 12 nov. 2020. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=2190442 Acesso em: 24 jun. 2021.

8 BRASIL. STF, ADI n° 6393/DF, Rel. Min. Rosa Weber, Tribunal Pleno, julgado em 7 maio 2020,
processo eletrénico — mérito dje-270, divulg. 11 nov. 2020, pub. 12 nov. 2020. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=2190442 Acesso em: 24 jun. 2021.

9 As acgoOes foram propostas pelo Conselho Federal da Ordem dos Advogados do Brasil — OAB (ADI
6387) e por quatro partidos politicos com representagao no Congresso Nacional - Partido da Social
Democracia Brasileira (PSDB) (ADI 6388) / Partido Socialista Brasileiro (PSB) (ADI 6389) / Partido
Socialismo Brasileiro (PSOL) (ADI 6390) / Partido Comunista do Brasil (PCdoB) (ADI 6393).
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ao tema pelas autoridades e sua populagdo. Também sera exposta uma breve
evolucéo das geragdes de leis sobre protecdo de dados, até chegarmos a atual fase
em que o tema se encontra normatizado. Apds, sera exposto o contexto em que a
questado se encontra inserida no ordenamento juridico brasileiro, com a evolugéo da
regulamentagao da protecdo de dados e os motivos pelos quais pode-se inferir 0
nitido aumento do interesse no tema no cenario nacional.

A segunda etapa envolve a analise da natureza juridica da protecado de dados
pessoais, seja como de matriz individual ou coletiva, e quais os caminhos
atualmente existentes para que cada um desses direitos e garantias possam ser, de
fato, efetivados e tutelados pelos diversos atores atualmente legitimados para tanto.

Na terceira etapa, serdo analisados justamente esses atuais legitimados na
protegdo dos direitos e garantias conferidos aos titulares de dados pessoais, com
base na legislagédo vigente — anterior a implementagéo da LGPD. Nessa etapa sera
objeto do estudo a analise de casos concretos, que evidenciam a existéncia da
multiplicacdo de procedimentos instaurados pelos mais diversos atores, sejam em
ambito administrativo ou judicial, voltados para protecdo de um mesmo grupo de
titulares, ou seja, com objeto semelhante, ou até mesmo similar. Para a escolha dos
casos, sera adotada a metodologia de selecdo de casos de maior relevancia, e
tratados por diferentes érgéaos, justamente a fim de demonstrar a possibilidade de
um grande universo de atores para a defesa dos titulares de dados pessoais no
Brasil.

Ja na quarta etapa, passa-se a analisar a defesa dos titulares de dados
pessoais ja sob a visao da LGPD, especialmente com base nos direitos e garantias
trazidos pelo mencionado diploma. Ainda nessa fase, sera analisado o papel da
ANPD na protecdo e exercicio desses direitos e garantias, em especial, a
necessidade de que a Autoridade atue como 6rgdo central e independente,
podendo, assim, ser capaz de implementar essencial politica nacional de protegao
de dados prevista na LGPD.

Por fim, com base em todas as conclusdes anteriores, sera possivel chegar a
quinta e ultima etapa, com a busca da resposta trazida com a propositura do
presente trabalho, qual seja: “Sera a ANPD capaz de dirimir os atuais conflitos na
defesa dos titulares de protecao de dados pessoais?”. Nao ha duvida de que, diante
da incerteza do momento atual, criado pelas impensaveis prorrogagdes do inicio de

vigéncia da LGPD e a efetiva criacdo da Autoridade Nacional, qualquer analise
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poderia se revestir de basico exercicio de futurologia. No entanto, mais do que isso,
essa incerteza nos mostra que, ao contrario, a defesa do fortalecimento da ANPD é
essencial para que a LGPD possa ser implementada de forma eficaz, buscando, ao
maximo, a implementacdo de seu propésito — a protecdo dos dados pessoais de
seus titulares — e ndo apenas mais uma forma de puni¢do e fonte de recursos por
condenagdes ao Estado.

A metodologia da pesquisa envolve, além da revisao bibliografica de diversos
autores que tratam sobre protecéo de dados e legitimidade ativa no direito coletivo, o
exame de casos concretos ja analisados por diversas autoridades brasileiras,
referente aos direitos dos titulares dos dados pessoais, mais especificamente sobre
a sua violagado. Com isso, sera possivel identificar muito dos atuais atores envolvidos
na defesa dos titulares de dados pessoais no contexto brasileiro, e como cada qual
agiu para a solugao da questéo e os reflexos de sua atuagéo no caso.

Ja o referencial teérico do trabalho se divide em trés etapas. Para a primeira,
sobre protecdo de dados, destaca-se a obra de Danilo Doneda, que ja em meados
de 2005 publicou a primeira edicdo do livro “Da privacidade a protegdo de dados
pessoais” sobre tema, e que teve fundamental importancia para a delimitacdo dos
conceitos gerais, necessarios para a contextualizagdo do assunto no cenario
nacional. Também destaco a obra de Laura Schertel Mendes, ndo s6 o seu livro
“Privacidade, protecédo de dados e defesa do consumidor”, que aborda o surgimento
de um novo direito fundamental, mas de um conjunto de importantes artigos
publicados sobre a evolugdo do tema no Brasil. Ainda, nessa primeira etapa, o livro
“Protecdo de dados pessoais: a fungcdo e os limites do consentimento” de Bruno
Bioni foi essencial para esclarecer alguns outros conceitos de grande relevancia
para a presente pesquisa. Sem prejuizo de demais autores utilizados, esses trés
tiveram papel de destaque pela relevancia e zelo na produgdo académica, somado
ao ineditismo na abordagem do assunto no cenario juridico nacional.

Com relagdo a segunda etapa, envolvendo a tutela coletiva, Eduardo Candia
com seu livro “Legitimidade ativa na Agao Civil Publica”, Rodolfo Camargo Mancuso,
com a obra “Acao Civil Publica: em defesa do meio ambiente, do patriménio cultural
e dos consumidores”, e Edis Milaré, como coordenador da obra “A Acao Civil Publica
apos 20 anos: efetividade e desafios”, auxiliaram na abordagem de conceitos
relacionados ao direito coletivo e como se da a sua defesa no contexto nacional, em

especial com a definicdo da legitimidade para defesa de seus titulares.
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Por fim, na terceira etapa do referencial teérico, encontram-se as analises
sobre os casos concretos envolvendo a tutela dos titulares de dados pessoais, com
0s quais sera possivel identificar e comparar a evolugdo das solugdes conferidas
com a eventual violagédo dos direitos de titulares de dados pessoais, antes e apos a

implementagéo da LGPD.
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1 DA PROTEGAO DE DADOS PESSOAIS

1.1 O contexto internacional de protecao de dados pessoais

Nao é de hoje que sabemos que os dados pessoais sao fonte de
conhecimento, no entanto com o avango de novas tecnologias que possibilitaram o
incremento da coleta e processamento de dados, houve o consequente surgimento
de uma nova cultura para protecdo desses dados. Nesse sentido, Ana Frazao
expressa que “por mais que ainda nao seja possivel compreender a total extensao
do poder econdmico, politico e social que decorre dos dados e da sua utilizagdo, ja
se percebe quado grande ele pode ser”.0

Ainda sobre o tema, expde Yuval Harari que:

Na era moderna, maquinas e fabricas tornaram-se mais importantes
que a terra, e os esforgos politicos focam-se no controle desses
meios de produgdo. Se um numero excessivo de fabricas se
concentrasse em poucas maos — a sociedade se dividiria entre
capitalistas e proletarios. Contudo, no século XXI, os dados véao
suplantar tanto a terra quanto a maquinaria como o ativo mais
importante, e a politica sera o esforco por controlar o fluxo de dados.
Se os dados se concentrarem em muito poucas maos — 0 género
humano se dividira em espécies diferentes."’

Patricia Peck' mostra, por sua vez, a importadncia de regulamentagdo da
protecdo de dados pessoais: uma vez que o aumento na atividade de tratamento
acabou tornando os dados “verdadeira ‘moeda’ na Internet, além de compor a
avaliagdo dos ativos de empresas digitais”. E, nesse mesmo sentido, diante dessa
inovagao e do avango da informatica para potencializar o processamento de dados,
Hugo Sauia®™ afirma que, “na década de 70, os computadores pessoais fizeram

emergir nas agendas politicas mundiais o complexo problema de como lidar com

esta nova tecnologia“.

10 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nogdes introdutdrias para a
compreensdo da importancia da Lei Geral de Protecédo de Dados. In: TEPEDINO, Gustavo; FRAZAO,
Ana; OLIVA, Melina Donato (Coord.). Lei Geral de Protecao de Dados Pessoais e suas
repercussoes no Direito Brasileiro. Sao Paulo: Thomson Reuters Brasil, 2019, p. 25.

" HARARI, Yuval Noah. 21 licoes para o século 21. Tradugdo de Paulo Geiger. Sdo Paulo:
Companhia das Letras, 2018, p. 107.

2 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2016, p.
62.

13 SAUAIA, Hugo Moreira Lima. A protecao dos dados pessoais no Brasil. Rio de Janeiro: Lumen
Juris, 2018, p. 92-93.
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Justamente como resposta a essa agenda, Rony Vainzof indica que nos
Estados Unidos da América e na Europa existe regulamentacéo sobre o tema desde
entdo. Em que pese a evolugao da legislagdo sobre protecdo de dados seja tratada
pormenorizada mais a frente, importante destacar alguns exemplos sobre o

surgimento do contexto normativo do tema.

Nos Estados Unidos da América (EUA), ha leis federais setoriais, a
maioria com mais de 20 anos de existéncia, como o Health Insurance
Portability and  Accountability Act (1996), o Eletronic
Communictations Privacy Act (1986), o Video Privacy Protection Act
(1988), o Children’s Online Privacy Protection Act (1998), com a
relevancia do Federal Trade Comission Act, que na sua Sessao 5
proibe atividades comerciais desleais ou enganosas e impde
notificagdes e praticas razoaveis de seguranga da informacao, sendo
a Federal Trade Comission o 6rgao federal fiscalizador.

Ja na Europa, o assunto procede, e muito, o General Data Protection
Regulation (GDPR): na década de 1970, alguns Estados passaram a
disciplinar o tema, principalmente para controlar o processamento de
dados pela administragdo publica e grandes empresas. Em 1983, a
Suprema Corte da Alemanha, no denominado Julgamento do Censo,
estabeleceu uma verdadeira Magna Carta em termos de protecao de
dados pessoais, pela primeira vez reconhecendo-o como direito
fundamental, declarando que o cidaddo tem direito a
“autodeterminacao informacional’”, de modo que ele possa, em
principio, decidir sobre a coleta e uso de seus dados pessoais.'

O julgamento proferido pelo Tribunal Constitucional Alemao mencionado €,
inclusive, responsavel por importante marco sobre o tema relativo a protecéo de
dados pessoais. Isto porque, ao se debrugar sobre os potenciais riscos presentes
aos dados pessoais dos cidadaos alemaes na Lei de Recenseamento da Populacao,
Profissdo, Moradia e Trabalho, foi desenvolvido o conceito da autodeterminacgao
informacional, que, conforme expressa Laura Mendes, revela-se como direito
fundamental do individuo em dispor livremente sobre o fluxo de suas informacgdes

pessoais:

Nesse julgamento histdrico, o tribunal radicalizou o conceito de livre
controle do individuo sobre o fluxo de suas informagdes na
sociedade e decidiu pela inconstitucionalidade parcial da referida lei,
ao argumentar a existéncia de um direito a ‘autodeterminacgao

14 VAINZOF, Rony. Dados pessoais, tratamentos e principios. In: MALDONADO, Viviane Nébrega;
BLUM, Renato Opice (Org.). Comentarios ao GDPR — Regulamentagéo Geral de Protecdo de Dados
da Uniédo Europeia. Sdo Paulo: Thomson Reuters Brasil, 2018, p. 38 .
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informativa’ com base nos artigos da Lei Fundamental que protegem
a dignidade humana e o livre desenvolvimento da personalidade.

No entanto, para se entender o contexto e a razado desse julgamento é
necessario regressar na histéria recente da Alemanha. Com o incremento da
tecnologia de processamento de dados pessoais, foi possivel o Estado utilizar as
informacgdes colhidas pelo dos cidadaos alemaes no censo de 1933 para conferir
efetividade a politica higienista do Holocausto, idealizado por Adolf Hitler como
forma de concretizar a impensavel supremacia ariana.

Conforme nos explica Edwin Black, apds pesquisa sobre o envolvimento da
International Business Machines (IBM) com o processo de coletas de dados para a
Alemanha nazista “o processo de identificagdo comegou nas primeiras semanas do
Terceiro Reich, quando em 12 de abril de 1933, o regime de Hitler anunciou o
recenseamento de todos os alemaes”.'® Black narra, ainda, como foi procedido o

recenseamento aleméao:

Em 16 de julho de 1933, meio milhdo de recenseadores, recrutados
nas fileiras dos imbuidos de ‘mentalidade nacionalista’, partiram para
a jornada porta a porta em busca de informacgbes. Quadros de
milicianos nazistas e de oficiais da SS também se juntaram ao
empreendimento, constituindo um verdadeiro exército censitario. Em
algumas localidades, quando o recrutamento se mostrava
insatisfatério, as pessoas eram arregimentadas a forca. As
entrevistas abrangiam perguntas diretas sobre a religido do chefe de
familia e se no caso o casamento era misto."

E ao analisarmos o caso levado a Corte Constitucional Alema em 1983, sob o
prisma do contexto historico vivenciado naquele pais, verifica-se que nao se trata de
mera preocupag¢ao com o que poderia ou nao ser feito com dados pessoais colhidos
pelo governo, mas um receio potencialmente causado pela memodria de uma
experiéncia concreta vivenciada por muitas pessoas, que justamente por terem tido
os seus dados pessoais utilizados com propositos espurios pelo governo nazista,
desenvolveram compreensivel temor com a nova disposicéo indiscriminada de seus

dados pessoais ao governo.

15 MENDES, Laura Schertel. O direito fundamental a protegdo de dados pessoais. Revista de Direito
do Consumidor, v. 79, p. 45-81, jul./set. 2011.

16 BLACK, Edwin. IBM e o Holocausto. Rio de Janeiro: Editora Campus, 2001, p. 60

17 BLACK, Edwin. IBM e o Holocausto. Rio de Janeiro: Editora Campus, 2001, p. 62.
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Talvez essa seja a principal diferenca do contexto em que se insere a
protecdo de dados no Brasil, uma vez que em ambito interno ndo temos sequer

condi¢des de citar situacdo que possa se comparar a experiéncia vivenciada pelos

Y

europeus, em especial comparada a populagdo perseguida pelo governo da
Alemanha nazista.

Laura Schertel Mendes, por sua vez, indica que diante das inovagdes sociais
e tecnoldgicas, a discussao sobre os danos causados pelo processamento e fluxo
dos dados nao se limita mais ao controle do Estado, mas também as grandes
empresas que detenham essas informacgcdes de seus clientes, uma vez que a

informacao € uma verdadeira forma de poder na atualidade.

Em razdo de modificagbes sociais e da evolugdo tecnoldgica, a
discussdo sobre os danos causados pelo processamento e fluxo de
dados na sociedade ndo se restringe mais a ameaca do enorme
poder do Estado, expresso na figura do Big Brother de Orwell, mas
abrange também o setor privado, que utiliza massivamente dados
pessoais para atingir seus objetivos econémicos. Assim, a ameaca
passa a ser representada pelos “pequenos irmaos” (Buchner, 2006,
p. 26), isto &, pelas milhares de empresas que coletam, armazenam
e processam dados de seus clientes, consumidores finais ou nao.
Como afirma Perez Lufio, na sociedade atual a informacao converte-
se em poder a partir do momento em que a informatica permite
transformar informagdes parciais e dispersas em informacdes em
massa e organizadas (1996, p.43)

Nesse contexto, os riscos a personalidade do cidaddo crescem
exponencialmente. A violacdo da privacidade na sociedade da
informagao passa a significar, por exemplo, o risco do uso indevido
de dados pessoais, da classificagao dos individuos, de imposi¢ao de
comportamentos padronizados e da discriminacdo dos cidaddos
(Simitis, 1986-1987, p.710)."®

E esse também é o posicionamento adotado por Miriam Wimmer, que
concluiu sua apresentagcao na sabatina realizada perante o Senado Federal para sua
nomeagao como Diretora da ANPD, valendo-se das licdes de Stefano Rodota, de

que em um mondo movido a dados, a privacidade garantida com a protegdo dos

dados pessoais é essencial para o livre desenvolvimento da personalidade.

Em um mundo movido a dados, é preciso compreender, como dizia
Stefano Rodota, que a privacidade corresponde ao direito de manter
o controle sobre as proprias informagdes, e determinar as formas de
construgao da proépria esfera privadas. A protegao de dados pessoais

8 MENDES, Laura Schertel. O direito fundamental a protegdo de dados pessoais. Revista de Direito
do Consumidor, v. 79, p. 45-81, jul./set. 2011.



21

justamente por viabilizar a construgdo dessa esfera privada, revela-
se, assim, essencial para o livre desenvolvimento da personalidade.'®

Com isso, nota-se que, em que pese a discussao sobre a protecao de dados
tenha se iniciado como forma de evitar um abuso do Estado com a utilizacdo de
dados pessoais em desfavor dos cidadaos, atualmente passa também a tutelar as
pessoas em geral quanto ao abuso da utilizagdo de suas informag¢des por entes

privados, refletindo-se, assim, na evolugao da legislagao relacionada ao tema.

1.2 Da geragao de leis de prote¢cao de dados pessoais

Com base na evolugdo da tecnologia sobre processamento de dados, no
decorrer da década de 1970 até os dias atuais, € possivel tracar um verdadeiro
correspondente legislativo para protegado dos titulares dos dados pessoais. Danilo
Doneda, em seu estudo sobre a evolugdo da privacidade a protecdo de dados
pessoais, cita a classificagdo de geragdes proposta por Mayer-Schonberger, e
seguida por grande parte da doutrina, demonstrando os avangos da legislagéo sobre
protegdo de dados em quatro grandes geragdes ao longo das ultimas décadas.?°

Com relagado a primeira dessas geragoes, defende Doneda que “estas leis
propunham-se a regular um cenario no qual centro de tratamentos de dados, de
grande porte, concentrariam a coleta e a gestdo dos dados pessoais”.?! Em outras
palavras, € o comego de um processo de armazenamento e processamento de
dados com foco na atuagao do Estado como principal sujeito potencialmente ofensor

de direitos e liberdades individuais dos titulares dos dados pessoais.

Na década de 1970, surgiram as primeiras iniciativas legislativas
para a tutela de dados pessoais. Entre as precursoras, a ja
mencionada Lei do Land alemao de Hesse, em 1970; a primeira lei
nacional de protecdo de dados que foi, na Suécia, o Estatuto para
bancos de dados de 1973 — Data Legen 289, ou Datalog (que por
sua vez também criava uns inspetor para o uso de dados pessoais —
o Dataispektionen), além do Privacy Act norte-americano em 1974.
Estas iniciativas refletiam o estado da tecnologia e a visdo do jurista

19 WIMMER, Miriam. Sabatina de autoridades para Autoridade Nacional de Protegdo de Dados e
ANAC. TV Senado, 2020 (3h04m). Disponivel em: hitps://www.youtube.com/watch?v=mJaQ8jK4xco
Acesso em: 19 out. 2020.

20 DONEDA, Danilo. Da privacidade a protegdo de Dados Pessoais: elementos da formagao da Lei
geral de protecao de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 174-175.

21 DONEDA, Danilo. Da privacidade a protecdao de Dados Pessoais: elementos da formagdo da Lei
geral de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 174-175.




22

a época, notadamente vinculada a experiéncia do National Data
Center e similares, marcada pela conviccdo de que direitos e
liberdades fundamentais estariam ameacgadas pela coleta ilimitada
de dados pessoais, entdo realizadas basicamente pelo Estado.??

De acordo com Doneda, a segunda geracao de leis, surgida na metade da
década de 1970, tem como base “a insatisfacdo de cidaddos que sofriam com a
utilizacado por terceiros de seus dados pessoais e careciam de instrumentos para
defender diretamente seus interesses”.?®> Ha, segundo Doneda, uma alteragdo do
paradigma tecnologico com base nas leis anteriores, e consequentemente, nas
técnicas de controle utilizadas. Mais do que isso, ha uma consequéncia quanto a
escolha do titular que ndo se sujeitava ao compartilhamento de suas informagdes

pessoais:

Estas leis apresentavam igualmente seus problemas, o que motivou
uma subsequente mudanga de paradigma: percebeu-se que o
fornecimento de dados pessoais pelos cidadao tinha se tornado um
requisito indispensavel para a sua efetiva participagcdo na vida social.
Tanto o Estado como os entes privados utilizavam intensamente o
fluxo de informagdes pessoais para seu funcionamento, e a
interrupgdo ou mesmo o questionamento deste fluxo pelo cidadédo —
Ou seja, a atuagao direta da liberdade do cidaddo de interromper o
fluxo de informacgdes parciais — implica ndo raro na sua exclusédo de
algum aspecto da vida social.?

A terceira geragao de leis passou, entdo, em meados de 1980, a focar mais
do que na mera disposigdo dos dados pessoais pelos seus titulares, na garantia de
efetividade desta liberdade. E justamente nessa geracdo que encontramos a decis&o
proferida pelo Tribunal Constitucional Alemao, ja citada acima. Nesse sentido,

Doneda nos explica que:

A autodeterminacdo informativa, de fato, surgiu basicamente como
uma extensdo das liberdades presentes nas leis de segunda
geragao, e sao varias as mudangas especificas neste sentido que
podem ser identificadas na estrutura destas novas leis.?®

22 DONEDA, Danilo. Da privacidade a protecao de Dados Pessoais: elementos da formagao da Lei
geral de protecdo de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 174-175.

23 DONEDA, Danilo. Da privacidade a protecdo de Dados Pessoais: elementos da formagdo da Lei
geral de protegado de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 174-175.

24 DONEDA, Danilo. Da privacidade a protecdo de Dados Pessoais: elementos da formagdo da Lei
geral de protecao de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 176-177.

25 DONEDA, Danilo. Da privacidade a protecdo de Dados Pessoais: elementos da formacgao da Lei
geral de protegédo de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 178.
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Doneda nos explica, no entanto, que em razao de diversos fatores, dentre
eles os custos econdmicos ou sociais, “a autodeterminacao informativa era, ainda, o
privilégio de uma minoria que decidia enfrentar tais custos” para o exercicio de suas

prerrogativas. Assim, chegamos, finalmente, a quarta geracao de leis.

Nelas, percebe-se uma consciéncia do problema integral da
informacao na fundamentagcdo da disciplina, que implica na
dificuldade de basear a tutela dos dados pessoais simplesmente na
escolha individual — sdo necessario instrumentos que elevem o
padrido coletivo de protegdo. Nelas esta presente igualmente uma
forte dose de pragmatismo, voltado para a busca de resultados
concretos.?

Importante notar que nessa quarta geragdo, na qual estdo inseridas as leis
atualmente existentes sobre o tema, surge a importancia da preocupacgéo de superar
obstaculos para a implementagdo das garantias individuais dos titulares de dados
pessoais. Conforme nos expde Doneda “estas leis procuram fortalecer a posi¢gao da
pessoal em relacdo as entidades que coletem e processem seus dados,
reconhecendo o desiquilibrio nesta relagdo”, bem como a importancia da
“‘disseminagao do modelo de autoridades independentes para atuacao da lei — tanto
mais necessarias com a diminuigcdo do poder de ‘barganha’ do individuo para a
autorizagdo ao processamento de seus dados”.?’

Diante disso, € possivel verificar que a primeira geragdo de leis buscava
tutelar o direito dos cidadaos frente a centralizacdo de seus dados e,
consequentemente, informacgdes, pelo Estado e, assim, evitar a sua utilizagdo de
forma arbitraria contra a si mesmo. A segunda geragao, por sua vez, com 0 avango
da tecnologia e o acesso a dados n&o s6 ao Estado, mas também terceiros, sem
que houvesse protecdo e instrumentos préprios para que os titulares pudessem
defender diretamente os seus direitos. Ja a terceira geragdo surge como verdadeira
extensao dos direitos previstos na geragao anterior, garantindo maior efetividade na
defesa dos dados pessoais pelos seus titulares, em especial, com a garantia de
plena participagao do titular para a definigdo do que poderia ser ou nao feito com os
seus dados. Finalmente, temos na quarta geragdo a preocupagao quanto a

acessibilidade dos direitos conferidos aos titulares de dados pessoais, com a

26 DONEDA, Danilo. Da privacidade a protegdo de Dados Pessoais: elementos da formagao da Lei
geral de protecao de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 179.
27 DONEDA, Danilo. Da privacidade a prote¢do de Dados Pessoais: elementos da formacgao da Lei
geral de protegao de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 179
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implementacao de autoridades independentes que possibilitassem o cumprimento

da lei.

1.3 Do contexto da protecao de dados no Brasil

Ja no cenario nacional, embora a protecdo de dados pessoais esteja
intrinsicamente ligada a garantia constitucional de privacidade - art. 5°, X, da
Constituicdo Federal de 1988 (CF/88)?% e do direito ao conhecimento e retificagédo
das informagdes pessoais (art. 5°, LXXII, da CF/88),%° no ambito infraconstitucional
a busca de uma maior regulacdo sobre o tema surge apenas com a edigdo do
Cédigo de Defesa do Consumidor (CDC) - Lei n°® 8.078 de 11 de setembro de
1990,%° uma vez que o mencionado diploma legal prevé a protecdo dos
consumidores com relagcdo a utilizacdo de informagdes em banco de dados e
cadastros das empresas.

Danilo Doneda afirma que “a protegdo de dados pessoais no ordenamento
brasileiro somente se estruturou em torno de um conjunto normativo unitario muito
recentemente”, e que o seu “desenvolvimento histérico se deu a partir de uma série
de disposi¢des cuja relagdo, propésito e alcance s&o fornecidos pela leitura da
clausula geral da personalidade”.3!

Nesse sentido, ao abordar a questdo, Doneda expressa que, além da garantia
constitucional da privacidade, ha outras garantias fundamentais que amparam a
protecdo de dados pessoais, como a liberdade de expressdo e o direito a

informacao:

Em suma, a protecdo de dados pessoais € uma garantia de carater
instrumental, derivada da tutela da privacidade porém né&o limitada
por esta, e que faz referéncia a um leque de garantias fundamentais
que se encontram no ordenamento juridico brasileiro. Os elementos

28 BRASIL. Constituicao (1988). Constituicao da Republica Federativa do Brasil. Brasilia, DF:
Centro Gréfico, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm Acesso em: 22 jun. 2021.

29 BRASIL. Constituigao (1988). Constituicdo da Republica Federativa do Brasil. Brasilia, DF:
Centro Grafico, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm Acesso em: 22 jun. 2021.

30 BRASIL. Lei n° 8.078 de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e da
outras providéncias. Disponivel em: hitp://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm
Acesso em: 28 jun. 2021.

31 DONEDA, Danilo. Da privacidade a protegdo de Dados Pessoais: elementos da formagao da Lei
geral de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 259.
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de maior destaque para a atuacdo da protecdo de dados no
ordenamento brasileiro sdo a acdo de habeas data, introduzida pela
Constituicdo de 1988 e regulamentada pela Lei 9.507/97, e os
preceitos sobre a protecdo de dados pessoais em relagbes de
consumo, determinadas pelo Codigo de Defesa do Consumidor em
seus artigos 43 e 44.%

Laura Schertel Mendes, por sua vez, expressa que “a tutela da privacidade é
regulada, além da CF/88, por diversas normas legais e infralegais”, sendo que “a
primeira lei que tratou da privacidade e da prote¢cdo de dados pessoais de forma
moderna e com vista a lidar com as novas tecnologias de processamento de dados
foi, certamente, o CDC (Lei n° 8.078/1990)".33

Além da edigdo do CDC, Mendes® nos indica a edigdo de outros marcos
legais, como a Lei do Cadastro Positivo (LCP) - Lei n°® 12.414/2011,% o Decreto do
Servigco de Atendimento ao Consumidor (Decreto n° 6.523/2008),%® o Decreto que
regular o Cadastro Unico para Programas Sociais do Governo Federal (Decreto n°
6.135/2007)% e o Decreto do Censo Anual da Educacgédo (Decreto n° 6.452/2008).38

Nesse mesmo sentido, Bruno Bioni afirma que “o CDC buscou conferir a
autodeterminagado informacional, o que perpassa desde regras para garantir a
exatiddo dos dados até limitagbes temporais para o seu armazenamento”.®® Com

isso, ha clara previsdo normativa para que o consumidor possa gerir e determinar a

32 DONEDA, Danilo. Da privacidade a protecdo de Dados Pessoais: elementos da formagao da Lei
geral de protegéo de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 326

33 MENDES, Laura Schertel. O direito fundamental a protegdo de dados pessoais. Revista de Direito
do Consumidor, v. 79, p. 45-81, jul./set. 2011.

34 MENDES, Laura Schertel. O direito fundamental a protegdo de dados pessoais. Revista de Direito
do Consumidor, v. 79, p. 45-81, jul./set. 2011.

35 BRASIL. Lei n° 12.414, de 9 de junho de 2011. Disciplina a formagéo e consulta a bancos de
dados com informagbes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formagdo de histérico de crédito. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/lei/l12414.htm Acesso em: 29 jun. 2021.

36 BRASIL. Decreto n° 6.523, de 31 de julho de 2008. Regulamenta a Lei n28.078, de 11 de
setembro de 1990, para fixar normas gerais sobre o Servico de Atendimento ao Consumidor - SAC.
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2008/decreto/d6523.htm Acesso
em: 29 jun. 2021.

37 BRASIL. Decreto n° 6.135, de 26 de junho de 2007. Dispde sobre o Cadastro Unico para
Programas Sociais do Governo Federal e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2007-2010/2007/decreto/d6135.htm Acesso em: 29 jun. 2021.
38 BRASIL. Decreto n° 6.452, de 12 de maio de 2008. Altera os arts. 19, 3¢, 49, 62, 82 e 9¢ do Decreto
ne 3.937, de 25 de setembro de 2001, que regulamenta a Lei n2 6.704, de 26 de outubro de 1979, que
dispbe sobre o Seguro de Crédito a Exportagédo. Disponivel em:

http://www.planalto.gov.br/ccivil 03/ ato2007-2010/2008/decreto/d6452.htm Acesso em: 29 jun. 2021.
39 BIONI, Bruno Ricardo. Protegcao de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p. 128.
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devida destinagcao e a utilizacdo de seus dados pessoais, em respeito ao direito a
privacidade de sua vida particular.

Em que pese essa previsdo normativa esteja presente em nosso
ordenamento ha tantos anos, verifica-se que apenas no presente momento ocorre o
nitido aumento de interesse da populagédo brasileira quanto a protecao de dados
pessoais. Assim, Danilo Doneda afirma que essa situacdo esta relacionada a
particularidades histérias, ligadas ao perfil social do pais, uma vez que, existindo
outros problemas de maior relevancia para o cotidiano dos brasileiros, como saude,
educacao e seguranga publica, a protecdo de dados e a privacidade ficaram

renegadas a um debate secundario.

Certamente algumas particularidades histéricas podem apontar os
motivos desta determinada configuragdo da matéria no Brasil; como
o pode, até certo ponto, o préprio perfil social do pais — que, dada a
existéncia de problemas estruturais de maior gravidade, poderia
sugerir-nos que a protecdo de dados pessoais seja, a0 menos em
termos quantitativos, uma demanda de menor apelo. Uma demanda
pela protegcdo dos dados pessoais ndo € sentida de forma uniforme
por uma populagédo de perfil heterogéneo como a brasileira — pelo
simples motivo de que o interesse em sua tutela desenvolve-se
somente depois que uma série de outras necessidades basicas
sejam satisfeitas.*

Doneda expressa, ainda, que o desenvolvimento dos mecanismos de
protecdo de dados também esta diretamente ligado ao padrdo de consumo da

populacédo, nivel de educagéo e a penetragao da tecnologia em seu cotidiano.

Confirma-se assim que a necessidade de uma sociedade em que
estabelecer mecanismos de prote¢do de dados pessoais varia
conforme o padrdo médio de consumo de sua populagdo, assim
como de outros fatores como sua educacdo e a prépria penetracio
da tecnologia no cotidiano, e reverbera a sentenca de Albert
Bendich, de que “privacidade e pobreza sao absolutamente
contraditorios”.4!

E nesse sentido, de acordo com a ultima Pesquisa Nacional por Amostra de
Domicilios Continua — Tecnologia da Informagdo e Comunicagdo (PNAD Continua

TIC), divulgada em 29 de abril de 2010, mostra que “uma em cada quatro pessoas

40 DONEDA, Danilo. Da privacidade a protegdo de Dados Pessoais: elementos da formagao da Lei
geral de protecdo de dados. Sao Paulo: Thomson Reuters Brasil, 2019, p. 28
41 DONEDA, Danilo. Da privacidade a protecdo de Dados Pessoais: elementos da formagdo da Lei
geral de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 29.
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no Brasil ndo tem acesso a internet. Em numeros totais, isso representa cerca de 46
milhdes de brasileiro que ndo acessam a rede”.#?

Assim, é possivel concluir que uma das possiveis respostas para os
brasileiros demonstrarem, até entdo, menor interesse quanto ao tema da protecao
de dados volta-se ao contexto historico, econémico e social em que se encontra
inserida a populagdo brasileira, que certamente nado passou por situacbes de
perseguicdes lastreadas em dados pessoais como a vivenciada em outros paises,
bem como teve - e cerca de um quarto da populagdo ainda mostra isso — acesso
tardio a novas tecnologias e ao padrdo de consumo vivenciados por outras
comunidades, como a europeia.

O avangco na regulamentacdo da protecdo de dados no Brasil, em
consonancia a discussao desenvolvida em nivel mundial, além do acesso a
informacgdes sobre problemas causados pela falta de controle dos dados pessoais e
a sua indevida utilizagao, com reflexos diretos e indiretos aos seus titulares, indica
uma mudancga do contexto em que os brasileiros se encontravam inseridos.

E cada vez mais os dados dos cidad&os, divulgados em diversas redes
sociais € na internet como um todo, nos mostram mais sobre eles. E quem os
manipula esse tipo de informacdo podera certamente obter até mesmo mais
detalhes da vida e comportamento sobre os titulares desses dados pessoais do que
eles mesmos, sendo que a capacidade de processamento desses padrées e a
previsibilidade de sua ocorréncia no futuro se transforma, nas palavras de Bioni*3 em
uma “verdadeira mina de ouro” para a abordagem publicitaria.

Curioso notar que, embora a origem da internet remonte ao apice da
denominada “guerra fria”, em meados de 1960 nos Estados Unidos da América, com
processo de expansao na década de 1990*, o surgimento de uma regulamentagao
geral e especifica sobre o tema em ambito nacional com o surgimento do Marco Civil
da Internet, por meio da Lei n® 12.965 de 23 de abril de 2014 .4°

42 AGENCIA BRASIL. Um em cada 4 brasileiros ndo tem acesso a internet, mostra pesquisa, 29
abr. 2020. Disponivel em: hitps://agenciabrasil.ebc.com.br/economia/noticia/2020-04/um-em-cada-
quatro-brasileiros-nao-tem-acesso-internet Acesso em: 17 maio 2020.

43 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p. 44.

44 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2016, p.
62.

45 BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil. Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2014/1ei/112965.htm Acesso em: 29 jun. 2021.
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Podemos considera-lo como um avancgo na legislagdo nacional sobre o tema,
estabelecendo principios, garantias, direitos e deveres para o uso da Internet no
Brasil, em especial, quanto a protecdo de dados pessoais. Destaca-se, ainda, a
existéncia capitulo proprio no Marco Civil da Internet sobre o tema, mesmo que
ainda de forma especifica aos provedores de conexao e aplicagao de internet.

No entanto, Tarcicio Teixeira e Renata Passi nos lembram que antes mesmo
da previsao especifica trazida pelo Marco Civil da Internet, desde meados de 2001
ha regulamentagdo quanto a guarda dos acessos a internet por meio da Resolugao
n® 272/2001 da Agéncia Nacional de Telecomunicagbes (ANATEL), alterada pela
Resolugédo n° 614/2013, relacionadas ao “dever de sigilo inerente aos servigcos de
comunicagdes e pela confidencialidade quanto aos dados e informacdes do
assinante”, pelo qual a prestadora do servico devera observar o “dever de
confidencialidade quanto aos dados e informag¢des do assinante, empregando todos
0os meios e tecnologias necessdrias para assegurar este direito dos usuarios”.*6
Posteriormente, em margo de 2014, Teixeira e Passi indicam que a ANATEL
publicou o Regulamento Geral de Direitos do Consumidor de Servigos de
Telecomunicagao (RGC), Resolugao 632/2014.

Nessa oportunidade, a agéncia novamente reforgou a necessidade
do sigilo dos dados referentes aos assinantes desses servigos,
conforme é possivel verificar pelo art. 30, V. Depreende-se, com
essa recapitulacdo das resolucdes publicadas pela ANATEL, que a
preocupagdo sobre a protecdo aos dados dos assinantes dos
servicos de telecomunicagdes, em especial os servicos de
comunicagdo e multimidia, ndo se trata de algo inaugurado pelo
Marco Civil da Internet, mas sim pelas regulamenta¢des da ANATEL,
ha aproximadamente 15 anos.*’

Nota-se, assim, que ha um progressivo aumento da preocupagéo sobre o
tema com o amplo debate para se chegar a promulgagédo da LGPD. De acordo com
a descri¢ao trazida por Mendes e Doneda, houve efetiva participagdo da sociedade
civil, além da realizagao de inumeras reuniées e audiéncias para discussao do tema

por especialistas, sociedade civil e 6rgdos do governo durante o processo legislativo.

46 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formagao de bancos
de dados e a transformagédo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.
47 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formagao de bancos
de dados e a transformacéo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.
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A sangdo da Lei 13.709/2018 (LGL/2018/7222) — Lei Geral de
Protecdo de Dados Pessoais (LGPD), no dia 14 de agosto de 2018,
€ resultado de um esforgo de, pelo menos, oito anos de debates e
duas consultas publicas, que se iniciaram desde a elaboragédo da
primeira versao do anteprojeto de lei pelo Ministério da Justica em
2010. A partir de um processo democratico realizado na internet e de
forma muito semelhante ao debate publico do Marco Civil da Internet,
as consultas realizadas em 2010 e 2015 resultaram em um total de
quase 2.000 contribuicbes da sociedade civil, especialistas, 6rgaos
do governo e empresas. Em 2016, o Projeto foi enviado a Camara
dos Deputados e passou a tramitar em paralelo com o Projeto de Lei
do Senado sobre o mesmo tema (PLS 330/2013). Na Camara dos
Deputados, foi criada a Comissdo Especial de Protecdo de Dados
Pessoais e designado como relator o Deputado Orlando Silva, que,
apds uma série de audiéncias publicas, seminarios e reunides
intersetoriais, conduziu a matéria para sua aprovagao por
unanimidade em plenario. Em seguida, por meio da relatoria do
Senador Ricardo Ferrago, o PLC 53/2018 foi aprovado por
unanimidade também no Senado Federal.*®

Indo além, Mendes e Doneda indicam que a elaboragéo da LGPD implica um
fortalecimento do marco normativo da sociedade da informagao no Brasil, alertando
que é necessario o desenvolvimento de uma cultura de prote¢édo de dados no Brasil
para implementacdo da Lei “propiciando segurancga juridica para os atores da
economia digital, a protegdo da confianga do titular de dados e incentivando o
desenvolvimento econémico do pais nessa area”.*®

Indo além, mais importante do que apenas implementagdo das garantias e
direitos previstos na LGPD, sera a implementagdo de forma adequada da ANPD
que, conforme sera exposta, tera papel essencial — previsto expressamente na lei
(art. 55-J, da LGPD) - para, dentre diversas competéncias, elaborar diretrizes para a
Politica Nacional de Protecdo de Dados e Privacidade, com base em diretrizes
propostas Conselho Nacional de Prote¢gao de Dados Pessoais e da Privacidade (art.
58-B, |, da LGPD).*°

48 MENDES, Laura Schertel; DONEDA, Danilo. Comentario a Nova Lei de Protegdo de Dados (Lei
13.709/2018): o novo paradigma da protegdo de dados no Brasil. Revista de Direito do
Consumidor, v. 120, p. 555-587, nov./dez. 2018.

49 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de protecao
de dados. Revista de Direito do Consumidor, v. 120, p. 469-483, nov./dez. 2018.

50 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm
Acesso em: 29 jun. 2021.
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1.4 Avancgos da discussao quanto a protecao de dados no Brasil

Nao se ignora que no cenario nacional atual tivemos grandes avangos sobre o
tema, principalmente relacionadas ao conceito de privacidade da vida particular.
Embora essa discussdo caminhe atualmente para a busca de uma convergéncia
com a legislacao internacional, é evidente o atraso em sua proposigédo, conforme
sentimento externado pelo Procurador Federal Luiz Costa em matéria da Revista

Exame:

Embora o Brasil deva ter um avango significativo na area do Direito
Digital com a aprovacgdo do marco civil da internet, a legislagdo do
pais em termos de privacidade do internauta esta pelo menos 40
anos defasada na comparagao com a Unido Europeia. A opinido é do
procurador Luiz Costa, do Ministério Publico Federal, para quem o
usuario brasileiro de Internet, de modo geral, ndo se preocupa com o
valor de seus dados, porque ndo se dao conta de como é o
funcionamento de servigos populares de e-mail, redes sociais,
buscadores e até navegadores. “Muita gente tem a ideia de estar
utilizando um servigo gratuito, mas é sabido que esses sites
‘vendem’ dados dos usuarios para publicidade. Com isso, ha
inimeras implicagbes de vigilancia e cruzamento de informagdes,
normalmente descritas em termos complicados no contrato de
servigos, com linguagem propositalmente inacessivel”, disse ele,
durante seminario sobre privacidade, que ocorre esta semana, em
Sao Paulo.

Conforme noticiado, esse atraso na normatizacdo deu-se, em grande parte,
em razao da auséncia de informagao dos usuarios brasileiros quanto ao que de fato
pode ser feito com seus dados que, a primeira vista, parecem ser meramente sem
valor econdmico ou sem reflexo futuro em seu contexto pessoal.

No entanto, ao tratar do contexto em que vivemos atualmente, o qual é
conhecido como sociedade de informacdo, Hugo Moreira Sauaia afirma que a
constante divulgagédo dos dados, somada aos mecanismos de busca e a criagdo das
redes sociais, que facilitam a localizacdo sobre os dados de qualquer pessoa,

permite um constante monitoramento dos individuos na sociedade.%?

5" REVISTA EXAME. Brasil estda 40 anos defasado em privacidade online, 02 out. 2012.
Disponivel em: https://exame.abril.com.br/tecnologia/brasil-esta-40-anos-defasado-em-privacidade-
online/ Acesso em: 30 ago. 2019.

52 SAUAIA, Hugo Moreira Lima. A protecao dos dados pessoais no Brasil. Rio de Janeiro: Lumen
Juris, 2018, p. 23.
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Andriei Gutierrez assinala, por sua vez, que “assistimos a um vertiginoso
crescimento das cadeias globais movidas a dados e de sua progressiva importancia
para o desenvolvimento econdmico e social global do préximo século”.5® Trata-se do
que conhecemos atualmente como Big Data, que nada mais € do que é a tecnologia
utilizada por empresas que processam os dados fornecidos diariamente por milhdes
de usuarios para obtencao de informacdes, a fim de utiliza-las para os mais diversos
fins imaginaveis, conforme definicdo Bruno Bioni®. De acordo com Bioni, o Big Data
associa os denominados 3 (trés) Vs: volume, velocidade e variedade no
processamento dos dados a fim de que se processem e organize dados para inferir

a previsibilidade determinadas situagoes.

Torna-se possivel, por exemplo, inferir a probabilidade de que uma
consumidora esteja gravida, verificando-se que uma determinada
lista de produtos é recorrentemente adquirida por tal tipo de cliente.
E por meio dessa (cor)relagdo estabelecida entre os fatos que se
revela um padréo, ou seja, a recorréncia de um evento que permite
prever que eles se repetirdo no futuro. Em concluséo, Big Data nédo
se preocupa com a causalidade de um evento, mas tdo somente com
a probabilidade de sua ocorréncia. Em vez de se questionar por que
algo acontece, procura-se diagnosticar o que esta acontecendo. Nao
se esta preocupado com as razbes que geram uma cadeia de
eventos, mas, tdo somente, com o seu desencadeamento.%®

E conforme a citagdo de Manuel Castells, trazida por Patricia Peck, “aquele
que decide se conectar aceita, mesmo que tacitamente, o resultado da ‘socializagao
dos seus dados’, ou melhor, a perda do controle das suas préprias informagdes”.%®
No entanto, sera que de fato as pessoas estdo cientes do prego pago, mesmo que
ndao monetariamente, para essa inser¢do no mundo digital? Peck expde que grande
parte dos termos de uso dos servigos atualmente existentes deixem expresso que,

por mais que o usuario deixe de utilizar o servigo, os seus dados permanecerao

53 GUTIERREZ, Andriei. Transferéncia internacional de dados e estratégia de desenvolvimento
nacional. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (Org.). Comentarios ao GDPR -
Regulamentacdo Geral de Protecdo de Dados da Uniao Europeia. Sdo Paulo: Thomson Reuters
Brasil, 2018, p. 213.

54 BIONI, Bruno Ricardo. Protecdo de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p. 39.

55 BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p. 41.

5% PINHEIRO, Patricia Peck. Direito Digital. 6. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2016, p.
100.
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detidos pelo operador.’” A questdo fundamental ¢ analisarmos a forma pela qual
esses termos de consentimento sdo, de fato, interpretados — e quem diga, até
mesmo compreendidos — pelos usuarios do servigo ofertado.

Justamente a fim de demonstrar a importancia do tema e de seu
conhecimento pelos usuarios para que exergam, de fato, a denominada
autodeterminacao informativa, sao indicados por Bioni exemplos de potenciais
danos causados pela utilizagdo dos dados pessoais cedidos com um pretenso
consentimento — uma vez que sao majoritariamente aceitas as condi¢cdes de uso de
sites e aplicativos sem sequer a leitura dos termos, ou, quando lidos, auséncia do
pleno entendimento dos conceitos indicados.%8

Dentre esses exemplos, nota-se o possivel aumento do valor do prémio de
plano de saude por conhecimento pela segurada de dados pessoais relacionados ao
perfil do segurado, colhidos de forma regular por meio de dados fornecidos
licitamente por aplicativos utilizados pelo usuario, como, dentre outras coisas, tipo de
restaurantes frequentados e a regularidade da pratica de atividade fisica.

Fugindo dos exemplos hipotéticos, chegou ao conhecimento mundial, e
consequentemente dos usuarios brasileiros, a utilizacdo e manipulacdao de dados
pessoais de usuarios de determinada rede social em pleitos de impacto global, como
a eleigdo presidencial norte-americana® e o referendo para permanéncia do Reino
Unido na Uni&o Europeia (UE)®.

Mendes e Doneda expressam a relevancia da protecdo de dados como
protecdo dos cidadaos na era da informagéo, uma vez que se encontram inseridos
nesse denominado mundo hiperconectado, com intenso fluxo de dados pessoais nas

mais diversas operagdes do nosso cotidiano.

O tema da protegdo de dados tornou-se um componente
fundamental para a protecdo do cidadado, do consumidor e para a
propria seguranga da Sociedade em um mundo hiperconectado, na

57 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. rev., atual. e ampl. Sdo Paulo: Saraiva, 2016, p.
101.

58 BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungdo e os limites do consentimento. Rio
de Janeiro: Forense, 2019, p. XXIV.

59 BBC NEWS / BRASIL. Como os dados de milhdes de usuarios do Facebook foram usados na
campanha de Trump, 09 abr. 2018. Disponivel em: https://www.bbc.com/portuguese/geral-
43705839. Acesso em: 30 ago. 2019.

60 ESTADAO INTERNACIONAL. Cambridge Analytica teve "papel crucial” no Brexit, diz ex-
funcionario, 27 mar. 2018. Disponivel em: htips://internacional.estadao.com.br/noticias/geral,ex-
funcionario-diz-que-cambridge-analytica-teve-papel-crucial-no-brexit,70002244693. Acesso em:

31 ago. 2019.
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qual os dados pessoais sdo o0 insumo de inumeras atividades
econ6micas no mundo on-line e off-line, sendo essenciais também
para a atuagao pelo setor publico. Basta se pensar no fluxo de dados
de crédito e dados financeiros para analise da capacidade de
pagamento dos consumidores, dados sobre a saude dos pacientes,
sobre o comportamento e habitos coletados na internet, entre outros,
0 que demonstra a ubiquidade dos meios informativos (ubiquitous
computing), assim como do processamento de dados.®"

Diante desse contexto, nota-se a movimentagdo internacional para
elaboragcdo de normas adequadas ao tratamento dos dados pessoais,
principalmente em razdo dos novos desafios a serem enfrentados com a evolugao
tecnoldgica, sendo notavel a criagdo do Regulamento Geral de Protecdo de Dados
da Unido Europeia (UE 679/2016 General Data Protection Regulation — GPRD).

E justamente em razdo do cenario normativo europeu, Gutierrez expds que,
tal qual em outros periodos da historia e seus efeitos, deveriamos nos atentar a eles
para aprender com as respostas a eles conferidas.

Um espectro ronda a Europa — o espectro da Revolugdo Digital. E
muito interessante a comparagao da etapa que vivemos hoje com a
aquela vivida durante os primérdios da revolugao industrial, e dos
seus efeitos sob o continente europeu. E, hoje, ao mirar o nosso
futuro, temos muito que aprender, sobretudo com a reposta que foi
dada para a mitigagdo desses efeitos.®?

Além disso, com a criagdo do marco regulatorio europeu, se instaurou a
necessidade de um novo panorama legal internacional em raz&o da existéncia de
hipéteses de limitagdo de negociagbes comerciais com paises em que nao ha
equivalente norma de protecdo de dados. E como previsto, tdo logo promulgado o
GDRP, houve nitido avango no processo legislativo brasileiro para promulgacao da
LGPD.

No entanto, de acordo com Mendes e Bioni, essa conclusdo nao é
compartilhada apenas em razdo da promulgagcdo da norma europeia, mas de um

consenso global sobre principios norteadores da protecdo de dados pessoais.

61 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova lei geral de protecao
de dados. Revista de Direito do Consumidor, v. 120, p. 469-483, nov./dez. 2018.

62 GUTIERREZ, Andriei. Transferéncia internacional de dados e estratégia de desenvolvimento
nacional. In: MALDONADO, Viviane Nobrega; BLUM, Renato Opice (Org.). Comentarios ao GDPR -
Regulamentacdo Geral de Protecdo de Dados da Uniao Europeia. Sdo Paulo: Thomson Reuters
Brasil, 2018, p. 213.
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Apesar das diferentes técnicas legislativas, ha uma convergéncia
perceptivel entre os principios previstos no RGPD e na LGPD. Essa
convergéncia pode ser atribuida menos a uma influéncia direta do
processo legislativo europeu na lei brasileira do que a um longo
processo de constru¢do de um consenso transnhacional acerca dos
principios basicos que regem essa matéria.

Ao longo do desenvolvimento da tematica da protegdo de dados
pessoais, estabeleceu-se, por meio de instrumentos internacionais e
transnacionais, um consenso em torno de um quadro basico de
principios que devem nortear a atividade de tratamento de dados.
Esses principios tém como finalidade impor limitacdes ao tratamento
de dados, bem como atribuir poder de controle ao individuo sobre o
fluxo de seus dados.®

O que nao se pode negar, todavia, é justamente a consciéncia gerada sobre a
questao relacionada a protegao de dados. Tanto que, mesmo antes da vigéncia da
LGPD - ainda com grande discusséo sobre o momento exato de sua entrada em
vigor, ja existem movimentos de 6rgédos de prote¢do ao consumidor para coibir, com
o atual contexto normativo, a utilizagao indiscriminada de dados pessoais.

Nesse sentido, verifica-se que o Programa de Protecdo e Defesa do
Consumidor de Sdo Paulo (PROCON/SP), determinou a aplicagdo de multas
milionarias a empresas que vincularam aplicativo suspeito de coletar dados pessoais
de usuarios brasileiros, sem exposicdo clara e em portugués sobre a sua

destinagao, conforme noticiado pela revista Exame:

O motivo das multas, que, somadas, totalizam 17,7 milhdes de reais,
€ de que o aplicativo em questao nao oferecia seus termos de uso e
privacidade no idioma portugués. Além disso, o 6rgdo de defesa do
consumidor indica que o aplicativo coleta dados sem dar explicagdes
claras sobre a intengao de uso, de modo a ferir o Codigo de Defesa
do Consumidor e o Marco Civil da Internet.®

E como ja indicado anteriormente, o surgimento do citado Marco Civil da
Internet representou um importante avango na protegdo dos dados pessoais na
legislagdo brasileira ja com reflexos da utilizagdo de novas tecnologias, sendo de
grande relevancia a delimitagdo de obrigagbes quanto ao tratamento de dados

pessoais dos usuarios de operadores de aplicativos e de acesso.

63 MENDES, Laura Schertel; BIONI, Bruno Ricardo. O regulamento europeu de prote¢do de dados
pessoais e a Lei Geral de Prote¢gdo de Dados Brasileira: mapeando convergéncias na diregdo de um
nivel de equivaléncia. Revista de Direito do Consumidor, v. 124, jul./ago. 2019.

64 REVISTA EXAME. Multa para Apple e Google abre precedente ruim, dizem especialistas, 31
ago. 2019. Disponivel em: https://exame.abril.com.br/tecnologia/multa-para-apple-e-google-abre-
precedente-ruim-dizem-especialistas/ Acesso em: 31 ago. 2019.
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No entanto, esse avango nao supriu a auséncia de uma lei nacional de
protecdo de dados. Como afirma Rebeca Garcia, o objetivo do Marco Civil da
Internet é diferente do escopo de uma legislagcado especifica a protegdo de dados
pessoais, mesmo que assegurado aos usuarios alguns direitos relacionados ao tema
em questdo, com o estabelecimento de verdadeiros principios para atuagdo dos
operadores, como a destinagao especifica dos dados, da transparéncia e protecao a

privacidade.

E bem verdade que o Brasil ainda continua sem uma lei nacional de
protecdo de dados, e o Marco Civil da Internet claramente nao veio
preencher esse espaco; seu espirito e seu escopo sao outros. De
todo modo, o Marco Civil da Internet estabelece importantes
principios e coloca em posicdo de destaque a protecdo da
privacidade e dos dados pessoais do usuario. Com efeito, a lei
assegura aos usuarios o direito a protecdo da privacidade e a
informacdes claras e completas sobre a coleta, uso, armazenamento,
tratamento e protegdo de dados pessoais, e garante também que os
dados pessoais ndo serao transferidos a terceiros, salvo expresso
consentimento ou determinagéo legal.®®

Diante disso, verifica-se que o surgimento de uma nova era da informacgao,
em que o Brasil encontra-se inserido, € fundamental para que também o debate
sobre a protegdo de dados tenha tomado o interesse dos brasileiros, que comegam
a vislumbrar os potenciais problemas a serem causados com a utilizagdo indevida
de seus dados pessoais. E mesmo que com um atraso consideravel, a
implementagao da LGPD sera fundamental para que sejam garantidos aos cidadaos
o pleno atendimento aos seus direitos fundamentais diante da escalada de novas
tecnologias capaz de processar, cada dia mais, os dados de usuarios para as mais
diversas finalidades.

Por fim, ndo ha como negar que a promulgagdo da LGPD por si sé foi
relevante para o incremento do debate em territério nacional. Com a previsao de que
praticamente qualquer pessoa que exerca alguma atividade comercial que se utilize,
mesmo que maneira corriqueira, de algum dado pessoal de usuario possa sofrer
uma eventual sangéo caso esse tratamento nao seja feito de forma adequada, surge

a preocupagdo da populagdo brasileira, lastreada muito mais em raz&o das

65 GARCIA, Rebeca. Marco civil da internet no Brasil: repercussdes e perspectivas. Revista dos
Tribunais, v. 964, p. 161-190, fev. 2016.
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possiveis punicoes do que aos fatos de que seus dados possam ser utilizados de
forma indevida.

No entanto, é importante frisar que, mais do que sang¢des, a preocupagao com
relacdo a protecdo dos dados pessoais € que deve nortear a implementacdo da
politica nacional de protecdo de dados no Brasil. Para isso, conforme sera exposto
adiante, é essencial a atuacdo da ANPD de forma central e independente para, em
especial, regulamentar e conferir a interpretacdo adequada aos temas afetos a
LGPD.
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2 DA NATUREZA JURIDICA DO DIREITO A PROTEGAO DE DADOS PESSOAIS

2.1 Breves consideragoes sobre os direitos individuais e coletivos

Como primeiro passo, antes de se analisar a natureza juridica da protecéo de
dados pessoais propriamente dita e quem sao os seus sujeitos de direito, &
importante tecer algumas consideragdes sobre os direitos individuais e coletivos no
sistema juridico brasileiro. Destaca-se que n&o é o objetivo do presente trabalho a
discussao pormenorizada sobre os direitos coletivos em si, mas sim a sua
contextualizagdo para que seja possivel analisar a forma pela qual devera ser
tutelada a protecao dos titulares de dados pessoais no Brasil.

Com relacdo a abrangéncia do direito coletivo, Guilherme Brasil reconhece
como uma modalidade de direito transindividual, que se configura como uma nova
“categoria de direito material, nascida da superacéo, hoje indiscutivel, da tradicional
dicotomia entre interesse publico e interesse privado”.?® Em outras palavras, sédo
direitos que ndo podem ser enquadrados como pertencentes ao Estado, mas, de
outro lado, também nao podem ser atribuidos ao individuo de forma isolada, mas da

categoria, grupo ou classe que ele integra.

Com efeito, assoma-se a indeterminagéo dos sujeitos como primeira
caracteristica dos direitos coletivos em sentido amplo a ser
compreendida e respeitada quando de sua protegcdo. Consoante
deflui dos resultados ja expostos, os direitos coletivos tém como
titulares pessoas indeterminaveis — ou quando menos
indeterminadas —, reunidas por uma circunstancia de fato ou de
direito. Dessa forma, do ponto de vista subjetivo, o direito coletivo
nao coincide com o direito de uma determinada pessoa, mas sim
como toda uma categoria, grupo ou classe de individuos ligados
entre si por um denominador fatico ou juridico comum.®”

Guilherme Brasil, afirma que esses direitos intermediarios se iniciaram a partir
da Revolugado Industrial, com o surgimento de relagbes de massa, intensificados,

apos, pela globalizacdo, até chegarmos aos dias de hoje, em que se encontram em

constante crescimento. Destaca-se que esses direitos transindividuais ndo se

66 BRASIL, Guilherme Mungo. O conflito coletivo como produto da globalizagdo: consequéncias e
reflexdes. Revista de Processo, v. 265, p. 257-275, mar. 2017.
67 BRASIL, Guilherme Mungo. O conflito coletivo como produto da globalizagédo: consequéncias e
reflexdes. Revista de Processo, v. 265, p. 257-275, mar. 2017.



38

limitam ao ambiente privado, transcendendo-o, mas que ndo atingem propriamente
dimensodes de interesse publico.®®

Um ponto a ser considerado nos direitos coletivos € que, mesmo que um
individuo ndo adote nenhuma postura ativa para defender eventual interesse, pode
se beneficiar do papel desempenhado por outros cidaddos. Se apenas uma iniciativa
despontar por parte dos lesados, para reparacdo da conduta danosa que envolve
um determinado grupo da coletividade, todos os demais integrantes desse grupo
poderao usufruir das consequéncias dessa atitude. Como expde Brasil, os direitos
transindividuais encontram-se em um “estado fluido” na sociedade, como um direito

em movimento.

Nesse particular, surge a nogao de free rider como alguém que,
independentemente de expender esforcos neste sentido, ¢é
beneficiado — reflexa e gratuitamente — pela atividade alheia de
reivindicacdo de determinado direito coletivo. A guisa de exemplo,
tome-se a hipotese descrita em ponto anterior acerca da crise
econdmica argentina. Se alguns dos lesados buscam a reparagéo da
conduta danosa dos responsaveis pelo engodo financeiro, nao
apenas com a devolugao dos valores investidos, mas também com a
reparacgao difusa a todos os nacionais daquele pais lesados, demais
pessoas — reflexa e gratuitamente — beneficiar-se-do0 das medidas
tomadas pelos primeiros. Também como decorréncia dessa
caracteristica, é possivel afirmar que os direitos transindividuais se
encontram em “um estado fluido no interior da sociedade civil como
um todo”. Isso porque, como o objeto dessa classe de direitos se
encontra esparso em um numero indeterminado de individuos, ele
nao se esgota ou se altera ao ser exercido por alguns de seus
titulares. Trata-se, assim, de direitos em movimento.®®

Ana Carolina Beneti, por sua vez, identifica que originalmente o sistema
brasileiro foi moldado para tutela de direitos subjetivos individuais, mediante agao do
proprio lesado. Isso porque, dispunha o art. 6°, do Cdodigo de Processo Civil (CPC)
de 1973, que “ninguém podera pleitear direito alheio em nome préprio, salvo quando

autorizado por lei”.’”® Beneti afirma, ainda, que ndo havia sequer previsdo de

68 BRASIL, Guilherme Mungo. O conflito coletivo como produto da globalizagdo: consequéncias e
reflexdes. Revista de Processo, v. 265, p. 257-275, mar. 2017.
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reflexdes. Revista de Processo, v. 265, p. 257-275, mar. 2017.
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novo Caédigo de Processo Civil. Revista de Processo, v. 268, p. 437-471, jun. 2017.
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instrumentos para tutela jurisdicional coletiva, com excecdo da utilizagdo do
litisconsorcio ativo.”!

Eduardo Candia, valendo-se das ligbes de Ada Pellegrini Grinover, nos
mostra que, ainda na década de 1970, se discutia na doutrina que a tutela dos
direitos metaindividuais a exigéncia de “uma superagdo do modelo tradicional do
processo, com a adog¢ao de novas técnicas que permitem a protecdo adequadas
desses direitos”, uma vez que o sistema até entdo em vigor “corresponde a um
modelo concebido e realizado para resolver fundamentalmente conflitos entre
interesses individuais”.”? Candia posiciona-se, assim, pela impossibilidade de
utilizagdo de conceitos de legitimidade ordinaria extraordinaria existentes no CPC
para se chegar a natureza juridica da legitimidade coletiva ativa, uma vez que foram

pensados para utilizagdo em relagdes juridicas envolvendo interesses individuais.

A impossibilidade de referido transporte para a seara da agao
coletiva se da justamente porque toda construgdo legislativa e
doutrinaria da dicotomia legitimidade ordinaria/extraordinaria esta
inserta num ambiente onde se discutem relagdes juridicas de direito
material cujas titularidades sao atribuidas, com exclusividade, a
determinadas pessoas fisicas, juridicas ou, quando muito, algumas
universalidades, por exemplo, espdlio e massa falida.”

Eduardo Candia conclui que “a tutela jurisdicional coletiva, ao menos na fase
cognitiva, nunca considera a situacdo de cada individuo isoladamente, sendo
realizada sempre necessariamente em bloco, isto é, justamente em sua dimenséao
coletiva”.” Em outras palavras, mesmo que se considere os direitos individuais
homogéneos, diante das peculiaridades do direito material tutelado, mostra-se
inadequada a correlagdo com institutos do sistema processual classico, como a
substituicdo processual. Nesse sentido, encontra-se a posicao de Jodo Antonio
Tscha Fachinello, que pondera sobre a impossibilidade de divisdo dos direitos
coletivos, uma vez que n&o se trata de mera somatdria dos direitos individuais

envolvidos.

71 BENETI, Ana Carolina. Relagdo entre demandas no processo coletivo — uma analise evolutiva até o
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Os direitos coletivos ndo sao passiveis de cisdo justamente porque
ndao se confundem com a somatéria dos direitos individuais,
pertencentes a cada um dos sujeitos que compdem O grupo, mas
sdo, na verdade, a sua sintese .Essa unidade, formada a partir da
identificagdo de uma relagao juridica-base, € que engendra o direito
metaindividual e coletivamente considerado e torna desejavel - e,
em nosso ordenamento juridico, imprescindivel —, a sua protegao
jurisdicional de forma molecularizada.”™

Existe, assim, uma constante busca para ajuste do processo tradicional as
necessidades e peculiaridades da litigancia de interesse publico na missao de
romper com as regras do processo individual. Nas palavras de Fachinello “é cada
vez mais presente o debate sobre as decisdes judiciais estruturantes e as formas de
sua implementagdo”.”®

Herman Benjamin e Gregdrio Almeida afirmam, ainda, que a CF/88 inovou
quanto a protegdo dos denominados “direitos e interesses massificados”, uma vez
que “os remédios predominantemente individualistas sdo préprios de um Estado
Liberal de Direito, que se conforma em conviver com as injusticas e desigualdades
sociais e permanece de maos atadas” e que, nao seria possivel transformar, assim,
a realidade social buscada pelo constituinte “sem a eliminagdo das desigualdades e
injusticas sociais, sem a protegdo integral e efetiva dos direitos coletivos,
amplamente considerados”.””

No ambito infraconstitucional, ha de se destacar a promulgacdo da Lei n°
7.347, de 24 de julho de 1985, que disciplina a Acédo Civil Publica (ACP) de
responsabilidade por danos causados ao meio-ambiente, ao consumidor, dentro
outros interesses difusos coletivos ou individuais homogéneos. Conforme expressa
Rodolfo Mancuso, além das hipoteses previstas no rol de direitos tutelados, qualquer

outro interesse coletivo podera ser defendido por meio da ACP, uma vez que “o

75 FACHINELLO, Joao Antonio Tscha. Acordos e tutela coletiva: algumas reflexdes a partir do TAC no
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interesse objetivado — mesmo no caso dos individuais homogéneos — sempre estara
sendo tratado em sua dimenséo coletiva”.”

Ja em 1990, foi promulgado a Lei n® 8.078, que estabeleceu o CDC &, que,
conforme expressa Cassio Scarpinella Bueno trouxe, de maneira mais generalizada,
“‘uma verdadeira trilogia de ‘direitos’ e ‘interesses’, os chamados ‘direitos e
interesses difusos’, ‘direitos e interesses coletivos’ e ‘direitos e interesses individuais
homogéneos™.8" E com relagdo a discussdo sobre cada uma das modalidades de
direito coletivo, Bueno afirma que, mais do que tentar defini-los, é importante

preocupar-se com a sua efetivagao.

E escrever de forma bem direta: as interminaveis discussdes sobre o
que sao interesses ou direitos “difusos, “coletivos” e “individuais
homogéneos” para definir quem pode dar inicio a um “processo
coletivo” tém ocasionado uma verdadeira e constante inverséo de
valores na escolha feita, desde a Constituicado Federal, sobre quem
sao os legitimados ativos para aquele mesmo fim. E pior: a maioria
delas acaba com o ndo reconhecimento da legitimidade ativa e,
consequentemente, com a frustacdo no exame do pedido de tutela
jurisdicional feito ao Estado-juiz.®

Os temas ligados a diferenciagéo entre o direito individual e o direito coletivo,
embora delicados, com certa dificuldade para encontrar um critério de distingdo, sao
fundamentais para que se compreenda a abrangéncia do controle jurisdicional do
poder publico, segundo aponta Carlos Ari Sundfeld, o qual propde uma forma para

sua melhor compreenséao.

Ha direito individual ou subjetivo publico toda vez que uma norma
juridica prescreve ao Estado um dever cujo cumprimento cria para o
individuo um beneficio que ele pode fruir pessoalmente,
individualmente, diretamente; ou quando, do descumprimento pelo
Estado do dever que a norma juridica Ihe imputa, resulta a interdigao
de um beneficio que, de outro modo, o individuo usufruiria. Resume-
se isso de maneira mais simples dizendo que ha direito subjetivo

7 MANCUSO, Rodolfo de Camargo. Agao Civil Publica: em defesa do meio ambiente, do patriménio
cultural e dos consumidores (Lei 7.347/85 e legislagdo complementar) 9. ed. rev. e atual. Sdo Paulo:
Editora Revista dos Tribunai, 2004, p. 47.
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publico quando a norma juridica visa tutelar um determinado
interesse pessoal.®

Com isso, deu-se, em grande sintese, a evolugdo do sistema juridico
nacional, a fim de que fossem criadas regras especificas para protegao coletiva dos
direitos individuais homogéneos, coletivos e difusos.

Como afirma Rizzatto Nunes, quantos mais de seus titulares tomem
consciéncia da existéncia, mais poderdo ser estimulados os chamados direitos
coletivos lato sensu no Brasil, com a consequente diminui¢do de agdes individuais e
aumento da eficacia das decisbes proferidas, beneficiando mesmo que nao tenha
ingressado em juizo.8

Nos direitos coletivos, de uma forma geral, os titulares, sdo indeterminados,
embora determinaveis. Conforme expbe Rizzatto Nunes, para a verificagdo da
existéncia de um direito coletivo, ndo ha necessidade de se apontar concretamente
um titular especifico e real, mas esse titular é facilmente identificado com a
verificagdo do direito questionado.®> E nesse ponto, Nunes afirma que, embora o
objeto do direito coletivo seja indivisivel, o efeito de sua violagdo pode gerar,

também, um direito individual ou individual homogéneo.

Assim, por exemplo, o mau tratamento da agua fornecida aos
usuarios € o tipico caso de direito coletivo, com objeto indivisivel,
mas simultaneo: seu fornecimento e consumo podem gerar dano
tanto a saude de um consumidor individualmente quanto a mais de
um consumidor. Aqui 0s sujeitos sdo sempre mais de um e
determinados. Mais de um porque sendo um s0, o direito é individual
simples, e determinados porque, neste caso, como 0 proprio nome
diz, apesar de homogéneos, os direitos protegidos sao individuais.®

Rizzatto Nunes pondera, ainda, a tutela de direitos coletivos ndo se configura
simplesmente como um litisconsércio ativo. Nado se trata de uma associagdo de

varias pessoas com direitos proprios e individuais, mas sim de um direito individual

83 SUNDFELD, Carlos Ari. “Habeas data" e mandado de seguranca coletivo. Doutrinas Essenciais
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v. 4, abr./ jun. 2017.

8 NUNES, Rizzatto. A natureza das agdes coletivas e as definigdes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.

86 NUNES, Rizzatto. A natureza das agoes coletivas e as definigbes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.



43

homogéneo, uma das hipéteses de direito coletivo. Pode haver, inclusive, um conflito
de interesses até mesmo entre os dos membros da coletividade afetada pela tutela

coletiva pretendida.®” Nesse sentido, Guilherme Brasil:

Por outro lado, a litigiosidade interna € uma marca indelével dos
direitos em questao. Ao passo que nos conflitos individuais a lide é
estabelecida ente autor e réu, nas demandas coletivas,
independentemente da indeterminacao de seus titulares, os direitos
envolvidos sao defendidos ou efetivados por grupos, categorias ou
classes de pessoas com pretensdes invariavelmente colidentes entre
si. Barbosa Moreira, citado por Mancuso, exemplifica essa
caracteristica com exemplo emblematico: o projeto para despoluigdo
do Rio Ganges, na india. O projeto ndo pode ser levado a cabo pela
conflituosidade existente entre os entes coletivos envolvidos, visto
que, ao mesmo tempo em que se defendia o direito ao meio
ambiente saio, grupos religiosos consideravam que o rio “é tao puro
espiritualmente que nao pode ser poluido, independentemente da
quantidade de lixo nele despejada”, opondo-se fortemente a
despoluigéo pretendida.®

Ainda sobre o aperfeicoamento da tutela coletiva, Jodo Fachinello afirma que
€ plenamente possivel a extensao dos meios de autocomposigao individual previstos
no CPC, como acordo e a negociagdo de um modo geral.?® Mais do que isso,
defende Fachinello que seria esse o caminho para superagdo de eventuais
problemas com a efetividade do direito coletivo, uma vez que “se ajustam aos ideais
de eficiéncia, de efetividade e de isonomia que informam o trato desses direitos

coletivos e individuais homogéneos”.®

Segundo Alexandre Amaral Gavronski, a negociagdo em tutela
coletiva ndo comporta, como na transacdo, concessdes sobre o
conteudo dos direitos (renuncias), tendo em vista que estes sao
defendidos por legitimados, em regime de legitimagdo extraordinaria,
sem a participagdo direta de seus titulares.®’
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No entanto, para que seja possivel essa negociagao, Fachinello informa que
sera necessario um controle judicial, “sobretudo quando essas fujam do mero
ajustamento de condutas e passem a versar efetivamente sobre o direito lesado”.
Isso porque, mesmo que demonstrada existéncia de interesse publico sobre o direito
coletivo tutelado, é “imprescindivel a atuagdo do juiz no sentido de um verdadeiro
‘exame de mérito do acordo’, quando da oportunidade da homologacéo judicial da

autocomposigao”.%?

2.2 A protecao de dados pessoais: direito individual ou coletivo?

Conforme expressa Bruno Bioni, a evolugao do processamento quantitativo e
qualitativo dos dados possibilitou a criagdo do que conhecemos hoje como Big Data,
0 qual se associa a ideia de um grande volume de dados, processado com maior
velocidade, a fim de que se organize uma quantidade absurda de diferentes tipos de
informagdes.®® Nas palavras de Bioni, “o Big Data ndo é um sistema inteligente (...)
trata-se apenas de uma nova metodologia para qual tal ferramenta processe e
organize dados para inferir a (re)ocorréncia de acontecimentos”.%

Atualmente, o Big Data envolve uma infinidade de dados de usuarios de
novas tecnologias, o que nos leva ao caminho natural de pensar a protecdo de
dados se reveste como evidente direito coletivo. No entanto, esse direito volta-se
igualmente a protecdo de cada uma das pessoas que disponibiliza, por qualquer
meio, seus dados pessoais a um terceiro que podera se valer dessa informagéo em
detrimento de interesses do seu titular.

Para se verificar a forma pela qual devera se dar a tutela dos direitos do titular
de dados pessoais, precisamos nos voltar as peculiaridades do direito material
protegido. Os dados pessoais, embora envolvam a privacidade de um unico
individuo, tém um potencial cada maior de utilizagao quando obtidos de um conjunto
de individuos, a fim de que as informacdes possam ser utilizadas de forma

potencialmente lucrativa, muitas vezes em face desse mesmo grupo de pessoas.
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Diante disso, a protegcao de dados possui uma natureza particular, uma vez
que envolve, de uma forma simultanea, a tutela dos direitos individuais dos usuarios,
de um determinado grupo de usuarios e, por fim, de toda sociedade. Isso porque,
além dos direitos individuais garantidos ao cidadao, como a privacidade, é garantida
a protecdo de uma determinada parcela da coletividade, como no caso o grupo
usuarios que disponibilizaram os dados a usar um determinado aplicativo ou rede
social e, ainda, de toda a sociedade, mesmo de cidadaos que nao disponibilizaram
os seus dados, mas poderao sofrer os impactos da utilizagdo indevida dos dados
obtidos de um determinado grupo. Nessa ultima hipétese, podemos citar como
exemplo um pais que que teve utilizado indevidamente dados de um determinado
grupo de uma rede social, e que toda sua populagédo podera ser afetada com a sua
utilizacdo em eventual manipulacdo de mercado ou até mesmo em eleicées, como
em casos ja citados anteriormente.

Como expdes Laura Mendes, o bem juridico tutelado pela prote¢do de dados
pessoais € duplo, uma vez que protege a integralidade moral do individuo e também
as liberdades em um sentido amplo, tais quais a liberdade de comunicacgao,
locomogéo e informagao.%

Mendes expde, ainda, a divisdo da protecdo de dados em um direito obijetivo,
como verdadeiro dever de protecao do Estado, e subjetivo, que possibilita ao préprio

titular a adocao de medidas preventivas para ndo ocorréncia da violagao.

O ambito de protecado do direito fundamental a protegdo de dados
pessoais pode ser concebido em uma dupla dimensao: ele consiste,
ao mesmo tempo, (i) na prote¢cao do individuo contra os riscos que
ameacam a sua personalidade em face da coleta, processamento,
utilizacdo e circulagdo dos dados pessoais e (ii) na atribuicdao ao
individuo da garantia de controlar o fluxo de seus dados na
sociedade.%®

Eduardo Céandia afirma que, em se tratando de direitos coletivos e individuais
homogéneos, muito embora possa ocorrer, inclusive, a individualizagcdo e

identificacdo numérica de todos os envolvidos, isso € completamente irrelevante

9% MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 175.
9% MENDES, Laura Schertel. Privacidade, protecao de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 176.
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para a propositura da agao coletiva para defesa dos titulares.®” No entanto, conforme
sera exposto a seguir, essa diferenciacdo € essencial para tragarmos a forma pela
qual podera se dar a devida defesa da eventual violagdo desse direito
fundamental®8.

Um paralelo que é possivel se tragar, ndo por acaso, € o da protegdo ao
consumidor no ordenamento juridico brasileiro. Isso porque, embora no CDC esteja
prevista uma preocupagdo com o direito coletivo do consumidor, ha também
compatibilizada a busca com a tutela do seu direito individual. Rizzatto Nunes
defende que, da analise do Codigo de Defesa Consumidor, verifica-se que a
protecdo individual ndo esta excluida, mas a “natureza do regramento é claramente
coletiva”, uma vez que foi a responsavel por fixar o sentido de direitos difusos,
coletivos e individuais homogéneos.*®

Como exemplo, Nunes cita a possibilidade de convivéncia harménica das
duas formas de direito — coletivo lato sensu e individual — na protegcdo do
consumidor, uma vez que o mesmo fato pode causar uma violagdo de ambos.'0
Assim, havendo, ao mesmo tempo, fato que se relacione a violagdo de direitos
difusos e fato que se relacione a violagao de direito individual, “ter-se-a dois tipos de
direito em jogo, e ambos protegidos pelo regime legal consumerista: os direitos

difusos e o direito individual” 101,

Entretanto, o fato de alguém em particular ter sido atingido pelo
anuncio ndo sO6 nao elide os demais aspectos formadores dos
direitos difusos em jogo, como, ao contrario, exige uma rapida
atuacdo dos legitimados para a tomada das medidas capazes de
impedir a violagdo a esses direitos difusos (no caso, feita pelo

97 CANDIA, Eduardo. Legitimidade ativa na Agao Civil Publica. Salvador: Ed. Juspodivm, 2013, p.
81.

% Embora ainda em tramitagcdo a Proposta de Emenda a Constituicdo (PEC 17/2019) para
reconhecimento expresso da protecdo de dados como direito fundamental, Laura Schertel Mendes
afirma que “quando se interpreta a norma do art. 5°, X, em conjunto com a garantia do habeas data e
com o principio fundamental da dignidade humana, é possivel extrair-se da CF/88 um verdadeiro
direito fundamental a protecdo de dados pessoais”. (MENDES, Laura Schertel. Privacidade,
protecdo de dados e defesa do consumidor: linhas gerais de um novo direito fundamental. S&o
Paulo: Saraiva, 2014, p. 172).

99 NUNES, Rizzatto. A natureza das agdes coletivas e as definigbes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.

100 NUNES, Rizzatto. A natureza das agdes coletivas e as definigdes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.

101 NUNES, Rizzatto. A natureza das agdes coletivas e as definigbes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.
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anuncio enganoso). Alias, diga-se que €, exatamente, essa
caracteristica da indeterminabilidade da pessoa concretamente
violada um dos principais aspectos dos direitos difusos. O termo
“difuso” significa isso: indeterminado, indeterminavel. Entao, ndo sera
preciso encontrar quem quer que seja para proteger-se um direito
tido como difuso. Ou, em outros termos, ainda que ndo se possa
encontrar um unico consumidor enganado concretamente por uma
publicidade enganosa, ela podera ser qualificada enganosa assim
mesmo. Portanto, quer se identifique um consumidor violado no seu
direito — individual —, quer n&o se encontre nenhum, trata-se
sempre de direitos difusos. Alias, ao contrario: essa € sua marca, a
nao determinagao do sujeito.'%?

Tarcisio Teixeira e Renata Passi afirmam que a protecdo de dados pessoais é
também compreendida como um aspecto da vida privada, ou intimidade, uma vez
que o titular “ndo precisa e nem deve compartilhar com terceiros informacdes
pessoais, sendo legitimo que fiquem restritas a um pequeno numero de pessoas
(familiares, amigos intimos), ou, em alguns casos, apenas ao proprio titular”.1%
Defendem, assim, que cabe ao Estado a funcédo de tutelar o direito do titular dos
dados pessoais, mas que, em casos de “omissao do Estado, delega-se ao cidad&o o

poder de substitui-lo” 104,

Outra questao relevante que se deve observar é a caracterizacédo da
relacdo de consumo do usuario da internet frente a formacao de
bancos de dados, pois em que pese ndo tenha estabelecido a
convencional relagdo de consumo, de acordo com o art. 29 do
Cddigo de Defesa do Consumidor, é possivel classificar o usuario da
internet como consumidor por equiparacao, visto que esta exposto a
praticas comerciais.'®

Teixeira e Passi afirmam, ainda, que a captagdo e armazenamento de dados
de usuarios de diversos sites na internet, por meio da utilizagdo de cookies, com a

posterior comercializagdo para terceiros, evidencia a transformacgéo do titular de

dados pessoais em verdadeira mercadoria, conduta essa que implica em evidente

102 NUNES, Rizzatto. A natureza das agdes coletivas e as definicbes de direitos difusos, coletivos e
individuais homogéneos no direito do consumidor. Revista de Direito Recuperacional e Empresa,
v. 4, abr./ jun. 2017.

103 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formacao de bancos
de dados e a transformacéo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.

104 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formacao de bancos
de dados e a transformagédo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.

105 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formacao de bancos
de dados e a transformacéo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.
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quebra pelo provedor no sigilo do conteudo acessado pelo usuario, em
desobediéncia a Resolugdo n° 614/2014 da ANATEL e a propria CF/88.106

E esse é o posicionamento defendido por Carlos Ari Sundfeld, de que surgirdo
novos e mais problemas causados com a utilizacdo do Big Data, e que isso podera
ser utilizado, principalmente, com “o uso de informagdes intimas a respeito das
pessoas e, em segundo, no uso de informagdes falsas”.'%” E, diante disso, Jodo
Fachinello afirma sobre a existéncia tanto de um perigo ao individuo, como a

coletividade composta pelos diversos usuarios.

Para além do aspecto coletivo, o vazamento de dados atinge
também, e principalmente, os individuos cujas informagdes pessoais
foram espalhadas. E que se o dano que atinge o grupo for
efetivamente ressentido de forma especifica pelos individuos que
compdem a coletividade, estaremos diante de danos
verdadeiramente individuais Nesse aspecto, porque se refere a duas
categorias de danos distintos, a reparagdo podera ocorrer tanto no
ambito coletivo, da classe de consumidores, quanto no &ambito
individual, cada consumidor individualmente considerado. A
propdsito, o Superior Tribunal de Justica ha muito reconheceu que o
‘o mesmo fato pode ensejar ofensa tanto a direitos difusos quanto a
coletivos e individuais, dependendo apenas da otica com que se
examina a questao”, do mesmo modo como sugere o art. 103, § 10,
do CDC (LGL\1990\40)."8

Diante disso, resta claro que o direito de proteg¢do de dados pessoais reveste-
se de natureza individual e coletiva, que convivem de forma harmbnica e
complementar. Isto porque, a implementacao da tutela coletiva é fundamental para a
efetivacdo da protecédo individual do detentor do dado pessoal em si. Em outras
palavras, é possivel que eventual violagao ao direito de protegdo de dados pessoais
atinja diretamente o seu titular, que podera acionar diretamente o responsavel,
buscando a competente indenizagado, sem prejuizo que esse vazamento seja objeto
de tutela coletiva, a fim de que a totalidade do grupo de usuarios potencialmente

violados possam ser protegidos. Diante disso, a seguir serdo expostos os aspectos e

106 TEIXEIRA, Tarcisio; PASSI, Renata C. Z. Queiroz. Privacidade na internet: a formacgao de bancos
de dados e a transformacéo das pessoas em mercadorias. Revista dos Tribunais, v. 990, p. 109-
125, abr. 2018.

107 SUNDFELD, Carlos Ari. “Habeas data" e mandado de seguranga coletivo. Doutrinas Essenciais
de Direitos Humanos, v. 5, p. 169-186, ago. 2011.

108 FACHINELLO, Jodo Antonio Tscha. Acordos e tutela coletiva: algumas reflexdes a partir do TAC
no caso do vazamento de dados da Netshoes. Revista Iberoamericana de Derecho Procesal, v. 10,
p. 85-112, jul./ dez. 2019.
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peculiaridade da protecdo de dados pessoais tanto como direito individual como

direito coletivo.

2.2.1 Direito individual

Como direito individual, a prote¢cao de dados volta-se ao titular dos dados em
si. Em outras palavras, é a pessoa natural que tem o direito individual a privacidade
constitucionalmente garantido. Mais do que isso, como nos indica Laura Mendes, “a
CF/88 regula o fenébmeno da informagéo, direta ou indiretamente”'® em diversos
dispositivos que garantem a livre manifestacdo de pensamento, o sigilo da fonte, a
inviolabilidade e garantia da vida privada, o sigilo das comunicagbes de dados,
telegraficas e telefénicas. E, ndo por acaso, todos esses dispositivos encontram-se
nos direitos e garantias individuais do texto constitucional, como garantias
fundamentais a todos os cidadaos.

Laura Mendes defende o controle a ser exercido pelo préprio individuo como
um aspecto essencial da dimensdo subjetiva do direito a protegcdo de dados
pessoais. Mais do que isso, afirma que apenas o titular pode determinar a extensao
da circulagdo de seus dados na sociedade. Trata-se, justamente, da aplicagcao
pratica da ja mencionada autodeterminagédo informacional ou informativa (conceito
este trazido como fundamento na LGPD).""°

No entanto, como defende Jodo Fachinello, a busca pela reparacao de danos
pelo proprio titular dos dados pessoais eventualmente violados € ainda escassa em
territério nacional, seja em razdo da falta de conhecimento do titular sobre os direitos
a que faz jus — como adiantado no primeiro capitulo, seja em razao da dificuldade do

enfrentamento de um processo judicial complexo e custoso.

No que se refere a existéncia de dano moral individual a partir do
simples vazamento de informagdes pessoais por empresas privadas,
0 que se pode afirmar com certeza € que a discussao ainda € pouco
travada no Brasil. A questao isolada do vazamento de dados como
causa do dano moral ndo tem sido submetida a apreciacdo dos
tribunais, tornando-se relevante para o Direito somente quando vem

109 MENDES, Laura Schertel. Privacidade, protegcdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 161.
110 MENDES, Laura Schertel. Privacidade, protecio de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 177.
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atrelada a algum tipo de fraude por parte do detentor das
informagdes.™"

Embora seja um direito individual do titular de dados pessoais, a sua
efetivacdo por meio de um direito coletivo, a fim de que sejam implementadas
medidas de conscientizagdo, mesmo que forgadas por indenizagbes muito mais
altas do que em agdes isoladas, é capaz de surtir mais efeito na tutela dos dados
pessoais em uma escala mais ampla. No entanto, como exposto anteriormente, nao
significa isso que o seu titular ndo possa demandar individualmente para buscar os
seus direitos, até mesmo com o pedido de indenizagao por eventuais danos morais
e materiais causados pelo uso indevido de seus dados, desde que seja comprovado
0 nexo causal entre o vazamento dos dados e o dano causado — 0 que muitas vezes

é de extrema complexidade.

2.2.2 Direito coletivo

Ja para analise do direito coletivo dos titulares de dados pessoais, €
necessario regressarmos ao conceito do direito coletivo em si. Nesse sentido, Carlos
Ari Sundfeld- descreve que o direito coletivo publico se caracteriza sempre que uma
norma juridica prescreve ao Estado um dever, cujo atendimento beneficiara o
individuo, mesmo que de forma colateral e indireta, em conjunto com terceiros. De
acordo com Sundfeld, “o direito é coletivo, porque se alguém o usufruir, todos os que

estdo numa mesma situagdo o usufruem também?”.112

O direito coletivo publico — esta € uma observagao importante — nao
€ um direito genérico ao respeito da ordem juridica; nao € um mero
direito que qualquer cidaddo tem de que se cumpram as normas.
Trata-se de um interesse qualificado de que se observem as regras
juridicas, porque do cumprimento delas advém um beneficio pessoal,
conquanto so fruivel conjuntamente. O interesse que os individuos
tém de que a ordem juridica seja observada possui, inclusive,
protecdo judicial, através de agdo popular; mesmo que o cidadao
tenha, direta ou indiretamente, envolvido um interesse seu, se um

1 FACHINELLO, Joado Antdénio Tscha. Acordos e tutela coletiva: algumas reflexdes a partir do TAC
no caso do vazamento de dados da Netshoes. Revista Iberoamericana de Derecho Procesal, v. 10,
p. 85-112, jul./ dez. 2019.

112 SUNDFELD, Carlos Ari. “Habeas data" e mandado de segurancga coletivo. Doutrinas Essenciais
de Direitos Humanos, v. 5, p. 169-186, ago. 2011.
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ato estatal é invalido — e observadas as demais condi¢cdes do inc.

LXX11l do art. 5° — pode propor a agéo popular para anula-lo."®
A caracterizacdo da protecdo de dados pessoais como direito coletivo,
conforme expressa Laura Mendes, decorre da aplicagdo de um direito fundamental
previsto na CF/88, que busca n&o apenas a proteg¢ao do individuo em si, mas sim de
valores essenciais para uma sociedade democratica, uma vez que independe do seu

exercicio pelo titular do direito em questéo.

Ao mesmo tempo em que o direito fundamental a protecao de dados
atribui ao individuo um espaco de liberdade, ele retira do Estado
objetivamente a possibilidade dessa intervencao,
independentemente se o individuo exerce ou ndo o seu direito. Com
essa mudanga de perspectiva, percebe-se que os direitos
fundamentais possuem também um conteudo objetivo, para além do
seu significado de direito de defesa subjetivo. Ademais, quando a
Constituicao confere protecéo aos direitos fundamentais, ela o faz
nao apenas como protegao do individuo, mas também por considerar
que determinados valores merecem ser objetivamente protegidos,
por serem condigdo e pressuposto da sociedade democratica.'*

E nitida, ainda, a vulnerabilidade de grande parte dos titulares frente ao
operadores de dados pessoais, uma vez que, conforme nos expdes Ricardo Oliveira
e Marcio Cots, “o poder decisorio sobre o tratamento nédo é seu, mas do controlador,
0 que inclui a possibilidade de o tratamento se dar de forma contrarias as
expectativas do primeiro ou violando os seus direitos”.''® Por isso, ao ser tratada
como um direito coletivo, é potencializada a defesa dos titulares pelos 6rgaos
capazes de demandar em nome de todos os eventuais afetados por uma eventual
violacéo aos seus direitos.

Nesse sentido, Jodo Fachinello indica que a tutela coletiva pode ser
significantemente importante para que se atinja o objetivo maior da protecdo de
dados pessoais, uma vez que por meio de indenizagbes aplicadas de forma
sancionatoria, como em casos paradigmaticos de vazamentos de dados, é possivel

a realizacao de politicas de protecdo e adequacdo, além de medidas de

113 SUNDFELD, Carlos Ari. “Habeas data" e mandado de seguranga coletivo. Doutrinas Essenciais
de Direitos Humanos, v. 5, p. 169-186, ago. 2011.

114 MENDES, Laura Schertel. Privacidade, protegcdo de dados e defesa do consumidor: linhas
gerais de um novo direito fundamental. Sdo Paulo: Saraiva, 2014, p. 179.

115 OLIVEIRA, Ricardo; COTS, Marcio. O legitimo interesse e a LGPD. S3o Paulo: Thomson
Reuters Brasil, 2020, p. 141.
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conscientizagdo a toda coletividade sobre a importancia da protecéo de seus dados

pessoais.

Ainda assim, diante das dificuldades apresentadas, as indenizagbes
no caso de vazamentos de dados nos EUA costumam dar-se
somente pela via coletiva ou mesmo na forma sancionatéria, como
no caso do data breach do “Yahoo”, condenado a uma multa de
U$35.000.000,00 e um dano moral coletivo de U$50.000.000,00 ,ou
no caso da Uber, que firmou acordo com o governo dos Estados
Unidos em U$ 500.000.000,00 e R$ 4,5 milhGes a autoridades de
protegao de dados da Holanda e Reino Unido.'®

Segundo Rafael Zanata''’, ha um verdadeiro movimento de transformagéao
estrutural relacionado as leis de protegdo de dados pessoais, isso porque, em um
primeiro momento, a legislacéo a respeito do tema foi idealizada a partir de uma
leitura liberal classica de direito individuais. Ou seja, 0 acesso aos dados do
individuo e a protecgédo individual, com eventual reparacao por danos cometidos ao
individuo em si. No entanto, com o surgimento das leis atuais sobre protecédo de
dados, como a GDPR houve a necessidade de entender a protecdo de dados
pessoais por meio de uma perspectiva de direitos coletivos, uma vez que devem ser
levados em consideragdo os impactos causados a coletividade, a sua protecao

como direitos fundamentais e a eventual reparagao coletiva por sua violagéo.

E complementa suas ideias afirmando que:

A coletivizacido da protecao de dados pessoais pode ser descrita por
quatro elementos basicos. O primeiro é a crescente importancia da
linguagem dos “direitos difusos” e “direitos coletivos”, fazendo com
que 0s casos sejam avaliados por uma perspectiva de violagdo a
sociedade — ou, mais precisamente, a violagdo aos “valores da
sociedade” —, para além de questbes privadas que pudessem ser
resolvidas por mecanismos de reparacdo compensatorios

O segundo elemento basico é a forma de protecdo desses direitos,
saindo de uma chave classica liberal na qual o titular dos dados
“defende seus proéprios direitos”. Com a coletivizagao da protecao de
dados, essa protegao passa a ser feita, cada vez mais, por entidades
civis especializadas e que possuem legitimidade ativa para a
proposicao de agodes civis publicas

116 FACHINELLO, Joado Antonio Tscha. Acordos e tutela coletiva: algumas reflexdes a partir do TAC
no caso do vazamento de dados da Netshoes. Revista Iberoamericana de Derecho Procesal, v. 10,
p. 85-112, jul./ dez. 2019.

117 ZANATTA, Rafael A. F. A tutela coletiva na protegcdo de dados pessoais. Revistas da AASP, n.
144, nov. 2019, p. 202.
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O terceiro elemento basico é a ampliagdo das obrigacdes relativas a
“protecdo do ambiente informacional” (FRISCHMANN; SELINGER,
2018) em uma perspectiva preventiva. Esse elemento € claro tanto
na GDPR quanto na LGPD com relagdo ao conjunto de obrigagdes
imposto aos controladores e operadores de dados, que devem
documentar suas atividades, realizar avaliacbes de impacto a
protecdo de dados pessoais no caso de inovacdes de alto risco as
liberdades e direitos fundamentais e adotar o “principio da
prevencgao”, que consiste na “adogdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais”
(LGPD, art. 6°, inciso VIII)

O quarto elemento da coletivizagdo é a redefinicdo das estruturas
administrativas de defesa do consumidor, que passam a encarar a
protecdo de dados pessoais como um problema coletivo de “defesa
do consumidor”."®

Nesse sentido, Rafael Zanata'® conclui que, justamente por isso, a LGPD
surge com uma intrinseca ligagdo com o CDC e o sistema de tutela coletiva. Dito de
outra forma, a LGPD ¢é fruto do desenvolvimento da tutela coletiva no Brasil, uma
vez que possibilita tanto a protecédo do titular de dados pessoais de forma coletiva,
com a previsdo de diversos mecanismos inerentes ao microssistema de tutela
coletiva, como também permite a sua defesa individual.

Assim, o direito coletivo dos titulares de dados pessoais extrapola, mas nao
elimina, o direito individual do titular em si, uma vez que se volta para a protegcéo de
um grupo em geral potencialmente afetado por eventual violagdo dos direitos e
garantias, tidas a principio como individuais.

Além disso, como também ja abordado, o direito coletivo dos titulares de
dados pessoais ndo envolve apenas o grupo detentor desses dados, mas sim toda a
coletividade. Isso porque, com a utilizagdo indevida das informag¢des de um grupo
especifico, &€ possivel a manipulagéo de toda a sociedade, seja com a mudanga de
precos, estratégia de consumo ou até mesmo com a manipulacdo de pleitos
eleitorais. Trata-se, assim, de um verdadeiro poder, que utilizado de forma errada

transforma-se em uma arma na mao dos detentores de tais dados.

118 ZANATTA, Rafael A. F. A tutela coletiva na protecdo de dados pessoais. Revistas da AASP, n.
144, nov. 2019, p. 203.
119 ZANATTA, Rafael A. F. A tutela coletiva na protecdo de dados pessoais. Revistas da AASP, n.
144, nov. 2019, p. 205.
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3 DOS LEGITIMADOS PARA PROTEGAO DOS TITULARES DE DADOS
PESSOAIS

Considerando a natureza juridica peculiar dos titulares de dados pessoais,
verificamos que, além do proprio titular, que podera demandar para buscar a solugao
adequada para eventual violagdo dos seus dados, encontramos diversos atores que
também sao igualmente legitimados para defesa de interesses coletivos inerentes ao
grupo de eventuais titulares de dados, seja de forma administrativa ou até mesmo
judicial.

Rafael Zanata indica que, mesmo antes da promulgacédo da LGPD, diversas
acdes foram ajuizadas buscando a tutela de titulares de dados pessoais pelos mais
diversos atores institucionais, como Ministério Publico (MP) e Secretaria Nacional do
Consumidor (SENACON) que se debrugaram sobre uma mesma questao
envolvendo diferentes abordagens quanto a uma mesma situagcao relacionada a
privacidade e protecdo de usuarios do servico de e-mails prestado pela Google
(Gmail).

Nos dultimos cinco anos, diversas agdes civis publicas (ACPs)
notabilizaram as disputas em torno da privacidade e da protecao de
dados pessoais no Brasil. Em 2015, o Ministério Publico Federal do
Piaui ingressou com uma ACP contra a Google do Brasil, formulando
uma tese de que a leitura automatizada de mensagens do Gmail
constituiria uma pratica abusiva, diante de falta de consentimento
informado por parte dos usuarios de um dos mais populares servicos
de e-mail do mundo. A agao foi julgada improcedente em primeira
instancia em 2018 sob o argumento de que a leitura automatizada
para fins publicitarios faz parte do modelo de negdcios que garante a
gratuidade dos servicos, o que nao impediu que a Secretaria
Nacional do Consumidor (Senacom) instaurasse processo
administrativo no final de 2019, abrindo possibilidade de uma multa
de até R$ 9,7 milhdes pelo Departamento de Protegdo e Defesa do
Consumidor (DPDC)."?°

Conforme expressa Zanata, além do mencionado caso, diversas outras agdes
coletivas foram ajuizadas envolvendo a tematica da prote¢cdo de dados pessoais,

antes mesmo da vigéncia da LGPD Pessoais (Lei n° 13.709/2018), tendo como

120 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
346.
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fundamento o CDC (Lei n° 8.078/1990 e o Marco Civil da Internet (Lei n°
12.965/2014).121

Nas palavras de Zanata'?, os casos evidenciam um pensamento ébvio, qual
seja, de que mesmo antes da entrada em vigor da LGPD, o sistema de direitos
difusos no Brasil serviu de instrumento e possibilitou a surgimento de uma cultura de
dados pessoais em nosso pais.

E essa situagdo nos leva a legitimidade dos diversos atores para tutela dos
titulares de dados pessoais nas mencionadas demandas coletiva. Nesse sentido,
Antonio Gidi expde que a verificagao dessa legitimidade, embora seja um problema
a ser dirimido cronologicamente anterior a coisa julgada, se trata de questdo
logicamente posterior a ela.’?® De acordo com Gidi, a regulagao da legitimidade deve
levar em conta os interessados que tenham, de certa forma, sido afetados pela
sentenga coletiva sem que tenham integrado o processo coletivo ou sequer ouvido.
Ainda sobre a questao, verifica-se que em demandas coletivas a legitimidade se
revela concorrente, uma vez que a legitimidade de uma entidade nao exclui

diretamente a de outra.

A legitimidade se diz concorrente porquanto a legitimidade de uma
das entidades ndo exclui a de outra: sdo todas simultdnea e
independentemente legitimadas para agir. Concorrente, aqui,
significa n&o-exclusiva de uma s6 entidade. Também é chamada
disjuntiva no sentido de ndo ser complexa, vez que qualquer uma
das entidades co-legitimadas podera propor, sozinha, a agao coletiva
sem necessidade de formagao de litisconsércio ou de autorizagao
por parte dos demais co-legitimados.'?*

Diante disso, no presente capitulo serdo indicados os legitimados para a
defesa dos titulares de dados pessoais com base na legislagdo em vigor no Brasil,
mesmo antes da promulgacdo da LGPD. De uma forma geral, sera exposto o
conjunto normativo que da fundamento a atuacao dos diversos atores (Lei da ACP,

Marco Civil da Internet, etc.) e como cada érgdo podera agir em situagdes de

121 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecio de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
346.

122 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegcdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
346.

123 GIDI, Antonio. Legitimidade para agir em agdes coletivas. Revista de Direito do Consumidor, v.
14, p. 52-66, abr./jun. 1995.

124 GIDI, Antonio. Legitimidade para agir em agdes coletivas. Revista de Direito do Consumidor, v.
14, p. 52-66, abr./jun. 1995.
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eventuais violagdes de dados pessoais no cenario normativo anterior a vigéncia da
LGPD.

Com isso, a questao da multiplicagao de diversos procedimentos, inclusive na
seara administrativa, para apuragcdo de casos envolvendo justamente violagdo de
dados pessoais. Nesse ponto, serdo apontados e analisados alguns casos praticos
ja instaurados em diversos orgaos, como MP, SENACON e ANATEL, e como esses
atores atuaram, de forma conjunta ou separada, na abordagem e solugao na tutela

dos titulares de dados pessoais.

3.1 Orgaos de protegdo ao consumidor

Conforme exposto no capitulo anterior, verifica-se que grande parte da nogao
de protecdo dos titulares de dados pessoais possui uma relagdo muito proxima com
a nogao de consumidor. Isso se deve, em grande parte, a ideia de que o titular cede
os seus dados pessoais nhormalmente ao se utilizar comercialmente de um servigo
ou produto, na condigdo de usuario, e, por consequéncia, como consumidor. Além
disso, verifica-se que grande parte dos atuais casos de violagao de direitos de dados
pessoais encontra relagdo com algum servigo prestado por empresas, em grande
parte de servicos de tecnologia.

Essa nocao, todavia, encontra-se apenas parcialmente correta. Isso porque,
como também analisado anteriormente, verifica-se que embora na atualidade grande
parte da preocupacédo com o tratamento de dados pessoais volte-se a denominadas
empresas de Big Data, o surgimento da protegcdo de dados pessoais deu-se em
razao da utilizacdo de dados pessoais pelo proprio Estado em face de seus
cidadaos.

De toda forma, & preciso reconhecer o esforco que os 6rgaos integrantes do
Sistema de Protegdo ao Consumidor tiveram na promulgagdo da LGPD, conforme
se verifica em estudo desenvolvidos pelo DPDC j& em meados de 2010%2°
denominado A Protecao de Dados Pessoais nas Relagdes de Consumo: para Além

das Informagdes Crediticias.

125 BRASIL. Escola Nacional de Defesa do Consumidor. A protegdo de dados pessoais nas
relagoes de consumo: para além da informagdo crediticia. Escola Nacional de Defesa do
Consumidor; elaboragao Danilo Doneda. Brasilia: SDE/DPDC, 2010. Disponivel em:
https://www.defesadoconsumidor.gov.br/images/manuais/vol 2 protecao _de dados pessoais.pdf
Acesso em: 25 maio 2021.




57

Esse estudo foi conduzido por Danilo Doneda, que indicou a importancia o
processamento de dados pessoais para o mercado, uma vez que possibilitaria
organizar o planejamento de produtos e otimizagdo de vendas, ou até a publicidade

voltada para um determinado tipo de consumidor.

Os dados pessoais dos consumidores sempre foram atraentes para
o mercado. Com dados precisos sobre os consumidores € possivel,
por exemplo, organizar um planejamento de produtos e vendas mais
eficiente, ou mesmo uma publicidade voltada as reais caracteristicas
dos consumidores, entre diversas outras possibilidades. Ha pouco
tempo atras, o custo para se obter tais dados pessoais costumava
restringir severamente a quantidade destas informagdes que eram
efetivamente coletadas e utilizadas. A utilizacdo de sistemas
informatizados em diversas etapas da cadeia de producdo e de
consumo, a qual hoje ja estamos nos habituando, trouxe consigo
uma possibilidade concreta de mudanga nesta equacéo: os sistemas
informatizados de hoje tém uma capacidade muito grande de
armazenar cada detalhe e sutileza das a¢des que ajudam a realizar.
O consumidor de hoje existe em um ambiente onde muitas de suas
acbes sdo, ao menos tecnicamente, passiveis de registro e de
posterior utilizagéo.'?®

Além disso, Danilo Doneda indica que “o consumidor, enfim, aos olhos da
atividade de marketing, ndo é mais somente o destinatario de informagdes, porém
tornou-se fonte de informacdes que vao determinar a forma como ele podera ser
abordado e tratado”.’2” Com isso, o processamento de dados pessoais nao se volta
apenas ao resultado do objeto realizado pela simples pratica comercial, como
também inerente a sua prépria atividade. Isso porque, os dados coletados dos
consumidores passaram a ser considerados um valioso ativo para as empresas se

programarem e planejarem de forma otimizada o grupo a qual pretendem alcancar.

Os atos de consumo - incluindo muitos atos realizados em momentos
anteriores ao consumo em si - proporcionam, neste panorama, a
compilagédo de abundante informagéo sobre o consumidor, o que
veio a modificar o perfil do fluxo informacional entre fornecedor e

126 BRASIL. Escola Nacional de Defesa do Consumidor. A protecdo de dados pessoais nas
relagoes de consumo: para além da informacdo crediticia. Escola Nacional de Defesa do
Consumidor; elaboragao Danilo Doneda. Brasilia: SDE/DPDC, 2010. Disponivel em:
https://www.defesadoconsumidor.gov.br/images/manuais/vol 2 protecao de dados pessoais.pdf
Acesso em: 25 maio 2021.
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consumidor: agora, € possivel ao fornecedor saber detalhes nao
somente sobre grupos de consumidores, porém sobre o consumidor
individualmente considerado, o que abre a possibilidade de sua
abordagem de forma pretensamente individualizada.?®

No mais, ao tratar da legitimidade para protecdo de titulares de dados
pessoais, ndo ha duvida de que, tendo sido essa relagdo originaria de uma relagao
de consumo, e muitas vezes também direcionada para o consumidor, o titular sera
um consumidor, direto ou por equiparagado, e, assim, ter direito a prote¢do nos
termos do CDC."2°

Destaca-se que no CDC, promulgado ainda em meados de 1990, ja havia a
preocupacao do legislador em tutelar o titular de dados pessoais em rela¢des de
consumo, especialmente na relacdo crediticia e no processamento de banco de
dados e cadastro de consumidores (art. 43, CDC).'30

A fim de reforgar essa preocupacao, a LGPD prevé como fundamento para a
disciplina da protecdo de dados pessoais, além da livre iniciativa e da livre
concorréncia, a defesa do consumidor (art. 2°, VI, LGPD)."®' Mas nao somente, o
mencionado diploma legal prevé que o titular dos dados pessoais tem direito a obter
do controlador, em relacdo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢do, e que esse direito podera ser exercido perante a
Autoridade Nacional (art. 18, § 1°, LGPD)'2 ou optar por exercer esse direito

perante organismos de defesa do consumidor (art. 18, § 8°, LGPD).'33

128 BRASIL. Escola Nacional de Defesa do Consumidor. A protegdo de dados pessoais nas
relagcbes de consumo: para além da informagdo crediticia. Escola Nacional de Defesa do
Consumidor; elaboragao Danilo Doneda. Brasilia: SDE/DPDC, 2010. Disponivel em:
https://www.defesadoconsumidor.gov.br/images/manuais/vol 2 protecao_de dados pessoais.pdf
Acesso em: 25 maio 2021.
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Acesso em: 28 jun. 2021.
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Nesse sentido, Bruno Miragem indica que a promulgacdo da LGPD
“incrementa a tutela dos direitos do consumidor prevista no CDC”."** No mais,
defende Miragem que o regime previsto na LGPD néo exclui o previsto no CDC, isso
porque, “a incidéncia em comum dos arts. 7° do CDC (LGL\1990\40) e 64 da LGPD
firmam a conclusdo de que os direitos dos titulares dos dados previstos nas

respectivas normas devem ser cumulados e compatibilizados pelo intérprete”. 35

A edigao da Lei Geral de Protecdo de Dados incrementa a tutela dos
direitos do consumidor prevista no CDC (LGL\1990\40). O regime
previsto pela LGPD n&o exclui aquele definido pelo CDC
(LGL\1990\0). A incidéncia em comum dos arts. 7° do CDC
(LGL\1990\40) e 64 da LGPD firmam a conclusédo de que os direitos
dos titulares dos dados previstos nas respectivas normas devem ser
cumulados e compatibilizados pelo intérprete. 3¢

Diante disso, Bruno Miragem afirma que se o tratamento de dados possui a
finalidade direta ou indireta de fomentar a atividade econémica do fornecedor no
mercado, entdo havera a subsungao dessa operagdo, em comum, ao CDC e a
LGPD. Essa conjungao de protecao volta-se, assim, a ideia de que o titular de dados

pessoais podera ser considerado, também, consumidor.

Neste particular, registre-se que a LGPD estabelece uma definicao
ampla de tratamento de dados, como “toda operagao realizada com
dados pessoais, como as que se referem a coleta, produgéo,
recepc¢ao, classificacao, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagao,
comunicagao, transferéncia, difusdo ou extragéo” (art. 5°, X)."’

Assim, € possivel concluir que o CDC, mesmo antes na promulgacao da
LGPD, ja indicava a possibilidade de diversos 6rgaos de protegdo ao consumidor
agir em favor do titular de dados pessoais, especialmente na condicdo de

consumidor.

134 MIRAGEM, Bruno. A lei geral de protecdo de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.
135 MIRAGEM, Bruno. A lei geral de protegdo de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.
136 MIRAGEM, Bruno. A lei geral de protecdo de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.
137 MIRAGEM, Bruno. A lei geral de protegdo de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.
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3.2 Ministério Publico

Antes de adentrar ao papel do MP, é importante que seja delimitado alguns
conceitos para melhor compreensdo do tema. Nesse ponto, destaca-se que a
atuacao do MP pode se dar tanto na defesa administrativa como na esfera judicial.
Na esfera administrativa, podemos citar como exemplo a instauracdo de
procedimentos preparatérios, inquéritos civis e a celebracdo de termos de
ajustamento de conduta. Ja na esfera judicial, em caso de ter sido apurada alguma
conduta na fase administrativa ou descumprimento do mencionado termo de
ajustamento, podemos citar ajuizamento da ACP.

Para isso, é importante termos em mente qual a natureza juridica do direito do
titular de dados pessoais a ser eventualmente tutelado. Conforme cita Antonio Gidi,
ndo ha duvida de que o Ministério Publico possui fungdo constitucionalmente
prevista para protecdo, dentre outros pontos, dos interesses sociais e individuais
indisponiveis.'3®

Gidi expbe que, para isso, é que haja manifesto interesse social evidenciado
pela dimens&o ou carateristica do dano, ou pela relevancia do bem juridico a ser

tutelado.

Impende fazer uma observagao a respeito da legitimidade do
Ministério Publico para propor agdo coletiva em defesa de direitos
individuais homogéneos. E funcdo precipua do Ministério Publico,
entre outras, a defesa dos interesses sociais e individuais
indisponiveis (CF/1988 (LGL\1988\3), art. 127, caput). No entanto,
nao é de ser excluida, a priori, a possibilidade de o MP propor uma
acgao coletiva em defesa de direitos individuais homogéneos com o
argumento falacioso de que a protegdo ao direito patrimonial
individual disponivel ndo pode ser de interesse social. Isso porque,
como vimos, os direitos individuais homogéneos globalmente
considerados s&o indisponiveis pela comunidade de vitimas.
Disponivel &, apenas, cada um dos direitos isolado e individualmente
considerados, por parte do seu titular individual, e ndo os direitos
individuais homogéneos como um todo (coletivamente
considerados).

O proprio Ministério Publico, entretanto, deve permanecer atento
para nao promover acbes coletivas que tutelem ‘interesses
genuinamente privados sem qualquer relevancia social (...) sob pena
de amesquinhamento de relevancia institucional do Parquet".Poder-
se-ia mesmo dizer que, em casos que tais, o0 MP n&o teria interesse
de agir.

138 GIDI, Antonio. Legitimidade para agir em agdes coletivas Revista de Direito do Consumidor, v.
14, p. 52-66, abr./jun. 1995.
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Isso é valido, ndo somente em relacdo a defesa coletiva dos direitos
individuais homogéneos, como também em relacdo a
defesa coletiva dos direitos super-individuais, notadamente
os coletivos. Para legitimar a atuacdo do MP é preciso que haja
"manifesto interesse social evidenciado pela dimensdo ou
caracteristicas do dano, ou pela relevancia do bem juridico a ser
protegido", para usar, analogicamente, as proprias palavras da lei
(art. 82, § 1.°, CDC (LGL\1990\40))."3°

Para Rafael Zanata, o Brasil tem um elemento qualificador préprio inerente a

coletivizagdo da protecdo de dados pessoais, uma vez que, de modo distinto de

outras jurisdi¢ées, mostra-se presente uma intensa atuagcédo do Ministério Publico na

apresentagdo de agdes civis publicas.'? Assim, Zanata, ao citar o estudo realizado

pelo Conselho Nacional de Justica (CNJ), afirma que ha, de fato, predominio do MP

quanto a tutela judicial do direito coletivo:

A pesquisa do CNJ problematizou o predominio do Ministério Publico
— algo percebido por Arantes desde sua pesquisa de doutorado em
1999 -, a fragilidade percebida pelos préprios magistrados acerca do
conhecimento que possuem sobre direitos coletivos, as dificuldades
de boas provas técnicas e materiais do dano e a baixa utilizagao, por
parte de setores da sociedade civil, das ag¢bdes coletivas como
estratégia e instrumento de defesas dos seus interesses. Além disso,
a pesquisa trouxe evidéncias sobre a dimensao dos direitos coletivos
no Brasil. De acordo com o CNJ, em 2017 existia:

- 4.211 agdes civis coletivas;

- 2.194 agdes populares;

- 14.119 acdes de improbidade administrativa; e

- 41.866 acdes civis publicas.

A quantidade de procedimentos preparatorios (PPs) e inquéritos civis
(ICs) em 2017 também era enorme. Em meio ambiente, existiam
27.238 PPs e ICs nos Ministérios Publicos Estaduais e do Distrito
Federal e Territorios e 3.594 do Ministério Publico Federal. Na area
da saude, existiam 18.130 PPs e ICs dos Ministérios Publicos
Estaduais e do Distrito Federal e Territérios e 4.448 do Ministério
Publico Federal

Essa forga do Ministério Publico explica-se pelo grau de legitimidade
percebido pelos préprios magistrados. De acordo com os surveys
aplicados, quase 95% dos magistrados viam como alto o grau de
legitimidade do Ministério Publico para defesa dos direitos coletivos.
Esse numero caia para 85% no caso de ONGs, 45% no caso de
sindicatos e 21% para partidos politicos.™"

139 GIDI, Antonio. Legitimidade para agir em agdes coletivas Revista de Direito do Consumidor, v.
14, p. 52-66, abr./jun. 1995.
140 ZANATTA, Rafael A. F. A tutela coletiva na protegdo de dados pessoais. Revistas da AASP, n.

144, nov. 2019, p. 204.

141 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.

356.



62

E para ilustrar esse papel de protagonismo do MP, destacam-se a atuagao do
Ministério Publico do Distrito Federal e Territérios (MPDFT), que mesmo, ja em 12
de abril de 2018, ou seja, antes da promulgacdo da LGPD, editou a Portaria
Normativa PGJ n° 539, que instituiu a Comissao de Protegdo dos Dados Pessoais,
que posteriormente foi renomeada para Unidade Especial de Prote¢ao de Dados e
Inteligéncia Artificial (ESPEC)*2. Curioso notar que a referida portaria, indicava a
importancia de atuacdo do MP em razdo da "inexisténcia de uma Autoridade de
Protecdo dos Dados Pessoais nacional deixa vulneravel os dados pessoais dos
brasileiros", para, justamente, dentre outras atribuigbes, "promover a defesa dos
interesses e direitos difusos, coletivos e individuais homogéneos dos titulares dos
dados pessoais".

Além disso, logo apds a entrada em vigor da LGPD, o MPFDT foi responsavel
pelo ajuizamento da primeira demanda coletiva'®3, relacionadas a potencial
descumprimento dos direitos dos titulares de dados pessoais no Brasil por site que
comercializava dados de aproximadamente 500.000 pessoas. No entanto, referida
demanda foi julgada improcedente, uma vez que o magistrado constatou que o site
se encontrava fora do ar, ndao havendo, assim, interesse processual para
prosseguimento da agao.

A segunda acéo ajuizada pelo MPDFT com base em eventual violacdo a
LGPD4, voltou-se contra detentor do dominio “Facilita Info”, que estaria igualmente
comercializando dados pessoais. Nessa demanda foi deferido o pedido liminar para
suspensao da atividade de processamento de dados desenvolvida pelo site, tendo o
réeu se comprometido a cessar o processamento dos dados e promover a sua
adequacéao a LGPD.

Uma outra demanda ajuizada pelo MPDFT que merece destaque é a agao
civil pablica movida contra a Serasa Experian'#®, por suposta comercializagédo de
dados pessoais por meio dos servigos “Lista Online” e “Prospeccao de Clientes”.
Essa demanda, em especial, ja denota a importancia da autuacdo da ANPD como

orgao central para interpretacdo dos conceitos técnicos inerentes a LGPD. Isso

142 BRASIL. MPDFT. Portaria Normativa PGJ n° 539, de 12 de abril de 2018. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/comissao_protecao dados pessoais/Portaria PGJ n2018 0539.
Acesso em: 29 jun. 2021.
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porque, trava-se no judiciario uma discussao extremamente técnica sobre a natureza
dos dados sensiveis e base legais para o seu tratamento, o qual ndo possui a
expertise adequada para essa finalidade. Tanto é assim, que em primeiro grau, a
tutela de urgéncia foi indeferida por entender o magistrado que néo se tratava de
dados sensivel, tendo sido revertida em agravo de instrumento por desembargador
que possuia entendimento contrario.

E essa é justamente o contraponto indicado por Antonio Fernando Barros e
Silva de Souza quanto a legitimidade do MP, ao citar que Mauro Capelletti
desaconselha a sua legitimagao “seja pela sua vinculagdo ao Executivo, seja pela
falta de especializagdo de seus membros”,'#® muito embora entenda que ndo ha
razao para se excluir o 6rgao do rol de legitimados para a defender em Juizo os

direitos coletivos.

De alguns aspectos da estrutura do Ministério Publico resulta
vantagem em lhe atribuir legitimidade para postular em juizo na
defesa de interesses coletivos. Trata-se de instituicdo devidamente
estruturada tanto nos Estados como a nivel nacional, o que faz com
que a sua presencga seja sentida praticamente em todos os pontos do
territoério nacional, facilitando, assim, a tarefa dos interessados em
solicitar a sua atuag&o. Qualquer outro 6rgdo que se pretendesse
criar com finalidade idéntica, por mais recursos que |lhe fossem
destinados, dificilmente alcancaria estrutura semelhante a do
Ministério Publico. As garantias que se deferem aos seus
integrantes, tanto no plano constitucional, como naquele da
legislagdo ordinaria, permitem-lhes realizar um adequado e
proveitoso trabalho nesse campo. Da mesma forma, a autoridade
que se reconhece aos membros do Ministério Publico é de extrema
utilidade no desempenho de uma tal atribuicdo. Ademais, a propria
tradicao do Ministério Publico como defensor dos interesses
publicos, que tém a mesma natureza metaindividual dos interesses
coletivos, coloca-o em posi¢cdo de amoldar-se, com mais facilidade
do que os particulares (individuos e associagbes), as mudancas
impostas pelas peculiaridades das agdes coletivas.'’

O MPF, defende, ainda, sua legitimidade para atuacédo da defesa de titulares
de dados pessoais por entender que o Marco Civil da Internet — Lei n® 12.965, de 23
de abril de 2014, reconhece a finalidade social da rede, e, assim, podera o 6rgéao

atuar em defesa de seus usuarios, seja considerando-os titulares de direitos de

146 SOUZA, Antonio Fernando Barros e Silva de. O Ministério Publico e a tutela jurisdicional dos
interesses coletivos. Revista de Processo, v. 32, p. 274-279, out./dez. 1983.
147 SOUZA, Antonio Fernando Barros e Silva de. O Ministério Publico e a tutela jurisdicional dos
interesses coletivos. Revista de Processo, v. 32, p. 274-279, out./dez. 1983.
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natureza coletiva, quer seja como titulares como direitos individuais homogéneos
com relevancia social. 14

E possivel concluir, assim, que o MP tem um intenso protagonismo na defesa
judicial dos direitos difusos e coletivos individuais. No entanto, € de analisar que
esse mesmo esfor¢co em atuar se restrinja de fato a defesa dos interesses publicos,
e nao apenas do exercicio persecutorio em si. Isso porque, para defesa dos titulares
de dados pessoais, 0 mais importante no cenario brasileiro atual € criar uma politica
nacional efetiva de prote¢cdo dos dados pelos operadores e controladores, com uma
cultura de boas praticas no tratamento de dados, e ndo apenas a imposi¢cédo de

multas.

3.3 Demais legitimados

Como visto anteriormente, o processamento de dados pessoais encontra-se
ligado as mais variadas atividades desenvolvidas no nosso cotidiano. Dentre essas
atividades, incluem-se a prestacdo de servicos e utilizacdo dos dados como
mercadoria por empresas de diversos segmentos da economia. Diante disso,
mostra-se também possivel a existéncia de demais legitimados para fiscalizagao e
regulacao dos dados operados por essas empresas.

Nesse sentido, verifica-se a legitimidade de diversas agéncias reguladoras
responsaveis pelo controle de determinada area, como agéncias reguladoras (p. ex.
ANATEL) e demais instituicdes setoriais, como o Conselho Administrativo de Defesa
Econbémica (CADE). Isso porque, o tratamento de dados pessoais podera implicar
nao somente uma consequéncia direta ao seu titular, como também a um
determinado setor.

A ANATEL, nos termos da Lei Federal n® 9.472/1997,'49 é responsavel por

adotar as medidas necessarias para o atendimento do interesse publico e para o

148 BRASIL. Ministério Publico Federal. 32 Camara de Coordenacao e Revisdo. Sistema brasileiro de
protecao e acesso a dados pessoais: andlise de dispositivos da Lei de Acesso a Informagéao, da Lei
de Identificacao Civil, da Lei do Marco Civil da Internet e da Lei Nacional de Protecdo de Dados —
Brasilia: MPF, 2019, p. 66. Disponivel em: http://www.mpf.mp.br/atuacao-tematica/ccr3/documentos-
e-publicacoes/roteiros-de-atuacao/sistema-brasileiro-de-protecao-e-acesso-a-dados-pessoais-
volume-3 Acesso em: 29 jun. 2021.

149 BRASIL. Lei n°® 9.472, de 16 de julho de 1997. Dispde sobre a organizagdo dos servigos de
telecomunicacgdes, a criagédo e funcionamento de um 6rgao regulador e outros aspectos institucionais,
nos termos da Emenda Constitucional n°® 8, de 1995. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/|9472.htm Acesso em: 29 jun. 2021.
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desenvolvimento das telecomunicacdes brasileiras. Dentre o rol de suas atribuicdes,
consta que a ANATEL devera reprimir infragbes aos direitos dos usuarios, além de
exercer, relativamente as telecomunicagdes, as competéncias legais em matéria de
controle, prevencao e repressao das infracbes da ordem econémica, ressalvadas as
pertencentes ao CADE.

Diante disso, considerando que grande parte do processamento de dados é
feito por meio de telecomunicagao, especialmente digitais, verifica-se que o escopo
de atuacdo da ANATEL € diretamente ligado a tutela dos titulares de dados
pessoais, 0 que a legitima para atuar, principalmente de forma administrativa, em
face de eventuais violagbes aos direitos dos usuarios.

Nesse sentido, destaca-se que a ANATEL foi uma das primeiras fontes de
regulamentacdo sobre tratamento de dados pessoais, conforme se nota da
Resolugdo n° 272/2001, alterada pela Resolugdo n° 614/2013, relacionadas ao
“dever de sigilo inerente aos servigos de comunicagdes e pela confidencialidade
quanto aos dados e informagdes do assinante”, pelo qual a prestadora do servigo
devera observar o “dever de confidencialidade quanto aos dados e informagdes do
assinante, empregando todos os meios e tecnologias necessarias para assegurar
este direito dos usuarios”.>°

Ja com relacdo ao CADE, no ambito de suas competéncias institucionais,
verificam-se as atribuicées de analisar e aprovar ou ndo os atos de concentragcao de
poder econémico, investigar condutas prejudiciais a livre concorréncia e, se for o
caso, aplicar puni¢cbes aos infratores, bem como de disseminar a cultura da livre
concorréncia. Assim, conforme estudo desenvolvido pela mencionada autarquia®™’, o
aumento no processamento de dados pessoais possibilitado pelas novas tecnologias
relaciona-se intrinsicamente com o poder de mercado e afeta o nivel de

concorréncia desenvolvido entre as empresas.

150 ANATEL. Agéncia Nacional de Telecomunicagdes. Resolugdo n°® 614 de 28/05/2013. Aprova o
Regulamento do Servigo de Comunicagdo Multimidia e altera os Anexos | e Ill do Regulamento de
Cobranca de Preco Publico pelo Direito de Exploragao de Servicos de Telecomunicacbes e pelo
Direito de Exploracdo de Satélite. Diario Oficial da Unidao, 31 maio 2013. Disponivel em:
https://www.diariodasleis.com.br/busca/exibelink.php?numlink=223431 Acesso em: 29 jun. 2021.

151 CADE. Conselho Administrativo de Defesa Econdémica. CADE como Autoridade de Defesa da
Concorréncia e de Protegao de Dados. Brasilia, 2020. Disponivel em:
http://www.agfadvice.com.br/wp-content/uploads/2020/08/Cade_estudo-LGPD.pdf Acesso em: 20
ago. 2020.
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As inovagdes tecnoldgicas tém promovido transformacdes
importantes nos modelos de negdécio. Recentemente, tem-se
observado o surgimento de diversas empresas nos ramos de
fintechs, edtechs, healthtechs, agrotechs, hrtechs, marketplaces,
sharing services, etc., além do crescimento e consolidagéo das big
techs. Esse ecossistema digital concretiza o uso de plataformas
digitais como meio necessario para relagbes de consumo em
mercados de dois e de multiplos lados. E neste contexto que a
coleta, armazenamento e processamento de dados tornam-se
insumos valiosos para as empresas. Dessa forma, a capacidade de
obtencdo e de processamento de dados pessoais passa a estar
relacionada com o poder de mercado das empresas, e assim gera
efeitos sobre o nivel de concorréncia nos mercados.'?

Assim, considera-se legitima a defesa dos titulares de dados pessoais pelo
mencionado 6rgao, uma vez que o processamento dos referidos dados podera, de
certa forma, afeta-los por serem o objeto final da protecdo do mercado e da
concorréncia. Tanto é assim, que conforme noticia amplamente divulgada pela
midia'®®, o CADE elaborou estudo para alteragao legislativa, a fim de que o érgéo
pudesse abarcar a ANPD, que faria parte da autarquia antitruste com uma
Superintendéncia-Geral de Prote¢do de Dados. No entanto, o mencionado estudo
nao foi divulgado e a proposta ndo seguiu adiante, tendo sido regulamente
instaurada a ANPD.

De toda forma, considerando que o processamento de dados pessoais esta
relacionado a praticamente toda atividade atualmente desenvolvida, em todos os
setores, verifica-se que o rol de legitimados para sua tutela é extremamente amplo
e, por isso, a fim de que essa tarefa seja mais bem organizada, € necessaria a

atuacao de uma Autoridade Central.

152 CADE. Conselho Administrativo de Defesa Econdmica. CADE como Autoridade de Defesa da
Concorréncia e de Protegao de Dados. Brasilia, 2020. Disponivel em:
http://www.agfadvice.com.br/wp-content/uploads/2020/08/Cade estudo-LGPD.pdf Acesso em: 20
ago. 2020.

153 PIMENTA, Guilherme; LEORATTI, Alexandre. CADE sugere mudanga na lei para atuar como
autoridade de protecao de dados. Jota, 17 ago. 2020. Disponivel em:
https://www.jota.info/tributos-e-empresas/concorrencia/autoridade-de-protecao-de-dados-cade-
17082020 Acesso em: 21 ago. 2020.
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3.4 A multiplicacdo de procedimentos com o mesmo objeto na tutela dos

titulares de dados pessoais

Uma das principais consequéncias com um grande numero de colegitimados
para tutela dos titulares de dados pessoais €, justamente, a multiplicacdo de
procedimentos relacionados ao tema, muitas vezes envolvendo até mesmo o
mesmo objeto.

Para ilustrar o cenario de multiplicacdo dos casos, Zanata indica que
“diferentemente da diferenciacédo da class action nos EUA, o Brasil criou um modelo
de baixas de barreiras de entrada para o Judiciario, retirando o pagamento de
custas, emolumentos e pericias técnicas em Agdes Civis Publicas (ACPs)”."* Com
isso, Zanata afirma que essa maior liberdade para o ajuizamento de demandas
relacionadas a direitos difusos implicou em nitido aumento da judicializagao,

especialmente relacionado ao tema dos “tratamentos abusivo de dados”.

Essa heranga dos direitos difusos tem levado a uma constante
judicializagdo de disputas em torno do ‘tratamento abusivo de dados’
no Judiciario, especialmente por meio de Agdes Civis Publicas.
Como notado por um processualista, ‘comparando a outros
ordenamentos juridicos autoproclamados de civil law que tentaram
implementar o sistema de tutela judicial coletiva, o processo civil
brasileiro representa um dos modelos mais avangados, talvez aquele
que mais produziu acdes coletivas e mudancas relevantes na
sociedade a partir de litigios coletivos’."®

Para ilustrar o cenario de multiplicagdo dos casos, Zanata elaborou quadro
com exemplos concretos de agdes concretas propostas para a tutela de titulares de

dados pessoais, como pode-se verificar no quadro, a seguir:

154 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegcdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
356.
155 ZANATTA, Rafael. Tutela coletiva e coletivizagao da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
356.
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Quadro 1 - Agoes coletivas de grande repercussao em protegao de dados pessoais

10 e auséncia de
consentimento
informado em
violagao ao
Marco Civil da
Internet e Cddigo
de Defesa do
Consumidor.

Pedido de
alertas
especificos e
consentimento
granular,
cumulada com
obrigagao de
fazer: atualizado
imediata para
cessar ilicito.

Ano Autor(es) Réu Tese Pedido de Resultado
danos morais
coletivos
2016 Ministério Google Coleta de dados | Sim, no valor de | Julgado
Publico no Gmail é feita R$ 1.000.000,00 | improcedente
Federal/PI sem (um milh&o) em 12 instancia
consentimento
informado e em
violagao ao
Marco Civil da
Internet e Cédigo
de Defesa do
Consumidor.
2017 Ministério Fetranspor llegalidade de Sim, no valor de | Obtencéo de
Pudblico do cessao de R$ liminar
Rio de servigo (Bilhete 260.000.000,00 | favoravel e
Janeiro. Unico do Rio) a (duzentos e posterior
uma empresa sessenta assinatura de
Defensoria privada sem milhdes) Termo de
Publica licitagao; Compromisso
monetizacao com Ministério
indevida de Publico e
dados pessoais Defensoria,
dos usuarios do passivel de
transporte do anulagéo.
Rio.
2018 Ministério Microsoft llegalidade R$ Liminar
Publico modelo de opt- 10.000.000,00 concedida
Federal/SP out do Windows | (dez milhdes de | parcialmente.

reais).

N&o é possivel
a concessao
datutela de
urgéncia, tal
como
requerida, no
sentido de
determinar-se
a adequacéo
de todas as
licengas e/ou
softwares do
sistema
operacional
Windows 10, a
fim de que este
nao mais
colete
informacgdes e
dados
pessoais de
usuarios.
Plausabilidade
parcial do
direito
invocado, no
tocante a
determinar-se
que a Microsoft
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adote
procedimentos
especificos, no
prazo de 30
(trinta) dias, de
modo a
permitir que o
usuario do
sistema
operacional
Windows 10,
em caso de
nao autorizar o
uso de seus
dados, tenha
ferramenta
operacional
que permita o
exercicio de tal
opgéao de
forma tao
simples e facil
quanto a que

permite a
atualizacao
com a
autorizacao
dos dados.
2018 Ministério Decolar Acéo civil publica | Sim. R$ Acéo Civil
Publico do contra a 57.000.000,00 Publica ainda
Rio de empresa de (cinquenta e nao decidida
Janeiro comercio sete milhdes) no merito.
eletrénico pelas Pedido liminar
praticas de geo- julgado
blocking — improcedente.
bloqueio da Decolar.com
oferta com base conseguiu no
na origem TJRJ o
geografica do segredo de
consumidor — e justica, que foi
de geo-pricing — revertido em
precificagao dezembro de
diferenciada da 2019 por
oferta também decisdo do
com base na Superior
geolocalizagao. Tribunal de
Para o MPRJ, a Justica.

Decolar.com
violou o direito
brasileiro na
medida em que
se utilizou de
tecnologia de
informagao para
ativamente
discriminar
consumidores
com base em
sua origem
geografica e/ou
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nacionalidade
para manipular
as ofertas de
hospedagem em
hotéis, alterando
0S pregos e a
disponibilidade

das ofertas
conforme a
origem do
consumidor.

2018 Ministério Banco Inter Incidente de R$ Acéao Civil
Publico do seguranga e 10.000.000,00 Publica
Distrito exposicao ilegal (dez milhdes) encerrada
Federal e de informagbes apos Termos
Territorios financeiras de de Ajuste de

cliente, com Conduta
agravante de assinado pelo
negligéncia e Banco Inter,
ocultagao de com repasse
evidéncias. de recursos ao
Fundo de
Direito Difusos.

2018 Ministério Telefénica Tratamento de R$ Pedido liminar
Publico do dados de 10.000.000,00 indeferido e
Distrito pessoas sem (dez milhdes) agao julgada
Federal e consentimento improcedente
Territérios informado no emrazéao da

produto Vivo Ads existéncia de

e necessidade Termo de

de elaboragéo de Adesao com
Avaliagéo de clausula
Impacto a expressa sobre
Protecao de coleta de
Dados Pessoais, dados de

com pedido geolocalizagéo.
liminar de

producao da

AIPD para o

Ministério

Publico.

2018 Instituto Via-Quatro Tratamento de R$ Liminar
Brasileiro (concessionaria | dados 100.000.000,00 | concedida ao
de Defesa da Linha biométricos sem | (cem milhdes) Idec, com
do Amarela do informagéo suspensédo da
Consumidor | Metré de Sao adequada e sem atividade de

Paulo). consentimento, registro de
configurando imagens e
pratica abusiva, coleta de
em violagao ao dados
Cédigo de pessoais.
Defesa do
Consumidor e ao Caso ainda
Cddigo de ndo julgado no
Defesa dos meérito.
Usuarios dos
Servigos

Publicos, com
pedido liminar de
suspensao da
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atividade de
coleta de
imagens pelas
Portas
Interativas
Digitais.
Fonte: ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In:
PALHARES, Felipe (Coord.). Temas atuais de protecdo de dados. Sdo Paulo: Thomson Reuters
Brasil, 2020, p. 357-359.

Com isso, como ja havia sido adiantado anteriormente, os dados indicados
acima reforcam o fato de que ha uma grande atuacdo do MP em processos
judicializados (ACPs), que envolvem cifras de vultosos valores, e que em grande
parte voltam-se a nitida relagdo de consumo mantida com o controlador do
processamento dos dados pessoais. A preocupac¢do, novamente, € de que essas
medidas sejam adequadamente propostas, a fim de que ocorra uma distor¢ao da
protecéo dos titulares de dados pessoais apenas pela cobranga de vultosas multas,
sem a imposi¢cao de medidas de efetiva adequagdo no processamento dos dados

pelas empresas e demais operadores.

3.4.1 Casos praticos

Além dos casos citados anteriormente, a fim de ilustrar um pouco mais
detalhadamente a questédo relacionada a tutela dos titulares de dados pessoais,
serdo citados abaixo casos praticos instaurados por diversos legitimados em
situagdes variadas, relacionados ao mesmo tema.

Essa situagdo de multiplicidade de atores envolvidos na tutela de um mesmo
grupo de titulares de dados pessoais ndo deve ser enxergada, necessariamente,
como um problema. No entanto, ndo ha duvidas de que essa situacdo deve ser
organizada para garantir a plena protecao aos titulares de dados pessoais, além de

seguranca juridica aos operadores e controladores dos mencionados dados.

3.4.1.1 Vazamentos de dados Facebook (SENACON e MPDFT)

Em meados de 2018, foi amplamente divulgado pela midia informacgéo de que

usuarios do Facebook teriam sofrido com o uso indevido de dados pela empresa
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Cambridge Analytica’™®. Segundo noticiado, uma empresa de consultoria politica
envolvida na campanha presidencial de Donald Trump nas eleicdes norte-
americanas obteve acesso a dados pessoais sobre milhdes de usuarios do
Facebook.

Diante dessa informacao, em 20 de marco de 2018, o MP do Distrito Federal
e Territérios (MPDFT) determinou a instauragéo de Inquérito Civil Publico (ICP)'%7,
nos termos da Portaria n° 02/2018'%8. De acordo com a referida portaria, consta que
compete a Comissao Nacional de Protecdo de Dados Pessoais (CNPD) do MPDFT
receber comunicagdes sobre a ocorréncia de qualquer incidente de seguranga que
possa acarretar risco ou prejuizo aos titulares dos dados pessoais (data breach
notification), bem como sugerir, diante da gravidade do incidente de seguranga, ao
responsavel pelo tratamento dos dados a adogéo de outras providéncias, tais como:
pronta comunicagdo aos titulares; ampla divulgacdo do fato em meios de
comunicagao e medidas para reverter ou mitigar os efeitos do incidente.

Assim, foi determinada a instauracdo do ICP para investigar “as
circunstancias e as causas do provavel uso ilegal dos dados pessoais de brasileiro
pelas empresas Cambridge Analytica e a Ponte Estratégia Planejamento e Pesquisa
LTDA”. No entanto, conforme indicado, o procedimento foi autuado sob sigilo e, até
o presente momento, ndo consta informacg&o sobre o seu desfecho.'?

Consta, ainda, que foi determinada a abertura de processo perante a
SENACON para investigacado sobre os fatos em territorio brasileiro, uma vez que
foram divulgadas diversas noticias veiculada pela midia sobre “informacédo de que

usuarios do Facebook, no pais, podem ter sofrido com o uso indevido de dados pela

156 FOLHA DE SAO PAULO. Como a Cambridge Analytica recolheu dados do Facebook: Entenda
a estratégia usada por aliados de Trump durante a campanha eleitoral, 21 mar. 2018. Disponivel em:
https://www1.folha.uol.com.br/mercado/2018/03/como-a-cambridge-analytica-recolheu-dados-do-
facebook.shtml Acesso em: 20 ago. 2020.

157 REVISTA CONJUR. MP-DF investiga se Facebook repassou dados de brasileiros para
publicidade, 22 mar. 2018. Disponivel em: https://www.conjur.com.br/2018-mar-22/mp-df-investiga-
facebook-repassou-dados-brasileiros Acesso em: 20 ago. 2020.

158 MP/DFT. Ministério Publico do Distrito Federal e Territérios. Comissdo de Prote¢cdo dos Dados
Pessoais. 12 Promotoria de Justica de Defesa do Consumidor. Portaria n. 2 / 2018 - Inquérito Civil
Publico - ICP - Cambridge Analytica / Facebook. Disponivel em: https://www.conjur.com.br/dl/mp-dft-
investiga-cambridge-analytica.pdf Acesso em: 20 ago. 2020.

159 AGENCIA ESTADO. Ministério Publico do DF coloca em sigilo inquérito sobre Facebook. Correio
Brasiliense, 06 abr. 2018. Disponivel em:
https://www.correiobraziliense.com.br/app/noticia/brasil/2018/04/06/interna-brasil,671409/ministerio-
publico-do-df-coloca-em-sigilo-inquerito-sobre-facebook.shtml Acesso em: 20 ago. 2020.
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Cambridge Analytica”.’® Com isso, foi instaurado o processo n°
08012.000723/2018-19, tendo figurado como representante o DPDC e, como
representados, Facebook Inc. e Facebook Servicos Online do Brasil Ltda.

Nesse sentido, apds o processo administrativo, foi proferida a Nota Técnica
n.° 32/2019/CGCTSA/DPDC/SENACON/MJ,'®" em que a SENACON entendeu pela
aplicacdo de multa aos representados, no valor de R$ 6.600.000,00 (seis milhdes e
seiscentos mil reais), uma vez que teriam incorrido em pratica abusiva por terem
expostos indevidamente dados de usuarios ao aplicativo thisisyourdigitallife, e que
por terem adotado modelo de negoécio com padrdao de configuragdo de
compartilhamento automatico de dados pessoais de usuarios com aplicativos,
deveriam ter adotado maiores cuidados na gestado desses dados.

Com isso, embora se desconheca o desfecho relacionado ao ICP instaurado
pelo MPDFT, resta clara a identidade de demandas objetivando a tutela acerca dos

titulares de dados pessoais afetados pelo mesmo fato.

3.4.1.2 Vazamentos de dados Netshoes (MPDFT)

Conforme noticiado no final de 201762, foi identificado o vazamento de dados
cadastrais (RG, CPF, endereco e data de nascimento) de aproximadamente 18.000
(dezoito mil) clientes da empresa Netshoes (Ns2.Com Internet S.A.). No entanto,
com o aprofundamento das investigacdes, foi possivel chegar ao numero de
aproximadamente 2.000.000 (dois milhdes) de consumidores que se utilizavam dos
servigcos da mencionada empresa.

Diante disso, o MPDFT determinou a instauracdio do ICP n °
08190.044813/18-44, em que, em 16 de janeiro de 2019, foi celebrado Termo de
Ajustamento de Conduta (TAC), em que a empresa se comprometeu a efetuar o

pagamento de R$ 500.000,00 (quinhentos mil reais), “a titulo de indenizagédo pelos

160 BRASIL. Ministério da Justica e Seguranga Publica. Senacon notifica Facebook para
esclarecimentos sobre dados de usuarios. Disponivel em:
https://www.justica.gov.br/news/collective-nitf-content-1555611330.53 Acesso em: 20 ago. 2020.

161 BRASIL. Ministério da Justica e Seguranga Publica. Nota Técnica n.°
32/2019/CGCTSA/DPDC/SENACON/MJ. Pratica abusiva. Violacdo aos principios da boa-fé, ao
direito a privacidade e a informagao clara e adequada sobre bens e servigos. Disponivel em:
https://brunobioni.com.br/wp-content/uploads/2020/01/SEI_08012.000723 2018 19-1-1.pdf  Acesso
em: 29 jun. 2021.

162 FOLHA DE SAO PAULO. Hackers vazam dados cadastrais de 179 mil clientes da netshoes,
dez. 2017. Disponivel em: https://www1 .folha.uol.com.br/tec/2017/12/1943327-hackers-vazam-
dados-cadastrais-de-179-mil-clientes-da-netshoes.shtml Acesso em: 20 ago. 2020.
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danos morais coletivos de carater nacional em razdo do incidente de seguranca que
comprometeu milhdes de titulares dos dados pessoais”.'®® Além disso, a empresa se

comprometeu a diversas ag¢des para evitar novos vazamentos.

A empresa Netshoes (Ns2.Com Internet S.A.) compromete-se a: 1)
implantar medidas adicionais ao seu Programa de Protegdo de
Dados, quais sejam: gerenciamento de riscos e vulnerabilidades no
portal Netshoes; agdes de adequacéo a Lei Geral de Protecdo dos
Dados Pessoais; e atualizagdo continua de sua Politica de
Seguranga Cibernética; 2) realizar esforgos de orientagdo de
consumidores, a aumentar o nivel de conhecimento sobre os riscos
cibernéticos e medidas de protecdo de seus dados pessoais, por
meio de campanha de conscientizagdo; e 3) disseminar ao mercado
as melhores praticas para privacidade e protecao de dados pessoais,
por meio da participagdo em féruns e eventos especializados; e
difuséo de boas praticas de protegio dos dados. %

Curioso, no entanto, notar que a clausula sobre eventual descumprimento das

obrigagdes previa a aplicagéo de:

Propositura de agéo civel de reparagao pelos danos morais coletivos,
no valor de R$ 10.000.000,00 (dez milhGes de reais), além da
propositura de acdo civel de reparacdo pelos danos patrimoniais
causados, com pedido no valor de R$ 85.000.000,00 (oitenta e cinco
milhdes de reais) - R$ 5,00 (cinco reais) por titular do dado pessoal
comprometido.'®®

Jodo Antonio Tscha Fachinello ao tratar do mencionado caso, indica alguns
pontos a serem destacados. Um deles relaciona-se a mengédo de aplicagédo de
san¢des administrativas de competéncia da ANPD (art. 52, LGPD), as quais sequer
encontram-se em vigéncia atualmente, e pendente de regulamentacdo pela

mencionada Autoridade. De acordo com Fachinello, “parece ter o MP buscado a

163 MPDFT. Ministério Publico do Distrito Federal e Territérios. Unidade Especial de Protecdo de
Dados e Inteligéncia Artificial — ESPEC. Termo de Ajustamento de Conduta TAC n. 01/2019 -
ESPEC. Inquérito Civil Publico n ° 08190.044813/18-44. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC_Espec 2019 001.pdf Acesso em: 20 ago. 2020.
164 MPDFT. Ministério Publico do Distrito Federal e Territérios. Unidade Especial de Protecdo de
Dados e Inteligéncia Artificial — ESPEC. Termo de Ajustamento de Conduta TAC n. 01/2019 —
ESPEC. Inquérito Civil Publico n ° 08190.044813/18-44. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC Espec 2019 001.pdf Acesso em: 20 ago. 2020.
165 MP/DFT. Ministério Publico do Distrito Federal e Territérios. Unidade Especial de Protecdo de
Dados e Inteligéncia Artificial — ESPEC. Termo de Ajustamento de Conduta TAC n. 01/2019 —
ESPEC. Inquérito Civil Publico n © 08190.044813/18-44. Disponivel em:
https://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC Espec 2019 001.pdf Acesso em: 20 ago. 2020.
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aplicacao de verdadeira sangao administrativa, fazendo prevalecer o carater punitivo
da indenizagéo fixada”.%®

Além disso, Fachinello traz diversas consideragdes pertinentes a celebragao
do termo em questdo, especialmente sobre a titularidade e o valor do dano
patrimonial indicado pelo MP, além da logica adotada para reparagdo com relagéo

ao dano patrimonial emergente apenas em caso de descumprimento do TAC.

Acerca dessa disposigdo, pdoem-se alguns questionamentos: (a) qual
a titularidade desse dano patrimonial considerado e no que
exatamente ele se materializa?; (b) é possivel preestabelecer um
valor para danos patrimoniais?; (c) por que eventual dano patrimonial
emergente do vazamento €& reparado somente se houver
descumprimento da obrigacao fixada a titulo de dano moral coletivo
(de outra natureza, portanto)?

Quanto a primeira indagacao, o dano patrimonial a que se refere o
TAC parece ser o de carater coletivo. Primeiro em virtude do valor
simbdlico de cinco reais por consumidor, que definitivamente n&o
chega perto de compensar eventuais danos individuais decorrentes
do mau uso das informagdes disseminadas. Segundo porque ndo ha
parametros para fixar previamente indenizacao por danos materiais
experimentados pelos individuos, haja vista que a reparagéo material
se pauta a partir da quantificagao dos danos emergentes e/ou lucros
cessantes individuais que eventualmente decorram do vazamento e
do uso indevido das informagbes — o que responde negativamente a
segunda indagagao feita.

Em sendo considerado o dano patrimonial como coletivo, é dificil
visualizar, no caso analisado, a extensdo ou mesmo a existéncia de
qualquer lesdo patrimonial a coletividade. Nao ha qualquer noticia
sobre perdas patrimoniais experimentadas pela classe
genericamente considerada.

Finalmente, o fato de o dano patrimonial emergente — caso existente
— s0 ser perseguido se descumprida a obrigagdo de pagar fixada na
Clausula 12, que refere aos danos morais, reforga a ideia de que a
referida clausula estabelece, na realidade, um tipo de sancéo pelo
comportamento ilicito da empresa, e nao propriamente uma
responsabilizagéo pelos danos experimentados.'®”

Diante dessas consideragdes, é possivel ver que o MP, embora tenha
inegavel legitimidade, em alguns casos acaba por avancgar sobre temas que néao

poderia se debrugar, como as san¢des de competéncia exclusiva da ANPD e abusos

com a imposicao de vultosas multas por danos que sequer foram experimentados

166 FACHINELLO, Jodo Antonio Tscha. Acordos e tutela coletiva: algumas reflexées a partir do TAC
no caso do vazamento de dados da Netshoes. Revista Iberoamericana de Derecho Procesal, v. 10,
p. 85-112, jul./dez. 2019.
167 FACHINELLO, Jodo Antonio Tscha. Acordos e tutela coletiva: algumas reflexdes a partir do TAC
no caso do vazamento de dados da Netshoes. Revista Iberoamericana de Derecho Procesal, v. 10,
p. 85-112, jul./dez. 2019.
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pelo grupo de titulares. Ao agir dessa forma, verifica-se que o real interesse previsto
na LGPD, qual seja, a implementagcdo de uma politica efetiva de protecdo aos
titulares de dados pessoais com a determinacdo de medidas efetivas para maior
controle e fiscalizagdo do cumprimento das obriga¢des por parte do controlador e

operador, acaba ficando renegado a um plano secundario.

3.4.1.3 Vazamentos de dados Vivo (ANATEL/PROCON)

Em meados de 2019 foi identificada uma brecha na seguranga da Telefonica
Brasil, dona da Vivo, em que dados pessoais (nome completo, endereco, telefone e
CPF) de cerca de 24.000.000 (vinte e quatro milhdes) de clientes da operadora
ficaram suscetiveis a acesso por terceiros. Conforme noticiado, “o ponto vulneravel
foi identificado no site Meu Vivo, onde os usuarios de telefonia, banda larga e TV por
assinatura podem acessar contas, recargas, promogdes, entre outros itens”.68

Diante disso, consta que o PROCON e a ANATEL requisitaram
esclarecimento sobre o caso. Em que pese n&o tenham sido encontradas maiores
informacgdes sobre o desfecho sobre eventuais procedimentos instaurados, o caso
demonstrar que dois colegitimados atuaram de forma auténoma para solugéo da
questao.

Esse ponto é essencial, como sera exposto adiante, para entender como a
ANPD podera auxiliar na coordenagao dessa atuagao, a fim de que seja garantido o
exercicio da tutela dos titulares de dados pessoais por cada érgdo, mas com apoio e
organizagao de uma instituicdo capaz de fornecer diretrizes técnicas para a melhor

conducéo dos trabalhos.

3.5 A defesa dos titulares de dados pessoais a partir da Lei Geral de Protegcao
de Dados

Duas grandes mudangas podem ser identificadas apds a implementagcéo da
LGPD, especialmente quanto aos direitos e garantias trazidos aos titulares de dados

pessoais. O primeiro ponto a se destacar é o surgimento da figura da ANPD, com

168 ESTADAO. Procon e Anatel analisam sangéo contra Vivo por vazamento de dados, 07 nov.
2019. Disponivel em: hitps://link.estadao.com.br/noticias/geral,procon-e-anatel-analisam-sancao-
contra-vivo-por-vazamento-de-dados, 70003080299 Acesso em: 20 ago. 2020.
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novos poderes e fungdes trazidos com a promulgacdo da LGPD, inclusive com
previsao de aplicacdo de sangdes administrativas especificas previstas para
eventuais descumprimentos dos direitos de titulares de dados pessoais. O segundo
ponto diz respeito as, e como devera ser organizada a tutela dos titulares de dados
pessoais a partir da criagdo da ANPD, bem como a relagédo a ser desenvolvida entre
a Autoridade e os demais colegitimados.

Ao mesmo tempo que o exercicio de direitos e garantias previstos na LGPD
inova ao indicar a figura da ANPD, também se vale de todo o arcabougo do
microssistema de direitos difusos ja existente antes da sua promulgacéo, além de

possibilitar o exercicio de forma individual pelo préprio titular, como afirma Zanata.

A LGPD apresenta tonalidades que variam entre o individual e o
coletivo. A leitura conjunta de suas premissas e fundamentos
juntamente com o artigo 22 e 42 nao deixa duvidas sobre a
receptividade ao microssistema de direitos difusos. A LGPD garante
ampla ‘tutelabilidade’ aos interessados difusos de protecdo de dados
pessoais, abrindo a possibilidade de instrumentos juridicos de matriz
coletiva, como as Agdes Civis Publicas.

Assim, a seguir serdo indicadas as formas pelas quais esses direitos e
garantias poderao ser exercidos, bem como como devera ser a atuagdo da ANPD

para implementar de forma efetiva a protegdo dos titulares de dados pessoais no

Brasil.

3.5.1 As possibilidades de exercicio dos direitos e garantias previstos na LGPD

Conforme expressa Zanata a LGPD "é uma lei ambigua. Ela é claramente
orientada aos direitos individuais, porém, também é uma legislagdo de protecéo de
direito difusos".70

Além disso, Zanata afirma que "a LGPD é bastante unica, em nivel mundial,
ao promover uma interacdo explicita com o Sistema Nacional de Defesa do

Consumidor (SINDEC) no exercicio dos direitos dos titulares"."”"

169 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegcdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
359.
170 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
360.
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Como herdeira dessa tradicdo de abertura aos direitos difusos — que
define as caracteristicas do direito civil e processual brasileiros na
segunda metade do século XX —, a Lei Geral de Protecdo de Dados
Pessoais possui um carater propositalmente ambiguo. A legislagao
assume um forte carater de afirmacéo de direitos individuais, porém
mantém, em sua estrutura, dispositivos que garantem claramente
instrumentos de protegdo de direitos coletivos e difusos.'?

Assim, em primeiro lugar, verifica-se que o exercicio dos direitos e garantias
previstos na LGPD podera se dar, basicamente, por duas modalidades, quais sejam,
a administrativa e a judicial.

Ja com relagdo ao legitimado para esse exercicio, verificamos que a LGPD
prevé que o proprio titular podera demandar diretamente ao agente de tratamento
(art. 18, §3°, LGPD), além do seu direito de peticionar diretamente a Autoridade
Nacional contra o controlador (art. 18, §1°, LGPD). Ainda sobre um aspecto de tutela
individual, mas ja migrando para o direito coletivo, a LGPD indica que o direito de
peticionamento do titular de dados pessoais podera ser exercido perante os
organismos de defesa do consumidor (art. 18, §8°, LGPD).'"3

Além disso, verifica-se que o legislador foi expresso ao indicar que a defesa
dos interesses e dos direitos dos titulares de dados "podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagao pertinente, acerca
dos instrumentos de tutela individual e coletiva" (art. 22, LGPD)."* Ou seja, ha uma
extensa gama de opgbes para a defesa do titular, seja de forma individual ou
coletivamente, cabendo a ele optar por exercé-la diretamente ou buscar o auxilio
dos demais orgaos legitimados para tal.

Por se tratar de uma nova lei, sem precedentes no cenario juridico nacional, é
prematura qualquer avaliacdo de como sera de fato o papel desenvolvido para a
defesa do titular de dados pessoais. No entanto, Zanata indica que, diferentemente

da experiencia europeia, onde os casos de direito difuso sdo majoritariamente

171 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
363.

172 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
363.

173 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/[13709.htm
Acesso em: 29 jun. 2021.

174 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm
Acesso em: 29 jun. 2021.




79

decididos de forma administrativa pelas Autoridades de Protecdo de Dados, no
Brasil devera seguir a tendencia de judicializagdo para solugdo de conflitos

relacionados a LGPD.

Ainda é cedo para se avaliar, precisamente, qual é o papel das ACPs
na protecdo de dados pessoais no Brasil. No entanto, nota-se que,
diferentemente da Europa, onde se observa uma utilizacido
estratégica do artigo 80 da GDPR para que casos de interesses
difusos sejam avalizados pelas Autoridades de Protecdo de Dados
em sede administrativa, o Brasil possui uma tendéncia inicial de
continuar valendo-se do Judiciario como locus de resolugdo de
conflitos e arenas de disputas sobre violacbes de direitos e medidas
de reparacdo. Nesse sentido, € inevitavel a percepcao de alguns
ministros, como Paulo de Transo Sanseverino, de que, com a
entrada da LGPD, ‘o nimero de casos no tribunal vai aumentar’.'”®

Além disso, como anteriormente foi exposto, o papel desenvolvido pelo MP
devera se manter como protagonista na defesa dos titulares de dados pessoais com
ajuizamento dessas acgdes civil publicas. No entanto, como lembra Zanata, a
judicializacdo e esse papel de protagonismo do MP frente a questdo perante o
judiciario ndo deve ser encarado, necessariamente, como algo negativo nesse
primeiro momento, mas sim como uma soluc¢ao paliativa até a estruturagao plena da
ANPD.

O fenbmeno de judicializacdo de conflitos e de protagonismo de
ONGs e do Ministério Publico no Judiciario em casos de protecéo de
dados pessoais ndo pode ser visto como algo negativo, como se
fosse um problema de ‘excesso de acesso a justica’ ou de ‘ativismo
judiciario’. Na realidade, sua provavel ocorréncia sera decorrente dos
problemas estruturais de constituicido da Autoridade Nacional de
Protecdo de Dados Pessoais e de tentativa de deslocamento dos
conflitos par a tutela administrativa, algo que ainda n&o ocorreu.'”®

175 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
359.
176 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
365.
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De toda forma, Zanata conclui que "o enforcement se dara nao sé pela ANPD,
mas também por meio desse arranjo de atores institucionais dedicados a tutela
coletiva da protecédo de dados pessoais".’””

Nesse sentido, acordo com o pensamento de Luciano Tim, entdo Secretario
Nacional do Consumidor citado por Zanata "a ANPD é importante, mas nao sera o
unico regulador, ja que a lei prevé a possibilidade de atuagado também de 6rgaos de

defesa do consumido".’®

3.5.2 A Autoridade Nacional de Protecdo de Dados

A ANPD, é o érgado da administragcdo publica federal responsavel por zelar
pela protecdo de dados pessoais e por implementar e fiscalizar o cumprimento da
LGPD no Brasil'”®. Embora prevista na LGPD, a Autoridade foi apenas efetivamente
instituida em 26 de agosto de 2020, com a promulgacgao do Decreto n° 10.474/2020,
que aprovou a sua estrutura regimental. 80

A ANPD integra, atualmente, a Presidéncia da Republica, sendo dotada de
autonomia técnica e decisoria. De acordo com o art. 1°, do Anexo |, do Decreto n°
10.474/2020, a ANPD, possui jurisdi¢ao no territério nacional e tem como objetivo
"proteger os direitos fundamentais de liberdade e privacidade e o livre
desenvolvimento da personalidade da pessoa natural, orientada pelo disposto na Lei
n° 13.709, de 14 de agosto de 2018".181

Na audiéncia para sua sabatina para integrar o Conselho Diretor da ANPD,

Miriam Wimmer, ao tratar dos papeis a serem desenvolvidos pela mencionada

177 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegdo de dados pessoais. In: PALHARES,
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Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
365.
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autoridade, destacou a interpretagdo e regulamentagdo da LGPD, bem como a
articulacdo institucional com os demais 6rgdos publicos com competéncias

normativas e sancionadoras.

Temos em primeiro lugar, um desafio de interpretagdo e
regulamentacdo da lei, que pela sua transversalidade gera impactos
sobre todos os setores da economia e sobre o proprio poder publico.
A LGPD possui, como dizia ao Coronel Sabbat, dezenas de pontos
pendentes de regulamentacédo, e esse deve ser um dos principais
desafios da ANPD nos seus primeiros anos de existéncia. Vale
lembrar senhores Senadores, que esse esforgo de regulamentagao &
essencial para o que o Brasil possa se inserir em cadeias globais de
valor. A economia digital € uma economia global, e a
regulamentagdo do capitulo da LGPD dedicado a transferéncias
internacionais é urgente e essencial para que o Brasil possa, de
maneira competitiva, participar desses fluxos globais. Temos em
segundo lugar um desafio de articulagdo institucional, a ANPD se
insere num cenario muito complexo de enforcement, e precisa se
articular com inumeros outros 6rgaos publicos com competéncias
normativas e sancionadoras, como PROCONS, Ministério Publico, e
Agéncias Reguladoras, e mesmo 6rgdos em nivel Estadual e
Municipal. E temos em terceiro lugar, o desafio de estruturagdo da
propria ANPD, a partir do zero. E aqui gostaria de destacar dois
aspectos, em primeiro lugar, a importancia de, a partir do principio de
accountability, por principio da responsabilidade de prestagdo de
contas, explorar a abertura que a LGPD nos traz, para conformagéao
do ambiente juridico, ndo apenas pelas normas emanadas do poder
publico, mas com mecanismos de corregulagao, de regulagéo
responsiva, incorporando elementos oriundos da propria tecnologia.
Isso exigira um didlogo muito intenso entre regulado e regulador,
seja esse regulado do setor publico ou do setor privado. Nesse
sentido, destaco também o papel do Conselho Nacional de Protecéo
de Dados Pessoais e Privacidade para o qual o Senado Federal
inclusive ja indicou representantes. Em segundo lugar, gostaria de
frisar a importancia de que a ANPD, de fato venha a evoluir nos
termos previstos pelo art. 552 para um regime juridico de autarquia
especial, de modo a criar as condi¢des institucionais para que a
autoridade atue de maneira cada vez mais independente, e se
aproxime dos parémetros preconizados pela OCDE. Acredito que
todos esses pontos sejam da maior importancia para gerar um
ambiente de seguranca juridica a todos, ao cidaddo, ao setor
privados e ao proprio poder publico.®

Ainda sobre o papel da ANPD, o relatério elaborado pelo Centre for
Information Policy Leadership (CIPL) e Centro de Direito, Internet e Sociedade do

Instituto Brasiliense de Direito Publico (CEDIS-IDP) indica que uma das principais

182 WIMMER, Miriam. Sabatina de autoridades para Autoridade Nacional de Protegdo de Dados e
ANAC. TV Senado, 2020 (3h04m). Disponivel em: https://www.youtube.com/watch?v=mJaQ8jK4xco
Acesso em: 19 out. 2020.
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funcbes da Autoridade sera conferir interpretacdo e orientagcdo para que as

organizagdes possam efetivamente implementar as disposi¢des previstas na LGPD.

A LGPD inclui muitas disposicdoes que requerem interpretacao,
orientacdo e agbes adicionais pela ANPD, antes de que
organizagbes possam  efetivamente implementa-las. Tais
responsabilidades exigem que a ANPD seja composta por individuos
com expertise na area de protecdao de dados, além das areas de
tecnologia da informagdo e ciéncia de dados. Isso também requer
que a ANPD tenha estrutura, recursos, orgamento e autonomia
institucional adequados para poder operacionalizar e levar a cabo as
responsabilidades dai decorrentes. Ter tal expertise e estrutura
operacional vai possibilitar a ANPD tanto cumprir o mandato da
LGPD quanto alcancar expectativas e necessidades razoaveis dos
brasileiros e das organizagées regulamentadas pela LGPD.83

Além disso, consta na LGPD que a ANPD e os 6rgaos e entidades publicos
responsaveis pela regulagdo de setores especificos da atividade econdmica e
governamental devem coordenar suas atividades, nas correspondentes esferas de
atuacdo, com vistas a assegurar o cumprimento de suas atribuicbes com a maior
eficiéncia e promover o adequado funcionamento dos setores regulados, conforme
legislacao especifica, e o tratamento de dados pessoais (art. 55-J, § 3°, LGPD).'®*

No mais, a ANPD devera manter um féorum permanente de comunicagao,
inclusive por meio de cooperagéao técnica, com 6érgéos e entidades da administragao
publica responsaveis pela regulacado de setores especificos da atividade econdmica
e governamental, a fim de facilitar as competéncias regulatéria, fiscalizatoria e
punitiva da Autoridade. (art. 55-d, § 3°, LGPD), bem como, dentre diversas
atribuicdes, deliberar, na esfera administrativa, em carater terminativo, sobre a
interpretagdo da LGPD, as suas competéncias e os casos omissos (art. 55-J, XX,

LGPD) e articular-se com as autoridades reguladoras publicas para exercer suas

183 Centre for Information Policy Leadership (CIPL) e Centro de Direito, Internet e Sociedade do
Instituto Brasiliense de Direito Publico (CEDIS-IDP). O papel da Autoridade Nacional de Protecao de
Dados Pessoais (ANPD), conforme a nova Lei Geral de Prote¢do de Dados Pessoais (LGPD). (IDP.
Proposta do CEDIS: Pesquisa Aplicada em Direito e Tecnologia. Disponivel em:
https://www.idp.edu.br/cedis/#cedis-trabalhos. Acesso em: 22 maio 2021).
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competéncias em setores especificos de atividades econémicas e governamentais
sujeitas a regulagao (art. 55-J, XXIII, LGPD).85

A LGPD prevé, ainda, que Autoridade Nacional sera exclusivamente
responsavel pela aplicagdo das sanc¢des administrativas previstas no mencionado
diploma legal (art. 52, LGPD), e suas competéncias prevalecerao, no que se refere a
protecdo de dados pessoais, sobre as competéncias correlatas de outras entidades
ou 6rgaos da administragéo publica (art. 55-K, LGPD).'86

Por fim, a ANPD devera articular sua atuagédo com outros 6rgéaos e entidades
com competéncias sancionatérias e normativas afetas ao tema de protecdo de
dados pessoais e sera o oOrgao central de interpretacdo da LGPD e do
estabelecimento de normas e diretrizes para a sua implementagéo (art. 55-K, §
Unico, LGPD)."87

E justamente com base nessa diversidade de competéncias, José de Lima'8®
em seu estudo sobre a estruturagdo da ANPD, ilustra as inumeras competéncias da
Autoridade, a fim de demonstrar sua importancia para aplicagdo da LGPD, eis que
os agentes de tratamento de dados pessoais, tanto do setor publico como do
privado, estardo sujeitos a sua atividade regulatéria, especialmente no campo

sancionatoério, com a possibilidade de imposicdo de penalidades.

185 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protegdo de Dados Pessoais
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Acesso em: 29 jun. 2021.
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COMPETENCIAS DA ANPD (Art. 55-J)

COORDENAGCAO

- elaborar diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e da Privacidade
(inc. 1ll); - promover na populagéo o
conhecimento das normas e das politicas
publicas sobre protecédo de dados pessoais e
das medidas de seguranga (inc. VI); - promover
e elaborar estudos sobre as praticas nacionais
e internacionais de protegcéo de dados pessoais
e privacidade (inc. VII); - ouvir os agentes de
tratamento e a sociedade em matérias de
interesse relevante e prestar contas sobre suas
atividades e planejamento (inc. XIV); -
comunicar as autoridades competentes as
infragcdes penais das quais tiver conhecimento
(inc. XXl); - comunicar aos 6rgaos de controle
interno o descumprimento do disposto nesta Lei
por 6rgaos e entidades da administragédo
publica federal (inc. XXII); - estimular a adogao
de padrdes para servigos e produtos que
facilitem o exercicio de controle dos titulares
sobre seus dados pessoais (inc. VII); -
promover agdes de cooperagdo com
autoridades de protecao de dados de outros
paises (inc. IX); - articular-se com autoridades
reguladoras (inc. XXII1);

FISCALIZATORIAS

- zelar pela protegcédo dos dados pessoais, nos
termos da legislagéao (inc. I); - fiscalizar (inc. IV);
- solicitar do poder publicos informagdes sobre
as atividades de tratamento de dados (inc. XI); -
realizar auditorias ou determinar sua realizagéo
(inc. XIX); - garantir que o tratamento de dados
de idosos seja feito de forma simples (inc. XIX);

NORMATIVAS

- dispor sobre as formas de publicidade das
operacgoes de tratamento de dados pessoais
(inc. XIIl); - editar normas, orientacdes e
procedimentos (inc. XVIII); - deliberar
administrativamente sobre a interpretacdo da
LGPD (XX);

SANCIONATORIAS

- aplicar sangoes, nas hipoteses de
descumprimento da lei, mediante processo
administrativo, sendo assegurado o
contraditério, a ampla defesa e o direito a
recurso (inc. IV); - apreciar pedidos dos titulares
de dados contra os controladores (inc. V); -
celebrar compromisso com agentes de
tratamento para eliminar irregularidades (inc.
VII); - implementar mecanismos simplificados
para o registro de reclamacdes sobre o
tratamento de dados pessoais (XXIV).
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Assim, em 1° de fevereiro de 2021, a ANPD, ciente da sua importancia para o
tema, e em cumprimento a sua atribuicdo, publicou o seu planejamento estratégico
para 2021-2023'%°. Nesse planejamento estdo indicados os avangos que a ANPD
pretende alcangar, bem como a definicdo dos trés objetivos estratégicos para a
estruturagcdo do seu planejamento, quais, sejam: "(i) promover o fortalecimento da
cultura de protegdo de dados pessoais; (ii) estabelecer o ambiente normativo eficaz
para a protecdo de dados pessoais; e (iii) aprimorar as condigbes para o
cumprimento das competéncias legais".'®

Também é possivel verificar que a ANPD ja informou que realizara audiéncias
publicas, nos termos do art. 55-J, §2°, da LGPD, para (i) estabelecer o mecanismo
de fiscalizagdo que a Autoridade pretende adotar, com previsdo de acdes de
monitoramento, orientagédo, prevengao e aplicagao de sangao, seguindo a légica da
regulagdo responsiva'®?; (ii) regulamentagéo do relatério de impacto a protegéo de
dados pessoais’?. Assim, verifica-se que embora recém instituida, a ANPD
encontra-se em pleno funcionamento, implementando os mecanismos necessarios
para que a tutela do titular de dados pessoais possa ser plenamente exercida, com a

plena efetivacdo da LGPD.
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4 O PAPEL DA ANPD E OS CO-LEGITIMADOS NA DEFESA DOS TITULARES
DE DADOS PESSOAIS

A efetiva implementagdo da ANPD, com a publicagdo do Decreto n° 10.474,
de 26 de agosto de 2020, foi fundamental para que pudéssemos entender de forma
mais concreta como se dara o controle e a fiscalizagdo da LGPD, bem como a
atuacdo da Autoridade frente aos demais colegitimados na defesa dos titulares de
dados pessoais.

Conforme nota-se dos pontos anteriormente exposto, o sistema de protecao
dos titulares de dados pessoais no Brasil revela-se, por conta da multiplicidade de
atores envolvidos, de forma unica e complexa no mundo. Por isso, nao é facil chegar
a conclusdes de maneira simples sobre qual seria a melhor solugao para adequacao
do controle e fiscalizagdo, nem utilizar puramente modelos de autoridades
internacionais para nos espelharmos.

Nesse ponto, necessario um ponto de grande reflexdo sobre a conciliagdo dos
papeis a que caberia a cada um dos atores envolvidos no controle e fiscalizagado de
cumprimento da LGPD.

Miriam Wimmer indica que, até mesmo em razdo do tamanho da estrutura
atualmente mantida pela Autoridade e a amplitude de situacdes de potenciais
infracdes a LGPD, seria impossivel considerar que a ANPD seria capaz de tratar de

todos os casos relativos a questao.

A lei atribui @ ANPD um papel muito importante, que é ser o eixo
central desse sistema de protecdo de dados pessoais, e a ela que
compete, em Uultima instdncia a interpretacdo da lei na esfera
administrativa. Essa é a talvez a competéncia mais importante, mais
nobre, quando a gente pensa em estabelecer rela¢gdes cooperativas,
relagdes de coordenagdo, e ndo de disputa num ambiente juridico
institucional que ja é bastante complexo.'

Diante disso, uma solugédo seria justamente o que a principio poderia ser

considerado um problema, qual seja, a divisdo de atribuicdo no controle e

193 WIMMER, Miriam. Autoridade Nacional de Protecao de Dados: da letra da lei para a
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https://www.youtube.com/watch?v=rV15o0sVmwaE&list=PLthZjWODW9JVDesdWqEQIVov0sUzL Wwf
S&index=4 Acesso em: 20 ago. 2020.
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fiscalizagdo dos direitos dos titulares de dados pessoais pelos diversos atores hoje
existentes no Brasil.

No entanto, essa tarefa ndo pode ser feita de forma desorganizada e
descontrolada, a fim de que a principal atribuicdo da LGPD, qual seja, a
implementacao de uma efetiva politica de tratamento de dados pessoais no Brasil, e
nao apenas a base para uma forma de imposicdo de multas aos operadores e
controladores de dados em uma corrida de atores buscando quem sera o primeiro a
atuar no caso de eventual infragdo a LGPD.

Nao se desconhece que a estrutura da ANPD é relativamente pequena frente
ao desafio de regular e fiscalizar o cumprimento da LGPD em um pais com um
extenso numero de titulares de dados pessoais. Assim, a Autoridade devera, a
principio, focar sua atuacdo em casos especificos e de grande repercussédo, bem
como servir como Orgao central de interpretacdo e regulagdo sobre questbes
relacionadas ao tratamento de dados pessoais no Brasil, atuando em conjunto com
os colegitimados na tutela da defesa dos titulares de dados pessoais, como
PROCONS, ONGs, MP ou, até mesmo, para demanda do proprio titular.

Nesse sentido, Miriam Wimmer indica a transversalidade do tema relacionado
a protecdo de dados pessoais, a complexidade quanto aos inumeros Orgaos
envolvidos e a importancia do papel de coordenacgéo a ser exercido pela ANPD em
relacdo aos demais 6rgaos colegitimados para tutela dos direitos dos titulares de
dados pessoais.®*

Assim, conforme sera a seguir indicado, a ANPD tera um grande trabalho na
organizagao desse cenario, a fim de que a tutela do direito dos titulares de dados

pessoais seja exercida adequadamente.
4.1 A interpretagao dos conceitos e regulamentagao da LGPD
A LGPD reconhece a complexidade de atores envolvidos na defesa dos

titulares de dados pessoais e busca, assim, uma solugcdo para essa questdo ao

determinar que a ANPD devera articular sua atuagdo com os demais 6rgaos e
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entidades com competéncia sancionatérias e normativas (art. 55-K, paragrafo unico,
LGPD). No entanto, a mesma Lei prevé que a Autoridade Nacional sera o 6rgao
central de interpretacao da lei e do estabelecimento de normas e diretrizes para a
sua implementagao.19°

Assim, ndo ha duvida do papel de protagonista atribuido a ANPD para
conduzir e organizar a atuagao dos demais colegitimados na autuagéo para tutela
dos direitos de titulares de dados pessoais. Nao se trata, todavia, de uma limitagcao
aos poderes sancionadores e normativos desses demais 6rgédos e entidades, mas
sim a escolha do érgado mais especializado e adequado para definicdo de conceitos
extremamente técnicos e cuja interpretacdo podera afetar drasticamente a plena
aplicacao da Lei.

Cabera, assim, a Autoridade Nacional editar regulamento proprio sobre
sangbes administrativas, que devera ser objeto de consulta publica, contendo as
metodologias que orientardo o calculo do valor-base das sangbes de multa.
Conforme indicado pela ANPD "tais metodologias devem ser previamente
publicadas e devem apresentar objetivamente as formas e dosimetrias para o
calculo do valor-base das sangdes de multa".'% Isso porque, nos termos da LGPD, a
aplicacao de sancgdes requer, ainda, criteriosa apreciacao e ponderagao de inumeras
circunstancias, dentre as quais a gravidade e a natureza das infracdes e dos direitos
pessoais afetados, a condicdo econdmica do infrator, o grau do dano, a cooperagao
do infrator, a adog&o de politica de boas praticas e governanga e a pronta adogéo de
medidas corretivas.

Destaca-se, ainda, que embora o legislador tenha indicado que a Autoridade
Nacional e os 6rgaos e entidades publicos responsaveis pela regulagado de setores
especificos da atividade econémica e governamental "devem coordenar suas
atividades, nas correspondentes esferas de atuagdo, com vistas a assegurar o
cumprimento de suas atribuicbes com a maior eficiéncia e promover o adequado
funcionamento dos setores regulados, conforme legislagdo especifica, e o
tratamento de dados pessoais" (art. 55-J, § 3° LGPD), a aplicagdo das sangdes

previstas na LGPD compete exclusivamente a Autoridade Nacional, que também

195 BRASIL. Lei n° 13.709, de 14 de agosto de 2019. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm
Acesso em: 29 jun. 2021.

196 BRASIL. ANPD. Perguntas Frequentes. Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-
informacao/perguntas-frequentes-2013-anpd Acesso em: 21 jun. 2021.
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tera prevaléncia de suas competéncias quanto a prote¢cdo de dados pessoais com
relacdo as competéncias correlatas de outras entidades ou 6rgaos da administragao
publica (art. 55-K, LGPD)."®7

Conclui-se, assim, que seja pela opgao expressa do legislador, seja logica de
que a ANPD seja o 6rgédo mais tecnicamente preparado e adequado para
interpretagcdo dos conceitos e regulamentacdo da LGPD, esse papel devera ser
desenvolvido pela Autoridade Nacional, devendo os demais 6rgéos que tenha
legitimidade para tutelar os direitos e garantias dos titulares de dados pessoais

valerem-se necessariamente das interpretacdes e regulamentagdes em questéo.

4.2 A cooperagao entre os demais colegitimados e a ANPD

N&o obstante o papel de protagonismo da ANPD quanto ao cumprimento e
fiscalizagao da LGPD, verifica-se que o legislador ndo afastou os demais 6rgaos e
entidades com competéncias sancionatérias e normativas afetas ao tema de
protecéo de dados pessoais. Muito pelo contrario, como dito anteriormente, houve a
reconhecimento de que esses demais colegitimados deverdo continuar contribuindo
na tutela dos titulares de dados pessoais.

Diante disso, foi atribuido a Autoridade Nacional o papel de articulagcédo
perante os demais 6rgdos e entidades, a fim de que atue como érgdo central de
interpretacéo da Lei Geral de Protecdo e Dados e no estabelecimento de normas e
diretrizes para a sua implementagdo (Art. 55-K, paragrafo Unico, LGPD)."%®

E assim, nota-se que os primeiros passos ja foram dados nesse sentido, com
a atuacdo de forma conjunta em caso concreto envolvendo recomendagao199,
elaborada pela ANPD, o CADE, o Ministério Publico Federal (MPF) e a SENACON
em relacdo a pontos de preocupacao apresentados pelas instituicdes sobre a nova

politica de privacidade do aplicativo de mensagens.

197 BRASIL. Lei n°® 13.709, de 14 de agosto de 2019. Lei Geral de Protecdo de Dados Pessoais
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Além disso, destacam-se dois acordos de cooperagao técnicas firmados
recentemente entre a ANPD e (i) SENACON do Ministério da Justiga e (ii) CADE.

Com relagao ao acordo firmado entre a ANPD e a SENACON 2%, trata-se de
cooperagao técnica que prevé a protecao e fiscalizagcdo dos dados do consumidor
brasileiro.

Um dos objetivos do referido acordo € dar maior agilidade nas investigagbes

de incidentes de seguranga, além da promogéo das seguintes agdes:

a) Apoio institucional e intercambio de informacgdes relativas as suas
respectivas esferas de atuagao;

b) Compartilhamento de informagbées agregadas e de dados
estatisticos quanto a reclamacgdes de consumidores relacionadas
a protegcao de dados pessoais, em especial aquelas registradas
no Sistema Nacional de Informagdes de Defesa do Consumidor -
SINDEC e nas bases de dados do Consumidor.gov.br;

c) Uniformizacdo de entendimentos e coordenacdo de acgdes,
inclusive no que tange ao enderecamento de reclamagdes de
consumidores e a atuacao no caso de incidentes de seguranca
envolvendo dados pessoais de consumidores;

d) Desenvolvimento de indicadores conjuntos relacionados a
protecdo de dados pessoais no dmbito de relagdes de consumo;

e) Elaboragédo conjunta e intercambio de estudos, andlises, notas
técnicas e projetos de pesquisa sobre direitos do consumidor e
protecéo de dados pessoais;

f) Desenvolvimento, organizagéo e promogdo de agdes conjuntas
de formagado e de capacitagdo, incluindo cursos, seminarios e
elaboragéo de materiais informativos; e

g) Cooperagdo quanto a agdes de fiscalizagdo relacionadas a
protecdo de dados pessoais no ambito das relagdes de
consumo.?'

Além disso, destacam-se como obrigagdo da ANPD em referido acordo:

Disponibilizar, quando formalmente solicitado, informagdes e
esclarecimentos relativas as normas expedidas pela ANPD que
afetem os interesses dos consumidores" e "esclarecer, em caso de
duvidas, o posicionamento da ANPD quanto a interpretacdo e a
aplicagdo das normas relativas a protecdo de dados pessoais que,
de alguma forma, afetem os interesses dos consumidores.?%?

200 BRASIL. ANPD. ANPD e Senacon assinam acordo de cooperagao técnica, 23 mar. 2021.
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Ja no tocante ao acordo celebrado entre a ANPD e CADE, trata-se de acordo
de cooperagao técnica para "viabilizar acbes a serem adotadas pelas partes, de
forma conjunta e coordenada, quando da ocorréncia de situagdes que
interseccionam ambas as esferas de competéncias"2°3,

De acordo com a noticia divulgada pela ANPD, o objetivo principal do acordo
€ instituir a cooperacao e o didlogo para viabilizar as medidas "a serem adotadas
pela ANPD e pelo CADE, quando verificadas situagbes de infragbes a ordem
econdmica que envolvam dados pessoais, como é o caso de Atos de Concentragao
com transferéncia de dados".?%4

Assim, verifica-se que a ANPD, embora recém instituida, tem trilhado o
caminho adequado para plena cooperagdo com os demais colegitimados,
especialmente para fornecer condi¢des técnicas para a melhor tutela dos titulares de
dados pessoais, mesmo que nos mais diversos setores e com o apoio conjunto dos

envolvidos.

4.3 A coordenacao entre os demais colegitimados e a ANPD

Um outro papel a ser desenvolvido pela ANPD envolve a coordenacédo das
atividades relacionadas a protecdo de dados pessoais com 0s 6rgaos e entidades

publicos:

Responsaveis pela regulagdo de setores especificos da atividade
econdmica e governamental (...) nas correspondentes esferas de
atuacéo, com vistas a assegurar o cumprimento de suas atribuicées
com a maior eficiéncia e promover o adequado funcionamento dos
setores regulados?®.

Nesse sentido, destaca-se que a aplicagdo das sangdes previstas na LGPD

compete exclusivamente a ANPD, e suas competéncias prevalecerdo, no que se
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refere a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgdos da administragéo publica?°®.

A importancia desse papel, conforme expde Rafael Zanata, diz respeito a
possibilidade de outros 6rgdos, como o MP, ajuizar agcbes e atuar de forma

repressiva administrativamente.

E evidente, portanto, que tanto o MP quanto as associa¢des civis
poderdo ajuizar agdes civis publicas para protegdo de dados
pessoais para protecdo de direitos difusos, como ja tem ocorrido em
diversos exemplos, como no caso da pioneira agdo do Instituto
Brasileiro de Defesa do Consumidor contra a ViaQuatro (caso das
Portas Interativas Digitais, que ndo sera aprofundado aqui)
(RINALDI, 2018) ou na agdo do MPDFT contra o Banco Inter
(incidente de seguranga) (PAYAO, 2018). A partir da leitura conjunta
do art. 22 com o art. 42 da LGPD de forma integra ao sistema
juridico brasileiro, pode-se afirmar com seguranga que a legislagéo
brasileira (i) permitira uma atuagdo repressiva, em nivel
administrativo, para a tutela da protecdo de dados pessoais, valendo-
se do microssistema de protegdo dos direitos difusos, (ii) fomentara a
atuacao de entidades civis especializadas e do MP na tutela dos
direitos difusos de protecdo de dados pessoais, por meio do Poder
Judiciario, e (iii) possibilitara o uso de um ferramental do processo
civil brasileiro para interrupgéo de violagdes de direitos assegurados
na LGPD, tornando a dinamica regulatéria mais complexa.?®’

Zanata indica, ainda, que o exercicio dos direitos do titular de dados pessoais
podera ser plenamente exercido perante os mais diversos organismos de defesas do
consumidor, "reforcando a estrutura de centenas de PROCONS, Defensorias
Publicas, Organizagées Nao Governamentais (ONGs) e Ministérios Publicos - o que
€ chamado de ‘SINDEC™.208

Ao mesmo tempo, a LGPD adota uma séria de elementos tipicos da
defesa ambiental e da defesa do consumidor, em especial a
mobilizagdo de ideias relacionadas a ‘direitos difusos’ e tutela
coletiva. A legislagdo € clara ao afirmar que o direito de
peticionamento pode ser exercido ‘perante organismos de defesa do
consumidor’ (art. 18, §8°), reforcando a estrutura das centenas de
Procons, Defensorias Publicas, ONGs e Ministérios Publicos (o que &
chamado de ‘Sistema Nacional de Defesa do Consumidor’), na

206 BRASIL. ANPD. Perguntas Frequentes. Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-
informacao/perguntas-frequentes-2013-anpd Acesso em: 21 jun. 2021.

207 ZANATTA, Rafael A. F. A tutela coletiva na protegdo de dados pessoais. Revistas da AASP, n.
144, nov. 2019, p. 206.

208 ZANATTA, Rafael. Tutela coletiva e coletivizagédo da protecdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
359.
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medida em que a LGPD também afirma que a ‘a defesa dos
interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente’, ‘acerca dos instrumentos de
tutela individual e coletiva’ (art. 22).20°

Assim, a coordenagdo a ser exercida pela ANPD em face dos demais
colegitimados envolve, justamente, a organizagao desse acesso a tutela coletiva dos
titulares de dados pessoais, para que o denominado SINDEC, dentre outros 6rgéos,
possa aplicar a interpretagdo mais adequada sobre conceitos extremamente
técnicos relacionados a tematica da protegdo de dados pessoais, bem como conferir
a correta adequacgao aos termos previstos na LGPD.

Nesse sentido, Solano de Camargo lembra que o objetivo da LGPD né&o deve
se liminar a imposigcéo de multas, mas sim voltar-se a presséo para que organizagao
promovam o correto e adequado, diante disso, € importante que esse papel de

coordenacéo seja exercido pela ANPD.

Obviamente, o objetivo tanto da GDPR quanto da LGPD n&o deve
ser a mera cobranga de multas, mas sim pressionar as organizagdes
que tratam os dados pessoais a proteger a privacidade de seus
usuarios. A aplicagdo da GDPR (e principalmente o risco de
sangdes) tem impulsionado as empresas que atuam na Unido
Europeia a avaliar a arquitetura de seus fluxos de trabalho e os
controles gerais de seguranca de dados, criando solugdes robustas
para defender os dados sob sua guarda e manter a reputagdo de sua
marca.?'”

Destaca-se que o papel de coordenacdo envolve, justamente, a previséo de
que a ANPD é um dos unicos atores em que ha previsdo expressa no ordenamento
juridico brasileiro para prevaléncia de sua competéncia no que se refere a protegcao
de dados pessoais (art. 55-K, LGPD), mesmo com a possibilidade os direitos dos
titulares de dados sejam exercidos perante e por outros colegitimados.

Uma observagao necessaria, no entanto, diz respeito ao ponto destacado por
José de Lima, de que a regulagéo estatal referente a protegcdo de dados nao é,

necessariamente, setorial, mas sim transversal, envolvendo os mais diversos

209 ZANATTA, Rafael. Tutela coletiva e coletivizagdo da protegdo de dados pessoais. In: PALHARES,
Felipe (Coord.). Temas atuais de protegdo de dados. Sdo Paulo: Thomson Reuters Brasil, 2020, p.
359.

210 CAMARGO, Solano de. As sancgdes da LGPD e o Inferno de Dante. Revistas da AASP, n. 144,
nov. 2019, p. 224.
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setores que realizam tratamento de dados, como a area da saude,
telecomunicagdes, bancario e industrial.?!!

Nesse sentido, considerando que esses diversos setores sao, atualmente,
regulados pelas denominadas agéncias reguladoras que, de acordo com Paula
Almeida sado definidas como os entes competentes para regular atividades
econdmicas, a exploracdo privada de bens e servigos publicos e possuem, diante
disso, fungdes de natureza normativa, executiva e jurisdicional. Almeida, valendo-se
da licdo de Leila Cuélla, indica, ainda, que a agéncia se caracteriza como um
organismo técnico e nao politico, e que, justamente em razdo de sua especialidade,
detém competéncia para dispor, e fiscalizar com autonomia, determinados
assuntos.?'?

Assim, considerando que a as agéncias respondem por determinados setores
que, certamente, processam dados pessoais de titulares dos usuarios dos servigos
prestados pelas empresas reguladas, ha certamente o seu interesse e a legitimidade
para sua regulamentacgao e fiscalizagao no tratamento de dados pessoais.

No entanto, a LGPD deixa claro o papel da ANPD como 6rgao central de
coordenacado, com a prevaléncia de suas competéncias para prote¢cao de dados
pessoais (art. 55-K, LGPD). Isso porque, diante da especialidade da Autoridade
Nacional, devera essa atuar como 6rgao central a indicar a forma adequada de
interpretacao dos conceitos técnicos relacionados a protecao de dados pessoais.

Em ultima analise, o que se verifica é que os demais érgaos da administragao
publica, dentre os quais se encontram as agéncias reguladoras, poderao regular e
fiscalizar questdes setoriais referentes ao tratamento de dados pessoais de forma
complementar a ANPD. No entanto, pela leitura da LGPD, essa regulagdo nao
podera, a principio, ir contra diretrizes e interpretagdes técnicas ja conferidas pela
ANPD, justamente, em razdo de sua especificidade para o tema, sob pena de
implicar eventual violagdo a seguranga juridica tanto aos agentes de tratamento

como aos titulares de dados pessoais.

211 LIMA, José Jeronimo Nogueira de. A estruturagdo da Autoridade Nacional de Protegdo de
Dados: desafios para a efetividade da LGPD, pg. 14. Disponivel em:
https://www.conteudojuridico.com.br/openpdf/phpjP4VB0.pdf/consult/phpjP4VB0.pdf. Acesso em:

29 jun. 2021.

212 ALMEIDA, Paula Joyce de Carvalho Andrade de. O controle da atuagdo das agéncias
reguladoras federais brasileiras. Dissertacdo (Mestrado em Direito Politico e Econémico) —
Universidade Presbiteriana Mackenzie. Sao Paulo, 2007, p. 32. Disponivel em:
http://www.dominiopublico.gov.br/download/teste/args/cp061960.pdf Acesso em: 29 jun. 2021.
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4.4 A ANPD como 6rgao capaz de dirimir eventuais conflitos na defesa dos

titulares de dados pessoais

Por fim, verifica-se que a ANPD possui, ainda, mesmo que implicitamente, o
papel de dirimir os eventuais conflitos que surjam na defesa dos titulares de dados
pessoais. Isso porque, da leitura de todas as atribuicbes impostas a Autoridade
Nacional, verifica-se que a interpretacao final conferida a LGPD ficou reservada a
ANPD.

Bruno Miragem indica, por sua vez, que a LGPD determina, justamente, que a
Autoridade Nacional ira articular sua atuagcdo com os demais o6rgaos com
competéncia sancionadora e normativas, e que apenas nos casos em que
impliquem violagdo a normas especifica da LGPD, a Autoridade exercera sua
competéncia exclusiva uma vez que a legislador n&o teria indicado prevaléncia

quanto ao exercicio da competéncia sancionadora dos demais 6rgaos.

A LGPD prevé que a Autoridade Nacional de Protecdo de Dados
articulara sua atuagdo com os orgdos “com competéncias
sancionatorias e normativas”. Deste modo, sdo preservadas estas
competéncias de fiscalizagdo (sancionatérias) e regulamentares,
relativamente as normas previstas no CDC (LGL\199040). Nao
sugere a lei, qualquer prevaléncia quanto ao exercicio da
competéncia sancionatoria, razdo pela qual, a exemplo do que ja
ocorre na fiscalizagdo de fornecedores regulados por érgdos ou
entidades setoriais, a lesdo a direitos do consumidor decorrentes da
violagdo da privacidade ou utilizagdo indevida de dados pessoais
podera também ser objeto de atuagao dos 6rgaos e entidades de
defesa do consumidor, quando tenham por fundamento a infracao a
normas do CDC (LGL\1990\40) ou de sua regulamentagdo. Apenas
quando se trate da violagcao de deveres previstos expressamente na
LGPD, e que nao se reflitam na violagdo de alguma norma especifica
da legislagdo de protecdo do consumidor, € que a Autoridade
Nacional de Protecédo de Dados exercera sua competéncia exclusiva.
N&o sera por outra razao, inclusive, que o art. 18, § 8°, da LGPD
prevé que o direito de peticdo do titular dos dados contra o
controlador em razéo da violagdo de qualquer dos direitos previstos
na lei pode ser dirigido também aos “organismos de defesa do
consumidor”. Porém, mesmo nos casos de competéncia exclusiva da
Autoridade Nacional de Protecdo de Dados, sua atuacdo devera
também considerar a aplicacdo das normas de protecido do
consumidor. E o que resulta da interpretacédo dos arts. 2°, inciso VI, e
64 da LGPD.?"3

213 MIRAGEM, Bruno. A lei geral de protecao de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.
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Além disso, Bruno Miragem conclui que a "prevaléncia da competéncia da
ANPD néo afasta a observancia das normas de protecdo do consumidor, por forca
do principio da legalidade". Além disso, afirma que no exercicio da atividade de
regulagao e supervisdo de tratamento de dados, "eventuais situagdes de conflito de
competéncias entre os oOrgaos deverao orientar-se segundo o critério de
predominancia da matéria em exame".2'4

Ocorre, no entanto, que essa situagdo deve ser analisada sob o prisma da
denominada teoria do didlogo das fontes, a qual, conforme expressam Herman
Benjamin e Claudia Lima Marques se revela como uma solugdo para tomada de
decisdes em situacdes de potencial conflitos de leis "resolver esses casos usando
um novo paradigma, o da aplicagdo conjunta e coerente das normas em dialogo,
orientada pelos valores da CF/88, especialmente o de direitos humanos e de
protegdo dos vulneraveis".?'®

Herman Benjamin e Claudia Lima Marques expde, ainda, que o CDC ja
indicava que as fontes deveriam ser aplicadas em conjunto, sempre a favor do

consumidor.

Como vimos, o art. 7° do CDC (LGL\1990\40) ja prevé, desde 1990,
que as fontes devem ser aplicadas em conjunto, a favor dos
consumidores, podendo o direito do consumidor estar em outras leis,
que o CDC (LGL\1990\40). Como esclarece o referido julgado STJ: o
art. 7° da Lei 8.078/1990 fixa o chamado dialogo de fontes, segundo
0 qual sempre que uma lei garantir algum direito para o consumidor,
ela poderda se somar ao microssistema do CDC (LGL\1990\40),
incorporando-se na tutela especial e tendo a mesma preferéncia no
trato da relagdo de consumo (REsp 1.037.759/RJ, rel. Min. Nancy
Andrighi, Terceira Turma, j. 23.02.2010, DJe 05.03.2010). Se, nos
primeiros anos, a reacao inicial ao art. 7° do CDC (LGL\1990\40) na
jurisprudéncia das mais altas n&o foi a das mais positivas, a deciséo
da ADin 2.591 “popularizou” a teoria do didlogo das fontes, e a
tendéncia atual é que sua utilizagdo firme-se cada vez mais no
cenario nacional. 2'®

214 MIRAGEM, Bruno. A lei geral de protegdo de dados (Lei 13.709/2018) e o direito do consumidor
Revista dos Tribunais, v. 1009, nov. 2019.

215 BENJAMIN, Antonio Herman V.; MARQUES, Claudia Lima. A teoria do didlogo das fontes e seu
impacto no Brasil: uma homenagem a Erik Jayme. Revista de Direito do Consumidor, v. 115, p. 21-
40, jan./fev. 2018.
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E justamente isso que deve ser considerado para a tutela do titular de dados
pessoais, uma vez que se revela como detentor de direito fundamental ja
reconhecido pelo STF como garantido constitucionalmente no julgamento para
referendo da liminar concedida nos autos das ADI 6387; ADI 6388; ADI 6389; ADI
6390; ADI 6393.

Assim, considera-se que o eventual conflito na defesa de titulares de dados
pessoais deva levar em consideragao a aplicagéo da teoria das fontes, uma vez que
a propria LGPD reconhece a existéncia, e prevé a sua aplicagdo em consonancia,
com o Microssistema de Defesa do Consumidor.

Ainda sobre esse ponto, Miriam Wimmer indica que a opgao legislativa para a
promulgacdo da LGPD, inspirada no modelo europeu, previu a criagcdo da
Autoridade Nacional como essencial para a coordenagao do tema da protecédo de
dados, sabidamente inserido em um contexto de grande complexidade regulatéria,
sendo, entdo, necessaria que justamente essa mesma Autoridade se posicione de
forma central para conduzir a discussdo acerca do tema de forma técnica e

adequada para implementagao da efetiva protegéo aos titulares de dados pessoais.

A opcao do legislador brasileiro foi por um modelo inspirado na
experiencia europeia que tem como elemento central essa figura da
autoridade, uma peca essencial do quebra cabega, uma autoridade
dotada de certas caracteristicas institucionais, mas que nao surge no
vacuo. Ela vai surgir dentro de um ambiente institucional muito
complexo, plural, com inumeros 6rgdos publicos, ndo apenas na
esfera federal, mas na estadual e municipal, dotados de
competéncia. Vamos lembrar ainda do sistema de defesa do
consumidor, do Ministério Publico, do Poder Judiciario, um ambiente
realmente muito complexo. E s&o 6rgdos que ndo possuem uma
relacdo hierarquica de subordinacao, e que em muitos casos a gente
nao consegue recortar adequadamente as competéncias, porque
muitas vezes esses Orgao irdo atuar sobre o mesmo objeto da
realidade, ainda que estejam perseguindo bens juridicos distintos. E
ai, chegando a resposta da sua pergunta, a importadncia da
coordenacdo. E ha um comando que a lei atribui muito claramente a
ANPD, ela determina realmente no artigo 55-J de que a ANPD deve
coordenar o¢rgdos e entidades publicos, com competéncia
regulatérias e em areas especificas, manter um férum permanente
de comunicagao, inclusive por meio de cooperagéo técnica.?!”

217 WIMMER, Miriam. Autoridade Nacional de Protecdo de Dados: da letra da lei para a
implementacéo pratica | 20/08 — Centro de Direito, Internet e Sociedade do Instituto Brasiliense de
Direito Publico (CEDIS-IDP) e o Centre for Information Policy Leadership (CIPL). Disponivel em:
https://www.youtube.com/watch?v=rV15osVmwaE&list=PLfhZjWODW9JVDesdWqEQIVov0sUzL Wwf
S&index=4 Acesso em: 20 ago. 2020.




98

Dessa forma, € possivel concluir que, por meio dos papeis impostos pela
promulgacao da LGPD, aliada a aplicagéo da teoria das fontes, a ANPD se revela,
dentro desse cenario de extrema complexidade, como o érgdo capaz de auxiliar na
interpretacdo da tematica relacionada a protecdo de dados pessoais, mesmo
quando essa questao esteja em eventual conflito por mais de um colegitimado apto
a tutela-la. Isso porque, além de ser o 6rgdo tecnicamente mais adequado para
analise da questado, possui nitida influéncia e papel de coordenagédo previsto pelo

préprio legislador para assumir essa posigao.
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CONSIDERAGOES FINAIS

E certo que a discussdo sobre a protegdo de dados, embora tenha se iniciado
como forma de evitar um abuso do Estado com a utilizacdo de dados pessoais em
desfavor dos cidadaos, atualmente passa também a tutelar as pessoas em geral
quanto ao abuso da utilizagcao de suas informacgdes por entes privados, refletindo-se,
assim, na evolugao da legislacao relacionada ao tema.

Diante disso, € possivel verificar que a primeira geragdo de leis buscava
tutelar o direito dos cidadaos frente a centralizacdo de seus dados e,
consequentemente, informagdes, pelo Estado e, assim, evitar a sua utilizagcdo de
forma arbitraria contra a si mesmo. A segunda geragao, por sua vez, com 0 avango
da tecnologia e o acesso a dados ndo s6 ao Estado, mas também terceiros, sem
que houvesse protegcdo e instrumentos préprios para que os titulares pudessem
defender diretamente os seus direitos. Ja a terceira geragdo surge como verdadeira
extensao dos direitos previstos na geragao anterior, garantindo maior efetividade na
defesa dos dados pessoais pelos seus titulares, em especial, com a garantia de
plena participacao do titular para a definicao do que poderia ser ou nao feito com os
seus dados. Finalmente, temos na quarta geragdo a preocupagdo quanto a
acessibilidade dos direitos conferidos aos titulares de dados pessoais, com a
implementacao de autoridades independentes que possibilitassem o cumprimento
da lei.

Ja no cenario nacional, em que pese essa previsdo normativa esteja presente
em nosso ordenamento ha muitos anos, verifica-se que apenas na atualidade
ocorreu o nitido aumento de interesse da populagao brasileira quanto a prote¢ao de
dados pessoais. Nota-se, assim, que ha um progressivo aumento da preocupagao
sobre o tema com o amplo debate para se chegar a promulgacéo da LGPD

Indo além, mais importante do que apenas implementagdo das garantias e
direitos previstos na LGPD, a implementacado de forma adequada da ANPD possui
papel essencial — previsto expressamente na lei (art. 55-J, da LGPD) — para, dentre
diversas competéncias, elabore diretrizes para a Politica Nacional de Protecao de
Dados e Privacidade, com base em diretrizes propostas Conselho Nacional de
Protecédo de Dados Pessoais e da Privacidade (art. 58-B, |, da LGPD).

Nao ha como negar que a promulgacao da LGPD por si so foi relevante para

o incremento do debate em territorio nacional. Com a previsao de que praticamente
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qualquer pessoa que exerca alguma atividade comercial que se utilize, mesmo que
maneira corriqueira, de algum dado pessoal de usuario possa sofrer uma eventual
sangcdo caso esse tratamento ndo seja feito de forma adequada, surge a
preocupacao da populacao brasileira, lastreada muito mais em razao das possiveis
punicbes do que aos fatos de que seus dados possam ser utilizados de forma
indevida.

No entanto, mais do que sangdes, a preocupagao com relagéo a protegao dos
dados pessoais € que deve nortear a implementacdo da politica nacional de
protecdo de dados no Brasil. Para isso, conforme sera exposto adiante, mostra-se
essencial a atuagdo ANPD de forma central e independente para, em especial,
regulamentar e conferir a interpretacdo adequada aos temas afetos a LGPD.

Resta claro, assim, que o direito de protecédo de dados pessoais reveste-se de
natureza individual e coletiva, que convivem de forma harménica e complementar.
Isto porque, a implementacao da tutela coletiva € fundamental para a efetivagéao da
protecédo individual do detentor do dado pessoal em si. Em outras palavras, é
possivel que eventual violagdo ao direito de protegdo de dados pessoais atinja
diretamente o seu titular, que podera acionar diretamente o responsavel, buscando a
competente indenizagcdo, sem prejuizo que esse vazamento seja objeto de tutela
coletiva, a fim de que a totalidade do grupo de usuarios potencialmente violados
possam ser protegidos. Diante disso, foram expostos os aspectos e peculiaridade da
protecdo de dados pessoais tanto como direito individual como direito coletivo.

Como direito individual, verificou-se que a protecdo de dados se volta ao
titular dos dados em si. No entanto, mesmo que entendido como um direito individual
do titular de dados pessoais, € imprescindivel a sua efetivagcdo por meio de um
direito coletivo, a fim de que sejam implementadas medidas de conscientizagao,
mesmo que for¢cadas por indenizagées muito mais altas do que em agdes isoladas,
capaz de surtir mais efeito na tutela dos dados pessoais em uma escala mais ampla.
Isso ndo significa isso que o seu titular ndo possa demandar individualmente para
buscar os seus direitos, mesmo que de forma muitas vezes mais complexas.

Ja para analise do direito coletivo dos titulares de dados pessoais, é
necessario regressarmos ao conceito do direito coletivo em si. Essa interpretacao
decorre da aplicagdo de um direito fundamental previsto na CF/88, que busca nao

apenas a protecédo do individuo em si, mas sim de valores essenciais para uma



101

sociedade democratica, uma vez que independe do seu exercicio pelo titular do
direito em questéao.

Assim, o direito coletivo dos titulares de dados pessoais extrapola, mas nao
elimina, o direito individual do titular em si, uma vez que se volta para a protecao de
um grupo em geral potencialmente afetado por eventual violagdo dos direitos e
garantias, tidas a principio como individuais. Além disso, como também ja abordado,
o direito coletivo dos titulares de dados pessoais ndo envolve apenas 0 grupo
detentor desses dados, mas sim toda a coletividade.

Considerando a natureza juridica peculiar dos titulares de dados pessoais,
verificamos que, além do préprio titular, que podera demandar para buscar a solugao
adequada para eventual violagado dos seus dados, encontramos diversos atores que
também sdo igualmente legitimados para defesa de interesses coletivos inerentes ao
grupo de eventuais titulares de dados, seja de forma administrativa ou até mesmo
judicial.

Foram indicados, assim, tanto os legitimados para a defesa dos titulares de
dados pessoais com base na legislagédo em vigor no Brasil antes da promulgacéo da
LGPD, para apés ser possivel tragcarmos o cenario possivel apdés a vigéncia do
referido diploma legal. Foram expostos, assim, o conjunto normativo que da
fundamento a atuacdo dos diversos atores e como cada 6rgao pode agir em
situagdes de eventuais violagdes de dados pessoais.

Também foi abordada a questao da multiplicacdo de diversos procedimentos,
tanto na seara administrativa como na judicial, para apuragédo de casos envolvendo
justamente violagdo de dados pessoais. Nesse ponto, foram apontados e analisados
casos praticos ja instaurados em diversos 6rgaos, como MP, SENACON e ANATEL.
Além disso, indicou-se como esses atores atuaram, de forma conjunta ou separada,
na abordagem e solugao na tutela dos titulares de dados pessoais.

Com isso foi possivel proceder a analise das mudancas efetivas com a
implementagdo da LGPD, especialmente quanto aos direitos e garantias trazidos
aos titulares de dados pessoais.

Um ponto dos principais pontos se destacar foi a criagao da figura da ANPD,
com os poderes e funcgdes trazidos na nova lei. Além disso, foram expostas como a
atuacdo da ANPD como 6rgao central, independente, capaz, assim, de implementar

a efetiva protegao dos titulares de dados pessoais no Brasil.
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O desafio maior sera centralizar na autoridade a resolucao dos conflitos sobre
o tema, bem como pontuar as diferengas do sistema juridico europeu do brasileiro, e
como isso podera refletir na economia e na dindmica da protecdo dos dados
pessoais pelas autoridades competentes.

No entanto, como foi possivel analisar pelos casos ja adotados, o papel da
ANPD devera focar na regulamentagdo da LGPD e conferir a interpretagéo
apropriada a conceitos técnicos relacionados ao tema, a fim de que os demais
colegitimados a atuar na defesa dos titulares de dados pessoais possam
desenvolver os seus trabalhos de forma adequada, garantindo a plena protegéo aos
titulares de dados pessoais, bem como a seguranga juridica adequada aos
operadores e controladores dos mencionados dados.

Dessa forma, é possivel concluir que, por meio dos papeis impostos pela
promulgacao da LGPD, aliada a aplicagéo da teoria das fontes, a ANPD se revela,
dentro de um cenario regulatério de extrema complexidade, como o 6rgdo capaz de
auxiliar na interpretacédo da tematica relacionada a prote¢cdo de dados pessoais,
mesmo quando essa questdo esteja em eventual conflto por mais de um
colegitimado apto a tutela-la. Isso porque, além de ser o 6rgédo tecnicamente mais
adequado para analise da questao, possui nitida influéncia e papel de coordenacgao

previsto pelo proprio legislador para assumir essa posicao.
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