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RESUMO

A infiltragdo de agente € um método investigativo, para obtencdo de provas, e
trata-se de um meio especial para a obtengao destas, de grande eficacia no tocante
as organizagdes criminosas, onde um agente da policia consegue penetrar a si
proprio no ambiente criminoso, simulando ser um integrante, para que se alcance
informacdes Uteis e com propésitos dentro do processo penal. E um instituto que
pode ser instalado a qualquer momento durante a persecucado penal, exigindo
autorizacado judicial em conjunto com a oitiva do Ministério Publico. O agente
infiltrado se distingue do agente provocador, este, ndo autorizado pelo nosso
sistema judiciario. O agente infiltrado & aquele que mantém a sua verdadeira
identidade oculta, e enquanto isto adota uma identidade falsa, para que consiga
ganhar a confianga daquelas que vivem no meio criminoso, sendo introduzido
dissimuladamente, agindo como se fosse parte, porém nado comanda acodes
criminosas, tampouco induz o cometimento destas. Porém, tal colaboragao e pratica
de atos de execucgao so € licita se a atividade criminosa ja estiver em curso. Nao é
toleravel que o agente infiltrado adote uma conduta de impulso ou instigacdo dessa

atividade, sob pena de se converter em um verdadeiro agente provocador.

Palavras-chaves: infiltracao virtual de agente; crime virtual; crime organizado.
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ABSTRACT

Agent infiltration is an investigative method, to obtain evidence, it is a special means
for obtaining evidence, very effective with regard to criminal organizations, where a
police officer manages to penetrate himself into the criminal environment, pretending
to be a member, so that useful and purposeful information can be obtained within the
criminal process. It is an institute that can be installed at any time during criminal
prosecution, requiring judicial authorization together with the hearing of the Public
Ministry. The undercover agent is distinguished from the provocative agent, which is
not authorized by our judicial system. The undercover agent is the one who keeps his
true identity hidden, and while this adopts a false identity, so that he can gain the
trust of those who live in the criminal milieu, being covertly introduced, acting as if he
were a part, but not commanding criminal actions, nor does it induce their
commitment. However, such collaboration and practice of execution acts is only
lawful if the criminal activity is already in progress. It is not tolerable for the
undercover agent to adopt a conduct of impulse or instigation of this activity, under

penalty of becoming a true provocative agent.

Keywords: virtual agent infiltration; cyber crime; organized crime.

Introducgao

A Lei n® 13.441/2017" inaugura no Estatuto da Crianga e Adolescente, nos
artigos 190 A e 190 E, a introdugao da infiltracdo do agente policial virtual, por meio
nao fisico, ja havia a previsdo da infiltragao fisica nas leis de Drogas e Organizagao
criminosa, porém a infiltracao pela modalidade da web tornou-se necessaria para
suprir a lacuna existente no ordenamento juridico nacional. “A novidade, portanto,
nao foi a instituicdo da figura do agente infiltrado (ja prevista no artigo 53, inciso |, da
Lei n° 11.343/20062%, bem como no artigo 10 da Lei n°® 12.850/20133 e artigo 20 da

! BRASIL. Lei n° 13441, de 08 de maio de 2017. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/L13441.htm Acesso em 15. jun. 2021.
2 BRASIL. Lei n° 11343, de 23 de agosto de 2006. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/111343.htm Acesso em 15. Jun. 2021.
5 BRASIL. Lei n° 12850, de 02 de agosto de 2013. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm Acesso em 12. Mai. 2021.
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Convencao de Palermo — Decreto n° 5.015/2004), mas sim a normatizacéo dessa
técnica investigativa em meio cibernético™.

A infiltracdo do agente de policia corresponde a uma ferramenta especial e
subsidiaria para a apuracao, sendo a sua qualificante a dissimulagdo, por meio da
velada e sigilosa identidade do agente policial. Pode ocorrer tanto de maneira fisica
como virtual, sendo realizada a missdo face a face com o agente criminoso, para
dirimir provas, identificacdo dos envolvidos, assim como a obtengcado de elementos
para formar o conhecimento delitivo, pode atuar também como prevencgao de crimes.
A infiltragdo do agente policial refere-se ao género, sendo as suas vertentes a
espécie presencial, que ocorre de maneira fisica, e a virtual, que decorre da
cibernética.

Com as tecnologias cada vez mais inseridas na vida dos seres humanos e
presentes no seio familiar como um todo, é fato que ndo demorou para a tecnologia
chegar até as méaos de criangas e adolescentes, principalmente aqueles em idade
escolar. Muitas dessas criancas e adolescentes nao sao fiscalizadas enquanto
utilizam a internet devido a vida agitada e corrida que os pais detém em prol desta
modernizag¢ao, oportunidade perfeita para criminosos agirem, especialmente aqueles
que vislumbram atentar contra a dignidade sexual de criangas e adolescentes®.

Ha pouco, nosso ordenamento juridico ndo dispunha de meio, devidamente
regulamentado, para obtengdo de provas, tampouco procedimento. Sendo assim,
fora editada a Lei Federal n® 13.441/2017, a qual inseriu no Estatuto da Crianca e do
Adolescente® (ECA) a figura do agente infiltrado na modalidade virtual para a
colheita de provas e materialidade dos crimes contra a dignidade sexual de criangas
e adolescentes. Tal instituto é deveras parecido com a infiltracdo de agentes
disponivel na Lei do Crime Organizado’ (Lei n° 12.850/2013) e, ao longo desta
pesquisa serdo abordadas as semelhangas, diferengas, lacunas legislativas e

procedimento deste novo instituto. No mais, era sabido que, assim como a

4 BRASIL. Decreto n° 5.015, de 12 de margo de 2004. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2004/decreto/d5015.htm  Acesso em 15. Jun.
2004.

5 NUCCI, Guilherme de Souza. Leis penais e processuais comentadas. 92 edigdo. Rio de Janeiro:
Forense, 2016.

6 BRASIL. Lei n° 8069, de 13 de julho de 1990. Disponivel em

http://www.planalto.gov.br/ccivil_03/leis/L8069.htm Acesso em 12. Dez. 2020.
" BRASIL. Lei n° 12850, de 02 de agosto de 2013. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm Acesso em 12. Mai. 2021.
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criminalidade avancga, as normas de direito processual precisam avangar com estes,
acompanhando a realidade, em especial em prol dos vulneraveis.

O presente trabalho visa descrever o instituto de infiltracao virtual de agente a
partir da doutrina juridica e dos documentos normativos sobre o tema. A pesquisa
descritiva também visa analisar se estas novas formas de investigacdo sad
compativeis com os principios constitucionais.

Ademais, o objetivo geral € demonstrar novas formas de investigagcao e como
elas divergem daquilo que ja existe. Ja o objetivo especifico é apresentar o conceito
do que ¢ infiltracdo do agente, diferenciando-a da infiltragdo virtual e ditadas suas
peculiaridades, demonstrando as singularidades das novas formas de investigagao.

Para realizar essa investigagao, a proposta da pesquisa é de levantamento de
natureza bibliografica e documental — meio mais adequado em razdo da natureza do
tema —, com conteudo doutrinario, para a compreensdo do cenario atual no que
tange a alteragdo do ECA, inserindo uma figura do agente infiltrado ja conhecida
pelo ordenamento juridico brasileiro, porém desconhecida na modalidade virtual. O
fito dessa situacdo € elucidar a inovacédo investigativa frente as premissas
delineadas na dogmatica juridica penal, sendo admitidas proposi¢des contrarias ao
entendimento que se pretende endossar para a compreensao total do tema e teste

das hipoteses suscitadas.

1. Conceito, hipétese e complexidades da infiltracao de agente

O ordenamento juridico brasileiro ndo informa o conceito de infiltragdo de
agentes, posto isso a cargo da doutrina especializada. Diante disso, fica a definigao
por meio de uma demanda especial, particular e dependente da investigacédo
criminal, subsididaria a uma autorizagdo judicial. Marcada pela dissimulagdo e
sigilosidade, mediante a qual, um agente policial ou ndo, devidamente selecionado,
treinado, “infiltra-se em uma organizagdo criminosa, simulando ser um de seus
integrantes, para buscar informagdes e reunir provas acerca de sua estrutura,
funcionamento e identificagdo de seus reais membros™. O objetivo abarca apuragao
dos crimes, pretéritos, atuais e ainda a prevencao de crimes futuros, assim como a

derrubada da referida organizacéo.

8 NUCCI, Guilherme de Souza. Leis penais e processuais comentadas. 92 edi¢do. Rio de Janeiro:
Forense, 2016.



Nesse ponto, assevera Nucci, que a infiltragdo de agentes:

Representa uma penetragdo em algum lugar ou coisa de maneira
lenta, pouco a pouco, correndo pelos seus meandros. Tal como a
infiltracdo de agua, que segue seu caminho pelas pequenas
rachaduras de uma laje ou parede, sem ser percebida, o objeto deste
meio de captagéo de prova tem idéntico perfil.°

Perante o exposto, o agente do Estado age passivamente com a infiltragdo do
agente, ao ficar inerte diante da constatacdo de crimes graves, com a
fundamentacao de desarticular uma organizacao criminosa. Sendo esse escopo um
interesse maior diante de crimes graves, e terminando assim em conformidade com
a proporcionalidade, assegurando a eficiéncia da investigagéo criminal.

Sérgio Luis Lamas Moreira e Marcus Vinicius Lamas Moreira (2009), aduzem
que a infiltracdo do agente como “um funcionario da policia que, falseando sua
identidade, penetra no @mago da organizacao criminosa para obter informacdes e,
desta forma, desmantela-la™°.

Nesse mesmo contexto temos Eduardo Araujo Silva (2009):

A infiltracdo de agentes consiste numa técnica de investigagao
criminal ou de obtencdo de prova, pela qual um agente do Estado,
mediante prévia autorizacdo judicial, infiltra-se numa organizagao
criminosa, simulando a condigdo de integrante, para obter
informacgdes a respeito de seu funcionamento."

Nesse sentido temos Kozlowski, que demonstra que o agente infiltrado se
refere a “um agente policial que atua sob o controle do Estado-Juiz que, ocultando
sua qualidade e identidade, procura ganhar a confianca pessoal dos membros da
organizagao criminosa, com o fim de obter provas e informagdes para instrugao de
processo criminal™?.

O principal objetivo do agente infiltrado € obter provas, fontes e desvendar

meios para que seja desarticulada a organizagdo criminosa. Esse método

investigativo pode ser instalado a qualquer momento durante a persecugao penal,

9 NUCCI, Guilherme de Souza. Leis penais e processuais comentadas. 92 edigdo. Rio de Janeiro:
Forense, 2016.

' POLICIA FEDERAL. Balango Final da Operagdao DirtyNet. Disponivel em:
http://www.pf.gov.br/agencia/noticias/2012/junho/balanco-final-da-operacao-dirty-net Acesso em 28.
Jan. 2021.

" SILVA, Eduardo Araljo da. Crime organizado: procedimento probatorio. 22 edigdo. Sdo Paulo:
Atlas, 2009.

2 KOZLOWSKI, Igor. Agente infiltrado: natureza juridica das condutas praticadas no ambito da
organizagao criminosa. Disponivel em: www.ibccrim.org.br Acesso em 16. Mai. 2021.
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sendo exigida autorizagao judicial em conjunto com a oitiva do Ministério Publico

com a finalidade de identificar o maximo de apuragao provavel de membros da

organizacao criminosa e dos delitos praticados.

Consoante admite Rafael Pacheco (2008):

Uma vez infiltrado e frequentando o0 mesmo ambiente da organizagao
criminosa, os agentes sao capazes de presenciar, em primeiro plano,
discussdes e decisbes tomadas por figuras-chave do grupo
criminoso. Essas discussdes frequentes relatam crimes consumados
ou resultam no planejamento e cometimento de novos crimes. E aqui
que se espera estar o agente infiltrado, posto a observar o
desenvolvimento dos fatos de forma sempre adequada aos fins da
persecucao penal provendo abundante informagao sobre o esquema
e funcionamento da organizagao.™

Nesse sentido, Gongalves, Alves e Guedes Valente (2008), discorrem que:

Na sua atuacao, pode o agente infiltrado, de acordo com o seu plano,
e tendo em conta os fins pretendidos (obtencao de prova contra o(s)
suspeito(s), com as finalidades exclusivas de prevencdo ou
repressao criminal) colaborar na atividade criminosa desenvolvida
pelos respectivos agentes, prestando-lhes, designadamente auxilio
material ou moral, ou até mesmo, praticar atos de execugao de
crime, até certo limite, como estabelece o art. 59°, n. 1 do Dec.-lei
15/93 de 22 janeiro, que analisaremos em seguida. Porém, tal
colaboracgao (e pratica de atos de execucgdo) sé ¢é licita se a atividade
criminosa ja estiver em curso. Nao é toleravel que o agente infiltrado
adote uma conduta de impulso ou instigagdo dessa atividade, sob
pena de se converter em um verdadeiro agente provocador. Em
suma, nao pode o agente infiltrado, ou agente ‘investigador’, como
também é designado, determinar a pratica do crime. A sua atividade
nao pode ser formativa do crime, mas apenas informativa.

Dessa forma o agente policial ndo assume uma postura provocadora de

crime, que instiga outrem a praticar o delito com centro de realizar a sua prisdo em

flagrante, no momento de seu cometimento. Por conseguinte, caso haja em

contrario, ndo ha amparo legal, expondo-se a ser semelhante ao expresso da

Sumula 145 do STF em que argumenta o flagrante preparado, sendo: “ndo ha crime,

¥ PACHECO, Rafael. Crime organizado: medidas de controle e infiltragdo policial. Curitiba: Jurua,

2008.

* GONCALVES, Fernando; ALVES, Manuel Jodo; VALENTE, Manuel Monteiro Guedes. Lei e crime:
o agente infiltrado versus o agente provocador. Coimbra: Almedina, 2001.



quando a preparagdo do flagrante pela policia tornar impossivel a sua

consumacao”’s.

O agente provocador é o sujeito em posicdo de Agente policial infiltrado na
organizagao criminosa que incita, incentiva a consumacgao da infragdo. Caso o
agente tome essa postura, desprestigiada pela legislagao e jurisprudéncia, as provas
provenientes desta serdo encaradas como ilicitas, maculada de vicio. No Brasil &
proibido a indugao estatal ao crime.

Damasio de Jesus e Fabio Ramazzini Bechara elenca que:

(...) assim, considerando os diversos tipos de comportamento que o
agente infiltrado pode ter em uma organizacao criminosa, € possivel
concluir que a prova somente podera ser considerada ilicita nos
casos nos quais o agente induz o sujeito provocado a praticar a
infracdo penal, ou seja, quando o seduz enganosamente para o
cometimento do delito. A violacdo de direitos fundamentais nesse
caso ndo constitui restricdo legitima como antes afirmado, mas
implica, sim, total esvaziamento do seu conteudo essencial,
mostrando-se  absolutamente  desproporcional e igualmente
intoleravel qualquer aceitag&o.®

O delito previsto no art. 33 da Lei n° 11.343/2006", que implementa o Sistema
Nacional de Politicas Publicas sobre Drogas, em seu caput apresenta modalidades
de condutas que sao tidas como criminosas, € que se ndo se consuma em hipotese
de intromissdo do agente visto conduta investigada transfigurando em crime
impossivel.

Em caso de provocagdo a consumagao do delito de venda de drogas pelo
traficante se torna impossivel como antes exposto, em decorréncia do preparo.
Incide o preparo sobre a venda, e ndo sobre circunstancia de carregar a droga em
sua posse. Recaindo, portanto, sobre a consumacédo da venda e nao acerca de
guardar, trazer consigo, ter em depdsito. Por essas modalidades nédo se entender

como flagrante preparado.

15 SUPREMO TRIBUNAL FEDERAL. Sumula 145. Disponivel em:
http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2119 Acesso em 17.
Jun. 2021.

6 JESUS, Damasio de; BECHARA, Fabio Ramazzini. Agente infiltrado: reflexos penais e
processuais. Disponivel
em https://egov.ufsc.br/portal/sites/default/files/anexos/12110-12110-1-PB.htm Acesso em: 16. Jun.
2021.

7 BRASIL. Lei n° 11343, de 23 de agosto de 2006. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2004-2006/2006/lei/111343.htm Acesso em 15. Jun. 2021.
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A 5% Turma do Superior Tribunal de Justiga, em um julgamento do RESp de n°

277, O Ministro relator Costa Lima, elucida sobre o assunto:

Como acontece na maioria das vezes, o induzimento policial & venda
da droga pelo traficante é feito para deslindar a guarda ou depdsito
criminoso. De maneira que o estimulo policial provocante é posterior
ou concomitante a um crime ja consumado ou em fase de
consumacado permanente. Os comportamentos do traficante, nas
hipéteses de guarda, depdsito etc., ndo sdo induzidos pelo agente
policial. Em consequéncia, ha delito e pode ser lavrado o auto de
prisdo em flagrante, mas somente em relagcdo a guarda ou depdsito
da droga, isto &, no tocante as condicdes 143 n&o provocadas pelo
simulador. A jurisprudéncia segue a mesma solugéo. '8

O agente infiltrado sera responsabilizado pelo cometimento de ilicito e ainda
pelos excessos efetuados, durante a infiltragdo, ndo sera punivel por inexigibilidade
de conduta diversa, como alinha a Lei n° 12.850/2013'°, em seu art.13 caput e
paragrafo unico, desde Lei n°® 9.034/1995.

Devendo o agente reagir de acordo com o que |he foi proposto, para que nao
seja a operacgao de infiltracdo arruinada e prejudicada. No Brasil ndo ha prerrogativa

que corrobora para pratica de delitos pelo agente, Isaac Guimaraes afirma que:

Nao ha previsao expressa sobre a conduta a ser seguida pelo agente
infiltrado, especificamente sobre os atos que eventualmente possam
configurar crime, fato este que inapelavelmente tera de ser tratado
pela doutrina e pela jurisprudéncia dos tribunais, pois, em iniUmeras
situagbes a infiltracdo levara a alguma conduta criminosa que nao
podera ser recusada sob pena de malograr as investigagdes.?

De acordo com Isabel Oneto, existem as modalidades light cover ou deep
cover. Situacdes em que se assiste o policial dentro de sua corporagao. Ao se tratar
de light cover, a duracdo € de até seis meses. Infiltragdo que ndo exige um grau
sublime de planejamento, experiéncia e supervisdo do agente infiltrado. Inclusive
nao ha exigéncia de mudanca de identidade, sendo por isso considerada leve,
manter a posicao e identidades dos infiltrados. Nao existe, em caso, uma
permanéncia nas organizagdes criminosas do infiltrado, e ao se tratar dessa

modalidade o objetivo é a simples transagao para aquisigao de informagdes.

'® SUPERIOR TRIBUNAL DE JUSTICA. RHC n° 9839/SP. 62 Turma, Relator Ministro Fernando
Gongalves. DJU 28. Ago. 2000.

' PBRASIL. Lei n° 12850, de 02 de agosto de 2013. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2013/lei/112850.htm Acesso em 12. Mai. 2021.

20 GUIMARAES, Isaac Sabba. Téxicos: comentarios, jurisprudéncia e pratica. Curitiba: Jurua, 2002.
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Para Oneto (2005), a infiltragdo nomeada de light cover pode ser subdividida

em seis subespécies:

Sao elas: a decory operation (ou operation leurre), na qual o agente
assume o papel de vitima em potencial, para que outros policiais
possam efetuar a prisdo no momento em que o infiltrado for atacado
pelo investigado; a pseudo-achat, na qual o policial apresenta-se
como comprador dos produtos ilicitos; a pseudo-vente, onde o
agente demonstra ser vendedor de tais produtos; o flash-roll, em que
o infiltrado exibe quantia de dinheiro a fim de convencer os
vendedores da mercadoria ilicita a “fechar negdcio”; a livraison
surveillée, ou entrega vigiada, que consiste em vigiar o transporte,
em determinado territério, de mercadoria ilicita, retardando-se a
interpelagdo dos investigados a fim de deter os responsaveis por ela
e; livraison controle €, semelhante a livraison surveiliée, mas na qual
0s proprios policiais transportam a mercadoria, responsabilizando-se
pela entrega.?'

A deep cover tem como caracteristicas, por exemplo, ter tempo de duracio
maior, podendo ser superior a seis meses, e por condicdo a insercao total no meio
criminoso, operando de modo oculto e encoberto por uma identidade falsa.

Conforme Isabel Oneto, também pode ser subdividida:

(...) pode-se dividir as operagdes deep cover, genericamente, em:
sting operation, na qual um agente, sob falsa identidade, monta uma
empresa ou um estabelecimento comercial, alardeado que compra
mercadoria ilicita ou roubada, com o objetivo de atrair para ele os
investigados; honey-pot operation, em que o infiltrado abre um bar ou
outro comércio, com a intencdo de o transformar em um centro de
encontros da criminalidade organizada; buy-bust operation técnica de
infiltracdo na qual o agente, aos poucos, adquire pequenas
quantidades de drogas ou outros produtos ilicitos, sem que seu
fornecedor seja detido, para assim efetuar sua inser¢do no meio
criminoso e efetua a prisdo do investigado apenas no momento em
que efetua a compra de uma quantidade maior de produtos ilegais; e
finalmente, a infiltration de réseaux ou de groupes, operacdo de
infiltracdo mais ou menos longa de carater genérico, em que o
agente se infiltra no meio criminoso para assim recolher informacodes
e provas sobre a preparagdo de crimes ou sua consumagao.
(ONETO,2005, p.83-84)

Entretanto, ndo esta prevista tais possibilidade como apresentada por Isabel

Oneto na infiltragéo policial, visto a segmentagéo dessas pela Lei n° 12.850/2013%.

21 ONETO, Isabel. O agente infiltrado: contribuindo para a compreens&o do regime juridico das
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Nao podendo em caso afirmar que a infiltracdo tem como prazo maximo de seis
meses, (modalidade light cover), tendo a Lei 12.850/13 em seu art.10, § 3°,
“sistematiza que a infiltracdo sera autorizada pelo prazo de até 6 (seis) meses, sem
prejuizo de eventuais renovagdes, desde que comprovada sua necessidade. Nao
havendo que se falar em presuncao da renovagéo, tendo que ser motivada”?. Sendo
admitida infiltracdo além de seis meses visto evidéncia de sua utilidade.

E premente se dispor de principios para que haja infiltragdo do agente policial.
Se valendo da razoabilidade e proporcionalidade, visto os riscos em que se venha
correr 0 agente ao se impulsionar frente a facgdes perigosas. Sendo a existéncia de
crime pressuposto para reter este como interveniente da organizacao, o Estado é o
responsavel de se atentar quanto a integridade fisica e mental de seus agentes.

A proporcionalidade visa a adequagao e necessidade. Tal conceito conduz os
agentes policiais do juiz natural, analisando se ha de fato a indispensabilidade do
agente infiltrado, por determinado periodo, e 0 quao adequado é que este execute
inclusive alguns delitos, sem que sejam estes graves.

O confronto que se encontra no Direito Probatério Criminal por meio dos
direitos fundamentais dos investigados e o proveito das investigagbes estatais,
instiga 0 exame de proporcionalidade da capacidade quanto a investigagao
pretendida. Ndo se pode direcionar uma investigagcao se esta é oposta a direitos
fundamentais, devendo observar a legalidade ordinaria, se atentando aos limites
protegidos.?*

Alexy elenca que os principios sdo comandos de otimizagcdo, a serem
aplicaveis sempre que possivel, conforme necessario no caso especifico, dispondo
de maxima atengdo. Antigamente a doutrina conservava a ideia que as leis
careceriam e poderiam dar concretude, determinar limites, quanto a direitos de
origem acertados na Constituicdo. Acompanhado de vasta anuéncia, Alexy pauta
que as leis proporcionais, € apenas essas, detém esse poder-dever. Os principios
otimizam preceitos de acordo com os requisitos da situacao especifica, devendo ser

aplicados a medida do possivel, valorando ao maximo.®
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Desse modo, a proporcionalidade assenta-se como restrigao ao legislador, a
seu critério politico, de determinar direitos fundamentais de maneira inapropriada
para os fins publicos legitimos, dispensaveis a realizagao de tais fins de forma nao
ponderada.

Os criminosos descobrem diversas técnicas para se manter no anonimato na
rede. Da mesma forma, as autoridades conseguem se manter anénimas por meio de
suas técnicas de rastreamento, conseguindo encontrar as vulnerabilidades dos
criminosos virtuais e, assim, coletar provas dos ilicitos causados.

No Brasil ocorreram duas grandes operagdes policiais no combate ao
cibercrime. A primeira, denominada DirtyNet?® e, a segunda, denominada DarkNet?,
esta que ocorreu em duas fases, uma em 2014 e outra em 2016. A operagao
DirtyNet, ocorreu em 2012 e foi realizada pela Policia Federal com apoio do
Ministério Publico Federal e da Interpol. O objetivo era a desarticulagdo de uma
quadrilha que usava a internet para compartilhamento de materiais de pornografia
infanto-juvenil, fato que deu nome a operacéo.

“‘Nesta ocasiao, a Deep Web néo era a rede utilizada pelos criminosos, mas
sim um programa de compartilhamento de arquivos através de grupos fechados,
denominado Gigatribe. No site da Policia Federal se encontram alguns dados da
Operacgao Dirtynet”.?®

Neste contexto, a partir da investigagdo de um unico individuo se descobriu
uma rede de aproximadamente cento e sessenta usuarios de conteudos
pornograficos envolvendo criangas e adolescentes, noventa e sete usuarios no
exterior e sessenta e trés no Brasil. “Trata-se de uma rede privada, criptografada,
onde s6 é possivel entrar com convite e aprovagao dos outros membros”®. Cada
usuario possuia a sua colecao privada e compartilhava na rede.

No ano de 2017 foi deflagrada a primeira fase da Operagcdo DarkNet, em
dezoito estados e no Distrito Federal, com o objetivo de identificar criminosos,

investigar crimes de pornografia infanto-juvenil na internet e de abusos sexuais de
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criangcas e adolescentes. No site da Policia Federal se encontram informacdes a
respeito da primeira operagdao de combate a pornografia infantil onde a autoridade
policial rastreou o ambiente conhecido como Deep Web, “considerando um meio
seguro para que usuarios da internet divulguem anonimamente conteudos variados.
A arquitetura deste ambiente praticamente impossibilita a identificacdo do ponto de
acesso (IP), ocultando o real usudrio que acessa a rede”.

Através dessa ferramenta inovadora e novas ferramentas desenvolvidas, os
policiais federais conseguiram quebrar esse sistema e identificar, na Operagao
DarkNet mais de noventa usuarios que compartilham pornografia infantil. Esta
operagao € um claro exemplo de como funciona na pratica as técnicas de infiltragao
policial como meio para a obtengdo de provas que comprovam os delitos e a
insercdo dos agentes no ambiente.®

A segunda fase da Operacédo DarkNet, ocorrida em 2016, também teve o
objetivo de combater a rede Deep Web de distribuicdo de pornografia infantil.
Utilizando-se de técnicas similares as aplicadas em sua primeira fase, a Operacao
DarkNet Il ocorreu em dezesseis unidades da federag&do. Segundo “o site da Policia
Federal, poucas policias no mundo obtiveram éxito em investigagdes na Deep Web,
como o FBI, a Scotland Yard e a Policia Federal Australiana”?, fato que demonstra
que o Brasil tem avangado nas investigacdes neste ambiente, apesar das falhas na
legislacéo.

A Lei n° 9.034/1995%* inaugurou o assunto de infiltracdo de agentes no
ordenamento juridico brasileiro, em seu art. 2°, inciso |. Posteriormente, foi debatida
como meio de prova para combater as organizagdes criminosas na Lei n°
10.217/2001%**. Mais adiante editada a norma que refere-se a matérias processuais
referente a drogas, Lei 10.409/2002. Todas citadas acima estdo atualmente

revogadas®. No presente, a infiltragdo € prevista no artigo 53, inciso |, da Lei n°
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11.343/2006, que trata da vigente lei de drogas. E ainda na Lei n° 12.850/2013
hodierna lei de combate ao crime organizado, entre os artigos 10 e 14.

A lei de drogas conjectura apenas quanto a possibilidade da infiltracdo de
agente policial em ocupagbes de investigagbes para esclarecer os crimes entédo
definidos. Ja a Lei n°® 12.850/2013 elenca questbes procedimentais, requisitos para
licenciamento, limites, acuidade, abrangéncia, prazo e, ainda, direitos e

responsabilidades do agente entao infiltrado.

2. A lei de infiltragao

A lei de combate a organizacdo criminosa adveio de uma utilidade social,
frente 0 avancgo estruturado expansivo de facgdes criminosas e poderio existente de
armamentos e organizagdes para consumagao de delitos.

Cerne a Lei n°® 9.034/1995 amoldar os meios de provas e procedimentos
investigativos para que atuem em determinados delitos. N&o obstante, a lei ndo
tratou do conceito de que se entende por organizagao criminosa.

A Lei n® 12.850/2013 definiu o conceito de organizagao criminosa:

Considera-se organizagao criminosa a associagao de 4 (quatro) ou
mais pessoas estruturalmente ordenada e caracterizada pela divisdo
de tarefas, ainda que informalmente, com objetivo de obter, direta ou
indiretamente, vantagem de qualquer natureza, mediante a pratica de
infracOes penais cujas penas maximas sejam superiores a 4 (quatro)
anos, ou que sejam de carater transnacional.*®

Por meio dessas inovagdes, se conceituou a organizagdo criminosa um
minimo de quatro integrantes ou mais, em situagdo estavel e permanente para
alcance de vantagens por meio da pratica de infragdo penal, incluindo crimes e
contravengdes penais, “abrangendo o conceito com a natureza juridica de crime,
culminando pena de reclusdo de trés a oito anos e multa™’.

A lei salienta a distingdo entre o crime de associagao criminosa, prevista no
art. 288 do Cddigo Penal, com o de organizagdo criminosa. Para associagao

criminosa o requisito € de trés pessoas ou mais, ja o Crime organizado como ja
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elencado, exige quatro pessoas ou mais, e enquanto crime de organizagao
elencados na Lei n°® 12.850/2013, se exige uma organizagao formada em divisdo de
tarefas.

Preceptores como Guilherme Nucci*® e Renato Brasileiro de Lima®*® anuem
que a infiltracdo se expde a suceder tanto no decurso das investigagdes policiais
(previamente a agao penal) como na fase processual. Sendo que a Lei n°
12.850/2013 requer manifestagdo do delegado de policia quando a infiltragao for
pretendida “no curso de inquérito policial”’, capta, portanto, que toleraria ser exigida
pelo Ministério Publico no curso do processo.

Ja Rogério Sanches e Ronaldo Batista*®, Cezar Roberto e Paulo César*' e
Victor Eduardo e José Paulo*? consentem que a infiltragdo € admissivel,
exclusivamente quando da fase de investigacao, frente ao artigo 12, § 2° da Lei n°
12.850/2013*® que determina “os autos contendo as informagbes da operacgdo de
infiltragdo acompanhardo a denuncia do Ministério Publico™.

De acordo com esta visao:

Primeiro porque sua natureza é essencialmente investigatéria.
Segundo porque ela é, expressamente, uma prova subsidiaria as
demais e ndo complementar (artigo 10, paragrafo 2°, da Lei). Neste
ponto, soa discrepante o Ministério Publico oferecer denincia co5m
base em elementos colhidos no inquérito policial (suficientes para a
acao penal, ja que a inicial foi oferecida) e, durante o processo,
entender necessaria a infiltragdo de agentes por ser a Unica forma de
comprovar a infragdo penal.*®

Conforme a manifestacdo de Gilmar Ferreira e Paulo Gonet*, a utilizagéo da

técnica de infiltracdo de agentes policiais deve ser feita somente depois de
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esgotados todos os demais meios de investigagdo, incluindo também a
interceptagao telefénica. Tal modalidade de prova também s6 pode ser obtida

quando nao ha outro meio de prova. Segundo Emerson e Higor Vinicius:

Nas infiltragdes policiais ndo podemos apenas nos preocupar com o
sucesso da missao, mas também com o risco de contaminagao
psiquica, de criacdo de desequilibrio emocional e moral, até mesmo
com o surgimento de uma crise de identidade pessoal do policial
infiltrado.*’

O autor supracitado ainda salienta que o risco de desvio e subversao do
agente infiltrado é inerente ao exercicio da infiltragdo. Quando o Estado os coloca no
mundo do crime organizado com seus ganhos financeiros astronémicos, é
necessario que a demanda moral ética seja basilar para guiar o agente em
momentos de escolhas criticas, sua atuagéo seja teatral e dissimulada, habilmente,
visando a prépria segurancga e a obtengao de eficacia na demanda exigida.

Nesse contexto, se afirma que o agente com esta flexibilidade na
personalidade € extremamente rara, ou impossivel de ser encontrada porque seria
uma espécie de dupla personalidade do agente policial. Segundo Emerson Wendt,
‘os agentes que se voluntariam para enfrentar esta missdo, com o tempo se
deparam com o conflito moral e psicoldgico interno com o decorrer da miss&o™2.

De qualquer forma, uma orientagcdo cabivel é somente a utilizagao desse
meio investigativo, mas também a formacédo de equipes especializadas para este
trabalho com treinamento e apoio psicoldgico®.

Essencialmente, os agentes exercem a infiltragdo por tempo determinado e
breve, para que nao sejam facilmente identificados, seja para evitar danos
psicolégicos e, também, aquela perigosa associagao com o submundo do crime.

A presséo psicologica do agente em realizar a missdo com éxito e se manter
durante a infiltragdo sem ser descoberto € um dos principais pontos de risco. Muitas
vezes o individuo, para manter a veracidade e sobreviver no meio em que na
maioria do tempo esta combatendo, faz com que o agente mude de posigao e se
qguestione de que lado realmente ele esta.

“Por isso, tal forma de investigagdo somente deve realmente ser adotada em
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ultimo caso, esgotados os meios ordinarios, de forma que os direitos e garantias
individuais, inclusive dos investigados, ndo possam ser banalizados™®.
O artigo 10 da Lei n°® 12.850/2013:

revela que a infiltracdo de agente de policia em tarefas de
investigacdo sera precedida de sigilosa autorizagio judicial. Além
disso, o art. 12 da referida lei dispde sobre a necessidade de sigilo
do procedimento de infiltracdo quando expressa que o pedido de
infiltracdo sera sigilosamente distribuido, de forma a n&o conter
informacdes que possam indicar a operacdo a ser efetivada ou
identificar o agente que sera infiltrado®".

O sigilo da investigagao nao fere o principio constitucional da publicidade da
investigacao por parte do investigado, ja que a Constituicdo respalda em seu artigo
5°, inciso LX, que a “lei s6 podera restringir a publicidade dos atos processuais
quando a defesa da intimidade ou interesse social o exigirem”®. E inegavel o
interesse social e a busca pela justiga nos casos de infiltragao.

A reconstrucao dos fatos, portanto, é alcangada por meio do processo penal,
visando instruir o julgador, concedendo a este entendimento dos fatos, atingindo a
reconstrugdo. E dentro do processo penal as provas sdo um meio pelo qual se
demanda a reconstituicdo de um crime, visto que tem por finalidade confirmar como
sucedeu determinado acontecimento®.

Assim, o Cédigo de Processo Penal traz:

Art. 155. O juiz formara sua convicg¢ao pela livre apreciacao da prova
produzida em contraditério judicial, ndo podendo fundamentar sua
decisao exclusivamente nos elementos informativos colhidos na
investigagdo, ressalvadas as provas cautelares, nao repetiveis e
antecipadas.®

A producgao de provas tem por objetivo auxiliar na construgdo de convicgéo ao
juiz sobre os fatos arrazoados, n&o dirigida, portanto, as partes do processo, mas ao

juiz competente. Segundo Barros:
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...a finalidade da prova é atingir a verdade real, sendo que esta
possui extrema importancia para aplicagdo da lei, mas, ndo ¢ esta, a
finalidade do processo, sendo assim a justica das decisbes a
finalidade do processo. De tal sorte, ndo existe o preceito de que o
julgador apenas deva decidir quando tiver alcangado a verdade, pois
tal entendimento permitiria que admitissemos um regime ditatorial, no
qual tudo seria possivel e justificado para alcangarmos a verdade.*®

A resolucao da demanda, questionada na situagao, € o que de fato importa da
producdo de prova, ou seja, é a busca da verdade em respeito ao devido processo
legal e que conquista o objetivo essencial do processo, que € a justica.

A Lei n® 12.850/2013 vem disciplinar a investigagao criminal prevendo em seu
artigo 3°, e incisos, os meios de obtencao de provas, “meios usuais investigativos, a
utilizacdo das tecnologias, a unido de forgas dos érgéos e instituicdes das esferas

Federais, Estaduais e Municipais”®.

Art. 3° Em qualquer fase da persecugao penal serdo permitidos, sem
prejuizo de outros ja previstos em lei, os seguintes meios de
obtencéao da prova:

| — colaboragao premiada;

Il — captacdo ambiental de sinais eletromagnéticos, Opticos ou
acusticos;

Il — agéo controlada;

IV — acesso a registros de ligagoes telefonicas e telematicas, a dados
cadastrais constantes de bancos de dados publicos ou privados e a
informacdes eleitorais ou comerciais;

V — interceptagdo de comunicagbes telefénicas e telematicas, nos
termos da legislacao especifica;

VI — afastamento dos sigilos financeiro, bancario e fiscal, nos termos
da legislacao especifica;

VII — infiltragcdo por policiais, em atividade de investigacao, na forma
do art. 11;

VIII — cooperacao entre instituicdbes e o6rgaos federais, distritais,
estaduais e municipais na busca de provas e informagbes de
interesse da investigagdo ou da instrugao criminal.®’

Para Silva, a atividade probatéria é construida por 5 ciclos diversos:

(1) a obtencao da prova, consiste na busca dos elementos de prova
que serao expostos em juizo através dos meios de prova; (2) a

% BARROS, Marco Antbnio de. A busca da verdade no processo penal. Sdo Paulo: Revista dos
Tribunais, 2010.

% WENDT, Emerson; JORGE, Higor Vinicius Nogueira. Crimes cibernéticos: ameagas e
procedimentos de investigagéo. 22 edi¢do. Rio de Janeiro: Brasport, 2013.

% BRASIL. Lei n° 12850, de 02 de agosto de 2013. Disponivel em:

http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/Iei/112850.htm Acesso em 12. Mai. 2021.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12850.htm

proposi¢cédo da prova, que se resume na indicagdo ao juiz dos meios
de prova pelas partes; (3) a admissdo da prova, através da qual o
juiz aceita ou ndo os meios de provas propostos; (4) a produgéo da
prova, por meio da qual o objeto da prova é introduzido no processo;
e (5) a valoragédo da prova, por intermédio da qual o juiz aprecia os
meios de prova constantes do processo.%®

Da mesma forma, Fernando Capez esclarece que o meio de prova € tudo que
pode ajudar e comprovar a verdade que as pessoas estdo tentando obter no
processo. Portanto, para obter tal verdade, as partes podem utilizar documentos,
peritos, evidéncias de testemunhas etc. No entanto, as formas de obtengdo de
provas previstas no direito penal, muitas vezes, dificultam o andamento do processo
contencioso, o que dificulta a correta aplicagdo da lei. Logo, o método de prova
previsto na lei processual penal ndo é restrito, podendo serem produzidas outras
provas.*

Nao existe uma forma ou método Unico de rastrear organizagdes criminosas,
ja que atuam de forma diferentes e diversas, com aspectos préprios de condi¢des
socioecondmicas locais e as omissdes nacionais.®

Voltado para as caracteristicas estruturais do crime organizado e sua
complexidade econdmica e social, os métodos chamados de especiais sao utilizados
quando a aplicagao dos demais métodos, ditos convencionais, sdo insuficientes para
a determinacéo e coleta de provas.

O inciso |, do artigo 3, da Lei n°® 12.850/2013 elenca a colaboragéo premiada
como uma das técnicas especiais para certame contra a organizagao criminosa,
prevista em nosso ordenamento e em diversas normas penais. Para que seja
considerada valida a delagéo, € posto ao réu delator exigéncias e, em contrapartida,
este recebe vantagens que a lei confere a sua atitude.

Executado o acordo no decurso do processo ou ao longo da investigagao
policial, supde a lei, inclusive, ser cometida apds a prolagdo da sentengca. Em
sucedida acao futura, podera contar com pena reduzida até a metade, ou
progressao de regime, mesmo que afastadas as suas condigdes.

Ocorre que a delagdo nao funda prova, segundo o artigo 4°, § 16° da Lei n°
12.850/2013, sendo ela documentada para embasar a sentenga com provas de sua

exposicdo. E atribuida, portanto, grande relevancia ao legislador a configuragéo do
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delator, o que eleva os beneficios quanto ao processo criminal e alveja a busca da
verdade.

A Lei n® 12.850/13, por logo afirma em seu artigo 4°, § 16°, que “nenhuma
sentencga condenatéria sera proferida com fundamento apenas nas declaracdes de
agente colaborador”.®!

A acao controlada, € um mecanismo proprio de investigagdo para aquisi¢ao
de provas, em que € comparado pela Doutrina ao flagrante postergado. A autoridade
administrativa ou policial, embora infira indicios do ato ilicito, alonga a intervengéo
no crime para momento vindouro, o que objetiva a produgéo de provas e elementos
de informacdes para se, entdo, esclarecer quem sao os coautores e participes da
organizagao criminosa.

O flagrante preparado, assim como a policia, a vitima também consegue
elaborar circunstancia para a consumacao do crime, além de se satisfazer amparado
em lei. Ja o flagrante postergado apenas se expecta no momento mais propicio para
a deflagracao policial. Ndo ha de se falar em provocacao do agente para que seja

considerada a consumacao do crime. Trata Eduardo Araujo da Silva:

(...) a pratica tem demonstrado que, muitas vezes, ¢&
estrategicamente mais vantajoso evitar a prisdo, no primeiro
momento, de integrantes menos influente de uma organizagéo
criminosa, para monitorar suas acdes e possibilitar a prisdo de um
numero maior de integrantes ou mesmo a obtengcdo de prova em
relacdo a seus superiores na hierarquia da associacdo. (2003, p.
93)%2,

N&o convém ditar como uma inovagéo em nosso ordenamento juridico, visto
que era elencada na Lei de Lavagem de Capitais®® (Lei n° 9.613/1998, artigo 4°-B,
com redacgéo dada pela Lei n° 12.683/2012), Lei de Entorpecentes® (Lei n° 11.343/
2006, artigo 53, Artigo 2°), e a Lei de Lavagem de Dinheiro® (Lei n° 9.613/1998,
artigo 4°) e pela nova Lei da Organizagao Criminal®® (Lei n° 12.850/2013, artigo 8°).
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Art. 8° Consiste a acao controlada em retardar a intervengao policial
ou administrativa relativa a acao praticada por organizagao criminosa
ou a ela vinculada, desde que mantida sob observacdo e
acompanhamento para que a medida legal se concretize no
momento mais eficaz a formacao de provas e obtencdo de
informacoes.

§ 1° O retardamento da intervengao policial ou administrativa sera
previamente comunicado ao juiz competente que, se for o caso,
estabelecera os seus limites e comunicara ao Ministério Publico.

§ 2° A comunicagao sera sigilosamente distribuida de forma a nao
conter informacgdes que possam indicar a operagao a ser efetuada.

§ 3° Até o encerramento da diligéncia, o acesso aos autos sera
restrito ao juiz, ao Ministério Publico e ao delegado de policia, como
forma de garantir o éxito das investigagdes.

§ 4° Ao término da diligéncia, elaborar-se-a auto circunstanciado
acerca da agao controlada.®’

O referido artigo elenca que na agédo controlada a mera comunicacgao,
desobrigando a autorizagdo antecipada. Em muitos casos, os fatos desdobram-se
de maneira agil, o que limitaria a agcdo se necessitasse esperar por autorizagao
judicial, se valendo, portanto, de uma comunicagao preliminar. Nao seria arruinado o
exercicio da investigagdo e evitada suposi¢cdo de uma agdo controlada simulada
com 0 aviso.

E necessario o respeito ao artigo 8°, § 1°, da Lei n® 12.850/2013, em caso de
andamento processual de alguma organizagc&o criminosa, se crime de lavagem de
dinheiro e trafico de drogas®.

Entrega vigiada é um ato investigatério peculiar da lei. Ja o crime de trafico
internacional de entorpecentes, por sua vez, € um controle autorizado da circulagéao
de drogas dentro ou fora do pais. Nele, a autoridade policial acompanha sem
precisar de atuagao de pronto, aguardando como objetivo alcangar maior numero de
reconhecimento dos integrantes envolvidos e, por conseguinte, maior eficiéncia.

O artigo 3° inciso V, da Lei n° 12.850/2013% elucida a interceptagao
telefébnica para meio de aquisicdo de prova em investigacao criminal ou da instrugcéao

processual penal, em que se desvia o audio de alguma linha telefbnica, antemao
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alistada adstrita a operadora, quando da confabulagdo. Registrado audio ante a
autorizacao judicial prévia, porém sem consciéncia do falante.

Havendo a constituicdo elencado o sigilo telefénico, preservado em seu artigo
5°, inciso Xll, este s6 pode ser alterado, como ja esclarecido, mediante habilitada
autorizacdo, elencando hipotese elencadas da Lei n° 9.296/1996"°, para o ser
aprovado. Bem como o individuo sondado deve ter indicios de autoria ou
participacdo em um crime, ndo sendo esta executada na origem da investigagao.
Fica proibida, em caso de serem as provas alcangadas de modo distinto, por violar
prontamente a intimidade, e como ultimo requisito a puni¢do do crime previsto com
reclusao, néo se admitindo, portanto, infragao penal ou delito comum.

Para a infiltragao policial ocorrer de modo eficiente, sdo necessarias medidas
que garantam o sigilo por diversos motivos, o principal que € a integridade fisica do
agente infiltrado e a efetividade da operagdo. Em uma possivel descoberta do
agente sua integridade fisica pode ser comprometida, assim como, ndo haver uma
nova oportunidade para se concluir a missao.

O artigo 10, da Lei n° 12.850/2013"", revela que a infiltragdo de agente de
policia em tarefas de investigagdo sera precedida de sigilosa autorizagao judicial.
Além disso, o artigo 12 da referida lei dispbe sobre a necessidade de sigilo do
procedimento de infiltragdo quando expressa que o pedido de infiltracdo sera
sigilosamente distribuido, de forma a nao conter informagdes que possam indicar a
operagao a ser efetivada ou identificar o agente que sera infiltrado.

O sigilo da investigacdo nao fere o principio o principio constitucional da
publicidade da investigacao por parte do investigado, ja que a constituicdo respalda
em seu artigo 5° inciso LX, que a lei sO6 podera restringir a publicidade dos atos
processuais quando a defesa da intimidade ou interesse social o exigirem. S&o
inegaveis o interesse social e a busca pela justica nos casos de infiltragao virtual.

Por mais que o agente infiltrado tenha total suporte, ele tem o direito de
recusar € nao se sentir coagido a participar da operacdo. Os riscos neste tipo de
infiltracdo s&o menores que os riscos numa infiltracdo fisica do agente, mas ainda
existem. Em funcdo disso, seu artigo 12, § 3° disciplina que a operagdo de
infiltracdo policial sera sustada mediante requisicdo do Ministério Publico ou pelo

delegado de policial se houver indicios seguros de que o infiltrado sofre risco
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iminente, nesta situagao proteger a vida do agente é o principal.

Da infiltracdo do agente como meio de provas e técnica investigativa se vale
de uma alternativa para esclarecer os fatos da organizagao criminosa, por se fazer
de complexa operag¢ao e meio perigoso, entretanto, eficiente visto de maneira oculta,
sigilosa. A agao torna o Estado obrigado, para que néo se tenha do lado do agente
atitude impulsiva.

A lei desabona, durante a infiltragdo, o agente infiltrado que praticar crime,
salvo os expressos em lei, para corroboragdo da obtencdo de provas, segundo
artigo 53, inciso |, da Lei n° 11.343/2006? e os artigos 10 a 14 da Lei n°
12.850/2013"%. Segundo Joaquim Celestino: “podendo ser abordada a possibilidade
da infiltragdo com propdsito de combater organizacdo criminosa”*, o terrorismo e
ainda as infiltragdes penais previstas em tratados ou convengao internacional que
contenha por inicio a execugédo no Brasil, e 0 seguimento passe ao estrangeiro ou
mutuo.

Enquanto existente a infiltragdo, o juiz e o Ministério Publico se obrigam a
informacdo do andamento, situacdo e rumo, além de respostas quanto da
investigacdo, em caso de renovagao do prazo fundamento.

Considerando que as organizagbes criminosas realizam atividades de
planejamento, organizacdo e eliminagdo de atos criminosos, se reconhece que
esses meétodos tradicionais de investigagao e coleta de provas n&o sao suficientes
para coibir as atividades dessas organizacoes.

A investigacdo criminal tradicional encontra-se sendo substituida pela
investigacao criminal tecnoldgica, em crimes novos relacionados a seara digital, a
infiltracdo virtual de agentes é resultante desta nova perspectiva de persecugcao

criminal.

3. A Lein®13.441/2017 e a infiltracao de agente no ECA
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Com a expansdo da internet, houve grandes avangos em diversas areas, 0
que possibilitou uma maior interagao entre a populagéo, além de sua comodidade
por meio da oferta de informacgdes, entretenimento e trabalho por meio digital. No
entanto, ha o lado negativo dessa expansdo que, por sua vez, sdo 0S crimes
cibernéticos e as invasodes a privacidade dos usuarios.

Ha necessidade de o judiciario acompanhar as inovagdes tecnologicas, onde
as pessoas comegaram a ser expostas, carecendo de obter uma protecao incisiva.

A inovagado técnica e tecnologica se faz indispensavel frente a crescente
complexidade de certos crimes, o que em contrapartida impde aos érgéos estatais a
incumbéncia pela persecucédo penal, em especial do Ministério Publico e da policia
investigativa, em busca de diferentes taticas para a sua elucidacdo. Além de
acompanhar a disseminacdo de grupos criminosos feitos pela internet, visto as
organizagdes para ludibriar as autoridades e de encontrarem meios de fazer suas
transagdes sem chamar atengao pela web.

Os métodos da investigagdo para combater de crimes com objetivo de
obtencdo de provas, no tocante a Lei n° 12.850/2013" e a Lei Federal n°
13.441/20177¢, inseriu no ECA a figura do agente infiltrado na modalidade virtual,
para obtengao de provas e a materialidade de crimes contra a dignidade sexual de
crianga e adolescente.

Conforme a Lei n® 13.441/2017, segue: “estabelece, a infiltragdo virtual de
agentes s6 pode ocorrer quando ndo houver outros meios de obtengédo de prova
disponiveis (Art. 190-A, § 3°). Isso significa que o juiz sé deve autorizar esta medida
diante do exaurimento de outras técnicas investigativas™”.

Nesse mesmo sentido:

Reforgando esse entendimento, o artigo 190-A, inciso Il, da nova Lei,
faz mengao expressa a necessidade de representagéo do delegado
de policia para a adogdo da medida, sendo certo que nos casos em
que ela for requerida pelo Ministério Publico, sera necessaria a
manifestacdo técnica da autoridade policial, em analogia com o artigo
10 da Lei 12.850/13"8.
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Consoante admite Rafael Pacheco:

Uma vez infiltrado e frequentando o mesmo ambiente da organizagao
criminosa, os agentes s&o capazes de presenciar, em primeiro plano,
discussdes e decisbes tomadas por figuras-chave do grupo
criminoso. Essas discussodes frequentes relatam crimes consumados
ou resultam no planejamento e cometimento de novos crimes. E aqui
que se espera estar o agente infiltrado, posto a observar o
desenvolvimento dos fatos de forma sempre adequada aos fins da
persecucao penal provendo abundante informacao sobre o esquema
e funcionamento da organizagéo. (2008, p.109).”

O meio de prova utilizado tem natureza juridica excepcional e subsidiaria, que
depende de prévia autorizagdo judicial, para que o agente de policia, de forma
sigilosa e dissimulada, seja inserido no ambiente criminoso com o fim de colher
provas mesmo ndo se tratando de hipotese concreta de atuacdo de uma
organizagao criminosa®’. A infiltragdo de agentes virtual consiste em uma técnica
especial de investigagdo em que o policial utilizando identidade ficticia, é inserido
legalmente no meio criminal de forma virtual com o objetivo de coletar provas validas
para que as mesmas sejam aceitas no processo.

No contexto da infiltragao policial virtual, a infiltracdo se da com a penetracao
no dispositivo informatico do delinquente ou da organizagdo criminosa apos
aprovacao judicial para o recolhimento de provas fisicas e materiais o suficiente para
o encerramento da operagao.

A infiltragcdo virtual do agente segue os mesmos ritos da investigagéo criminal
tradicional, com justificativas especificas de autorizagao judicial. Além disso, nessa
modalidade, temos a disponibilizagado de diversos recursos eletrénicos para que seja
alcancgado o objetivo da investigacéo.

Esta consiste em um método investigativo, com objetivo de obter provas,
sendo um meio especial e de grande eficacia no tocante as organizagbes
criminosas. O agente de policia consegue penetrar no ambiente criminoso,
simulando ser um integrante e, assim, alcangar informagdes uteis a serem utilizadas

no processo penal.
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A correta denominacéo para os crimes praticados no ambiente virtual ainda é
o motivo de grandes discussbes, sendo debatidos entre: informaticos,
transnacionais, cibernéticos, digitais, cibercrimes, virtuais dentre outros diversos.®?’

Demanda-se conter a prévia comprovagao de verdadeira existéncia de crime
praticado pela organizagdo criminosa, para entdo infiltrar o agente (para correr
risco), s6 para obtengao de provas que poderiam ser realizadas de maneira menos
invasivas, fummus comisi delicti e periculum in mora.??

Antes de estabelecida a Lei n° 13.441/2017%, nao havia instrumentos
suficientes dentro do ordenamento que se via permitida a infiltracdo virtual de
agentes policiais. Nesse sentido, se apresentou a exigéncia de desenvolver melhor a
estrutura para que as operacgdes policiais fossem efetivadas e aprimoramento de
técnicas de treinamento.

Com efeito, a Lei n° 13.441/2017% restringiu a infiltragdo virtual de agentes,
ao que dita o prazo limite, ndo sendo considerada que a infiltragdo no ambiente
cibernético ndo possui 0s mesmos riscos como a presencial. Foi debatido, e
estabelecido setecentos e vinte dias de prorrogagdo, caso necessario e exige
requisicao. Sendo discutido se é suficiente tal prazo para desarticular as complexas
redes virtuais no prazo estabelecido.

A infiltracdo virtual do agente policial deve ser bastante analisada antes de
ser adotada, sendo tentados outros modos que nao obtiveram os resultados
esperados. “Em vista da infiltragdo do agente no ambiente criminoso presencial, a
infiltragdo virtual prevista na Lei n° 13.441/2017, esses riscos sao bastante
abrandados, € um método que ndo proporciona um desgaste fisico ao agente®.

Conforme a manifestagdo de Gilmar Ferreira e Paulo Gonet®, a utilizagéo da
técnica de infiltragdo de agentes policiais deve ser utilizada somente depois de
esgotada todos os outros meios de investigagao, incluindo também a interceptacgao
telefébnica que também s6 pode ser usada quando a prova néo puder ser obtida por

outros meios. Nas infiltracbes policiais ndo se pode apenas se preocupar com 0O
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sucesso da missdao, mas também com o risco de contaminagao psiquica, de criagcao
de desequilibrio emocional e moral, até mesmo com o surgimento de uma crise de
identidade pessoal do policial infiltrado.

Quanto a legalidade das provas obtidas diante deste mecanismo e das
objecdes da investigagdo em auséncia de normas que disciplinam todos os aspectos
dessa nova conjuntura, se inicia a convocagdo de um agente que contém
caracteristicas estabelecidas para a misséo.

A infiltragdo virtual tera inicio mediante requerimento do Ministério Publico ou
representacdo de delegado de policia, ao juiz de direito, visto oitiva do Ministério
publico quando este nao se figurar como autor do pleito. A autorizagdo da medida
cautelar sera com uma decisdo circunstanciada e fundamentada do Ministério
Publico, e nesta autorizagdo sera estabelecida os limites da infiltragdo virtual e a
prova que podera ser obtida, elencadas no artigo 190-A, incisos | e |l. Quanto das
técnicas de investigagao, a nova lei estabelece em seu artigo 190-A limites fixados
pelo magistrado, o que ¢é tratado como plano operacional, que seguira a
representacdo ou pedido, e categoriza o abarcamento das ocupagbes do agente
virtualmente infiltrado.

A evidéncia da necessidade da infiltragdo elencada no § 3°, do artigo 190-A,
precisa estar no pleito atentado ao fundamento da proporcionalidade, especificacao
como apelido ou nome dos investigados, e em ocasido viavel dados cadastrais que
suscite no reconhecimento. Estabelecido o prazo de noventa dias, permitida
prorrogacao deste, com expressa evidéncia de necessidade.

A limitacdo do prazo busca frustrar abusos na investigacdo. Aprovada
renovagao, se faz admitida até o marco de setecentos e vinte dias, expresso em lei
no art. 190-A, inciso lll. Ha grandes discussbes quanto a limitagdo da renovagéo do
prazo, devido ao enredamento obscuro, complexo. Nao agindo o legislador em caso
como da interceptacao telefénica e infiltragcdo de agentes, que somente preserva a
renovacao, e nao a limita.

E substancial o sigilo frente ao sucesso da investigagdo, visando a protecéo
do agente infiltrado quanto a sua intimidade e personalidade, e dos entdo
investigados, e ainda da vitima, agindo como uma medida cautelar probatoéria, artigo
190-B do ECA. Com isso, perante a investigacdo, o agente infiltrado tera
movimentagéo direta ao mandatario do Ministério Publico, delegado de policia e ao

juiz competente (paragrafo unico, do artigo 190-B). O acesso sera propagado ao



advogado do acusado quando realizada investigacdo e em ocasido oferecida a
denuncia, para se ter o desempenho da ampla defesa e do contraditério, ficando
ainda mantido o sigilo dos dados identitarios do agente infiltrado, expresso no
paragrafo unico, do artigo 190-E, Lei n° 8.069/1990, e artigo 12, § 2°, e artigo 14,
inciso Il, ambos da Lei n° 12.850/2013.

Segundo Rogério Sanches Cunha e Ronaldo Batista Pinto, “o artigo 190-C
estabelece uma causa de atipicidade em favor do agente que oculta a sua
identidade para, por meio da internet, colher indicios de autoria e materialidade dos
crimes de que trata o caput do art. 190-A™.

Quanto da investigacdo virtual do agente, o legislador reconheceu, a
excludente de antijuridicidade do estrito cumprimento do dever legal, visto que o
agente esta outorgado em sua ag¢ao por magistrado na execugao de tarefa. O artigo
190-C da o prognoéstico quando a responsabilidade do agente que ao ocultar sua
identidade por meio da internet, para colher indicios de autoria e materialidade dos
crimes previstos no art.190-A, que ao exercer essa “troca de identidade” ndo comete
crime, ndo sendo responsabilizado, portanto criminalmente. Podendo ser este
responsabilizado apenas em caso de excessos cometidos.

Nao podendo em caso ser acusado por crimes autorizados pelo juiz de
direito, ou pelos crimes de falsidade ideoldgica, ou responsabilizado por sua invasao
remota a dispositivos, redes, dados ou informag¢des dos investigados, elencado nos
artigos 307, 154-A ambos do Cddigo Penal.

Os artigos 240 e 241-B do ECA permitem, em uma investigacao, o registro de
cenas pornograficas envolvendo criangas e adolescentes, visando promover provas.
E ainda permitida a simulacdo para maior eficiéncia na operacdo, conforme
elencado no artigo 240-C do ECA e, com isso, conquistar a credibilidade dos
infratores investigados.

Quanto a excluir a culpabilidade da inexigibilidade de conduta diversa do
agente infiltrado virtualmente, a nova legislacdo n&o elencou, um crime nao
especificado no plano de agao autorizado. Essa auséncia se da ao fato de a
vantagem da infiltragdo virtual ndo apresentar numerosos casos repentinos quanto

se surpreende na infiltracdo fisica. Onde o agente se depara com situagcbes que

8 CUNHA, Rogério Sanches; PINTO, Ronaldo Batista. Comentarios & nova lei sobre o crime
organizado: Lei n® 12.850/2013. 52 edigdo. Salvador: Juspodivm, 2020.



possibilitem e induzem o cometimento de delitos ndo autorizados previamente pelo
juiz.

Ainda, por procederem de uma mesma regulacdo, podem ser aplicados de
forma suplementar os artigos 10 a 14 da Lei n® 12.850/2013 as infiltragbes virtuais,
por se tratar de infiltracdo de agente.

A infiltragdo busca elucidar uma guarnicdo probatéria intensa, da qual os
autos se constituirdo, contendo um relatério final, acompanhado por dados
registrados, gravados e armazenados, podendo ser buscados em oportunidade de
distintas provas, que da mesma forma se localizardo reunidas. Finalizada a
investigagéo feita por via de infiltragdo virtual, o artigo190-E da Lei n° 8.069/199088
alinha que “todos os atos eletrénicos praticados durante a operacdo deverao ser
registrados, gravados, armazenados e encaminhados ao juiz e ao Ministério Publico,
juntamente com relatério circunstanciado™, que ocorrera o agrupamento em atos
independentes, ao qual sera agregado ao processo criminal.

Por ultimo, o que for apanhado no perpassar da infiltragdo consistira anexo
nos autos da operagédo, ao mesmo que carregara o relatorio detalhando concluséo, e
estes autos serdo concedidos ao processo crime quando concedida a denuncia
criminal.

Quanto a possibilidade da infiltragédo virtual, antepara a lei um rol categérico
de delitos reverentes a dignidade sexual de crianga e adolescente, proposto
exclusivamente a delitos elencados pelo artigo 190-A, do ECA. A infiltracdo real
(fisica) pode ser viavel em investigagdes a crimes praticados por organizagdes
criminosas, trafico de drogas e condutas analogas.

A Lei n° 13.441/2017%°, ao acrescentar o artigo 190-A a Lei n°® 8.069/1990°",
carimba a infiltracdo virtual do agente para apurar a possibilidade de crime
representado pelos artigos 240, 241, 241-A, 241-B, 241-C e 241-D do ECA (crimes

envolvendo producgao, divulgagao, publicagao e outros atos envolvendo videos, fotos

88 BRASIL. Lei n° 8.069, de 13 de julho de 1990. Disponivel em
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e materiais com cenas de pornografia infantil) e artigos 154-A, 217-A, 218, 218-A e

218-B, todos elencados no Codigo Penal

na devida ordem: invasao de dispositivo informatico, estupro de
vulneravel, corrupcdo de menores, satisfagdo da lascivia de outrem
mediante presenga de crianga ou adolescente, e favorecimento da
prostituicdo ou de outra forma de exploragdo sexual de crianga ou
adolescente ou de vulneravel.

Sao inegaveis o interesse social e a busca pela justica nos casos de
infiltragao virtual.

Por mais que o agente infiltrado tenha total suporte, tem o direito de recusar e
nao se sentir coagido a participar da operagao. Os riscos neste tipo de infiltragdo s&o
menores que os riscos numa infiltragdo fisica do agente, mas ainda existem. Em
funcao disso, o artigo 12, § 3°, disciplina que a operagao de infiltragao policial sera
sustada mediante requisicdo do Ministério Publico ou pelo delegado de policial se
houver indicios seguros de que o infiltrado sofre risco iminente, nesta situacao

proteger a vida do agente € a prioridade.

Conclusao

As alteracdes e evolucido na seara de informatica e das telecomunicacgdes, no
decorrer dos ultimos anos. Transcorrerem de maneira muito célere. Com o advento
da internet as distancias diminuiram e aproximaram as pessoas e ideias,
transferindo para o ciberespaco o0 convivio entre pessoas. Em redes de
relacionamento, localizadas na internet, as pessoas passam a se conhecer, trocar
informacdes, se expor, conviver e delinquir.

Criatividade, dinamismo e inovacado caracterizam o fendmeno criminoso.
Portanto, a repressédo estatal também deve ser criativa e inovadora, com uma
diferengca importante: acédo criminal absolutamente livre, enquanto a repressao
estatal é fortemente feita pelo sistema juridico, em particular por meio de direitos.*?

Com parametros Constitucionais o Direito Criminal expde predilecdo a
possibilidades de investigagdes tipicas, que possuem uma melhor inspegao e
previsibilidade. A influéncia da repressdo estatal em meios criminosos multiplices

criativos instiga o ordenamento processual penal brasileiro a oferecer algumas

%2 LOPES JR, Aury. Direito Processual Penal e sua conformidade constitucional. 42 edigdo. Rio
de Janeiro: Lumen Juris, 2009.



possibilidades de inovag¢des tecnoldgicas nos meios de investigagdo. No entanto,
essa abertura acarreta riscos de abuso, desproporcionalidade, arbitrariedade e ainda
a formacao de milicias ou fortalecimento de ja existente. E somente por meio de um
controle juridico satisfatério e amparado pela lei podem ser tolerados. Quanto mais
rigorosa e inovadora a medida, maior o impacto nos direitos fundamentais.

Visto o aumento gradual das praticas delitivas dinamicas, se estende de modo
atipico, que apesar de interferirem em direitos fundamentais, a exigéncia de alguns
meios de investigacdo € respaldada mediante ponderacdo dos direitos
fundamentais, ainda que afete normas presentes. Se expande o monitoramento de
transito comunicativo criminoso no campo de artificios investigativos criminais. A
inovagao apesar de provocar desalento e constricdo a Direitos Fundamentais, nao
se figura semelhante a extra legalidade ou ainda auséncia de ritual.

Porém, tal colaboracéo e pratica de atos de execugcdo somente serao licitas
se a atividade criminosa ja estiver em curso. Nao é toleravel que o agente infiltrado
adote uma conduta de impulso ou instigacdo dessa atividade, sob pena de se
converter em um verdadeiro agente provocador.

Em suma, ndo pode o agente infiltrado, ou agente ‘investigador’, como
também é designado, determinar a pratica do crime. A sua atividade nao pode ser
formativa do crime, mas apenas informativa. Seu principal objetivo é obter provas,
fontes destas e desvendar meios para que seja desarticulado o crime organizado.

Conforme a manifestagdo de Gilmar Ferreira e Paulo Gonet®, a utilizagédo da
técnica de infiltragdo de agentes policiais deve ser utilizada somente depois de
esgotada todos os outros meios de investigagao, incluindo também a interceptacao
telefbnica que também sé pode ser usada quando a prova nao puder ser obtida por
outros meios. Analisa-se que nas infiltracdes policiais ndo podemos apenas nos
preocupar com o sucesso da missdao, mas também com o risco de contaminacao
psiquica, de criagdo de desequilibrio emocional e moral, at¢é mesmo com o
surgimento de uma crise de identidade pessoal do policial infiltrado.

O autor supracitado ainda salienta que o risco de perversao e corrupgao dos
agentes é muito grande quando o Estado os coloca no mundo do crime e organizado
com seus ganhos financeiros astrondmicos. Dessa forma, exige do agente uma

formagdo moral praticamente sobre-humana, mas, ao mesmo tempo, flexivel o

% MENDES, Gilmar Ferreira.; BRANCO, Paulo Gonet. Curso de direito constitucional. 72 edicdo
revista e atualizada. Sao Paulo: Saraiva, 2017.



suficiente para permitir uma atuacao dissimulada.

Dessa forma, se observa que um agente com esta flexibilidade na
personalidade € extremamente raro, ou impossivel de ser encontrada porque seria
uma espécie de dupla personalidade do agente policial. Os agentes que se
voluntariam para enfrentar esta missdo, com o tempo, se deparam com o conflito
moral e psicolégico interno com o decorrer da missdo. De qualquer forma, uma
orientacdo cabivel € ndo somente a utilizagdo desse meio investigativo, mas
também a formacdo de equipes especializadas para este trabalho com treinamento
e apoio psicologico.

E de suma importancia que esses agentes ndo fiquem muito tempo no
exercicio dessa espécie de funcao, para que nao sejam facilmente identificados,
seja para evitar danos psicologicos a eles e, também, aquela perigosa associagao
com o submundo do crime. A pressao psicolégica do agente em realizar a missao
com éxito e se manter durante a infiltracdo sem ser descoberto € um dos principais
pontos de risco e, muitas vezes, o individuo, para manter a veracidade e sobreviver
no meio em que esta combatendo, faz com que o agente mude de posigédo e se
questione de que lado realmente esta. Por isso, tal forma de investigacdo somente
deve realmente ser adotada em ultimo caso, esgotados os meios ordinarios, de
forma que os direitos e garantias individuais, inclusive dos investigados, nao sejam

banalizadas.
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