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RESUMO

A Lei n°® 13.709 (Lei Geral de Protecdo de Dados — LGPD) € uma lei de aplicacdo
transversal e multissetorial, que exigird adaptacao das organiza¢cées dos mais variados
setores econdmicos. O setor de saude é constantemente anunciado como um dos mais
impactados pela lei, ao se considerar que os dados relacionados a saude estao
categorizados como dados pessoais sensiveis, para 0s quais a LGPD prevé hipoteses
mais restritivas de tratamento. Trata- se, todavia, de um setor altamente regulado, que
tem considerado valores como o sigilo e a protecdo da privacidade na ado¢do das
Tecnologias da Informacéo e Comunicacéo (TICs), seja na esfera ético-profissional pelos
Conselhos profissionais, ou em ambito administrativo pela Agéncia Nacional de Saude
(ANS) e Ministério da Saude (MS). O objetivo deste artigo é analisar a legislacao setorial
da saude no tocante a protecdo de dados, no intuito de compara-la a LGPD e extrair
guais as implicacdes para a atividade a partir da vigéncia da nova lei.

Palavras-chave: Protecéo da Dados. Lei Geral de Protecédo de Dados. Dados de Saude.

ABSTRACT

Law No. 13,709 (General Data Protection Law - LGPD) is a cross-cutting and multi-
sectoral law, which will require adaptation by organizations from the most varied economic
sectors. The health sector is constantly advertised as one of the most impacted by the
law, considering that health-related data is categorized as sensitive personal data, for
which the LGPD provides for more restrictive treatment hypotheses. It is, however, a
highly regulated sector, which has considered values such as secrecy and protection of
privacy in the adoption of Information and Communication Technologies (ICTs), whether
in the ethical-professional sphere by the professional Councils, or in the administrative
sphere by the National Health Agency (ANS) and the Ministry of Health (MS). The purpose
of this article is to analyze the sectoral health legislation with regard to data protection, in
order to compare it to the LGPD and extract what are the implications for business activity
in the sector since the new law came into force.

Palavras-chave: Data Protection. General Data Protection Law. Health Data.



Introducéao

E cada vez mais comum a afirmacdo de que atualmente vivemos na “sociedade
da informacéo”, em que a propriedade das coisas tem sido substituida pelo controle das
informacdes (LIMA, 2017). Dia ap0s dia, as chamadas Tecnologias da Informacéo e
Comunicacao - TICs, impulsionadas por técnicas de tratamento de dados e pela altissima
relevancia das decis6es baseadas em dados, tém propiciado o surgimento de inovacdes

capazes de alterar profundamente as relagdes sociais.

Em igual passo, ganha for¢a a concepcéo de que o desenvolvimento tecnoldgico
deve ser harmonizado com a preservacdo da privacidade, e deve ser atribuido as
pessoas maior liberdade e controle sobre informagdes pessoais coletadas, armazenadas,
processadas e disseminadas (MENDES, 2014).

Este contexto, somado a necessidade de alcar o Brasil a um padrao internacional
de protecdo de dados, resultou na sancao da Lei Geral de Protecdo de Dados — LGPD
(Lei n® 13.709/2018), que passou a ter eficacia a em 18 de setembro de 2020. A nova lei
visa a conciliagdo entre o desenvolvimento econémico e tecnoldgico e a protecdo aos
“direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural”, objetivo declarado em seu artigo 1°. (BRASIL, 2018).

De um lado, a LGPD traz fundamentos protetivos ao usuario-cidadao, tais como o
‘respeito a privacidade” e a “autodeterminagao informativa”, a partir dos quais permite
criar mecanismos de correcdo da assimetria da informacé&o e de poder para conferir maior
transparéncia e responsabilidade nos processos envolvidos no tratamento de dados. De
outro, busca compatibiliza-los com “o desenvolvimento econdmico tecnoldgico e a
inovagao” e “a livre iniciativa”, a fim de que o viés protetivo ndo represente um freio ao

avanco econdmico e tecnoldgico.

Trata-se de uma lei geral de aplicacéo transversal e multisetorial (MONTEIRO,
2018) que tende a exigir adaptacbes nas mais diversas atividades econdmicas, de
maneira que, nas predi¢des iniciais sobre os impactos em diferentes setores, o setor de

saude é constantemente anunciado como um dos mais afetados, por se considerar que



os dados relacionados a saude estdo categorizados como dados pessoais sensiveis,

para 0s quais estdo previstas as hipéteses mais restritivas de tratamento.

O setor de saude € rico em geracdo de dados e com a adocdo das TICs tem
passado por uma revolucdo no acesso aos servigos, na prevencao de doencas, no
controle de epidemias e na otimizagao de recursos humanos e financeiros. Os exemplos
nesse sentido séo fartos: projetos relacionados a contencéo da propagacao do mosquito
aedes aegypti por meio de drones; a realizacdo de exames oftalmolégicos remotos por
robds; algoritmos que auxiliam no diagndstico de depressao; até projetos relacionados a
integracdo de base de dados nas redes prestadoras de servicos da saude visando ao
aprimoramento da pesquisa cientifica (PAIS DIGITAL, 2019).

Assim, as TICs abrem possibilidades concretas de melhoria na qualidade da
atencdo a saude com resultados “contendo alta resolugéo e confiabilidade, e criando,
com isso, novas oportunidades para que pesquisadores entendam a saude e as doengas

nao apenas no ambito populacional, mas também no individual” (SERPA NETO, 2015).

Por exemplo, o tratamento dos dados epidemioldgicos e clinicos colhidos da
prestacao direta de servicos de saude publica podem solucionar problemas tipicos do
sistema de saude brasileira relacionados “as suas dimensdes continentais, a deficiéncia
na infraestrutura dos servicos de saude, a desigualdade no acesso e até mesmo quanto
as questdes mais especificas, como € o caso da falta de suporte para a obtencdo de uma
segunda opinidao” (SARLET, KEINERT, 2015).

Contudo, dada importancia de se garantir a seguranca desses dados, que
transitam de forma as vezes desordenada em redes informatizadas de varias instituicdes,
h&a um enorme esforco do ponto de vista regulatério para proteger essas informacgdes, em
respeito a privacidade dos pacientes, mediante regulamentos editados pelos conselhos
profissionais, pelo Ministério da Saude (MS), pela Agéncia Nacional de saude (ANS) e
pela Agéncia Nacional de Vigilancia Sanitaria (ANVISA), referentes a sigilo profissional,
seguranca na adocdao de TICs, bem como guarda e manuseio das informacgdes por parte

de seus profissionais.

Diante do cenario exposto, em que ja ha uma extensa, porém esparsa, regulacao

setorial, é de se questionar se o advento de uma lei especifica sobre protecdo de dados
2



trard impactos significativos a um setor tradicionalmente zeloso no sigilo das informagdes

de seus usuarios/pacientes.

Ante 0 exposto, 0 objetivo deste artigo € investigar as eventuais alteracdes na
legislacdo setorial da saude em razdo da entrada em vigor LGPD e investigar suas
implicagcBes para a atividade empresarial no setor. Para tanto, primeiramente se analisara
a protecdo de dados relacionados a saude sob a otica da LGPD; em seguida, seréo
apresentados os principais dispositivos da legislacdo setorial de saude no tocante a
protecdo de dados; por fim, as consideracfes finais terdo por escopo extrair quais as

implicacdes para a atividade do profissional a partir da vigéncia da nova lei.

2. Dados Relacionados a Saude na LGDP

O artigo 59, II, da Lei Geral de Protecado de Dados - LGPD (Lei n° 13.709/2018)
inclui os dados referentes a salude na categoria de dados pessoais sensiveis:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural; (BRASIL, 2018).

A categoria dos dados pessoais sensiveis envolve dados que exigem maior
protecéo, pois constituem um risco maior a personalidade do individuo, caso conhecidos
ou processados (MENDES, 2014), e estéo sujeitos a revelar informac¢des com potencial
uso discriminatério ou particularmente lesivo com maiores riscos de trazer restricdes ao
acesso de bens, servicos e ao exercicio de direitos (FRAZAO, 2018). Segundo Mendes
(2014), o rigor das normas no ambito dos dados sensiveis reflete em alguns aspectos,

tais como:

i) ampliacdo das exigéncias legais para o consentimento do individuo sobre a
disposicao de seus dados pessoais; ii) ampliacéo das exigéncias legais para o tratamento
desses dados pelo responsavel, como, por exemplo, a intensificacdo de medidas de
seguranca, em alguns casos; e iii) pelo aumento do controle pela autoridade
administrativa para a autorizagdo de armazenamento, processamento e circulacao dos

dados sensiveis. Quanto ao conceito de “dado referente a saude”, ndo ha uma definicao



especifica na LGPD. Entretanto, importa assinalar que o conteudo da lei brasileira foi
produzido a semelhanca do regulamento europeu de protecdo de dados, o General Data
Protection Regulation — GDPR (Regulamento UE 2016/679), que, por sua vez, em seu
Considerando n° 35, traz um conceito extensivo de dados relativos a saude, descrevendo
diversas ocorréncias praticas, contetdo que serve inclusive de ferramenta interpretativa

para se chegar ao conceito aplicavel a lei brasileira:

(35) Deverao ser considerados dados pessoais relativos a saude todos os dados
relativos ao estado de saude de um titular de dados que revelem informacdes
sobre a sua saude fisica ou mental no passado, no presente ou no futuro. O que
precede inclui informacgdes sobre a pessoa singular recolhidas durante a inscricdo
para a prestacdo e servicos de salde, ou durante essa prestacdo, conforme
referido na Diretiva 2011/24/UE do Parlamento Europeu e do Conselho, a essa
pessoa singular; qualquer nimero, simbolo ou sinal particular atribuido a uma
pessoa singular para a identificar de forma inequivoca para fins de cuidados de
salide; as informacdes obtidas a partir de analises ou exames de uma parte do
corpo ou de uma substancia corporal, incluindo a partir de dados genéticos e
amostras biologicas; e quaisquer informacgdes sobre, por exemplo, uma doenca,
deficiéncia, um risco de doenca, historial clinico, tratamento clinico ou estado
fisioldgico ou biomédico do titular de dados, independentemente da sua fonte,
por exemplo, um médico ou outro profissional de salde, um hospital, um
dispositivo médico ou um teste de diagnéstico in vitro (UNIAO EUROPEIA, 2016)

Dito isso, 0 artigo 11 da LGPD enumera as hipoteses autorizadoras de tratamento
de dados pessoais sensiveis, de forma mais restritiva se comparada aos dados pessoais
(ndo sensiveis). A tabela seguinte expde de forma comparativa as hipéteses possiveis

de tratamento de dados pessoais sensiveis e ndo sensiveis:

Tabela 1. hipoteses possiveis de tratamento de dados pessoais sensiveis e nao
sensiveis



HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS SENSIVELS

Consentimento pelo titular (art. 7°, T)

Consentimento pelo titular, de forma especifica e destacada, para finahdades
especificas (art. 11, 1)

Cumprimento de obrigacio legal ou regulatoria pelo controlador (art. 7°, IT)

Cumprimento de obrigagio legal ou regulatoria pelo controlador (art. 11, 1T, “a")

Tratamento e uso compartithado de dados, pela administragio piblica,

Tratamento compartilhado de dados necessarios a execugfio, pela admmistracio

necessarios a execucio de politicas piblicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou mstrumentos congéneres, observadas as
disposigdes do Capitulo IV desta Lex (art. 7°, IIT)
Realizagio de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anommizacio dos dados pessoass (art. 7°, IV)

publica, de politicas publicas previstas em leis ou regulamentos (art. 11, I *b)

Realizagio de estudos por drgéo de pesquisa, garantida, sempre que possivel a
anommizagdo dos
dados pessoats sensivess (art. 11,11 "¢7)

Execuciio de contrato ou d= procedmentos prelinimares relacionados a contrato
do qual seja parte o fitular, a pedido do titular dos dados (ast. °, V)

Nio ha previsio correspondente

Exercicio regular de direttos em processo judicial, administrativo ou atbitral, esse
nltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arhitragem) (art. 7°, VI)

Exercicio regular de direttos, melusive em contrato e em processo udicial,
adminsstrativo e arbitral, este Gltimo nos termos da Lei n® 9.307, de 23 de
setembro de 1996 (Lei de Arhitragem); (art. 11, II, “d")

Proteciio da vida ou da meolumidade fisica do titular ou de terceiro (art.
7 VII)

Tutela da saude. em procedimento realizado por profissionais
da area da safide ou por entidades sanitarias (art. 7°, VII)

Protecdio da vida ou da mcolmudade fisica do titular ou de
tercerro (art. 1111 &™)

Tutela da sande. em procedimento realizado por profissionass da area da
satide ou por entidades samitarias (art. 11, IL *f)

Necessidade de atender aos interesses legitimos do controlador ou de terceiro
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
extjam a proteciio dos dados pessoats

(art. 7°.IX)
Protecdio do crédito. mclustve quanto ao disposto na
legsslacio pertmente (art. 7°. X)

Nio ha correspondente

Nio ha correspondente

Garantia da prevencio a fraude e a seguranca do titular. nos processos de
identificacio
¢ autenticacio de cadastro em sistemas eletrdnicos. resguardados os direitos
menctonados

Nio ha correspondente especifico. embora se possa compreender que a previsio
doart. 7°. IX_ abarcaria. com maior razio. a hipotese do

at. ILTL"2)

Fonte: JOTA. FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensiveis. Disponivel
em: https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-o-
tratamento-dos-

dados-pessoais-sensiveis-26092018. Acesso em: 01nov. 2020.

Como se observa, ha uma correlacdo entre boa parte das hipoteses previstas no
artigo 9 (dados pessoais) e no artigo 11 (dados pessoais sensiveis), de modo que “os
cuidados ja previstos para o tratamento dos dados pessoais devem ser aplicados, com
maior razdo, ao tratamento de dados pessoais sensiveis” (FRAZAO, 2018). O
comparativo também revela que, nas hip6teses de tratamento de dados pessoais
sensiveis, ficam de fora algumas possibilidades previstas para dados pessoais no artigo

7° da lei, a saber, da execucao dos contratos, do legitimo interesse do controlador e, no
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lugar deste ultimo, o artigo 11, ll, “g” previu hipotese mais restritiva e vinculada

essencialmente aos interesses dos titulares de dados (FRAZAO, 2018).

A hipotese autorizadora para tratamento de dados pessoais sensiveis que se
destaca como regra geral € a hipétese de consentimento “I — quando o titular ou seu
representante legal consentir, de forma especifica e destacada, para finalidades
especificas” (BRASIL, 2018).

N&o obstante, dentre as hipbteses de tratamento de dados de saude que
dispensam o consentimento do titular, merece destaque aquela relativa a “tutela da
saude” em procedimentos realizados por profissionais da area de saude ou entidades
sanitarias (art. 11, inciso Il, “f", da LGPD). A dispensa do consentimento ganha sentido
na medida em que o atendimento a pacientes, revestido pelo sigilo profissional, ndo se
viabiliza sem o0 acesso a dados sensiveis, e caso exigido o consentimento especifico para
todo e qualquer ato, haveria um provavel impasse burocratico na atividade. Outra
hipétese semelhante em que consentimento é dispensado faz referéncia a protecdo da
vida ou incolumidade fisica do titular ou de terceiros (art. 11, Il, “€”, da LGPD) e deve ser

aplicada especialmente em casos de urgéncia e/ou emergéncia.

J& a disposicdo do artigo 11, 84°, veda a possibilidade de utilizacdo de dados
relacionados a saude para comunicacdo ou uso compartilhado com objetivo de obter
vantagem econdmica, exceto nas hipoteses de “I - portabilidade de dados quando
consentido pelo titular; ou Il - necessidade de comunicacao para a adequada prestacao
de servigos de saude suplementar” (BRASIL, 2018).

Outra disposicdo gque se relaciona com o setor de salde diretamente concerne a
hipétese que autoriza o acesso a bases de dados pessoais por 6rgdos de pesquisa para
fins de estudos de saude publica, independentemente do consentimento especifico do

titular, conforme previsédo do artigo 13 da LGPD:

Art. 13. Na realizagdo de estudos em saude publica, os 6rgdos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizacéo de
estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme
praticas de seguranca previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimiza¢ao ou pseudonimizac¢ao dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas
(BRASIL, 2018).



A hipbtese autoriza o acesso, desde que seguro e em ambiente controlado, a
bases de dados de pacientes por 6rgdos de pesquisa, mas veda sob qualquer hipétese
gue os resultados das pesquisas revelem dados pessoais (art.13, 81°) ou sejam
transferidos a terceiros (art.13, 82°), e ainda prevé que o acesso para fins de pesquisa
devera ser regulado pela Autoridade Nacional de Protecdo de Dados - ANPD e as
autoridades de saude, que deverao editar regulamento especifico sobre anonimizacao

ou pseudonimizacdo desses dados (art. 13, 83°).

Ademais, além daqueles dispositivos que se refletem diretamente em dados
referentes a saude, incide sobre as atividades de tratamento de dados pessoais sensiveis
0s principios enumerados no artigo 6° da LGPD: boa-fé, finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao,
nao discriminacao e responsabilizacdo e prestacdo de contas. Esses principios, cujos
conceitos sado definidos pela lei, tém grande relevancia para sua compreensao
sistematica, e servem como importante ferramenta interpretativa de todos os demais

dispositivos.

Decorrem diretamente dos principios mencionados os direitos conferidos aos
titulares de dados pessoais (art.18, da LGPD), que, a partir da vigéncia da lei, terdo
amplas possibilidades de controle sobre seus dados. Em suma, com a LGPD, o titular
dos dados passa a ter direito de obter do controlador, a qualquer momento, informacodes
detalhadas sobre seus dados (confirmacdo de existéncia, acesso e informacgéo sobre
com quem foram compartilhados), a possibilidade de corrigi-los, elimina-los ou exigir
anonimizagdo de dados desnecessarios, bem como revogar o consentimento e até

solicitar a portabilidade dos dados a outro fornecedor.

Desses direitos emergem uma série de obrigacfes praticas as organizagbes que
exercem atividade de tratamento de dados. No caso da rede prestadora de servicos de
saude, para se adequarem a LGPD, serdo necessarias medidas que assegurem o livre e
facil acesso aos dados pelos usuarios/pacientes, transparéncia nos processos utilizados
no tratamento dos dados, bem como a manutencao de registros integros que garantam
a qualidade desses dados. Além disso, sdo necessarias adocdo de técnicas de

seguranca para protecao a acessos nao autorizados e situagdes acidentais, bem como a
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implementacdo de sistemas interoperaveis que permitam ao titular o exercicio do direito

a portabilidade.

E de se questionar até que ponto o exercicio do controle dos dados pelo titular
deve ser aplicado em matéria de dados referentes a salde, uma vez que, por exemplo,
a interferéncia nos registros clinicos de um paciente poderia suprimir informaces
importantes para o embasamento de decisfes futuras, o que inclusive o colocaria em
risco. Observa-se que o artigo 18, VI, trata da eliminacédo dos dados pessoais tratados
com o consentimento do titular, de modo que em principio a hipotese de tutela da saude,
gue é processada sem o consentimento, estaria fora do conjunto dos dados passiveis de
serem eliminados pelo titular. Trata-se de um ponto importante a ser esclarecido
mediante uma regulamentacdo mais especifica pela autoridade de dados, discutida

conjuntamente com autoridades do setor da saude.

Além das incumbéncias j& mencionadas, cada organizacdo devera designar em
seus quadros um encarregado pelo tratamento de dados pessoais, que devera
estabelecer um canal de comunicacao entre a organizacdo, que possui a guarda dos
dados, e os titulares dos dados, a quem os dados pertencem, bem como junto a
autoridade de dados, a fim de receber comunicagbes e adotar providéncias. O
encarregado também deve orientar funcionarios a respeito das praticas a serem tomadas
em relacdo a protecdo de dados pessoais e seu contato devera ser divulgado

publicamente, preferencialmente no sitio eletrénico do controlador.

A lei, em seu artigo 5°, define como agentes no tratamento de dados o controlador,
“VI - a quem compete as decisdes referentes ao tratamento de dados pessoais” e o
operador, “VIl - que realiza o tratamento de dados pessoais em nome do controlador”
(BRASIL, 2018), os quais sdo incumbidos de uma série de atribuicbes e
responsabilidades, tais como o0 registro das operacdes de tratamento de dados, a
elaboracéo de relatério de impactos a protecdo de dados, caso solicitado, a obrigacéo de
comunicar a autoridade de dados em caso de incidente, ou ainda a obrigacéo de reparar

danos a terceiros em decorréncia de violacdo a legislacao de protecéo de dados.

Outro fator importante trazido pela LGDP estd na previsdo de sancbes

administrativas aos agentes de dados em caso de infracdo a lei, cujas penas contemplam,
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entre outras, adverténcia com indicacao de medidas corretivas, obrigacdes de fazer como
a publicizacéo da infracéo, bloqueio de dados e multa diaria e multa simples de até 2%

faturamento da organizacao até o limite de R$50.000.000,00.

3. Protecédo de Dados na Legislacdo Setorial de Saude

A confidencialidade e o respeito a privacidade constituem preceitos morais
tradicionais das profissées de satde (VILLAS-BOAS, 2015), nas quais ha consenso em
torno de um direito-dever de sigilo profissional e da necessidade de se proteger dados

do paciente obtidos em decorréncia da atividade laboral.

Nesse sentido, o Codigo de Etica Médica (Resolugdo CFM n° 2.227/2018) elege
como infragdo ética o ato de “Art. 73: revelar fato de que tenha conhecimento em virtude
do exercicio de sua profissdo, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente”. Ainda, ao corroborar preceito da Declaracdo de Genebra de 1924,
prevé que o sigilo deve ser respeitado mesmo apds a morte do paciente e sobre fatos

que sejam de conhecimento publico (Art. 73, § Unico, “a”).

Disposicoes semelhantes estdo presentes nos cédigos de ética de enfermagem
(Art. 52 da Resolugcao COFEN n° 564/2017), fisioterapia (Art. 32 da Resolugédo COFFITO
n°424/2013), psicologia (Art. 9° da Resolugdo CFP n°10/2005), odontologia (Art. 14 da
Resolugdo CRO n° 112/2018), educacéo fisica (Art. 6, Xll, da Resolucdo CONFEF n°
307/2015) e nutricdo (Art. 20 da Resolucdo CFN n° 599/2018).

O regramento ético médico também impde vedacdo ao médico de fazer referéncia
a casos clinicos identificaveis, exibir pacientes ou imagens, mesmo com a autorizacao
deste, bem como de permitir 0 manuseio e o conhecimento de prontudrios por pessoas
nao obrigadas ao sigilo profissional quando sob sua responsabilidade (art. 75 e 85 da
Resolucdo CFM n° 2.227/2018).

Os dados clinicos dos pacientes claramente pertencem a eles proprios, que
escolhem a quem deve ser confiado o seu acesso. A vedac&do ao manuseio dos registros
de saude por profissionais ndo sujeitos ao sigilo da relacdo médico-paciente, salvo se

consentido pelo proprio paciente, € uma clara conotacédo nesse sentido. Excecéo feita a
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possibilidade de acesso aos prontuérios por médicos para fins de pesquisa em estudos
retrospectivos com questdes metodoldgicas justificaveis e autorizado pelo Comité de
Etica em Pesquisa (CEP) ou pela Comiss&o Nacional de Etica em Pesquisa (Conep) (Art.
101, 82°, da Resolucdo CFM n° 2.227/2018).

Também no sentido de reconhecer a propriedade dos dados de salde por seu
titular, a regra expressa no artigo 88 da Resolu¢cdo CFM n° 2.227/2018 veda ao médico
a possibilidade de negar acesso do paciente ao seu prontuario médio:

Capitulo X DOCUMENTOS MEDICOS

E vedado ao médico:

[.]

Art. 88 Negar ao paciente ou, na sua impossibilidade, a se representante legal,
acesso a seu prontuario, deixar de lhe fornecer cépia quando solicitada, bem
como deixar de lhe dar explicacbes necessarias a sua compreensdo, salvo
guando ocasionarem riscos ao proprio paciente ou a terceiros.

Outro fator central na relagdo médico-paciente diz respeito a autonomia do
paciente e, em certa medida, a sua autodeterminacdo informativa, que estao
contemplados na obrigatoriedade de obtencao do consentimento deste para a realizagéo
de qualquer procedimento médico, mediante termo de consentimento livre e esclarecido
(TCLE). O paciente, autonomamente, deve decidir sobre optar ou n&o por um
procedimento consciente dos riscos aos quais se submetera e de todas as possiveis
consequéncias daquele ato, ao passo que ao médico cabe esclarecé-las em linguagem

acessivel, visando minimizar o quanto possivel a assimetria da informacéao.

Nesse sentido, o artigo 22 da Resolugdo CFM n° 2.217/2018 dispde que é vedado
ao médico: “Deixar de obter consentimento do paciente ou de seu representante legal
apos esclarecé-lo sobre o procedimento a ser realizado, salvo em caso de risco iminente
de morte”. Ainda, a Recomendagédo CFM n°1/2016 recomenda que o consentimento seja
obtido mediante documento escrito, com linguagem clara, acessivel e com contetdo

suficiente.
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3.1. Consentimento na Saude

O consentimento € um dos requisitos para que ocorra o tratamento de dados
pessoais. Conforme o art. 5°, Xll, da LGPD, o consentimento € a manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada.

O fornecimento do consentimento, de acordo com a Lei Geral de Protecao de
Dados Pessoais, em seu art. 8°, devera ser realizado por escrito ou por outro meio que
demonstre a manifestagao de vontade do titular. Se fornecido por escrito, devera constar,
dentre as clausulas contratuais, clausula destacada sobre o assunto, conforme o

paragrafo primeiro do artigo supracitado.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo de vontade
do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizagbes genéricas para o tratamento de dados pessoais serdo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminacgéo,
nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragéo de informagao referida nos incisos I, Il, Ill ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma
especifica do teor das alteragdes, podendo o titular, nos casos em que o seu
consentimento € exigido, revoga-lo caso discorde da alteracgao.

O consentimento deve ser, também, informado. Isto porque, o titular s6 podera
controlar seus dados e decidir sobre a utilizagcdo se for informado adequadamente,
possuindo a sua disposi¢cao, as informagdes necessarias para tal decisdo. Apesar do
cidadao dificilmente alcangar o mesmo nivel informativo do fornecedor, a informagéo
permite a autoprotecdo, cabendo ao titular compreender os riscos e possiveis

implicagdes que a utilizagdo de seus dados pode causar (LIMA; BIONI, 2015).
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Nesse sentido, o art. 9° da Lei Geral de Protecdo de Dados dispde que o titular
tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados, que

deverao ser disponibilizados de forma clara, adequada e ostensiva.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverao ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagéo
para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e
industrial;

Il - identificacdo do controlador;
IV - informacgdes de contato do controlador;

V - informagdes acerca do uso compartiihado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mencgéao explicita aos direitos contidos no art. 18 desta
Lei.

§ 1° Na hipdtese em que o consentimento é requerido, esse sera considerado
nulo caso as informagdes fornecidas ao titular tenham conteudo enganoso ou
abusivo ou nao tenham sido apresentadas previamente com transparéncia, de
forma clara e inequivoca.

§ 2° Na hipétese em que o consentimento é requerido, se houver mudangas da
finalidade para o tratamento de dados pessoais ndo compativeis com o
consentimento original, o controlador devera informar previamente o titular sobre
as mudancgas de finalidade, podendo o titular revogar o consentimento, caso
discorde das alteragoes.

§ 3° Quando o tratamento de dados pessoais for condi¢cdo para o fornecimento
de produto ou de servico ou para o exercicio de direito, o titular sera informado
com destaque sobre esse fato e sobre os meios pelos quais podera exercer os
direitos do titular elencados no art. 18 desta Lei.

Um principio diretamente ligado ao da informacao é o da transparéncia, vez que a
LGPD prevé, em seu art. 6°, VI que a transparéncia € a garantia de informacgdes claras,
precisas e facilmente acessiveis ao titular. Ja em seu art. 9°, §1°, a LGPD dispbe que o
consentimento sera nulo caso as informacdes fornecidas ao titular, dentre outras
hipéteses, ndo tenham sido apresentadas previamente com transparéncia, de forma clara

e inequivoca.

O consentimento deve ser realizado, ainda, de forma inequivoca, vale dizer, ndo

pode ser feito de forma passiva, mas sim como uma acéao do titular, que, conforme visto
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anteriormente, devera ser realizado sob a forma escrita ou por outro meio que demonstre
sua vontade (BIONI, 2019, p. 194).

Tal preceito deve ser observado em conjunto com outro adjetivo, o da
especificidade. Para que o consentimento seja especifico, a expressao da vontade
inequivoca deve se referir ao processamento de um dado especifico, ndo podendo ser

uma simples autorizagao de forma geral.

Tanto a caracteristica de especificidade, como da inequivocabilidade, estdo
intimamente ligadas com o principio da finalidade, previsto no art. 9°, inciso |, da Lei Geral
de Protecdo de Dados. Tal qual estabelece que o tratamento de dados deve ter um
propdsito especifico. No caso do consentimento, seja qual for a declaragdo de vontade,
deve ter um direcionamento, uma vez que n&o se consente no vazio e de forma genérica.
Seria semelhante a emitir uma espécie de cheque em branco que esvaziaria qualquer
esfera de controle do cidadao sobre seus dados. Tendo assim, com o principio da
finalidade, a possibilidade de analisar se o titular foi adequadamente informado (BIONI,
2019).

Consegue-se perceber, entdo, que ao decorrer dos anos, a importancia da
necessidade do consentimento foi crescendo, onde as informagbes disponiveis sao
sensiveis e vulneraveis. Toda essa adjetivagado do consentimento serviu, principalmente,

para que o titular pudesse participar efetivamente no comando de seus dados pessoais.

O consentimento recebeu, dessa forma, uma adjetivacdo que auxilia a entender
0 que é considerado como um consentimento valido pelos vetores da Lei Geral
de Protecdo de Dados Pessoais. Entre as caracteristicas, mencionadas acima,
consta que o consentimento devera ser livre, ou seja, deve ser feito de forma
espontanea, devendo ser caracterizado pela tomada de uma escolha em meio a
tantas outras que poderiam ser feitas por alguém (BIONI, 2019, p. 197).

E relevante destacar que, é possivel que haja a revogacéo do consentimento pelo
titular dos dados pessoais. Conforme as diretrizes da Lei Geral de Protecdo de Dados, a
revogacao é um direito do titular, conforme o art. 18, inciso IX, que se dara através da
manifestacdo expressa do titular, por procedimento gratuito e facilitado, em qualquer

momento.
Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢ao:

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.
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Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestagdo de vontade
do titular.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminagao,
nos termos do inciso VI do caput do art. 18 desta Lei.

Ainda, se as informagdes disponibilizadas ao titular constarem conteudo
enganoso, abusivo ou ndo estiverem sido fornecidas com transparéncia, de forma clara
e inequivoca, o consentimento obtido sera considerado nulo, conforme o paragrafo 1° do
art. 9°, da LGPD.

No paragrafo 2° do artigo citado, encontra-se outra hipétese de revogacao do
consentimento, de quando houver a mudancga da finalidade para o tratamento de dados
pessoais nao compativeis com o consentimento anteriormente obtido, o titular precisara
ser informado sobre as alteragdes e, em circunsténcia de discordancia, podera revogar o

consentimento.

A Resolucédo n°® 466/2012 do Conselho Nacional de Saude, que é o diploma
normativo que rege a pesquisa clinica no Brasil, também preconiza o uso do termo de
consentimento livre e esclarecido (TCLE) no ambito das pesquisas, de modo a garantir
que dados que permitam a identificagdo do participante voluntario da pesquisa, sejam
mantidos confidenciais, a fim de preservar a privacidade e nao provocar danos relativos

a estigmatizacao e discriminagao.

A transferéncia de dados pelo centro de pesquisa, seja ao patrocinador ou para
relatar um evento adverso ao Conep ou a Agéncia Nacional de Vigilancia Sanitaria
(Anvisa), deve ser mantido nivel de anonimizagao, a fim de garantir a privacidade do
titular. Além disso, o item IV.3.d. da Resolugdo CNS 466/2012 orienta que o TCLE deve
assegurar plena liberdade ao participante para revogar o consentimento em qualquer
momento da execugao da pesquisa, inclusive verbalmente, com o respectivo registro no
prontuario médico do participante (DALLARI, 2018).

4. Tratamento dos Dados de Saude

14



No tocante a guarda dos prontuarios, os profissionais ou a instituicdo que assistem
0 paciente sdo responsaveis por armazena-los de modo seguro (Art. 87 82° da
Resolugdo CFM 2.227/2018), seja em meio fisico ou digital, de modo a preservar-lhes o
conteudo e, consequentemente, o segredo e a nao violacdo a esfera de privacidade e
intimidade do assistido. Na area da saude, portanto, a no¢do de que os dados de saude
sdo espéecies de dados sensiveis encontra respaldo na regulamentacdo ética e
administrativa. O profissional da saude, para atuar conforme a ética, deve partir da
premissa de que o histérico médico de um paciente contém informacdes sensiveis cujo
vazamento acidental ou voluntario pode ser catastréfico para a vida dele e de e seus
familiares e com efeitos irreversiveis (LUCIANO, BRAGANCA e TESTA, 2011).

Dados os riscos envolvidos no tratamento de dados de saude, tem se formado
uma legislacao setorial robusta para impor obrigagcdes e padrdes minimos de seguranca
no dever de guarda e manuseio dos registros dos pacientes. Processo este que vem se
intensificando com o surgimento de tecnologias da informacdo e comunicagdo para
mediar a atencdo a saude, as denominadas “e-Saude” (KAMEDA, PAZELLO, 2015,
p.50), que englobam servicos como teleconsultorias, telediagnostico, segunda opinido

formativa, telecirurgia, telemonitoramento, teleducacao e prontuario eletrénico.

A iniciar pelo prontuario médico, trata-se de documento Unico que retne todos o0s
dados da assisténcia prestada ao paciente, a permitir uma prestacdo continuada. A
Resolugdo CFM n° 1.638/2002, além de trazer o conceito de prontudrio médico, traz
informacgdes sobre seu contetdo essencial e as atribuicbes de responsabilidade sobre
preenchimento, guarda e manuseio, bem como torna obrigatéria a criagdo de Comisséo
de Revisado de Prontuarios, (MALDONADO, 2015), a quem compete observar a qualidade
dos dados inseridos no prontuario e verificar a presenca dos seguintes requisitos

minimos:

a. ldentificagdo do paciente — nome completo, data de nascimento (dia, més e
ano com quatro digitos), sexo, nome da mae, naturalidade (indicando o municipio
e o estado de nascimento), endereco completo (nome da via publica, nUmero,
complemento, bairro/distrito, municipio, estado e CEP);

b. Anamnese, exame fisico, exames complementares solicitados e seus
respectivos resultados, hip6teses diagnésticas, diagndstico definitivo e
tratamento efetuado;
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c. Evolugdo diaria do paciente, com data e hora, discriminacdo de todos os
procedimentos aos quais 0 mesmo foi submetido e identificag&o dos profissionais
que os realizaram, assinados eletronicamente quando elaborados e/ou
armazenados em meio eletrénico;

d. Nos prontuarios em suporte de papel é obrigatéria a legibilidade da letra do
profissional que atendeu o paciente, bem como a identificacdo dos profissionais
prestadores do atendimento. Sdo também obrigatérias a assinatura e o
respectivo nimero do CRM;

e. Nos casos emergenciais, nos quais seja impossivel a colheita de histéria clinica
do paciente, devera constar relato médico completo de todos os procedimentos
realizados e que tenham possibilitado o diagnéstico e/ou a remocé&o para outra
unidade.

Por sua vez, a Resolucdo CFM n° 1.821/2007, que revogou a Resolu¢cdo CFM n°
1.639/2002, trouxe respaldo legal ao uso cada vez mais frequente de sistemas
informatizados de guarda e manuseio dos prontuarios, o chamado prontuério eletrénico
do paciente (PEP) ou ainda prontuario médico eletrénico (PME). A legislacdo veio a tornar
possivel a eliminacdo total de prontuarios em suporte de papel, desde que garantidos
padrées minimos de seguranca aos sistemas informatizados aptos a garantir a
preservacao integral dos dados, o que compreende o uso de certificacao digital e método
de indexacao que permita criar arquivo organizado, possibilitando a pesquisa de maneira

simples e eficiente.

Cientes da complexidade de aprofundamento dos aspectos técnicos sobre o tema,
o Conselho Federal de Medicina (CFM) e a Sociedade Brasileira de Informatica em Saude
(SBIS) firmaram um convénio de cooperacdo técnica-cientifica para a elaboracédo de
requisitos e avaliagdo da conformidade de sistemas de informagéo, mediante a edigédo
continua de manuais de certificacdo e expedicdo de selos de qualidade. O SBIS-CFM
mantém em seu site cartilhas explicativas sobre a utilizacdo de PEPs, bem como lista
atualizada dos sistemas ativos certificados e auditados pelo convénio, com informacgdes
detalhas sobre o grau de seguranca e as funcionalidades de cada sistema, o que denota
a preocupacao do setor em garantir o trafego seguro de informacdes sensiveis de

pacientes.

No gque tange aos prontuarios, a migracao para sistemas de informacéao eletrénicos
apresenta inUmeras vantagens que contribuem para a eficiéncia na prestacdo dos
servi¢cos de saude e qualidade dos dados: maior legibilidade, acuracia, compartilhamento
remoto, capacidade de processar grande volume de dados, entre outros. Porém, apesar
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do ganho de eficiéncia da reducdo de custos no longo prazo, a migracdo demanda um
complexo e custoso processo de implementacao, ja que os dados sensiveis ndo podem
estar sujeitos ao armazenamento em bases de dados vulneraveis. Pesquisas indicam
gue a migracdo para prontuarios eletrénicos ainda enfrenta uma série de desafios, 0s
quais sdo descritos por Serpa Neto (2017) como: a falta de interoperabilidade entre os
PME e outros sistemas de informacéo, ndo apenas entre diferentes sistemas, mas até
dentro de um mesmo hospital ou clinica; o alto custo de sua implementacédo e de sua
manutencdo; e o impacto negativo real e/ou observado no fluxo de trabalho dos

profissionais.

Apesar das barreiras técnicas e financeiras a plena migracdo dos
estabelecimentos para sistemas eletronicos, entende-se que a utilizagdo das Tecnologias
da Informacdo e Comunicacao permitirdo significativo salto qualitativo na prestacéo da
saude, de modo que ha um esforco legislativo continuo no sentido da implantacdo de
padrdoes de informacédo e interoperabilidade entre sistemas, a permitir a melhoria e
modernizacdo dos atendimentos em saude, bem como uma maior seguranca no

tratamento de dados de saude.

O inicio foi dado pelo Ministério da Saude, por meio da Portaria 2.073/2011, que
definiu parametros de estruturacdo dos dados de salde para a implementacdo de um
Registro Eletrdnico de Saude (RES) e a interoperabilidade entre sistemas de informacao
do Sistema Unico de Salide (SUS) operantes em municipios, estados e Uni&o, e de satde
suplementar, com vistas ao compartilhamento de dados "em meio seguro e com respeito

ao direito de privacidade" (art. 2°, II).

O RES é um registro unico centrado em todo o histérico do paciente, numa forma
processavel eletronicamente, que possibilita o0 compartilhamento de informacdes sobre a
saude de um ou mais individuos, inter ou multi-instituicdo, dentro de uma regido
(municipio, estado ou pais), ou ainda entre um grupo de hospitais, capaz de auxiliar em
tomada de decisGes e na formulacdo de politicas publicas de saude, ao gerar dados

demograficos. Segundo Araujo, Pires, Bandeira e Paiva (2014):

Um Registro Eletrdnico em Salde (RES) define-se, inicialmente, como um
conjunto de informacgBes de salde e assisténcia de um paciente durante toda a
sua vida. Os registros possuem aplicacdes ndo s6 na assisténcia, como também
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em pesquisas e educacgdo em salde. Englobam todo tipo de informacao referente
ao paciente, como procedimentos, consultas, administracdo de medicamentos,
resultados de exames e informacdes demogréaficas. Além de ser um registro
centrado no paciente, um RES est4 baseado nas necessidades dos servigos de
salde, bem como também nos conceitos de salde e doenca de individuos e
comunidade

O RES e o Prontuario Eletrénico diferenciam-se na medida em que o primeiro
engloba apenas as informac¢des individuais do paciente, que seriam de uso exclusivo e
interno da instituicdo de salde, enquanto o segundo as processa de forma longitudinal a

permitir a interoperabilidade. Conforme esclarecem Araujo, Pires, Bandeira e Paiva:

Dai a sua diferenca em relagéo ao Prontuério Eletrénico do Paciente (PEP), que
corresponde apenas as informacdes de salde individuais do paciente e seu
atendimento, como um registro pessoal do seu histérico de atendimentos, ndo
possuindo base em necessidades extrinsecas ao atendimento hospitalar.

Os RES séo cada vez mais utilizados, uma vez que substituem o trabalho manual
de manipulacdo de prontuarios em papel, susceptiveis a erros no seu processo de
manutencdo. Os RES possuem outras vantagens em relacdo ao prontuario em papel: o
registro eletrénico pode tornar o prontuario um registro Unico, 0 que antes nao era
possivel, tendo em vista que cada especialidade e contexto clinico desenvolvia suas
préprias fichas de atendimento; um prontuario em papel ndo pode ser acessado em mais
de um lugar ao mesmo tempo, e sua disponibilidade é limitada; por conter registros
escritos manualmente, um prontuério em papel pode conter partes ilegiveis; o RES pode
oferecer apoio a decisdes e maior suporte a pesquisa e ao ensino em saude. Todos estes
fatores colaboram significativamente para a efetividade e eficiéncia dos registros, o que

torna o RES uma ferramenta extremamente valiosa nos ambientes hospitalares.

Do ponto de vista da privacidade no uso dos RES, enquanto a Portaria 2.073/2011
promove a utilizagcdo de uma arquitetura de dados e tem como escopo principal a
promocado da seguranca no compartilhamento de informacgdes, a Portaria n® 940/2011,
gue regulamenta a criacédo do Sistema Cartdo no ambito do SUS, traz medidas expressas
sobre garantia de sigilo no tratamento de dados. Além de abordar expressamente a
privacidade ao colocar como um dos objetivos do cartdo SUS: “Art. 4°, Il - garantir a
seguranca tecnoldgica da base de dados, respeitando-se o direito constitucional a
intimidade, a vida privada, a integralidade das informac6es e a confidencialidade”, o

Ministério da Saude destinou um capitulo préprio para abordar a matéria do sigilo:
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CAPITULO V
DO SIGILO DAS INFORMACOES

Art. 29. Os dados e as informac¢@es individuais dos usuarios do SUS, captados
pelo Sistema Cartédo e disponibilizados de forma segura e exclusiva ao usuario
devidamente identificado por meio do Portal de Saude do Cidadao, deverao
permanecer armazenados sob sigilo, pelo prazo previsto no paragrafo Unico do
art. 11 do Decreto n°4.553, de 2002,

ficando assegurado que:

| - pertencem & pessoa identificada no cartdo todos os dados e informacgdes
individuais registrados no sistema informatizado, que configura a
operacionalizacdo do Cartdo Nacional de Saude;

Il - os dados e as informacdes referidas sdo sigilosas, obrigando todos os
profissionais vinculados sob qualquer forma aos sistemas de salde a respeitar e
assegurar que essas informagfes sejam indevassaveis;

e lll - sdo garantidas a confidencialidade, a integralidade e a seguranca
tecnoldgica, no registro, na transmissao, no armazenamento e na utilizacao dos
dados e informagdes individuais. (MINISTERIO DA SAUDE, 2011)

Contudo, a norma disp8e que o sigilo abarca somente os registros individualizados
dos usuarios, de modo que a hipdtese de divulgacdo de dados anonimizados com
informacdes de consolidadas ou agrupadas ndo € atingida pelas restricbes de sigilo,
consoante o artigo 30, 81° e 2° da Portaria n° 940/2011:

§ 1° As restricdes a divulgacédo dos dados e informagdes do Sistema Cartao
aplicam- se somente aos registros individualizados, ou seja, aqueles que
permitem a identificacdo do beneficiario do atendimento.

§ 2° A divulgacgéo de dados e informagfes de forma consolidada ou agrupada,
desde que ndo permita a identificacdo de nenhum dos beneficiarios, ndo é
atingida pelas restricBes de que trata este artigo, obedecendo-se, em todo caso,
a Resolucédo do Conselho Nacional de Saude (CNS) n°® 196, de 10 de outubro de
1996.

Em consonancia com a mencionada Portaria 2.073/2011, a Agéncia Nacional de
Saude (ANS), mediante as Resolu¢des Normativas n° 305 e 341/2012, criou o padréo
TISS (Troca de Informacao de Saude Suplementar) como padrao obrigatdrio para troca
de dados de beneficiarios de planos privados de assisténcia a saude no ambito da saude
suplementar, com vistas a permitir a interoperabilidade entre os sistemas de informacgéo
das operadoras de saude e a adogao de “normas nacionais de informacgao, terminologia

Unica e identificadores univocos”.

Dentre as finalidades do padréo TISS declaradas no artigo 3° da Resolugao n°

305, estdo: a padronizacdo das ac¢Oes administrativas de verificacdo, solicitacéo,
autorizacdo, cobranca, demonstrativos de pagamento e recursos de glosas; o subsidio a
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ANS para acompanhamento e controle das operadoras de planos de saude; bem como
a composicao do registro eletrénico dos dados de atencéo a saude dos beneficiarios de

planos privados de assisténcia a saude.

No tocante a garantia dos direitos do titular dos dados no tratamento dos dados do
padrao TISS, o artigo 14 da norma assim estabelece como requisitos de protecao de

dados a garantia do direito individual ao sigilo e a confidencialidade dos dados de saude:

Art. 14. O componente de seguranca e privacidade estabelece os requisitos de
protecdo dos dados de atencdo a salde.

§ 1° O componente de seguranca e privacidade visa assegurar o direito individual
ao sigilo, a privacidade e a confidencialidade dos dados de atenc¢éo a salde.

§ 2° O componente de seguranca e privacidade baseia-se no sigilo profissional e
segue a legislacdo vigente no Pais.

A padronizacdo de troca de informacdo vem demonstrando efetividade em
operacgOes de autorizagéo, elegibilidade, faturamento e demonstrativos de pagamentos,
porém ainda enfrenta barreiras no compartihamento de dados assistenciais dos
pacientes, devido a fragmentacdo do cuidado através de diversos atores. Segundo
Mendes (2009):

A maioria das informacgdes em saude esta armazenada em prontudrios de papel,
espalhados pelos diversos estabelecimentos de salde. Isso dificulta o
compartilhamento e a reutilizacdo das informacdes por outros profissionais de
saude. Mesmo para o préprio paciente, organizar suas informacgdes torna-se uma
tarefa quase impossivel, sem a ajuda de sistemas destinados a esta finalidade.

Em relacéo ao tratamento de dados e requisitos de seguranca para equipamentos
meédicos, a Agéncia Nacional de Vigilancia Sanitaria (ANVISA) editou medidas
regulatorias exigindo certificacdo compulsoéria de equipamentos que visam garantir a
presenca de mecanismos de seguranc¢a da informacao, tendo em vista a importancia dos
dados sensiveis que trafegam em softwares médicos, bem como a interoperabilidade
entre sistemas (RDC n° 40/2015).

O fato € que o debate acerca da protecédo de dados de saude tem se intensificado
com o surgimento de redes de telessaude e desenvolvimento da telemedicina, que
surgem como ferramentas importantes para o enfrentamento dos desafios

contemporaneos dos sistemas de salude universais.
Segundo Maldonado, Marques e Cruz, (2015, p.1),
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“a telemedicina conceitua- se como uso das tecnologias de informacdo e
comunicac¢d@o na saude, viabilizando a oferta de servigos ligados aos cuidados
com a saude (ampliacdo da atencéo e da cobertura), especialmente nos casos
em que a distancia é um fator critico”.

Para a Organizacdo Mundial da Saude (OMS), a telemedicina deve ser entendida
como a prestacédo de servicos de saude, onde a distancia é um fator critico, por todos os
profissionais de saude que utilizam tecnologias de informacdo e comunicacdo para a
troca de informacdes validas para diagnostico, tratamento e prevencédo de doencas e
lesdes, pesquisa e avaliacéo, e para a educacgao continuada dos prestadores de cuidados

de saude, tudo no interesse do avanco da saude individuos e suas comunidades.

No Brasil, deu-se inicio a utilizacdo de ferramentas de telessalde a partir da Rede
Universitaria de Telemedicina (RUTE), em 2006, com o objetivo de aproximar hospitais
universitarios de todo o pais para fins de aprimoramento de atividades de ensino,
pesquisa e reunides clinicas entre hospitais. No mesmo ano, a Portaria MS n° 3.275/2006

criou o Conselho Brasileiro de Telemedicina e Telessaude (CBTms).

Ato continuo, o Ministério da Saude instituiu o Programa Telessaude Brasil
mediante a Portaria n°® 35/2007 e o ampliou com a Portaria MS n° 2.546/2011, e por meio
desta ultima regulamentou a disponibilizacdo aos profissionais integrantes da rede do
SUS quatro tipos de servicos de telessaude: teleconsultorias, telediagnésticos, tele-

educacdo e segunda opinido formativa (SOF)?.

O programa, integrado por diversos atores da saude - gestores de saulde,
instituicbes formadoras da saude, nucleo técnico-cientifico composto por teleconsultores
de corpo clinico referéncia e prestadores de servicos do SUS -, visa a qualificacdo da
atencdo basica espalhada pelo pais ao fornecer apoio assistencial com a utilizacdo de
tecnologias da informacao e comunicacao, seja em tempo real online (sicrona) ou off-line

respondidos em até 72 horas (assincrona).

1 Nas Teleconsultorias, ha um canal entre profissionais de salde/estabelecimentos com especialistas para
esclarecimento de dividas sobre procedimentos clinicos e acdes de saude; na Tele-educacéo, atividades
de ensino a distancia visando a qualificacdo de profissionais da saude; na Segunda Opinido Informativa,
respostas sistematizadas obtidas com base em revisdo bibliografica, evidéncias cientificas e perguntas
originadas de teleconsultorias; no Telediagndstico, a possibilidade emissdo de laudos a distancia por
especialistas a partir de exames realizados por profissionais em areas remotas (BRASIL, 2011)
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No tocante a prote¢cdo dos dados produzidos em atividades de telessalde no SUS,
compete a Coordenacdo Nacional de Telessaude Brasil Redes garantir a

interoperabilidade e seguranca das informacdes:

Art. 7° Compete & Coordenacgéo Nacional do Telessaude Brasil Redes: [...]

V - definir os padrbes tecnoldgicos de interoperabilidade, contetdo e seguranca
que permitirdo a troca de informacdes entre os sistemas que viabilizam a
operacao do Telessaulde Brasil Redes e os diferentes sistemas de informacao do
SUS, incluidos o Cartdo Nacional de Saude e o Sistema de Cadastro Nacional
de Estabelecimentos de Saude (SCNES);

VI - definir o conjunto de dados que fara parte do Registro Eletrénico de Salde
(RES) a partir das Teleconsultorias realizadas, visando a implementacao de um
registro nacional e longitudinal, conforme Portaria n° 2.073/GM MS, 2073/GM/MS
de 31 de agosto de 2011; e (Retificado no DOU n° 209 de 31.10.2011, Secéo 1,
pagina 74)

Para além das inovagBes na comunicagdo entre profissionais da saude, as
tecnologias da informacéo e comunicacao trouxeram possibilidades inovadoras para uso
da telemedicina diretamente na relacéo profissional-paciente, tais como a teletriagem

médica, a teleconsulta, telediagndéstico, telecirurgia, teleconferéncia de ato cirdrgico.

A atividade, que esta em pleno desenvolvimento na pratica, chegou a ser
regulamentada pelo CFM na Resolugéo CFM n° 2.227, no dia 13 de dezembro 2018, cujo
objetivo era permitir e regulamentar a pratica da modalidade no pais, entretanto, devido
a um elevado namero de criticas e propostas de alteracdo por diversas entidades
médicas, além do impacto social envolvido na medida, o 6rgdo voltou atras e revogou
seu proprio ato, a fim de amadurecer a discussédo e chegar a um novo texto, que segue

em debate.

Cumpre mencionar, por fim, que a pratica da telemedicina deve trazer ainda mais
complexidade e especificidade na regulamentacdo sobre dados de saude, uma vez que
0 os sistemas de informacéo e comunicacao passarao a coletar uma massiva quantidade
de dados (imagem, texto e audio) de pacientes, que necessitardo de registro e trafego
extremamente seguros, cuja realizacao segura depende de garantia de funcionamento,
como estabilidade no fornecimento de energia elétrica e seguranca eficiente contra virus

ou invasao de hackers.

5. Consideragdes Finais
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Observa-se que o setor de saude disp6e de uma vasta regulamentagdo sobre
protecdo de dados, que tem sido incrementada a medida que novas TICs sdo adotadas
pelo setor. Ainda que nao se identifique na legislacdo a mencéo expressa a categoria
“‘dados pessoais sensiveis”, ou ainda a um regulamento especifico que concentre uma
sistematica de protecdo a dados de maneira clara e abrangente, percebe-se que boa

parte das normas trazidas pela LGPD estdo contempladas pelo setor de forma esparsa.

A importancia dada ao sigilo e a confidencialidade nos codigos de ética, que
impbem uma série de cuidados na guarda dos registros, demonstra que a protecao a
privacidade sempre balizou as atividades relacionadas a saude, inclusive sob a dimenséo
da autodeterminacao informativa, na medida em que ha diversas obrigacbes e padrdes

minimos relacionados a guarda dos registros clinicos e assistenciais de pacientes.

Ao tracar um paralelo com os principios gerais listados na LGPD, é possivel
identificar diversos deles contemplados na legislagéo setorial, especialmente no tocante
aos prontuarios e Registro Eletronico de Saude: finalidade e adequacao (discriminacao
de todos os procedimentos e informacao correta ao paciente); livre acesso (vedada a
negativa de acesso a prontuarios); a qualidade dos dados (identificagcdo correta e
atualizagdo constante dos dados no prontuéario); a transparéncia (legibilidade e
completude das informacgdes), a seguranca (exigéncias de padroes de seguranca na

guarda, especialmente no uso de PEPS).

O consentimento se manifesta nas atividades de saude especialmente para
garantir autonomia aos pacientes para determinar o rumo de seus tratamentos, por meio
do Termo de Consentimento Livre e Esclarecido (TCLE), obrigando os profissionais a
empreender esforcos no sentido de fornecer informacgdes claras, completas e precisas,
de modo a corrigir a assimetria de informacdo. No caso da realizacdo de pesquisas
envolvendo seres humanos, o consentimento ganha ainda mais relevo, pois é possivel
revoga-lo a qualguer momento, pedindo a exclusdo dos dados coletados na pesquisa,

sem qualquer tipo de penalizacao.

7

Também é importante ressaltar que o processo de migracdo para sistemas
eletrénicos no setor de saude resultou em um acumulo de regulamentos, a exemplo do

Cartdo SUS e da certificacdo ISBIS-CFM para prontuarios eletrdnicos, ambos com
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producdo extensa de manuais sobre os padrdes técnicos necessarios a informatizagéo.
Nesse sentido, ao passo que em alguns setores a LGPD demandard profundas
transformacdes, no setor da saude, devido ao estagio avancado da legislacdo, que
contempla uma cultura de protecéo a dados, bastara seguir os padrdes ja estabelecidos

ou adapta-los a padrbes eventualmente revisados pela autoridade de dados.

Quanto ao direito a portabilidade dos dados e necessidade de se viabilizar a
interoperabilidade nos sistemas eletronicos, embora seja uma novidade em diversos
setores, também se verifica que ha uma extensa regulacéo a respeito no setor da saude,
tanto na saude publica (RES) quanto na salde complementar (padrdo TISS), e hd uma
concentracao de esforcos no sentido de permitir maior integracéo entre diferentes bases
de dados, visando maior eficiéncia na prestacdo de servigos. Trata-se de um desafio
ainda a ser colocado plenamente em pratica, dada a alta complexidade na
implementagdo, mas que do ponto de vista regulatorio também se encontra em estagio

avancgado de discusséo.

Nesse sentido, diversas disposicfes da LGPD vém apenas reafirmar e legitimar
boa parte da legislacdo setorial existente e, ainda que demande modificacbes pela
Autoridade Nacional de Protecdo de Dados, ndo representaria uma total novidade ao

setor.

Um impacto da lei, que certamente suprird uma lacuna na legislacéo setorial, diz
respeito a definicdo das responsabilidades entre os agentes de dados e a possibilidade
de sancao administrativa e ressarcimento de danos em caso de incidentes com dados.
Apesar de parte da legislacdo setorial prever a protecdo no tratamento de dados em
diversas esferas, a responsabilizacdo em caso de dano ndo se dava de maneira
expressa, a excecdo das violacbes na esfera do exercicio profissional, cuja
responsabilidade ndo atingiria atos praticados por terceiro ou pela pessoa juridica do

controlador.
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Concluséao

A Lei Geral de Protecdo de Dados Pessoais, que inclui previsdes para garantir o
direito a privacidade e a prote¢ao de dados pessoais dos cidadaos visa permitir maior
controle sobre seus dados, por meio de praticas transparentes e seguras, visando a

garantia de seus direitos e liberdades fundamentais.

A promulgacao da recente lei tem como vantagens unificar e harmoziar o uso de
dados pessoais em todos os setores. Nesse passo, torna o Brasil apto a processar dados
oriundos de paises que exigem um nivel elevado protecdo de dados, o que pode
fomentar, principalmente, os setores da tecnologia da informacdo, bem como gera
confianca em outras nacdes em relacdo ao tratamento de dados realizados em nosso

pais.

Nessa perspectiva, a lei deve ser aplicada de forma ostensiva e integrada,
propiciando aos titulares dos dados pessoais o controle sobre suas informacgdes, sobre a
coleta, o tratamento, retificacdo, autodeterminando as informagdes que lhes acomete,

possibilitando o acompanhamento do fluxo de seus dados.

Contudo, cabe aos titulares dos dados terem maior consciéncia do que pode
ocorrer com seus dados pessoais e manter a cautela no uso das tecnologias disponiveis,
atentando-se para os termos de uso que se utiliza, bem como verificar as configuragoes
de privacidade, de servigos onlines e redes sociais que se utiliza, atentando-se para a
possibilidade de se desativar determinadas funcionalidades dessas contas, a fim de

minimizar os riscos a privacidade.

Talvez os maiores impactos trazidos pela LGPD ao setor de saude estdo em exigir
maior robustez administrativa as organizag¢des para que criem um canal de comunicacgao
através do encarregado, bem como adotem programas de governanga e compliance com

processos e politicas internas sobre prote¢cado de dados pessoais.

Além disso, exige que disponham de equipe qualificada apta a atender solicitagbes
da autoridade de dados, tais como a elaboragao de relatério de impacto a protecao de
dados pessoais ou, eventualmente, a deteccédo, comunicagdo e mitigagao de riscos em

caso de incidente.
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Por fim, quanto ao debate polémico travado a respeito da telemedicina, cuja
adocéao devera multiplicar a quantidade de dados coletados e demandara padrdes ainda
maiores de seguranga, com trafego seguro e protecdo contra virus ou hackers,
possivelmente iniciara um novo movimento regulatério no setor, a ser norteado pela
Autoridade Nacional de Protegdo de Dados em conjunto com players e autoridades do

setor.

Por fim, conclui-se, que a Lei Geral de Protecao de Dados Pessoais se apresenta,
nesse sentido, como passo indispensavel no caminho da protegao efetiva e do pleno
exercicio da autodeterminagéo informacional do cidaddo. Implementando um controle
especifico da circulacdo de informacdes, trazendo seguranga juridica necessaria ao
desenvolvimento da cultura de tutela de dados pessoais relacionados a saude dos

cidadaos brasileiros.
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