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TELEMEDICINA EM TEMPOS DE PANDEMIA: ASPECTOS REGULATORIOS E
OS DESAFIOS ASSOCIADOS A PROTEGCAO DE DADOS PESSOAIS

TELEMEDICINE IN PANDEMIC TIMES: REGULATORY ASPECTS AND
CHALLENGES IN PERSONAL DATA PROTECTION

Tayna Gouveia Ramos

SUMARIO: Introducdo; 1 A Regulamentacio da Telemedicina no
Cenario Epidemiolégico Provocado pelo Virus da Covid-19; 2 A
Aplicacgéo da Lei Geral de Protecdo de Dados (LGPD); 3 O Tratamento
de Dados Pessoais Sensiveis no Contexto da Telemedicina; 4 Protecédo
de Dados Pessoais Sensiveis de Saude no Contexto da Telemedicina:
Principais Desafios; Conclus&o.

RESUMO

Diante da situacdo de calamidade publica vivenciada pelo Pais em decorréncia da epidemia
causada pelo virus Covid-19, a Telemedicina possibilita 0 comeco de uma nova era no setor de
salde, uma vez que a préatica auxilia no controle e no combate a doenca. A entrada em vigor da
Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD) tornou imprescindivel
o enfrentamento dos desafios da Telemedicina também a luz da adequacdo do tratamento de
dados pessoais realizado, sobretudo no tocante aos dados pessoais sensiveis, aos quais compete
regulamentacdo especifica. Ainda, foram citadas outras normas regulamentadoras da matéria,
como a Constituicdo Federal de 1988 e normas internacionais. Ao final, foram analisados 0s
principais desafios e levantadas situacdes-problema hipotéticas no campo da protecdo de dados
pessoais aplicada a Telemedicina no cenario atual.

Palavras-chave: Covid-19. Telemedicina. e-Saude. Direito a Saude. Direito a Privacidade. Lei
Geral de Protecéo de Dados (LGPD).

ABSTRACT

Faced with the situation of public calamity experienced in Brazil due to an epidemic caused by
Covid-19 virus, Telemedicine starts the beginning of a new era in the health area, since the
practice contributes to this disease control. The entry into force of the Brazilian General Law
of Personal Data Protection — LGPD (Brazilian law n° 13.709/2018) became essential to face
Telemedicine challenges, especially when it comes to sensitive personal data, that have specific
regulations. In addition, other regulatory standards, such as the Brazilian Federal Constitution
and international norms, were mentioned. To conclude, the main challenges related to
telemedicine were analyzed through the examination of hypothetical problems.



Keywords: Covid-19. Telemedicine. e-Health. Right to Health. Right to Privacy. General Data
Protection Law (LGPD).

INTRODUCAO

A Constituicdo da Republica Federativa do Brasil garante a saide como um direito
corolario a vida, haja vista que se trata de um direito fundamental e social. O texto
constitucional estabelece que:

Art. 6° Sdo direitos sociais a educagdo, a saude, a alimentacéo, o trabalho, a
moradia, o transporte, o lazer, a seguranga, a previdéncia social, a prote¢do a
maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituigdo.
O Direito a saude €, portanto, direito de todos e dever do Estado. Além disso, as
diretrizes de regulamentacéo e fiscalizacdo desse direito foram fixadas nos artigos 196 e 197

da Carta da Republica, in verbis:

Art. 196. A saude é direito de todos e dever do Estado, garantido mediante
politicas sociais e econdmicas que visem a reducgdo do risco de doenca e de
outros agravos e ao acesso universal e igualitario as acOes e servigos para sua
promocao, protecdo e recuperacao.

Art. 197. Sdo de relevancia publica as acOes e servi¢os de salde, cabendo ao
Poder Publico dispor, nos termos da lei, sobre sua regulamentacéo,
fiscalizag&o e controle, devendo sua execucdo ser feita diretamente ou através

de terceiros e, também, por pessoa fisica ou juridica de direito privado.
A Organizacdo Mundial da Satde (OMS) é a agéncia da Organizagdo das Nagdes
Unidas (ONU) responsavel pela agenda internacional dos assuntos referentes as areas médicas
e de salde. A partir do Regulamento Sanitario Internacional?, a OMS estabelece direitos e

obrigacOes aos paises integrantes, no intuito de defender a saide publica global, a fim de

! BRASIL. Constituicdo da Republica Federativa do Brasil de 1988.

2 ORGANIZACAO DAS NACOES UNIDAS — BRASIL (ONU-BRASIL). Organizagdo Mundial da
Salde (OMS). A ONU e a saude, 2020.



garantir o definido em seu preAmbulo, para o qual saude ¢ “estado de bem-estar fisico, mental
e social™®.

Sob essa Gtica, a OMS, em mar¢o de 2020, declarou que o surto causado pelo virus
SARS-CoV-2, também denominado de Covid-19 ou novo coronavirus, revelou um cenério de
pandemia®, ou seja, uma epidemia mundial, caracterizada como “evento extraordinario que
pode constituir um risco de saude publica para outros paises devido a disseminagdo
internacional de doencas e potencialmente requer uma resposta internacional coordenada e

imediata’®.

No Brasil, diante desse cenario excepcional, apos a confirmacdo pelo Ministério da
Saude de 904 casos de contaminagdo no Pais®, o Presidente da Republica buscou estratégias
para o enfrentamento da doenga. Em abril de 2020, mediante Despacho presidencial, enviou ao
Congresso Nacional a Mensagem n° 937, no intuito de reconhecer a situacio de calamidade
publica até o dia 31 de dezembro de 2020, sob o fundamento de que as consequéncias do novo

Covid-19 transcendem a questdo de saude publica ao afetarem a economia por um todo.

Em decorréncia das medidas preventivas de controle da disseminac&o do virus e levando
em consideracdo a necessidade de auxilio médico no tratamento dos sintomas da doenca, 0
Ministério da Saude autorizou a pratica proviséria da Telemedicina, em carater excepcional e
enquanto durar a batalha de combate ao contagio da Covid-198. A partir disso, em 2020 foi
criado o TeleSUS, como “uma estratégia de disponibilizacdo de servico de atendimento pré-

clinico de saude, que visa amplo esclarecimento da populacéo sobre a doenca e quando procurar

¥ WORLD HEALTH ORGANIZATION (WHO). Constitution of the world health organization. 49.
ed. 2020.

* OLIVEIRA, Pedro Ivo de. Organizacdo Mundial da Sadde declara pandemia de coronavirus. Agéncia
Brasil (EBC), 11 mar. 2020.

5 ORGANIZA(;AO DAS NA(;OES UNIDAS - BRASIL (ONU-BRASIL). op. cit.
6 G1. Brasil tem 904 casos confirmados de novo coronavirus, diz ministério. G1, 20 mar. 2020.

" BRASIL. Presidéncia da Republica. Despacho do Presidéncia da Republica. Mensagem n. 93, de 18
de marco de 2020.

8 BRASIL. Ministério da Salde. Portaria n. 467, de 20 de marco de 2020. Dispde, em carater
excepcional e temporario, sobre as acdes de Telemedicina, com o objetivo de regulamentar e
operacionalizar as medidas de enfrentamento da emergéncia de saude publica de importancia
internacional previstas no art. 3° da Lei n® 13.979, de 6 de fevereiro de 2020, decorrente da epidemia de
COVID-19.



atendimento presencial”®. A intencdo do governo foi a de informar a populacio sobre os
sintomas e o que fazer em caso de sinais da doenga, sem a necessidade de atendimento médico

presencial, para manter o isolamento domiciliar.

Durante 0 ano de 2020, o Sistema Unico de Satde (SUS) desempenhou um papel
fundamental no enfrentamento da pandemia. Além da criacdo do TeleSUS, o SUS contribuiu
com o fornecimento de medicamentos, testes rapidos e tratamento adequado, seguindo
informacdes atualizadas obtidas mediante a parceria com universidades publicas. Sobretudo
tendo em conta a populagdo mais vulneravel, maioria no cendrio brasileiro, “sem o SUS, a
pandemia teria instalado o caos social e o Estado contabilizaria um enorme prejuizo com muito
mais vidas perdidas™?. Vale ressaltar que o sistema € internacionalmente reconhecido por suas
acOes-modelo na area de salde, como cobertura universal, campanhas de prevencao, acesso a

tratamentos de doengas incomuns, pesquisas publicas de satide, dentre outras®®,

De outro lado, cabe mencionar os impactos da tecnologia no mundo moderno. A
transformacéo digital causada pela popularizacdo da tecnologia, como computadores, celulares
e internet, é fato notdrio. No entanto, durante o ano de 2020, em razdo das medidas preventivas
de disseminacdo do virus, que obrigam o distanciamento social, a procura por Servicos

disponiveis online aumentou exponencialmente.

Da mesma forma, o setor da salde também foi afetado por esse movimento e a
transformac&o tecnolégica na area ja € uma realidade incontornavel, a nivel mundial e nacional.
Com isso, a sociedade vivencia um avancar tecnoldgico tanto na oferta, no que diz respeito aos
hospitais, clinicas, médicos e planos de saude, quanto na procura, pelo lado dos pacientes,
produtos e servigos tecnoldgicos e digitais no setor de salde. Associado a esse avangar
tecnoldgico, surgem incertezas relacionadas ao uso indevido dos dados pessoais dos pacientes,

sobretudo em relacdo aos dados pessoais sensiveis.

Os dados pessoais sensiveis sdo 0s que dizem respeito a informacgéo de pessoa natural

sobre origem racial ou étnica, convicgéo religiosa, opinido politica, filiacdo a sindicato ou a

9 BRASIL. Ministério da Satde. TeleSUS. 2020.

10 BRASIL. SERGIPE. Secretaria de Estado da Satide. SUS tem papel fundamental durante a pandemia. 19
set. 2020.

1 SILVA, Welison Matheus Fontes da. RUIZ, Jefferson Lee de Souza. A centralidade do SUS na pandemia do
coronavirus e as disputas com o projeto neoliberal. Physis: Revista de Satde Coletiva. v. 30 n. 3. Rio de Janeiro,
set. 2020.



organizacdo de carater religioso, filoséfico ou politico, ou, ainda, seja referente a saude ou a
vida sexual, genético ou biométrico?. Em raz&o da matéria sensivel e tendo em conta a situagéo
de vulnerabilidade em que pode ser colocado o titular, esse tipo de dado passou a ter uma

importancia consideravel no mercado e a ser utilizado para diversos fins, inclusive comerciais.

No que tange a protecdo de dados pessoais, Doneda (2010) expfe que, com a
experiéncia, demonstrou-se a necessidade de técnicas de tutela muito mais especificas do que
as presentes no arcabouco classico dos direitos a personalidade, seja pela complexidade técnica
gue exige a matéria, seja pelo fato de que o processamento de dados pessoais, quase sempre, se

dé longe dos olhos do seu titular®?,

Dessa forma, observa-se a importancia de um estudo mais aprofundado no tocante ao
tratamento de dados pessoais realizado na Telemedicina, principalmente no que se refere ao
tratamento dos dados pessoais sensiveis dos pacientes.

A atual situacdo de grave risco a saude da populacdo exige acGes ageis por parte do
Estado, tornando-se imprescindivel a tomada de decisdes que observem a protecdo a vida e a
salde dos cidaddos. Nesse sentido, dentre outros recursos, o reconhecimento do estado de
calamidade publica no Brasil e as medidas preventivas de enfrentamento do virus Covid-19,
como o isolamento social, a realizagdo compulsoria de exames médicos, testes laboratoriais®* e
a aprovacdo do exercicio da Telemedicina, inclusive mediante o TeleSUS, constituem um

marco na politica de enfrentamento & pandemia.

O presente artigo parte da premissa de que a Telemedicina é um servico indispensavel
e essencial, que merece a devida notoriedade, ndo somente por possuir utilidade essencial para
aqueles que habitam em regides distintas, como também pelo fato de ser extremamente
relevante em momentos de calamidade pablica. A partir disso, este trabalho analisara este fato

juridico e como a Lei Geral de Protecdo de Dados (LGPD) se relaciona com ele.

12 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).

13 DONEDA, Danilo. A protecdo de dados pessoais nas relacdes de consumo: para além da
informacdo crediticia. Escola Nacional de Defesa do Consumidor. Brasilia: SDE, 2010.

“BRASIL. Decreto n. 7.257, de 4 de agosto de 2010. Regulamenta a Medida Proviséria no 494 de 2
de julho de 2010, para dispor sobre o Sistema Nacional de Defesa Civil - SINDEC, sobre o
reconhecimento de situa¢do de emergéncia e estado de calamidade publica, sobre as transferéncias de
recursos para agdes de socorro, assisténcia as vitimas, restabelecimento de servi¢os essenciais e
reconstrucao nas areas atingidas por desastre, e da outras providéncias.



A partir desse cendrio, as novas regulamentacdes que surgiram este ano, elaboradas no
intuito de assegurar a prestacdo de servicos de saude em meio a pandemia, ilustram de forma
clara essa essencialidade. No entanto, a area da saude ainda carece de regras claras quanto a
protecdo de dados pessoais. Nesse sentido, este artigo pretendeu avaliar o aspecto regulatorio
da Telemedicina, em especial os efeitos da aplicacdo da recem-vigente LGPD. Assim, buscou-
se compreender em que pé o Brasil se encontra atualmente e para qual dire¢do caminhara, a fim

de encontrar alternativas de adequacdo para a area de satde.

Para tanto, foram utilizadas técnicas de pesquisa bibliogréafica, a legislacdo, em
reportagens e sites oficiais do Governo. Como principal referéncia bibliografica, elegeu-se a
obra de Danilo Doneda; dentre os diversos documentos consultados, inclui-se a General Data

Protection Regulation (GDPR), norma europeia sobre protecdo de dados pessoais.

Por fim, no intuito de exemplificar certos &mbitos de aplicacdo da LGPD no campo da
salde, levantaram-se, ainda, os principais desafios e situacdes-problema hipotéticas, referentes
ao compartilhamento de dados pessoais de saude, ao exercicio de direitos do titular, a
responsabilizacdo pelo descumprimento da Lei e as melhores praticas de protecdo de dados no

campo da saude.

1 A Regulamentacdo da Telemedicina no Cenario Epidemiolégico Provocado pelo Virus
da Covid-19

Com o propdsito de iniciar a discussdo sobre o cenario epidemiolégico atual do Pais,
elencam-se as atualizacOes regulatdrias da Telemedicina decorrentes da Covid-19, para, depois,

detalhar os elementos mais importantes a luz da LGPD.

Desde a edicdo do decreto de calamidade publica, em mar¢o de 2020, é nitido que se
estd embarcando em uma nova era no setor da satde. No século XXI, especificamente neste
ano, os canais de busca na internet se tornaram um grande aliado daqueles que precisam se
consultar, mas ndo podem se expor aos riscos da pandemia ou ndo tém tempo, saude ou recurso

para ir até um hospital.

Essa mudanca comportamental se deve, em grande medida, ao amadurecimento do que

se pode chamar de salde digital. Esse desdobramento da atencéo a saude tradicional passa a
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contar com instrumentos tecnolégicos em beneficio da salde e do bem estar dos individuos.
Tais ferramentas tecnologicas utilizam-se de Inteligéncia Artificial para que o paciente consiga
trocar informacgdes em tempo real a respeito de quaisquer suspeitas, sintomas ou respostas
clinicas que envolvam um diagndstico medico. Além disso, a tecnologia permite a interacao
entre médico e paciente de forma mais efetiva e acessivel, influenciando, assim, na superacao

de barreiras financeiras e geograficas.

Tem-se que a aplicacdo de tecnologias no ambito da saude também impacta na medida
em que abre uma porta consideravel e relevante para a democratizacdo do acesso ao
conhecimento médico. A partir disso, é possivel haver uma melhora no mapeamento das
demandas da sociedade, tanto na identificacdo de tendéncias epidemioldgicas quanto de

indicadores pertinentes a tematica da saude.

Hoje, em meio a tantas incertezas sobre o que futuro reserva, é visto que a saude no
meio digital estd desempenhando um papel estratégico e fundamental contra o Covid-19. A
pandemia trouxe consigo enormes desafios aos sistemas de salde de paises de toda parte do
mundo, 0 que requer novas perspectivas de entendimento a respeito da situacdo sanitaria atual
a nivel mundial. Dessa forma, a Telemedicina apresenta um meio de auxiliar no controle da
doenca frente ao cenario de pandemia, uma vez que permite a pratica da medicina a distancia,

por meio da tecnologia.

Em termos regulatérios, a Telemedicina é definida de forma ampla e abrangente como
sendo o exercicio de medicina através da utilizacdo de metodologias interativas de comunicacao
audiovisual e de tratamento de dados, com o objetivo de assisténcia, educacdo e pesquisa em

satde®.

Tendo em vista os obsticulos para a plena democratizagdo do acesso a saude, a
Telemedicina pode ser considerada como um meio de permitir que mais individuos tenham
oportunidade de acesso aos servicos méedicos. Ndo somente 0 acesso, mas também a isonomia,
a qualidade e as despesas sdo alguns dos desafios encontrados pelos sistemas universais de
salde, que podem ser reduzidos com a implementacédo instruida, capacitada e devidamente

regulamentada da Telemedicina.

15 BRASIL. Conselho Federal de Medicina. Resolugéo n° 1.643/2002, de 26 de agosto de 2002.
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Espantosamente, até marco de 2020, a Telemedicina entre médico e paciente era
proibida, exceto em casos especificos de urgéncia ou emergéncia. A tentativa anterior de
atualizacdo da respectiva regulacdo setorial, em 2019, ensaiada pelo Conselho Federal de

Medicina (CFM), foi revogada antes mesmo de entrar em vigor.

A legislacéo supracitada abordou o assunto de maneira rasa, possibilitando a aplicagéo
da prética apenas em caso de suporte diagnéstico e terapéutico emergenciais ou quando
solicitado pelo médico responsavel. Nesse mesmo sentido, a Resolucéo n°® 2.217/2018 do CFM
dispde ser proibido ao médico prescrever tratamentos sem examinar diretamente o paciente em
casos que ndo sejam de urgéncia e emergéncia, ou com impossibilidade comprovada de realiza-

|016

A Resolucdo determina, ainda, que eventual inconformidade com a regulagdo ético-
profissional, no ambito do Conselho Federal de Medicina (CFM) e dos Conselhos Regionais
de Medicina (CRM), sujeita os profissionais médicos as penalidades de: (I) adverténcia
confidencial, (Il) censura confidencial, (I1l) censura publica, (IV) suspensdo, e (V)
cancelamento do registro mediante a realizacdo de sindicancia e processo ético profissional,

conduzidos pelo CRM de origem do médico®’.

Contudo, é importante ressaltar que eventual condenacdo em ambito administrativo ndo
exclui a possibilidade de discussdo da penalidade aplicavel pelo Conselho profissional em
ambito judicial, especialmente no que se refere aos aspectos formais do processo

administrativo.

Ocorre que, de forma ndo premeditada, a partir de marco de 2020 o Pais se viu frente a
essa situacdo de pandemia e calamidade pablica, cujas principais a¢des de defrontacdo podem

implicar na restri¢cdo de liberdades individuais.

Deste modo, em 19 de marco deste ano, 0 CFM publicou o Oficio n® 1.756/2020 para

disciplinar, de forma igualmente superficial, o exercicio na modalidade virtual de atividades,

16 1d. Resolugdo n. 2.227, de 13 de dezembro de 2018.

T SILVA, Marco Antonio Medeiros e. Penalidades aplicadas pelos Conselhos de medicina. Conselho
Regional de Medicina do Distrito Federal (CRM-DF). 2020.


https://www.migalhas.com.br/arquivos/2020/3/4BEE34FAAD0456_telemedicina.pdf
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como Teleorientacdo, Telemonitoramento e Teleinterconsulta  (auxilio diagnostico e

terapéutico), entre médicos e pacientes enquanto durasse a crise decorrente do Covid-19%,

Na sequéncia, em 20 de marco, o Ministério da Saude publicou a Portaria MS n°
467/2020, que regula a Telemedicina em carater excepcional e temporario para enfrentamento
de emergéncia de saude publica decorrente da pandemia, em ambito pablico e privado. A
referida norma permite a realizacdo, a distdncia, de atendimento pre-clinico, suporte

assistencial, consultas, e monitoramento e diagndstico, inclusive entre médicos e pacientes®®.

A nova regulamentacdo autorizou expressamente a emissdo de atestados e receitas
médicas por meios digitais. Assim, durante a pandemia, os médicos poderdo atender pela
internet, bem como prescrever receitas e atestados. Contudo, para validar sua autenticidade, os
documentos precisam de assinatura eletronica, por meio de certificados digitais emitidos pela
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Nota-se 0 surgimento de uma nova era, repleta de diversos recursos tecnoldgicos e
digitais. Além disso, é possivel perceber que a Telemedicina oferece diversas vantagens, tanto
para 0 médico quanto para o paciente. Todavia, na esfera da privacidade, deve-se atentar para
aspectos relacionados a protecdo dos dados pessoais dos pacientes, que certamente serdo
compartilhados, armazenados, acessados e processados com a pratica. A falta de informacéo,

transparéncia e seguranca no tratamento dessas informag6es preocupa, com razao, os cidadaos.

A Lei Geral de Protecdo de Dados (LGPD) estabelece que o tratamento de dados
pessoais sensiveis precisa caminhar de acordo com a sua finalidade, ou seja, o tratamento
somente serd adequado quando for realizado para cumprir a finalidade informada ao titular ou
que fundamente a base-legal em que pode ser enquadrado. Além disso, também prevé que os

dados do paciente devem ser protegidos de forma rigorosa quanto & seguranca da informacao.

18 BRASIL. Conselho Federal de Medicina. Oficio n. 1.756/2020, de 19 de margo de 2020.

19 BRASIL. Ministério da Salde. Portaria n. 467, de 20 de marco de 2020. Dispde, em carater
excepcional e temporéario, sobre as acdes de Telemedicina, com o objetivo de regulamentar e
operacionalizar as medidas de enfrentamento da emergéncia de saude publica de importancia
internacional previstas no art. 3° da Lei n® 13.979, de 6 de fevereiro de 2020, decorrente da epidemia de
COVID-19.


http://www.in.gov.br/en/web/dou/-/portaria-n-467-de-20-de-marco-de-2020-249312996
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Dessa forma, € notorio que, para manter a seguranca dos dados de saude do paciente, €
necessaria a realizacdo de mapeamento de dados e fluxo capaz de apontar as vulnerabilidades
que podem surgir durante a préatica de tratamento, bem como os planos de mitigacao dos riscos

previstos.

Segundo afirma Rodota (2008), no tocante aos dados de salde, “a prote¢do especial
atribuida a estes dados néo se justifica somente por referirem a fatos intimos, mas também, e as
vezes sobretudo, pelo risco que seu conhecimento possa provoca discriminagdes”?°. Assim, fica
evidente a preocupacdo com o uso indevido dos dados sensiveis de pacientes para 0s mais
diversos fins, inclusive comerciais. O conhecimento desses dados por parte de companhias
seguradoras ou planos de satde podera causar discriminagfes, bem como prejudicar futuras
contratacdes. Dados de geolocalizacdo, ainda que sejam considerados dados ndo sensiveis,

podem ser utilizados de forma nociva a seu titular ou para a verificacdo de informagdes intimas.

Entretanto, ainda que levados em consideracao os perigos supracitados, o que se tem no

momento € um cenario de incerteza e de grandes danos a saude coletiva.

Schwab (2016) ?* destaca que as mudancas produzidas pela conectividade digital em
nossa sociedade geram aspectos positivos e negativos, ressaltando que os pontos negativos se
referem diretamente a perda de privacidade, uso indevido e diminuicdo da seguranca de dados,

por exemplo.

Dessa forma, fica evidente que os dados pessoais sensiveis requerem uma tutela
diferenciada e especial, de forma a evitar que as informacdes de seus titulares sejam usadas
indevidamente, em comercializa¢do, no embasamento de discriminagdes ou outros prejuizos ao

titular da informagao?.

2 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. 1 ed. Rio de Janeiro:
Renovar, 2008.

2L SCHWAB, Klaus. A quarta revolugdo industrial. Séo Paulo: Edipro, 2016. p. 159.

2 ORGANIZACAO DOS ESTADOS AMERICANOS (OEA). Comissdo Interamericana de Direitos
Humanos (CIDH). Resolucion n. 1/2020, de 10 abr. 2020. Pandemia y Derechos Humanos en las
Américas.
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2 A Aplicacdo da Lei Geral de Protecdo de Dados (LGPD)

No plano internacional, 0 Regulamento Geral sobre a Prote¢do de Dados, conhecido
pela sigla GDPRZ, editada pela Unido Europeia e em vigor desde maio de 2018, afetou ndo
somente 0s paises europeus, mas todos 0s outros que estabeleciam negdcios com a Europa,

inclusive o Brasil.

As primeiras normas europeias sobre privacidade emergiram sob um contexto de
vigilancia estatal sem precedentes, invadindo a vida privada durante o nazismo na Alemanha.
Dessa forma, os direitos humanos associados a protecdo de dados pessoais foram concebidos a
partir do resultado do Holocausto e do abuso nazista, em que os dados pessoais obtidos pelo

governo serviram para perseguicao?.

Ainda sob a ética do direito a privacidade no contexto pds-Segunda Guerra Mundial,
tem-se que os legisladores lutaram para responder a um tipo especifico de violacdo de
privacidade: a violacdo do direito a privacidade do lar. Surpreendentemente, o legado do
governo de uso indevido de informac@es pessoais, infiltracdo de grupos politicos dissidentes ou
interceptacdo de comunicagfes ndo se tornou o centro das atengdes. Em vez disso, o parlamento
estava preocupado em garantir o direito — um direito do homem, ou seja, masculino — de dirigir
a familia da forma como ele desejasse, em oposicdo a Politicas nazistas que colocavam o

governo diretamente no comando de reproducéo, familia e casamento?®.

Diante da previsao legal de aplicacao da lei em territorio estrangeiro, nos casos em que
0 pais em questédo participar de relaces comerciais que envolvam dados de titulares europeus,
a GDPR tornou-se modelo mundial. Em raz&o desse dispositivo, varios outros paises se viram
obrigados a elaborar uma legislacdo que assegure o tratamento de dados pessoais seguro e

adequado.

2 UNIAO EUROPEIA (UE). Regulation (EU) n. 2016/679. General Data Protection Regulation
(GDPR). 27 abr. 2016.

24 CAREY, Sabine C. GIBNEY, Mark. & POE, Steven C. The Politics of Human Rights: The Quest
for Dignity, 2010.

% Nesse sentido, BLOCK, Gisela. Racism and Sexism in Nazi Germany: Motherhood, Compulsory
Sterilization, and the State in BRIDENTHAL, Renate. GROSSMAN, Atina. & KAPLAN, Marion.
When Biology Became Destiny: Women in Weimar and Nazi German. 1984; e KOONZ, Claudia.
Mothers in The Fatherland: Women, the Family, and Nazi Politics, 1987.
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No mesmo sentido do ordenamento juridico brasileiro, a GDPR reforca o carater de que
nenhum direito é absoluto e tampouco o é a prote¢do de dados pessoais. Para evidenciar esse
ponto de conex&o entre a privacidade e as questdes sociais no uso de dados, o texto legal traz
que “[...] o direito a protecdo de dados pessoais ndo ¢ absoluto; deve ser considerado em relagao
a sua funcéo na sociedade e ser equilibrado com outros direitos fundamentais, em conformidade

com o principio da proporcionalidade” %°.

A legislacdo brasileira se insere nesse mesmo contexto histérico de evolucdo de normas
de protecdo de dados pessoais, tendo forte inspiracdo na legislacdo europeia. Antes de dar
sequéncia a matéria, no cenario nacional, € importante mencionar a Lei n° 12.965/2014,
conhecida como Marco Civil da Internet (MCI), que foi a primeira legislacdo voltada
unicamente para um tema digital e contribuiu diretamente para a promocdo da cultura de
protecdo de dados que a LGPD veio firmar. No entanto, enquanto a LGPD abrange a protecéo

de dados tratados em meio fisico ou digital, o MCI trata apenas de meios digitais online.

No art. 1° do MCI é disposto que a lei “estabelece principios, garantias, direitos e
deveres para 0 uso da internet no Brasil e determina as diretrizes para atuacdo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relagdo a matéria”?’. Em decisdo no STJ, a
Ministra Maria Thereza de Assis comentou acerca dos principios versados no MCI:

8. A Lein. 12.965/2014, conhecida como Marco Civil da Internet, em seu art.
7°, assegura aos usuarios os direitos para o uso da internet no Brasil, entre eles,
o0 dainviolabilidade da intimidade e da vida privada, do sigilo do fluxo de suas
comunicagdes pela internet, bem como de suas comunicagdes privadas
armazenadas.?®
Adiante, na lei, é prevista a garantia da neutralidade da rede (art. 9°), a responsabilizacao
dos agentes de acordo com suas atividades, a preservacao da natureza participativa da rede e a
liberdade dos modelos de negdcios promovidos na internet. Aqui, cabe frisar que 0s principios

expressos no MCI ndo excluem outros previstos no ordenamento juridico brasileiro.

% UNIAO EUROPEIA (UE). Regulation (EU) n. 2016/679. General Data Protection Regulation
(GDPR). 27 abr. 2016.

2T BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

28 BRASIL. Superior Tribunal de Justica. Habeas Corpus: HC 315220 RS. Relatora Ministra Maria
Thereza de Assis Moura. Sexta Turma. DJe 9/10/2015. STJ, 2015.
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Nesse sentido, Miriam Wimmer disserta sobre outras normas que sdo igualmente

aplicaveis ao direito digital e a protecdo de dados pessoais:

Ja antes da aprovacdo da LGPD, inimeras normas veiculavam, a partir de uma
Gtica eminentemente setorial, regras acerca do tratamento de dados pessoais.
Cite-se, a titulo exemplificativo, o Codigo de Defesa do Consumidor ((CDC)
Lei n° 8.078, de 11 de setembro de 1990), a Lei do Cadastro Positivo (Lei n°
12.414, de 9 de junho de 2011), a Lei Geral de Telecomunicac@es ((LGT) Lei
n° 9.472, de 16 de junho de 1997) e, no que tange especificamente aos dados
custodiados pelo Poder Pablico, a Lei de Acesso a Informacdo ((LAI) Lei n°

12.527, de 18 de novembro de 2011).%°
Assim como na GDPR, a LGPD coloca o titular dos dados como protagonista das
relagdes juridicas que envolvam o tratamento de seus dados®°, ndo somente por regular a
protecdo de dados pessoais, mas, sobretudo, porque elege como fundamento em seu art. 2°,
inciso I1, a “autodeterminagdo informativa”, que significa o direto de escolher quais dados seréo
utilizados, como também os limites e o prazo dessa utilizacdo3!. Nesse sentido, a Lei brasileira
define um conceito de suma importancia, em especial no campo da saude, que é o de dados

pessoais sensiveis.

Dados sensiveis sao os dados que acarretam maior risco ao titular, por serem passiveis
de utilizacdo para fins discriminatorios, necessitando, por isso, de medidas mais rigorosas para
0 seu tratamento. Para fins de diferenciacdo, é importante mencionar também o conceito de
dados de salde, que estd dentro da categoria de dados sensiveis, incluidos os dados referentes
a salde ou a vida sexual, bem como dados genéticos e biométricos. Esse conceito integra
também dados pessoais que podem ndo parecer ser de salde, mas que, dentro de um contexto,
podem possibilitar a leitura de dados de satde, como a frequéncia de corridas de um individuo

por meio da frequéncia cardiaca®.

2 WIMMER, Miriam. Protecdo de Dados Pessoais no Setor PuUblico: incidéncia, bases legais e
especificidades. Revista do Advogado. v. 144, p. 126-133, 2019.

%0 Art. 5°, inciso X, da LGPD: “Tratamento: toda operagdo realizada com dados pessoais, como as que
se referem a coleta, producdo, recep¢do, classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuigdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacdo, modificagdo, comunicacg&o, transferéncia, difusao ou extra¢ao.”

31 DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006.

32 Art, 5°, inciso 1, da LGPD: “Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filosofico
ou politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural;”



17

Portanto, na seara de dados pessoais sensiveis, exige-se maior seguranga e normas

estritas no que se refere ao compartilhamento da informacdo. Nesse sentido, o art. 11, § 4°,

incisos | e I, da LGPD limita as hipdteses do compartilhamento de dados sensiveis. Eis 0 que

previsto no dispositivo:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses:

[.]

§ 4° E vedada a comunicagdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salde com
objetivo de obter vantagem econémica, exceto nas hipoteses relativas
a prestacdo de servicos de salde, de assisténcia farmacéutica e de
assisténcia a saude, desde que observado o § 5° deste artigo, incluidos
0s servigos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, e para permitir: (Redacéo dada
pela Lei n°®13.853, de 2019)  Vigéncia

I - a portabilidade de dados quando solicitada pelo titular;
ou (Incluido pela Lei n° 13.853, de 2019)  Vigéncia

Il - as transagdes financeiras e administrativas resultantes do uso e da
prestacdo dos servigos de que trata este paragrafo. (Incluido
pela Lei n° 13.853, de 2019)*

Em relacdo aos dados de salde, é preciso deixar claro que sdo dados dotados de extrema

sensibilidade e que o seu uso indevido pode gerar danos irreparaveis ao titular. Assim, deve

haver uma atencdo redobrada quanto a esse tipo de dado, a fim de evitar que sejam

compartilhados indevidamente, vazados ou destinados a propositos distintos de sua finalidade

ou prejudiciais ao titular da informac&o®*. Assim, verifica-se que a LGPD traz regras especificas

e restritas para o tratamento desses dados, sejam eles dados pessoais ou dados pessoais

sensiveis.

3 O Tratamento de Dados Pessoais Sensiveis no Contexto da Telemedicina

33 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).

% DIAS, Rodrigo dos Santos. BORTMAN, Roberto. ZANGARINO JUNIOR, Sérgio. O Codigo de
Defesa do Consumidor e sua Aplicagdo as Healthtechs. UNISANTA Law and Social Science, v. 7, n.

3, p. 605-620, 2018.


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm#art65..
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
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Para tratar dados pessoais, é exigido que o agente de tratamento se fundamente em uma
base legal. Em vista disso, bases legais séo tidas como as hipoteses faticas em que o tratamento
de dados deve se enquadrar para ser dotado de adequacéo, a depender da categoria do dado e
da finalidade do tratamento. A LGPD traz 10 hipGteses para o tratamento dos dados pessoais®?,

em sentido amplo, e 8 hipoteses para o tratamento dos dados pessoais sensiveis=®.

No tocante aos dados pessoais, 0 legislador optou por conferir as bases legais 0 mesmo
peso, dessa forma, o consentimento vale como base legal tanto quanto a tutela da salde ou o
cumprimento de contrato, sendo necessario analisar qual a base legal mais adequada em cada

contexto.

Ja em relacdo aos dados pessoais sensiveis, o legislador optou por restringir as hipdteses
de base legal, ndo podendo ser utilizadas nos casos de execucao de contrato, legitimo interesse
do controlador, protecdo de crédito e prevencdo a fraude. O que significa dizer que, no tocante
a dados de salde, usando-se como base legal a protecdo da vida ou a tutela da saude, por

exemplo, o tratamento de dados pessoais sensiveis é permitido.

No tocante a base legal do consentimento, a Lei prevé regras especificas para que a
coleta seja considerada adequada. E previsto que, no tratamento de dados pessoais sensiveis de
salde, o consentimento deve ser: (i) informado; (ii) livre; (iii) para finalidades determinadas; e
(iv) especifico. Ou seja, no momento da coleta, o titular deve manifestar-se expressa e
livremente no sentido de que consente que 0s seus dados pessoais sensiveis sejam tratados para

uma certa finalidade, determinada e especifica.

Conforme o que ja foi exposto, tem-se que a LGPD foi fortemente influenciada pela
regulacdo da Unido Europeia. Dessa forma, € interessante observar como a ideia de
consentimento adequado tem sido abordada pelos paises do bloco. Carolan (2016)* revela falar
em ‘consentimento ativo’, sugerindo a impossibilidade de obter-se o consentimento de forma
subentendida, mencionando a mera inatividade do titular, a ndo oposicéo ao tratamento e 0 uso

reiterado de determinado servigo.

% Art. 7°, incisos | a X, da LGPD. Ver: BRASIL, 2018, op. cit.
% Art. 11, incisos I e 11, da LGPD. Ver: BRASIL, 2018, op. cit.

37 CAROLAN, Eoin. The continuing problems with online consent under the Eus emerging data
protection principles. Computer Law and Security Review. V. 32. Ed. 3, jun. 2016.
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Tambeéem ¢é prevista em lei a obrigacdo do responsavel de comprovar que obteve
consentimento da forma adequada, sob pena de ser considerado invalido. Para mais, caso haja
alguma alteragdo das finalidades de tratamento, deve-se informar o titular previamente, a fim
de ser coletado um novo consentimento. Por fim, deve ser garantido ao titular dos dados, de
forma facilitada, o direito de revogacdo de seu consentimento ou de exclusdo de seus dados

pessoais.

S&o notdrias as vantagens, assim como 0s perigos, riscos e insegurancas decorrentes da
coleta e do tratamento de dados pessoais, especialmente quando se trata de dados pessoais
sensiveis de salide, como os tratados em sede da Telemedicina. Alguns autores consideram que
esse risco é tdo evidente que pode chegar a impactar o livre arbitrio e a dignidade humana

daqueles que estdo sujeitos a essa coleta®,

Nesse ponto, Doneda (2006) destaca o principio da autodeterminagdo informativa, que
possibilita ao titular impor condic6es de acesso a sua esfera privada. Ademais, ha o aspecto da
legitimacgdo propriamente dita no tocante & comercializagdo de dados pessoais®. Fica claro,
entdo, a relevancia do consentimento, da autodeterminacéo e da legitimacdo no ambito da
protecdo de dados pessoais, devendo-se buscar sempre harmonia, razoabilidade e equilibrio
entre todos.

Nessa perspectiva, independentemente das insegurancgas e incertezas, deve-se acreditar
que a aplicacdo da LGPD ser& adequada e trara clareza ao cidadao em relacéo a forma com que

o detentor do dado ira tratar as informac6es coletadas.

4 Protecao de Dados Pessoais Sensiveis de Saude no Contexto da Telemedicina: Principais

Desafios

¥ CUKIER, Kenneth. MAYER-SCHONBERGER, Viktor. BIG DATA. New York, 2014. p. 170.

39 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro: Renovar, 2006.
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Sdo evidentes os beneficios da Telemedicina, como ajudar a conter custos, evitar idas
desnecessérias ao hospital e encaminhar o paciente a especialidade médica mais adequada para
tratar a sua enfermidade, facilitando o processo de prestacdo de servigo®.

Ademais, observa-se que o tratamento de dados pessoais sensiveis de salde deve se dar
no sentido de evitar possivel acesso ndo autorizado as informagdes, por meio de protocolos de
seguranca da informacéo adequados e plataformas atualizadas constantemente, a fim de evitar

ataques virtuais.

Dessa forma, a partir da andlise de situaces-problema hipotéticas, serdo analisados o0s
principais desafios relacionados a aplicacdo da LGPD: (i) hipdteses legais que permitem o
compartilhamento de dados pessoais sensiveis de saude; (ii) direitos dos titulares dos dados;
(i) responsabilizacdo por descumprimento da LGPD; e, por fim, (iv) melhores praticas de
protecdo dos dados pessoais sensiveis de salde.

4.1 Primeiro Desafio: O Compartilhamento de Dados Pessoais Sensiveis a Empresas de

Plano de Saude

O primeiro desafio a ser analisado é a situacdo descrita na sequéncia. Durante a
pandemia, diversas empresas do ramo da salde passaram a tratar dados sensiveis de pacientes
que optaram por fazer uso da Telemedicina. Partindo da situacdo de comercializacdo de
informacdes de salde dos pacientes, contidas nos registros do médico ou outro profissional com
acesso ao dado, para planos de salde, de maneira a permitir a avaliacdo da saude dos clientes,
e, a0 mesmo tempo, a cobranca de tarifas diferenciadas, com base nos riscos avaliados. Que

base legal poderia autorizar o compartilhamento de tais dados?

A0 examinar 0 caso em questdo, € importante rememorar que o tratamento de dados
pessoais, especialmente no tocante aos dados sensiveis, deve ser compativel com as finalidades
informadas ao titular para as quais foram coletados inicialmente. De acordo com o principio da

finalidade*!, o tratamento de dados pessoais deve ser realizado com finalidades legitimas e

“0WEN, Chao Lung. Telemedicina e Telessalde: Inovacédo e Sustentabilidade. GoldBook: Inovacéo
Tecnoldgica em Educacdo e Saude, p. 86-104, 2011.

4L Art. 5°, inciso I, da LGPD. Ver: BRASIL, 2018, op. cit.
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especificas, sempre informadas ao titular dos dados. Ja o principio da adequacdo®? determina
que o processamento dos dados deve ser congruente com as finalidades informadas ao titular.
Vale dizer, ainda, que os principios da prote¢do de dados estdo expressamente previstos no art.
6° da Lei Geral de Protecdo de Dados (LGPD).

Para mais, ndo ha duvida quanto a sensibilidade dos dados pessoais tratados no contexto
da Telemedicina, uma vez que a partir de informagdes médicas privilegiadas é possivel inferir
diversas suposicdes referentes a saude do titular do dado. Levando em consideracdo que 0s
dados coletados numa Teleconsulta, por exemplo, sejam referentes a eventual enfermidade que
0 paciente sofra e tenham sido coletados com o fim de acessar as informagfes em consultas
futuras, o tratamento secundario dos dados narrado, com o fim de comercializagdo e avaliacdo
dos ricos de seus titulares por seguradoras de planos de saude, pode ndo ser compativel com a

finalidade estipulada na época da coleta dos dados do titular.

No que se refere as hipdteses legais que permitem o compartilhamento de dados pessoais
de saude, a LGPD autoriza o compartilhamento desses dados com o objetivo de obter vantagem

econémica somente em determinadas situacdes, vejamos:

§ 4° E vedada a comunicagdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a salde com
objetivo de obter vantagem econbmica, exceto nas hipoteses de:
(Redacéo dada pela Medida Provisoria n® 869, de 2018)

| - portabilidade de dados quando consentido pelo titular; ou (Incluido
pela Medida Proviséria n° 869, de 2018)

Il - necessidade de comunicagdo para a adequada prestacdo de
servicos de saude suplementar. (Incluido pela Medida Proviséria n°
869, de 2018)*
Dessa forma, a lei dispde que sera permitido o compartilhamento de dados pessoais de
saude nos casos de (a) portabilidade dos dados, quando solicitada pelo titular, e de (b)
transacOes financeiras relacionadas a assisténcia farmacéutica e de saude, servigos auxiliares

de terapia e diagnose.

Nesse sentido, em relacdo ao caso ficticio supracitado, dificilmente o compartilhamento
de dados na forma pretendida seria considerado legitimo, ainda que com o consentimento do

2 Art. 5°, inciso 1, da LGPD. Ver: BRASIL, 2018b, op. cit.
43 Art. 5°, § 4°, da LGPD. Ver: BRASIL, 2018b, op. cit.
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titular. Possivelmente, haveria uma violacdo aos principios da finalidade e da adequacéo.
Contudo, seria possivel utilizar tais dados de forma anonimizada, ou seja, sem estarem ligados

a individuos identificados ou identificaveis, visando analisar os habitos gerais de seus clientes.

4.2 Segundo Desafio: Direitos do Titular, Portabilidade e Exclusdo de Dados Pessoais de

Saude

Para fins de analise dos direitos dos titulares envolvidos no contexto das Telemedicina,
em particular o direito a eliminacdo de dados pessoais, ilustra-se a seguinte situacdo-problema.
Um paciente utilizou-se de Teleconsultas, durante a pandemia, para fazer acompanhamento
psiquiatrico e tratar a depressao, com um médico especializado. Acontece que, a0 mudar de
convénio de saude, o paciente perdeu a cobertura na clinica ao qual o profissional é vinculado.
Com isso, o paciente optou por trocar de médico e passou a fazer o seu acompanhamento em
outra clinica, também na modalidade virtual. Tendo em vista que a LGPD dispbe sobre 0s
direitos de portabilidade e exclusdo dos dados pessoais, 0 paciente solicitou, junto a antiga
clinica, a portabilidade de seus dados para a nova, além da excluséo de seus dados do banco de

dados da empresa.

O caso em questdo envolve direitos do titular, a saber, o direito de portabilidade e de
eliminacédo dos dados, garantidos pela LGPD no art. 18, incisos V e VI:

Art. 18. O titular dos dados pessoais tem direito a obter do
controlador, em relagdo aos dados do titular por ele tratados, a
qualquer momento e mediante requisi¢ao:

[.]

V - portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisicdo expressa, de acordo com a regulamentagdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminagéo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 desta Lei;*

Neste ponto, é importante ter em mente que, conforme ja mencionado neste trabalho,

nenhum direito é absoluto. Existem hipoteses, previstas na LGPD, em que a empresa é

4 Art. 18, incisos V e VI, da LGPD. Ver: BRASIL, 2018b, op. cit.
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legitimada a ndo eliminar os dados*. Assim, € permitida a manutencéo das informacdes, desde
que para cumprir uma das seguintes finalidades: (a) cumprimento de obrigacéo legal; (b) estudo
por 6rgdo de pesquisa, garantida a anonimizagdo dos dados pessoais; (c) transferéncia a terceiro,
desde que sejam respeitados os requisitos de tratamento dispostos na lei; ou (d) uso exclusivo

do controlador, vedado seu acesso por terceiro e desde que anonimizados os dados.

Quanto ao direito de portabilidade solicitado pelo paciente, a antiga clinica tera que
transferir os dados do paciente para a nova empresa. Neste ponto, vale realcar que ndo ha

obrigac3o de transferéncia em relagio aos dados porventura anonimizados*.

No que se refere ao direito de exclusdo dos dados, também requerido pelo paciente, 0s
dados do prontuario médico, estejam eles disponibilizados em meio fisico ou eletrdnico, obtidos
durante todo o periodo de tratamento, ndo poderiam ser excluidos pela clinica. Isso porque 0s
dados de prontuarios médicos com até 20 anos devem ser guardados, em razéo de obrigacéo
legal imposta pela Lei n°® 13.787/2018, em seu artigo 6°:

Art. 6° Decorrido o prazo minimo de 20 (vinte) anos a partir do Gltimo
registro, 0s prontuarios em suporte de papel e os digitalizados poderdo
ser eliminados.

8§ 1° Prazos diferenciados para a guarda de prontuario de paciente, em
papel ou digitalizado, poderao ser fixados em regulamento, de acordo
com o potencial de uso em estudos e pesquisas nas areas das ciéncias
da salde, humanas e sociais, bem como para fins legais e probatérios.

8 2° Alternativamente & eliminacéo, o prontuério podera ser devolvido
ao paciente.

§ 3° O processo de eliminacdo devera resguardar a intimidade do
paciente e o sigilo e a confidencialidade das informacdes.

§ 4° A destinacdo final de todos os prontudrios e a sua eliminagdo
serdo registradas na forma de regulamento.

8 5° As disposicOes deste artigo aplicam-se a todos os prontuérios de
paciente, independentemente de sua forma de armazenamento,
inclusive aos microfilmados e aos arquivados eletronicamente em

4 Art. 16, incisos | a 11, da LGPD. Ver: BRASIL, 2018b, op. cit.
6 Art. 18, § 7°, da LGPD. Ver: BRASIL, 2018b, op. cit.
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meio éptico, bem como aos constituidos por documentos gerados e
mantidos originalmente de forma eletronica.*’

Aqui, mostra-se relevante o destaque para o principio da necessidade, disposto no art.
6°, inciso 111, da LGPD. No mesmo sentido, na Regulamentacdo europeia, a GDPR, exige-se
que o tratamento dos dados envolva apenas dados necessarios para o0 objetivo da respectiva
finalidade, ou seja, nem para mais nem para menos. Fica, portanto, a indagacdo: quais dados

tém de ser excluidos e quais dados devem ser mantidos?

N&o ha uma resposta clara e objetiva para tal questdo, tornando o cumprimento do
direito controverso. Ainda, ha os obstaculos naturais decorrentes da novidade da matéria, uma
vez que ha a previsdo de regulamentacdo adicional pela Autoridade Nacional de Protecdo de

Dados (ANPD), o que ainda ndo ocorreu, ja que a Diretoria do 6rgéo foi recentemente nomeada.

Conclui-se, por fim, que, ainda que os direitos dos titulares ndo sejam absolutos, é
necessario que as empresas do setor de saude desenvolvam estratégias para garanti-los,
sobretudo no tocante aos dados sensiveis. E preciso deixar clara também a importancia do
mapeamento e fluxo dos dados tratados no modelo de negécio da empresa, bem assim da
indispensavel identificacdo das bases legais para a adequacao do tratamento realizado.

Assim, mostra-se necessaria a conformidade das empresas aos novos padrdes legais,

buscando meios eficientes de cumprir com os pedidos de requisi¢do de direitos.

4.3 Terceiro Desafio: Vazamento de Dados e Responsabiliza¢do por Descumprimento da
LGPD

Como terceiro desafio, apresenta-se a situacdo hipotética de uma clinica privada de
oncologia e genética de Brasilia, que detectou atividades suspeitas em sua rede. Apds analises,
foi comprovada uma invasdo em seu banco de dados, na qual foram acessados laudos e
prontuarios contendo diversos dados pessoais sensiveis de pacientes, incluidos testes genéticos
de familiares de pacientes. Nesse cenario, a clinica precisa buscar apoio profissional para

encontrar solucdes de seguranca da informacao para o problema.

4" BRASIL. Lei n. 13.787, de 27 de dezembro de 2018. Dispde sobre a digitalizagdo e a utilizagédo de
sistemas informatizados para a guarda, 0 armazenamento e 0 manuseio de prontuario de paciente.
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Um dos maiores tormentos do mundo atual consiste no vazamento de dados, comumente
causados por falhas de seguranca. Diversos casos sao expostos todos os dias, 0s vazamentos
abrangem desde dados bancérios* até dados biométricos®.

Quando as normas referentes ao tratamento de dados pessoais sdo descumpridas, como
a violacdo do principio da seguranca, que obriga a empresa a utilizar-se de “medidas técnicas e
administrativas aptas a proteger dados pessoais de acessos ndo autorizados e situagdes
acidentais ou ilicitas”™., é possivel a aplicacdo de sang¢Oes de cunho administrativo. Na Lei,
também é prevista a regulamentacdo de implemento dessas sanc¢des pela Autoridade Nacional
de Protecédo de Dados (ANPD), o que ndo impede a condenacao judicial no ambito do direito

civil ou direito penal.

O artigo 52 da Lei Geral de Protecdo de Dados (LGPD) dispde sobre as sangdes
aplicaveis pela ANPD para infragdes ao tratamento de dados pessoais:

Art. 52. Os agentes de tratamento de dados, em razdo das infracfes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas aplicaveis pela autoridade nacional:
(Vigéncia)

| - adverténcia, com indicacdo de prazo para adogdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao;

111 - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizacao da infragdo ap6s devidamente apurada e confirmada
a sua ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragéo até a sua
regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracao;

8 TOZZATO, Luiza. Vazam quase 250GB de dados bancérios: saiba como se proteger. Olhar Digital,
22 jul. 2019.

% LIMA, Bruna. Falha de seguranca na rede expde dados biométricos de 1 milhdo de pessoas. Olhar
Digital, 15 ago. 2019.

%0 Art. 6°, inciso VII, da LGPD. Ver: BRASIL, 2018b, op. cit.
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[.]

X - suspensdo parcial do funcionamento do banco de dados a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador; (Incluido pela Lei n® 13.853, de 2019)

X1 - suspensdo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo méximo de 6 (seis)
meses, prorrogavel por igual periodo; (Incluido pela Lei n° 13.853,
de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas
a tratamento de dados. (Incluido pela Lei n° 13.853, de 2019)°

Caso comprovada a existéncia do ato ilicito gerador da infracdo, serd dado inicio a um
processo administrativo pela ANPD. O acusado possuira direito a ampla defesa, porém,
conforme os incisos do § 1° do mesmo art. 52, exige-se que sejam considerados, em todo caso,

0s seguintes elementos:

8§ 1° As sanc0es serdo aplicadas ap6s procedimento administrativo que
possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados 0s seguintes parametros e critérios:

| - a gravidade e a natureza das infragdes e dos direitos pessoais
afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;
IV - a condicdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIIl - a adogdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consondncia com o
disposto no inciso Il do 8§ 2° do art. 48 desta Lei;

IX - a adocdo de politica de boas praticas e governanca;

L Art. 15 da LGPD. Ver: BRASIL, 2018b, op. cit.
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X - a pronta ado¢do de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da

sangdo.>
Além de levar em conta os elementos mencionados, a ANPD deverd criar um
regulamento proprio, estabelecendo critérios para a aplicacdo das san¢des administrativas, o

qual devera ser objeto de consulta publica.

Deste modo, no caso exemplificado de vazamento dos prontuarios médicos da clinica,
a LGPD exige, ainda, que o ocorrido seja informado aos pacientes afetados, tendo em vista que

um vazamento dessa dimens&o possui alto potencial de dano ao titular.

Outrossim, uma vez definida a sancdo a ser aplicada, a ANPD avaliara se a clinica
adotava medidas de seguranca adequadas, bem como se armazenava os dados sensiveis dos
pacientes criptografados, por exemplo, dificultando, assim, a utilizacdo e a identificacdo do

titular em caso de vazamento.

Os pacientes lesados poderéo exigir indenizagdes. O Codigo de Defesa do Consumidor
estabelece que o dano causado deve ser indenizado, independente de comprovacao de culpa do

prestador dos servicos.

Conclui-se, entdo, que a adocdo de medidas de seguranca da informacdo adequadas é
um elemento de suma importancia, uma vez que pode servir como atenuante na aplicacdo da

sancdo pela ANPD, ainda que isso ndo signifique a absolvicao por eventuais indenizacdes.

4.4 Melhores Préticas de Protecdo de Dados de Saude

Com a LGPD em vigor desde 18 de setembro de 2020, diversas empresas estdo em
processo de conformidade a nova lei. Para analisar as melhores préaticas nesse campo, ilustra-
se a situacdo de uma empresa ficticia, cujo modelo de negdcio inclui também a comercializagéo

de testes geneticos.

52 Art. 52 da LGPD. Ver: BRASIL, 2018b, op. cit.
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O caso supracitado revela o grau de preocupacdo e cautela que uma empresa deste porte
devera ter para atender as exigéncias da LGPD. Como articulado em tdpicos anteriores, 0
tratamento de dados sensiveis envolve riscos superiores aqueles relacionados ao tratamento de
dados pessoais gerais. O caso trata sobre a comercializacdo de teste genéticos e é importante
pressupor que existem riscos inerentes a essa atividade, como a possibilidade de identificar
predisposicdes e riscos de doencas e a de fornecer informacdes sobre os membros da familia,

ou seja, situacdes que envolvem pessoas além do individuo que realiza o teste®,

Como abordado nos arts. 46 e seguintes da LGPD, capitulo dedicado a seguranca e boas
praticas, um dos objetivos de normas de seguranca e sigilo ou anonimizacdo € a protecdo de
dados pessoais contra acessos ndo autorizados e, ainda, contra situac@es acidentais ou ilicitas

de destruicéo, perda, alteracio ou qualquer forma de tratamento inadequado.>.

Ocorre que as normas de seguranca da informacgéo ndo trazem padr&es especificos que
devem ser seguidos, e nem poderia, se considerar que a lei deve ser atemporal e novas
tecnologias surgem a cada dia. O papel de regulamentar a lei, ou seja, estabelecer as regras do

jogo, serd da ANPD em conjunto a participacao ativa dos entes regulados.

Dessa forma, hoje, a recomendacao das melhores praticas para o tratamento de dados
genéticos conforme o caso supracitado seria com base nas regras e principios de protecdo de

dados, assim como em opinides irradiadas no plano internacional sobre o referido tema.

Nesse diapasdo, sugere-se medidas de boas praticas de seguranca que podem ser

recomendadas a empresa em tela, ou seja, sob a 6tica do tratamento de dados genéticos.

A primeira delas diz respeito a anonimizacao de dados, que é o processo pelo qual os
dados ndo mais permitem identificar o titular a quem originalmente diziam respeito. Esse
processo envolve técnicas complexas, mas traz mais seguranga para o consumidor, além de
abrir outras possibilidades de uso dos dados, tendo em vista que dados anonimizados nao

permitem a identificacdo, direta ou indireta, do titular dos dados.

% FUTURE OF PRIVACY FORUM (FPF). Privacy Best Practices for Consumer Genetic Testing
Services. Washington, jul. 2018.

%% Art. 46 e seguintes da LGPD. Ver: BRASIL, 2018b, op. cit.
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Como segunda medida sugerida, o consentimento do titular do dado, conforme
abordado previamente, deve ser logrado a partir de uma manifestacéo livre, informada e
inequivoca, deixando claro para o titular a finalidade determinada do tratamento de seus dados
pessoais. E importante ressaltar, ainda, que, em se tratando de dados genéticos, caso a empresa
venha a utilizar esses dados para outras finalidades, torna-se indispensavel a obtencao de novo

consentimento para as novas finalidades especificas.

E recomendavel também, como terceira medida, a aplicacio de politicas de seguranca
da informacdo adequadas, sejam elas no tocante a base de dados, criptografia ou controle de
acesso, tendo em vista que dados pessoais sensiveis de satde exigem um alto nivel de seguranca

e confidencialidade.

Por fim, como quarta sugestdo, a adocao e disponibilizacdo da politica de privacidade é
medida que se impde, devendo ser observadas clareza e objetividade por ocasido da redagéo do
documento, por exemplo, evitando-se termos técnicos para que as informacdes sobre o

tratamento de dados pessoais sejam compreendidas pelo titular dos dados.

CONCLUSAO

Em tempos de crise, como a vivenciada neste ano de 2020, com a atual pandemia
ocasionada pelo virus Covid-19, os dados pessoais sdo elementos que ganham destaque. Além
do aumento pela procura de servicos virtuais, 0os dados pessoais sdo essenciais para executar
politicas publicas de contencdo e controle do virus, bem como para tornar possibilitar que a

pesquisa cientifica proporcione os melhores resultados possiveis em curto prazo®°.

Neste trabalho foram especificadas, por meio de uma abordagem tedrica e mediante a
andlise de situa¢bes-problema, como o setor da satde podera ser afetado pela nova legislagéo,
a Lei Geral de Protecdo de Dados (LGPD).

% DONEDA, Danilo. A protecdo de dados em tempos de coronavirus. 26 mar. 2020.
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Primeiro, depreende-se que, apesar da sensibilidade inerente dos dados de saude, o

setor carece de regras claras de protecdo de dados pessoais.

Com a LGPD em vigor, tornam-se evidentes os efeitos no setor da salde e areas afins,
como a Telemedicina. Um caso de vazamento de dados pessoais provoca, com toda a razéo, a
desconfianga dos titulares em relacdo & empresa que os deixou vazar. O uso da tecnologia traz
insegurangas quanto ao sigilo das informagdes e, a0 mesmo tempo, € um desafio técnico e
organizacional para as empresas que tratam um grande volume de dados pessoais e que

precisardo se adequar a nova legislacio®®.

A LGPD dispbe de recursos apropriados para atender as demandas decorrentes da
pandemia por qual passamos, por isso foi tdo importante a entrada em vigor da Lei. Para mais,
por certo sera também um elemento fundamental para a reestruturacdo do Pais no cenario de

p6s-pandemia.

Ainda, espera-se que a Telemedicina, em se tratando de uma plataforma integradora,
interessante e importante, possa ser implementada principalmente com o intuito de promover a

democratizacdo do acesso a salde.

Sera que, ap6s 0 exposto, pode-se imaginar que a regulacdo da Telemedicina evitaria
desperdicios, diante de um direcionamento mais claro para a realizacdo de consultas e
procedimentos? Serd que o acesso aos dados de saude, bem como a integracdo dos sistemas,

poderia trazer maior transparéncia e seguranca aos pacientes?

A Telemedicina, devidamente regulamentada e somada a estratégias que ampliam o seu
potencial, pode fortalecer e complementar os servi¢os de saude. Além disso, a Telemedicina
pode auxiliar a fornecer cuidados médicos a regides inacessiveis, popularizando o acesso aos
servicos de saude, desafogando as demandas do sistema de saude brasileiro e, ainda sim,

redirecionando de forma mais efetiva as demandas do setor.

O presente artigo teve como objetivo trazer uma ampla visdo quanto a importancia e
necessidade da protecdo de dados, especialmente no ambito da Telemedicina, no que se refere
a dados pessoais sensiveis de saude. Ainda, visou apresentar um panorama geral de como esta

a atual legislacéo vigente no Pais, diante da presente situacdo de pandemia. Por todo o exposto,

% Id. O vazamento de dados pessoais na iminéncia de regulacdo. 10 maio, 2017.
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conclui-se que a LGPD é dotada de grande relevancia, afinal a relacdo dos individuos em face
das empresas que coletam os seus dados é de hipervulnerabilidade. Talvez esse momento de
pandemia e de dificuldade seja também o momento de despertar o0 melhor dos seres humanos.
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