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Resumo

O presente artigo tem o objetivo de verificar a efetividade do controle sobre a atividade de
Inteligéncia Financeira. Para isso, adota-se parametros teoricos da Inteligéncia Estatal, por
esta receber definigdes mais claras, em razdo de ser atividade mais antiga e,
consequentemente, mais estudada. Destaca-se ponto passivel de fragilidade na elaboragdo da
produgdo da Inteligéncia, qual seja a da andlise de dados, por se tratar de atividade
precipuamente subjetiva. Nesse esteio, o artigo assume a necessidade de controle sobre a
Inteligéncia Financeira, porquanto seu produto se mostra relevante para a persecu¢ao penal.
Embora o controle interno tenha sua importancia, este artigo busca enfatizar o controle
externo, mais detalhadamente o exercido pelo Poder Judiciario. Nesse sentido, surge o
questionamento cerne deste artigo a fim de verificar a efetividade do controle externo da
Inteligéncia Financeira feito pelo Poder Judicidrio: O Judiciario teria condi¢des de examinar
o Relatorio de Inteligéncia Financeira a fim de lhe dar confiabilidade para sua utilizagao na
persecucdo penal? O que o Poder Judiciario deveria fazer e como o Judiciario deveria agir
para ser efetivo em sua responsabilidade de controlador da atividade de Inteligéncia
Financeira? Conclui-se que o Poder Judiciario s6 serd efetivo em seu exame frente ao
Relatorio da Inteligéncia Financeira caso respeite o Direito a ampla defesa e ao contraditorio,
conferindo a defesa do acusado acesso aos dados que foram utilizados pela Inteligéncia
Financeira.



Introduciao

Nas democracias modernas, ja ha amplo conhecimento de que suas instituigoes
devem ser submetidas a controles internos e externos. Entretanto, quando o assunto ¢ acerca
da atividade de inteligéncia, torna-se mais nebuloso o debate. Embora seja possivel,
atualmente, perceber discussdes mais robustas sobre o grau de transparéncia nos orgdos de
inteligéncia estatal, ainda ¢, relativamente, incipiente quanto aos 0rgdos que produzem
atividade de inteligéncia criminal. Dessa forma, este artigo tem o intuito de abordar o tema do
controle em face dos 6rgdos que sdao responsaveis pela atividade da inteligéncia criminal
financeira. Importante sera o destaque da necessidade de transparéncia na producdo dessa
atividade, pois o produto desta sera utilizado, em boa medida, para formagao de provas em

futuras persecugdes penais.

O estudo partira da demonstragdo das diferentes inteligéncias e suas
peculiaridades. Em seguida, o enfoque passard para a inteligéncia criminal financeira. Para
isso, sera abordado o modus operandi da producdo dessa inteligéncia, que ocorre,
basicamente, no ambito da Unidade de Inteligéncia Financeira - UIF, COAF. Nesse ponto,

levanta-se o questionamento quanto a utilizacao de dados e como ¢ feita a sua leitura.

Entdo, serd apresentada a forma como ¢ feito o controle interno da inteligéncia
financeira. Para isso, serdo utilizadas informagdes prestadas diretamente pelo COAF em um
processo' aberto em 2018 junto ao TCU (Tribunal de Contas da Unido), quando o 6rgido de
inteligéncia financeira precisou detalhar o procedimento que adotava para assegurar o seu

controle interno.

Na etapa seguinte, serd abordada a questdo do controle externo em face da UIF. A
pesquisa buscard responder os seguintes questionamentos: como € feito o controle externo
junto a UIF; e se esse controle ¢ eficiente, levando-se em conta justamente um dos pontos
debatidos previamente, quanto a forma da producao da inteligéncia que, em suma, ¢ realizada
por intermédio da leitura de um numero grande de dados. Por fim, serad possivel verificar o
grau de confianca dos dados produzidos pela inteligéncia financeira em futuras e possiveis
persecucdes penais. Assim, o debate seguird para a competéncia do Poder Judiciario para
avaliar, de maneira técnica, a confiabilidade dos relatérios da UIF, os quais sdo alimentados,

basicamente, por dados.

! Processo no TCU: TC 018.933/2019-21



1.  Inteligéncia lato sensu

Em um primeiro momento, faz-se necessario tragar um panorama geral sobre
Inteligéncia. De acordo com Herbert Espuny, a atividade de inteligéncia é um processo
especifico de producao de informacgdes estratégicas para a organiza¢ao. Complementa dizendo
que a producdo de conhecimento estratégico, por intermédio da inteligéncia, tem a finalidade
de auxiliar o responsavel para as decisdes na organizacdo. Assim, o setor de inteligéncia nao
decidiria nada. Apenas produziria informagdes confiaveis para assessorar aquele que tem

responsabilidade para tanto.?

Nesse mesmo sentido, Marco Cepik define inteligéncia como toda informacgao
coletada, organizada e analisada para atender as demandas de um tomador de decisdes
qualquer. Afirma também que “Inteligéncia ¢ uma camada especifica de agregacdo e
tratamento analitico em uma piramide informacional, formada, na base por dados brutos € no
vértice, por conhecimentos reflexivos”.? Caracteriza essa ideia como acepg¢do ampla do que é
a inteligéncia e cita Jennifer Sims, ao expressar que a inteligéncia ¢ o mesmo que

conhecimento ou informagio analisada.*

Ja em sua acepc¢do mais restrita, Cepik conceitua a inteligéncia como a coleta de
informagdes sem o consentimento, a cooperacdo ou mesmo o conhecimento por parte dos

alvos na agdo. Assim, a inteligéncia seria 0 mesmo que segredo ou informagio secreta.’

2.  Inteligéncia Estatal - Conceito

Considerada como a atividade clédssica de inteligéncia, a Inteligéncia Estatal ¢
atividade vinculada a informagdes, aos processos € as organizagdes relacionadas a produgao
de conhecimento cujo objetivo € assessorar o processo decisério do governo, tendo como

escopo a seguranca do Estado e da sociedade. A Inteligéncia de Estado conecta a producao de

2 ESPUNY, Herbert Gongalves. Combate a Fraude com Atividades de Inteligéncia. Case Operacio
Esqueleto. ABSEG — Associacdo Brasileira de Profissionais de Seguranga — ABSEG. Publicado em 2012.
3CEPIK, Marco. 2003. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizacéiio de servigos de inteligéncia. Rio de Janeiro: Fundagdo Gettlio Vargas, p. 28

4 SIMS, Jennifer. What is intelligence? Information for decision makers. In: GODSON, Roy; SCHMITT, G;
MAY, E. (Ed.). Us intelligence at the crossroads: agendas for reform. Nova York: Brassey's, 1995.

> CEPIK, Marco. 2003. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizaciio de servigos de inteligéncia. Rio de Janeiro: Fundagdo Gettlio Vargas, p. 28



conhecimento de diversas areas (politico, tecnologico, militar, etc). A atividade pode ser

produzida por uma integragdo de diversos orgdos dentro do governo.’

Para conceituar a atividade de Inteligéncia Estatal também ¢é possivel recorrer a

Lei n° 9.883/99, que criou o Sistema Brasileiro de Inteligéncia e a Agéncia Brasileira de
Inteligéncia (ABIN), que dispde, no §2° do artigo 1°, que inteligéncia ¢

[...] a atividade que objetiva a obtengdo, andlise e disseminacdo de

conhecimentos dentro e fora do territério nacional sobre fatos e situagdes de

imediata ou potencial influéncia sobre o processo decisério e a agdo

governamental e sobre a salvaguarda e a seguranca da sociedade e do
Estado.

Com a leitura do dispositivo acima, observa-se claramente o objeto da

Inteligéncia Estatal, qual seja a seguranga da sociedade e do Estado.
Nesse mesmo seguimento, Cepik ensina que

Os sistemas governamentais de inteligéncia consistem em organizagdes
permanentes e atividades especializadas em coleta, analise e disseminacdo de
informagdes sobre problemas e alvos relevantes para a politica externa, a
defesa nacional e a garantia da ordem puiblica de um pais.

3. Inteligéncia Criminal - Origem

A Inteligéncia Criminal vem ganhando cada vez mais espaco nos debates
juridicos e politicos. Os administradores publicos se atém a essa atividade como uma grande
ferramenta para mitigar os inumeros problemas enfrentados pelo Brasil no que tange a
seguranga publica. Seu conceito, ao que tudo indica, estd ancorado exatamente nas duas
inteligéncias mais conhecidas e longevas da sociedade: A Inteligéncia Estatal e a Inteligéncia
Militar. Nesse sentido, em um certo momento da histéria da civilizagdo, os Estados
compreenderam que era possivel adotar medidas de inteligéncia — inicialmente utilizadas
contra adversarios externos — para combater, agora, um adversario interno: o crime dentro de

suas fronteiras. Segundo Guaracy Mingardi, a Inteligéncia Criminal seria uma espécie de

SGONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes? O controle da atividade de inteligéncia em
regimes democraticos: os casos de Brasil e Canada. 2008, p. 837. Tese (Doutorado em relagGes
Internacionais) - Instituto de RElagdes Internacionais, Universidade de Brasilia, Brasilia, 2008. Disponivel em:
<http://bdtd.bce.unb.br/> Acesso em novembro de 2020, p. 160-161
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“prima pobre” da Inteligéncia de Estado e “prima distante” da Inteligéncia Militar, que € a

atividade de inteligéncia mais antiga’.

No entanto, o estudo detido da Inteligéncia Criminal revela algumas
complexidades pendentes de discussdao. Destaca-se, desde logo, que o tema carece de um
debate mais profundo, especialmente quando comparado as demais inteligéncias. Observa-se
uma dificuldade de definicdo de termos teodricos; uma certa confusdo nas demarcagoes do
tema; uma mistura com termos cunhados pelas outras inteligéncias; uma obscuridade quanto a
compreensdo de seus limites; e uma resisténcia em compreender as suas falhas. Dessa forma,
¢ relevante analisar se a Inteligéncia Criminal pode ser compreendida partindo das mesmas

premissas das demais inteligéncias ou se ela demanda tratamento diferenciado.

Assim, primeiramente, parte-se da afirmativa de Mingardi de que o objetivo das
atividades de Inteligéncia Estatal e Criminal convergem em certa medida. As duas teriam a
finalidade de obter conhecimento para influenciar o processo decisorio, em beneficio da

sociedade e do Estado.

Contudo, Mingardi diz que as maiores diferencas seriam acerca da abrangéncia e
dos meios empregados pelas duas. Entdo, enquanto a Estatal trabalharia com vérias areas do
conhecimento (politico, tecnoldgico, militar, etc.), a Criminal atuaria apenas na area da
seguranga publica, ou seja, na obten¢do de conhecimento que ajude a tomada de decisdes
quanto a repressdo ou a prevengdo criminal.® Ainda sobre a divergéncia, Célio Jacinto Santos
destaca, no que tange aos meios empregados, que a Inteligéncia Criminal possuiria mais
limitagdes legais do que a do Estado, ja que ela, por ter relagdo direta com a investigagao

criminal, deve respeitar os direitos e garantias do individuo.

3.1. Inteligéncia Criminal e Inteligéncia Financeira. Categorias distintas? Ou

género e espécie?

Embora existam doutrinas que defendam que a Inteligéncia Criminal e

Inteligéncia Financeira sejam de categorias diferentes, esse debate ndo ¢ pacifico.’

” MINGARDI, Guaracy. O trabalho da Inteligéncia no controle do Crime Organizado. Estud. av., Sdo Paulo,
v.21,n. 61, p. 51-69, Dezembro 2007.
8 MINGARDI, Guaracy. O trabalho da Inteligéncia no controle do Crime Organizado. Estud. av., Sdo Paulo,
v.21,n. 61, p. 51-69, Dezembro 2007
® GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes? O controle da atividade de inteligéncia
em regimes democraticos: os casos de Brasil e Canada. 2008, p. 837. Tese (Doutorado em relagdes



A saida, € necessario fazer uma conceitualizagdo criteriosa acerca da Inteligéncia

Criminal, conquanto tenha ja sido suscitada no topico anterior.

Primeiramente, destaca-se a explicacdo de Cepik quanto a divisdo do sistema de
inteligéncia. Segundo Cepik, de forma didatica e restritiva, o sistema de inteligéncia ¢
dividido em trés categorias basicas: externa (foreign intelligence), militar (military

intelligence) e interna (security intelligence).

Importa para este trabalho a ultima categoria, a inteligéncia interna, a qual
também ¢ nominada como inteligéncia de seguranca publica. De acordo com Cepik, a
inteligéncia interna surgiu na Europa, na primeira metade do século XIX, para verificar
ameacas internas representadas por movimentos inspirados na Revolugdo Francesa e pelo
surgimento do movimento operario, anarquista e socialista.'” Contudo, com a expansdo das
missOes dos servicos de inteligéncia interna, esta abarcou o combate aos mais diversos

delitos, como crime organizado, narcotrafico, fraudes financeiras, lavagem de dinheiro, etc."

Portanto, percebe-se que o conceito atribuido a inteligéncia interna evoluiu para a
inteligéncia criminal, modalidade esta que atua na é4rea da seguranca publica, obtendo
conhecimento para ajudar na tomada de decisdes quanto a repressao ou a prevengao criminal.
Neste ponto, for¢oso mencionar a definicdo de seguranca publica pela Constituicdo Federal do
Brasil, no seu artigo 144: “a seguranga publica, dever do Estado, direito e responsabilidade de
todas, ¢ exercida para a preservacdo da ordem publica e da incolumidade das pessoas e do

patrimoénio [...]".

Feita tal andlise, e compreendendo que a inteligéncia interna pode ser percebida,
atualmente, como inteligéncia criminal, parte-se para outra discussdo que envolve o conceito
em si. Somente apos tais consideragdes sera possivel depreender, de certa maneira, a relagao

entre Inteligéncia Criminal e Inteligéncia Financeira.

Mingardi aponta que a Inteligéncia Criminal muitas vezes ¢ cunhada como
inteligéncia policial, pois seria entendida como atividade elaborada apenas pelas policias.

Porém, Mingardi ressalta que outras instituicdes também trabalham nessa atividade, como,

Internacionais) - Instituto de RElagdes Internacionais, Universidade de Brasilia, Brasilia, 2008. Disponivel em:
<http://bdtd.bce.unb.br/> Acesso em novembro de 2020, p. 144

19 CEPIK, Marco. Espionagem e democracia: agilidade e transparéncia como dilemas na institucionaliza¢do de
servigos de inteligéncia. Rio de Janeiro: FGV, 2003, p. 99.

' CEPIK, Marco. Espionagem e democracia: agilidade e transparéncia como dilemas na institucionalizagdo de
servigos de inteligéncia. Rio de Janeiro: FGV, 2003, p. 103.
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por exemplo, Ministério Publico, o Exército, as Guardas Municipais, e, por isso, a melhor

nomenclatura ¢, de fato, a Inteligéncia Criminal.

Com a mesma percepgdo, a Professora Fernanda Vilares define a Inteligéncia

Criminal como
[...] atividade que objetiva buscar, coletar e analisar dados com o escopo de
produzir conhecimento util a atividade de Seguranga Publica, subsidiando a

tomada de decisdes no ambito dos orgdos relacionados a prevencdo ou
repressdo criminal, ndo sendo praticada de forma exclusiva pela policia.'*

Portanto, o que se tem ¢ que a Inteligéncia Criminal ndo pode ser definida apenas
como uma atividade exclusiva da policia, haja vista a possibilidade de outros 6rgdos serem

também responsaveis por tal atividade.

Feita a delimitagdo do conceito de Inteligéncia Criminal, parte-se para o da
Inteligéncia Financeira. De acordo com Gongalves, a Inteligéncia Financeira ¢ definida do
seguinte modo: “conjunto de agdes de inteligéncia voltadas a identificagdo de delitos
financeiros, pessoas, organizacdes e informacdes a eles relacionados e produgdo de
conhecimento com vistas ao combate a esses ilicitos e neutralizagdo das atividades de pessoas

e organizagdes.”"?

Dessa forma, partindo das definigdes apresentadas de Inteligéncia Criminal e
Financeira, para fins deste estudo, defende-se que a atividade de Inteligéncia Financeira
estaria inserida no ambito do conceito de Inteligéncia Criminal/Inteligéncia Interna e nao
como uma categoria diversa. Isso porque, como se pode perceber, a Inteligéncia Criminal
atuaria no ambito da seguranca publica com o objetivo de combater a criminalidade em
sentido amplo. Por seu turno, a Inteligéncia Financeira atuaria também no ambito da
seguranga publica, porém seu objetivo seria o combate a lavagem de capitais. Além disso,
considerando que a atividade criminal nao ¢ somente de responsabilidade policial, o conceito
de Inteligéncia Financeira, entdo, se amolda a ela, ja que ¢ de responsabilidade da Unidade de

Inteligéncia Financeira.

2VILARES, Fernanda Regina. Acdo controlada: limites para as operacdes policiais. Belo Horizonte: Editora
D’Placido, 2017, p. 94

3 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes? O controle da atividade de inteligéncia
em regimes democraticos: os casos de Brasil e Canada. 2008, p. 837. Tese (Doutorado em relagdes
Internacionais) - Instituto de Relagdes Internacionais, Universidade de Brasilia, Brasilia, 2008. Disponivel em:
<http://bdtd.bce.unb.br/> Acesso em novembro de 2020, p. 153
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3.2.  Origem da Inteligéncia Financeira

Como ja destacado, a inteligéncia criminal se desenvolve, com o passar do tempo,
no intuito de prevenir e combater os mais diversos crimes, garantindo a seguranga publica do
Estado. Neste esteio, o crime de lavagem de dinheiro ganhou, nas tltimas décadas, cada vez

mais destaque no ambito internacional.

Como primeira tentativa global de combater a lavagem de dinheiro, destaca-se a
Convengao de Viena, de 1988, conhecida como a Convengdo Contra o Trafico Ilicito de
Entorpecentes e Substancias Psicotropicas. Naquela ocasido, perceberam os Estados que
privar os delinquentes do produto principal de seus crimes - o dinheiro - seria uma importante
ferramenta para combater o trafico de drogas e outros crimes gravosos. Assim, por intermédio
da Convengao, diversos Estados se convenceram que o combate efetivo a estes crimes graves
passaria, necessariamente, pelas investigagdes quanto a lavagem de dinheiro. Porém,
dependeria de agdes coordenadas entre os Estados para intentar a destitui¢do dos proveitos
financeiros que os agentes auferiam com suas atividades ilicitas, retirando-lhe, assim, seu
principal incentivo. Surgiria, portanto, a Inteligéncia Financeira com o objetivo de auxiliar na

prevengdo e no combate a lavagem de capitais.'

O combate a lavagem de dinheiro utilizou-se muito da inteligéncia.
Consequentemente, os Estados trataram de criar mecanismos para combater com maior
efetividade essa pratica. Construiu-se um arcabouco legal com o objetivo de empreender
contra tal crime. Contudo, a criminalizagdo trouxe em si problemas praticos para a persecucao
penal. Isso porque, ao contrario dos tipos penais tradicionais, os indicios e a prova dos
elementos constitutivos da lavagem de dinheiro estdo, em regra, presentes em negocios
privados, na maioria dos casos protegidos pelas leis nacionais de sigilo bancério, e, portanto,

fora do acesso imediato dos responsaveis por sua investigagao.

Dessa forma, os Estados precisaram estudar mecanismos pelos quais os paises
poderiam ser auxiliados para detectar a ocorréncia da lavagem de dinheiro. Criou-se, em
1989, pelo entdo G7, o Grupo de Acdo Financeira Contra a Lavagem de Dinheiro e o

Financiamento do Terrorismo (GAFI). Surgem, assim, as primeiras unidades de inteligéncia

4 Financial Intelligence Units: an Overview - Washington, D.C.: International Monetary Fund, Legal Dept.,
Monetary and Financial Systems Dept.: World Bank, Financial Market Integrity Div., Washington, USA, 2004,

p. 1



financeira, nos anos 1990, como novos instrumentos de prevencao e repressao a lavagem de
dinheiro, diante da necessidade de criar entidades nacionais que centralizassem a recepgao,
analise e transmissdo de informacdes estratégicas, oriundas principalmente do sistema

financeiro.

Desse modo, o sistema foi delineado, em suma, da seguinte maneira:
primeiramente, haveria a fase de transmissao de informagdes estratégicas, que se daria pela
obrigagdo administrativa de pessoas fisicas/juridicas e entidades do setor privado de se
reportar & Unidade de Inteligéncia Financeira (UIF) do pais, quando se deparasse com um
caso suspeito de lavagem de capitais. Feito a transmissdo das informagdes, o que seria sempre
sob sigilo, a UIF analisaria e elaboraria um relatorio de inteligéncia confirmando ou nao a
suspeita de ocorréncia do delito, confrontando-as com informacdes fornecidas por outras
pessoas do setor privado, por organismos publicos internos e também de outras UIFs, quando

houvesse cooperagdo juridica internacional.

4.  Breve consideracio sobre o ciclo convencional da producio da inteligéncia

Neste topico, a atencdo sera para o que parte da doutrina chama de “ciclo
convencional da producdo da inteligéncia”. Embora tenha sido exposto acima diferentes
categorias de inteligéncia, todas elas seguem padrdes similares para suas producdes. Esse
ciclo diz respeito ao processo por meio do qual a informagdo ¢ reunida, convertida em

inteligéncia e disponibilizada aos tomadores de decisdo."

Apesar de ndo haver consenso sobre o numero de etapas do ciclo de inteligéncia,
este trabalho ndo entrard nessa discussdo, visto que a etapa cerne para o debate neste estudo €
a da andlise, a qual estd presente, em regra, nos diversos manuais que abordam sobre o

processo de producdo da inteligéncia.

Para efeito, entdo, se utilizaré o ciclo exposto pelo professor Cepik. Este assinalou
que o ciclo da inteligéncia seria de at¢ 10 etapas: 1. Requerimentos informacionais; 2.
Planejamento; 3. Gerenciamento dos meios técnicos de coleta; 4. Coleta a partir de fontes
singulares; 5. Processamento; 6. Andlise das informagdes obtidas de fontes diversas; 7.

Producao de relatdrios, informes e estudos; 8. Disseminagdo dos produtos; 9. Consumo pelos

15 “The intelligence cycle is the process by which information is acquired, converted into finished intelligence,
and made available to policymakers”. Richelson. Jeffrey T. A Century of spies: spies Intelligence in the
Twentieth Century. New York: Oxford University Press, 1995, p. 3.



usuarios; 10. Avaliagdo (feedback)'®. Esse ciclo, basicamente, trabalha para produzir

informagdes estratégicas. Essas informagdes sdo originadas de dados."’

A ideia de ciclo de inteligéncia, de acordo com Cepik, seria ajudar a compreender
a transformac¢do da informacdo ¢ demonstrar a existéncia dos fluxos informacionais entre

diferentes atores (usuarios, gerentes, coletores, analistas, etc.)'®

Cada etapa dessas tem suas caracteristicas. Contudo, para o fim deste trabalho, o
importante ¢ destacar com mais detalhes a etapa 6 descrita acima, que ¢ o da analise, o qual

sera pilar para o debate deste trabalho.

4.1. Analise de dados - Ciéncia exata? A analise é passivel de falha?

De acordo com Joanisval Brito Gongalves, a andlise ¢ o cerne da atividade de
inteligéncia. Isso porque a analise, consubstanciada pelos recursos empregados, produz o
conhecimento o qual ird assessorar o processo decisorio. Para Gongalves, a atividade de
inteligéncia gira em torno dos relatorios, estimativas, memorias e outros documentos

elaborados pelos analistas e até exposi¢des orais."”

Segundo Gomes e Braga, a etapa da andlise ¢ a fase em que os dados e
informagdes ja coletados sdo processados, gerando conhecimento de inteligéncia. O autor
expde que “essa etapa deveria ser denominada ‘gerador de inteligéncia’ ”. Nesse momento, o
analista transforma as informagdes coletadas em uma avaliagdo, cujo teor fard parte de um

relatorio que subsidiara as decisdes.”

¢ CEPIK, Marco. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizacio de servicos de inteligéncia. Rio de Janeiro: FGV, 2003, p. 32.

7 Dado ¢ toda e qualquer representagdo de fato, situagdo, comunicagao, noticia, documento, extrato de
documento, fotografia, gravacdo, relato, dentincia, etc. ainda ndo submetida, pelo profissional de inteligéncia, a
metodologia de Produ¢do de Conhecimento; Informacéo ¢ o dado com significado ou seja, organizado dentro de
um contexto e submetido a algum trabalho de interpretacdo, pelo profissional de Inteligéncia. As espécies de
informa¢do podem ser determinadas conforme o grau crescente de sua utilidade para a tomada de decisdo.
Conhecimento ¢ o resultado final, expresso por escrito ou oralmente pelo profissional de Inteligéncia, da
utilizagdo da metodologia de Produg@o de Conhecimento sobre dados e/ou conhecimentos anteriores.

'8 CEPIK, Marco. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizacéio de servigos de inteligéncia. Rio de Janeiro: FGV, 2003, p. 32.

1 GONCALVES, Joanisval Brito. Sed quis custodiet ipso custodes? O controle da atividade de inteligéncia
em regimes democraticos: os casos de Brasil e Canada. 2008, p. 837. Tese (Doutorado em relagdes
Internacionais) - Instituto de RElagdes Internacionais, Universidade de Brasilia, Brasilia, 2008. Disponivel em:
<http://bdtd.bce.unb.br/> Acesso em novembro de 2020, p. 176

2 GOMES, Elisabeth; BRAGA, FAbiane. Inteligéncia Competitiva: como transformar informa¢io em um
negocio lucrativo. 2. ed. Rio de janeiro: Elsevier, 2004, p. 67
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Mingardi explana interessantemente essa fase:

Na realidade, existe um modelo basico de processar os dados que ndo difere muito
nos varios paises do Ocidente.

A primeira fase ¢ a coleta do informe, ou do dado bruto. A segunda é a analise do
material, separando o joio do trigo e agregando dados pertinentes, o que, aos
poucos, vai transformando o dado bruto em informacdo. A partir da informacao,
ou de um conjunto delas, o analista entre na terceira fase, a sintese, e produz uma
apreciacdo, que ja ¢ uma forma de conhecimento. A quarta e ultima fase é a da
estimativa, elaborada a partir de um conhecimento consolidado.?!

Dito de outra maneira, de acordo com Hannah, Brien e Rathmell, a anélise
consiste nos procedimentos técnicos ¢ metodoldgicos de producdo de conhecimento a partir

das informagdes em seu estado bruto, ou seja, a partir de dados.?

Com efeito, percebe-se os dados com uma importancia fundamental na producao
da inteligéncia, ja que ¢ o substrato mais importante para a analise feita durante a atividade da

inteligéncia.
Neste ponto, destaca-se afirmacao de Mingardi que

o trabalho de inteligéncia tem, a partir de entdo, um estreito vinculo
com as ciéncias humanas, donde saiu a maioria dos analistas. Talvez
por isso, por ndo ser uma ciéncia exata, a escolha ¢ uma parte
integrante da Inteligéncia, ja que a informacao disponivel geralmente
¢ insuficiente e/ou contraditoria.”

Considerado todo o exposto, passa-se a discutir sobre as possiveis falhas das
analises. Haja vista os trechos acima descritos pela doutrina, ja se pode prever, neste estagio,
que a andlise de dados (atividade cerne dentro da atividade da inteligéncia) ¢ passivel de
falhas. Esse assunto serd, portanto, melhor detalhado a seguir, considerando ser de grande

importancia para este trabalho.

Em razdo dos poucos estudos sobre as falhas nas analises dentro da atividade da

Inteligéncia Criminal, serdo utilizados, como base da discussdo, estudos relacionados as

2l MINGARDI, Guaracy. O trabalho da Inteligéncia no controle do Crime Organizado. Estud. av., Sdo
Paulo, v. 21, n. 61, , Dezembro 2007, p. 54

2 “Analysis is arguably the most important part of the intelligence process. It is the means by which the
information gathered and processed from a variety of sources is pulled together and developed into usable
product to help decision-makers address the issues of the day”. HANNAH, Gregh; O'BRIEN, Kevin;
RATHMELL, Andrew. Technical Report: Intelligence and Security Legislation for Security Sector Reform.
United Kingdom's Secutiry Sector advisory Team, RAND Europe, CAmbridge, 2005, p. 5

2 MINGARDI, Guaracy. O trabalho da Inteligéncia no controle do Crime Organizado. Estud. av., Sdo
Paulo, v. 21, n. 61, , Dezembro 2007, p. 54



falhas na inteligéncia estatal, a fim de averiguar possiveis analogias. Marco Ceprik e
Christiano Ambros escreveram artigo sobre o tema, em que se debrugaram sobre as falhas de

inteligéncia referentes aos fatores historicos-institucionais, cognitivos e politicos.?

Cepik e Ambros revelam que a literatura tende a focar, como principal falha na
inteligéncia, em aspectos como os condicionantes histéricos e o desenho institucional das
agéncias e dos sistemas de obtencao de informagdes. Contudo, de acordo com os autores, se
negligencia aspectos cognitivos dos analistas e até mesmo as relagdes politicas que podem

ocorrer na atividade de inteligéncia.”

De acordo com os autores Cepik e Ambros, as habilidades humanas de tomar
decisdes e processar informacdes (repisa-se: atividades essas cernes da inteligéncia) nao sao
perfeitas. Os autores ainda salientam:

A complexidade informacional do mundo esmaga as habilidades cognitivas
humanos, obrigando-nos a criar desvios e atalhos cognitivos simplificadores
que agem automaticamente no subconsciente, garantindo nossa capacidade
de lidar com ambientes complexos, de forma mais eficiente possivel, sem
que se sobrecarregue o nivel consciente do cérebro. [...] esses mecanismos
cerebrais automaticos podem nos levar a processar determinadas
informagdes de forma enviesada, produzindo erros de avaliag@o e resultado

em decisdes improprias para lidar satisfatoriamente com o contexto em que
estamos inseridos.

Os dois autores trouxeram do estudo de Mark Lowenthal a afirmag@o que os erros
de andlise podem ocorrer em diferentes niveis do processo da inteligéncia, bem como podem
ser originados por diversas causas, como, por exemplo, pressupostos falsos, escassez de
tempo, orientacdo ao consenso entre os analistas, disfun¢des dentro das organizagodes,
interpretacdes motivadas, sem considerar problemas relacionados a propria coleta de

informagdes.?®

Ademais, o artigo de Cepik e Ambros identifica quatro dimensdes subconscientes
referentes aos aspectos cognitivos individuais do analista de inteligéncia, os quais

demonstram a influéncia no modo de percep¢do e avaliacdo de informagdes e que podem

2 CEPIK, Marco A. C.; AMBROS, Christiano C.. Explicando falhas de inteligéncia governamental: fatores
historico-institucionais, cognitivos e politicos. Varia hist., Belo Horizonte, v. 28, n. 47, p. 79-99, junho, 2012

% CEPIK, Marco A. C.; AMBROS, Christiano C.. Explicando falhas de inteligéncia governamental: fatores
historico-institucionais, cognitivos e politicos. Varia hist., Belo Horizonte, v. 28, n. 47, p. 82, junho, 2012

% LOWENTHAL, Mark. Intelligence: from secrets to policy. 3. ed. Washington-DC: QC Press, 2006,
p.68-106.



conduzir a erros de andlise. Seriam essas quatro dimensdes: 1) a dimensdo ambiental e

sistémica; 2) a dimensao ideoldgica; 3) a dimensdo emocional; e 4) a dimensdo cognitiva.

A dimensao ambiental se relaciona aos modelos mentais e esquemas cognitivos
que sao internalizados pelos agentes a partir da adaptagao ao ambiente em que estdo inseridos,
reproduzindo percepcdes, julgamentos e comportamentos de forma automadtica e inconsciente,

incorrendo em padrdes que sdo sistémicos.

A dimensdo ideolédgica é composta pelas crencas dos agentes, conceitos gerais,
regras ¢ esteredtipos obtidos durante suas vidas, de acordo com seus acontecimentos e suas
interpretacdes passadas da realidade, que impactam os esquemas mentais e modelos

cognitivos.

A dimensao emocional ¢ entendida, por novos estudos na area da neurociéncia,

como fundamental para a percepgao, julgamento e tomada de decisdes dos individuos.

Por fim, a dimensdo cognitiva, que abriga os procedimentos mentais
subconscientes, atalhos cognitivos automaticos e estratégias simplificadoras que possibilitam
ao cérebro lidar com o volume e complexidade de informagdes que recebe. Contudo, segundo
Heuer, esses mecanismos de simplificagdo estratégica criam armadilhas, vieses cognitivos,
que podem ser vistos como erros mentais.?” Para Pohl, essas distor¢des cognitivas acontecem
involuntariamente, sem instrucdes especificas, vontade deliberada ou decisdo consciente.
Nesse sentido, € possivel constatar ser uma aspiracao ilusoria de se tentar reduzir a zero os

erros de analise nas agéncias de inteligéncia .*

No mesmo sentido, Richards Heuer, ao se debrucar em estudo sobre a psicologia
da inteligéncia da andlise, revela que a analise apurada de dados requer percep¢do também
apurada. E essa percepg¢do € um processo cercado por inimeras armadilhas. De acordo com
Heuer, o que as pessoas em geral e analistas em particular percebem, e como eles interpretam,
¢ fortemente influenciado pelas suas experiéncias do passado, pela educagdo, pelos valores
culturais, bem como pelos estimulos registrados pelos seus 6rgdos sensoriais. Complementa

ainda com a afirmacao contundente de que “temos a tendéncia de perceber o que esperamos

2 HEUER, Richard J. The psychology of intelligence analysis. Washington: Center for the Study of
Intelligence, Central Intelligence Agency, 1999, p.111-112.

BJORDAN, Javier. Introduccién al analisis de inteligencia. 2011. Citado em CEPIK, Marco A. C.; AMBROS,
Christiano C.. Explicando falhas de inteligéncia governamental: fatores historico-institucionais, cognitivos
e politicos. Varia hist., Belo Horizonte, v. 28, n. 47, p. 79-99, junho, 2012



perceber. [...] E as expectativas t€ém muitas fontes diversas, incluindo experiéncias anteriores,

treinamentos profissionais e normas culturais e organizacionais”.

Nota-se que a discussdo acima questionando a falibilidade na analise da
inteligéncia se baseou apenas no tratamento dos dados e de informagdes por parte dos agentes
que fazem parte das agéncia de inteligéncia. Contudo, a fragilidade da analise também se da
quando se refere ao tratamento dos dados e de informagdes por computadores munidos com

avangados softwares.

Nesse passo, sublinha-se a constatagdo feita em publicagdo recente que faz um
estudo pormenorizado acerca das agéncias de inteligéncia que combatem lavagem de dinheiro
na Europa. No estudo, afirma-se que as tecnologias modernas usadas na analise de dados ¢
motivo de grande preocupacdo por parte do judiciario alemao. Isso ocorre, em suma, porque
os sistemas utilizados de self-learning ndo apenas aplica algoritmos que foram conceituados e
alimentados por agentes humanos, mas também podem analisar dados com base em padroes
até entdo desconhecidos, estabelecendo correlagdes sustentadas com pardmetros e padroes

descobertos de forma autdnoma, levando a analises equivocadas.”’

Além disso, o estudo frisou que os sistemas self-learning implementados nos
grandes computadores, para que analisem com eficiéncia vasto nimero de dados nas agéncias
de inteligéncia, representam um sério desafio na avaliagdo de proporcionalidade do
processamento de dados e, portanto, da legalidade deste. Isso porque ndo s6 pode ser dificil
identificar os dados que o sistema incluiu em sua andlise como pode ser, na verdade,

impossivel, tornando a defesa de um suspeito extremamente dificil.*

Diante do exposto, considerando que a inteligéncia ndo consegue entregar produto
integralmente confidvel, o cerne deste trabalho ¢ buscar compreender como as inteligéncias
podem, entdo, ser controladas, a fim de que sejam reduzidos os danos causados por analises
equivocadas, ja que sao, no caso da Inteligéncia Financeira, sustento para a persecu¢do penal,

como sera detalhado em momento oportuno.

* VOGEL, Benjamin; MAILLART, Jean-Baptiste. National and International Anti-Money Laundering Law.
Developing the architecture of criminal justice, regulation and data protection. Intersentia: Cambridge.
2020, p.237.

30 “Yet self-learning systems also pose a serious challenge in assessing the proportionality of data processing
and thus the latter’ s legality. Not only can it be difficult or even impossible to identify the data that the system
included in its analysis. Given that the proportionality of data processing depends in particular on the level of
sensitivity of the processed data, uncertainty about the nature and scope of the processed data might potentially
negate the proportionality of the processing.”. VOGEL, Benjamin, MAILLART, Jean-Baptiste. National and
International Anti-Money Laundering Law. Developing the architecture of criminal justice, regulation
and data protection. Intersentia: Cambridge. 2020, p.237.



5.  Controle da Inteligéncia Financeira

Considerando a auséncia de parametros especificos relativos a fiscaliza¢ao da
Inteligéncia Financeira, a discussdo sobre o seu controle partira da andlise e das limitagdes do

controle da Inteligéncia Estatal.

Portanto, quanto a tematica do controle, salienta Mingardi que, acerca dos meios
de obtengdo de informagdes, a Inteligéncia Estatal ndo se preocupa, em regra, com as
limitacdes legais. Para ele, “mesmo que um organismo de informagdes seja muito respeitador
das leis em seu pais, o que € rarissimo, o mesmo nao ocorre quando atua no exterior . Nessa
mesma toada posiciona-se Célio Jacinto Santos, que entende que: “[...] a inteligéncia de
Estado tem menor preocupacao com preceitos éticos ou principios de lealdade e transparéncia,
estando totalmente desvinculada de uma instru¢do processual”. Santos finaliza destacando
que a Inteligéncia de Estado obedece apenas as formas e aos métodos do ciclo de inteligéncia,
de carater normativo.’! Cepik, por sua vez, ensina que, em razdo de a Inteligéncia Estatal
enfrentar grande dilema entre a seguranga coletiva e os direitos dos individuos - como a
seguranga, a privacidade, ou o direito de informagdo -, a preocupagdo com o controle se
mostra, de fato, complexa, tendendo para certa inefetividade. Veja o que diz o professor a

respeito:

O acesso dos cidaddos as informagdes sobre o que os governantes fazem e
sobre o que eles sabem ¢ uma condigdo necessdria para se manter os
governos contemporaneos minimamente representativos em relacdo aos
governados. Um dos principais dilemas enfrentados pela teoria democratica
¢ como compatibilizar a necessaria autonomia que os governantes precisam
ter para defender os interesses e a seguranca dos governados com o pleno
funcionamento de mecanismos capazes de assegurar que as acdes dos
governantes serdo conduzidas respeitando-se a vontade dos governados. Esse
respeito € tanto relativo a vontade manifesta expressamente pelo governados
(responsabilidade) quanto € relativo a avaliagdo posterior das acdes dos
governantes pelos governados (accountability). Do ponto de vista de uma
teoria da democracia, portanto, a representatividade se estabelece através de
eleicdes (chamadas de mecanismos verticais de prestagdo de contas) e
também da fiscalizacdo mutua entre oOrgdos e poderes (chamados de
mecanismos horizontais de prestagdo de contas).

Esse dilema ¢é particularmente dificil quando se trata de discutir o controle
publico sobre a seguranga nacional, o segredo governamental e os servigcos
de inteligéncia. Isso ocorre porque, nesses casos, as tensdes entre a
seguranca estatal e seguranca individual, assim como as tensdes entre

31 SANTOS, Célio Jacinto dos. Investigacdo Criminal e Inteligéncia: qual a relagdo? Revista Brasileira de
Ciéncias policiais, Brasilia, v. 2, n. 1, jan-jun/2011, p. 103-131



segredo governamental e o direito dos cidaddos a informagdo, sdo
estruturalmente determinadas pela natureza anarquica da autoridade no
sistema internacional ¢ sdo mais ou menos agudas dependendo da natureza
dos regimes politicos, das formas de governo e de outras caracteristicas
institucionais e escolhas politicas dos sujeitos relevantes em cada pais.*

Embora os doutrinadores, como visto acima, compreendam que a Inteligéncia
Estatal ndo se submete a um controle externo efetivo, ndo se pode ignorar os mecanismos de
controle publico existentes estudados pela doutrina que podem afetar de alguma maneira as
atividades de inteligéncia e seguranca, lembrados pelo Professor Cepik. Esses mecanismos
seriam: as proprias elei¢des; a opinido publica informada pela midia; mandatos legais
delimitando as fung¢des e as missdes das diferentes agéncias e dreas funcionais; 0s
procedimentos judiciais de autorizagdo de certas operagdes e de resolugdo de disputas de
interpretacdo sobre os mandatos legais; as inspetorias e corregedorias nos proprios 6rgaos de
inteligéncia; outros mecanismos de coordenacdo e supervisdo no Poder Executivo; os

mecanismos de supervisio e prestagdo de contas no Poder Legislativo.*

Ocorre que essas sdao apenas algumas ferramentas que podem ser utilizadas para
controlar a inteligéncia estatal e o seu uso, mas que tém enorme dificuldade de serem
efetivadas até mesmo por Estados que se intitulam defensores dos principios democraticos,
como ¢ o caso dos Estados Unidos. Para isso, basta verificar, por exemplo, politicas adotadas
por aquele pais no passado, cujos interesses foram bastante questionados, mas que s6 foram
publicizados posteriormente por intermédio do episédio denominado Wikileaks,
demonstrando uma falha no controle da inteligéncia, revelando, com isso, a dificuldade do
controle da inteligéncia Estatal tanto na sua produgdo quanto na sua utilizacdo pelos

governantes.

E a Inteligéncia Criminal? Ela contém algum controle? Ela se assemelha com a
sua prima, a Inteligéncia Estatal, em que seu controle possui pouca ou quase nenhuma
efetividade? Caso se entenda que a Inteligéncia Financeira necessite ser alvo de controle,

indaga-se se esse controle esta sendo implementado e se ¢ efetivo.

32 CEPIK, Marco. 2003. Espionagem e democracia: agilidade e transparéncia como dilemas na

institucionalizagfo de servicos de inteligéncia. Rio de Janeiro: Fundagdo Getalio Vargas p. 158
3 CEPIK, Marco. 2003. Espionagem e democracia: agilidade e transparéncia como dilemas na
institucionalizagfo de servicos de inteligéncia. Rio de Janeiro: Fundacdo Getalio Vargas p. 159



5.1. COAF - Orgio responsavel pela atividade de inteligéncia financeira no

Brasil

Para o estudo do controle da atividade de Inteligéncia Financeira Criminal ¢

relevante apresentar breves consideracdes acerca do 6érgao responsavel por tal atividade.

No Brasil, em 1998, por intermédio da Lei 9.613, criou-se o Conselho de Controle
de Atividades Financeiras (COAF), que é a atual Unidade de Inteligéncia Financeira do
Brasil. Seu objetivo € reunir informagdes sobre suspeitas do crime de lavagem de capitais. Ele
¢ representado por diversos oOrgdos publicos, depreendendo, assim, que o COAF ¢ orgao
publico essencialmente voltado ao intercambio de informagdes estratégicas entre diferentes
organizagdes da burocracia estatal com o intuito de proporcionar maior eficiéncia a
comunicagdo de suspeitas de lavagem de capitais. Essas informagdes sdo encaminhadas pelas
pessoas obrigadas (aquelas para as quais existe uma obrigacdo legal para a prevencao e
combate ao crime de lavagem de dinheiro) ao Sistema de Controle de Atividades Financeiras
(SISCOAF). Recebidas as informagdes, o SISCOAF efetua andlise sistémica e distribui as
comunicagdes que deverdo ser tratadas individualmente pelos analistas. O contetido das
comunicagdes ¢ avaliado e relacionado com outras informagdes disponiveis. Quando
detectados sinais de alerta, ¢ calculado o risco inerente a comunicagdo. Esse calculo ¢
efetuado de forma automatizada, pela Central de Riscos e Prioridades. O resultado das
analises ¢é registrado em documento denominado Relatorio de Inteligéncia Financeira (RIF)*.

Nota-se que a inteligéncia financeira sob a responsabilidade do COAF ¢ feita, basicamente,

por intermédio da leitura de dados, os quais sdo oriundos de diversas fontes.

5.2.  Controle Interno da Inteligéncia Financeira

Explicitado, anteriormente, o modo como ¢ elaborada a inteligéncia e as possiveis
falhas de andlise, iniciar-se-4 o debate quanto ao controle da inteligéncia, mais
especificamente a financeira, tendo em vista que o controle ¢ absolutamente essencial

enquanto presente o Estado Democratico de Direito.

Este artigo parte da hipotese de que a Inteligéncia Financeira precisa ser

controlada de forma efetiva. A saida, importa mencionar que a Inteligéncia Financeira

“BRASIL. Ministério da Economia. Disponivel em: <https://www.gov.br/fazenda/pt-br/assuntos/

prevencao-lavagem-dinheiro/inteligencia-financeira> Acesso em: novembro de 2020.
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interfere, em muitos casos, diretamente no Direito Processual Penal, tendo em vista que ha
uma linha ténue entre a Inteligéncia Financeira e a Investigagdo Criminal. Inclusive, no
julgamento do Recurso Extraordinario n. 1.055.941/SP, sobre a producdo dos Relatorios de
Investigacdo pelo COAF, alguns Ministros do Supremo Tribunal Federal chamaram atengao
para “o risco de indevida confusdo entre as atividades de inteligéncia financeira e

investigagdo criminal ”.

Em primeiro lugar, apresenta-se o controle interno, o qual ¢ feito pelo proprio
orgdo. Para corroborar, adere-se a explicacdo do Sr. Jorge Luiz Alves Caetano, entdo
Presidente Substituto do Conselho de Controle de Atividades Financeiras do Ministério da
Economia, quando indagado sobre possiveis irregularidades cometidas no ambito do COAF,
em eventual desvio de finalidade, em episddio® que teria havido empreendimento irregular de
analise das atividades financeiras do jornalista Glenn Greenwald pelo Tribunal de Contas da
Unido. Na ocasido, o Ministro relator Bruno Dantas identificou “elevado risco institucional
para o Coaf” nos fatos descritos na representacdo. O Ministro observou que, “se confirmadas
as informagdes constantes dos autos, ha indicios de que os controles internos do 6rgdo nao
foram efetivos”. Por consequéncia, o Ministro Bruno Dantas determinou ao presidente do
COAF que se manifestasse. Assim, o Sr. Caetano defendeu o procedimento e controle interno

no ambito da COAF nos seguintes termos:

O processo de trabalho da inteligéncia financeira € alicercado numa
abordagem baseada em risco, com a utilizagdo de ferramentas tecnologicas,
tendo em vista a grande quantidade de comunica¢des (média de 15.000)
recebidas diariamente pelo Coaf.

A gestao baseada em risco permite definir prioridades e otimizar a alocagdo
dos recursos disponiveis. Assim, quando os riscos identificados sdo baixos,
os controles e os procedimentos sdo simplificados (ou reduzidos), o que
permite liberar os recursos para aplicacao onde ha maior probabilidade de
eventos de interesse. Dessa forma, os esfor¢os sdo direcionados para a
analise de situagdes que apresentem maiores riscos de lavagem de dinheiro
ou de financiamento do terrorismo.

Os principais mecanismos utilizados para o gerenciamento de riscos e de
prioridades sdo:

A) Anaélise sistémica de comunicagdes recebidas: tratamento analitico das
comunica¢des  recebidas dos  setores  obrigados, realizado
eletronicamente pelo Sistema de Controle de Atividades Financeiras
(SISCOAF), utilizando regras previamente definidas;

B) Distribuig@o aleatéria de comunicagdes: mecanismo que distribui para os
analistas as comunicagdes que nao foram diferidas automaticamente pelo

33 Processo no TCU: TC 018.933/2019-0



SICOAF (a distribuigdo aleatdria confere impessoalidade ao processo de
trabalho e mitiga os riscos de concentragdo de ocorréncias por analistas);

C) Regras de diferimento: critérios predefinidos para o diferimento de
comunica¢des que, em principio, ndo apresentem riscos maiores de
lavagem de dinheiro, de financiamento do terrorismo ou de outros
ilicitos; ou que a ocorréncia relatada se refira a caso ja analisado, com
encaminhamento de relatdrio as autoridades competentes.

D) Central de Gerenciamento de Riscos e Prioridades: ferramenta
automatizada, que calcula o risco das comunica¢des recebidas e
estabelece a ordem de distribuigdo de casos para andlise e elaboragdo de
RIF;

E) Regime de Algadas e Delegacdo de Competéncias: segregagdo das
atividades por fung¢fo institucional e definicdo de responsabilidades;

F) Comité Consultivo: instrumento operacional, de carater permanente,
para o assessoramento na tomada de decisdo em assuntos relacionados
ao processo de inteligéncia financeira, inclusive apreciagdo dos RIF.

Esses mecanismos sdo permanentes revisados, com vistas a melhoria das
ferramentas de andlise das comunicagdes e do tratamento de fatos
especificos, decorrentes das peculiaridades dos comunicantes e da natureza
das comunicacoes.

Em relacdo a tecnologia, a principal ferramenta tecnoldgica empregada € o
Sistema de Controle de Atividades Financeiras (SISCOAF), usado como
canal pelos setores obrigados para efetuarem as comunicagdes. Ele também ¢
utilizado para a analise das comunicagdes e denuncias recebidas;
armazenamento de registros e documentos produzidos relativos as
comunicagdes ¢ analises realizadas; e repositorio de informagdes, servindo
como uma grande base de dados.

[...]

Somente nos casos em que, no trabalho de analise das comunicac¢des de
operacles suspeitas, se conclui pela existéncia de fundados indicios de
ilicitos, sdo difundidos Relatorios de Inteligéncia Financeira (RIF) as
autoridades competentes para a instauragdo dos procedimentos cabiveis, na
forma prevista no art. 15 da Lei no 9.613, de 1998.

[...] o Coaf confia que seus procedimentos internos para tratamento de dados
e informagdes recebidas por meio de seus canais regulares inibem arbitrio ou
qualquer avaliacdo personalistica, quer de empresas ou pessoas naturais,
tendo ao longo de todo o tempo obedecido, rigorosamente, as leis a que esta
afeto.

Ao final desse processo, mediante o Tribunal de Contas, foi determinado, pelo
relator Ministro Bruno Dantas, a SecexFinangas (Secretaria de Controle Externo do Sistema
Financeiro Nacional e dos Fundos de Pensdao) que fosse avaliada a conveniéncia e
oportunidade de inclusdo, em seu Plano Operacional, de auditoria para a avaliacdo dos riscos
e controles internos da Unidade de Inteligéncia Financeira (UIF) do Banco Central,

especificamente quanto as atividades relacionadas a elaboracdo da relacdo de transacgdes e



operagdes suspeitas, nos termos do pardgrafo 1° do art.. 11 da Lei 9.613/1998, a ser

devidamente incluida no Plano de Fiscaliza¢des do TCU.

Portanto, o que se vé nas linhas anteriores sdo alguns dos possiveis controles
internos que o COAF adota em sua atividade de producao de inteligéncia. Assim, no ambito
interno, percebe-se, na defesa do entdo Presidente Jorge Caetano, que sdo implementados

mecanismos de revisao na produc¢do dos relatorios dentro do COAF.

5.3. Controle Externo da Inteligéncia Financeira pelo TCU

Haja vista, em linhas gerais, a existéncia do processo de controle interno da
atividade de Inteligéncia Financeira, esse controle sozinho ndo ¢ suficiente. Nesse sentido,
este trabalho compreende que o controle externo ¢ o de maior relevancia para a confiabilidade

da produc¢do da inteligéncia financeira.

No citado processo do Tribunal de Contas, ¢ possivel perceber, desde logo, uma

forma de controle externo: aquele feito pelo proprio TCU.

No exemplo, O TCU demonstrou interesse em implementar maiores cuidados
acerca do controle das atividades da COAF via SecexFinangas. Contudo, ¢ preciso destacar
que a decisdo proferida pelo entdo Ministro Bruno Dantas ndo gerou ainda frutos concretos.
Isso porque, pesquisas dentro do Tribunal de Contas da Unido e diretamente com servidores
da SECEXFINCANCAS indicam que as recomendagdes feitas acima ainda estdo sob debate
interno do Tribunal e ndo se tornaram, assim, medidas publicas de controle oficial em face do

COAF.

5.4. Controle Externo da Inteligéncia Financeira pelo Poder Judiciario

Feita a analise do controle externo da inteligéncia financeira por parte do TCU,
defende-se neste trabalho que o controle externo pode e deve ser feito de outras formas. O
Poder Judiciario, nesta etapa, sera delincado com um exemplo disso. No entanto, sera

necessario indagar: como deve ser esse procedimento junto a tal Poder?

O enfoque ndo sera quanto a imparcialidade do Poder Judiciario, mas sim, quanto

a forma como deve ser conduzido o referido controle. Ressalta-se que a ideia deste trabalho



ndo ¢ esgotar as possibilidades de controle externo, tampouco 0s mecanismos possiveis a
serem utilizados pelo Poder Judicidrio nesta tematica. O intuito ¢ apenas levantar o debate
sobre a importancia do Poder Judicidrio no controle externo da atividade de inteligéncia
financeira e pontuar aspectos que necessariamente precisam ser observados, a fim de conceber

efetividade para tal controle.

5.4.1. O Judiciario tem condicoes de examinar o Relatorio de
Inteligéncia Financeira a fim de lhe dar confiabilidade para sua

utilizaclo na persecuc¢io penal?

O Poder Judiciario, em regra, sera um controlador da inteligéncia financeira em
casos concretos € ndo em abstrato, sendo, assim, obrigado a conduzir a persecu¢do penal,
quando um individuo for acusado via Ministério Publico com fundamento em Relatorio de
Inteligéncia Financeira apontando movimentagdes anormais. Neste ponto surge uma
provocagdo. Tendo em vista que, em muitos casos, o Ministério Publico oferece dentncias
subsidiadas, em seu cerne, pelos Relatorios de Inteligéncia Financeira, indaga-se se o acusado
teria condigdes satisfatorias para apresentar uma ampla defesa com amplo contraditorio
apenas a partir do que fora apresentado pelo relatorio, ou seja, apenas com os dados e as
informagdes disponibilizadas no relatério. Dito de outra forma: o Poder Judicidrio tem
condicdes de analisar o grau de confiabilidade dos relatorios da inteligéncia financeira
adotando-o como prova no processo penal sem, no entanto, conceber o amplo direito de
defesa do acusado, significando o amplo acesso aos dados e, consequentemente, o respeito ao
direito de autodeterminagao informativa ou também conhecido como autonomia

informacional?

O professor Jurgen Wolter, muito atento a tematica processual criminal, em seu
recente trabalho, suscita exatamente o debate acerca da fun¢do do Judiciario, nos dias atuais,
quanto aos dados produzidos e transferidos para 6rgaos de persecu¢do penal, tendo em vista
que tal inteligéncia, como se nota, ndo ¢ infalivel. Wolter relata que ndo se percebe ainda nos
discursos juridicos indagagdes sobre a falibilidade dos relatorios de 6rgaos de inteligéncia e,
nesse sentido, ressalta a insuficiéncia na retérica de que o Poder Judicidrio consegue

aprecid-los de maneira efetiva.



Essa provocacdo surge, automaticamente, quando se compreende a possivel
fragilidade da andlise na atividade de inteligéncia, como amplamente exposto em tdpicos

anteriores.

A titulo de demonstragdo quanto a crescente importancia conferida ao Relatorio
de Inteligéncia Financeira no processo penal, exibe-se a tese de doutorado de Mylene
Comploier, pela Universidade Presbiteriana Mackenzie, na qual se propds a analisar o
Relatério de Inteligéncia Financeira sob a otica dos Tribunais Superiores, com o objetivo de
conhecer o entendimento dessas instituicdes a respeito da utilizagdo do relatério no processo

criminal.

O trabalho afirmou que a jurisprudéncia, conquanto ndo esteja consolidada, tende,
crescentemente, em aceitar cada vez mais o Relatério de Inteligéncia Financeira para: (i)
fundamentar as investigacdes; (ii) dar ensejo as cautelares®®; e (iii) admitir como fonte
exclusiva para oferecimento de dentncia. Ressaltou ainda que: “Sdo inumeras as decisdes
recentes que usam o RIF como ‘prova’, ao menos em sentido amplo”.’’ Tal assertiva foi
seguida por uma citagdo de Fabio Ramazzini Bechara, a qual ponderava o seguinte: “se o
termo prova ¢ tomado no sentido amplo, como qualquer meio de convencimento para
estabelecer a verdade sobre determinado fato, a informagdo de inteligéncia poderia ser

qualificada como prova”.*®

Assim, posto que a producdo da inteligéncia financeira tem sido,
progressivamente, utilizada pelo Poder Judiciario no que se refere a persecugdo penal, nota-se
a preocupagdo, também crescente, quanto a necessidade de garantir o controle judicial efetivo

sobre os atos realizados pela Unidade Financeira.

Nesse ponto, cita-se o trabalho do Professor Ademar Borges, no qual faz
comentarios importantes sobre a interacdo do COAF com 6rgao de persecucdo criminal na
jurisprudéncia, sob a otica do julgamento do RE n. 1.055.941/SP, com repercussao geral, pelo

Supremo Tribunal Federal. Borges explana:

36 Exemplos de cautelares: Afastamento de Sigilo Bancario; afastamento de sigo fiscal, cautelar de
monitoramento telefonico; cautelar de prisdes preventivas e tempordrias; cautelar de buscas e apreensoes; e
cautelar de bloqueio de bens.

37 COMPLOIER, Mylene. O papel da atividade de inteligéncia financeira na prevencio e repressio aos
crimes praticados por organizacdes criminosas. Tese (Doutorado em Direito) - Universidade Presbiteriana
Mackenzie, Sdo Paulo, 2019, p. 68-74

3% BECHARA, Fabio Ramazzini; SMANIO, Gianpaolo Poggio. Ministério Publico e a estratégia de
investigacdo no caso Lava Jato: legalidade e eficacia probatoéria da informacao de inteligéncia financeira.
In: (coord.) AMBOS, Kai; ZILLI, Marcos; MENDES, Paulo de Sousa. Corrup¢ao - ensaios sobre a Operacio
Lava Jato. Sdo Paulo: Marcial Pons; CEDPAL, 2019, p. 85-86.




[...] convém registrar que o controle judicial da atividade de inteligéncia
financeira ndo seria sequer viavel sem a necessaria formalizagdo de todo o
processo de obtencdo das informagdes sigilosas pelo 6rgao de inteligéncia
bem como do seu posterior compartilhamento com os 6rgdo responsaveis
pela persecucdo penal. Nao por acaso, no julgamento do RE. 1.055.941/SP, o
Supremo Tribunal Federal afirmou expressamente a importancia da
formalizagdo de todas as etapas da atividade de inteligéncia financeira, que
deve abranger todo esse processo que tem inicio com a obtengdo dos dados
acobertados por sigilo e termina com o seu compartilhamento com os érgaos

de investiga¢do criminal, com especial enfoque para registro das interacdes
entre 0 COAF e o MP. ¥

Nesse aspecto, Borges frisa que a exigéncia de formalizagdo das interagdes entre o
COAF e os orgaos de investigacdo constitui garantia de realizagcdo, basicamente, de dois
direitos fundamentais: o principio da autonomia informacional e o principio do devido
processo legal. Isso ¢ a prerrogativa individual de impedir a indevida recolha,
armazenamento, utilizagdo e transmissdo de seus dados pessoais, também garantindo a
protecao da privacidade e da intimidade. Desse direito decorre a prerrogativa de “saber quem
fez a recolha e a respectiva finalidade, poder acessar e conhecer os dados recolhidos, de
prestar esclarecimentos a seu respeito, ofertar contestacdo e demandar pela retificacao,
atualizago, eliminagdo e ndo difusdo dos dados pessoais”.*® Desse modo, a documentagdo da
atividade de inteligéncia financeira oferece ao acusado o direito de conhecer como as suas
informagdes pessoais sigilosas foram obtidas, tratadas e disseminadas pela UIF. Borges

acrescenta:

[...] o direito a conhecer o contetido, a origem e o destino de todos os dados
pessoais obtidos e tratados pelo poder publico deve contar com uma garantia
de efetivo controle sobre a circulagdo de dados. Atentando-se para o vetor
segundo o qual quanto mais grave for a intervencdo no direito a protegdo de
dados pessoais, mais rigorosos devem ser as exigéncias procedimentais de
transparéncia e rastreabilidade, conclui-se com facilidade que a interacdo e a
troca de informagdes sigilosas entre o COAF e o Ministério Publico estdo
sujeito ao mais intenso escrutinio procedimental, o que envolve
principalmente a devida formalizacdo de todo o processo de obtencao,
armazenamento, processamento e transmissdo de informagoes.

E adiciona o professor Borges:

Do ponto de vista processual, o registro da atividade de inteligéncia

financeira ¢ necessario para garantir que o tratamento dos dados do

3 BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencdo de prova no processo
penal. P. 26. No prelo.
40 KIST, Dario José. Prova Digital no Processo Penal. Leme/SP: JH Mizumo, 2019, p.310.



investigado seja levado a efeito em conformidade ao devido processo legal.
A formalizagdo dos atos da agéncia de inteligéncia financeira propicia a
reconstrugdo historica do RIF — desde a obtencdo dos dados sigilosos pela
UIF, passando pela produ¢do do relatorio e seu posterior compartilhamento
com as autoridades investigativas, até a sua incorporacdo definitiva no
processo criminal. Esse registro ¢ fundamental para o controle da cadeia de
custédia da prova, mais particularmente da integridade do processo que
resulta na confecgdo e compartilhamento do RIF.

Nota-se que nao se busca aprofundar o debate quanto a possibilidade de interagao
entre o 0rgdo de inteligéncia financeira e o Ministério Publico. Até porque os Ministros do
STF ja afirmaram, no julgamento do Recurso Extraordinario acima suscitado, a validade do
compartilhamento com o Ministério Publico e com as autoridades policiais dos dados
bancarios e fiscais do contribuinte obtidos pela Receita Federal e pela Unidade de Inteligéncia
Financeira (UIF) sem a necessidade de autorizagdo prévia do Poder Judiciario.*' A intengéo,
no entanto, ¢ questionar a possivel fragilidade do contetdo produzido pela Unidade de
Inteligéncia Financeira (UIF), tendo em vista ser atividade precipuamente fundada em leitura

de dados, a qual, em ultima instancia, sera escopo basico para persecugao penal.

Sendo assim, entendendo que hé a possibilidade de fragilidade na elaboragao da
prova por parte do 6rgdo de inteligéncia, mas, ao mesmo tempo, concedendo a possibilidade
de que essa prova seja utilizada pelo 6rgao de persecucao penal sem passar antes pelo crivo de
um controle, a parte interessada necessita de todas as ferramentas possiveis para que lhe seja

dado direito integro e efetivo a sua defesa.

Dessa forma, se a parte for acusada com base em relatorios de inteligéncia, ela
precisara se defender de maneira ampla. Essa amplitude s6 sera possivel com a entrega
daqueles dados que levaram os agentes estatais a concluirem pela ocorréncia de
irregularidades/crimes, bem como a cadeia de custddia da propria agéncia de inteligéncia para
a analise daqueles dados. A cadeia de custodia sobre responsabilidade da Unidade de
Inteligéncia, nesse momento, sera de grande importancia ja que concedera a possibilidade ao

acusado de demonstrar a falha no trabalho, quando houver, da inteligéncia.

4 Tese: “é constitucional o compartilhamento dos relatorios de inteligéncia financeira da UIF e da integra do

procedimento fiscalizatorio da Receita Federal do brasil, que define o langamento do tributo, com os 6rgaos de
persecu¢do penal, para fins criminais, sem a obrigatoriedade de prévia autorizagdo judicial, devendo ser
resguardado o sigilo das informagdes em procedimentos formalmente instaurados e sujeitos a posterior controle
judicial. [...] o compartilhamento pela UIF e pela Receita Federal do brasil, referente ao item anterior, deve ser
feito unicamente por meio de comunica¢des formais, com garantia de sigilo, certificagdo do destinatario e
estabelecimento de instrumentos efetivos de apuracdo e corre¢ao de eventuais desvios.



Necessario, neste momento, explanar, brevemente, sobre o marco tedrico da
cadeia de custodia. A saida, salienta-se que o processo penal ¢ o instrumento de reconstrugio
histérica de fatos, sendo a prova o elemento que da condicdes para o juiz verificar a existéncia
ou ndo dos fatos narrados na acusac¢do.*” Contudo, a reconstru¢io histérica nunca sera
integral, abrangente e inquestiondvel, tendo em vista que a versao adotada apenas refletira tal
historia de um modo analdogico.® Assim, em fungdo de as provas serem o elemento central de
informacdo e verificagdo dos fatos passados, a sua autenticidade, fidedignidade e

confiabilidade devem ser cristalinas e inquestionaveis.

Nesse sentido, Geraldo Prado revela que a cadeia de custdédia € como um
dispositivo dirigido a assegurar exatamente a fiabilidade do elemento probatério, ao coloca-lo
sob protecdo de interferéncia capazes de falsificar o resultado da atividade probatoria.*
Geraldo Prado ainda assinala que o instituto objetiva discutir a possibilidade concreta de
manipulacdo indevida do elemento comprobatorio, notadamente porque a cadeia de custodia
da prova leva em consideragdo questdes de ordem pratica como, por exemplo, a manipulagdo
indevida do elemento probatério com o propésito de incriminar ou isentar alguém de
responsabilidade e também interroga, no plano tedrico, as condi¢des concretas do melhor

conhecimento judicial.*’

Tal ensinamento se complementa com o do professor Gustavo Badaro sobre a
cadeia de custodia:
[...] € um procedimento de documentagdo ininterrupta, desde o encontro da
fonte de prova, até a sua juntada no processo, certificando onde, como e sob
a custodia de pessoas e Orgdos foram mantidos tais tracos, vestigios ou

coisas, que interessam a reconstrucdo historica dos fatos no processo, com a
finalidade de garantir sua identidade, integridade e autenticidade.*

Vale trazer os ensinamentos do Professor Aury Lopes e Alexandre Morais da

Rosa:

“2LOPES JR., Aury. Direito Processual Penal. 15. ed. Sdo Paulo, Saraiva, 2018, pg. 410

 KHALED JR., Salah H. A busca da verdade no processo penal. Para além da ambi¢io inquisitorial. Sdo
Paulo: Atlas, 2013, p. 591.

4 PRADO, PRADO, Geraldo. Prova penal e sistema de controles epistémicos: a quebra da cadeia de
custédia das provas obtidas por métodos ocultos. Sao Paulo: Marcial Pons, 2014b, p. 86

4 PRADO, Geraldo. Ainda sobre a “quebra da cadeia de custédia das provas. Boletim IBCCRIM, Sio Paulo,
ano 22, n. 262, set./2014, p. 16-17.

4% BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custédia e sua relevincia para a prova penal. [n:
SIDI, Ricardo; LOPES, Anderson Bezerra (orgs). Temas atuais da investigacdo preliminar no processo
penal. Belo Horizonte: Editora D’palacio, 2018, p. 523



A cadeira de custddia exige o estabelecimento de um procedimento regrado
e formalizado, documentando toda a cronologia existencial daquela prova,
para permitir a posterior validagdo em juizo e exercicio do controle
epistémico.

A preservagdo da cadeia de custddia exige grande cautela por parte dos
agentes do estado, da coleta a analise, de modo que se exige o menor numero
de custodios possiveis e a menor manipulagdo do material. O menor nimero
de pessoas manipulando o material faz com que seja menos manipulado e a
menor manipulagdo, conduz a menor exposi¢do. Expor € protecdo e defesa
da credibilidade do material probatério.’

Portanto, o que se percebe ¢ a necessidade da parte acusada com fundamento no
Relatorio de Inteligéncia Financeira ter acesso a todos os dados referentes a ela e ndo apenas
aqueles escolhidos e tratados pela Inteligéncia Financeira, utilizados para produzir o relatorio.
Para isso, ¢ necessario o cuidado das autoridades que conduzem a atividade de inteligéncia
com a cadeia de custddia daqueles dados armazenados, colhidos e tratados, a fim de que seja
disponibilizada a defesa sempre que solicitada. Caso contrario, o individuo acusado nao tera
condi¢des de fazer uma defesa ampla e justa. Dessa forma, uma das formas de controle
externo na inteligéncia seria obstaculizada, conduzindo a suspeita da sociedade como um

todo.

A professora Laura Schertel expde primordialmente a razdo da necessidade da
disponibiliza¢do a defesa de toda a cadeia de custddia envolvida nos dados utilizados para o
relatorio, o que se consubstancia no direito de autodeterminagdo informativa: Para Schertel:
“¢ condicdo de todo tratamento de dados pessoais a sua completa transparéncia, sem qual nao
¢ possivel que o individuo conhega quem ¢ o responsavel pelo processamento e quais os tipos

de dados estdo sendo processados”.*

Essa ampla preocupacao com a elaboracao do Relatorio de Inteligéncia Financeira
se da por causa do manuseio de dados, o qual deve ser visto com cautela. Esse tema ja foi
abordado, em sintese, no topico 4.1 (Analise de dados - Ciéncia exata? A andlise € passivel de
falha?) Contudo, para fins deste trabalho, compreende-se que esse debate necessita de maiores
detalhes neste momento, pois se fara um paralelo entre a falibilidade da analise de dados com

o controle externo do Poder Judiciario.

47 LOPES JR, Lopes; ROSA, Alexandre. A importancia da cadeia de custédia para preservar a prova penal.
Disponivel em: https:/www.conjur.com.br/2015-jan-16/limite-penal-importancia-cadeia-custodia-prova-penal
Acesso em novembro de 2020.

4 MENDES, Laura Schertel Ferreira. Habeas data e autodeterminacio informativa. Revista Brasileira de
Direitos Fundamentais & Justica, v. 12, n. 39, 2019, p. 207
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Importa ressaltar que a sociedade tende a acreditar fielmente no produto final da
leitura dos dados e essa crenga ndo pode ser refletida no judiciario. Compreende-se,
equivocadamente, como se a analise de dados fosse uma ciéncia exata, ainda mais no que
tange a tematica big data. Vale ressaltar a afirmacao de Andersen:

How can the numbers be interpreted accurately without unwittingly
introducing bias? As a large mass of raw information, Big Data is not
self-explanatory. And yet the specific methodologies for interpreting the data
are open to all sorts of philosophical debate. Can the data represent an

“objective truth” or is any interpretation necessarily biased by some
subjective filter or the way that is “cleaned”?

“Cleaning the data” — i.e., deciding which attributes and variables matter
and which can be ignored — is a dicey proposition.

[-]

It removes the objectivity from the data itself. It’s a very opinionated process
of deciding what variables matter. People have this notion that you can have
an agnostic method of running over data, but the truth is that the moment
you touch the data, you’ve spoiled it. For any operation, you have destroyed
that objective basis for it. ¥

Dana Boyd e Kate Crawford reiteram a ideia posta acima afirmando que big data
oferece as disciplinas humanisticas uma nova maneira de reivindicar o status de ciéncia
quantitativa e método objetivo. Assim, para os autores, tenta-se tornar muitos espacos sociais
quantificaveis, objetivos. Nesse sentido, as buscas pela objetividade sugeririam adesdes a
esfera dos objetos, as coisas tal como elas existem em si mesmas; por outro lado, a
subjetividade seria observada com suspeita, de forma colorida e com vérias formas
condicionadas a individualidade de cada sujeito e ao social. Dessa forma, de acordo com os
autores, o método cientifico tentaria se retirar do dominio subjetivo por meio da aplicagdo de
um processo desapaixonado pelo qual hipoteses seriam propostas e testadas, resultando,
necessariamente, em melhorias no conhecimento. Contudo, Boyd e Crawford asseveram que
tais reivindicagdes de objetividade sdo, em suas esséncias, feitas pelos sujeitos, baseadas,

assim, em observagdes € escolhas subjetivas, tornando o objetivo em subjetivo.

Gitelman, acompanhando o raciocinio dos autores acima mencionados, sustenta
que todos os pesquisadores sdo intérpretes de dados. Segundo ele, dados necessitam ser

imaginados como dados em um primeiro instante, ¢ esse processo de imaginacdo de dados

4 BOLLIER, David. The promise and peril of big data. Washington: Aspen Institute, pg. 13
% BOYD, Danah; CRAWFORD, Kate. Critical question for big data. Cambridge: Routledge. p. 667



envolve uma base interpretativa. Por esse angulo, cada disciplina e instituicdo teria sua
propria norma e padrdo para imaginacdo de dados. Nessa toada, conclui:
A model may be mathematically sound, an experiment may seem valid, but
as soon as researcher seeks to understand what it means, the process of

interpretation has begun. This is not to say that all interpretations are
created equal, but rather that not all numbers are neutral.

Nesse ponto, utiliza-se uma reflexdo do personagem Sherlock Holmes a titulo de
ilustracdo. Sherlock, em uma de suas buscas para desvendar um caso, disse:
E um erro grave formular teorias antes de conhecer os fatos. Sem querer,

comegamos a mudar os fatos para que se adaptem as teorias, em vez de
formular teorias que se ajustem aos fatos.

O que o personagem tenta expor (¢ que se comunica com o questionamento
cerne deste trabalho) ¢ que, como a inteligéncia financeira ¢ feita com o substrato de base de
dados, e esta s6 tem sentido apos a interpretacdo de um individuo, facil compreender que ¢
possivel ocorrer desvios na produgdo da inteligéncia. E possivel que agentes formulem teorias
antes de conhecer os fatos (aqui no caso sdo dados). Assim, de alguma forma, comeca-se a
mudar os fatos/dados para que se adaptem as teorias. E exatamente neste ponto que, com toda
a dificuldade de implementagdo de um controle efetivo sobre a atividade de inteligéncia, o
Poder Judiciario precisa dar suporte a ferramenta que pode prover uma seguranga maior as

defesas dos individuos em um Estado Democratico de Direito.

Vale lembrar que o trabalho desenvolvido recentemente na Europa, citado acima,
expoe que as legislagdes dos paises europeus ndo contemplam o escopo nem os limites dos
poderes de processamento de dados por parte das agéncias de inteligéncia financeira, embora
frise que tais agéncias dependam cada vez mais de tecnologias avancadas de analise de dados.
Por consequéncia, assevera que as decisdes de Unidades de Inteligéncia Financeira que
afetam significativamente um individuo ndo poderiam se basear apenas no tratamento

automatizado de dados.’!

Recorre-se, neste ponto, a trecho escrito pela Professora Ana Carolina Carlos

Oliveira, no mesmo estudo acima citado, onde revela que a lei de combate a lavagem de

> VOGEL, Benjamin; MAILLART, Jean-Baptiste. National and International Anti-Money Laundering Law.
Developing the architecture of criminal justice, regulation and data protection. Cambridge: Intersentia,
2020, p.841-842.



dinheiro na Espanha ndo prevé nenhuma definicdo ou restricdo a atividade da Unidade de
Inteligéncia Financeira no que diz respeito a andlise de dados naquele pais. De acordo com os
orgdo responsaveis pela politica de inteligéncia financeira espanhola, a Unidade de
Inteligéncia Financeira “has ‘state of the art’ software, analytical and data mining tools
allowing it to conduct effective investigations. Oliveira relata que nao ha nenhuma informacao
oficial disponivel sobre a técnica que a UIF utiliza para realizar o tratamento dos dados para a

devida investiga¢do.*

Em outro capitulo, onde se explana a situacdo na Alemanha, evidencia-se que a
jurisprudéncia constitucional daquele pais afirma repetidamente que os métodos estatisticos
de processamento de dados como uma ferramenta de politica criminal levantam graves
problemas de prote¢do de dados. De acordo com o autor, em decisdes de 2006, o Tribunal
Constitucional Federal alemdo estabeleceu limites estritos contra qualquer processamento de
dados que incluia extensivamente dados pessoais de individuos contra os quais ndo haja
suspeita. De acordo com o excerto, o Tribunal teria enfatizado que, mesmo a vinculag¢do de
dados in6cuos permite insights sobre a personalidade de alguém. O Tribunal asseverou
também o perigo de que a utilizagdo de tal processamento de dados expusesse um grande
nimero de pessoas inocentes ao risco de serem tratadas como suspeitas, o que poderia
conduzir a novas e mais violagdes de direitos, sem terem se comportado de qualquer forma
que pudesse dar origem suspeita. Outro ponto em destaque da decisdo do Tribunal alemao foi
na preocupacdo para o risco que o processamento de dados oriundos de dragnet (conhecido
no Brasil como fishing expedition) reproduza preconceitos na percepcao social. Assim, grupos
inteiros, em particular minorias sociais, podem ser estigmatizadas e, como consequéncia,
injustamente discriminados por meio do uso de parametros de correlacio amplos (por

exemplo, origem étnica ou crengas religiosas.”

Portanto, a fim de trazer algumas sugestdes quanto a um dos possiveis controles

da inteligéncia criminal, qual seja a feita pelo Poder Judiciario, Wolter alude a criacdo de

2 VOGEL, Benjamin; MAILLART, Jean-Baptiste. National and International Anti-Money Laundering Law.
Developing the architecture of criminal justice, regulation and data protection. Cambridge: Intersentia,
2020, p. 480. No prelo.

3 VOGEL, Benjamin; MAILLART, Jean-Baptiste. National and International Anti-Money Laundering
Law. Developing the architecture of criminal justice, regulation and data protection. Cambridge:
Intersentia, 2020, p.235-236. No prelo.



figuras como, por exemplo, o “juiz da transferéncia de dados”, um oficial de protecido de

dados com a qualidade de juiz ou um colegiado ou 6rgdo com as qualidades de um notario.**

De modo mais pragmatico, no entanto, o professor Ademar Borges defende o
amplo acesso as informagodes produzidas pela Unidade de Inteligéncia Financeira, a fim de
que seja concedidos a ampla defesa e o contraditério para aquele investigado. Nesse sentido,
serda dada a oportunidade do proprio processo fazer o controle externo da producdo de
inteligéncia financeira, ou seja, a defesa, com acesso a todas as informacgdes, tera

possibilidade de buscar falhas na inteligéncia financeira.>

Dessa maneira, percebe-se que o Poder Judiciario pode sim ter condigcdes de
perceber a confiabilidade dos dados da inteligéncia para formagdao de prova em processo
penal. Contudo, para isso, este estudo entende que ¢ extremamente necessario que o Poder
Judiciadrio entenda as possiveis falibilidades na produgdo da inteligéncia e, por consequéncia,
conceda o amplo direito de autodeterminagdo informacional ao acusado, garantindo seu
amplo Direito de Defesa e evitando violagdes a outros Direitos individuais, sob fundamento

de completa confiabilidade do produto gerado pela inteligéncia.

Para isso ocorrer, entdo, se faz necessario que a defesa, no caso concreto, tenha
acesso a todos os dados e informagdes coletadas pelo 6rgao de inteligéncia, sendo possivel
identificar a cadeia de custodia da Unidade de Inteligéncia e, assim, intentar na sua defesa
efetiva e concreta, apartada, a0 maximo, de andlises subjetivas sem nenhum tipo de controle e
de duvida, respeitando o amplo direito de defesa e do contraditorio inserido no principio do
devido processo legal. Vale salientar também a importancia de um Poder Judiciario fundado
na imparcialidade, o qual questiona, em certa medida, as provas produzidas pelo Estado, a fim
de conceder equilibrio na persecucdo penal, ndo caindo na tentacdo de inferir a veracidade

absoluta dos Relatorios de Inteligéncia.

Conclusao

3% WOLTER, Jurgen. O invioldvel e o intocavel no direito processual penal: reflexdes sobre dignidade da
pessoa humana, proibicoes de prova, protecio de dados (e separacio informacional de poderes) diante da
persecucio penal). Sdo Paulo: Marcial Pons, 2018, p. 209

55 BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencio de prova no processo
penal. P. 29-30. No prelo.



Ao longo deste trabalho, discutiu-se sobre o controle da Inteligéncia Financeira e
sua influéncia no processo criminal. Para tanto, foi necessario, inicialmente, fazer um paralelo
entre a Inteligéncia Criminal, na qual se insere a Financeira, e a Inteligéncia Estatal, cujas

bases teoricas sdo mais elaboradas e mais exploradas, haja vista a sua maior longevidade.

Desconfortavelmente, notou-se a falta de transparéncia na elaboragdo da
Inteligéncia Estatal. Essa percepcao se mostra bastante complexa na temadtica da inteligéncia,
pois se trata de um conflito, em suma, entre direitos individuais e direitos coletivos. A
inteligéncia estatal defende o seu carater sigiloso sob o fundamento da defesa de um bem
maior, que seria o bem da coletividade, o bem do Estado. Ocorre que a importancia do sigilo
de dados nao pode ser utilizada como pretexto para ocultar arbitrariamente informacgdes que,

ao fim e ao cabo, sdo decisivas para fundamentar a persecucao penal.

Assim, embora se note, nos dias atuais, tentativas de mitigar a falta de
transparéncia da Inteligéncia Estatal, adotando maior controle sobre sua producao, percebe-se
que o controle ainda ¢ pouco efetivo. Surge, entdo, a questdo se a Inteligéncia Financeira
deveria ser passivel de maior controle, tanto interno quanto externo? Neste trabalho, sugere-se

que sim, que a inteligéncia necessita de controles efetivos em sua produgao.

A partir da afirmag¢do acima, entdo, foi apresentado o controle interno da
Inteligéncia Financeira. Verificou-se, por intermédio de um processo instruido pelo Tribunal
de Contas da Unido, que a Unidade de Inteligéncia Financeira, ao ser questionada sobre um
possivel abuso na producdo de Relatorio de Inteligéncia, detém um plano interno de
fiscalizacdo sobre suas atividades. Contudo, embora se reconheca a importancia do
mecanismo de controle interno, este ndo deve ser o unico. Desse modo, defende-se a
utilizacdo dos mecanismos de controle externo, observando, entre outros, os principios da

moralidade, impessoalidade e eficiéncia.

Com o exemplo do processo acima destacado, no Tribunal de Contas da Uniao,
foi possivel, entdo, iniciar a tematica do controle externo da Inteligéncia Financeira. Isso
porque, ao final do processo citado, o Ministro relator proferiu decisao recomendando a Secex
(Secretaria de Finangas do TCU), responsavel pela tematica na Corte de Controle, que
adotasse estudos e sugestdes a serem implementadas na fiscalizagdo feita pelo proprio TCU
frente a Unidade de Inteligéncia Financeira. Contudo, neste topico, destacou-se: (i) que a
decisdo do TCU nao trouxe nenhuma efetividade na pratica, uma vez que a sugestdo do

Ministro Bruno Dantas ainda estd em debate interno, de acordo com pesquisas feitas



diretamente ao o0rgdo; e (i1) que o TCU nao deve ser o Gnico ator com a responsabilidade de

fiscalizar o processo da Inteligéncia, embora compreenda-se a importancia do 6rgao.

Infere-se, desse modo, que, em um Estado Democratico, o controle das
institui¢des se mostra fundamental, e esse controle necessita de grande efetividade, mesmo
que a instituicdo seja responsavel pela atividade de Inteligéncia. Nesse sentido, o Poder
Judicidrio aparece como um grande exemplo enquanto responsavel pelo controle externo da

Inteligéncia Financeira.

Ocorre que, para a efetividade do controle externo feito pelo Poder Judiciario,
questionou-se 0 uso, pelo Ministério Publico, do Relatério de Inteligéncia Financeira (RIF)
como cerne para oferecimento da dentincia. A provocagao foi realizada no sentido de indagar
se um individuo acusado de movimentagdes suspeitas apontadas em Relatdrio de Inteligéncia
produzido pela UIF teria condicdes satisfatorias de se defender, de acordo com os principios
da ampla defesa e do contraditorio, apenas a partir do que fora apresentado pelo relatorio, o
qual subsidiou, em grande medida, a denuncia. Tal questionamento se deu, pois se verificou,
exaustivamente, que as inteligéncias sdo produzidas a partir de bases volumosas de dados e
que sdo completamente passiveis de falibilidade de andlise por parte dos agentes humanos e
por parte dos softwares implementados em computadores que analisam big data. Isso ocorre
devido a complexidade informacional do mundo atual, obrigando a todos a criar desvios e
atalhos cognitivos simplificadores, garantindo a capacidade de lidar com ambientes
complexos, de forma mais eficiente possivel. Esses mecanismos automaticos podem levar ao
processamento de determinadas informacdes, tanto pelos humanos quanto pelos
computadores, de forma enviesada, produzindo erros de avaliagdo e resultado em decisdes
improprias para lidar satisfatoriamente com o contexto. O Relatdrio de Inteligéncia Financeira
¢ exatamente elaborado nesses moldes, o que sugere, portanto, a possibilidade de analises

frageis e equivocadas.

Dessa forma, este trabalho concluiu que a defesa do acusado, quando apenas
detém o Relatorio de Inteligéncia como documento a ser questionado frente a dentncia, nao
goza da sua garantia constitucional da ampla defesa e do contraditério, garantias que dao

substrato ao devido processo legal.

O acusado necessita ter acesso a todos os dados colhidos, armazenados e tratados
pela agéncia de inteligéncia a fim de que possa usufruir da cadeia de custodia que elaborou o

Relatorio da Inteligéncia. S6 assim seria possivel mitigar, em certa medida, a possibilidade de



colocar o suspeito a mercé de uma andlise subjetiva e extremamente falivel por parte da

inteligéncia.

Portanto, as sugestdes trazidas para um efetivo controle externo da inteligéncia
financeira, além do Tribunal de Contas da Unido, baseiam-se na atua¢ao do Poder Judiciario.
Como exemplo, o professor Juger Wolter sugere a criacdo de novas figuras a fim de dar maior
seguranca na transferéncia de dados os quais poderdo servir para munir uma persecugao
penal. Dentre as figuras sugeridas revela a do “juiz da transferéncia de dados”, um oficial de

protecao de dados com a qualidade de juiz.

O Professor Ademar Borges, por sua vez, sugere a possibilidade de amplo acesso
as informacdes produzidas pela Unidade de Inteligéncia Financeira, a fim de que seja
concedidos a ampla defesa e o contraditorio para aquele investigado. Nesse sentido, seria dada
a oportunidade, dentro do proprio processo judicial, de se fazer o controle externo da
producdo de inteligéncia financeira, ou seja, a defesa, com acesso a todas as informacdes,
teria a possibilidade de buscar falhas na inteligéncia financeira. Entretanto, para que essa
sugestdo seja implementada com efetividade, necessario se faz a adogdo de medidas pelos
magistrados, no sentido de compreender a falibilidade da inteligéncia e a importancia da

cadeia de custodia na produgdo dos relatdrios de inteligéncia financeira.

Este trabalho, portanto, compreende que a inteligéncia financeira necessita de
efetivo controle interno e externo, pois se trata de pilar fundamental em um Estado
Democratico de Direito. No que tange ao controle externo, sugere-se, como uma ferramenta
potencialmente efetiva, a designacdo do Poder Judiciario para tal responsabilidade. Contudo,
para que esse Poder consiga controlar a inteligéncia financeira de maneira integra,
reconhece-se a necessidade de se respeitar todos os principios que delineiam o processo
criminal e, principalmente, o direito a ampla defesa e ao amplo contraditorio. Para isso, este
trabalho conclui: (i) que o Poder Judiciario precisa ter em vista a falibilidade do 6rgdo de
inteligéncia financeira, o que nao significa o desprezo por esse, mas sim a adogao de cautela
necessaria para utilizar as andlises de inteligéncia no processo penal, pois, caso contrario,
havera sérios riscos de violagdo a Direitos Fundamentais; (ii) que uma das cautelas a ser
adotada pelo Poder Judiciario ¢ justamente respeitar o direito de defesa em todos os
momentos oportunos, compreendendo, nos casos em que haja Relatorios de Inteligéncia, a

concessdo ao suspeito de toda a cadeia de custodia da prova elaborada pela agéncia de



inteligéncia, considerando que ela € responsavel por recolher, armazenar, tratar e transferir os

dados.
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