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RESUMO

Esta pesquisa objetivou analisar o fendmeno das fake news ou desinformacdes, no contexto das
eleicOes brasileiras de 2020, especificamente relativas ao processo eleitoral, sob a perspectiva
regulatéria do comunitarismo de rede, concebida por Andrew Murray. O estudo procurou:
ambientar as fake news historicamente; delimitar a abrangéncia da terminologia, alcance e seus
elementos constituintes; situar o fenémeno diante de movimentos sociais e globais; levantar os
impactos de sua disseminagdo nas garantias fundamentais; explorar as teorias regulatérias da
Internet aplicaveis, com énfase no comunitarismo de rede; diagnosticar o papel protagonista
das plataformas no processo de formacéo das fake news e na ciberregulacdo; mapear como se
deu a propagacéo e combate das desinformaces nas eleicdes de 2018 e 2020, tendo como pano
fundo o modelo regulatério de Murray. Partiu-se da hipétese de que a aplicacdo dos preceitos
da teoria do comunitarismo de rede de Murray poderia ser observada em um espectro estreito,
referente ao esforco e efetividade de contencdo dos efeitos deletérios das fake news sobre o
processo eleitoral nas elei¢bes de 2020. E mediante a aplicacdo de uma pesquisa de campo
procurou-se conhecer da adequacao e contribuicdo do modelo regulatério do comunitarismo de
rede, proposto por Andrew Murray, na efetividade do combate as fake news sobre o processo
eleitoral, conduzido pela Justica Eleitoral, por ocasido das elei¢cbes de 2020. Chegou-se a
conclusdo de que o modelo é aplicavel ao contexto escolhido e que pode contribuir para se
contrapor a difusdo das fake news e minimizar os seus efeitos nocivos & democracia, as
instituices constituidas, as garantias fundamentais e a populacéo, como objetivo final.

PALAVRAS-CHAVES

Fake news; Comunitarismo de Rede; Regulacdo da Internet; EleicGes brasileiras; Processo
Eleitoral.



ABSTRACT

This research aimed to analyze the phenomenon of fake news or misinformation, in the context
of the 2020 Brazilian elections, specifically concerning the electoral process, under the
regulatory perspective of network communitarianism, conceived by Andrew Murray. The study
sought: to set the fake news historically; delimit the scope of terminology, scope and its
constituent elements; place the phenomenon in front of social and global movements; raise the
impacts of its dissemination on fundamental guarantees; explore applicable Internet regulatory
theories, with an emphasis on network communitarianism; diagnose the protagonist role of
platforms in the fake news formation process and in cyberregulation; to map how the spread
and combat of misinformation took place in the 2018 and 2020 elections, against the backdrop
of Murray's regulatory model. We started from the hypothesis that the application of the
precepts of Murray's theory of network communitarianism could be observed in a narrow
spectrum, referring to the effort and effectiveness of containing the harmful effects of fake news
on the electoral process in the 2020 elections. Through the application of a field research, we
sought to understand the adequacy and contribution of the regulatory model of network
communitarianism, proposed by Andrew Murray, in the effectiveness of combating fake news
on the electoral process, conducted by the Electoral Court, on the occasion of the elections
2020. It was concluded that the model is applicable to the chosen context and that it can
contribute to counteract the dissemination of fake news and minimize its harmful effects on
democracy, constituted institutions, fundamental guarantees and the population, such as
ultimate goal.

KEY WORDS

Fake news; Network Communitarianism; Internet regulation; Brazilian elections; Electoral
process.
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A ADEQUACAO E CONTRIBUICAO DO MODELO REGULATORIO DO
COMUNITARISMO DE REDE NO COMBATE AS FAKE NEWS SOBRE O
PROCESSO ELEITORAL NAS ELEICOES DE 2020.

INTRODUCAO

RAZOES DA PESQUISA

O fendmeno de difusdo de noticias falsas ganhou relevancia e preocupacdo na
comunidade mundial em razdo do seu alcance, poder de propagacdo de noticias e influéncia
sobre a sociedade. A partir de falsos acontecimentos relatados virtualmente, alavancados
exponencialmente pelo uso da Internet e redes sociais, e potencializados por novas tecnologias
(MAGALHAES, 2018) como inteligéncia artificial, Big Data (COULDRY, 2016), etc, o
mundo se aflige, sobremaneira, pelo seu poder de desencadeamento de consequéncias reais
sérias e de alta gravidade.

A preméncia na repressao e contencdo dos impactos deletérios da propagacéo das fake
news, tem motivado diversas acdes proativas dos poderes Legislativo (CORREA; BERALDO,
2019), Judiciario (FOLHA DE SAO PAULO, 2019) e Executivo (BRANDAO, 2019) para
apurar e estabelecer barreiras normativas que inibam e punam a geracdo e divulgacdo de
noticias falsas, uma regulacdo do ciberespaco. Entretanto, o risco estd em buscar resguardar
direitos fundamentais, do direito a privacidade, dignidade humana, a democracia (FUX, 2018),
etc., mas ofender os demais direitos constitucionais, como o direito a liberdade de expresséo,
autonomia da vontade, etc. (MEIKLEJOHN, 1980; CARVALHO, 1999)?, de forma colateral
(MACEDO, 2019).

A complexidade da ciberregulacédo é destacada pela visao de MURRAY (2007, p. 32)
que afasta a eficacia da intervencdo estatal normativa isolada estatal no ciberespaco. O tedrico

justifica esta posicdo dada a sua natureza tecnol6gica, em que a propria arquitetura e

! Francisco Martins de Aratjo Neto, mestrando em Direito, CV Lattes: http:/lattes.cnpg.br/1240027889056426,
chicao.araujo@gmail.com.

2 Free Speech and Its Relation to Self Government (MEIKLEJOHN, 1980); “A informagdo falsa ndo seria
protegida pela Constituigdo, porque conduziria a uma pseudo-operagdo da formagao da opinido” (CARVALHO,
1999, p. 88):

“A existéncia de colisdes de normas constitucionais leva a necessidade de ponderagédo.(...) Nesse cendrio, a
ponderacgdo de normas, bens ou valores (v. infra) é a técnica a ser utilizada pelo intérprete, por via da qual ele (i)
fard concessdes reciprocas, procurando preservar 0 maximo possivel de cada um dos interesses em disputa ou,
no limite, (ii) procederd & escolha do bem ou direito que ird prevalecer em concreto, por realizar mais
adequadamente a vontade constitucional. Conceito-chave na matéria € o principio instrumental da razoabilidade”
(BARROSO, 2008)


mailto:chicao.araujo@gmail.com
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constituicdo descentralizada da rede, onde os delimitadores fisicos e geograficos séo
irrelevantes, desfazem o impeto das iniciativas regulatorias governamentais. Diante do dilema,
BLACK (2001) propés inicialmente e aperfeicoada por MURRAY (2011), uma perspectiva de
regulacdo heterogénea, que envolvesse multiplos atores reguladores e regulados, de origens
tanto estatais quanto da propria rede, e que atuassem na modulacdo das interrelagdes no
ciberespago.

Plataformas tecnoldgicas como o Facebook (EPOCA NEGOCIOS, 2018), Twitter
(VALENTE, 2018) e Google (YUGE, 2019), entre outras, se mobilizaram espontaneamente,
sem a imposicdo direta estatal, para estabelecer normas explicitas e embebidas em seus
algoritmos (MAGALHAES, 2018), para regular, coibir e intervir a produgéo e difusdo, em seus
ambientes, de noticias falsas e desinformacdes (TAMBINI, 2018-b; TUCKER, 2018), em
complemento e coexisténcia com a regulacéo juridica tradicional.

Constatam-se as dificuldades encontradas pelas institui¢bes, os poderes constituidos no
mundo (DEUTSCHE WELLE, 2018; TAMBINI, 2017-b; TAMBINI, 2018) e dos agentes
protagonistas do ciberespaco (MANSELL, 2017; CORREIO DO POVO, 2019), que se debatem
em iniciativas (KLEIN; WUELLER, 2017), muitas malogradas, de regulamentacédo deste novo
espaco (VYSLOZIL, 2019). A solucdo, ao que se mostra, ndo devera ser obtida pela aplicacdo
tradicional das a¢des até aqui utilizadas, mas, uma proposta seria seguir as projecdes feitas por
Murray e demais pensadores contemporaneos que suportam o marco tedrico deste estudo.

Utilizando-se uma figura de imagem popular, entende-se que a regulacdo da Internet é
uma busca de agasalhar diversos niveis de demandas com ‘“cobertores” curtos. Temos uma
primeira camada de exigéncias onde residem os interesses: dos cidadaos / usuarios, da politica,
das plataformas digitais, do mercado e das instituicdes organizadas da sociedade. Outro layer
seria dos direitos fundamentais em disputa: a democracia, a privacidade, a livre iniciativa, a
dignidade humana, soberania das nagdes, a liberdade de expressdo etc. Um outro “cobertor” de
recursos findaveis é a limitacdo das ferramentas reguladoras de intervencéo: as tecnoldgicas, a
legislacdo, as manifestacGes populares, as pressoes politicas etc.

A partir destes dilemas de acomodar todos os anseios e necessidades, quase que
insolUveis, entendeu-se que o arcabouco da teoria do comunitarismo de rede de Murray
apresentou dois fatores, ao nosso entender, fundamentais para tratar estes diversos angulos de
um mesmo problema: a identificacéo das forcas regulatdrias que em um ambiente autopoiético
atuam no processo — arquitetura, o direito, as normas sociais e 0 mercado, representados
concretamente pelas plataformas digitais, o Estado, a sociedade e o mercado; e a percepcdo de

que a busca da regulacdo € um processo continuo, sistémico, em rede, multifacetado e de
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“sucessos ¢ fracassos” sucessivos (MURRAY, 2018, p. 166). Esta viséo, baseada em figuras de
linguagem, ndo foi levada ao corpo do trabalho, restringindo a esta exposicdo de argumentos

que exploram estes dilemas.

RAZOES ESPECIFICAS DA ESCOLHA DO TEMA

O tema “fake news” foi escolhido por ser complexo, intrigante, sem solugdes faceis e
diretas e por confluéncia de duas areas de interesse e formacdo: Tl (Tecnologia da Informacéo)
e Direito.

A amplitude do assunto requereu uma delimitagcdo para que o estudo pudesse ter algum
foco trabalhdvel dentro dos contornos de tempo, disponibilidade e energia disponivel para
produzir algo palpavel, observavel, de modo a poder contribuir com o curso e, mais ao longe,
com o desenvolvimento da tematica. Foi escolhida a area eleitoral para analise mais em detalhe,
visto a grande repercussdo que as desinformacdes tém tido neste segmento e o alcance que 0s
seus efeitos projetam sobre a sociedade, bem como uma questdo em particular, ter tido a
experiéncia na Justica Eleitoral por varios anos.

Dois outros recortes para o estudo foram necessarios: qual das eleicdes a ser estudada e
qual segmento de concentracao das fake news. Foram escolhidas as elei¢cdes de 2020 por serem
as mais recentes e, por consequéncia, ter maior proximidade de fontes, materiais e da lembranca
das pessoas, 0 que seria importante para a aplicacdo de uma pesquisa de campo pretendida.

Quanto a concentracdo nas desinformacdes, foi escolhida a relativa ao “processo
eleitoral”, por ser o seu descredito, pretendido com as noticias falsas, uma ameaga a toda
democracia, visto o potencial de se abrir uma fenda profunda na confianca do processo, o que
projeta um questionamento avassalador em todo o sistema democratico vigente. Acrescente-se
a esta escolha em particular, minha prépria experiéncia na realizacdo de elei¢des, como
responsavel direto por elas no Estado do Tocantins em varios anos, e 0 conhecimento
vivenciado em todas as fases do pleito, desde o planejamento até a execucao e fechamento.

O modelo ciberregulatério do comunitarismo de rede foi escolhido em razdo do marco

tedrico adotado.

MARCO TEORICO

Um ponto de partida para o estudo foi a definicdo do marco tedrico que apoiaria 0
desenvolvimento das argumentagdes. Apos alguns anos de estudo, desde 2017, debrugado na
temética das desinformacdes, esmiucando a questdo da regulacdo da Internet e obtida uma

visdo mais abrangente, por identificacdo foram escolhidas as posi¢es de Andrew Murray, para
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orientar e delinear o pano de fundo que se trata este trabalho. Dentre aquelas concepcdes
académicas que apresentaram uma proposta factivel de regular o ciberespaco, pareceu-nos que
a do comunitarismo em rede, foi a que mais evoluiu e se mostrou flexivel e ajustavel ao
dinamismo que esta tarefa impde. Portanto, utilizou-se a obra de Andrew Murray e, em especial,

0 comunitarismo de rede, como marco e referencial tedrico para a dissertac&o.

OBJETIVOS ESTRATEGICOS

Apesar de estar propondo se debrucar sobre uma proposta regulatoria, de antemdo,
podemos adiantar que melhor forma de se contrapor a disseminacéo de desinformacdes ainda
esta em construcdo. Abre-se a oportunidade de se estudar a efetividade da regulacéo juridica-
normativa do ambiente virtual, envolvendo as plataformas tecnologicas de pesquisa e redes
sociais, como medida de combate a propagacao de fake news no processo eleitoral. Depara-se
com a dificuldade de emoldurar o ciberespago (GIBSON, 2015) com o atual arcabougo juridico
regulatério da Internet, acomodar os conflitos entre direitos fundamentais da liberdade de
expressao, privacidade, seguranca, autonomia da vontade, dignidade humana e cidadania, tendo
as imposicles regulatorias tecnologicas do ambiente virtual concebidas por Andrew D.
MURRAY (2007, p. 30) como pano de fundo.

A abordagem dialoga com a area de interesse ao pretender iluminar as interacdes entre
as instituicdes juridicas, a sociedade e o mercado, em razdo das transformacgdes que as novas
tecnologias tém imposto, bem como apurar a efetividade das diretivas regulatérias adotadas, e
como estas iniciativas se moldam a teoria de comunitarismo em rede. As questdes em analise
se colocam na intersecdo de disciplinas como politica, direito, economia, sociologia e
tecnologia, ao estudar os novos marcos regulatérios, os conflitos que eclodem entre as
regulacGes recentes e as tradicionais, decorrentes das inovacdes tecnoldgicas e o protagonismo
que as plataformas virtuais exercem nas relagdes sociais.

Visitar todos estes aspectos envolvidos pela regulagdo da Internet, nos parece desafiador

e estimulante, por abrir uma perspectiva de contribuir com a discussao, por minima que seja.

HIPOTESE

A teoria de Murray abrange a regulacdo da Internet, em todos os seus flancos e
possiblidades. A hipotese lancada, para impulsionar esta pesquisa, € de que a aplicacao destes
preceitos de Murray poderia ser observada em um espectro mais estreito, no esforgo e
efetividade de contencdo dos efeitos deletérios das fake news sobre o processo eleitoral nas

eleicBes de 2020. Os resultados desta hipotese poderiam, de certa forma, convalidar a eficacia
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aplicada da proposta do comunitarismo de rede, no que tange a atuagdo estruturada das forgas

regulatorias que a compdem.

PERGUNTA A SER RESPONDIDA

Este estudo pretende responder a uma questdo central: se haveria adequacgdo e
contribuicdo do modelo regulatério do comunitarismo de rede, proposto por Andrew
Murray, na efetividade do combate as fake news sobre o processo eleitoral, capitaneada

pela Justica Eleitoral, por ocasido das elei¢des de 20207?

DELIMITACOES, PREMISSAS

A vivéncia e o conhecimento de causa sobre a experiéncia com o processo eleitoral
foram colocados em xeque inicialmente, para que o envolvimento emocional ou intelectual
deste autor ndo retirasse o distanciamento de anélise necessario a uma conclusdo isenta. De
inicio, foi proposto discorrer profundamente sobre pontos do processo eleitoral, de modo a
expor os niveis de confiabilidade de cada etapa dos procedimentos da eleicdo. Por sabia
sugestdo do orientador, e, para evitar que se enveredasse por uma discussdo densa e de
relevancia periférica aos propdsitos do trabalho, foi tomado como ponto de partida o consenso
institucional acerca do processo, manifestado na jurisprudéncia, no escrutinio do Legislativo e
nas ratificacOes das altas cortes judiciais, TSE, TCU e STF (PONTES, 2020; ROSCOE, 2021,
TSE, 2021; AGENCIA CNJ DE NOTICIAS, 2021; SIQUEIRA; TRIBOLI, 2021; TUROLLO
JR., 2018), que firmaram posicdo acerca da lisura e confiabilidade emanadas pelo sistema
eleitoral brasileiro. Portanto, parte-se deste pressuposto: que o atual processo eleitoral brasileiro
é consistente, legal, integro e confiavel; e, que as noticias que procuram desqualificar o processo
eleitoral em todas suas fases, sem provas ou evidéncias concretas, seriam tratadas como fake
news.

Alguns contornos, pressupostos, premissas e perigos sdo assumidos com estas escolhas
prévias:

o Como ja mencionado, 0 campo de pesquisa terd cortes para delimitar a analise:
temporal, se fixando no contexto das eleicdes de 2020; tematico, focando
essencialmente nas fake news que visam desinformar sobre o processo eleitoral,
de abrangéncia, concentrando-se nas medidas emanadas e circundantes ao TSE
— Tribunal Superior Eleitoral,

o O escopo do trabalho também se restringird a analise das fases do sufréagio,

apuracdo, totalizacéo e divulgacéo dos resultados das eleicdes. Néo estardo em
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andlise as atividades judiciais e de registros anteriores (registros de partidos,
candidaturas, atos e processos administrativos preparatorios e de infraestrutura
logistica), e posteriores (processos judiciais eleitorais de julgamento de
denuncias, infracdes, etc.) ao sufragio;

O processo de melhoria, como j& mencionado, consiste em “sucessos e
fracassos” (MURRAY, 2018, p. 166). Portanto, com o foco restrito no pleito de
2020, poderia se estar analisando tanto uma circunstancia bem-sucedida ou
fracassada. Com o escopo de analise é temporalmente restrito, envolvendo
apenas as elei¢bes de 2018 como ponto de referéncia, os resultados ndo seréo
definitivos. Havera a necessidade de se ampliar o espectro de observagdo para
uma interpretacdo e comprovacdo mais abrangente, para validar com mais
concretude a teoria, €, por consequéncia, tornar mais robusta a hipotese aqui
lancada;

O universo em que as fake news se desenvolvem é fluido, varidvel e em constante
mutacdo. Muitas medidas bem-sucedidas de regulacdo aplicaveis em
determinado momento, poderdo ser contornadas por estratégias dos
propagadores de desinformagfes em momento posterior imediato. Portanto, a
andlise é factual, quase fotogréfica, dedicada a um tempo determinado, que
necessita de uma série de observacdes mais ampliada, para a convalidacdo das
conclusoes;

A pesquisa de campo a ser aplicada para conferir algum grau de efetividade das
medidas adotadas nas elei¢des de 2020, por restricdes de tempo, ferramental e
recursos disponiveis, e dificuldades operacionais e metodoldgicas, ndo podera
aferir com precisao estatistica absoluta a hipotese. Foi optado por captar apenas
as impressdes de agentes que atuaram diretamente no processo eleitoral (juizes,
promotores, advogados e servidores da Justica Eleitoral). Este pablico reduzido
foi escolhido por serem expectadores mais proximos e atentos ao processo
eleitoral. Ndo se ignorou a existéncia de outros grupos tdo ou mais bem
qualificados, como jornalistas especializados e académicos. Porém, por estarem
muito dispersos e de dificil aglutinacdo, estes ndo foram considerados.
Entretanto, o resultado ndo constituira uma aferi¢do precisa de performance, mas
indicativa, com certo grau de confiabilidade, das repercuss6es conferidas no dia
a dia do processo eleitoral;

Para contrastar o grau de efetividade das medidas tomadas em 2020, na pesquisa
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optou-se por compara-las com as das elei¢cbes de 2018, por serem as mais
recentes, mais proximas as eleicdes em foco, de forma a melhor apurar as
comparac0es, e, também, por ter sido identificada como a ocasido em que a
questdo das fake news sobre o processo eleitoral tomaram vulto na discussédo
nacional. Entretanto, apesar de relativamente préximas, as lembrancas, passados
5 anos, se tornam mais turvas e imprecisas;

o A observacao e andlise da aplicabilidade e efetividade da teoria regulatéria do
comunitarismo de rede, por meio da pesquisa de campo, se concentrardo na
identificacdo de como as forgas regulatorias se organizaram contra as fake news,
se houve maior ou menor engajamento entre si e se, diante deste quadro, houve
maior efetividade das acGes perpetradas contra as desinformac6es. Ndo serdo

observados outros aspectos da teoria.

METODOLOGIA

O estudo procurara por meio de pesquisa bibliografica e analise critica, contextualizar
o fendmeno das fake news, confrontar os valores constitucionais fundamentais que estdo sendo
ameacados pelas desinformacdes; identificar as medidas adotadas pela Justica Eleitoral para
coibi-las em contraste com a concepc¢do do comunitarismo de rede de Murray; pesquisar 0S
resultados obtidos das acdes depreendidas; apurar e analisar criticamente a efetividade destas
medidas, com a identificacdo e sugestdo de medidas de aprimoramento do combate as fake
news. Haverd, ainda, um recorte do &mbito da efetividade que se procurara analisar, com énfase
nos nimeros gerados do combate, obtidos junto ao TSE, empresas parceiras e na percepc¢ao dos
agentes diretamente envolvidos com o processo eleitoral, mediante aplicacdo de pesquisa de

campo.

ORGANIZACAO DO TRABALHO

Este trabalho foi dividido em 3 capitulos. O primeiro sera destinado a contextualizar o
fendmeno das fake news, objeto da anélise de todo o trabalho. O objetivo, nesta etapa é nivelar
o entendimento do fenbmeno, visitando a raizes histéricas, decompondo os seus elementos
constituintes, as formas em que se apresentam as desinformacdes, as tecnologias envolvidas e
as mudancas sociais globais que estimulam e circundam o surgimento mais intenso das fake
news, com a exposicdo do impacto nas instituicGes, e também como sdo proliferadas e
disseminadas. Acreditamos que este esforco tedrico é necessario para expor como o fenémeno

se estrutura e molda o ambiente, para que haja entendimento do desafio que é contrapor a sua
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difusdo. Ser4 mostrado que ndo se trata de um acontecimento meramente técnico ou um
desvirtuamento de conduta de um certo grupo, pois € complexo, muito abrangente, aderente e
ao mesmo estimulador de movimentos sociais globais, com implicacBes multidisciplinares.

Ap0Gs conhecer do que vem a ser as fake news em seus diversos angulos, a questao
sucedanea € visualizar os seus impactos mais profundos nas garantias fundamentais e procurar
entender como agir para conter a suas veiculacdes e mitigar seus efeitos negativos por meio da
regulacao.

O segundo capitulo procurara enfrentar as questfes regulatorias e as garantias
fundamentais que estdo envolvidas e que delimitam as acdes de regulacdo. Serdo dispostos
quais e como os direitos constitucionais estdo sendo ameacados, tanto pelas proprias fake news
guanto pelas medidas propostas de contencdo. Serdo apresentadas as teorias regulatorias do
ciberespaco, para que se explane e contextualize a op¢do pelo comunitarismo de rede de
Murray, objeto central deste trabalho. Uma énfase maior serd dada as plataformas digitais, uma
das forcas regulatorias do modelo de Murray, mas que, por ser um fenémeno significativo a
parte, precisa ser olhado mais a detalhes, pois possuem caracteristicas novas, poderosas,
contraditérias e que encabecam um movimento social mundial, com repercussfes além das
previsdes mais antigas de futuro. Como sera tratado a frente, alguns autores chegam a conceber
que o poder das plataformas se avolumou a tal ponto que teria criado uma ruptura nos modelos
regulatorios concebidos até entdo, o comunitarismo de rede, dentre eles. Procuraremos
responder a esta posicdo. Ainda neste capitulo, proporemos uma nova categorizacdo dos
algoritmos que impulsionam as ac¢des das plataformas, quanto a sua funcao frente as fake news
(algoritmo propagador e regulador) e analisaremos a necessidade de transparéncia distinta
nestes segmentos propostos.

Diante dos desafios colocados pelas fake news, as ameacas latentes, seus atores e
reguladores, discutidos nos capitulos anteriores, se faz necessario situar as elei¢bes brasileiras
de 2020 e os acontecimentos concernentes as desinformacfes que circundam este
acontecimento. O terceiro e Ultimo capitulo se voltard a descrever o processo eleitoral das
eleicdes de 2018 e 2020, no tocante as caracteristicas da realidade brasileira, no que diz respeito
ao acesso a Internet, as fake news em relagéo ao processo eleitoral. Serdo abordados também os
desafios para enfrenta-las, as acfes implementadas e capitaneadas pela Justica Eleitoral, mas
em conjunto com as demais forcas regulatérias, para combater as desinformacdes e minoragao
dos seus efeitos nocivos. Por fim, serd apresentada a pesquisa de campo realizada para captar,
medir e avaliar a percep¢do de agentes do processo eleitoral sobre a disseminacdo das fake

news, da efetividade dos esforcos da Justica Eleitoral em combaté-las e se os elementos da



29

regulagdo por comunitarismo de rede foram identificados, aplicados e contribuiram para

melhoria do ambiente de repressio as desinformacdes 3.

1 CONTEXTUALIZACAO DO FENOMENO DAS FAKE NEWS

A divulgacdo de noticias falsas é uma pratica antiga. Entretanto, as fake news possuem
ingredientes peculiares que as transformam em um fendmeno proprio com caracteristicas
singulares, principalmente no que tange ao tema politico, a ser explorado nesta dissertagéo.
Neste topico, sera debatida a contextualiza¢do deste movimento, semelhancas com fenémenos
conhecidos e caracteristicas originais, em que aspectos historicos, sociais, econémicos e
tecnoldgicos, que o circundam, que precisam ser delineados para a plena situalizacdo do
fendmeno.

Sera, também, buscada a analise da terminologia mais adequada, visto que o termo fake
news é controverso, talvez impreciso, pois submetido a uma polui¢do conceitual e contaminagédo
politica. Serdo analisados diversos componentes que interferem na abrangéncia do termo e
identificada a tipologia de seus significados. Neste ponto, dever-se-a identificar os atores,
interesses, tecnologias e mudancgas de comportamento que impactam a sociedade e favorecem
a proliferacdo das fake news sobre as elei¢des em escala significante; as diversas formas e
causas; informacBes imprecisas, parciais, fora de contexto, méa-fé, erro, descuido da
comunicagdo, manipulagdo da vontade, intensdo de prejudicar, causar dano, interferir na
soberania de paises alheios, etc. se misturam e produzem consequéncias reais. Também deverdo
ser considerados 0s componentes tecnoldgicos intrinsecos ao fenémeno, como o poder
individual de dispositivos, propagacédo de ferramentas e novas tecnologias como redes sociais,
ferramentas de busca, bots, big data, marketing de massa individualizado por perfis, etc. ddo
contornos unicos ao fendbmeno. O alcance e a instantaneidade da informacdo possuem novos

parametros e produzem efeitos nunca experimentados.

1.1 AS FAKE NEWS

1.1.1 Nomenclatura

O termo fake news utilizado no sentido de divulgacdo de noticias falsas € antigo, tendo
registros jornalisticos da década de 1890 (MERRIAM-WEBSTER, n.d.). Alguns autores
(ALTAY, 2017; WARDLE, DERAKHSHAN, 2017; OWEN, 2017; KAUR, 2018) tém

3 ** Todas as transcricdes de textos estrangeiros foram traduzidas de maneira livre
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argumentado que a expressao “fake news” ou “noticias falsas” se mostra imprecisa, pois ndo
reflete com acuracia a complexidade e abrangéncia da “polui¢dao” da informagdo a que se
impregnou em escala global nas mensagens e conteudos que trafegam na Internet. Outro ponto
que exaltam é a apropriacdo do termo por politicos que o utilizam para designar as noticias que
o0s desagradam (WARDLE, DERAKHSHAN, 2017, p. 10).

Em busca de um rigor na defini¢do da terminologia adequada acerca das fake news, por
entenderem que havia uma diversidade de informacdes erradas e desinformadas, seja de forma,
motivacao ou disseminacao, a ponto de tal lacuna de definicéo ter estagnado o desenvolvimento
da pesquisa e ferramentas, formularam o termo “Information disorder” para caracterizar este
fendmeno.

A traducdo livre* de “disorder” remete as expressdes “desordem”, “transtorno”,
“distarbio”, “doenca”, “disfun¢do”, “confusao”, “tumulto”, “perturbagao”, dentre outras. Em
meu entender, 0 &mago da fake news e o que torna um fendémeno perturbador e merecedor de
estudos, consiste na transformacao e até negacéo das caracteristicas que de deviam ser inerentes
da informacdo, como acuracia, realidade, confiabilidade, de maneira que esta sirva a outros
propdsitos, intencionais ou ndo, pessoais ou de terceiros.

Dado o desvirtuamento e direcionamento politico do termo “fake news”, varios
pesquisadores e jornalistas defenderam o abandono da utilizagdo da terminologia, mas tal
posicao é criticada veementemente por PAGANOTTI, SAKAMOTO e RATIER (2019, p. 62)
por entender que o termo possui apelo popular e que aqueles que procuram explora-lo para
finalidades escusas, ndo merecem monopoliza-lo. Ruediger e Grassi (2019, p. 9) citam a postura
de Donald Trump que imprimiu “nova carga semantica ao termo” transformando em
“instrumento de invalida¢dao do que ndo ¢ favoravel sob o proprio ponto de vista”. Entendo que
estes autores tém certa razdo, embora suspeite de que esta forma de utilizacdo ampla no sentido
de refutar aquilo que ndo é aprazivel, restringe-se muito ao contexto americano e europeu, onde
as declaracGes de Trump sdo ouvidas diretamente em lingua nata ou para aqueles que adotam
0 inglés como segunda lingua fluente e estiveram acompanhando proximamente as discussdes

travadas por Trump. As fontes destes autores citados sdo eminentemente pertencentes a este

4 Tradutores on-line pesquisados:
Cambridge Dictionary: https://dictionary.cambridge.org/pt/dicionario/ingles-portugues/disorder
Linguee: https://www.linguee.com.br/ingles-portugues/traducao/disorder.html,

Babylon: http://tradutor.babylon-software.com/ingles/portugues/


https://dictionary.cambridge.org/pt/dicionario/ingles-portugues/disorder
https://www.linguee.com.br/ingles-portugues/traducao/disorder.html
http://tradutor.babylon-software.com/ingles/portugues/
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grupo citado. Acredito, sem aprofundamento de pesquisa, que o termo “fake news” tem para o
brasileiro médio a mesma significancia que “desinformagdes”. Neste sentido, apesar de haver
discuss@es sobre a precisdo e exata delimitacdo da expressdo fake news, a adoto neste trabalho
em mesmo sentido de desinformacéo ou disfuncdo informacional.

De acordo com o PL 2630/2020, art. 4, 11, o conceito de fake news ou desinformacéo,
para fins legais, é o “contetudo, em parte ou no todo, inequivocamente falso ou enganoso,
passivel de verificagcdo, colocado fora de contexto, manipulado ou forjado, com potencial de
causar danos individuais ou coletivos, ressalvado o animo humoristico ou de parddia”
(SENADO FEDERAL, 2021, p. 3).

Risso (2019) com suporte dos argumentos do socidlogo francés Jean-Bruno Renard
(2007) vaticina que considerar um boato “trata-se, de alguma forma, de uma confianca social
obrigatdria, sem a qual mergulhariamos em uma paranoia e em uma suspeita sistemdatica”. Faz
uma distincdo entre o boato, enquanto uma informagéo ndo verificada, ndo necessariamente
falsa, e outra acepcdo em que se trata da disseminacéo de uma informacéo inveridica (p. 70).

O historiador Yuval Harari (2018) defende uma visdo de que a elaboracdo de
desinformacdes, constituidas de ficcdes, dissimulagGes e mentiras®, fazendo-as soar e parecer
verdades, ¢ quase uma questdo inata dos humanos (“homo sapiens”). Afirma que a coesdo da
sociedade e a estabilizacao do poder entre os homens sempre se deu entre um “equilibrio entre
a verdade e a ficcao” (p. 296), sendo que nunca se pode prescindir desta tltima, para pacificar

0s povos, garantir lealdades e controlar o mundo, em ultima instancia.

1.1.2 Historico

Rumores, teorias conspiratdrias e informacdes fabricadas estdo longe de serem novas
(SUNSTEIN, VERMEULE, 2009). Os politicos sempre fizeram promessas irreais durante as
campanhas eleitorais. As corporacfes sempre afastaram as pessoas de pensar em questdes de
maneiras especificas. E a midia ha muito tempo divulga histdrias enganosas pelo seu valor de
choque.

O historiador Robert Darnton (VICTOR, 2017)%, relata que as noticias falsas sempre

existiram. Lembra que Procopio “foi um historiador bizantino do século 6 famoso por escrever

5> WARDLE (2017) acrescenta ainda como desinformacdo: a satira (como indutora de situages inveridicas), o
contetido enganoso, impostor, fabricado e manipulado (meia-verdades) e os contextos falsos

® Robert Darnton professor emérito da Universidade Harvard (de cuja biblioteca ja foi diretor), fundador e membro
do Conselho da DPLA (Biblioteca Publica Digital da América, na sigla em inglés) Estudioso da Franca do século
18, Darnton ¢ autor de "O Diabo na Agua Benta" (Companhia das Letras), livro sobre os libelos produzidos na
Franca e na Inglaterra naquele periodo —publica¢fes que mesclavam injria, caltnia, difamagdo e sexo.
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a historia do império de Justiniano™ e escrevia um texto secreto, chamado "Anekdota" que
“espalhou ‘fake news’, arruinando completamente a reputacdo do imperador Justiniano e de
outros”. Vale destacar as semelhancas da “Praga de Justiniano”, ocorrida entre 541 e 544, que
“assolou 0 mundo conhecido: da China as costas da Hispania” (OLAYA, 2020) se espalhando
do império bizantino para toda a Asia e Europa. Segundo o testemunho de Procopio de Cesarea
(500-560) “a humanidade estava prestes a desaparecer. Estima-se que 48% da populacéo
morreu ao longo de dois séculos” (GALEANA, 2020). Sales-Carbonell (2020) se debrugou sobre
os relatos de Procopio, 0s picos de mortalidade chegaram a “5.000 a 10.000 vitimas por dia, e
até mais” e ““ndo afetou uma parte limitada da Terra, um grupo determinado de homens e se
reduziu a uma estacdo concreta do ano [...], e sim se espalhou e se alimentou em todas as vidas
humanas, por diferentes que fossem as pessoas das outras, sem excluir naturezas e idade”. “O

confinamento e o isolamento eram totais”, e “as autoridades foram incapazes de organizar

servigos essenciais”, levando a economia a ruinas (OLAYA, 2020).

Figura 1 Mosaico do século VI do imperador Justiniano e sua corte, na Basilica de San Vital em Ravena.Fonte:
GETTY IMAGES (OLAYA, 2020)

No entender de Darnton, o principal difusor de fake news, ou "semi fake news (porque
as noticias continham um pouquinho de verdade)”, foi Pietro Aretino (1492-1556), que era
jornalista e “aventureiro” e viveu no século 16. Afirma que em 1522, no inicio de sua carreira,
“escrevia poemas curtos, sonetos, e os grudava na estatua de um personagem chamado Pasquino
perto da Piazza Navona, em Roma”, difamando diariamente, com poemas hilarios, os cardeais

candidatos a virar papa. Os poemas, conhecidos como "pasquinadas", “eram fake news em
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forma de poesia atacando figuras publicas, fizeram grande sucesso”. Relata que Aretino usava
os poemas para “‘chantagear pessoas, papas, figuras do império romano etc. que lhe pagavam
para que ele ndo publicasse essa espécie de tuite ancestral” (VICTOR, 2017). Jénatas Eduardo
Mendes Machado (2002) levanta que o surgimento do direito autoral, ainda na renascenca, tinha
o claro objetivo de amenizar e estancar as criticas feitas aos principes governantes da época.
Entretanto, Alessandra Tridente (2009, p. 11) aponta que o copyright surgiu para estruturar os
“privilégios reais concedidos na forma de monopdlios a livreiros e editores”, € nao para proteger
0s autores, que sé foram reconhecidos como detentores desses direitos pos-revolucgédo francesa,
com a elaboracdo do “droit d’auteur” e alinhamento do copyright.

Darnton lembra que em 1770, em Londres “os chamados "homem-paragrafo” recolhiam
fofocas e as redigiam em um Unico paragrafo em pedacinhos de papel, e vendiam para
impressores/editores, que as imprimia em forma de pequenas reportagens muitas vezes
difamatorias”. Avalia que este tipo de propagagdo de noticias falsas com ma intengdes e muito
mais escandalosas do que as de hoje, se dava também em Paris, porém, de maneira
“subterranea”, dada a censura a imprensa. O historiador conjectura que “esse tipo de fake news
—eram como tuites ou posts de Facebook— circulando por toda a parte em Paris e em Londres
as vésperas da Revolucdo Francesa e em boa parte do século 18”. (VICTOR, 2017)

Vale a pena registrar que em uma carta de 1807 a John Norvell, um jovem empreendedor
que havia perguntado sobre a melhor forma de administrar um jornal, Thomas Jefferson
escreveu que, aquela época, seria um ardente posto do médium condenando noticias falsas
(UBERTI, 2016).

"E uma verdade melancélica, que uma supress&o da imprensa nio poderia privar mais
completamente a nacdo de seus beneficios, do que é feito por sua prostituicdo abandonada a
falsidade", escreveu Jefferson. “Agora nada pode ser acreditado, o que é visto em um jornal. A
propria verdade se torna suspeita ao ser colocada naquele veiculo poluido”. Acrescentou o
presidente americano, “que o homem que nunca olha para um jornal ¢ mais bem informado do
que aquele que os I€; na medida em que aquele que nada sabe é mais proximo da verdade do
que aquele cuja mente estéd cheia de falsidades e erros ” (UBERTI, 2016).

Credita-se que o crescimento da imprensa americana, e consequente busca de maior
clientela e publicidade para florescer o negdcio, levou-a exaltar, a partir da década de 1830, o
sensacionalismo como estratégia, publicando-se as “mais memoraveis falsificagdes da midia na
historia americana” (UBERT]I, 2016). Dentre tais excrecéncias, vale destacar a publicacdo em
1835, pelo The New York Sun publicou uma série de seis partes, "Grandes Descobertas

Astrondmicas Recentemente Feitas”, que detalhava a suposta descoberta da vida na Lua.
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Figura 2 - Uma gravura que descreve uma das cenas descritas na farsa da lua, data desconhecida - Cortesia: The
Museum of Hoaxes (UBERTI, 2016)

Outra noticia fantasiosa com o claro intuito comercial, que partiu de um conceituado
jornal da época, o New York Herald, relatou que animais sairam do zoolégico do Central Park,
invadiram Manhattan e mataram dezenas, e que muitos deles ainda estavam a solta, impondo
que o prefeito da cidade instalasse um rigoroso toque de recolher até que eles pudessem ser

capturados (UBERTI, 2016).
EXTRA! EXTRA!! EXTRA!!

ILLUSTRATING TEE AWEFUL CALAMITY

NEW YORK HERALD.

THE WILD ANIMALS BROKEN LOOSE FROM CENTRAL PARK ! !
Terrible Scenes of Mutilation
SAVAGE BRUTES AT LARGHI!!

Figura 3 - Uma ilustragdo do Harper’s Weekly de 1893 que acompanhava um artigo sobre a farsa do zooldgico.
Cortesia: O Museu dos Hoaxes - (UBERTI, 2016)

Petrola (2019) reforca os argumentos de que o uso de desinformacdes no jornalismo
com o objetivo de potencializar as vendas ou manipular os processos politicos remontam da
expansdo da penny press, imprensa sensacionalista norte-americana do século XIX, com
destaque nas batalhas comerciais entre William Hearst e Joseph Pulitzer. Outro exemplo quanto
a proliferacdo de fake news, reporta-se a divulgacdo de “noticias falsas satiricas e

sensacionalistas em veiculos brasileiros das décadas de 1940 a 1970, que se identificam como
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proto-fake news” (p. 90)

Verifica-se, a noticia falsa, embebida de més intencdes, voltadas para prejudicar
terceiros, obter vantagens pessoais ou econdmicas e influenciar a populacdo é por demais
antiga. Entretanto, algumas caracteristicas dao as ditas fake news atuais, uma singularidade em
relacdo ao passado. Romanini e Mielli (2019) destacam que até o surgimento da Internet, a
manipulacdo da informagao eram se dava pela “ocultagdo, fragmentagao, inversao e inducao”,
formas conhecidas a que todos estavam cientes ou podiam ficar atentos. Com as novas
tecnologias das “plataformas digitais monopolistas”, foram introduzidos mecanismos de
inteligéncia artificial, algoritmos sofisticados, formac&o de perfis pessoais dos usuarios, dentre
outros, que os participes da cadeia de informacgdo (internautas, usuérios, produtores e
consumidores de conteudo) desconhecem as “regras” de manipulacdo e de todo o seu potencial
de distorcao da realidade oferecido (p. 36).

Vale a pena lembrar que a mencdo feita por Dominque Reynié de que a noticia falsa é
considerada delito desde o século XIX (1881), em legislacdo penal comum francesa
(CARNEIRO, 2018), fato este, também referenciado pelo Ministro de Estado das Relagdes
Exteriores Aloysio Nunes FERREIRA (2018), ao justificar que o combate as noticias falsas é

antigo, tanto no Brasil quanto no exterior.

1.1.2.1 O que difere ?

Albright (2017) chama a ateng&o que o foco nos fatos tem facilitado o estabelecimento
de “narrativas alternativas” que minam a confianca de longo prazo nas organizagdes
jornalisticas e produtoras de noticias, destacando que as principais diferencas em relacdo ao
passado, dizem respeito a velocidade e transparéncia, estipulando que, em primeiro plano, “as
pessoas precisam ser expostas aos fatos antes que a narrativa possa ser distorcida
estrategicamente pelas midias sociais, distrair "vazamentos", operacGes de trolls e guerra de
memes”’. Em seguida, aponta que apesar do esfor¢o tecnologico para coibir as noticias falsas,
as proprias plataformas, “por meio de tecnologias opacas acrescentam mais uma ruptura na
camada de confianca que deve ser restabelecida diretamente entre as organizacdes de noticias
e seus publicos” (ALBRIGHT, 2017, Pag. 88-89).

Outros aspectos sdo singulares da desinformacdo em tempos atuais e se posicionam
como grande desafio sem precedentes: “a complexidade e escala da poluigdo da informagao”.

A ma informacdo contamina o discurso publico em uma série de questdes, embora grande parte
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do furor contemporaneo sobre a desinformacéo tenha se concentrado em naquelas de cunho
politico e negacionistas, mas ameaca também, em ambito mundial, a satde, 0 meio ambiente e
outros temas caros a convivéncia social. O fendmeno da desinformacao que se da, por exemplo,
na forma de conselhos de tratamento incorretos sdo perpetuados por meio de rumores falados,
tweets, resultados do Google e conselhos do Pinterest, e, também, produz a “sensagdo de
impoténcia, resultando no desengajamento da politica e na reducdo da probabilidade de as
pessoas fazerem pequenas mudancas que reduziriam sua pegada de carbono” ou os efeitos de
uma pandemia (WARDLE, DERAKHSHAN, 2017, p. 10). Embora seja facil desconsiderar o
foco repentino nessa questdo, devido a longa e variada historia de erros e desinformacdes,
argumentamos que h& uma necessidade imediata de buscar solugdes viaveis para os fluxos de
informacBes poluidos que sdo agora caracteristica do nosso mundo moderno, conectado em

rede e cada vez mais.

Claire Wardle e Hossein Derakhshan (2017), bem como, Rainie (et al, 2017) e Solove
(2007) relembram que a Internet e a tecnologia social agregada desencadearam mudancas
estruturais de como a “informacdo ¢ produzida, comunicada e distribuida”. Destacam outras

caracteristicas do novo ambiente de informacao:

a) A tecnologia de edicdo e publicacdo amplamente acessivel, barata e sofisticada
tornou mais facil do que nunca a criagdo e distribui¢do de contetdo por qualquer
pessoa;

b) O consumo de informagdo, que ja foi privado, tornou-se publico por causa das
midias sociais;

c) A velocidade com que a informagé&o é disseminada foi sobrecarregada por um ciclo
de noticias acelerado e telefones celulares;

d) As informagdes sdo transmitidas em tempo real entre colegas de confianca, e
qualquer informagdo € muito menos provavel de ser contestada (WARDLE,
DERAKHSHAN, 2017, p. 11-12).

e) As informacBes sdo transmitidas em tempo real entre colegas de confianca, e
qualquer informacdo € muito menos provavel de ser contestada (WARDLE,
DERAKHSHAN, 2017);

f) Os dispositivos de midia se tornam mais portateis e multifuncionais, desmembrando
as barreiras entre o espago privado e o publico, a medida que os “jornalistas cidadaos”
registram eventos e os publicam na web, criando um fendmeno de divulgacdo de
massa para massa, ao invés dos convencionais de uma fonte para outra ou de uma para
massa;

g) apesar de se divulgar em um processo de massa para massa, por meio das
plataformas digitais como Google, Facebook, Twitter, etc. e atualizagdo de robds
(bots) autdmatos, técnicas de Big Data e Inteligéncia Artificial, a comunicagdo se da
de forma personalizada, (peer-to-peer) atingindo os destinatarios de maneira certeira,
moldada ao perfil de cada um;

h) As informagdes sdo transmitidas em tempo real entre colegas de confianca, e
qualquer informacédo é muito menos provavel de ser contestada.

Murray (2013) aponta que, nos ultimos anos, a adocdo de tecnologias digitais foi
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impulsionada por 3 fatores: 1) o custo de armazenamento e utilizagdo das redes de
comunicagdes cairam drasticamente nos Gltimos 50 anos; 2) a velocidade de transmisséo pelas
redes de computadores aumentou vertiginosamente, e; 3) a continua demanda dos
consumidores para a incorporacdo de maior capacidade de armazenamento e suporte
multiplataforma em todos os dispositivos digitais. As economias modernas das principais
nagOes industrializadas sdo agora construidas sobre o processamento, armazenamento e
transmissdo de dados. Uma industria massiva de processamento de dados cresceu, sendo o

Google o principal exemplo de como transformar informag6es em lucros.

1.1.2.2 As Transfronteiras do Direito da Informacéo

David Post e David Johnson em seu artigo “Lei e Fronteiras: O Surgimento da Lei no
Ciberespago” apontaram pela primeira vez os efeitos transfronteiricos das transferéncias de
informagdes digitais e estabeleceram, pioneiramente, o conceito de cyberlibertarianismo
classico, que destitui as percepgdes de fronteiras fisicas e soberania tradicional das nacdes. As
regras vigentes no ciberespaco permitem que os individuos se movimentem livremente por
diferentes regides reguladas por regimes diversos, permitindo que a informacéo flua sobre as
fronteiras tradicionalmente fixadas, ignorando as jurisdicdes e os limites geograficos
(MURRAY, 2013, p. 49).

Outros aspectos que se tornaram difusos e de dificil delimitacdo dizem respeito aos
espacos publicos e privados. Murray (2013) aponta que a convergéncia digital, a introducéo de
dispositivos "inteligentes” multifuncionais, portateis e poderosos, como os celulares e tablets,
possibilitou o surgimento de “jornalistas cidaddos” que registram fatos e eventos e os publicam
na Internet. A forca das mudancas sociais propiciadas por estes novos dispositivos e tecnologias
forcaram legisladores e juristas a conceberem e aceitarem que participamos de uma
“comunidade internacional” onde ndo temos 0 poder de fechar nossas fronteiras (MURRAY,
2013, p. 51).

A Internet como meio de comunicagdo ndo foi, por exemplo, abrangida pela regulagéo
constitucional proposta no Capitulo V — Da Comunica¢do Social, arts. 220 a 224, que
estabeleceu o regramento para concessOes, permissdes e autorizacdo dos veiculos de
comunicagdo, TVs e radios, para os servicos de radiodifusdo sonora e de sons e imagens.
Preocupacdes com a regionalizagao, participacao estrangeira no capital e propriedade dos meios
de comunicagdo e demais delimitacGes de atuacdo dos veiculos nacionais ndo alcangcam a

producéo de contetdo globalizada, que marca o ambiente digital da Internet. Mesmo com a
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inclusdo do §3° do art. 222, CF, que enderega aos “meios de comunicagao social eletronica,

independentemente da tecnologia utilizada para a prestacdo do servigo”, ndo possui o poder

constritivo de controlar e regrar os inimeros sites e geradores de informacdes situados no

estrangeiro, que, dioturnicamente, e com volume avassalador de conteudo aporta nos

dispositivos de cidadaos brasileiros.

Ressalta Guilherme Pereira Pinheiro (2008 b) as evidentes distin¢des entre a Internet e

os demais meios de comunicagdo quanto ao ambiente regulatério. Destaca, por exemplo, que

um mesmo contetdo, quando veiculado na Internet e na TV aberta, ndo terdo 0 mesmo

tratamento regulatério e enumera as razdes e caracteristicas desta diferenga, referenciando
Natali Helberger (PINHEIRO, 2008 b, p. 238-239):

(i)

(i)
(iii)

(iv)

(v)

(vi)

(vii)

(viii)

(ix)

)

(xi)

(xii)

(xiii)

Seu contelido nado é definido por um (nem por uns poucos) agente, mas por
milhdes de usuarios. Na radiodifusdo, o conteldo é definido pelo
radiodifusor;

Né&o existe grade de programacdo na Internet;

O contetdo é hospedado ou armazenado em provedores de conteldo e o
internauta vai buscar o contelido que Ihe interessa; o contetdo nédo é enviado
ao internauta, nem, muito menos, difundido simultaneamente a todos os
internautas. O contetido que o radiodifusor difunde é 0 mesmo para todos 0s
telespectadores, que apenas tém a opg¢do de ligar o aparelho de TV e ver o
programa, ou nao ligar e ndo vé-lo;

A Internet ndo é obrigada a transmitir programas oficiais do Governo
(propaganda eleitoral gratuita; cadeias nacionais ou regionais requisitadas
pelo Governo; programa de informagdo dos Poderes da Republica, no caso
do Radio);

A Internet € um servico bidirecional e implica forte interatividade, enquanto
a radiodifusdo é um servico unidirecional; ndo hd interatividade nem canal
de retorno;

Na Internet, ndo ha um numero minimo de horas a se “transmitir”
diariamente nem um limite maximo ao tempo de propaganda comercial
veiculada;

Na Internet, os meios de transmissdo ndo sdo de propriedade dos emissores
ou controladores de conteildo, como na radiodifuso;

O usuério, como regra geral, muitas vezes paga pelo acesso aos servicos de
Internet e nada paga, necessariamente, para receber o servico de
radiodifusdo;

Na Internet, pode haver contrato entre o explorador do servigo e o
usuario/assinante; a recepcao da radiodifusao é livre e direta;

A remuneracdo do prestador de servico pode advir do contrato com o usuario
ou de propaganda, enquanto a fonte de recursos dos radiodifusores provém
unicamente de veiculacdo de comerciais;

Sempre se sabe ou se pode saber, no ambiente Internet, quando um usuério
(ou quando certo equipamento) estd acessando a rede. O radiodifusor ndo
sabe quem esta recebendo sua programacao;

O acesso a Internet se dé por qualquer meio técnico ou tecnoldgico (par de
fios, cabo, fibra, wireless); a radiodifuséo é sempre pelo ar; e

A proatividade de um usuario da Internet, que interage na rede e busca o que
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quer, na hora que quer, contrapde-se a relativa passividade de um
telespectador de radiodifusdo, que recebe o programa de TV distribuido pelo
radiodifusor.

O desafio de regular o ambiente digital se tornou tarefa de dificil tangibilidade. Os
fundamentos da “fisicalidade de bens e pessoas e limites jurisdicionais, ndo poderiam ser
estendidos ao ciberespaco”. Alguns juristas e académicos vislumbraram que os legisladores
tradicionais ficariam sem poder no ambiente incorporeo e sem limites do ambiente digital,
habilitando que a comunidade do ciberespaco elegesse seus proprios legisladores voltados para
formulagdo de legislac&o aplicavel ao ambiente digital. A celeuma ainda persiste em estabelecer
a melhor forma de regular a Internet (MURRAY, 2013, p. 55). Guilherme Pereira Pinheiro
(2008 b, p. 237) chama a atenc¢do para que a “a Internet ndo possui uma administracao
centralizada, mas constitui um esforco comum de inmeras organizac@es, governos e empresas
privadas para sua operacionaliza¢do” visto que “possui natureza juridica multipla, mesclando
elementos dos direitos reais, pessoais, intelectuais e obrigacionais dentro de uma perspectiva

totalmente nova”.

1.1.2.3 Web 1.0, 2.0 e das Plataformas

Romanini e Mielli (2019) utilizaram uma classifica¢do da evolucdo da web nos Gltimos
30 anos em web 1.0, web 2.0 e web das plataformas. A web 1.0, mais antiga, introduzida no
Brasil em 1994, seria constituida essencialmente pela utilizacdo dos grandes veiculos de midia
para potencializar seus produtos em novo meio digital. A estrutura da web 1.0. era de paginas
com informacdes estéaticas e foruns da Internet.

A web 2.0, sucedanea, teve sua caracteristica predominante na interatividade que
permitiu que os internautas das mais diversas matizes pudessem postar seus contetdos e pautas
por meio de blogs, sites pessoais, navegadores, videos e manifestacdes, sendo o nascedouro de
plataformas como Orkut, Facebook (2004) e Youtube (2005). A web 2.0 deu aos consumidores
a primeira experiéncia de uma ferramenta convergente de midia / comunicagdes e tornou-os e
socialmente conectados. Esta nova fase da Internet possibilitou que setores de pouca
visibilidade publica pudessem confrontar e até “desmascarar” a midia tradicional, constituindo
uma importante ferramenta para a arregimentacgéo e organizagdo de movimentos sociais (p. 40).
A web 2.0 foi considerada “anos dourados” da Internet, quando ficou evidente a diversidade,
pluralidade e alcance da nova ferramenta, propagada por estudiosos, intelectuais e ativistas,
onde o espaco criado possibilitou que o individuo se transformasse simultaneamente em

receptor e emissor de contetido, sem intermediarios (p. 41). Um marco desta etapa, foi a
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capacidade que a nova web levou a qualquer pessoa média de poder lidar e se comunicar com
grandes grupos de individuos, em dimensdes que, outrora, apenas a grande midia de
comunicacdo de massa poderia atingir, tendo ainda, como excepcional recurso, a capacidade de
aborda-los globalmente, ndo apenas localmente.

A conceituagdo do que vem a ser uma plataforma digital ndo € consenso na literatura,
possivelmente por sua abrangéncia e constante evolugdo, o que dificulta a delimitacdo da
definicdo do termo. Marcos LIMA e Jonas Valente (2020, s.n.), garimpando os melhores
delineamentos da terminologia, valendo-se das concepcbes de Rochet e Tirole (2003), Hands
(2013), Van Gorp e Batura (2015) e Gillespie (2018), apontam que as plataformas digitais sao
espacos multilados (unem diversos fornecedores e iniUmeros consumidores) ou agentes de
“mediacdo ativa constituidos sobre uma base tecnoldgica na qual ocorrem diferentes atividades
e pelos quais sdo transacionados servicos, conteldos e intera¢des” por meio de dados
digitalizados. Acrescentam que possuem como “traco distintivo e sua atuacdo no ambiente
conectado, mesmo que ndo necessariamente em um endereco www (como no caso dos
aplicativos)”, operados por sistemas complexos, amparados por infraestruturas robustas que
fazem uso intensivo de dados e algoritmos para “identificar comportamentos, gostos e
interesses”, constituindo perfis de usudrios para consumo de bens, servicos e informagoes.

A luz desta caracterizacio das plataformas digitais, incluem-se as midias sociais,
mecanismos de busca, sites de comércio eletrénico, produtores de streaming de video e musica
e aplicativos em nuvem, o0 que se remete as grandes empresas de tecnologia (Big Techs: Google,
Facebook, Amazon, Apple, Twitter, Microsoft). Vista a universalidade e onipresenca dos
servigos prestados por estas corporagdes, tem-se a percepcdo da abrangéncia e o impacto na
sociedade e na economia mundial propiciados por suas atividades.

A web das plataformas foi consequéncia evolutiva da web 2.0, onde o ponto marcante
¢ a abundancia de informagdes, o “bombardeio informacional” e o surgimento de novos
intermediarios de conteudos, constituidos das plataformas privadas, compostas de redes sociais
e buscadores. Segundo Romanini e Mielli (2019) o volume astrondmico de informacdes
sobrecarregou e inundou a capacidade de absor¢do dos usuérios, deixando-os “vulneraveis e
incapazes de discernir o real do imaginario” e criando um ambiente de “inseguranga
informacional”, em que a “informagao encontra-se literalmente contaminada, envenenada por
toda espécie de mentira, poluida de rumores, pelas deformacbes, pelas distorcbes e
manipulagdes” (p. 28). A manipula¢do de massa se transformou. A mensagem deixou de ser
uniformizada de um emissor para todo o publico, para ser personalizada em massa, em

comunicacdo distribuida em rede, baseada em lapidacdo de perfis pessoais, enderecada
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especificamente a cada individuo e moldada a seu individual sabor (p. 42-43).

1.1.3 Elementos da desinformacé&o: Causas, formas, componentes
Com o objetivo de estratificar a analise da disfungdo informacional (Information
disorder), Wardle e Derakhshan (2017) examinam separadamente os "elementos™ (0 agente, as

mensagens e 0s intérpretes), como se segue:

Actor Type: Official / Unofficial

Level of Organisation: None / Loose / Tight / Networked

Type of Motivation: Financial / Political / Social / Psychological
Level of Automation: Human / Cyborg / Bot

Intended Audience: Members / Social Groups / Entire Societies
Intent to Harm: Yes / No

Intent to Mislead: Yes / No

Message reading: Hegemonic / Oppositional / Negotiated

Interpreter Action taken: Ignored / Shared in support / Shared in opposition

Figura 4 - Elementos da disfun¢do de informacdo (WARDLE, DERAKHSHAN, 2017)

1.1.3.1 Tipologia
Vale a pena utilizarmos a classificacdo realizada por Wardle (WARDLE,
DERAKHSHAN, 2017) em "Fake News. /t’s Complicated”, em que descreve sete tipos de erros

e informacdes, revelando o amplo espectro de conteddo on-line problematico:
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FIRSTDRAFT 7 TYPES OF MIS- AND DISINFORMATION

s

- "N X
© : (&) =e,
SATIRE OR PARODY MISLEADING CONTENT IMPOSTER CONTENT FABRICATED CONTENT

No intention to cause Misleading use of When genuine sources New content is 100%
harm but has potential information to frame an are impersonated false, designed to
to fool issue or individual deceive and do harm

FALSE CONNECTION FALSE CONTEXT MANIPULATED CONTENT

When headilines, visuals ‘When genuine content When genuine
or captions don’t is shared with false information or imagery is
support the content contextual information manipulated to deceive

Figura 5 - 7 Types of Mis- and Dis-information (Credit: Claire Wardle, First Draft) view HYPERLINK
"https://shorensteincenter.org/wp-content/uploads/2017/10/Figure-1.png?x78124" larger (WARDLE,
DERAKHSHAN, 2017)

Relaciona os tipos de disfuncédo informacional:

o

Sétira - forma critica, com humor, que pode induzir as conclusfes e concepcao

de situacdes inveridicas;

Misleading content — contetido enganoso;

Imposter content — contetdo impostor;

Fabricated content — contedo fabricado;

False connections — conexdes falsas entre fatos e meias-verdades;

False context — contexto falso, onde falas e citacbes sdo retiradas de

circunstancias originais e colocadas em situacdes comprometedoras;

Manipulated content — contetdo manipulado para criar uma meia-verdade

verossimil.

Acrescentaria ainda:

o

o

Misinformation — fake news repassada sem dolo, por erro ou desconhecimento;

Disinformation — com o objetivo de prejudicar, tirar proveito e/ ou enganar o

leitor da noticia, aplicada com dolo;

Confirmation bias — aceitagéo sem verificacdo de determinada informagdo como

verdadeira baseada apenas em crencas ou desejos proprios;

Disconfirmation bias — forte rejeicdo de contetdo por simplesmente diferir da

opinido ou crenga previamente formada, sem confrontamento com a realidade.
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Didaticamente, se a disfuncdo da informacao pode ser estruturada, conceitualmente, tem
trés componentes, cada um deles também dividido em trés partes (WARDLE,
DERAKHSHAN, 2017):

e Os trés tipos de disfuncao de informacéo: desinformacdo, ma informacédo e mal

informacao:

o Ma-informacéo é quando informagcéo falsa é compartilhada, mas nenhum

dano é objetivado;

o Desinformacdo € quando informacBes falsas sdo conscientemente

compartilhadas para causar danos;

o Mal-informagdo é quando informagdes genuinas sdo compartilhadas
para causar danos, muitas vezes ao mover para esfera publica,

informagdes projetadas para permanecerem privadas.
e As trés fases da disfungédo da informacao: Criacdo, Producéo e Distribuicéo;

e Os trés elementos da disfuncdo da informagdo: Agente, Mensagem e Intérprete.

INFORMATION DISORDER

INTENT TO HARM

Mis-Information Dis-Information Mal-Information

False Connection False Context (Some) Leaks

Misleading Content Imposter Content {Some) Harassment
Manipulated Content {Some) Hate speech
Fabricated Content

firstdraftnews.org

Figura 6 - Disfuncéo Informacional (Information Disorder - WARDLE, DERAKHSHAN, 2017)

Por sua vez, a EAVI — The European Association for Viewers Interests (CELOT, 2018),
elaborou sua prdpria tipologia, adotada, por exemplo, pelo Media Education Lab, da University

of Rhode Island, em que classifica as noticias enganadoras em dez categorias (RISSO, 2019):
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PARA ALEM DAS NOTICIAS FALSAS

10 TIPOS DE NOTICIAS ENGANADORAS
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Figura 7 - EAVI — The European Association for Viewers Interests (CELOT, 2018)

A EAVI classifica e detalha os impactos e objetivos das varias formas de noticias
enganosas (RISSO, 2019, p.70 - 72, grifos nossos):

1. Propaganda: adotada por governos, empresas privadas e organiza¢cdes nao
governamentais para manipular atitudes, valores e conhecimento. Normalmente,
recorre as emocdes e Seus impactos sdo neutros, pois podem ser positivos ou
negativos. Objetivos: atitude e poder.

2. Clickbait/cacadores de clicks: sdo contetdos desenvolvidos para gerar receitas
publicitarias. Seu conteido € chamativo, sensacionalista, criado para distrair. Quase
sempre é enganoso e o contetdo pode nao refletir o titulo. Tem baixo impacto e seus
objetivos sdo financeiros e causar humor.

3. Conteudo patrocinado: Publicidade feita para parecer contetido editorial. Esses
contetidos representam um potencial conflito de interesses para genuinas organizacées
de naticias, pois os leitores ndo conseguem distinguir como publicidade se ndo estiver
claramente identificado. Seu impacto é baixo e o objetivo exclusivamente financeiro.

4. Satiras e farsas: comentarios ou publicagdes engracadas que podem variar em
qualidade. Estdo baseadas em ironia, capazes de envergonhar as pessoas que
acreditam no que leram e divulgaram. De baixo impacto, seu objetivo é o humor.

5. Erros: Veiculos jornalisticos as vezes se equivocam. E esses erros podem
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prejudicar o0 nome da publicacdo, ofender e terminar em problemas legais.
Organizacdes de boa reputacdo se retratam e se desculpam publicamente. Segundo a
EAVI, causam baixo impacto, seu objetivo é (des)informar.

6. Partidaria: de viés ideoldgico e inclui interpretacdes subjetivas dos fatos, porém
pode aparentar imparcialidade. Privilegia fatos que se ajustam ao discurso politico do
emissor enquanto ignora outros. Faz uso de linguagem apaixonada e emocional.
Acarreta médio impacto e seu objetivo é paixdo e poder.

7. Teorias da conspiracdo: buscam explicar realidades complexas da forma mais
simples possivel como resposta a0 medo e incerteza. Essas teorias ndo sdo
falsificaveis. A evidéncia que descarta a conspiracdo é assinalada como prova
adicional da conspiracéo, rejeitando a opinido de especialistas e autoridades. Tem alto
impacto e seu objetivo é paixao e (des)informar.

8. Pseudociéncia: promove o “greenwashing” (induz a acreditar que uma empresa ¢é
eco-friendly), curas milagrosas, antivacinacdo e negacdo da mudanca climatica. Tais
conteudos caluniam estudos cientificos reais com declaragdes falsas e exageradas.
contradizem aos especialistas. De impacto alto, objetiva lucros financeiros e paix&o.

9. Desinformacéo: inclui uma mescla de contetido factual com contetido falso ou
parcialmente falso. Mesmo quando a intencéo é informar, o autor desconhece que o
conteldo é falso. Estdo nessa categoria as declaragBes falsas, manipulacdo da
informacd&o e titulos enganosos. Causam alto impacto e o objetivo é (des)informar.

10. Calunias/falsidades: criadas com o Unico propdsito de desinformar, faz uso de
taticas de marketing de guerrilha; bots, falsificagdo de marcas e de comentarios
motivadas por ganancia econdmicas, influéncia politica ou ambos. Tém alto impacto
e seu objetivo é paixao e poder.

Por sua vez, a BBC Brasil desconsiderou parte destas categorias, mas adicionou ainda
“a falsa checagem”, que busca desacreditar uma noticia real atribuindo-a como falsa (RISSO,
2019, p.76).

Por dltimo, apresento também as definicBes e classificacbes trazidas por Ruediger e
Grassi (2019, p. 13 e 14):

e Operagdes de informagdo ou influéncia: Agdes empenhadas por governos ou por
atores organizados e ndo estatais com o objetivo de distorcer o sentimento politico
dentro ou fora do pais de origem dessas acOes, frequentemente para obter resultados
geopoliticos ou estratégicos especificos. Essas operagbes podem usar uma
combinacdo de métodos, entre os quais noticias falsas, desinformagdo ou redes de
perfis falsos (para amplificar de forma artificial a acdo), com foco em manipular a
opinido publica.

e Noticias falsas: Artigos noticiosos publicados e distribuidos como factuais, mas que
contém erros intencionais de apuracdo e apresentacdo dos fatos com o propésito de
estimular reacBes passionais, atrair audiéncia ou enganar o pablico.

e Amplificadores falsos: Atividade coordenada de uso de contas/perfis ndo auténticos
e ndo espontaneos, com o propdsito de manipular o debate politico (p. ex. ao
desencorajar partidos e grupos especificos de integrar o debate ou ao ampliar vozes
sensacionalistas sobre outras).

e Desinformagdo: Conteudo impreciso ou manipulado feito, de forma intencional,
para que seja disseminado. Pode incluir noticias falsas ou envolver outros métodos
mais sutis, como operac0es false flag (ou seja, quando um ente governamental realiza
uma ac¢do prejudicial e atribui a outro ente a responsabilidade pela acéo); provisao de
informagdes e declaracBes incorretas a fontes, atores e veiculos ndo cientes da
incorrecdo; ou, de forma consciente, a ampliacdo de divulgacdo de contetdos
tendenciosos ou mentirosos. O que difere a desinformacdo da simples informacéao



46

errada é a intencionalidade, porque redes de desinformacdo possuem propdsitos
maliciosos ao produzir e compartilhar informagdes imprecisas.

1.1.4 Elementos da desinformacao
Com o objetivo de estratificar a analise da disfungdo informacional (Information

disorder), Wardle e Derakhshan, (2017) examinam separadamente o0s "elementos” (o agente, as

mensagens e 0s intérpretes).

1.1.4.1 Quanto ao agente

Os "agentes" sdo aqueles que criaram, produziram e distribuiram a desinformacao. E
necessario entender quem sao e quais sao as suas motivacoes. Agentes podem ser oficiais, como
servicos de inteligéncia, partidos politicos, organizacdes de noticias. Eles também podem ser
ndo oficiais, como grupos de cidaddos que se tornaram evangelizadores sobre um assunto. Os
agentes podem trabalhar individualmente, em organizacbes de longa data, fortemente
organizadas (por exemplo, empresas de relacdes publicas ou grupos de lobby) ou em grupos
improvisados organizados em torno de interesses comuns. O agente pode ou ndo pretender
enganar, deliberadamente o publico-alvo. O agente pode ou ndo pretender, deliberadamente
causar dano (WARDLE, DERAKHSHAN, 2017).

Existem quatro fatores motivadores potenciais: a) financeiro: lucrando com desordem
de informacdo através de publicidade; b) politica: desacreditar um candidato politico em uma
eleicdo e outras tentativas de influenciar a opinido publica; c) social: conectando-se com um
determinado grupo on-line ou off-line; e d) psicolégico: busca de prestigio ou reforgo. Agentes
diferentes podem ter diferentes publicos-alvo em mente. Esses publicos podem variar de listas
de discussdo internas ou de consumidores de uma organizacdo a grupos sociais baseados em
caracteristicas socioecondmicas, até uma sociedade inteira (WARDLE, DERAKHSHAN,
2017).

A capacidade de automatizar a criagéo e a disseminagdo de mensagens online tornou-se
muito mais facil e, fundamentalmente, mais barata. H&4 muita discussdo sobre como definir um
bot. Uma definicdo popular do Oxford Internet Institute € uma conta que publica mais de 50
vezes por dia, em média. Tais contas sdo frequentemente automatizadas, mas podem ser
operadas por pessoas. Outras contas, conhecidas como ciborgues, sdo operadas em conjunto
por softwares, algoritmos e pessoas (WARDLE, DERAKHSHAN, 2017).
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1.1.4.2 Quanto & Mensagem

Deve-se distinguir que tipo de mensagem foi usada, seu formato e suas
caracteristicas. Algumas mensagens sao projetadas para permanecer relevantes e impactantes a
longo prazo (durante toda uma guerra ou em perpetuidade). Outros séo projetados para o curto
prazo (durante uma elei¢cdo) ou apenas um momento, como no caso de uma mensagem
individual durante um evento de noticias de Gltima hora (WARDLE, DERAKHSHAN, 2017).

A precisdo de uma mensagem também é importante para examinar. Como discutido
anteriormente, a ma informacdo é uma informacdo veridica usada para prejudicar (seja
movendo informacGes privadas para a arena publica ou usando afiliacGes de pessoas, como sua
religido, contra elas). Para informagdes imprecisas, hd uma escala de exatiddo de uma conexao
falsa (um titulo que é incompativel com o conteudo do artigo) para informacdes 100%
fabricadas (WARDLE, DERAKHSHAN, 2017).

A mensagem pode ser ilegal, como nos casos de discursos de 6dio reconhecidos,
violagBes de propriedade intelectual, violacbes de privacidade ou assédio. Claro, quais
mensagens sdo legais diferem por jurisdicdo. A mensagem pode usar o branding oficial (por
exemplo, logotipos) nao oficialmente, ou pode roubar o nome ou a imagem de um individuo
(por exemplo, um jornalista conhecido) para parecer digno de crédito (WARDLE,
DERAKHSHAN, 2017).

O agente tem um publico-alvo em mente (o publico que deseja influenciar), mas isso é
diferente do alvo da mensagem (aqueles que estdo sendo desacreditados). O alvo pode ser um
individuo (um candidato ou um lider politico ou empresarial), uma organizacdo (uma empresa
privada ou uma agéncia governamental), um grupo social (uma raga, etnia, a elite, etc.) ou uma
sociedade inteira (WARDLE, DERAKHSHAN, 2017).

1.1.4.3 Quanto ao Intérprete

Quando a mensagem foi recebida por alguém é importante identificar como eles
interpretam a mensagem e, em decorréncia, se tomaram alguma acéo e que tipo de a¢do. Neste
sentido, o receptor pode ter uma posi¢do hegemdnica, de oposicéo, negociada, de ignorancia,
de compartilhamento de apoio ou de contestacdo (WARDLE, DERAKHSHAN, 2017).

1.1.4.4 Fases da Desinformacéo
Wardle e Derakhshan enfatizam a necessidade de considerar as trés "fases"

diferentes (criacdo, producdo, distribuicdo) da disfuncdo da informacdo, em que fazem a
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distingdo do "agente" que cria uma mensagem fabricada pode ser diferente do agente que a
produz - que também pode ser diferente do "agente" que distribui a mensagem.

Distribution
Creation when the
when the product is
message is distributed
created or made

public

Figura 8 - Fases da disfuncédo informacional (WARDLE, DERAKHSHAN, 2017)

Ressalte-se que recursos visuais podem ser muito mais persuasivos do que outras formas
de comunicacdo os tornando veiculos muito mais poderosos e efetivos para a propagacao de
erros de informacdo e desinformacdo. As manipulagdes de clipes de audio ou video por meio
de recursos tecnoldgicos, ndo necessariamente avancados, podem criar mensagens fabricadas
com alto alcance indutivo e destrutivo (WARDLE; DERAKHSHAN, 2017).

1.2 A GLOBALIZACAO E ANTIGLOBALIZACAO

A producdo e proliferacdo das fake news e a prépria caracterizacdo do fenémeno no
campo politico, ttm como pano de fundo a globalizacdo, enquanto uma concepcao e
implementacdo de politicas econdmicas neoliberais, com bases tecnologicas, fruto da formacéo
da aldeia global (MCLUHAN, 1996) e que produz efeitos sociais notaveis. Neste tdpico, sera
objetivado demonstrar que o movimento da globalizacdo estd intimamente ligado as fake news
de contexto politico, havendo um sincronismo do ferramental tecnolégico impulsionador, das
causas centradas nas mudangas econdmico-sociais produzidas, tanto pelos avancos
tecnoldgicos quanto da implementacdo da globalizacdo em suas politicas neoliberais, e a
criacdo da sociedade de riscos. Apds discorrer sobre as caracteristicas das fake news é

importante identificar movimentos sociais de escala global que influenciam e potencializam o
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fendmeno e que criam terreno fértil para a proliferacdo das desinformagdes. De mesma sorte,
estes movimentos e, principalmente, os contramovimentos de resisténcias (antiglobalizacéo e
desglobalizagéo), se valem das fake news para ampliar o engajamento em suas narrativas.
1.2.1 Histoérico

Segundo Octavio Amorim Neto (2017), o mundo ja presenciou trés ondas de
globalizacdo: i) a expansdo dos navegadores portugueses; ii) o final do século XIX,
impulsionada pelas revolugdes nos transportes e nas comunicacoes, até a eclosdo da 12. Guerra;
iii) a partir da década de 1980, marcada com a queda do bloco soviético, a emergéncia da China,
com as novas politicas transformadoras de Deng Xiaoping, a liberalizacdo econbémica
implementada por Reagan e Thatcher e a democratizacdo do sul da Europa, América Latina,
Europa Oriental, Africa e Asia iniciadas na década de 1970 até 1990. Autores como Andre
Gunder Frank e William R. Thompson (2006, p. 127) chegam a referir que a globalizacéo tem
um passado mais longinquo, remetendo-se ao terceiro milénio a.C.

A expressdo “globalizacdo” em sua acep¢do mais recente e atual, tem tido vérias
tentativas de se conceituar. Nayef R. F AL-Rodhan (2006) coletou 114 defini¢Ges do termo
globalizagdo. Analisou o conjunto pesquisado e aponta que uma definicdo Unica pode apenas
se caracterizar vinculada a um certo periodo de tempo, aplicavel a um limitado grupo de pessoas

e de situacdes. Alerta que:

“A globalizagdo envolve integracdo econdmica; a transferéncia de politicas através
das fronteiras; a transmissdo de conhecimento; estabilidade cultural; a reproducéo,
relagBes e discursos de poder; € um processo global, um conceito, uma revolugdo e
“um estabelecimento do mercado global livre de controle sociopolitico” (p. 3)

Na tentativa de aglutinar as varias concep¢des, propds a sua propria defini¢do: “A globalizacéo
€ um processo gue abrange as causas, 0 curso e as consequéncias da integracao transnacional
e transcultural das atividades humanas e ndo humanas.” (p. 5)

Anthony Mcgrew (2003, p. 98) define, por sua vez que ’

a globalizagdo [é] um processo que gera fluxos e conexdes, ndo apenas entre estados-
nacéo e fronteiras territoriais nacionais, mas entre regifes, continentes e civilizacdes
globais. Isso convida a uma definicdo de globalizagdo como: "um processo historico
que engendra uma mudanca significativa no alcance espacial de redes e sistemas de
relagcBes sociais para padrdes transcontinentais ou interregionais de organizacdo
humana, atividade e exercicio de poder

Bizawu e Rodrigues (2017) entendem que a globalizacéo é ambivalente e se refere tanto

" Tradugdo livre de: “globalization [is] a process which generates flows and connections, not simply across nation-
states and national territorial boundaries, but between global regions, continents and civilizations. This invites a
definition of globalization as: ‘an historical process which engenders a significant shift in the spatial reach of
networks and systems of social relations to transcontinental or interregional patterns of human organization,
activity and the exercise of power.””
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a uma ideologia, em que se concebe uma economia mundial gerida por pequenos grupos de
“capitalistas multinacionais”, quanto uma caracteriza¢do de uma mudanca real, da dinamizagao
global do “comércio, interconexdes e transmissdes de informagdes”. Em seu entender, a jungéo
das duas acepcdes conduz para a configuracdo do “sistema capitalista da revolu¢do da
informacao” atual, marcado pelo “processo real de compartimentagdo, substitui¢do de redes
hierarquias piramidais, mobilidade multifuncional, escondendo de fato um tremendo
ressurgimento da precarizacdo do trabalho adornada termo "flexibilidade" ambivalente”. (p.
245-246)

Por sua vez, Manuel Castells (2006) concebe a atualidade como sociedade em rede que
transcenderia a do conhecimento ou da informac&o, termos que muito se utiliza. Preconiza que
0 conhecimento e informacdo ja estavam presentes, historicamente em nossa sociedade. O que
se diferencia da atual é que os ndcleos de conhecimento, que outrora eram estanques e
ensimesmados, fossem por questBes de distancias geograficas ou por barreiras impostas pela
prépria dindmica da atividade, a partir da base microeletrénica digital propiciadas pelas redes
tecnoldgicas, formaram um nova organizacao social: as redes. A sociedade em redes, por sua
caracteristica de serem flexiveis e adaptaveis, permitiu que os ndcleos de conhecimento e poder
ultrapassassem suas fronteiras e limites historicos e se descentralizassem e abarcassem
realidades distintas, se tornassem “redes globais de capital, bens, servigcos, comunicacao,
informagao, ciéncia e tecnologia” (CASTELLS, 2006, p. 18). Segundo o autor,

A sociedade em rede, em termos simples, é uma estrutura social baseada em redes
operadas por tecnologias de comunicacdo e informacdo fundamentadas na
microelectronica e em redes digitais de computadores que geram, processam e
distribuem informacéo a partir de conhecimento acumulado nos nés dessas redes. [...]
As redes sdo estruturas abertas que evoluem acrescentando ou removendo noés de
acordo com as mudangas necessarias dos programas que conseguem atingir os
objectivos de performance para a rede. (p. 19).

Coadunando com a percepcao de Al-Rodhan (2006), que o conceito de globalizagdo é
particular em cada grupo de individuos, Amorim Neto (2017) identifica que tanto para o
ocidente (EUA e Europa) quanto o oriente (China, como lider) a globalizagdo significa “a
expansdo ou ampliagdo dos fluxos financeiros e comerciais”, tendo o primeiro, entretanto,
incorporado ainda que o termo acomoda a “expansao do universo de paises democraticos”.

J& Stuart Hall (2006, p. 67) aponta que a globalizagdo se refere a processos, que
“atuantes numa escala global, que atravessam fronteiras nacionais, integrando e conectando
comunidades e organiza¢des em novas combinacOes de espaco-tempo, tornando 0 mundo, em
realidade e em experiéncia mais interconectado”.

Dugnani (2018) atrela a globalizacéo e a pés-modernidade, estabelecendo uma intima
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relacdo de influéncia mutua, propiciada pela revolucdo dos meios de comunicagéo digitais e as
“possibilidade de trocas eficientes e intensas entre os individuos de culturas e nag¢des distintas”.
(p. 3-4)

Apesar das dificuldades de se constatar a consisténcia académica, o site Wikipedia®
define que a globalizacdo ““é um dos processos de aprofundamento internacional da integra¢do
econdmica, social, cultural e politica (AL-RODHAN, STOUDMANN, 2006; ALBROW,
KING, 1990, p. 8. %), que teria sido impulsionado pela redugdo de custos dos meios de
transporte e comunicacdo dos paises no final do século XX e inicio do século XXI (STEVER,
1972, p. 1-3)”.

Diante da vagueza e imprecisdo que 0 termo possa ter, vale a pena considerar a

observagao de Cesare Poppi (1997, p. 300) acerca deste processo de busca de sua definicio®®:

A literatura decorrente do debate sobre a globalizacdo cresceu na dltima década,
além da capacidade de qualquer individuo de extrair uma definicdo vidvel do
conceito. Em certo sentido, o significado do conceito é evidente por si mesmo; em
outro, é vago e obscuro, pois seu alcance é amplo e esta em constante mudanca.
Talvez, mais do que qualquer outro conceito, a globalizac&o seja o debate sobre ela.

1.2.2 Ganhos e mudancas

Independente da precisédo da expressdo, a globalizacdo, nos moldes atuais, impactou
toda a sociedade de maneira significativa. E perceptivel que as comunicagdes, 0 comércio
mundial e as integracdes socioculturais propiciadas pela Internet mudaram o mundo nas Gltimas
décadas. A tecnologia da informacdo colocadas a disposicdo oportunizou a melhoria da
qualidade de vida, que, com o surgimento de novos medicamentos, equipamentos e técnicas
levou a uma maior longevidade nos paises emergentes e desenvolvidos, e retirou da pobreza
extrema 400 milhdes de pessoas entre 1981 a 2001, notadamente nas nacdes mais abertas a
globalizacdo (CHEN; RAVALLION, 2004).

Outra consequéncia da difusdo das comunicacfes de massa foi a criagdo da chamada
“aldeia global”, idealizada por Mcluhan (1996). O autor identifica que “os meios de
comunicagdo ndo sdo apenas meios responsaveis pela transmissao das informagdes, mas, (...)
sdo extensdes do humano”, sdo a propria mensagem e responsaveis por “mudancgas no

comportamento e na consciéncia dos seres humanos e em suas organizagdes sociais”. Mclulan

8 WIKIPEDIA. Disponivel em: https://pt.wikipedia.org/wiki/Globaliza%C3%A7%C3%A3o#cite_ref-GCSP_1-0.
Acessado em: 18/11/2020

9 .all those processes by which the peoples of the world are incorporated into a single world society."

10 Tradugdo livre de: “The literature stemming from the debate on globalization has grown in the last decade
beyond any individual’s capability of extracting a workable definition of the concept. In a sense, the meaning of
the concept is self-evident, in another, it is vague and obscure as its reaches are wide and constantly shifting.
Perhaps, more than any other concept, globalization is the debate about it”.



52

(1996) entende, entretanto, que os meios de comunicacao digitais sdo retribalizantes, na medida
que as rede sociais reunem os individuos em comunidades de interesses comuns,
independentemente da “proximidade espacial, legal ou nacional” (DUGNANI, 2018, p. 5-7).

Se a fala foi responsavel pela formacéo das tribos, a escrita pelas grandes civilizacdes e
a impressao pela constituicdo das nagdes e consequente destribalizagdo, os novos meios de
comunicacgdo digital, com troca de informagdes globais, constituiram novas tribos de culturas
hibridas, desterritorializadas, sem fronteiras, a aldeia global. A organizacdo politica a partir
dos meios de comunicagdo, segundo Marshall Mclulan (1996), pode ser assim aglutinada
(DUGNANI, 2018, p. 8-9):

Meios de Comunicacéo Caracteristicas Organizacdo Politica
Fala - Memodria Tribo
- Exterior
- Tribalizag&o

-Padronizacéo/
uniformizacgdo
Escrita (fonética) - Registro material Grandes Civilizagdes Egito,
- Segredo Mesopotamia, e Classica

- Burocrético

- Destribalizacdo
- Padronizagdo /
uniformizagéo
Meios Impressos - Registro material Nacdao/ nacionalismo
- Segredo - Burocratico
- Destribalizacdo
-Padronizacéo/
uniformizagéo

- Mecanizacgdo

Meios Elétricos -Padronizacéo/ Internacionalizacdo de
uniformizagéo Culturas
- Industrial ,
- Retribalizacdo
Meios de Comunicacgéo de - Receptor passivo Internacionalizacdo de
Massa -Padronizacéao/ Culturas Massificagdo
uniformizagéo
- Industrial
- Retribalizacdo
Meios Digitais/ Internet - Interacédo Globalizagéo Informagéo
- Mobilidade

- Emissor e receptor ativos
- Padronizacéo /
uniformizagéo

- Retribalizacdo

Tabela 1 - Organizacao politica a partir dos meios de comunicagéo, segundo Marshall Mclulan (1996) — Fonte:
(DUGNANI, 2018, p. 8-9)

Sob o prisma econdmico da transformacdo da sociedade, Castells (2006, p. 20) aponta

que a “nova economia”, que ele chama de “economia de rede”, se tornou em uma nova forma

~ %

de “organizacdo da producdo, distribuicdo e gestao” eficiente que propiciou um aumento
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significativo da produtividade de paises como 0s EUA, que no periodo de 1996-2005, mais que
dobrou em relagdo aos anos de 1975-95, Finlandia, Irlanda, China, india, dentre outros. Aponta
0 pesquisador, que o impulso na produtividade se deve a 3 fatores essenciais, presentes em
nacdes, setores da economia e empresas: criacao e propagacdo das novas tecnologias digitais
de comunicacgéo e informagao; transformagao do trabalho, que se tornou “altamente qualificado,
autdbnomo, capaz de inovar e de se adaptar a mudangas globais constantes e a economia local”;
e, a inédita forma de organizacdo em torno das redes. Indica que em busca de flexibilidade e
competitividade, as grandes corporacfes se descentralizaram em unidades semiautbnomas, as
pequenas e médias, formaram redes de negdcios, compartilhando o mercado em rede e se

conectando aos processos das grandes empresas, na forma de projetos (p. 21).

1.2.3 Impactos e paradoxo

Castells (2006) identifica que sdo as redes que contratam e despedem os trabalhadores
em escala global, em diferentes formas de acordo com as categorias e niveis de qualificacdo
dos recursos humanos. Quanto a transformacao do trabalho e o0 emprego, o autor pontua que as
inovacgdes tecnoldgicas impdem a renovacdo dos trabalhadores substituindo os postos
tradicionais por outros que requerem maior preparo e em areas diferentes; 0 mercado passou a
requerer trabalhadores ‘“autoprogramados”, com maior flexibilidade, produtividade e
capacidade de inovacdo, que se mantém autonomamente e constituindo um ativo de uma rede;
0S empregos repetitivos e genéricos tendem a ser substituidos por maquinas ou por pessoal
menos qualificados, em pontos distintos do globo. Ressalta que hd um paradoxo entre a
autonomia e independéncia dos trabalhadores que para serem mantidos pelas organizacdes, em
razdo da sua alta produtividade, requerem uma perspectiva de estabilidade nas relacGes.

Patricio Dugnani (2018, p. 8), ressalta que a pressdo dos meios digitais impde o
surgimento de um processo paradoxal de globalizacdo: se na esséncia o fenbmeno é
liberalizante das restricdes fronteiricas, geograficas e favorece a integracdo mundial, em
contramao se vé surgir movimentos em sentido inverso, protecionistas, por vezes xen6fobos, e

que buscam fechar o livre trénsito de pessoas, mercadorias e informacoes.

1.2.3.1 Enfraquecimento do Estado
No bojo dos beneficios trazidos pela globalizacdo, que integrou os mercados de bens e
servicos, aproximou e imprimiu velocidade as relagdes mundiais, ela “provocou também a

internacionalizacdo de problemas, que, por sua vez, causou a transferéncia de questfes politicas
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internas de cada pais para serem enfrentadas por organizagdes internacionais” (BIZAWU,
RODRIGUES, 2017, p. 245).

José Eduardo Faria (1996, p. 135) chama a atencdo que a conexao dos mercados
financeiros e a “interpenetracao das estruturas empresariais” vao “condicionando a capacidade
de coordenacdo econdmica e articulagdo politica” dos Estados nacionais, na medida que a
globalizacdo impoe estratégias de “desregulagdo, deslegalizacdo e desconstitucionaliza¢dao”
com vistas ao impulso do livre comércio e a liberacdo dos agentes produtivos. As continuas
transformacdes tecnoldgicas dos paises mais desenvolvidos deslocaram o eixo do comercio
internacional a partir dos anos 90, do controle das matérias primas para o dos “novos processos
e escalas mundiais de producdo”. O autor aponta esta nova conjuntura transferiu e concentrou
em poucos e grandes conglomerados transnacionais o conhecimento, 0 manejo de recursos
produtivos e financeiros, enfraquecendo o “trindmio Estado-nacao-industria” dos paises, em
especial os latino-americanos. Como consequéncia, verificou-se que por causa desse

enfraquecimento (p. 141-142):

(a) os Estados nacionais tém comprometida sua capacidade de coordenacdo
macroecondmica,

(b) perdem as condicBes materiais de estabelecer critérios politicos e dispositivos
juridicos aptos a permitir a superacao da rigidez da logica econémica na busca do
bem-estar coletivo,

(c) revelam-se incapazes de impedir a transferéncia de parte de seu poder decisério
para as areas de influéncia do capital privado e dos grandes conglomerados
empresariais,

(d) enfrentam dificuldades para assegurar a eficicia de seus instrumentos de politica
industrial baseados na imposicdo de restri¢des aos fluxos de capitais e mercadorias
e, por fim,

(e) dispdem de poucas condigdes politicas e financeiras para administrar o custo
social da transformacéo das relacGes entre o capital e o trabalho provocada pela
substituicdo do antigo paradigma "fordista” pelo novo paradigma da "especializacio
flexivel da producao"

Faria (1996, p. 142) destaca que a descentralizacdo, desterritorializacdo e
transnacionalizacdo do processo decisdrio, concentrados nos grandes grupos empresariais
multinacionais, imp&e limites regulatorios rigorosos aos Estados nacionais, pelo poder de
influéncia macroeconémica que ensejam. O espago de autonomia do poder publico fica cada
vez mais reduzido a medida que se aumenta a capacidade de impor sistemas autorregulatorios
pelos grupos empresariais. Neste toar, os direitos sociais em paises latino-americanos tém sido
subtraidos e levado que suas populagdes sofram de forma crescente, da pobreza absoluta, do
desemprego e da reducéo salarial (p. 143-144).

Castells (2006, p. 26) identifica o surgimento de uma nova forma de Estado em
substituicdo aos estados-nac¢do da era industrial, que passa a integrar a uma “governagdo

global”, mesmo nao havendo um governo global, que, em sua opinido, ndo sera constituido em
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um futuro proximo. Este novo Estado em rede possui uma “governagao” em rede e “institui¢des
politicas que partilham a soberania em varios graus, que se reconfigura a si propria numa

geometria geopolitica variavel”.

1.2.3.2 Desestruturacédo do mercado de trabalho e das organizagdes sindicais

Outro impacto da globalizacao apontado por Faria (1996, 133) é o0 antagonismo entre 0s
movimentos que impulsionam a “integra¢do econémica, alimentado pelos interesses politicos,
comerciais e econémico-financeiros dos oligopdlios, dos grandes bancos e de alguns poucos
governos nacionais” e aqueles que fragmentam os aspectos socioculturais e protecdes
trabalhistas das sociedades.

As organizac0es sindicais sofrem com a dificuldade de se postarem neste novo mundo.
Com os postos de trabalhos voltados para empregados “autoprogramados”, concebidos por
Castells (2006, p. 22), ou para trabalhadores de baixa qualificacdo, com menores rendimentos
e disponiveis por todo o globo, e diante de fortes perspectivas de automacéo e substituicdo por
equipamentos autdbmatos, os sindicatos se tornam focos de resisténcia as mudancas tecnologicas
e econbmicas ou se adaptam a nova realidade.

A globalizacdo firmou um movimento conhecido por "jobless growth™ em que o
crescimento econdémico ndo é acompanhado pela correspondente ampliacdo do mercado de
trabalho. Em decorréncia, houve a “heterogeneizacao das relacdes salariais” em que aprofundou
as disparidades entre as classes sociais, isolando os menos qualificados, esvaziando e
enfraquecendo os movimentos operarios e sindicais e segmentando extremamente o mercado
de trabalho. Por consequéncia, hd uma ameaga ao esvaecimento do conceito de “justica”, dos
padrdes morais e da prépria democracia da consciéncia coletiva e como valores fundamentais
(FARIA,1996, p. 137-138).

O ideario neoliberal, que caminha concomitante com a globalizacdo, apregoa o estado
minimo, a redugdo regulatoria, “incentiva o empreendedorismo” e transfere ao trabalhador a
responsabilidade Unica pelo proprio sucesso e fracasso. O individualismo enaltecido,
desagregou os movimentos de classe e associativismos laborais. “Nos ultimos anos, a
globalizacao tem significado, para muitas pessoas ao redor do mundo, uma perda de vinculos e
garantias”, tornando o mercado de trabalho “mais instavel, as carreiras estaveis sdo substituidas
por trabalhos temporarios, os préprios relacionamentos entre as pessoas se modificam na
modernidade liquida de Bauman” (PETROLA, 2019, p. 96). Neste sentido, Fredric Jameson
(1984) traz a perspectiva paradoxal da globalizacdo, que se mostra como catastrofe e progresso,

e geradora de mundos distintos que oscilam entre a desintegracdo do social e outro das
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sociedades de abundancia, potencializados pela tecnologia (CADIMA, 2017).

1.2.3.3 Formacao da Sociedade de Riscos

O processo de intensa, rapida e volumosa troca de informag6es modifica a consciéncia
humana. “Quanto maior a quantidade de informacdes, e quanto mais rapida for a troca dessas
informacdes, maiores e mais rapidas serdo as mudancas. Quanto mais rapidas essas mudancas
forem, mais instaveis seréo as certezas e, com isso, maior a sensagao de incerteza perante tantos
modelos e conceitos novos que surgem constantemente”. Diante de tantas e tamanhas
perspectivas de mudancas, surge um sujeito da incerteza (DUGNANI, 2018, p. 3).

Segundo Ulrich Beck (2007) a modernidade vive numa era de risco global que choca a
humanidade, cuja experiéncia se caracteriza por “um evento de confrontagdo abrupto e
totalmente consciente com o outro aparentemente excluido” (p. 6-7). Explicando o pensamento
de Hannah Arendt, o autor afirma que o choque existencial criado pelo perigo possibilita,
mesmo que de forma ndo intencional, a perspectiva de um novo comeco, quando aflora a
ambivaléncia fundamental dos riscos globais, em que se torna possivel novos recomecos.
Quando se confronta com a possibilidade de ampla reinicializacdo da realidade, todas as
alternativas se tornam factiveis, pois a expectativa do inesperado enseja que aquilo que era
evidente deixe de sé-lo. O enfrentamento do perigo e da inseguranca persistentes, permite
que os seres humanos encontrem e construam “suas proprias explicacdes e justificativas
para os desastres que os ameacam” (BECK, 2007, p. 7 e 12, grifos nossos). Yves Pepermans
(2017) observa que “uma epistemologia politizada” ndo nega a existéncia da realidade ou dados
cientificos confiaveis, mas argumenta que “ha sempre e inevitavelmente uma lacuna entre essa
realidade e as representacdes dela (preenchida pela fantasia, ideologia, discursos de poder, etc.)
(KUNELIUS, 2012, p. 43)” e conclui, citando Mommers (2015), que "a verdade sobre o
aquecimento global ndo pode ser encontrada entre as posi¢es dos alarmistas e céticos".

O risco, de acordo com Beck (2007), ao se tornar uma vivéncia onipresente, possibilita
trés reagdes possiveis: a negagdo, profundamente incrustrada na cultura moderna; a apatia, que
“se assemelha ao niilismo p0s-moderno”; e a transformagao, que “é 0 momento cosmopolita da
sociedade global de risco”. Em andlise da questao das mudancas climaticas, o estudioso afirma
que “quem acredita no desconhecido (como o governo dos EUA!) aumenta o perigo de
catastrofe climatica” e que “quanto mais a existéncia da sociedade global de risco ¢ negada,

mais fécil ela pode se tornar realidade”, pois a “ignorancia da globaliza¢do do risco aumenta a

11 Refere-se a gestdo Trump
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globalizacao do risco”. Exemplificando, em caso bem apropriado e com intima semelhanca com
a atual realidade da pandemia do coronavirus, afirma que no caso da gripe aviaria, “a ignorancia
acelera a globalizagdo do perigo da infecgdo” (BECK, 2007, p. 7, traducéo livre).

Beck propicia uma distingao: “risco nao significa catastrofe. Risco significa antecipacédo
de catastrofe”, que ¢ constituido sempre de eventos ameacadores, porém etéreos, pois ndo sao
palpaveis e ndo podem ser visualizados (2007, p. 10, traducéo livre). Os riscos climéticos
globais sdo também chamados de “amplo risco”, vez que contém intrinsicamente a nogao de
“perigo” e alerta para a “emergéncia de futuros eventos danosos ao homem” (BRUSEKE, 2007,
p. 73). Em uma sociedade avangada em que as pessoas se sentem seguras, em que a “destrui¢ao
e desastres sdo previstos”, diante de riscos futuros e nao iminentes, entdo cria-se “uma
apreensdo para agir”. Beck aponta a existéncia de uma ironia na ilusoria e inatingivel
“promessa de seguranga de cientistas, empresas e governos, o que contribui para 0 aumento dos
riscos de forma intensa”. Portanto, a medida em que o agentes sociais dominantes buscam a
manutencdo do status quo e procuram se desfazer das ameacas para preserva-lo, potencializam
ainda mais os riscos (2007, p. 10, traducdo livre, grifos nossos).

O risco ¢ um “fendmeno socialmente construido, no qual algumas pessoas t€ém maior
capacidade” de defini-lo do que outras e “apenas aqueles com capacidade real para definir os
proprios riscos” se beneficiam de sua reflexividade. Ulrich Beck define que o0 “risco é
basicamente um jogo de poder” em que “os governos ocidentais ou os atores econémicos
mais poderosos definem riscos para outros”. A busca por uma seguranca institucionalizada
diante de incertezas intransponiveis, fabricadas ou ndo, a sociedade requer a todo custo
encontrar o controle, a certeza e a quem confiar. Por ironia, este ambiente de riscos globais
conhecidos e desconhecidos invalida os sistemas regulatorios nacionais e internacionais e
desencadeia conflitos em larga escala “sobre a definicdo e constru¢cdo de normas e
responsabilidades politicas com o objetivo de prevenir o pior”. Os custos politicos de prevengao
de perigos incertos e de reacdo a catastrofes ocorridos sdo desafiadores, que diante das
promessas de seguranca que ndo podem ser cumpridas e as pressdes midiaticas, “faminta por
desastres” conduzem os governos a navegar entre a racionalidade e a histeria frente ao
desconhecido (BECK, 2007, p. 11, 14 e 15, traducdo livre, grifos nossos). O conflito inerente
a acao de contingéncia é latente, pois a um sé tempo ela se refere a uma necessidade, pois
se nada for feito ndo se mitiga o risco, e a possibilidade, de que nada aconteca, criando
uma ambiguidade que dilacera as certezas da sociedade (BRUSEKE, 2007).

As instituicdes-chave da sociedade, como os governantes, a midia, 0 empresariado, a lei

ou os militares, séo incapazes de definir precisamente e controlar os riscos globais, o que leva
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os individuos a se alienarem dos sistemas especializados e a confiar em suas préprias
concepcdes e culturas. Surge desta situacdo o choque de crengas a agregacdo de grupos
antagdnicos em “religides de risco” (BECK, 2007). Notadamente nos dilemas ambientais, as
conviccdes dos riscos demonstrados na Europa e nos Estados Unidos diferem diametricamente.
A “religido de risco” europeia acredita, fortemente, nos perigos das mudancas climaticas
impostas pela humanidade, enquanto os “religiosos” americanos nas ameagas terroristas. Cada
qual vé no outro uma manifestacéo de histeria nas crencgas dos riscos eleitos. Beck registra que
“a mudanca radical nos termos secularidade e religiosidade também é chocante. Parece
que as culturas religiosas sdo caracterizadas por um *‘secularismo de risco”. Quem
acredita em Deus é um ateu de risco”. Aponta também que a consciéncia crescente da
sociedade de que as institui¢cdes-chave da sociedade sdo ineficientes na diagnose e controle
dos riscos globais, as torna “parte de um problema que deveriam supostamente resolver”
(2007, p. 17 a 19, tradugéo livre, grifos nossos).

O filésofo francés Bruno Latour exemplifica este distanciamento dos seguidores das

religiBes de risco:

Por exemplo, sobre as vacinas se diz: “Estas pessoas ficaram loucas, estdo contra as
vacinas.” Mas ndo ¢ um problema cognitivo, de informagdo. Os que sdo contra Ndo
serdo convencidos com um novo artigo na revista The Lancet. Essas pessoas dizem:
“E este mundo contra este outro mundo, e tudo o que se diz no mundo de vocés é
falso.”

()

Um fato deve estar instalado numa paisagem, sustentado pelos costumes de
pensamento. S80 necessarios instrumentos e instituicdes. As vacinas sdo o exemplo
de um fato que precisa de uma vida publica. Se eu sair pela rua com uma seringa
tentando vacinar as pessoas, serei considerado um criminoso. Se a vida publica é
deteriorada por pessoas que consideram que — ndo importa o0 que vocé disser — este
ndo é o mundo delas, os fatos ndo servem para nada. (BASSETS, 2019, p. 845-846)

Vé-se neste ponto, que a sociedade de risco de Beck, envolta em ameacas e insegurancas
permanentes, com o sentimento latente de perigo, sem respaldo concreto e certeiro de qualquer
instituicdo-chave, se permite refazer dos conceitos e pde em cheque as regulacdes e construgoes
institucionais nacionais e internacionais existentes, polarizando-se em “religides de risco” que
antagonizam-se em crencas proprias e sustentadas por convicg¢fes que ndo sdo percebidas com
legitimidade pelo grupo da religido contraria. Os riscos ambientais globais se situam
exatamente neste caldeirdo de pressdes e ambivaléncias. Religibes de riscos profetizam
desastres iminentes e sdo contrapostos por outras que os negam e veem com desconfianca e
repulsa suas razdes, digladiando-se entre si em manifestacOes cada vez mais ruidosas e
politizadas (DEUTSCHE WELLE, 2019, FELICIO, [s.d.]). Nota-se claramente que o discurso

do presidente americano Donald Trump e do brasileiro Jair Bolsonaro, enderecam aos religiosos
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de riscos negacionistas ao aquecimento global por agdo humana, a cientificidade das posi¢es
sanitarias e contrarios as iniciativas multilaterais, se colocando acima do establishment, em uma
postura de denunciante que ataca os cientistas, rompendo com tratados e regulacdes nacionais
e internacionais (CASTELLS, 2018).

Bizawu e Rodrigues (2017), referenciando-se aos ensinamentos de Beck, destacam que
o “conceito de sociedade de risco se cruza, diretamente, com o de globaliza¢do: os riscos séo
democraticos, afetando nacles e classes sociais, sem respeitar fronteiras de nenhum tipo”.
Apontam ainda, que estes processos sdo ambiguos, pois apesar dos ganhos notaveis da
globalizacdo, coexistem com “maior pobreza em massa, crescimento de nacionalismo,
fundamentalismos religiosos, crises econdémicas, possiveis guerras e catastrofes ecoldgicas e
tecnoldgicas, e espacos no planeta onde ha maior riqueza, tecnificacdo rapida e alta seguranca
no emprego”. (p. 243)

A nova era de incerteza, caracteristica da pds-modernidade, gera, segundo Dugnani
(2018), a necessidade de introdugdo de novas “metanarrativas”, que conceitua como “discursos
que influenciam a consciéncia de uma sociedade — familia, moral, lei, politica, religido, etc.”,
consubstanciadas “em novas leis, novas ciéncias, que vagueiam incertas nos jogos de
linguagens” (p. 9-10). Como consequéncia das incertezas, o autor aponta a afetaco a identidade
cultural e a “dissolucdo do sujeito social”, caracterizado por Bauman (2008) como “liquidez da
sociedade pos-moderna”. Imputa que os meios de comunica¢des digitais, que ddo suporte a
globalizacdo atual, pressionam pela “mistura e homogeneizag¢ao de culturas mundiais” e sdo
responsaveis pela profusdo de novas informacgdes, ideias e conceitos que modificam,
incessantemente, a “consciéncia de mundo e seu comportamento, modifica seus valores e sua
cultura”. Alerta, também, que a contraposicdo os movimentos globalizantes e as “politicas
restritivas e desglobalizantes” potencializara a sensa¢do de incerteza, mesmo diante da
iniciativa de alguns grupos politicos em conter, “maneira artificial e burocratica, a liquidez da
pos-modernidade e seu alto potencial de adaptagdo” (p. 10). A exposi¢do as teorias
conspiratorias relacionadas ao clima cria uma sensacdo de impoténcia, resultando no
desengajamento da politica e na reducdo da probabilidade de as pessoas fazerem pequenas
mudangas que reduziriam sua camada de carbono (WARDLE, DERAKHSHAN, 2017).

De maneira didatica, Dugnani (2018) elenca alguns efeitos produzidos pelos fenémenos
da globalizacdo, que mistura culturas a partir de novas possibilidades advindas da comunicacgéo
digital (p. 11):

1) Formacdo de identidades menos centralizadas, mais fragmentadas e com alto
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potencial de adaptacdo, de acordo com Hall (2006);

2) As instituicdes, os discursos formadores do social (metanarrativas), as relagdes e a
moral se tornam mais liquidas, de acordo com Bauman (2008);

3) Essa liquidez e incerteza levou a um nomadismo, tanto fisico (deslocamento fisico
de individuos no espa¢o) como um nomadismo ideoldgico (ideais que se modificam
com rapidez);

4) Os individuos estdo mais hedonistas, e observa-se uma supervalorizacdo da
aparéncia em detrimento da esséncia;

5) O sujeito desse periodo demonstra uma grande autonomia, porém, o individualismo
se torna crescente;

6) A sensacdo de incerteza é crescente, devido, também, a velocidade de trocas de
informacdo dos meios digitais de comunicacéo.

1.2.4 Antiglobalizacdo e Desglobalizacéo

Apos a crise financeira e bancaria americana da “bolha imobiliaria” de 2008, que se
propagou e teve reflexos mundiais, ocorreram diversas manifestag0es violentas sob bandeiras
do “nacionalismo, xenofobia e fundamentalismo religioso, na Europa, na Asia e na Africa”, e
que pugnavam também a “degradacdo das condigOes de vida das populagdes dos paises tidos
como "em desenvolvimento", especialmente os da endividada América Latina” (FARIA, 1996,
p. 134). Estes movimentos, em especial o “Ocuppy Wall Street”, o Brexit, (saida do Reino
Unido da Uni&o Europeia) e a elei¢do do presidente americano Donald Trump, caracterizaram
uma busca por uma nova ordem mundial, a que se atribuiu o0 nome de desglobalizacdo
(NEDEFF, 2019). No entender de Amorim Neto (2017, p. 13), este termo em si ndo espelha
necessariamente a realidade, talvez um movimento antiglobalizagdo ou de estagnacdo da
globalizacdo, ndo comparadvel ao periodo de 1914 e 1945, em que a desglobalizagdo,
efetivamente ocorreu. Ja Patricio Dugnani (2018, p. 4) argumenta que utiliza o termo
“globalizacdo”, para “identificar algumas tendéncias e ideias que estdo povoando o imaginario
de alguns grupos humanos, além de atitudes que estdo sendo tomadas por instituicGes, ou
enunciadas em discursos por representantes politicos de algumas nagdes”. Evidencia a
percepcdo de vertentes desglobalizantes no “crescente sentimento de xenofobia nos paises
europeus, ou na limitagdo das fronteiras ideoldgicas do Estado Islamico” que, em seu entender,
sdo sintomas da “desconfianga das estratégias globalizantes do mercado”.

Neste contexto, e em especial no caso americano, varias iniciativas contrarias a
multilateralidade, cooperacéo e abertura comercial internacional foram perpetradas a partir da
lideranca de Trump. Beatriz Aradjo Nedeff (2019) ressalta que o presidente americano “rompe
uma tradicdo histdrica, em que a maior economia do mundo é também a voz mais potente na
defesa do livre comércio”. Relembra que “nao houve sequer um presidente americano, de Harry
Truman (1945-1953) a Barack Obama (2009-2017), que ndo tenha defendido a abertura

comercial”. Trump desenvolve diversas iniciativas protecionistas e isolacionistas, que o leva a
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iniciar uma guerra comercial entre os EUA e a China, com a imposicdo de politicas
alfandegarias restritivas, punitivas e com “retaliagdes mutuas e crescentes” e se afastar da
cooperacdo internacional em questdes econdmicas, sociais, politicas e ambientais (BIZAWU,
RODRIGUES, 2017).

Octavio Amorim Neto (2017, p. 13) acompanha o periodo pos crise de 2008 e constata
que houve uma retragdo tanto das financas globais quanto do ndmero de paises livres e
democraticos (em 2008, 46,1% dos paises eram livres e 21,8% dos paises eram nao livres; em
2016, o nimero de paises livres desceu para 44,6% e o de ndo livres aumentou para 25,1%). O
Brexit e a eleicdo de Trump foram consideradas marcos de reversdo as expectativas de “marcha
irrevogavel da globalizacdo”, na medida que foram desencadeados justamente nos dois paises
lideres e patrocinadores deste movimento. Acredita o autor que a estagnacdo da globalizacédo
se deve a retracdo econémica pds crise de 2008, o aumento da desigualdade econémica, a
deterioracao da classe operaria dos paises desenvolvidos, da mudanca dos empregos industriais
para a China, da destruicdo de postos de trabalho pela “digitalizagdo e robotizagdo das
economias”. Cita as palavras do socidlogo portugués José Pedro Zuquete (SOARES, 2017)

(grifos nossos):

Num contexto em que a chamada Direita se afastou da ‘nac¢iio’ (Jem favor| dos
mercados) e a Esquerda se afastou do ‘pove’ (cada vez mais 0 seu novo proletariado
sdo os imigrantes, e as suas causas sdo cada vez mais as causas ‘fraturantes’ e dos
direitos individuais) é de estranhar que as classes populares ndo se sintam
representadas e abandonem, também elas, os seus antigos defensores

Para muitos, como Milton Santos (2007), “a globalizacdo é uma farsa, uma fabula”,
“pois apenas globaliza as perversidades como doengas, pobreza e miséria”, desejavel,
entretanto, que fosse “mais justa, “engajada”, onde os interesses do capital internacional ndo se
sobreponham sobre os interesses sociais das populagdes, onde as culturas ndo sejam impostas,
artificialmente, e se possa ter uma mistura de culturas mais equilibrada e justa” (DUGNANI,
2018, p. 13). Apesar de todas estas mazelas advindas da globalizacdo, Patricio Dugnani acredita
que o movimento da desglobalizagdo é contraproducente, pois ndo seria pelas politicas
protecionistas e desglobalizantes que se ird acalentar a populacdo mundial e, que, pelo contrario,
“devera ampliar as tensdes entre essas populacdes, reforcando as incertezas, e diminuindo a
possibilidade das trocas de informacdo, dificultando o dialogo, entre as culturas, o que pode
levar a ampliagdo da incompreensdo, da xenofobia, e da intolerancia” (DUGNANI, 2018, p.
13).

Acerca da posicdo negacionista do presidente americano, 0 ex-embaixador Marcos

Azambuja (2020) manifestou, em artigo, que os Estados Unidos, no periodo da gestdo Trump,
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“promoveram a desconstru¢do da ordem internacional que eles proprios, com algumas
interrupgdes e hesitagdes, vinham desenhando desde o fim da Primeira Guerra Mundial, em
1918”. Relaciona como sinais deste movimento do presidente americano, 0 enfraguecimento
do Tratado do Atlantico norte, “sua principal alianga militar e politica com os paises da regiao”;
revisaram o apoio dos EUA ao sistema das Nac¢des Unidas, criado pelo esforco americano em
Séo Francisco e Bretton Woods; desfiliaram-se da Unesco, do Conselho dos Direitos Humanos
e, mais recentemente, da OMS, entidades ligadas a ONU; romperam com o Acordo de Paris
sobre a causa climatica e ambiental; dentre tantas outras. Conclui que “¢ dificil encontrar nos

anais ¢ em tempos de paz um processo de demolicdo tdo abrangente” e afirma que

S&do inumeros, no correr dos séculos, os periodos de sinalizacdo incerta e
ambigua, mas uma coisa é praticamente certa: os anos de 2017 a 2020 n&o estaréo
nessa lista. Poucas vezes um momento histérico indicou, de maneira téo clara,
sua intencao de ser lembrado como uma daquelas encruzilhadas em que as coisas
deixam de ser o que eram e uma nova realidade aparece com todas as suas
promessas e desafios. No caso, e pelo que se vé até agora, com mais desafios do
gue promessas (grifos nossos).

Este ambiente internacional conflitante e polarizado, decorrente dos efeitos deletérios
da sociedade de riscos globais (BECK, 2007), é particularmente nocivo as causas que
demandam consenso e unido universal de esforcos e recursos. Como exemplo, pode-se citar o
Acordo de Paris, concebido a partir da adesdo espontanea e heterogénea dos paises, com metas
voluntarias proprias e adequadas a cada nacdo, num esfor¢o de entendimento extenuado e de
articulacdo do possivel realizavel, pode ser minado por decisdes politicas polarizadas que
implicam no desfazimento de elos importantes desta cadeia de cooperagdo ambiental construida

as duras penas e por longo tempo.

1.3 MUDANCAS SOCIAIS - A TRANSFORMA(;AO TECNOLOGICA DA SOCIEDADE

Conhecendo do histérico, das caracteristicas, composicdo de seus elementos e
movimentos globais que definem e contextualizam as fake news, é importante ambienta-las em
movimentos sociais em que sdo inseridos, pois deles advém a fertilidade do terreno, para a
ampliacdo ou ndo, e propulsdo do fenémeno das desinformacdes.

Este ponto buscara avaliar as modificacOes da sociedade, causadas pela aplicacdo de
novas tecnologias digitais. Ha uma necessidade de evidenciar a desconstrucdo dos canais
profissionais de producédo de informagdo. A imprensa oligopolizada mundial é confrontada pela
producdo pulverizada e massificada de noticias e contetdo. O celular deu aos individuos o
ferramental para gerar noticias, por meio de videos, textos e imagens que sobrepdem e rivalizam
aos canais profissionais de geracdo de informacdes.

Serdo analisados os impactos sociais de tecnologias especificas que contribuem para o
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fendmeno das fake news. O empoderamento do individuo pela tecnologia, mudou a sua forma
de consumir, absorver e produzir informagdes. As plataformas tecnoldgicas de buscas, redes
sociais e de marketing induzem e produzem novas maneiras de se manter as relacGes
interpessoais e sociais. Estabelecem grupos em que os modelos de sua coesdo, formacédo e
manutencdo, estdo baseados na agregacao virtual massificada impulsionada pelo conhecimento
automato e individualizado de perfis, interesses e afinidades desenvolvidos pelas plataformas
tecnoldgicas. Aspectos, sob muitos angulos, antagénicos, como impessoalidade das relacgdes,
aglutinacdo de grupos por semelhancas de ideais, posturas e pensamentos, personalizacdo das
comunicacdes e fornecimento de informacdes, que produzem novos agentes e arranjos sociais.
A rapidez da propagagdo da informagéo e o alcance das comunicagdes ditam o impacto de sua
exposicdo. Serdo evidenciadas as consequéncias reais das fake news. Reputacdes, projetos,
investimentos, empreendimentos e diversas formas de ativos reais e imateriais sdo passiveis de

serem reduzidas a pd, por meio da propagacéao de inverdades.

1.3.1 Descredenciamento da imprensa e mutacao das fake news

A oposicao ao oligopdlio na producdo de contetudo noticioso se manifestou, no Brasil,
na década de 1970 por meio do jornalismo alternativo, difundido por jornais e revistas ligados
a movimentos Sociais de esquerda, de “contestagdo politica ¢ contracultural” da globalizacéo e
o neoliberalismo (PETROLA, 2019, p. 66). Movidos por maior liberdade editorial, muitos
jornalistas passaram, mais adiante, a migrar para a utilizacdo de blogs pessoais. O conjunto de
novas formas de producéo e veiculagdo de informacGes tornou os limites, entre o jornalismo
tradicional, alternativo, humor, entretenimento, ativismo, ficcdo e outras manifestagdes,
crescentemente embaralhado (p. 88).

A convergéncia digital, impulsionada pela facilidade de acesso aos meios de producéo,
armazenamento e comunicacao de informacdes, empoderou o individuo e deu-lhe condi¢des de
contar sua propria histéria e divulgar sua verséo particular dos fatos que o cerca, fazendo sua
voz e olhar serem amplificados universalmente. O alcance de suas opinides pode atingir todos
os recantos da Terra. Inverteu-se a ordem da comunicag¢do de massa. As noticias romperam 0S
oligopolios de producédo de conteddo, concentrado em poucos conglomerados de comunicagéo,
para uma capilarizacdo universal, que possibilita que as informacdes se esvaiam por inimeros
microcanais de comunicacdo com poderes de amplificarem suas visdes, narrativas e opinides
para a massa onipresente de internautas. Criou-se uma nova ordem de comunicagdo em adicéo
a existente: de uma estrutura tradicional de poucos emissores para “n” interlocutores, passou-
se para a difusdo da massa para a massa. Para o bem e/ou para o mal, alterou-se o eixo de

equilibrio de poder da sociedade.
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As plataformas se tornaram as mediadoras de acesso a Internet. As pessoas ndo mais se
conectam a world wide web de forma direta, sendo pelos aplicativos e plataformas como
Facebook, Twitter, Youtube, Instagram ou WhatsApp, mesmo para acessar noticias de
imprensa, informacdes institucionais e pessoais. O consumo, a forma e a disposi¢do da
informacdo se modificaram, sendo marcada pela velocidade, instantaneidade e fragmentacéo
(ROMANINI, MIELLI, 2019, p. 43). Os canais de producdo de informacdo tradicionais estéo
em franca competicdo com a nova ordem digital. As plataformas de redes sociais e mensageria
digital estdo colocando em declinio a forma impressa secular de circulacdo de informacdes,
como se vé no estudo de Digital News Report produzido pela Reuters Institute e Universidade
de Oxford (REUTERS INSTITUTE FOR THE STUDY OF JOURNALISM, 2017), que ouviu
mais de 70 mil consumidores de noticia online de 36 paises, onde no Brasil, estas novas formas

assumem um protagonismo inédito.
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O estudo tambem mostra que, no Brasil, 0 uso de redes sociais para encontrar noticias atinge
66% dos leitores online em 2017, 0 que sinaliza um recuo de seis pontos percentuais em relacéo a 2016.
Nesse segmento, 0 Facebook é o expoente, tanto que 57% dos entrevistas 0 usam para esse proposito. S6
que esse indice é de 12 pontos percentuais menor que o registrado no ano passado. Enquanto isso, 0
estudo indicou que os apps de bate-papo crescem como fonte de informacgéo. Em todo o mundo, 23%
dos consumidores de noticias dizem achar, compartilhar ou discutir noticias por meio desses programas.

Entre os varios servigos, 0 que se destaca € o WhatsApp. Em alguns locais, como o Brasil, esse
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movimento é mais forte, ja que 46% dos entrevistados disseram consumir noticias por esse app —na
Malésia, esse indice chega a 51%. Entre os brasileiros, o indice de leitores que tomam contato com uma
informacédo pelo WhatsApp saltou sete pontos percentuais. Apesar de ter ampliado seu papel como
difusor de noticias, o servico ainda patina em grandes mercados, como o dos Estados Unidos, onde

apenas 3% dizem ter acesso a noticias por ele.

Apesar dos altos nimeros encontrados, a perda na preferéncia do Facebook para os
aplicativos de mensagens, pode ter relacdo com as mudancas realizadas pelo Facebook em sua forma
de organizar as publicacdes. “Isso pode ser apenas um sinal de saturagdo do mercado ou estar relacionado
com as alteracdes nos algoritmos feitas pelo Facebook em 2016, que priorizou a comunicacéo de amigos
e familiares sobre o contetido profissional de noticias.” De acordo com os pesquisadores, o crescimento
no uso dos apps de mensagens para noticias ocorre principalmente, na Asia e na América Latina. S&o
dois os fatores propulsores: privacidade, gratuidade e sigilo da conversa. “Mensagens privadas e
fechadas permitem que usuérios compartilhem sem medo ou vergonha — compartilham
significativamente mais fotos do que em redes abertas como o Facebook”, afirmam. ‘“Muitos desses apps
também oferecem criptografia, que ¢é particularmente relevante para a comunicagdo em mercados onde
pode ser perigoso compartilhar informagdes politicas sensiveis.” Para esses casos, citam Hong Kong e
Turquia (G1, 2017).

Outro dado demonstra a evolucdo dos dispositivos mdveis, como protagonistas de
acesso as noticias em meio digital, suplantando os computadores, principalmente em locais

como o Brasil:
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A grande midia, acuada pelo impacto das plataformas de redes sociais, por sua vez cede
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a necessidade de produzir noticias que alavanquem sua popularidade e audiéncia, divulgando
fatos precariamente comprovados como das reportagens imprecisas do New York Times sobre
as armas de destruicdo em massa do Iraque, da cobertura dos e-mails vazados de Hillary Clinton
(agora conhecidos por serem executados por hackers russos), ou da amplificacdo quase diaria
dos tweets de Trump (alguns incluindo informaces de sites de conspiracéo). Os vieses politicos
e motivagOes econdmicas acabam por engolfar a imprensa tradicional em um pantano do
descrédito. O pleno conhecimento detalhado e a sua utilizacdo para induzir e manipular
vontades, as plataformas digitais acabam por erodir ainda mais a confianca do publico nas
organizacOes de noticias, inibindo que a difusao de fatos criticamente importantes. Esta quebra
de fluxo e confianga nas noticias produzidas profissionalmente, degenera o papel da imprensa
como salvaguarda democrética contra a corrupgao, ao engano e interesses especiais e escusos
(ALBRIGHT, 2017).

Diante deste cenério, onde a industria noticiosa profissional perde a atencdo do publico
em geral, diversos canais diretos de comunicagéo s&o criados por meio das plataformas de redes
sociais para enderecar o publico especifico. O descrédito promovido pelas ferramentas de
pesquisa e midias sociais nas organizagdes de noticias, refor¢a os mecanismos de comunicacédo
das proprias plataformas tecnoldgicas. A imprensa para se manter ativa é forcosamente levada
a aderir o modus operandi desta nova realidade imposta, por estas tecnologias, retirando-se do
papel de protagonista da narrativa precisa de informagdes (ALBRIGHT, 2017).

Em pesquisa conduzida dentre jovens brasileiros e portugueses, Doretto (PAGANOTTI,
SAKAMOTO, RATIER, 2019) verificou uma “uma consideravel desconfianca por parte desse
publico em relacdo ao jornalismo tradicional e os veiculos da grande midia, que tem perdido
espago para conteudos compartilhados em redes sociais” (p. 59). Identifica que os jovens
pesquisados ndo qualificaram a imprensa tradicional como fontes jornalisticas, mas
essencialmente aquelas encontradas na Internet, que parecem verdadeiras, mas sem qualquer
rigor de conteldo. O WhatsApp divulgou que possui 120 milhdes de usuérios brasileiros no
aplicativo (RISSO, 2019, p. 76). Grande numero destes, pertencem as classes C, D e E, que
utilizam gratuitamente o WhatsApp em planos restrito de dados ofertados pelas operadoras,
que, impedidos de acessar a Internet pelos links ou explorar a rede, em busca pela veracidade e
aprofundamento das informacdes, tomam as noticias veiculadas, no aplicativo como Unica fonte
de consulta.

O surgimento das fake news no formato atual esta intimamente ligado as plataformas de
midias sociais e 0 descrédito continuo nos mecanismos tradicionais de producdo de noticias e

conteudo. As plataformas de redes sociais contribuem para a ocorréncia deste fenémeno, na
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medida em que impdem “caixas pretas” formadas por tecnologias proprietarias, utilizam de
“filtragem opaca”, classificagdo e algoritmos de recomendacdo, para mediar 0 acesso a
informacao nas comunicacdes de massa e individuais, além de controlar as entregas de contetdo
e as interacGes dos usuarios. A manipulacdo exercida por estas plataformas tecnoldgicas,
interrompem a camada de credibilidade organizacional e a confianga na reputacédo estabelecida
no processo de reportagem profissional.

Segundo Paganotti, Sakamoto e Ratier (2019) as fake news que inicialmente (entre 0s
anos de 2016 e 2017) mimetizavam o estilo jornalistico de produzir a noticia, apdés uma
campanha efetiva para descrédito da imprensa capitaneada por agentes politicos dominados por
interesses ideoldgicos e populistas, passaram a adotar, a partir de 2018, uma forma de narrativa
espontanea, amadora, de producdo simples, para simular autenticidade, transparecer veracidade
e enganar a audiéncia. Esta mudanca de estratégia de comunicacdo foi apelidada como
astroturfing (PAGANOTTI, SAKAMOTO, RATIER, 2019, p. 63), simbolizando as
“Iniciativas politicas que tentam disfarcar sua coordenag&o institucional, se apresentando como
auténtica mobilizacdo de individuos comuns”. Esta constante evolu¢do da forma de se
apresentar, os autores qualificaram as fake news como “virus mutante” (p. 63). Esta nova
conformacdo de acesso a Internet por intermédio das plataformas, monitorada por algoritmos
aflorou, segundo Frank Pasquale, os seguintes pontos negativos (ROMANINI, MIELLI, 2019,
p. 49):

1) a priorizacdo e destaque de contetidos mais replicados empobrece a diversidade
cultural e a pluralidade politica;

2) a definicdo de relevancia pelo nimero de visualizagdes e compartilhamentos
fragiliza a veracidade e a qualidade da comunicacéo;

3) a submissdo do discurso publico aos algoritmos que operam pela lucratividade das
plataformas online; e

4) a persuasdo de eleitores mal informados a partir do mito da objetividade e
neutralidade algoritmica.

Parte das novas desinformagdes se voltaram para “desmentir e desfazer reportagens

3

publicadas nas midias”, e executam justamente “um trabalho de descrédito da midia de
referéncia e apregoa o poder do usuario em buscar as fontes de informacdo com as quais se
identifica e nas quais confia” (PAGANOTTI, SAKAMOTO, RATIER, 2019, p. 61). Petrola
(2019, p. 91) destaca o bordao “isto a midia ndo mostra” encabecado pelas fake news, como

forma de desmentir e desacreditar as noticias divulgadas pela imprensa tradicional, em

12 «“Q termo foi criado a partir do nome da empresa norte-americana Astroturf, que produz grama sintética, porque
nos EUA, valorizam-se movimentos coordenados por cidaddos sem apoio institucional, caracterizados como
iniciativas “de raiz” — em inglés, grass roots, ou seja, como raizes de gramineas — que estariam sendo simulados
sinteticamente como a grama da empresa que batiza esse fendmeno”.
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simulacdo do descortino da verdade, supostamente, ocultada por interesses escusos. Ruiz
(2019) aponta ainda a resisténcia a corre¢do que muitos leitores de fake news tém, se amoldando
a teoria da “cognicao preguicosa”, do prémio Nobel Daniel Kahneman, que descreve a “postura
consciente” de “ignorar fatos, dados e eventos que obriguem o cérebro a um esforco adicional
(...) Em resumo, € a preguica de pensar” (p. 212).

Neste movimento de descrédito da imprensa tradicional, soma-se lideres populistas de
direita que, sob o manto do nacionalismo ¢ “defesa de valores tradicionais ligados a moral e a
religido”, segundo Cunha (PETROLA, 2019, p. 94), procuram se comunicar diretamente com
0 povo por meio das plataformas digitais, sem intermediacdo ou crivo critico jornalistico, que
embasa a democracia plena. Petrola (2019, p. 98) chega a apontar que os fascistas de hoje, ndo
mais almejam controlar totalmente a imprensa, como no inicio do século XX, mas descobriram
que bastam “atacar a imprensa na tentativa de torna-la irrelevante, como formadora de opinido
pablica, abastecendo o eleitor diretamente com uma enxurrada de noticias falsas que polui o
fluxo de informagdes dos fatos e langa duvidas sobre a verdade”. O problema das fake news
estd, intimamente, ligado a mudanca do mercado de comunicacao e a polarizacdo ideoldgica no
bojo de movimentos desglobalizantes (RUIZ, 2019). Em razdo deste quadro, onde prevalece o
foco nos “fatos” em detrimento da confianga de longo prazo, Albright (2017) acredita que os
mecanismos de checagem das noticias publicadas ndo se sobreporéo a difusdo das fake news, e
as organizacoes jornalistas serdo ineficazes na sua prevencao.

A imprensa se encontra atacada por duas frentes: pela concorréncia da Internet,
enquanto nova midia poderosa e popularizada, e pela crise de credibilidade, “ndo so pela maior
concorréncia de visGes de mundo que se torna possivel com as redes, mas também pela
disseminagdo de ideéarios que a questionam enquanto instituigdo” (PETROLA, 2019, p. 101).
Os proprios veiculos de comunicacdo adotam postura ambigua, em relacéo as fake news, ora
cobrando das autoridades constituidas uma posicéao a respeito, ora se opondo a acao e controle
estatal do fluxo de informacéo, sob o argumento de cerceamento da liberdade de expresséo (p.
102).

Em postura combativa, Romanini e Mielli (2019, p. 49) entendem que as fake news “se
tornaram a doenga contemporanea do jornalismo, usadas como vetor para um parasita cujo
objetivo final € criar o dissenso e espalhar o discurso do 6dio para que suas vitimas ajam
moralmente cegadas, de forma irracional ou preconceituosa”. Vaticinam que o “seu antidoto
parece ndo estar em formas de combate direta (como os fact checkers) ou indireta (leis rigidas
e punitivas contra os produtores de fake news)”. Alids, como bem lembrou Sérgio Branco

(2017), o que se viu “no Brasil nos ultimos trés anos foi muito mais uma busca por ter razdo e
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por desqualificar o oponente do que pela informacao”. (RUIZ, 2019, p. 187)

1.3.1.1 Plataformas Tecnoldgicas e a Imprensa Tradicional

A nova forma de difusdo de comunicacdo, pelos canais e redes sociais da Internet,
produziu um grande impacto nas formas de regulagdo da comunicacgdo. Murray destaca que, na
“era pré-digital”, a transmissdo e midias de massa se dava na ordem de um para “n”, a partir de
um ponto central, cujo fluxo de informacéo era controlado por um pequeno grupo de individuos.
Por consequéncia, a regulacdo destes meios era de facil monitoracdo. Com a digitalizac&o,
houve uma mudanga profunda da comunicacdo de massa, no ambiente social, tecnoldgico e
legal regulatorio. A Web 2.0 permitiu um “processo de convergéncia de midia / comunicagdes
gue permite maior criatividade, comunicagdes, compartilhamento de informacdes, colaboragéo
e funcionalidade da Web” (MURRAY, 2013, p. 109).

Constata-se uma mudanca de poder das organizagdes de midia centralizadas para o
"jornalismo cidaddo" descentralizado, havendo uma delegacédo e pulverizacdo, por meio de
blogs, midia, sites de compartilnamento, sites de organizacéo e ranking e sites de redes sociais,
aos usudrios da Internet. H& um movimento em curso, desde o final do século passado, da web
1.0 para a web 2.0 em que a “pessoa média” passa a possuir o poder de atingir enormes grupos,
comparaveis aqueles acessiveis apenas aos magnatas da midia, na era pré-digital, quanto a
individuos globalmente, ndo apenas aqueles situados ao seu redor. Tais mudancas exigem que
cidaddos passam a dever responsabilidades uns aos outros nesse novo ambiente, com evidente
dificuldade para os reguladores possam garantir que a responsabilidade social seja cumprida.
Outra questdo vital que surge, ¢ estabelecer sdo quais os valores regulatorios a serem aplicados,
guando a abrangéncia da midia digital global ndo conhece fronteiras e temas como discursos
politico, de 6dio e comercial possuem divergéncias significativas, principalmente quanto aos
limites da liberdade de expressdao entre os EUA, solidamente atrelado ao principio
constitucional exarado da Primeira Emenda, e Unido Europeia, que se mostra mais restritiva,
diante da valorizacdo de outros valores (MURRAY, 2013, p. 109).

As plataformas de midia social, surgidas com a Web 2.0 trouxeram a interatividade
dindmica e experiéncia socialmente conectada aos usuarios da Internet. A regulacdo, até entdo
centralizada, se encontra em grande desafio, em um ambiente que funciona descentralizado,
sem um “moderador ou gatekeeper”, na maioria dos casos, em razdo dos altos custos
envolvidos. Grande parte daqueles sites que possuem moderagdo o fazem, de forma reativa e
ndo proativa, num ambiente que permite 0 acesso e a acdo de criancas e jovens. Murray

relembra que os custos envolvidos com a distribuicdo de midia tiveram uma reducéo, sem
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precedentes, passando das torres de transmissdo, na era pré-digital, substituido pelo PC e
conexdo da Internet, em 1995, e agora por insignificantes custos de acesso por celular de grande
capacidade de processamento de video. Os beneficios sentidos com os avangos, “redes sociais,
facilidade de acesso e capacitagdo de individuos para distribuir contetdo” vieram
acompanhados de “efeitos negativos potencialmente prejudiciais”, como a profusdo de
discursos de 6dio, bullying, pornografia, difamacdo ou violagdo de direitos autorais. A linha
ténue entre a liberdade de expressdo e a protecdo individual e social nunca foi tao dificil de
tracar (MURRAY, 2013, p. 113-114).

As plataformas digitais introduziram uma nova forma de financiamento dos acessos aos
usuarios, por intermédio da troca pela comercializacdo de espacos publicitéarios, firmados em
termos de uso (ToU — terms of use), que “operam no espago privado, onde imperam a
complexidade e obscuridade, que tornam qualquer consentimento significativo do usuario, em
grande parte ilusorio” (BROWN, MARSDEN, 2013, p. 120). A questdo mais debatida é a
comercializacdo das acdes de marketing, em funcdo dos dados personalissimos dos usuarios e
o direcionamento do usuario por caminhos digitais, dentro das plataformas, em que ndo tem
pleno conhecimento. De mesma esteira, surgem questionamentos, como o de Edwards
(BROWN, MARSDEN, 2013, p. 121) que levantou a importante questdo pratica de reversao:
“o0s usuarios podem garantir o retorno de suas informacdes, e sua exclusdo pelo Sistema de
Redes Sociais (SNS) e terceirizados, no caso de um acordo contratual com o SNS terminar sem
falha em nenhum dos lados?”

As principais redes sociais, apesar de preservarem a verdadeira identidade de seus
usuarios, previstas em seus ToU, estdo sendo pressionadas a controla-las, por motivos de
seguranga, como também pelas oportunidades comerciais de anunciantes, em melhor conhecer
0s seus usuarios, e “saberem o sexo, a preferéncia sexual, as preferéncias culturais e a idade dos
usuarios, a fim de segmentar a publicidade com mais éxito” (BROWN, MARSDEN, 2013, p.
121). Neste sentido, as redes sociais sé@o projetadas para manipular conexdes, reconhecer o
gosto ¢ desejo de seus usuarios, “codificando as relacGes entre pessoas, coisas e ideias em
algoritmos”, segundo Van Dijck (ALBRIGHT, 2017, p. 88).

O surgimento das disfungdes informacionais (fake news), no formato atual esta
intimamente ligado as plataformas de midias sociais e o descrédito continuo, nos mecanismos
tradicionais de producdo de noticias e conteddo. As plataformas de redes sociais contribuem
para a ocorréncia deste fenomeno, na medida em que impdem “caixas pretas” formadas por
tecnologias proprietarias, utilizam de “filtragem opaca”, classificagdo e algoritmos de

recomendacéo, para mediar 0 acesso a informacao, nas comunicacgdes de massa e individuais,
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além de controlar as entregas de contetido e as interagdes dos usuarios. A manipulacdo exercida
por estas plataformas tecnoldgicas, interrompe a camada de credibilidade organizacional e a
confianca, na reputacdo estabelecida no processo de reportagem profissional. O conhecimento
da informacao, definido como a capacidade de "reconhecer quando a informacéo € necessaria
e ter a capacidade de localizé-la, avalid-la e utiliz&-1a" é menos util, na medida em que 0s
mecanismos usados para "localizar” e "avaliar" as informacgoes (por exemplo, resultados de
pesquisa topica) ndo sdo totalmente conhecidos e confidveis. (ALBRIGHT, 2017, p. 87-88)

A busca, valoracdo e monetizacdo da audiéncia cria um modelo industrial de producéo
de acessos por meio de estimulos artificiais. A partir de sistemas de coleta de dados e perfis
baseados em identidade. Segundo Van Dijck, as plataformas tecnoldgicas detém "conhecimento
detalhado e intimo dos desejos e gostos das pessoas”, permitindo que desenvolvam
“ferramentas para criar e direcionar necessidades especificas” (ALBRIGHT, 2018, p. 88).

A grande midia, acuada pelo impacto das plataformas de redes sociais, por sua vez, cede
a necessidade de produzir noticias que alavanquem sua popularidade e audiéncia, divulgando
fatos precariamente comprovados como das reportagens imprecisas do New York Times, sobre
as armas de destruicdo em massa do Iraque, da cobertura dos e-mails vazados de Hillary Clinton
(agora conhecidos por serem executados por hackers russos), ou da amplificacdo, quase diaria
dos tweets de Trump (alguns incluindo informac6es de sites de conspiracdo). Os vieses politicos
e motivacdes econdmicas acabam por engolfar a imprensa tradicional em um pantano do
descrédito. Apesar de, no momento atual, as desinformacdes mais evidentes e de destaque sejam
atribuidas a postura politica de direita, este ndo € privilégio exclusivo, pois a extrema esquerda
utiliza destes subterflgios para também propagar suas narrativas (REIS, 2019). Em 2020, o
jornalista Eduardo Guimaraes, do “Blog da Cidadania”, de vertente politica de esquerda, foi
condenado pelo Tribunal de Justica de Sdo Paulo (TJ-SP) por espalhar fake news sobre o
governador de S&o Paulo, Jodo Déria (ISTOE, 2020). Os governos da RUssia e da China, paises
de opcdes politicas socialistas, tém utilizado de desinformacdes para agir politicamente, tanto
interna quanto externamente (SCOTT, 2020; U.S. DEPARTMENT of STATE, 2020). A
agéncia russa, Internet Research Agency (IRA), tem espalhado noticias falsas de interesse de
esquerda, com o intuito de manipular as plataformas digitais, por meio da criagcdo de perfis
falsos, mas, com aparéncia de pessoas reais, que possam atribuir confiabilidade aos atores
estatais russos (WONG, 2020).

O pleno conhecimento detalhado e a sua utilizagdo para induzir e manipular vontades,
as plataformas digitais acabam por erodir ainda mais a confianga do publico nas organizac6es

de noticias, inibindo que a difusdo de fatos criticamente importantes. Esta quebra de fluxo e
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confianga nas noticias produzidas profissionalmente degeneram o papel da imprensa como
“salvaguarda democratica contra a corrupgdo, ao engano e interesses especiais e escusos”
(ALBRIGHT, 2017, p. 88).

Diante deste cenario, onde a industria noticiosa profissional perde a atengdo do publico
em geral, diversos canais diretos de comunicagéo sé&o criados por meio das plataformas de redes
sociais para enderegar o publico especifico. O descrédito promovido pelas ferramentas de
pesquisa e midias sociais nas organizagdes de noticias, reforca os mecanismos de comunicacédo
das proprias plataformas tecnoldgicas. A imprensa para se manter ativa € forcosamente levada
a aderir o modus operandi desta nova realidade imposta por estas tecnologias, retirando-se do
papel de protagonista da narrativa precisa de informagdes (ALBRIGHT, 2017).

Diante deste quadro, onde prevalece o foco nos “fatos” em detrimento da confianca de
longo prazo, Albright (2017) acredita que os mecanismos de checagem das noticias publicadas
ndo se sobrepordo a difusdo das fake news, e as organizagdes jornalistas serdo ineficazes na sua

prevencéo.

1.3.1.1.1 Convergéncia digital e ferramentas de organizacéo de contetdo

A convergéncia pode ser vista como outro efeito colateral da liberacéo de contetdo da
operadora. Enguanto, anteriormente, todo o contetdo possuia um meio de transporte diferente
(fotografias utilizavam filme fotografico ou papel, musica usavam fita magnética, discos
Opticos (CD) ou discos de vinil, enquanto texto usava papel), agora livres dessas restri¢coes todo
conteido é transportado igualmente, em formato digital, pela Internet, convergindo todos 0s
modos de armazenamento e comunicacao.

A medida que informacdes e contetdos se tornaram mais baratos, mais econémicos de
processar e distribuir, a conexdo intelectual entre informagdes ou dados e conceitos, como
personalidade, privacidade, autonomia e respeito a propriedade privada foram inicialmente
deixadas de lado, na pressa de experimentar novas tecnologias e lucrar com novas técnicas de
mineracdo de dados e coleta de dados (MURRAY, 2013).

Todo o conteudo que transita pelas plataformas digitais é tratado por complexos
algoritmos utilizados para ordenar e ranquear as informacdes, relacdes e perfis, como o
PageRank da Google e EdgeRank do Facebook. Estes se ancoram em algumas premissas para
melhor ofertar experiéncias do usuario:

e Homofilia - defendido por Sunstein (2017, p. 11), que detectou uma forte tendéncia na

interacdo social de pessoas a se conectar e se relacionar com pessoas similares;
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e Daily Me - servigco conceitual, esculpido por Nicholas Negroponte (1995, p. 44), do
Instituto de Tecnologia de Massachusetts, em 1995, em que diante de uma enormidade
de opgdes de programas televisivos, um ajudante eletronico automatizado faria as
melhores escolhas baseadas no conhecimento do contetdo proposto e os interesses do
telespectador;

e Serendipidade - que pode ser entendida como a capacidade de fazer descobertas
importantes por acaso, surpreendendo o interlocutor, de tal maneira que o fideliza
naquele espaco positivo de prospecgdo (SUNSTEIN, 2017, p. 11);

e Engajamento - pessoal do usuério, medido mediante o aprofundamento das atividades
em rede, entre pessoas e coisas, percebido por Birkbak e Carlsen (2016), quando da
analise do EdgeRank, em que considera ingredientes para determinar a eficiéncia do
algoritmo: a interacdo prévia com potencial de conexdo de agentes; profundidade de
engajamento, demonstrado na forma de interacéo; e, na novidade®3;

o Timothy Wu (2016) detectou ainda que o tempo em que 0 usuario se depara
diante de algum contetdo é também um importante componente de
engajamento.

A comercializacdo de servicos de marketing direcionado, baseado no conhecimento
intimo do consumidor, advindo da aplicacdo dos algoritmos de ranqueamento em larga escala,
em uma populacdo crescente de usuarios, fez com que empresas como Google e Facebook, que
foram deficitarias, em bom tempo, em seus nascedouros, mas sempre bem valoradas em fun¢éo
das perspectivas que ofereciam, apresentem agora faturamentos e lucratividades significantes e

valores de suas acGes aumentadas exponencialmente.

1.3.1.1.2 Elementos semidticos e psicologicos da nova comunicacao

Wardle e Derakhshan (2017) procuram dissecar as mensagens e seus intérpretes como
forma de se entender os componentes que caracterizam as disfungdes informacionais,
envolvendo os componentes das mensagens, 0s intérpretes, a comunicagdo como ritual e a
comunicagdo como transmisséo.

Mensagens:

Segundo os autores, para que a mensagem se torne mais atraente para ser “consumida,
processada e compartilhada amplamente”, € por consequéncia, possa ser utilizada efetivamente

em campanhas de informacdo bem sucedidas, sejam falsas ou verdadeiras, enumeraram 4

13 Item atribuido mediante pesquisa de Bashly
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elementos significativos de tal modo que (WARDLE, DERAKHSHAN, 2017, p. 38):
* Provoque uma resposta emocional;
* Possua um poderoso componente visual,
» Tenha uma narrativa forte;

» Seja repetitiva.

Intérpretes:

Segundo Stuart Hall (1973) os receptores da mensagem a decodificam de uma das trés
seguintes maneiras:

» Hegemonica, aceitando a mensagem como ela foi codificada.

* Negociada, aceitando aspectos da mensagem, mas néo tudo.

* Oposigdo, recusando a maneira como a mensagem foi codificada.

George Lakoff (2010) vé a racionalidade e as emogdes como estando ligadas em nossos
cerebros e estruturadas, em torno de certas metéaforas, narrativas e quadros, que nos ajudam a
entender as coisas e nos orientarmos. O autor elabora que ha 2 tipos de razdo: a falsa e a real.
Segundo ele, a razdo falsa "vé a razdo como plenamente consciente, literal, desencarnada, mas
de alguma forma se ajustando diretamente ao mundo, e ndo trabalhando via légica baseada na
moldura, metafdrica, narrativa e emocional, mas apenas através da logica dos légicos”.
Argumenta que as pessoas se tornam crescentemente emocionais sobre afiliagdes politicas, e,
por este motivo, ela ndo funciona na “contemporaneidade politica”. Por sua vez, a razdo real,
“é um pensamento inconsciente que surge de metaforas incorporadas”. (WARDLE,
DERAKHSHAN, 2017, p. 42).

Wardle e Derakhshan (2017, p. 42), discorrendo sobre a linguagem, indicam que esta
“permeia o0s "sistemas morais" subconscientes, automaticos e adquiridos através da repeticéo,
de forma que sdo ativados e fortalecidos de maneira inconsciente e automatica”. Chamam a
atencdo que a permanéncia em bolhas de filtro, onde as crencas, que sdo constantemente
confirmadas por noticias alinhadas, desencadeia um fascinio emocional “incrivelmente
poderoso”, colocando os participes em “uma armadilha emocional e psicologica”, que requer
uma “uma mistura de solugdes tecnoldgicas e educacionais e, em ultima analise, uma mudanga

psicoldgica” para que se liberte o usudrio desta situacao.

Comunicagéo como ritual
O consumo de noticias era um ato coletivo, sorvido por familias a beira do radio e TV.

Gradativamente, se converteu em consumo pessoal, individualizado nos radios portateis,
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smartphones, tablets e laptops. Entretanto, o advento das redes sociais, a interagdo com a noticia
impulsionou o consumidor passivo da noticia, para uma posi¢do ativa, em que adiciona
comentarios, likes e seletividade de compartilhamento. Este ativismo do consumidor de noticias
agregou uma camada de informacéo a existente, transformando-o em “performer” e produtor
coadjuvante do conteddo. Criou-se a figura do “proconsumer” ou “prosumer” (BROWN,
MARSDEN, 2013). Aquilo que divulgamos, os likes em que expressamos nossas preferéncias
e 0 que compartilhamos acabam por delinear, aos olhos daqueles que cercam ou que sejam
receptores de nossas mensagens, as percepcdes do que seriamos perante eles (KARLOVA,
FISHER, 2017).

Como ilustram Wardle e Derakhshan, (2017, p. 43) “a midia social se tornou um palco,
nosso comportamento € uma performance e nosso circulo de amigos ou seguidores é 0 N0sso
publico”. Erving Goffman (1956, p. 78) ja na década de 1950 utilizava a metafora de que a
“vida é um teatro” e diagnosticava que possuimos o objetivo de manejar a imagem do que os
outros possuem de nos. A partir desta constatacdo, tendemos a moldar nossa comunicagao nas
redes sociais em razdo daquilo que imaginamos que agradaria 0s receptores de nossas
mensagens. A distribuicdo de desinformacbes neste contexto, reflete, muitas vezes, a
“necessidade” de se conformar e pertencer fielmente a um grupo. Para se moldar a este anseio
de seus usuarios, os algoritmos das redes sociais e plataformas digitais passam a filtrar as
mensagens, enderecadas aquelas que ndo se oponham as visdes de cada um, restringindo os
feeds de uma eventual diversidade de seguidores aqueles mais alinhados as crengas do usuario.
Utilizando os argumentos de M. Maffesoli, em seu livro de 1996, The Time of the Tribes,
Wardle e Derakhshan, (2017, p. 43-44) sintetizaram que “para entender o0 comportamento de
alguém”, é necessario que conheca os diversos grupos que ele participa e seja membro e como
ele reage, compartilha e posta mensagens nessas varias "tribos on-line e off-line”.

Segundo a teoria da cognicdo motivada, “existe uma tendéncia inconsciente dos
individuos para processar informacdes para se ajustarem a conclusdes que atendem a algum
objetivo interno”. Esta teoria é bem exemplificada, quando dois grupos de torcedores de times
distintos veem a mesma partida de futebol e cada um se identifica com as decisdes do arbitro
que beneficiem o seu time. Ou quando grupos diferentes escolhnem argumentos e aplicam
raciocinios matematicos complexos para buscar embasar convicgdes politicas em temas
controvertidos (KAHAN, 2011; WARDLE, DERAKHSHAN, 2017).

Comunicagdo como transmissao

A verificacdo da veracidade e credibilidade das informacdes que recebemos diariamente
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fica comprometida pelo enorme volume a que estamos expostos. De acordo com pesquisa de
Qiu, Menczer, et.tal. (2017), as pessoas verificam as mensagens que repassam, independente
de pertencerem as camaras de eco, porque, em parte, simplesmente elas “nunca as veem”.
Entretanto, anteriormente ao uso massivo das redes sociais, Wardle e Derakhshan apontam que
“as pessoas usaram um conjunto de heuristicas-chave, ou atalhos mentais, ao avaliar a
credibilidade de uma fonte ou mensagem?”, e, baseados nas teorias de Metzger e Lewandowsky,
enumeram que foram deixadas, ainda que parcialmente, de lado quando se trata das informacdes

obtidas nas plataformas digitais (2017, p. 45):

1. Reputacdo. Baseado no reconhecimento e familiaridade
2. Endosso. Se 0s outros acham credivel

3. Consisténcia. Se a mensagem € ecoada por VAarios sites
4

Violacdo da expectativa. Se um site se parece e se comporta da maneira
esperada

5. Autoconfirmac&o. Se uma mensagem confirma as crencas de uma pessoa

6. Intencdo persuasiva. A intencdo da fonte ao criar a mensagem

H4, de outra parte, um desestimulo, por parte das midias sociais, para que 0 USUario
utilize os critérios de "violacdo da expectativa (se o0 site se comporta como esperado) e
consisténcia (se a informacao é suportada por varios sites)” provavelmente ndo sera utilizada.
Fator como a “familiaridade” se torna muito convincente e persuasivo nas redes sociais, a ponto
da repeticdo de falsas informacgdes levar as pessoas absorverem as desinformacdes, como
validas, como revela o estudo de Paul e Matthews (2017) sobre os métodos eficazes utilizados
pela Russia (WARDLE, DERAKHSHAN, 2017, p. 46).

Outro fator que muito influencia a percepcao de credibilidade nas informacGes, é o
“endosso”, caracterizada pela convalidacio da mensagem, por meio de retweets,
compartilhamento, comentarios ou curticdo, por pessoas da confianca do usuério. A tendéncia
dos seres humanos a seguir as massas, ainda mais quando qualificadas por amigos e familiares,
influenciam diretamente a opinido de cada um, como demostrou as pesquisas de Salganik et tal
(2006) (WARDLE, DERAKHSHAN, 2017, p. 46). Neste mesmo sentido Jonathan Stray (2017)

assim explica:

“as mensagens recebidas em maior volume e de mais fontes serdo mais persuasivas.
A quantidade realmente tem uma qualidade prdpria. Receber uma mensagem através
de maltiplos modos e de mudltiplas fontes aumenta a credibilidade percebida da
mensagem, especialmente se uma fonte de divulgacdo é aquela com a qual um
membro da audiéncia identifica”.

O Ministro de Estado das RelagGes Exteriores Aloysio Nunes Ferreira (2018) reforca o
poder de grupos familiares de WhatsApp, “dada a confianga mutua, os grupos familiares

constituem-se um dos maiores propagadores de fake news”, onde se verifica um grande “poder
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de producéo e disseminacédo de informacgdes a partir de meias-verdades”.

A disseminacdo de informacdes nas redes sociais €, especialmente, afetada pela
heuristica da autoconfirmacdo, pelo raciocinio motivado e pelo desejo de ser justificado,
caracterizado em pesquisas de Nyhan e Reifler (2010), que tentam replicar o “chamado efeito
tiro pela culatra”, em que as verificagdes e checagem de fatos “levam as pessoas em dirego a
verdade”, mesmo que ndo mudassem suas posic¢oes, acerca da questdo combatida (WARDLE,
DERAKHSHAN, 2017, p. 47). Wardle e Derakhshan sugerem que se desenvolvam programas
individuais de “alfabetizagdo jornalistica” e se discuta amplamente como “‘superar a tendéncia
humana de buscar informacgdes que apoiem nossa visdo de mundo e identificacOes tribais” e
adocdo de postura cética em relacdo as informacdes que tenham teor emocional, para combater

a proliferacdo de desinformacdes (p. 48).

1.3.1.1.3 Desintermediacdo e reintermediacdo de informacéo

Livres das restricdes da midia tradicional pré-Internet, que transportava a noticia de
forma atdmica, as tecnologias digitais forjaram um novo sistema de distribuicéo, através da
Internet. Enquanto o fornecimento de produtos informacionais estava, tradicionalmente, ligado
a cadeia de distribuicdo padrdo de fabricante-transportadora-loja, 0 moderno sistema de
distribuicdo de produtos informativos como musica, filmes, jornais e revistas sdo entregues
diretamente do produtor do produto ao consumidor por download digital. Isso é parte de um
processo conhecido como desintermediacdo, em que os intermedidrios de uma cadeia de
suprimentos sdo cortados e os beneficios financeiros séo divididos entre o fornecedor e o
comprador. (MURRAY, 2013).

A desintermediacéo alcancou também os editores de jornal, de maneiraa ir direto a fonte
de muitas noticias, através do advento do chamado jornalismo cidaddo, onde os individuos
desempenham um papel ativo, no processo de coletar, relatar, analisar e disseminando noticias
e informac6es, principalmente por redes sociais. Neste caso, que usam ferramentas de rede
social como o Facebook e ferramentas de blogs, sdo sistemas Web 2.0 onde as redes digitais
sdo utilizadas para facilitar a criatividade, compartilhamento de informacbes e esforcos
colaborativos on-line entre os usuarios (MURRAY, 2013).

Se as plataformas permitiram a desintermediacdo dos grandes e tradicionais meios de
comunicagdo para a disseminacao de contedo, ocorreu também, em paralelo, um processo de
reintermediacdo da relacdo entre os cidadaos produtores de noticias e o consumidor. Este novo
processo se deu por intermédio das proprias plataformas digitais que entraram em substituicao

aos velhos intermediarios, por se mostrarem eficientes ¢ “capazes de articular com mais
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eficiéncia e alcance diferentes grupos de usuario, gragas aos efeitos de rede” (SILVA NETO,
BONACELLI, PACHECO, 2019). Esta nova circunstancia significa que as plataformas
digitais, mesmo que oferecam oportunidades e potencialidades inéditas, detém o controle do
fluxo da informacdo. Houve, na verdade, um aprimoramento do modelo organizacional dos
meios de comunica¢do, como uma evolucdo do modelo anterior (PARKER et al., 2016;
EVANS; SCHMALENSEE, 2016).

1.3.1.1.4 Emocionalidade do contetudo compartilhado

Wardle e Derakhshan defendem que as “redes sociais sdo impulsionadas pelo
compartilhamento de conteido emocional”, de forma que ao publicar algo que ¢ “apreciado,
comentado ou compartilhado” o usuario € recompensado com a liberacdo de pequenas doses de
dopamina. A arquitetura das plataformas digitais, em especial as redes sociais, se voltam para
potencializar o ajuste das mensagens aos temas predominantes dos circulos sociais a que 0s
usudrios estdo inseridos. Tal contexto favorece a desordem da informacdo e revelam que as
“plataformas de tecnologia ndo sdo pipelines de comunica¢do neutra”. E mesmo com o
reconhecido alcance e poder das midias sociais, os autores apontam que “ndo se pode diminuir
0 papel da midia tradicional, principalmente a televisiva, para a amplificacdo das noticias
disfuncionais produzidas nos ambientes de redes sociais”, pois esta se presta a convalidar as
informagdes, concluindo que sem a sua participagao a “desinformagdo ndo chegaria talvez a tdo
longe repercussao”. (WARDLE, DERAKHSHAN, 2017, p. 13).

Como Danah Boyd (2017) argumenta sobre as recentes reacfes aos medos sobre méa
informagdes e desinformagdes, “faz parte de uma longa e complicada historia, e lanca luz sobre
uma variedade de dindmicas sociais, econémicas, culturais, tecnoldgicas e politicas que ndo
serdo abordadas por meio de solugdes simplistas”** (WARDLE, DERAKHSHAN, 2017, p. 14).
Existe um consenso e um questionamento ainda sem uma resposta definitiva, quanto as razdes
pelas quais as sociedades, particularmente no Ocidente, se tornaram tdo segregadas, em termos

de idade, raca, religido, classe e politica. Wardle e Derakhshan ponderam (tradug&o livre):

Reconhecendo o impacto de fatores como o colapso do estado de bem-estar social, 0
fracasso das instituicbes democréaticas em fornecer servigos publicos, as mudangas
climéticas e as intervencdes externas mal calculadas sdo necessarias. Ndo podemos
ver o fendmeno de mis e dis-information isoladamente, mas devemos considerar seu
impacto em meio ao ecossistema da nova midia. Este ecossistema é dominado por
radio, televisdo e midia social cada vez mais partidarios; articulagdes emocionais
exageradas do mundo; entrega rapida por meio de feeds algoritmicamente derivados
de smartphones e publicos-alvo que analisam as manchetes para lidar com as

14 Traducdo livre de: It’s part of a long and complicated history, and it sheds light on a variety of social, economic,
cultural, technological, and political dynamics that will not be addressed through simplistic Solutions.
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inundacdes de informacdes antes deles.

Fazer sentido de mal-informac&o, ma e desinformagdo como um tipo de disfungdo da
informacéo, e aprender como funciona, é uma necessidade para as democracias
abertas. Da mesma forma, deixar de compreender as razdes estruturais para sua
eficacia é um grave erro.

Sob uma visdo de transmisséo da comunicag&o, vé-se o jornal como um instrumento
de disseminacéo de conhecimento. Surgem questdes sobre seus efeitos nas audiéncias
- como esclarecer ou obscurecer a realidade, como mudar ou endurecer as atitudes ou
como criar credibilidade ou divida. No entanto, uma visdo ritual da comunicagdo ndo
considera o ato de ler um jornal motivado pela necessidade de novas informacdes.
Pelo contrério, compara-se a frequentar um culto na igreja. E uma performance em
que nada é aprendido, mas uma viséo particular do mundo € retratada e confirmada.
Desta forma, a leitura e escrita de noticias é um ato ritualistico e dramatico.

Um argumento chave, que parte do trabalho do estudioso James Carey, é que precisamos
entender a funcdo ritualistica da comunicagdo. Em vez de simplesmente pensar em
comunicacdo como a transmissao de informacfes de uma pessoa para outra, devemos
reconhecer que a comunicacao desempenha um papel fundamental na representacao de crencas
compartilhadas. Néo € apenas informagdo, mas drama - “um retrato das forgas em disputa no
mundo” (CAREY, 1989).

O contetdo "problematico™ mais bem-sucedido ¢ aquele que influencia as emocdes das
pessoas, estimulando sentimentos de superioridade, raiva ou medo. 1sso ocorre porque esses
fatores impulsionam o novo compartilhamento, entre as pessoas que desejam se conectar com
as comunidades on-line e as "tribos". Os problemas aumentam, quando alguém consegue
espalhar informacdes por toda a Internet. Vozes que sussurram e linguas que balbuciam tornam-
se registros permanentes, prontamente, encontrados em uma pesquisa online.

Quando a maioria das plataformas sociais é projetada para que as pessoas facam
"publicidade”, publicamente, por meio de curtidas, comentérios ou compartilhnamentos, é facil
entender por que o conteddo emocional viaja tdo rapido e amplamente, mesmo quando vemos
as manifestacdes de diversas organizacfes que checam e descreditam os dados publicados
(WARDLE, DERAKHSHAN, 2017).

1.3.1.1.5 O Papel e Impacto das Fontes de Noticias

O relatorio de 2020 produzido pela Reuters Institute Digital News (NEWMAN, 2020),
com 40 paises, identificou que mais da metade (56%) da amostra esta “preocupada com o que
é real e falso na Internet, quando se trata de noticias”. Paises do Sul Global, em que ha uma
alta utilizacdo das redes sociais como fonte de noticias e possuem instituices tradicionais
“frequentemente mais fracas”, a preocupagao ¢ maior, como exemplo: Brasil (84%), Quénia

(76%) e Africa do Sul (72%). Estes dados contrastam com paises europeus “menos polarizados,
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como Holanda, Alemanha e Dinamarca” (p. 18). A realidade de utilizagdo das midias sociais
pode ser observada nos proximos graficos que mostram o seu uso medio, na semana anterior a

pesquisa e, também, a proporcéo de utilizacdo delas como fonte de noticias:

PROPORGAO QUE USOU CADA REDE SOCIAL PARA QUALQUER FINALIDADE NA ULTIMA
SEMANA (2014-20) - MEDIA DE 12 PAISES

=== Facebook === Facebook Messenger == Twitter === |nstagram

Snapchat » WhatsApp == YouTube

75%
63% n
60% 60% / / 61% u
53% e @

45%
4 38% °
36% ()

30%
. — ]

15%

8%

0%
2014 2015 2016 2017 2018 2019 2020

Figura 9 Proporcéo que usou cada rede social para qualquer finalidade na Gltima semana (2014-20) — média de
12 paises - Fonte: NEWMAN, 2020, p. 30 ¥

PROPORCAO QUE USOU CADA REDE SOCIAL PARA NOTICIAS NA ULTIMA SEMANA (2014-20)
— MEDIA DE 12 PAISES

= Facebook == Facebook Messenger == Twitter == Instagram
Snapchat WhatsApp === YouTube

40% /\
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30%
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20%
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15 Que, se houver, dos seguintes que vocé usou na Gltima semana para qualquer propésito? Base: Amostra total de
2014-19 em 12 paises ~ 24000 (~19000 em 2014). Nota: De 2015 a 20 os 12 paises incluidos sdo Reino Unido,
EUA, Alemanha, Franca, Espanha, Itdlia, Irlanda, Dinamarca, Finlandia, Jap&o, Australia e Brasil. Em 2014, ndo
fizemos pesquisas na Australia ou Irlanda
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Figura 10 - Proporcdo Que Usou Cada Rede Social Para Noticias Na Ultima Semana (2014-20) — Média De 12
Paises - Fonte: NEWMAN, 2020, p. 30 6

A imagem seguinte revela a forga das redes sociais Instagram e Twitter como fonte de

noticias nos 4 paises que mais se destacaram:

©) 0

Instagram for news Twitter for news

Brazil 30%(+4
Chile  28% (+8
Italy 17% (+4
Spain  17% (+5

Spain  20% (+4)
USA 17% (+2)
Brazil 17% (+2)
Japan  15% (+5)

)
)
)
)

Figura 11 - Instagram e Twitter como fonte de noticias - Fonte: NEWMAN, 2020, p. 30

Os politicos locais sdo considerados a principal fonte de desinformacédo, segundo a
totalidade dos paises pesquisados. No caso dos EUA, as pessoas, mais ligadas a direita, também
culpam a midia como propagadora de fake news. O Facebook ¢ tido “como o principal canal de
disseminacdo de informacGes falsas, em quase todos os lugares, mas o WhatsApp € visto como
mais responsavel em partes do Sul Global, como Brasil e Malésia”. (...) “Em todos os paises, o
Facebook Inc agora atinge 85% por semana, em média, subindo para 94% no Brasil e 96% no
Quénia e Africa do Sul” (NEWMAN, 2020, p. 10 e 30). Vide o gréfico abaixo o grau de
confianca nas fontes de noticias dos paises pesquisados:

PROPORCAO QUE CONCORDAM QUE PODEM CONFIAR NA MAIORIA DAS NOTICIAS NA
MAIORIA DAS VEZES - TODOS OS MERCADOS

16 Que, se houver, dos seguintes que vocé usou na Gltima semana para noticias? Base: Amostra total de 2014-19
em 12 paises =~ 24000 (~19000 em 2014). Nota: De 2015 a 20 os 12 paises incluidos s@o Reino Unido, EUA,
Alemanha, Franca, Espanha, Italia, Irlanda, Dinamarca, Finlandia, Japdo, Australia e Brasil. Em 2014, ndo fizemos
pesquisas na Australia ou Irlanda.
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Figura 12 - Proporg¢do Que Concordam Que Podem Confiar Na Maioria Das Noticias Na Maioria Das Vezes —
Todos Os Mercados - Fonte: NEWMAN, 2020, p. 14 ¥

PROPORGAO PREOCUPADA COM O QUE E REAL E O QUE E FALSO NA INTERNET QUANDO
SE TRATA DE NOTICIAS - TODOS OS MERCADOS
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Figura 13 - Proporgéo Preocupada Com O Que E Real E O Que E Falso Na Internet Quando Se Trata De Noticias
— Todos Os Mercados - Fonte: NEWMAN, 2020, p. 14

56% dos pesquisados preocupa com o que €é real ou falso — média dos 40 mercados

Fonte: NEWMAN, 2020, p. 18 18
Foi detectado uma ligeira melhora na confianca em noticias em geral, apds um

significativa queda por ocasido das elei¢Ges de 2018, quando ocorreu uma forte polarizacéo do
“presidente de extrema-direita Jair Bolsonaro”, mesmo permanecendo uma alta tensdo entre o

presidente e a imprensa. Vide os diferentes tipos de confianca baseado nas fontes de

informacao:

17.Q6_1. Por favor, indique seu nivel de concordancia com a seguinte declaragdo: Eu acho que vocé pode confiar
na maioria das noticias na maioria das vezes. Base: Amostra total em cada mercado = 2000, Taiwan = 1027

18 Q_FAKE_NEWS_1. Por favor, indique seu nivel de concordancia com a seguinte declaragdo. Pensando em
noticias online, estou preocupado com o que é real e o que € falso na internet. Base: Amostra total em cada mercado

~ 2000, Taiwan = 1027.
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Figura 14 - Diferentes Tipos De Confianca Baseado Nas Fontes De Informagéo - Fonte: NEWMAN, 2020, p. 90

O relatorio relaciona os meios de comunicacao, por marcas, programas e veiculos, e 0

respectivo grau de confianca:
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Figura 15 - Relatério Relaciona Os Meios De Comunicacdo, Por Marcas, Programas E Veiculos, E O Respectivo
Grau De Confianga - Fonte: NEWMAN, 2020, p. 90 *°

19 Confianga = % marcou 6-10 na escala de 10 pontos, Ndo confie = 0-4, Nem = 5. Aqueles que ndo ouviram falar
de cada marca foram excluidos.
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O relatorio aponta que as pessoas em diferentes paises estabelecem suas preferéncias
pelas variadas fontes, em razdo do grau de parcialidade que cada midia imprime em suas
noticias. Nos EUA, onde ha um claro posicionamento de alguns canais de TV, o publico os
utiliza para consumo de informacGes parciais. J& no Reino Unido, em que as TV ndo podem
assumir uma posicao politica, a preferéncia pelas midias parciais concentra nas redes sociais e
imprensa impressa. No Brasil e Espanha, por exemplo, a busca por noticias, com vieses se
concentra nas midias sociais, em detrimento da impressa. Vide os graficos (NEWMAN, 2020,
p. 10):

PROPORGCAO QUE DIZEM PREFERIR RECEBER NOTICIAS DE FONTES QUE NAO TEM PONTO
DE VISTA PELA PRINCIPAL FONTE DE NOTICIAS — PAISES SELECIONADOS

€E ysa -
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100% . .
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TV news (24 hour) Social media Printed newspapers TV news Social media Printed newspapers
- @ BrAZIL
(@& ) SPAIN
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Figura 16 - Propor¢do Que Dizem Preferir Receber Noticias De Fontes Que Ndo Tém Ponto De Vista Pela
Principal Fonte De Noticias — Paises Selecionados - Fonte: NEWMAN, 2020, p. 17 %°, p. 18 % e p. 16 2

A pesquisa revelou uma circunstancia inédita, na série de levantamentos realizados, de
que as midias sociais ultrapassaram a televisao em consumo de noticias. “O uso de noticias para
smartphones é estavel, enquanto o uso de computadores declinou”. Os leitores de midia
impressa “caiu pela metade desde 2013 e a crise COVID-19 é propenso a atingir o setor com
forca” (NEWMAN, 2020, p. 90):

20 Q5¢_2020. Pensando nos diferentes tipos de noticias disponiveis para vocé, vocé prefere receber noticias de
fontes que compartilham/desafiam/nédo tém ponto de vista. Base: Amostra total (excluindo ndo sabe): EUA = 1760,
Reino Unido = 1659.

21 Q5¢_2020. Pensando nos diferentes tipos de noticias disponiveis para vocé, vocé prefere receber noticias de
fontes que compartilham/desafiam/ndo tém ponto de vista. Base: Amostra total (excluindo n&o sabe): Espanha =
1756, Brasil = 1901.

22 Q5c¢_2020. Pensando nos diferentes tipos de noticias disponiveis para vocé, vocé prefere receber noticias de
fontes que compartilnam/desafiam/ndo tém ponto de vista. Base: Amostra total (excluindo ndo sabe): EUA =
1760, Reino Unido = 1659, Alemanha = 1624, Franca = 1437, Italia = 1762, Espanha = 1756, Dinamarca =
1611, Japdo = 1538, Brasil = 1901.
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Figura 17 - Midias Utilizadas para Noticias - Fonte: NEWMAN, 2020, p. 90

TOP SOCIAL MEDIA AND MESSAGING

Rank Brand For News ForAll Rank Brand ForNews ForAll
1 Facebook 54% () 76% @ 4 Instagram 30% (+4) 61%
2 WhatsApp 48% (-5) 83% u 5 Twitter 7% (+2)  32%
3 YouTube 45% (+3) 82% 6 Facebook Messenger 13% (-2) 44%

Figura 18 - Top Social Media and Messaging - Fonte: NEWMAN, 2020, p. 90

ALCANCE SEMANAL OFFLINE E ONLINE NO BRASIL

TOP BRANDS
% \Weekly usage

TV, radio & print

Il More than 3 days per week
TV, radio & print

Weekly use
online brands

Il More than 3 days per week
online brands

Globo TV (incl. Jornal Nacional)
Record TV
TV SBT (incl. SBT Brasil)

Globo News online (incl G1)

UOL online

Record News online (incl. R7.com)
GloboMews (24-hour channel) 0 Globo online
BandNews (all news radio)
0 Globo

TV Band News

Yahoo! News
MSN News

Band News anline
Regional or local newspaper Folha de 5. Paulo online
Folhade S. Paulo

CMNN

O Estado de S. Paulo online
BBC News online
Commercial radio news

Rede TV (incl. Rede TV Moticias)
O Estado de S. Paulo

Regional or local newspaper website

Rede TV News online
ALSO

O Antagonista 22%
Rede Brasil Atual 16%
Diario do Centro do Mundo 1%

Commercial radio news website
Jornal Extra BuzzFeed News
TV Brasil (public broadcaster}

BBC News

Free city newspaper websites

Jornal Extra online Brasil 247 10%
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Figura 19 - Alcance Semanal Offline E Online No Brasil - Fonte: NEWMAN, 2020, p. 90

Outro aspecto interessante, revelado pelo relatorio, diz respeito ao interesse por noticias
locais. 47% dos entrevistados manifestaram muito ou extremamente interessados em noticias
locais, nimero maior que os interessados em politica (37%). “Quase trés quartos dos brasileiros
(73%) dizem estéo interessados em noticias locais, dois tercos dos espanhdis (62%), e cerca de
metade (54%) na Alemanha e nos Estados Unidos (48%)” (NEWMAN, 2020, p. 47).

PROPORGAO MUITO OU EXTREMAMENTE INTERESSADA EM NOTICIAS LOCAIS - TODOS
OS MERCADOS
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Figura 20 - Proporcdo Muito Ou Extremamente Interessada Em Noticias Locais — Todos Os Mercados - Fonte:
NEWMAN, 2020, p. 48

1.3.2 Bolhas de filtro e camaras de eco

Jurgen Habermas (1962) concebeu a esfera publica como os “espagos compartilhados -
reais, virtuais ou imaginarios - pelos quais as questdes sociais sdo discutidas e a opinido publica
¢ formada”, que sendo saudavel ¢ “essencial para a democracia e deve ser inclusiva,
representativa e caracterizada pelo respeito ao argumento racional” (WARDLE,
DERAKHSHAN, 2017, p. 49). Wardle e Derakhshan (p. 49) destacam que, nesta esfera publica
compartilhada, a natureza humana nos leva a “estabelecer e manter relacionamentos com
pessoas que tém pontos de vista semelhantes aos nossos” estabelecendo identidades “moldadas
por nossas visdes de mundo com outras pessoas que compartilham essas visdes de mundo”,
comportamento este capitalizado pelas plataformas digitais para despenderem mais tempo em
seus ambientes (CAREY, 1989, p. 17).

Como j& exposto, anteriormente, na pesquisa do Instituto Reuters e Universidade de
Oxford (REUTERS INSTITUTE FOR THE STUDY OF JOURNALISM, 2017) a
popularizacdo das redes sociais como fontes de informacfes e noticias impds aos jornais
tradicionais e locais uma queda de vendas e faturamento em varios paises. O fenémeno colocou
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em vias de colapso o faturamento de varios jornais nos EUA, Canada e Reino Unido
(PONDSFORD, 2017). Em tom de alerta, a Comisséo Knight concluiu que para atender as
necessidades de informacéo das comunidades, numa democracia que a informagao ¢ “vital para
o funcionamento saudavel das comunidades, como ar limpo, ruas seguras, boas escolas e saude
publica” (KNIGHT COMMISSION ON THE INFORMATION NEEDS OF COMMUNITIES
IN A DEMOCRACY, 2009, p. 12; WARDLE, DERAKHSHAN, 2017, p. 51).

Nina Jankowicz (2017), membro do Kennan Institute do Woodrow Wilson Center,
evidenciou a importancia das noticias locais em um artigo no New York Times (traducéo livre):

Sem noticias que conectam as pessoas as suas assembleias municipais ou
feiras municipais, ou historias que analisam como as politicas federais afetam
as empresas locais, as pessoas ficam com noticias sobre os grandes bancos em
Nova York e a politica suja em Washington.... Os leitores comparam essa
cobertura com seus saldos bancérios cada vez menores e infraestrutura em
ruinas, e se sentem desconectados e privados de direitos, e se prendem a algo
- qualquer coisa - que lhes fale. I1sso pode ser os tweets do presidente Trump.
Ou “noticias” duvidosas de um site de extrema direita ou esquerda podem
parecer verdadeiras. Ou podem recorrer a desinformacao russa, que explora
essa lacuna de confianca.

Noticias locais fornecem uma experiéncia compartilhada para uma
comunidade. Quando as comunidades dependem de feeds individuais de
noticias de suas redes sociais, essas experiéncias compartilhadas
desaparecem. Precisamos de mais pesquisas para entender as implicagdes
disso em termos de pessoas compartilhando informacdes erradas e
desinformadas.

Uma peca central para a eclosdo das fake news e fertilizagdo de um ambiente a sua
propagacdo sdo as bolhas onlines ou de filtro (filter bubbles) e/ou camaras de eco (echo
chambers). O conceito de bolhas de filtro® e cAmaras de eco decorrem dos mecanismos de
busca e sistemas de redes sociais que criam, por motivacfes comerciais e financeiras,
algoritmos e filtros de mensagens baseados, determinantemente sobre as caracteristicas
encontradas e perfis do usuario, concebendo um arcabouco de informac@es e relacionamentos
restritos as afinidades, crencas e desejos demonstrados, isolando o cidaddo das posicdes
divergentes e plurais. “Estamos programados para aproveitar o tempo nestas "camaras de eco",
ja que isso requer menos trabalho cognitivo” (WARDLE, DERAKHSHAN, 2017, p. 49). O
individuo é cercado por informacdes, temas e vieses que mais Ihe agradam, impermeando-o de

dados que confrontem os seus gostos e crengas. PIVARO et al (2019, p. 102) caracterizam esta

23 O GDPR define perfil como: “qualquer forma de processamento automatizado de dados pessoais que consiste
no uso de dados pessoais para avaliar certos aspectos pessoais relacionados a uma pessoa natural, em particular
para analisar ou prever aspectos referentes ao desempenho dessa pessoa natural no trabalho, situacdo econémica,
salde preferéncias pessoais, interesses, confiabilidade, comportamento, localiza¢do ou movimentos
(Regulation (EU) 2016/679, Artigo 4(4)
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situacdo quando “grupos de pessoas com pensamentos semelhantes cada vez mais se
aproximam, afastando o contato com pessoas, que pensam diferente e causando a impresséo de
que todos, ao seu redor compartilham dos seus mesmos preceitos, suas mesmas crengas”. Andre

Stangl (2019) reflete acerca destas camaras de eco e externa que

Na ecologia cognitiva das redes, muitas vezes a forma de validacdo de uma
informacdo lembra as estratégias dos antigos sofistas. O atual clima de impoténcia
discursiva, no qual os argumentos que parecem reverberar, nas redes pelo menos,
servem apenas quando retroalimentam as convicgdes de bolhas, ou ilhas?, como se
hoje ja ndo fosse mais possivel compartilhar um mundo comum. Independente das
visGes de mundo, 0 mundo parece ndo mais se importar.

As tecnologias digitais se apoiam nessas tendéncias. Parte-se do principio de que o
usuério fica condicionado a aproveitar o tempo nestas "cdmaras de eco"”, ja que isso requer
menos trabalho cognitivo. Em seu ensaio de 1998, “Qual tecnologia ¢ qual democracia?”

Benjamin Barber (1998) escreveu:

“A digitalizagdo ¢, literalmente, uma estratégia epistemologica divisiva, até mesmo
polarizadora ... Ela cria nichos de conhecimento para nichos de mercado e personaliza
dados de maneiras que podem ser Uteis para individuos mas faz pouco para o terreno
comum... obstrui a busca de um terreno comum necessirio a democracia
representativa e indispensavel a democracia forte”.

James Carey (1989, p. 17) descreve que a "viséo ritual da comunicagdo" ndo se trata do
"ato de transmitir informacdes, mas a representacdo de crengas compartilhadas”. Este ponto
esclarece a atratividade exercida pelas camaras eco, pois “fornecem espagos seguros para
compartilhar crencas e visdes de mundo com os outros, com pouco medo de confronto ou
divisdo” e nos permitem performar nossas identidades como moldadas por nossas visoes de
mundo com outras pessoas que compartilham dessas concepgfes (WARDLE,
DERAKHSHAN, 2017).

Todavia, esse comportamento ndo é novo, mas as plataformas capitalizaram essas
tendéncias humanas, sabendo que incentivariam os usuarios a passar mais tempo em seus sites.
Por consequéncia, os propagadores das desinformacdes se aproveitam do fato que as camaras
de eco oferecerdo terreno fértil para a difusdo destas, vez ndo havera opositores ou criticos
ferrenhos e 0s membros Sdo propensos a serem receptivos a mensagem ¢ a oferecer uma “leitura
critica "opositiva" (rejeitando a maneira pela qual a mensagem foi codificada) ou "negociada”
(aceitando apenas alguns aspectos da mensagem)”. Aumenta-se a probabilidade de que as
desinformacdes sejam propagadas de maneira rapida e absorvidas pelos receptores seguintes,
em razdo da relacdo de confianca que permeia o grupo, ainda que haja suspeita de falsidade, o
que caracteriza as redes peer-to-peer (METZGER et al., 2010).

Como exemplo da amplitude e impacto que as bolhas de filtro e cdmaras de eco podem
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propiciar, vale apontar a acdo da empresa Cambridge Analytica que auxiliou o presidente
Trump, no tratamento de mensagens politicas, e se utilizou da construcdo perfis psicologicos
de 220.000.000 de eleitores americanos para combinar e enviar 50.000 mensagens politicas
diariamente, personalizadas em razdo das caracteristicas do destinatario (LEISER, 2017). Este
trabalho possibilitou que as mensagens pudessem adentrar e proliferar nos ambientes mais
controlados e fechados que caracterizam as bolhas de filtro e camaras de eco.

1.3.3 Baots, Trolls e Tanques Falsos

As desinformagdes criadas requerem a divulgacdo, em massa, para cumprir sua misséo
de confundir e/ou enviesar uma discussdo. Shao (et al, 2018, p. 6) e outros pesquisadores
concluiram que “os clientes que disseminam informagoes erradas sdo significativamente, mais
propensos a serem bots”, e que os bots sdo, “particularmente ativos nas fases iniciais de
propagacdo de alegagOes virais, ¢ tendem a visar usuarios influentes” e voltados para
“amplificar o alcance das desinformagdes” (WARDLE, DERAKHSHAN, 2017, p. 37).

Os bots possuem especial “inteligéncia” para se esquivarem dos algoritmos das
plataformas digitais e obterem maior divulgacao, agirem como se por usuarios humanos fossem
(WOOLLEY, HOWARD, 2017), explorarem as vulnerabilidades dos destinatarios e
provocarem um movimento de massa que dé a sensacdo aos receptores que as informacdes
foram anuidas por todos (RATKIEWICZ et al., 2011). GU et al. (2017, p. 72) acrescenta:

“Uma campanha de propaganda adequadamente planejada é projetada para ter a
aparéncia de pressdo de grupo - bots fingindo ser humanos, contas de guru que
adquiriram uma reputacdo positiva nos circulos de midia social - podem fazer uma
histéria de propaganda de campanha parecer mais popular do que realmente ¢”

Vérias pesquisas acerca dos bots estdo sendo realizadas para identificar 0s seus
comportamentos, abrangéncias e caracteristicas com o objetivo de buscar formas de controle e
inibicdo de seu uso nocivo como meio artificial de propagacdo e potencializagdo de
desinformacdes. Eis algumas conclusdes:

e Idiomas ndo ingleses sdo monitorados e moderados com mais ineficiéncia. Esta

foi a conclusdo a que chegou a OTAN (2017) ao produzir um relatério
denominado "Robotrolling”. Constatou que 2 de 3 contas do Twitter que
versavam mensagens em russo sobre a presenca da OTAN nos paises balticos e
na Pol6nia eram bots e que a densidade de bots em contas de Twitter russas era
2 a 3 vezes maiores que em inglés.

e Existéncia de mercado negro de bots. Ferrara e outros pesquisadores
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(FERRARA, 2017) detectou que diversos bots que “apoiaram Trump na elei¢ao
de 2016 também se engajaram na tendéncia #MacronLeaks”, tendo pouco se
manifestado no periodo entre os eventos (WARDLE, DERAKHSHAN, 2017, p.
38).

Contas de alta frequéncia. O Projeto de Pesquisa de Propaganda Computacional
do Instituto de Internet de Oxford (WOOLLEY, HOWARD, 2017) classificou,
como contas de alta frequéncia, aquelas que postavam mais de 50 vezes por dia,

dado considerado por Nic Dias (2017) mais Gtil que a determinacéo se a conta é
falsa ou ndo. Entretanto, ndo se pode afirmar que todas sejam bots. Neste sentido,
Chu e pesquisadores (CHU et al, 2012) constataram a existéncia de contas

“cyborgs”, constituidas por humanos, mas também operadas por software.

Base humana organizada, também posta mensagens em grande escala. Grupos
organizados, em salas privativas com capacidade de até 50 membros, utilizando
o Group Direct Messages do Twitter, com nomes como “Patriots United” e
“Trump Train” e utilizando hashtags propagaram mensagens em enorme
volume. A participacdo humana, em dezenas de milhares de tweets por dia foi
confirmada em artigo do Politico de agosto de 2017 (MUSGRAVE, 2017). Fazer
parte de tribo é uma forca poderosa e motivadora (WARDLE, DERAKHSHAN,
2017, p. 38), 0 que explica as motivacdes sociais e psicoldgicas dos agentes, em

criar e disseminar desinformacdes.

Os trolls, ofensas publicas a pessoas e instituicdes, disseminadas na Internet, nasceram

quase que, concomitantemente, com a propria rede mundial (DE SETA, 2017). Possuem a

caracteristica de ter origem humana, mesmo que oculta, na maior parte das vezes, por tras de

pseuddnimos, propagam de forma coordenada e coletiva a desinformacdo, questionam a

veracidade de informacédo e silenciam as postagens verdadeiras, com ataques pessoais aos
agentes (WARDLE, DERAKHSHAN, 2017, p. 32). Sdo mecanismos, na forma de “fabrica de

trolls”, que, em conjunto com 0s bots e ciborgues, sdo utilizados por alguns governos para

perseguir alvos determinados nas redes sociais (BENEDICTUS, 2016). Estudos foram

realizados para observar estes mecanismos e constataram casos como:

Gamergate. Alice Marwick e Rebecca Lewis, da Data & Society, produziram
um relatorio denominado “Media Manipulation and Disinformation Online”
acerca do chamado “Gavergate”, uma cruzada de ameacas e persegui¢ao online
ocorrida em 2014, em que ativistas, organizados em grupos, promoveram uma

“rebelido dos jovens e aversdo a 'correcdo politica’ para difundir o pensamento
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da supremacia branca, a islamofobia e a misoginia através da ironia e do
conhecimento da cultura da Internet” (MARWICK, LEWIS, 2107, p. 29);

e Grupos comuns. Ryan Broderick (2017), do Buzzfeed, analisou e detectou

grupos de seguidores de Trump, comuns em participacdo nas elei¢des francesas
em realizarem “ataques ao Twitter”, com 0 objetivo de influenciar os cidad&os e
suas manifestacdes na rede.

e Acbes em multiplataformas. Ao analisar as desinformacgdes produzidas por

ocasido das eleig¢des francesas, a Storyful e o Atlantic Council identificaram que
mensagens de assédio e intimidacdo foram disseminadas, tanto em plataformas
fechadas quanto abertas. A mesma forma de campanha foi percebida por
seguidores do Trump, nas elei¢bes dos EUA, em que trolls anti-Hillary foram
propalados em plataformas como o 4Chan e forum do Reddit, The_Donald e
outras redes sociais (SHAFFER, 2017).

Wardle e Derakhshan (2017, p. 37), diante da proliferacdo dos bots e trolls,
manifestaram que, “apesar do compromisso publico das plataformas de sufocar contas
automatizadas, os bots continuam a amplificar certas mensagens, hashtags ou contas, criando a
aparéncia de certas perspectivas sendo populares e, por implicacdo, verdadeiras”.

Outro artificio criado para disseminar fake news é a constituicdo de "think tanks"
inauténticos, denominados “tanques falsos” que sdo, na conceituagdo do grupo Transparify,
dedicado a analisar e classificar globalmente a transparéncia financeira de think tanks
(BRUCKNER, 2017),

“entidades essencialmente ficticias criadas intencionalmente para promover a agenda
muito estreita e interesses escusos (tipicamente um Unico) financiador oculto em um
extremo, para organizagdes mais estabelecidas que trabalham com multiplas questfes
de politica, mas (ocasionalmente ou rotineiramente) comprometem sua independéncia
intelectual e integridade de pesquisa de acordo com as agendas de multiplos
financiadores e interesses adquiridos... ” e “aparecem regularmente na televisdo,
radio ou em colunas de jornais para argumentar a favor ou contra certas politicas, sua
credibilidade reforcada pelo abuso do selo do think tank e titulos de trabalho
enganosos como ‘académico sénior’ ™.

A producdo de desinformacdes se tornou também um neg6cio. Empresas voltadas,
exclusivamente, para disseminagdo de noticias falsas, trolls e todo tipo de informacdes
fabricadas e enganosas tém se dedicado, e o fazem como atividade principal voltada para o
ganho financeiro e obtencdo de lucros (TAMBINI, 2017). Varios relatos ddo conta destes
“empreendimentos” hé anos:

e Em 2015, Craig Silverman relatou para o Tow Center for Digital Journalism os
negdcios em profusdo realizados nos EUA (SILVERMAN, 2015).
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e Em 2016, o site Buzzfeed destacou diversos sites em inglés, mas de origem
macedonica, dedicados a producdo de historias sensacionalistas voltadas para
publico norte-americano (SILVERMAN, ALEXANDER, 2016).

e Em 2017, Subramanian (2017) apontou a cidade de Veles, também, na
Macedonica, que produziu, por motivagdo essencialmente financeira, por meio

de publicidade atrelada ao sucesso dos sites,

“um empreendimento de amoralidade fria e pura, livre ndo apenas de ideologia, mas
de qualquer preocupagdo ou sentimento sobre a substncia da eleicdo. Esses
maceddnios no Facebook ndo se importavam se Trump vencesse ou perdesse a Casa
Branca. Eles s6 queriam dinheiro para pagar as coisas.”

e Em 2017, Frederic Filloux (2017) relatou que mais de 600 marcas anunciavam
em sites duvidosos. Mesmo sendo alertados por empresas como a startup
francesa Storyzy, dedicada a alertar empresas, quando suas marcas S&o
divulgadas nestes tipos de sites, 0 autor detectou que estas companhias ndo se
importavam com o fato, “desde que o retorno geral do investimento fosse bom",
revelando pouca relevancia a ética e a disseminacdo de desinformacdes.

e Em 2017, um relatério da Trend Micro (GU et al, 2017) indicou que as midias
sociais estdo sendo manipuladas, e que por meio de bots, sdo criadas “granjas de
clics” que deem likes e compartilham mensagens, automaticamente, como forma
de impulsionar a popularidade de celebridades, politicos e pessoas que paguem

por este ganho artificial de influéncia digital nas plataformas digitais.

1.4 CONCLUSAO DO CAPITULO

Pelo exposto, no desenvolvimento deste estudo, posso deduzir que se a globalizacdo
com as tecnologias digitais possibilitou o ganho de velocidade e ampliagdo, do comércio, do
alcance das transag0es e da troca de informacdes, ela trouxe a instantaneidade das mudancas, a
inseguranca do futuro, a liquidificacdo das certezas — a sociedade de riscos. As comunidades
mais conservadoras e Orfds da globalizacdo, provavelmente, aquelas, majoritariamente
interioranas, afastadas das diversidades e pluralidades das metropoles, com populagdo mais
homogénea e de baixa escolaridade, foram expostas a uma ruptura muito abrupta de seus modos
de vida, das segurancas que detinham e da forma que procediam e encaravam o mundo, trazidas
pelas novas proposi¢cdes da globalizagdo. Apoiadas nas tecnologias digitais, as mudancas
globalizadas trouxeram muitos beneficios, mas também muita instabilidade. Quando
confrontada pelas propostas mais liberais, principalmente, no tocante as questdes de costumes,

estas comunidades parecem-me pouco maduras para 0 seu enfrentamento, permeaveis e
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receptivas as novas concepgoes progressistas, encampadas pela comunidade ocidental europeia,
grandes centros cosmopolitas e abracada pela esquerda. Causas, como questdes de género
(casamentos homossexuais, liberdades sexuais, etc.), objec@o a preconceitos de raca, credo e
sociais, aborto, protecio do meio-ambiente, etc. tém forte resisténcia nestes redutos. E também
comum a estas populacdes a sua dificuldade de adequagdo aos novos modelos globalizados de
mercado. Os centros fabris e de comércio migraram para os locais mais eficientes,
economicamente, levados por incentivos governamentais, mdo-de-obra mais barata, vocagédo
geografica, social e lucratividade de grandes corporagdes. Estamos em plena mudanca de
plataforma tecnoldgica, da era da industrializacdo para a da informacdo, sem que a maioria da
populacdo mundial esteja preparada. Os individuos estdo sendo induzidos ao consumo de novos
produtos e tecnologias sem que haja participacéo deles no processo produtivo e de geragédo de
riqueza.

Como consequéncia, houve a estratificacdo social e a das func¢des do trabalho. Com a
diluicdo da concentracdo de empregos, 0s movimentos laborais, como os sindicatos perderam
alcance, importancia e representatividade na defesa da populacdo trabalhadora. A riqueza se
movimentou e foi concentrada em um contingente menor de detentores, de modo que o
distanciamento de classes se aprofundou. A direita se fixou na economia aberta e competitiva
de mercado. A esquerda, com a perda de forca do braco sindical, focou nos temas ligados aos
direitos de liberdade de expressdo, de manifestacdo sexual, social, de género e da causa
ambiental. Os trabalhadores comuns e ligados a producéo industrial ficaram e/ou se sentiram
orfaos de representatividade politica. Perderam, a um sé tempo, os defensores politicos de seus
empregadores e de seus empregos.

A aldeia global trouxe problemas e desafios a humanidade que tiveram de ser
absorvidos, abruptamente por todos. Dentre eles, surgiu a sociedade de risco, onde as mudancas
sdo constantes, as certezas sao frageis e de rapida obsolescéncia. A inseguranca permeia a todos,
mas é mais profunda para os mais vulneraveis e despreparados. Estes estdo com a sua
sobrevivéncia e manutencédo do padréo de vida comprometidos pela nova dindmica globalizada,
e ainda sendo instigados a processar ¢ a “aceitar” uma escala de valores, bem diferente da sua.
O seu chdo esta se desfazendo e a perspectiva futura é muito inconsistente.

Um grande grupo de excluidos se formou: os conservadores, os de baixa educagéo, os
desempregados ou com 0s seus empregos ameacgados, 0s pressionados por uma nova concepgao
de mundo e valores que ndo estdo preparados para absorvé-los, os pouco instruidos em
tecnologia e os antigos excluidos, que ndo conseguiram superar sua condicdo. O contingente

apartado dos novos ventos da modernidade e expansao dos mercados, culpam o establishment,
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pela situacdo em que se encontram. O governo, as grandes corporac¢des e a midia prometeram
uma nova era de prosperidade e acesso a bens, servicos e informacdes que ndo se concretizou
de forma favoravel a este grupo. O sentimento de ndo pertencimento e de terem sido iludidos
em seus anseios foram aflorados.

Em represalia, a classe politica, juridica e a imprensa foram culpadas e passaram a ser
atacadas e consideradas corruptas e defensoras de seus prdprios interesses ou daqueles que
podem pagar por suas ac¢des. Os veiculos de comunicacgéo, grande fonte de informacdes, ainda
sofreu outro revés, pois com a potencializacdo e difusdo dos celulares, a producéo de noticias
foi capilarizada, tornando cada cidaddo um gerador de informac6es, na forma de relatos, videos
e imagens. A proximidade entre os produtores individuais e 0s consumidores da noticia, a partir
de lacos de amizade e confianca, elevaram as noticias veiculadas a um patamar de autenticidade
e veracidade consensual, em detrimento das noticias da imprensa profissional.

A tecnologia disruptiva das redes sociais digitais, tal qual a imprensa de Gutemberg, se
mostrou veiculo de disrupcdo também das hierarquias existentes. Niall Ferguson (2019) alerta
que a atual ruptura da rede, assim como a ultima, pode conduzir a sociedade por caminhos
distopicos, previsiveis, com noticias falsas e visdes extremas, que podem levar a sociedade
tanto para baixo, para sua destrui¢cdo ou nos conectar e trazer algo benigno, com a disruptura da
ordem hierarquica. A caracteristica descentralizada das redes, permite que elas se adaptem,
evoluam e serem criativas, mas ndo sdo, facilmente, direciondveis a um objetivo comum. As
redes tanto podem, naturalmente, compartilhar a sabedoria do povo e boas ideias quanto mas
sugestbes ou promover caca as bruxas. Fergunson (2019) identifica que o0s grandes
desenvolvimentos da histéria ocorreram, quando as redes sociais, formadas pela comunicagéo
escrita e impressa, desafiaram as hierarquias, tal qual as plataformas digitais e as redes sociais
digitais estdo promovendo uma revolucdo, ainda maior que as anteriores, sem que se saiba se
para 0 bem ou para o mal. Tal qual nas guerras santas, estamos nos digladiando em guerras de
palavras, na polarizagdo politica e no isolamento das tribos a ponto de estarmos,
constantemente, lutando para que as virtudes das forcas da liberdade, da abertura e da
comunidade global, oportunizadas pela Internet, se facam prevalecer contra as forcas do
autoritarismo, do isolacionismo e do nacionalismo que as redes também fomentam.

As plataformas digitais, principais veios de acesso as informacdes, pessoas e
comunidades na Internet, com o objetivo de maximizar os lucros, instituiram perfis e algoritmos
de selecdo de dados que formam bolhas de filtro (filter bubbles), onde as tribos de interesses
comuns ficam segregados, reproduzindo, em cameras de eco 0s assuntos e visdes daquele

grupo. Os muros e trincheiras que separavam 0s grupos ficaram mais evidentes e
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intransponiveis. As informagBes, noticiadas pela imprensa, que por serem oriundas do
establishment sdo desacreditadas, ndo mais sdo disseminadas no &mbito das bolhas, pois ali s6
ecoam as mensagens que coadunam com o pensamento e viés majoritario do grupo. Criou-se 0
ambiente perfeito para a radicalizacéo, a polarizagcdo, 0 negacionismo, a antiglobalizacdo e o
protecionismo, que caracterizam a desglobalizacdo, o surgimento de lideres populistas e a
potencializagéo das fake news.

As fake news sdo, neste contexto, excetuando as que procuram apenas o0 choque e
impacto ou municgdo de rixas entre individuos e grupos, acfes antissistémicas, enviesadas em
narrativas de desconstrucdo, negacionistas das situagOes e instituicbes vigentes. Sejam as
mensagens, que propagam os discursos de édio, a oposicao as vacinas, a causa ambientalista,
ao processo eleitoral e a cientificidade do mundo atual, ha uma evidente oposicdo ao
establishment. A desglobalizacdo é a expressdo do descontentamento e descrédito, nas
instituicdes contemporaneas, da repulsa dos excluidos, com os efeitos da economia mundial de
mercado e do desconforto com os valores liberais e progressistas, advindos e propagados pelo
mainstream da globalizacao.

Tracando um paralelo da situacdo atual com as revolugdes populares, as fake news sdo
as armas de guerrilha, os coquetéis molotov digitais incendiarios constituidos para fustigar o
establishment. As plataformas, por sua vez, sdo os veiculos e pontes de lancamento dos artefatos
bélicos das fake news. S8o os vendedores e fabricantes de armas, que lucram com a guerra.
Como em toda revolucdo, a populacdo revoltosa € massa de manobra para que os lideres
oportunistas e inescrupulosos a utilizem para tomar o poder. A producdo em série (bots) de
armas (fake news), construidas com precisao e alcance (algoritmos e 1A) pelos fabricantes de
armas (plataformas digitais), sdo utilizadas por lideres carismaticos e populistas, aspirantes e/ou
detentores do poder, contra o sistema posto, com a intencdo de desconstrui-lo para em seguida
assumi-lo e/ou manté-lo sob os seus jugos.

Como em todas as revolucdes, a desglobalizagcdo possui, em seu amago, uma
manifestacdo justa dos oprimidos, que mobiliza a sociedade, mas exacerbada na violéncia das
acbes e na forma de expressdo. E ainda, € um movimento que induz a consequéncias
imprevisiveis e ameaca valores e instituicdes caros a sociedade, como a democracia, a liberdade
e a dignidade humana.

Tal como o coquetel molotov, as fake news desglobalizantes s&o instrumentos
ilegitimos, repulsivos e ndo condizentes com qualquer padrdo civilizatério mais apurado. Sdo
condenaveis a sua produgéo e disseminagao. E “delito agravavel”, quando disparados em série,

com claro objetivo de impor uma narrativa falsa, influenciar pessoas, mediante ludibriacéo e
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corromper a democracia com o aporte financeiro para as impulsionar, por meio de bots, uma
desinformacdo, em escala industrial, desequilibrando a balanga de forcas do ambiente
democraético.

Além de ameacar a democracia, as fake news induzem ac6es nocivas ao cidadao e a
coletividade, cometidas por aqueles que se fiaram na desinformacgéo. A negacdo de certezas
cientificas, como dos beneficios da vacinagdo ou das ameacas ao aquecimento global, produz
atitudes que produzirdo efeitos nocivos aqueles que as praticam, as suas familias, a comunidade
e a sociedade como um todo. Com bem ressalta BECK (2007), o dano local ao meio ambiente,
por exemplo, dispara uma reacdo em cadeia que pode afetar e colocar em risco a todos no
planeta. A globalizacdo e o0 movimento de desglobalizagéo s&o controversos, pois produzem
ganhadores e perdedores, beneficios e perdas, proporciona mudancas Uteis a muitos e
retrocessos reconfortantes a outros, respectivamente.

Neste contexto, vale rememorar as posi¢cdes de Harari (2018), que apesar da sensacéo
de inevitabilidade que transparece em suas afirmacGes contundentes, quanto a impossibilidade
de eliminar as falsas narrativas, ele reconhece a seriedade e complexidade do fenbmeno das
fake news, que é de dificil solucdo, pois causa muito sofrimento real as pessoas, requer grande
esforgo para “distinguir a realidade da fic¢ao” e transcende a visdo polarizada e binaria de que,
necessariamente, oscilamos entre a “pureza imaculada contra o mal satanico” (p. 301). Oferece
ainda, 2 regras para se evitar a contaminacao (lavagem cerebral) pelas desinformac6es: pague
pela informagdo que consuma e aprofunde os conhecimentos cientificos, nos assuntos de
interesse. Nesta perspectiva do historiador, sua visdo ndo deixa de ter razdo, em suas
proposicgdes, de que a coesdo da sociedade e a estabilizagdo do poder, entre os homens, sempre
se deu entre um “equilibrio, entre a verdade e a ficcdo” (p. 296), sendo que nunca se pode

prescindir desta ltima, para pacificar os povos, garantir lealdades e controlar o mundo.

2 DAS GARANTIAS FUNDAMENTAIS E DA REGULACAO

Uma vez conhecidos o comportamento, abrangéncia, composicao e das interacbes com
0s movimentos sociais das fake news, € importante identificar como este fendmeno cria
impactos e afrontas as garantias fundamentais, pois reside, neste ponto, o grande risco e
maleficio das desinformacdes, a ser debatido neste capitulo.

Também sera introduzida a questdo da regulacdo da Internet, como elemento
fundamental, para reprimir a proliferacido das fake news e proteger os direitos fundamentais,

vitimados pelas desinformagdes. Surge, neste ponto, a identificacdo pela teoria de
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ciberregulacdo de comunitarismo de rede proposta por Andrew Murray, como modelo
escolhido, que modula este trabalho, para enfrentar os desafios impostos pelo ambiente do
ciberespaco e, em particular, das fake news.

Neste topico, deverdo ser destacados os conflitos gerados pelas intersecdes dos direitos
fundamentais, que permeiam as disputas, geradas pela implementacdo da revolucdo digital
contemporanea. Valores caros a sociedade, como da verdade, garantias fundamentais da
dignidade humana, privacidade, direito de expressdo, democracia e soberania, requerem que
sua abrangéncia seja mais bem delineada por meio de estudo e conceitualizacao, de forma que
sejam mais aprofundados.

Seré apresentado um panorama das teorias regulatdrias do ciberespaco para expor como
foram debatidas e construidas as concepcdes, que procuram dar limites ao ambiente da Internet
com o objetivo de proteger 0s seus usuarios, a sociedade, suas instituicbes e os seus direitos
mais essenciais. Em particular, sera discorrido sobre o comunitarismo de rede de Murray, que
norteia este trabalho. Esta teoria, como se vera mais a frente, concebe um ambiente regulatorio
autopoiético, idealizado por Luhmann (MURRAY, 2007), que, em apertada sintese, se
autotransforma a medida transforma a realidade, em ajustes e interac@es internas continuas.

A teoria ndo criou um modelo operacional regulatorio estanque, pois foi imaginado um
ambiente dindmico sujeito a ser moldado pelas forc¢as internas que o sustentam. Neste capitulo,
ao debater os impactos das fake news nos direitos fundamentais, fez-se questdo de trazer
diversas concepcdes e olhares para estas garantias e de como elas estdo sendo ameacadas, para
notabilizar a importancia dos direitos e destes movimentos agressivos, por angulos diferentes.
Né&o se preocupou na escolha e adogdo de uma linha coerente de autores, que dialoguem em
mesma direcdo ou que estivessem, de alguma forma, vinculados a teoria de Murray. Buscou-
se, com certa cautela, a multiplicidade de visdes, de alguns académicos e juristas, por entender-
se que este ambiente concebido tera de acomodar, de alguma forma, as diversas variedades
conceituais e de posicionamentos. Tanto no ambito nacional, quanto internacional, as decises
judiciais e os argumentos de estudiosos expdem o conflito de opinibes e percepcdes da realidade
e das leis, em direcdes distintas, mas todas estdo em debate no ambiente regulatério do
comunitarismo de rede. A paleta de vertentes que apontam defini¢Ges, causas, efeitos e a
problematica acerca dos direitos fundamentais, e como eles estdo sendo agredidos e quais 0s
remeédios a serem adotados, forma um panorama mais preciso da questdo e da a dimensdo dos
danos possiveis, impostos pelas fake news. Neste ponto do trabalho, busca-se fazer brotar os
pensamentos que serdo combustiveis para as forcas internas do ambiente regulatorio de Murray,

se movimentarem e reagirem. O consenso é muito pouco provavel que ocorra, tanto entre os
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estudiosos, quanto aos integrantes das forcas que atuam no esforgo ciberregulatorio. N&o se
busca aprofundar nas discussdes, sobre os direitos fundamentais, pois o objeto ndo seria
exatamente este, e 0 manancial de pontos a serem estudados daria azo a outras dissertacdes e
teses ainda mais complexas que esta.

Procurar-se-a também discutir temas como: a forma em que os modelos de monetizagao
e sustentacdo das plataformas de motores de busca e redes sociais se apoderam de dados
pessoais, em troca dos servigos gratuitos que oferecem, mas que atentam contra a privacidade;
se 0 uso indiscriminado, ndo regulamentado ou conhecido dos perfis gerados, a partir da coleta
massiva de dados personalisticos, retroalimenta a producéo e direcionamento das informacdes;
e se a privacidade est4 sendo moldada em novos patamares, ora alargando ou restringindo 0s
seus limites, seja pelas novas legislacdes que estdo sendo aplicadas (GPDR, Lei de protecdo de
dados, etc.), seja pela negociacdo consciente, ou ndo, promovida pelos algoritmos das
plataformas tecnoldgicas.

Propagar informagdes, opinides e visdes tendenciosas da realidade se constituem um
direito inalienavel ou uma responsabilizacdo a ser imputada? O limiar é ténue entre muitos dos
direitos fundamentais e, na maioria das vezes, sobrepostos.

Serdo destacadas, também, as elei¢cfes dos EUA e da Franga, em que haveriam claras
interferéncias, por meio de ac6es deliberadas de producdo de fake news, promovidas por paises
diversos (suspeita-se principalmente da Russia e China), com o intento de influenciar os
resultados. Tanto a democracia, quanto a autonomia destes paises, teriam sido afetadas. Ao
desvirtuar o livre convencimento de um povo estrangeiro, haveria a maculacao e manipulagéo
da democracia, bem como, da soberania daqueles paises. Uma disputa internacional esta sendo
travada com um arsenal de armas tecnoldgicas inovadoras. Aliancas e composicoes politicas e
institucionais inéditas estdo sendo formadas para enfrentar uma guerra subterrdnea, onde,
simultaneamente, a informacao é o projétil e o alvo a alcancar.

Em especial, deve-se dar especial atencdo as plataformas digitais e gatekeepers, que se
constituem uma das forcas regulatorias de Murray, hoje detentoras de enorme poder de atuagédo
no ciberespago, agindo ora como elemento regulador, ora como difusor e estimulador da

formacdo de nucleos de desinformacdes, com potencial de alto impacto na sociedade.

2.1 IMPACTOS NAS GARANTIAS FUNDAMENTAIS
A questdo das fake news estd a povoar as discussdes mundo a fora, por ser um
mecanismo novo de disseminacdo em grande escala de noticias falsas, dubias ou

intencionalmente mal formuladas, com requintes impulsionados por potentes recursos digitais
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e o intuito de prejudicar, difamar ou confundir a opinido sobre determinada pessoa, entidade ou
posicdo politica. O fendmeno se tornou mais visivel a partir da sua identificacdo na influéncia
de processos eleitorais do Brexit, do Presidente Trump nos EUA e, ainda passivel de apuracéo,
do Presidente Bolsonaro.

Entendo que estdo em embate valores constitucionais caros a sociedade brasileira, e que
0 ainda fendmeno das fake news néo foi, ampla e frontalmente, discutido especificamente pelo
Supremo Tribunal de Federal. Varias decisdes abordaram o tema, de forma tangencial, pois se
discutiu a liberdade de imprensa, callnias, difamagdes, a formacéo da CPI, no Congresso sobre
a questdo, ou se ativeram nas questdes processuais, sem que o plenario tenha se debatido acerca
da modulacéo, sobre direitos da liberdade de expresséo, democracia e bens de personalidade da
protecdo dos direitos vindicados & luz das fake news?*. Estamos testemunhando um choque
entre privacidade, democracia e liberdade de expressdo, um conflito entre dois valores
importantes que sdo essenciais para nossa autonomia, autodesenvolvimento, liberdade e
dignidade humana.

O direito a liberdade de expressdo esta estampado no artigo 19 da Declaracédo Universal
dos Direitos Humanos, de 10 de dezembro de 1949: “Todo ser humano tem direito a liberdade
de opini&o e expressao; este direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informagdes e ideias por quaisquer meios e independentemente
de fronteiras” (ROMANINI, MIELLI, 2019, p. 37). A liberdade de expressdo é um direito
consagrado pela Constituicdo Brasileira de 1988 e, explicitamente, conformada pelo conjunto
dos arts. 5° incisos IV, V, IX e XIV e art. 220. Este direito fundamental é também
expressamente, concebido pela Declaragdo Americana dos Direitos e Deveres do Homem?, o
Pacto Internacional de Direitos Civis e Politicos (PIDCP)%, a Carta Democratica

24 MS 35833 / DF (Min. Gilmar Mendes), MS 36560 / DF (Min. Ricardo Lewandowski), Pet 8069 / SP (Min.
Ricardo Lewandowski), Rcl 33040 MC / AM (Min. Alexandre de Moraes), Rcl 22328, (Min. Roberto Barroso),
Rcl 25.075 (Rel. Min. Luiz Fux), Rcl 28.747-AgR, dentre outros

2 Art. IV: Toda pessoa tem direito a liberdade de investigacéo, de opinido e de expressao e difusdo do pensamento,
por qualquer meio.

% Artigo 19: “I. Ninguém sera molestado por suas opinides. 2. Toda pessoa tera direito a liberdade de expressio;
esse direito incluird a liberdade de procurer, receber e difundir informacdes e ideias de qualquer natureza,
independentemente de consideracdes de fronteiras, verbalmente ou por escrito, em forma impressa ou artistica,
ou por qualuger outro meio de sua escolha. 3. O exercicio do direito previsto no paragrafo 2 do presente artigo
implicara deveres e responsabilidades especiais. Consequentemente, poderé estar sujeito a certas restricdes, que
devem, entretanto, ser expressamente previstas em lei e que se fagcam necessarias para: a) assegurar o respeito
dos direitos e da reputagdo das demais pessoas; b) proteger a segurancga nacional, a ordem, a salde ou a moral
publicas
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Interamericana da Organizagdo dos Estados Americanos?’ e pela Convengdo Americana sobre
Direitos Humanos (Pacto de San José da Costa Rica), que rechaga a censura prévia e consagra
que as responsabilidades pelos excessos devem ser arcados, posteriormente, tendo lei prévia
que as regulem?,

Para o contexto epidémico das desinformacdes, convergem discussdes, acerca dos
valores constitucionais e sociais a serem protegidos, como liberdade de expressao, democracia,
privacidade, justica, igualdade, moralidade, etc., pois se situa em grandes areas de intersecdo
na defesa deles. Se por um lado, no entender de EMERSON (1963, p. 881), a liberdade de
expressdo é um fim em si mesmo, sendo um valor essencial e imprescindivel para alcancar
outros valores, como a justica ou igualdade, sendo “uma extensdo da propria democracia”
(Whitney v California, 274 US 357 (1927), 375-8) (MURRAY, 2013, p. 123), a proliferacao
das fake news pode ser um risco ao processo democratico, a harmonia social, a saude publica,
a igualdade de raca, origem, cor e opcao sexual (DREXL, 2017; FUX, 2018; FUX, 2020).

2.1.1 Dos direitos a liberdade de expressao, de informacéo e da privacidade

Guilherme Pinheiro (2020, p. 12) ensina que o corolario vigente de que a Internet
desintermediaria 0 emissor e o0 receptor da informacdo, ndo se confirmou, pois a Internet se
transformou no proprio intermediario. Cita que no século XX tinhamos, como intermediarios
centrais e poderosos, as empresas cinematograficas, imprensa escrita, radio, TV e editoras de
livros, que monopolizavam a producéo e divulgacdo da informacédo. A partir do século XXI, o
surgimento das plataformas digitais, principais canais de disseminac¢éo da informagédo, mudou

a dindmica do fluxo de conteudo, possibilitando que os usuérios “publiquem o que desejam

2 Art. 4° Sdo componentes fundamentais do exercicio da democracia a transparéncia das atividades
governamentais, a probidade, a responsabilidade dos governos na gestdo publica, o respeito dos direitos sociais
e a liberdade de expresséo e de imprensa.

28 Art. 13:

1. Toda pessoa tem direito a liberdade de pensamento e de expressao. Esse direito compreende a liberdade de
buscar, receber e difundir informacdes e ideias de toda natureza, sem consideracdo de fronteiras, verbalmente ou
por escrito, ou em forma impressa ou artistica, ou por qualquer outro processo de sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a censura prévia, mas a
responsabilidades ulteriores, que devem ser expressamente fixadas pela lei e ser necessarias para assegurar: a. 0
respeito aos direitos ou a reputacdo das demais pessoas; ou b. a prote¢do da seguranca nacional, da ordem publica,
ou da satde ou da moral publicas.

3. Néo se pode restringir o direito de expressdo por vias ou meios indiretos, tais como o abuso de controles
oficiais ou particulares de papel de imprensa, de frequéncias radioelétricas ou de equipamentos e aparelhos
usados na difusdo de informacdo, nem por quaisquer outros meios destinados a obstar a comunicagdo e a
circulagdo de ideias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo exclusivo de regular o acesso a
eles, para protecdo moral da infancia e da adolescéncia, sem prejuizo do disposto no inciso 2.

5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao 6dio nacional, racial ou
religioso que constitua incitacdo a discriminacéo, a hostilidade, ao crime ou a violéncia.
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(Blogger, Tumblr, Twitter), mandem e-mails e mensagens privadas (Gmail, Yahoo!, Mail),
facam upload de contetdos (YouTube, Pintrest), compartilhem contetudos (Facebook) e
encontrem o conteudo que desejem (Google, Bing)”.

A liberdade de expresséo, tradicionalmente, constitui uma liberdade negativa, que busca
impedir que, principalmente, o Estado possa direta ou indiretamente coibir a manifestagéo do
pensamento. Pinheiro (2017, p. 86) resume que o direito de informag&o pode ser transmutado,

em liberdades negativas ou positivas, constituindo de trés niveis:

(i) o direito de informar, que se manifesta na liberdade de transmitir ou comunicar a
outrem, de natureza negativa, ou no direito aos meios para informar, de natureza
positiva;

(i) o direito de se informar, que consiste na liberdade de recolher informacéo, de
procurar suas fontes e de néo ser impedido de se informar; e

(iii) o direito a ser informado, que é o lado positivo do direito a ser informado, de

maneira adequada e verdadeira, pelos meios de comunicagdo e pelos poderes publicos

Merece, aqui, transcrever a visdo do jurista José Melo Alexandrino, que entende que a
protecdo da liberdade de expressao envolve (PINHEIRO, 2017, p. 87, 88):

(i) o direito de ndo ser impedido de se exprimir ou divulgar, pelos meios a que tenha
acesso, ideias e opinides. Aqui, aparentemente, ndo se incluem 0s meios a que nao se
tem acesso, Ou 0S meios cujo acesso é por demais oneroso ao comunicador, que ndo
tem condicdes financeiras de obté-lo;

(ii) a liberdade de comunicar ou ndo comunicar 0 pensamento;

(iif) uma pretensdo a expressao, por meio da remocéo de obstaculos. ndo razoaveis ao
acesso e a utilizagdo de diversos meios e da remocdo de obstaculos & propria
viabilidade da recepcdo.de mensagens. E o que o autor chama de maxima expansao
das possibilidades de expressdo. Nesse ponto, fica clara a relacdo da liberdade de
expressdo com as a¢Bes de bloqueio ou degradacdo do tradfego de dados na Internet;

(iv) pretenséo de protecdo contra ofensas provenientes de terceiros.

O direito a liberdade de expressdo se entrelaca com os trés niveis do direito da
informacdo: o direito de informar, o direito de se informar e o direito a ser informado. Karpen
(PINHEIRO, 2017, p. 90) afirma que a liberdade de expressao ¢ um “um direito defensivo, com
um componente democratico”, mas que nao garante ao individuo o direito de lhe conceder os
meios de expressao, como a midia, plataformas, audiéncias, sob o risco de enfraquecer a livre
inciativa e o direito de propriedade. Trata-se de direito “a preservagao da opinido, da expressao
e da informagdo, que se exteriorizam por meio de um meio de comunicacdo” (p. 91). De mesma
forma, o direito de se informar busca garantir a liberdade do cidaddo de procurar, por formas
de recolher as informagdes, ndo impde responsabilidade ao Estado de prover toda sorte de meios
e fontes a ele. Quanto ao direito de ser informado, diz respeito a “maneira adequada e verdadeira

pelos meios de comunicagdo e pelos poderes publicos”. Neste sentido, recai aos provedores de
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acesso e as plataformas, por extensdo, a responsabilidade de bloquear informacdes falsas,
“numa conduta ndo neutra, de modo a impedir a deturpacdo do direito de ser informado”. No
tocante a disseminacdo de noticias falsas, “especialmente a danosa socialmente”, Pinheiro
entende que nao se pode “prolongar sem puni¢ao” (p. 93). Entretanto, citando o professor David
Richards, da Universidade de Nova York, Guilherme Pinheiro alerta para o destaque de amplas
garantias a liberdade de expressdo, em face de outros direitos fundamentais, frente ao “risco de
se entregar ao Estado o poder de discernir o que é e 0 que ndo € verdadeiro e, portanto, tributario
de ser livremente expressado” (p. 92). Conclui que o direito a informagao sofreu “mutac¢des
profundas” e que “a informagdo e a comunicagdo continuam regidas por um principio geral de
liberdade, a realizagdo e a concretizagcdo desses dois elementos nucleares na realidade
dependem e sdo tributarias da liberdade economica” (p. 94).

PressupBe-se que, para o exercicio das liberdades de comunicacdo, haja abertura e
multiplicidade de oportunidades de diferentes opinides nos canais de comunicagdes, cabendo
ao Estado “o papel de protetor e promotor de um “programa de abertura comunicativa
competitiva"”, resguardando a "esfera de liberdade”, que abarca as esferas de justica e de
neutralidade” (PINHEIRO, 2017, p. 106). De acordo com o professor Jonatas Machado (2002),
o direito da liberdade de expressdo, em sentido amplo possui quatro dimensdes fundamentais:
a historica, a teorética, a substantiva e a estrutural. Tais dimensdes tém correlacdo com o
desenvolvimento deste direito fundamental no &mbito da Internet. Pinheiro indica que a
perspectiva histérica mostra uma tendéncia de o Estado exercer maior controle sobre a Internet,
mesmo com o surgimento de resisténcias, o que coloca em risco as condi¢des que fomentaram
o seu surgimento e desenvolvimento, como “espaco publico de discussdo, protetor e
beneficiario, em larga medida, dos direitos de liberdade de expressao” (PINHEIRO, 2017, p.
116).

A dimensdo teorética tem por base a concepcdo de sistemas e comunicacdo de Niklas
Luhman (2009, p. 306) que identifica a sociedade como uma “autopoieses do sistema mesmo
da comunicagdo”, que interliga os varios subsistemas sociais e possibilita a “participacao dos
individuos no seu funcionamento”. Desta teoria, decorre a nogéo de que a regulagdo dos meios
de comunicagéo social, e a Internet, em particular, “nao pode nem deve asfixiar a sociedade, 0
sistema de comunicacdo, nem muito menos os subsistemas que dele dependem” (PINHEIRO,
2017, p. 120). Ja a dimensdo substantiva da liberdade de expresséo diz respeito com a realidade
juridico-dogmatica subjacente. Nesta perspectiva, varios institutos legais correlacionam a
liberdade de expressdo a busca pela verdade e conhecimento, elemento do “processo

democratico, de autonomia e realizacao pessoal do individuo, numa protecédo que se estende ao
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discurso politico, religioso, académico, publicitario e outros” (cartas brasileira e portuguesa),
sem que o Estado venha a interferir nos conteddos das comunicagdes (regulamento da Unido
Europeia), desde que sejam licitos (regulacdo norte-americana e da EU) (PINHEIRO, 2017, p.
123). Jénatas Machado (2002) indica que o fenbmeno da digitalizacdo e convergéncia
tecnologica esta fazendo com que os “cendrios das comunicacdes, seja pela maior capacidade
de internacionalizacéo, seja pela maior diversidade de servigos, desembocando num panorama
mais voltado a no¢ao de um mercado livre de ideias” (PINHEIRO, 2017, p. 131).

No tocante a dimenséo estrutural da liberdade de expressdo, na Internet, examinam-se
as disposicOes hierarquico-institucionais colocadas a disposicao pelo Estado para assegurar a
fruicdo deste direito fundamental. No conjunto de mecanismos regulatorios que vem a proteger
a liberdade de expressdo na Internet, muitos estdo sob responsabilidade dos atores e detentores
privados da rede. No entender de alguns doutrinadores, tais incumbéncias devem ser
consideradas, para efeitos legais, “como bens do proprio Estado, devendo se portar,
agnosticamente, em relagao aos varios discursos protegidos pela liberdade de expressdo”. Tais
crengas induzem uma estatizacdo do poder sobre a rede, delegando “ao Estado o poder de
discernimento entre o que deve ou ndo compor 0 conteldo ou expressao, juridicamente
protegido”, o que se afasta dos modelos politicos ocidentais de comunicagdo, que preconizam
ha séculos, o distanciamento da liberdade de discurso do controle estatal (PFINHEIRO, 2017, p.
139-140).

Avaliando como o discurso das pessoas era controlado na fase “pré-Internet”, Pinheiro
(2020, p. 13) identificou os seguintes meios:

(i) Multas;

(if) Penas criminais (injdria, caltnia e difamacéo);

(iii) Liminares;

(iv) Emissdo de licencas ou autorizagdes prévias;

(v) Responsabilizagéo civil;

(vi) Tributac&o.

Em contraste, o discurso na era “pos-Internet” se controla, regulando (PINHEIRO,
2020, p. 15 e 16):

(i) Empresas de telecomunicacdes e que proveem a infraestrutura de banda larga;

(ii) Servicos de hospedagem de sites;

(iii) Registros de dominios de nomes;

(iv) Ferramentas de Busca na Internet;

(v) Plataformas de midias sociais;
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(vi) Sistemas de pagamentos (Paypal, Visa, etc.);

(vii) Anunciantes e publicidade online;

(viii) Servigos de Armazenamento em nuvem;

(ix) Tablets, Smartphones, PCs, impressoras;

(x) Aplicagdes de software (Android, i0S, etc.);

(xi) Redes e sistemas de cameras, reconhecimento facial, etc.

Diante dos inumeros pontos de controle a serem implementados para se monitorar a
manifestagdo da expressao, Pinheiro aponta que “é muito mais facil controlar os Gatekeepers”,
compostos de moderadores de contetdo especificos (micro-gatekeepers), redes sociais, portais
e produtores de contetdo (authority gatekeepers) e ISPs (provedores de acesso), plataformas
digitais e mecanismos de buscas (macro-gatekeepers), representados no diagrama, a seguir
(PINHEIRO, 2020, p. 17):

Internet Information Gatekeepers

=
Facehook ISPs

Wikipedia Search
Cantent ' Engines

Poitals

Democratic Impact

Figura 21 - Internet Information Gatekeepers (PINHEIRO, 2020, p. 17)

Pinheiro (2020, p. 19) lista as diferencas paradigmaticas da manifestacdo da liberdade
de expresséo tradicional e na era da Internet e as respectivas escolas de regulacéo do discurso
(Old School e New School) aplicéaveis (2020, p. 18):

Liberdade de Expressdo Tradicional Liberdade de Expressdo na Internet

Discurso era bem escasso Discurso ndo é mais escasso

Censura advinha do Estado Censura advém do Estado e de pessoas
Privadas

O alvo eram os oradores. Os alvos séo os receptores da
Informacéo
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O objetivo era impedir o discurso em si

O objetivo é diluir o discurso objeto de
“censura” (flooding).

Os métodos eram principalmente
impedir o contetdo de alcancar o
interlocutor.

H& novas formas e estratégias de
impedir a livre expresséo (troll armies,
shadow banning, etc).

Tabela 2 - Quadro comparativo das Liberdades de Expressdo Tradicional e na Internet — Fonte: PINHEIRO.

2020, p. 19

Old School Speech Regulation

New School Speech Regulation

Concentrava-se sobre:
(i) os emissores da mensagem; e
(ii) sobre donos das midias tradicionais;

Concentra-se  sobre os donos da
infraestrutura digital,

Enfase na regulacio ex-post;

Enfase na regulacio ex-ante; filtros de
conteudo;

Criacdo de estimulos a autorregulacéo;

Vinculado ao uso de técnicas de vigilancia
digital associadas ao
Estado e entes privados.

Tabela 3 - Quadro comparativo da Regulagéo Old School e New School — Fonte: PINHEIRO. 2020, p. 18

Guilherme Pinheiro (2020, p. 20) identifica que a mudanca nas formas de encarar e

controlar as liberdades de expressdo, produziu:

e Queda de barreiras de entrada (cheap speech) e abertura de novas opgoes e

formas de expressao;

e Os baixos custos da expressdo tornam mais facil o uso do discurso, como

“armamento” (weaponization of speech);

e Usa-se a prépria livre expressao para atacar, intimidar, perseguir e silenciar o

discurso de opositores;

e A doutrina tradicional da liberdade de expressdo parece despreparada para

enfrentar a situacao.

Em conclusdo, Pinheiro aponta dois caminhos para tratar e regular os afrontes a

liberdade de expressédo (2020, p. 23):

e Assumir as limita¢cdes atuais do direito fundamental a liberdade de expressédo em

lidar, perfeitamente, com essa nova realidade, utilizando apenas mecanismos ja

existentes (MCI, callnia, injdria, difamacéo, indenizacdo por danos morais e

materiais etc.) para tentar minimiza-la; ou

e Elaborar novos instrumentos legislativos ou regulatérias, que facilitem o

combate aos efeitos perniciosos dessa nova realidade, sem afetar, ou afetando,

minimamente, a liberdade hoje existente.
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2.1.2 Do Mercado das Ideias e a influéncia da Primeira Emenda

Thomas Emerson (1963), em trabalho sobre a Primeira Emenda nos Estados Unidos,
explicou que a teoria do “mercado de ideias”, foi concebida pelo juiz da Suprema Corte
Americana, Oliver Wendell Holmes, em 1919. Esta teoria requer que, independentemente da
opinido majoritéria, as discussées devem ser mantidas, pois uma posi¢do pode estar equivocada
e precisa ser contrastada, ndo importando até “o qudo falsa ou perniciosa a nova opinido
aparenta ser”, vez que a sua mera manifestacdo forga o exercicio de repensar e retesta-la, até
que se obtenha um pleno e profundo conhecimento das razdes e significado da visdo dominante.
Esta teoria tomou relevancia a ponto de a Suprema Corte americana ter reconhecido que ndo ha
noticia falsa, visto que em razéo da Primeira Emenda, a sua veracidade devera ser determinada
ndo pela “consciéncia dos juizes e jurados, mas a competicdo com outras ideias” (Gertz v.
Robert Welch, Inc., 418 U.S. 323, 1974) (BARROSO, 2018).

Em alinhamento com esta posi¢do mais libertaria e menos regulatoria, a Ministra Rosa
WEBER (2020) ao relatar um voto em recurso, que versava sobre a questdo da liberdade de
imprensa, citou as palavras de Anthony Lewis (2013), emérito professor da Escola de Direito
de Harvard que afirma que “liberdade para dizer e escrever o que se quer ¢ uma necessidade
inescapavel da democracia”. Em ato continuo, a Ministra lembra da manifestacdo do entdo
Chefe do Poder Judiciario da Inglaterra, Lord Chief Justice Harry K. Woolf, em 2002, no
sentido de que os juizes: “ndo devem agir como censores ou arbitros do bom gosto. (...) O fato
de a publicacdo adotar uma abordagem mais sensacionalista do que o tribunal consideraria
aceitavel ndo ¢ relevante”.

Reverbera, em mesmo sentido, Ronald Dworkin (1996) que julga um insulto aos
cidadéos quando o Estado n&o confia nos seus discernimentos para identificar a verdade e se
deixar dissuadir por posicGes perigosas ou ofensivas, devendo todos os discursos serem
protegidos, por mais virulentos que se apresentam (OSORIO, 2017). Esta linha de pensamento
também encontra eco na jurisprudéncia brasileira, quando do julgamento da ADI 4.815 a
Ministra Carmen Lucia concebeu que a liberdade de expressao possa nao ser infalivel e que “ha
que se permitir o erro, para buscar-se o acerto. E garante-se a reparacdo sem tolher-se o direito
do outro”® (STF, 2016).

Daniel J. Solove (2007) em artigo “The Future of Reputation Gossip, Rumor, and
Privacy on the Internet” entende ser uma abordagem autoritaria, aquela que envolva restri¢oes

diretas a expressdo da Internet, por ser muito opressiva e sufocante para a liberdade de

2 STF, DJe 01 fev. 2016, ADI n° 4.815, Rel. Min. Carmen Lucia. Voto do Min. Luis Roberto Barroso
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expressdo, mesmo entendendo que esta ndo € absoluta e deve ser equilibrada com o direito e
interesses de privacidade. Andrew Murray (2013) aponta, em mesmo diapaséo, quando analisa
a Primeira Emenda da Constitui¢do dos EUA, que muitos estudiosos argumentam que “a
liberdade de expressdo € vital para o funcionamento de uma democracia deliberativa moderna:
em uma escola de pensamento que espelha os fundamentos do sistema contraditério, praticado
na common law”. Chama ateng@o que o principio da liberdade ¢ irrestrito, e “uma extensdo da
propria democracia”, sendo, claramente destacado no julgamento de Justice Brandeis, no caso
da Suprema Corte dos EUA de Whitney vs California, no qual ele disse (MURRAY, 2013, p.
123. Tradugéo livre):

Aqueles que conquistaram nossa independéncia acreditavam que o fim final do Estado
era tornar os homens livres para desenvolver suas faculdades, e que, em seu governo,
as forcas deliberativas devem prevalecer sobre o arbitrario. Eles valorizavam a
liberdade como um fim e como um meio. Eles acreditavam que a liberdade era o
segredo da felicidade e a coragem de ser o segredo da liberdade. Eles acreditavam que
a liberdade de pensar como vocé quiser e de falar como vocé pensa sdo meios
indispensaveis para a descoberta e disseminacdo da verdade politica; que, sem
liberdade de expressdo e reunido, a discussdo seria fatil; aquele; com eles, a discusséo
permite uma prote¢do ordinariamente adequada contra a disseminacdo da doutrina
nociva; que a maior ameaca a liberdade € um povo inerte; que a discussdo publica é
um dever politico e que este deve ser um principio fundamental do governo americano
(Whitney v California, 274 US 357 (1927), 375-8).

Segundo o socidlogo e filésofo alemdo Jurgen Habermas (1962), para que se tenha
esfera publica saudavel, essencial para a democracia, onde as questdes sociais sdo discutidas e
a opinido publica é formada, e constituida de espacos compartilhados, reais, virtuais ou
imaginarios, ela deve ser inclusiva, representativa e caracterizada pelo respeito ao argumento
racional (WARDLE, DERAKHSHAN, 2017).

O Min. Luis Roberto Barroso ° defende que a liberdade de expressdo é componente da
dignidade humana, vez que possibilita que as pessoas se manifestem suas ideias, opinides e
posicionamentos, sem serem reprimidas e ainda, possam conhecer das posi¢cdes dos demais,
sendo condicdo bésica para que o individuo possa exercer sua autonomia, formar um juizo
préprio, cooperar e realizar-se.

O Marco Civil brasileiro da Internet, Lei n® 12.965/2014, em seus arts. 2°, inc. I, Il e
IV, art. 3% inc. I, IV e VI, e art. 4°, inc. 11, estipula que o uso da Internet no Brasil, tem como
fundamento o respeito a liberdade de expressdo, comunicagdo e manifestacdo de pensamento,
nos termos da Constituicdo Federal; os direitos humanos; o desenvolvimento da personalidade

e 0 exercicio da cidadania em meios digitais; a pluralidade e a diversidade; a protecdo da

30 |dem
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privacidade; e o direito ao acesso a informacéo, ao conhecimento e a participagdo na vida
cultural e na condugdo dos assuntos publicos.

Robert Dahl considera que “os cidadaos devem ter acesso entdo a fontes alternativas de
informacdo que ndo estdo sob o controle do governo ou dominadas por qualquer outro grupo
ou ponto de vista” (DAHL, 1998, pp. 97-98, apud CAMPINHO, 2019, p. 245). Em julgamento
da ADPF 130/DF, o Relator Ministro Ayres Britto (2009), analisando a liberdade da imprensa,
equaliza as mensagens divulgadas, por meio da Internet, as prerrogativas do jornalismo

tradicional ao assim se manifestar (grifos nossos):

Nédo ha liberdade de imprensa pela metade ou sob as tenazes da censura prévia,
inclusive a procedente do Poder Judicirio, pena de se resvalar para o espago
inconstitucional da prestidigitagdo juridica. Silenciando a Constitui¢do quanto ao
regime da Internet (rede mundial de computadores), ndo ha como se lhe recusar
a qualificacdo de territorio virtual livremente veiculador de ideias e opinides,
debates, noticias e tudo o mais que signifique plenitude de comunicacéo.

No seu voto, acrescenta as palavras do Ministro Celso de Mello, em mesmo toar: “a
censura governamental, emanada de qualquer um dos trés Poderes, é a expressdo odiosa da face
autoritaria do poder publico”. Em mesma direcdo, a Ministra Rosa Weber (2020), em voto de

sua relatoria, assim manifesta, acerca do tema, pontuando que (grifos nossos):

19. (...) E sinal de satde da democracia — e ndo o contrério — que os agentes pablicos
e privados, sempre que presente o interesse publico, sejam alvos de criticas dessa
natureza, no uso das amplamente disseminadas ferramentas tecnolégicas de
comunicacdo em rede.

20. Nesse contexto, ressalto que afirmacdes destemperadas, descuidadas, irrefletidas
e até mesmo profundamente equivocadas sdo inevitaveis em um debate. A livre
circulacdo do pensamento enseja o florescimento das ideias tidas por efetivamente
valiosas ou verdadeiras, na visdo de cada um. Aquelas manifestacdes indesejaveis
estende-se, necessariamente, o escopo da protecdo constitucional a liberdade de
expressdo, a despeito de seu desvalor intrinseco, sob pena de se desencorajarem
pensamento e imaginagdo, em contradicéo direta com a diretriz insculpida no art. 220,
caput, da Carta da Republica.

21. Por oportunas, além da célebre expressdo creditada a Voltaire — “posso néo
concordar com nenhuma palavras do que dizes, mas defenderei até a morte o direito
de dizé-las” —, rememoro as ponderacdes do Justice Brennan, da Suprema Corte dos
Estados Unidos, no paradigmatico caso New York Times vs Sullivan, no sentido de
que a garantia de protecdo conferida pela Constituicdo as aludidas liberdades de
expressdo ¢ de imprensa se funda no “principio de que o debate de questbes
publicas deve ser irrestrito, robusto e aberto, e que ele bem pode incluir ataques
ao governo e a funcionarios publicos que sejam veementes, causticos e as vezes
desagradavelmente contundentes. (...) Aqueles que pretendem criticar a conduta
oficial podem ser dissuadidos de expressar sua critica, mesmo que ela seja tida
como verdadeira e mesmo que seja de fato verdadeira, por duvidar que ela possa
ser provada em juizo ou pelo medo da despesa por ter de fazé-lo.”

(--)

25. E certo que a Constituicio da Republica confere especial protecdo, na condigio
de direitos fundamentais da personalidade, a honra e a imagem das pessoas,
assegurando o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacdo (art. 5°, X, da Lei Maior).

26. Todavia, quando em confronto o direito a honra e & imagem das pessoas com
o0 interesse publico, a preservagdo da livre manifestacdo do pensamento autoriza
sua preméncia de tolerancia com relagdo aos requerimentos de prote¢do do
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interesse individual.

A critica que os meios de comunicacao social e as redes digitais dirigem as pessoas
publicas, por mais dura e veemente que possa ser, deixa de sofrer, quanto ao seu
concreto exercicio, as limitagbes externas que ordinariamente resultam dos
direitos de personalidade. — N&o induz responsabilidade civil, nem autoriza a
imposicdo de multa cominatéria ou “astreinte” (Rcl 11.292-MC/SP, Rel. Min.
JOAQUIM BARBOSA — Rcl 16.434/ES, Rel. Min. ROSA WEBER - Rcl 18.638/CE,
Rel. Min. ROBERTO BARROSO - Rcl 20.985/SP, Rel. Min. CELSO DE MELLO,
v.g.) a publicacdo de matéria jornalistica cujo contetido divulgue observacdes em
carater mordaz ou irbnico ou, entdo, veicule opiniées em tom de critica severa,
dura ou, até, impiedosa, ainda mais se a pessoa a quem tais observacgdes forem
dirigidas ostentar a condi¢do de figura publica — investida, ou néo, de autoridade
governamental —, pois, em tal contexto, a liberdade de critica qualifica-se como
verdadeira excludente animica, apta a afastar o intuito doloso de ofender.
Vedar a publicacdo de matérias ao argumento de que ndo comprovadas a
contento suas alegacdes pode gerar indesejavel chilling effect (efeito inibidor) na
midia, que passaria a ter de se comportar como verdadeira autoridade policial
na busca da verdade material. Por essa logica, passar-se-ia a ndo mais publicar
aquilo que ndo fosse cabalmente comprovado ou aquilo que fosse controvertido ou
polémico, por temor a possiveis represalias aos jornalistas. Haveria riscos de que
parcela das informacdes relevantes a sociedade permanecesse a margem dos veiculos
de comunicacdo e dos jornalistas independentes — especialmente os temas que
versassem sobre personalidades politica ou economicamente poderosas.

Carlos Bastide Horbach, Ministro do TSE, defende que o impacto do combate a fake
news X liberdade de expressdo é uma questdo latente, a ser debatida, pois ha duas linhas de
observacao: a dos EUA, onde, amparado na 12 emenda da sua Constituicdo, a liberdade de
expressao € um pilar solido que ndo permite maiores restricdes; e da Unido Europeia, onde a
liberdade de expressdo esta situada dentre outros valores de igual importancia, o que permite a
restricdo em varias situacdes. Ressalta que o Brasil segue mais, proximamente o entendimento
da UE e que a Suprema corte americana resguarda o direito de expressao de forma muito ampla,
o que reflete nas plataformas de redes sociais, pois sdo, basicamente americanas e, por isso,
qguerem ampla abertura, o que difere para o ordenamento da UE e do Brasil (HORBACH, 2018).

Vale ressaltar o pensamento de Frederick Schauer (1982) que defende que o Estado
age, com base em seus préprios interesses, valores e ideias e, por ser, intrinsecamente,
parcial em suas a¢des, ndo pode limitar ou restringir a liberdade de expressao, pois estaria
impondo a sua prépria e suspeita visdo (BARROSO 2018, p. 29). Tampouco, em obediéncia,
ao principio da reserva legal, a administracdo publica pode adotar medidas restritivas de direitos
e agir, discricionariamente, acerca das restricdes concretas a direitos (PEREIRA, 2018).

2.1.3 Das Fake News vs a Liberdade de Expressao
Percebe-se que todos os discursos destes doutrinadores e juristas sdo veementes na
defesa da liberdade de expresséo, mesmo que, para alguns, diante do confronto com inverdades,

defendem o direito de manifestacdo até que, mediante um confronto de argumentos, haja a
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prevaléncia da verdade. Entretanto, o impacto nocivo das fake news e a ameaca a outros valores
constitucionais caros a sociedade abrem uma iniciativa juridica e académica de ponderacao e
valoracéo das desinformacdes e de expor o confronto dos direitos fundamentais envolvendo-as.

Neste sentido, em discurso do ministro Luis Roberto Barroso, do Supremo Tribunal
Federal, na Conferéncia Nacional de Internet, em 2019, revela o incbmodo institucional com as
desinformacdes e o seu ceticismo, com as medidas regulatérias e judiciais coibitivas:
(PIMENTA, 2019) (grifei)

A rede foi criada para ser uma esfera publica digital online, atendendo demandas de
democracia inspiradas pelo ideal grego da Agora, disse. Mas, ao contrario disso, ha
uma percepg¢ao de que ela produziu uma “tribalizagdo, com enclaves comunicacionais,
que pessoas com opinido formada falam para seus iguais, quando nao falam para si
préprias. (...) ainda ha “as campanhas de desinformacio e circulagio deliberada de
noticias falsas e os discursos de 6dio”. “Como lidar com esse fenomeno?” (...). Deve
retirar a fake news ou colocar um carimbo de que aquilo é falso? Sobretudo,
guem decide o que é falso ou ndo? (...) Serd que queremaos interferir nisso?

A mesma pergunta é feita por Roberto Viola, Diretor-Geral da DG Connect da Comissdo
Europeia (VIOLA, 2018) que em seminario sobre o tema fake news suscitou que “uma grande
dificuldade reside em decidir o que é verdade? Pois todas as questdes precisariam estar sob o
julgo de um grupo de especialistas para constatar a veracidade”. E quais seriam os critérios,
fontes e valores deste especialistas ? Segundo Campinho (2019) a Internet democrética deve
enfrentar as fake news como forma de preservar seu proprio ideario libertario, mas se o
pluralismo de ideias deve prevalecer frente a censura, ndo deve servir de base para a propagacdo
do édio e subversao do processo.

Christophe Leclercq (2018) — fundador da EURACTIV e membro do High Level Group
sobre fake news na Comissao Europeia, reitera que a imprensa e, agora, as midias sociais como
meio de expressdo, sdo pilares da democracia. Advoga que se deve evitar a censura, COmo
mecanismo contra as fake news, e o seu combate mais efetivo deve se dar mediante a
propagacao de conteudo de qualidade a aplicagdo da “soft law”, que podem ser mais poderosos
e efetivos ao seu enfrentamento, vez que 0 cerceamento prévio e repressdo sao,
conhecidamente, contraprodutivos. Acrescenta que a censura “ira criar uma zona cinzenta de
atuacdo dos orgaos de repressdo, pois, dadas as dificuldades e subjetividades envolvidas, julgar
as fake news podera condenar inocentes injustamente”.

Em decisdo do Tribunal de Justica do Rio de Janeiro, o Relator Desembargador Sérgio
Cavalieri Filho (1996), pondera, acerca da resolucdo de conflitos entre principios

constitucionais ao enfrentar os fatos in concreto (grifei):

sempre que principios constitucionais aparentam colidir, deve o intérprete
procurar as reciprocas implicacfes existentes entre eles até chegar a uma
inteligéncia harmoniosa, porquanto, em face do principio da unidade
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constitucional, a Constituicdo ndo pode estar em conflito consigo mesma, néao
obstante a diversidade de normas e principios que contém. Assim, se ao direito a livre
expressdo da atividade intelectual e de comunicagdo contrapde-se o direito a
inviolabilidade da intimidade, da vida privada, da honra e da imagem, segue-se
como consequéncia logica que este Gltimo condiciona o exercicio do primeiro,
atuando como limite estabelecido pela prépria Lei Maior para impedir excessos
e abusos.

O fendmeno das fake news & muito recente, no seio da discussdo dos direitos
fundamentais constitucionais. Em muito se assemelha a difusao de informacdes pela imprensa,
havendo distincdo significativa dos meios e da tecnologia empregada. Os embates, acerca das
liberdades de expressao, protecdo da dignidade humana, privacidade, honra e integridade moral
e os enfrentamentos travados, nos casos que permeiam e interseccionam estes direitos
imprescindiveis, mas, devido a precocidade do tema fake news, ainda ndo foram, plenamente,
debatidos na corte suprema brasileira. As circunstancias em que se dao as desinformacdes, 0s
meios empregados e precisdo, quase cirurgica em que as mensagens sdo enderecadas aos seus
publicos previamente mapeados, ndo foram explorados e aquilatados, adequadamente, pelo
Judiciario, com profundidade e maturacdo que se advém do tempo de debate. E também
controverso se a mensagem falsa recebida pelo cidadao o coloca na posicéo de vitima, de uma
acao opressora, intencionalmente, perpetrada, ou na situacdo de um mero expectador, que se vé
municiado, com informacdes questionadoras do main stream (pensamento dominante).

A noticia desinformativa quando bem ambientada e encoberta com a emocionalidade
mencionada, anteriormente, é de dificil deteccdo. Jon Roozenbeek e Sander van der Linden
(2018, p. 4) revelam que, em pesquisa conduzida pela Ipsos MORI descobriu-se que 75% dos
americanos, familiarizados com o conceito de fake news, diante de uma manchete de noticias
falsas, acreditavam na veracidade da histéria. Se o cerceamento da liberdade de expressao é
uma ameaca a democracia, ha grandes preocupacdes com a proliferacdo das fake news ser um
risco ao processo democréatico. Josef Drexl (2017, p. 01) ressalta que “pesquisas recentes
indicam que a disseminacdo de noticias, através de plataformas sociais, em particular, tem um
impacto negativo no processo democratico”, pois entende que oS recursos digitais favorecem
“a disseminacdo de falsas declaracdes factuais, noticias falsas e teorias conspiratorias
inverificaveis, dentro de comunidades fechadas e, em ultima insténcia, leva a radicalizacdo e a
divisdo da sociedade ao longo das linhas politicas e ideologicas.”

Silverman e Singer-Vine (2016) alertam que “o funcionamento da democracia depende
de uma populacdo educada e bem informada e, como tal, a disseminacdo da desinformagéo tem
o0 potencial de minar tanto a ciéncia, quanto a sociedade (VAN DER LINDEN et al., 2017a)”.
O Ministro Luiz Fux, enquanto Presidente do TSE (FUX, 2018), encabecando o Seminario
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Internacional Brasil-Unido Europeia - Fake News: Experiéncias e Desafios. Fake News: um
Novo Desafio para a Democracia Tribunal Superior Eleitoral e Uni&o Europeia, realizado em
Brasilia-DF, afirmou que a opinido deve ser imune as fake news para se ter o voto livre, pois
ela viola a igualdade de chances e da moralidade e principios afetos. Acrescenta que néo
poderiam manifestar passividade, condescendéncia e desanimo, ao combate as noticias falsas,
porque isso representaria uma protecdo deficiente dos institutos democréaticos e da propria
eleicdo e, de forma contundente, que ndo haveria de se falar de restricdo de liberdade de
expressdo no combate as fake news, pois uma mera noticia que, por exemplo, “atribuisse,
falsamente, a intencdo de esterilizacdo, em massa, como plataforma politica de candidato,
derrete uma candidatura”. A forma em as fake news circulam ,em meio digita,1 “esta em conflito
com principios fundamentais que que devem ser aplicados nas sociedades democraticas”, pois
os cidaddos ndo devem ser enganados, e, para que possam tomar decisdes acertadas, requer-se
a posse de informag0es precisas (DREXL, 2017, p. 11).

Lorraine Vilela Campos (s. d.) relacionou as consequéncias reais e deletérias que
algumas fake news desencadearam no Brasil e no exterior, que exemplificam o impacto que
elas podem geral no cotidiano da populagéo:

a) noticias falsas geraram reagBes violentas, como a da senhora que foi acusada,
infundadamente, de sequestrar criancas para fazer rituais de magia negra, 0 que
desencadeou o seu linchamento até a morte por moradores de Guaruja/SP, em razdo
da comocao gerada pelo boato (ESTADAO, 2014);

b) a perseguicdo de supostos sequestradores de criangas na cidade de Rainpada, uma
vila local na India, em 2018, fruto da divulgacio de videos falsos, com cenas
ficticias, editadas e veiculadas pelo WhatsApp (MARQUES, 2018);

c) os efeitos das fake news tém sido sentidos, no ambito da satde pablica, em noticias
falsas antivacinacdo que impactaram as campanhas de aplicacdo de vacinas
(SANTOS, s.d.), o que implicou no ressurgimento de moléstias, ha muito contidas
no Brasil, como o sarampo (SANTOS, 2018);

d) discursos de 6dio sdo estimulados por desinformacBes, como o de homofobia,
quando se divulgou inveridicamente a distribuicdo de “kit gay”, nas escolas
publicas, em 2016 (CAMPOS, s.d.), ou de preconceito e xenofobia, quando noticias
falsas disseminadas em redes sociais sobre um brasileiro, em Paracaima, que nao
teria tido atendimento médico, apdés um assalto, em detrimento de imigrantes

venezuelanos, o que revoltou a populagdo local que passou a hostiliza-los
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violentamente, com paus, pedras e bombas caseiras para atacar 0S Seus

acampamentos.

Sao dignos de consideracao as ressalvas realizadas a teoria do “mercado de ideias”,
desenvolvida, a partir do pensamento de Wendell Homes, colacionada por Barroso (2018, p.
24), que identifica que esta concepcao oferece trés fragilidades. Mesmo que ndo se absorva na

sua integralidade, o valor de seus argumentos merece reflexao (grifos nossos):

(i) ela [a teoria] pressupde que haja uma ‘verdade’ iinica a ser alcangada através
do debate, quando, na realidade contemporanea marcada pela pluralidade, essa
n&o parece ser uma possibilidade;

(ii) ela pressupde que a liberdade de expressio e a ‘verdade’ alcancada
conduziriam aos melhores resultados, quando a realidade tem mostrado que esse
nao € sempre 0 caso; e

(iii) a plena liberdade de expresséo néo é suficiente para enfrentar a desigualdade
socioecondmica que faz com que algumas pessoas tenham mais facilidade de
participar do debate (OSORIO, 2017, p. 56), gerando barreiras de entrada no
mercado de ideias.

Acrescentaria a estas reflexdes, que questionam a rigidez da teoria do “mercado de
ideias”, uma dtvida sobre qual seria a real independéncia que povos, sem a educacdo basica e
digital, poderiam ter em relacdo a forca econémica e politica dos produtores de fake news? Os
exemplos mencionados por Lorraine Vilela Campos (n. d.) trazem certa inseguranca, pois
entendo que estas populacdes mais desvalidas estdo carentes e fragilizadas pela auséncia destes
elementos educacionais e culturais essenciais, que permitiriam a criagdo de um senso critico
minimo e utilizacdo de ferramental técnico, capaz de oferecer alguma protecdo a manipulacdo
informacional. A preocupacédo pode se alinhar a outras e ser considerada paternalista. Talvez,
porém, a realidade salta aos olhos e chama a atencéo de que algo estrutural esta errado e requer
um tratamento distinto, ponderando as diferencas e vulnerabilidades abissais existente em um

pais como o Brasil.

2.1.4 DaCensurace a Influéncia da Secéo 230 do Communications Decency Act e o Digital
Millennium Copyright Act
Nas disputas politicas polarizadas, no ambiente digital, a participacdo ostensiva da
extrema direita revigorada, reivindica o direito a liberdade de expressdo para proteger 0s
discursos de 0dio “racistas, machistas, homofobicos, e até fascistas”, que proliferam e viralizam
rapida e, extensivamente, pelas redes sociais, em razdo de seu “carater emotivo”, influenciando
a opinido publica (ROMANINI, MIELLI, 2019, p. 38-39). Em razdo da dificuldade de

regulacdo do que venha a ser discurso de 6dio, utiliza-se como pardmetros, internacionalmente
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reconhecidos, os “Principios de Camden sobre a Liberdade de Expressio e Igualdade™!

(RAMOS, 2019, p. 22, grifos nossos):
i. severidade: a ofensa deve ser “a mais severa ¢ profunda forma de oprobrio”.
ii. intengdo: deve haver a intengdo de incitar o ddio.

iii. conteddo ou forma do discurso: devem ser consideradas a forma, estilo e
natureza dos argumentos empregados.

iv. extensdo do discurso: o discurso deve ser dirigido ao publico em geral ou a um
namero de individuos em um espaco publico.

v. probabilidade de ocorréncia de dano: o crime de incitacdo ndo necessita que o
dano ocorra de fato, entretanto é necessaria a averiguagédo de algum nivel de risco de
que algum dano resulte de tal incitacéo.

vi. iminéncia: o tempo entre o discurso e a a¢do (discriminacdo, hostilidade ou
violéncia) ndo pode ser demasiado longo de forma que néo seja razoavel imputar ao
emissor do discurso a responsabilidade pelo eventual resultado.

vii. contexto: o contexto em que é proferido o discurso é de suma importancia para
verificar se as declaracfes tém potencial de incitar 6dio e gerar alguma acéo.

Gabriel Pansardi Ruiz (2019) advoga que a detecgéo dos atos de censura, no ambiente
digital atual, se tornou mais “ardilosa”, pois estdo sob mesmo arcabougo de escrutinio, os
conflitos judiciais, disputas ideoldgicas, agressdes aos direitos humanos, protestos etc. Em seu
entender, a censura opera de forma “difusa, dispersa e indireta, substituindo antigos atos e
recursos censorios tipicos da primeira metade do século XX, deixando revelar um manifesto
“desejo de interdicdo” por meio de “procedimentos diversos, plurais, indiretos, tanto publicos
como privados” (p. 216). Ao caracterizar o que chama de pds-censura, o autor identifica trés
aspectos delimitantes desta nova forma de privacédo da liberdade de expressao, que se manifesta

de maneira complexa e pontual e ndo sistemética, como outrora (p. 217):

a) 0S processos censorios atuais tm menor énfase na palavra escrita, conforme se
identificava enquanto alvo central no passado, ficando na mira principal as linguagens
audiovisuais, sobretudo a Internet e a televiséo;

b) o Estado e seus 6rgdos de repressdo e seguranga ndao sao 0s Unicos operantes,
empresas de comunicacdo, escolas, reparticfes, igrejas, partidos, etc desenvolvem
seus proprios critérios censorios;

C) a censura togada, isto €, decisBes autoritarias de juizes que decidem excluir livros
de circulacédo, suspender exposi¢cdes ou pecas teatrais e conteudos jornalisticos, sem,
contudo, acessar estudiosos do tema ou sem ouvir todas as partes envolvidas; ainda
politicos que decidem, de igual maneira impositiva, pela retirada de obras de espacos
publicos, por ocultar determinadas informacdes que sdo de interesse da populagéo.

Maria Cristina Castilho Costa (2019) identificou que o direito a liberdade de expressao,
consagrado na Constituicdo Federal de 1988, passou a ser questionado ou relativizado, dando

sequéncia a atos de intervencdo, em razao das insegurancas criadas pela mudanca na dindmica

31 Apresentados em evento realizado entre 2008 e 2009 em Londres, Inglaterra, e compilada no Brasil pela
Organizacdo N&o-governamental Article 19
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de aproximagcdo dos cidadaos, com o poder, da producdo cultural, artistica e cientifica, em que
os habilita, a partir do desenvolvimento tecnoldgico dos meios de comunicacdo, a interagir,
questionar e se informar. Outra fragilidade, segundo a autora, que aflige as elites econdmicas e
politicas, tornando-as vigilantes e cerceadoras, seria a desestabilizacdo, criada pela
desarticulagé@o do sistema produtivo e do mercado de trabalho, decorrentes da globalizacdo e
do capitalismo po6s-industrial. A consequéncia evidente, no entender da autora, ¢ o “uso de
medidas econémicas, judiciais e diferentes formas de presséo social, com o objetivo de minar
a livre circulacdo de ideias pelos jornais, pelas revistas, pelos palcos, pelas telas e pelas redes
sociais”. (p. 7)

A discussdo sobre as garantias fundamentais de liberdade de expressao e os direitos a
privacidade, seguranca e dignidade, e, por consequéncia, aos limites da censura aos discursos
de odio, a pornografia infantil, ao terrorismo e a discriminacao, quando travada no ambito das
plataformas digitais, remete aos dispositivos da legislagdo americana, que ddo origem as
disputas mais expressivas. Em sua esmagadora maioria, as plataformas possuem suas matrizes
e grande parte de seus mercados sediados nos EUA, e, portanto, sujeitas, primordialmente, as
leis americanas. Tal consideracdo é importante para se ajustar a compreensao de como estas
corporagdes se postam, diante da informagdo que veiculam e, por consequéncia, como se
enquadram na legislacdo estadunidense.

O Communications Decency Act (CDA, 1996) e o Digital Millennium Copyright Act
(DMA, 1998) fornecem ampla protecdo legal para provedores de Internet (ISPs), mecanismos
de busca e as plataformas digitais, por consequéncia, no sentido propiciar um “porto seguro”
legal para que ndo sejam responsabilizados pelas informacdes, que transmitem ou divulguem
de outrem (GILLESPIE, 2018). O estatuto do “porto seguro”, expresso na Sec¢éo 230 do CDA,
que da amparo descriminalizado a divulgacdo de terceiros, também permite que os conduites
de informacéo blogueiem, de boa-fé, material ofensivo (discursos que séo "obscenos, lascivos,
sujos, excessivamente violentos, assediadores ou de outra forma censuraveis”), desde que o
material ndo esteja protegido, constitucionalmente, o que reduz a obrigacdo de moderacdo de
contetdo em razdo da Primeira Emenda, dispositivo legal conhecido por “bom samaritano”
(BRIDY, 2018).

A jurisprudéncia americana, a partir da acepcao da Secao 230, que permite o bloqueio,
em razdo do contetdo, ndo concedeu aos intermediarios da Internet (plataformas digitais) a
concessao para 0 cerceamento ou a retirada indiscriminada de informagdes. Os julgados
impedem o uso deste recurso, quando utilizado de ma-fé, em que ha a contencéo de contetdo

de terceiros para um propdsito anticompetitivo, por "capricho malicioso” (Zango v. Kaspersky
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Lab) ou por ndo oferecer uma explicacdo para uma decisdo de bloqueio de contelido, em
resposta a um pedido de usuério (Smith v. Trusted Universal Standards) (BRIDY, 2018).
Entretanto, o porto seguro criou uma larga margem de atuacédo dos intermediadores da Internet
para filtrar e bloguear conteidos que ndo servissem aos seus codigos internos ou que, de alguma
forma, aviltassem os costumes e a moral, com materiais ultrajantes.

Como ressalta Gillespie (2018, p. 205-206), mesmo n&o tendo sido criada, a época das
plataformas digitais, a Secéo 230 forneceu a estas e aos provedores de Internet, a possibilidade
de intervir “nos termos que escolherem, ao mesmo tempo em que proclamam sua neutralidade,
a fim de evitar obrigac¢des que preferem nao cumprir”. Este recurso ndo os transforma, perante
a lei, em editores dos dados e informagdes, eximindo-0s da imputacdo do crime de censura
prévia e manipulacdo de discursos alheios. Aos olhos do referido autor, trata-se de uma
“indeniza¢do aos intermedidrios, mesmo que interviessem, significaria que eles poderiam
escolher como e quando fazé-lo, sem serem responsabilizados como "editores™ ou por atender
a quaisquer padrdes particulares de como o fazem”. Esta brecha legislativa possibilita que as
plataformas possam, nos seus termos contratuais legais abusivos, “reivindicar o direito, mas
ndo a responsabilidade de remover usuarios e excluir contetido”.

As plataformas de midias sociais sempre apresentaram um discurso de abertura,
transparéncia, liberdade de expressao e acesso indiscriminado as informacdes. H& mais de uma
década, elas se posicionam como meras organiza¢cdes conduites, negando a participacdo ativa
na moderacdo de conteldo, se caracterizando, externamente, e até mesmo, na concepcao de
seus criadores, como “abertas, imparciais € ndo intervencionistas”, quando, na verdade,
exercem, gradativamente mais controle sobre aquilo que é divulgado por seus veiculos de
interacdo (GILLESPIE, 2018, p. 198-199).

A censura contemporanea, praticada pelas plataformas sociais, se manifesta como a
manipulacdo da atencdo (TUFECKI, 2018) e se aproveita de fendbmenos digitais que
impulsionam, artificial e danosamente, a audiéncia, como as campanhas de assédio virais ou
coordenadas, que aproveitam a dindmica da indignacéo viral para impor um custo insuportavel
e desproporcional ao ato de se expressar, ou epidemias de desinformacdo, destinadas a minar
a credibilidade das fontes de informacgdo vélidas e campanhas de trolling e distracdo, ou
vazamentos de materiais hackeados, destinados a inundar a atencdo da midia tradicional. A
classificacéo algoritmica perpetrada pelas plataformas, em busca de perfilar e categorizar seus
usuarios e fornecedores, cria “vencedores e perdedores, nos sorteios de atencdo das midias
sociais” e ndo da apuragdo da verdade. Para promover o engajamento, as plataformas de midia

social evitam expor 0s usuarios a contetdos que podem achar irrelevantes ou desinteressantes,
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mostram apenas o que sentem confiantes para prender a atencdo dos usuérios e se voltam para
propagar e amplificar discurso extremo e ultrajante. Segundo Bridy (2018), em estudos
recentes, apurou-se gue 0s usuarios acham o contetdo falso e inflamatorio mais envolvente e
compartilhavel do que contetdo verdadeiro e incontroverso. Como decorréncia deste processo,
criam-se bolhas de filtro, com aumento da polarizagdo social e identidade politica, onde bots
(rob6s que simulam a existéncia de usuarios reais) exacerbam este problema, dando pontos de
vista extremistas a aparéncia de maior apoio publico do que eles realmente tém, visto que as
plataformas de andncios de midia social tornam barato e facil promover pontos de vista
extremos e junk information (BRIDY, 2018).

De outra sorte, 0s governos tém se apoiado e agido em conjunto com as plataformas,
seja de forma coercitiva ou estimulada, para transferir a estas, mecanismos de controle e
vigilancia sobre os contetdos difundidos na Internet, visto que estas atividades sdo complexas
e trabalhosas. Trata-se de uma alternativa sorrateira e conveniente por parte dos governantes,
que possuem limitacBes legais, politicas e de infraestrutura computacional para atuar, na
censura e tolhimento da liberdade de expressédo de temas que Ihes sdo incobmodos e/ou sensiveis.
A partir da imposicdo de sancGes, ameacas regulatorias, incentivos fiscais ou contratuais, 0s
agentes governamentais impdem as plataformas condicionantes e exigem monitoramento de
atividades e pessoas, sob os argumentos de coibicdo de acOes terroristas, contraespionagem,
estratégias militares contra ameacas estrangeiras e preservacao da ordem. Havendo uma fuséao
das infraestruturas que viabilizam a liberdade de expressdo, com as de regulacdo do discurso e
de vigilancia publica, “as proprias for¢cas que democratizaram e descentralizaram a produgao e
transmissao de informagdes, na era digital, também levaram a novas técnicas e ferramentas de
regulacdo e vigilancia da expressdo que utilizam a mesma infraestrutura”. (BALKIN, 2014, p.
2297).

Jack Balkin (2014) aponta que as técnicas de censura utilizada atualmente no ambito
digital, assemelham- se em muito as estratégias da era pré-digital, possuindo trés caracteristicas:
1) censura colateral, onde, diante da diversidade de manifestantes, anonimizados, néo
cooptaveis e fora do alcance e controle por parte do governo, o “Estado visa intermediarios da
Internet e outros proprietarios de infraestrutura digital - ameacando a responsabilidade de
induzi-los a bloquear, limitar ou censurar discursos de outras partes”; 2) por ndo dispor de
infraestrutura adequada para efetuar a regulacdo e vigilancia dos discurso, o Estado necessita
de intermediarios privados que o facam, que induzidos por incentivos e punigdes, 0S
proprietarios buscam a seguranga juridica para o ambiente de negdcios e reducdo de custos; 3)

0s governos desenvolvem mecanismos de restricdo previa do conteudo digital, disfarcada de
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elementos “totalmente normalizados e burocratizados da vigilancia digital, tdo rotineiras quanto
invisiveis”, criando a aparéncia de operagdes cotidianas, regulares, discretas e inofensivas,
desviando ou impossibilitando os olhares criticos e aces contrarias (p. 2298 e 2299).

O que se V&, portanto, € que numa situacéo hibrida e, aparentemente disfarcada com a
anuéncia e impulsionamento estatal, em que as plataformas digitais ndo sdo meros conduites
intermediérios agnosticos da divulgacdo de manifestagdes alheias. Mesmo que ndo manipulem
ou distorcam as informacoes de terceiros, estdo longe de abarcarem a neutralidade aplicavel aos
provedores e propagada por seus dirigentes. Entretanto, estas grandes organiza¢des, dominantes
de mercado, americanas, em quase sua totalidade, estdo sob a guarda do porto seguro da Secao
230, que as libera para que ajam como bons samaritanos em nome da moral, tdo discutivel, para
afastar os discursos de édio, imagens afrontosas, pornografia infantil e acdes terroristas. A
cooperagdo nem sempre escrupulosa, republicana e isenta com 0s governos, bem como os seus
interesses comerciais, fazem com que as plataformas se postem como editores, julgadores e
censores, em nome proprio, de grupos econdmicos ou do Estado. A identidade hibrida destas
plataformas se assemelha apenas em parte com as organizacdes constituidas, ao tempo da
promulgacdo das leis regulatérias. Entretanto, a constante evolucdo tecnoldgica e
desenvolvimento de suas capacidades operativas, as moldaram em uma nova conformacgao que
ndo mais se ajusta a legislacdo. Uma ampla zona cinzenta ndo regulada requer maior atencéo,
por parte da sociedade, dos governos e das préprias empresas, para conter as distorcdes
funcionais, crimes e ameacas a democracia, que estdo sendo perpetradas. Todavia, como
menciona Gillespie (2018) a sociedade €, parcialmente, culpada pela situacdo imposta as
plataformas, pois, a seu ver, transferimos a elas as responsabilidades, originalmente, das
instituicdes constituidas nas esferas judiciais, legislativas e executivas, por incapacidade
operacional de tratad-las. Complementa que (GILLESPIE, 2018, p. 198)

O policiamento de uma grande plataforma acaba por ser um empreendimento
intensivo e implacével; requer fazer distin¢@es dificeis e muitas vezes insustentaveis
entre o aceitavel e o inaceitavel; ndo esta totalmente claro quais devem ser os padrGes
de moderacéo, especialmente em escala global; e um fracasso pode incorrer em
indignacéo publica suficiente para ofuscar um milh&o de sucessos silenciosos.

2.1.5 Daameaca a democracia e a soberania das nacgdes

Uma preocupacdo que estd em voga é a interferéncia de nacgdes estrangeiras, nas
politicas e elei¢Bes de outros paises, por meio do uso massivo de propaganda e desinformages.
N&o se esta aqui se referindo as mensagens originadas de outros paises, mas apenas deflagradas
por nacionais em outros locais. Trata-se de estratégias de governos ou até de Estados, para

ampliarem seu raio de influéncia sobre outros, de valorizarem suas posi¢fes politicas, no
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cenario internacional, de criarem crises em nacGes alheias, com vistas a exercer pressdes e
retaliacOes sobre elas, e de imporem suas narrativas a populagéo estrangeira.

Apds os eventos do Brexit (ISTOE, 2020), das eleicbes americanas de 2016, que
elegeram Donald Trump (WONG, 2020; O GLOBO, 2018; PODER360, 2019), das elei¢bes
francesas em 2017, que elegeram o presidente Emmanuel Macron (TRAUMANN, 2017), foram
detectadas diversas iniciativas de manipulagéo do eleitorado, por meio da difusdo de fake news,
oriundas de sites russos ou pré-Kremlin. Apds investigacdes mais profundas e correlacionando
0s acontecimentos, varias fontes de estado (Departamento de Estado Americano - U.S.
DEPARTMENT of STATE, 2020), de pesquisa (TUCKER, 2018) e de inteligéncia (Army
Cyber Institute — DOWNES, 2018; Comité Britanico de Inteligéncia e Seguranga (ISC) —
ISTOE, 2020; MANTEIGAS, 2020) confirmaram a politica do Governo / Estado russo de
ingeréncia na politica e eleicdes de paises chaves, para sua estratégia de influéncia externa.

O diretor do FBI, Cristopher Wray, em depoimento ao comité judicial do Senado, disse
do dia 23/jul/2019 que a Russia estaria tentando interferir nas elei¢des de 2020 dos EUA.
Segundo ele, os russos tiveram participacdo no pleito de 2016, quando impulsionaram contetido
anti-Hillary Clinton para favorecer Donald Trump, que foi eleito. Em abril de 2019, o relatério
do procurador especial Robert Mueller comprovou que a Russia interferiu nas elei¢des de 2016
para beneficiar Trump, tendo, entretanto, isentado o presidente de conluio com 0s russos, por
auséncia de provas (PODER360, 2019).

Christopher Paul e Miriam Matthews (2016) identificaram que a Russia adotou, a partir
da sua incursdo na Georgia em 2008, ou até antes, uma abordagem original de propaganda. Esta
mesma estratégia foi, também, utilizada na anexacdo da peninsula da Criméia, em 2014, e em
conflitos posteriores, na Ucrania e Siria, que se baseia em técnicas soviéticas, utilizadas durante
a Guerra Fria, voltadas para agir, sorrateira e dissimuladamente, na ofuscacdo das acbes e
focado em alvos de interesse para a disseminacdo da propaganda. Evoluiram os meios utilizados
para incorporar a Internet, midias sociais e o jornalismo profissional dos meios de comunicacao.
Os autores caracterizam o novo modelo russo de propaganda como “a mangueira de fogo da
falsidade”, com duas caracteristicas principais: alto nimero de canais e mensagens e uma
“vontade descarada de disseminar verdades parciais ou ficgdes absolutas”, que em sintese,
concebe que "a nova propaganda russa entretém, confunde e oprime o pablico.” (p. 1).
Apontam que o0 governo russo se utiliza dos seguintes eixos para imprimir sua propaganda: 1.
Alto volume e multicanal; 2. Répido, continuo e repetitivo; 3. Falta compromisso com a
realidade objetiva; e, 4. Falta compromisso com a consisténcia.

Para viabilizar as propagandas e incursdes de influéncia, Cathy Downes (2018, p. 86)
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relata que

a Federacdo Russa investiu, patrocinou e aproveitou uma programacdo eclética de
hackers irregulares, civis, empresarios de isca de anlncios, organizacdes nao-
governamentais proxy, botnets automatizados de algoritmos de computador, Uteis
dentro dos EUA e de outros paises ocidentais, e um "exército troll" de baixo custo,
inegavel e facilmente expansivel de comentaristas de midia social e autores de
postagens

As acdes de difuséo de desinformagdes, sempre negadas pelo Kremlin, sdo perpetradas
“pela midia publica, como o canal internacional de noticias russo RT, ou por figuras duvidosas
como Evgeni Prigojin, um magnata, suspeito de ser o chefe do grupo mercenario privado
Wagner”, que, de acordo com o governo americano, seria amigo proximo do presidente
Vladimir Putin e dirigente e financiador da “Internet Research Agency, um escritdrio envolvido,
na manipulacdo do eleitorado americano nas redes sociais em 2016” (AFP, 2021).

Segundo reportagem da Julia Carrie Wong (2020), do jornal The Guardian, a agéncia
russa Internet Research Agency (IRA), por ocasido das eleicdes presidenciais americanas de
2016, “criou uma falsa publicacdo de noticias de esquerda, juntou-a com editores falsos, com
fotos geradas por 1A, e contratou reporteres independentes reais, como parte de uma nova
operagdo de influéncia detectada e removida pelo Facebook™. As estratégias eram sofisticadas,
a ponto de utilizar equipe editorial ficticia, com uso de inteligéncia artificial para produzir
imagens realistas de rostos e personalidades falsas elaboradas e aporta-las, no site
PeaceData.net, apresentado em inglés e arabe. O conteldo deste site foi produzido por
reporteres independentes involuntarios, contratados por US$ 75 a US$ 250, e distribuido a
outros sites. O IRA chegou a gastar cerca de US$ 100 mil, pagos, parcialmente, em rublos, em
anuncios direcionados a eleitores e apoiadores de Bernie Sanders e socialistas democratas nos
EUA e apoiadores de Jeremy Corbyn no Reino Unido no Facebook.

Elizabeth Dwoskin e Craig Timberg (2020) também destacam a participacdo do IRA
em “campanhas generalizadas de desinformacdo no Facebook, Twitter e YouTube,
conquistando enormes audiéncias, com conteudo que tentou semear divisao, entre os eleitores
dos EUA e reforcar a campanha de Trump para presidente”. Apontam, entretanto, que as
plataformas, apos serem enormemente, pressionadas pelo Congresso americano e pelo publico
em geral, por ndo terem tomado providéncias de contencdo das desinformacdes, passaram a se
preparar para as eleicbes 2020, quando foram detectadas ameagas da China e Ira, além da
Rassia.

Diversas narrativas, promovidas por fontes pro-Kremlin, situadas, na propria Russia,

nos Estados-Membros da UE, paises da Parceria Oriental, regido do Oriente Médio e Norte da
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Africa (MENA), balcis ocidentais e paises africanos, tiveram como alvo a Unido Europeia, com
o0 intuito de desqualifica-la com fake news, divulgando mensagens como: “A UE ndo esta
conseguindo lidar com a pandemia; a Unido esta prestes a entrar em colapso”; “A UE ¢ egoista
e trai seus proprios valores”; “Russia ¢ China sdo poténcias responsaveis”; “A UE esta
explorando a crise em prol de seu proprio interesse”; etc. (EU VS DISINFO, 2020).

De acordo com o Instituto Noruegués de Estudos de Defesa, a intromissao russa nas
eleicGes americanas e na campanha presidencial francesa levou os politicos europeus a
considerarem e manifestarem como sendo um ‘“ataque direto ao sistema democratico”. A
detecc¢do das noticias falsas por iniciativa russa fizera com que a UE tomasse medidas concretas.
“Na Finlandia e na Republica Tcheca, o Estado estd financiando centros para combater a
propaganda russa” (MARTINSEN, 2017). Segundo Ricardo Gutiérrez (TSE, 2019, p. 29),
Secretario-Geral da Federacdo Europeia de Jornalistas, um estudo do think tank European
Values, a “Espanha, Franca, Alemanha e Polbnia sdo os paises mais protegidos, perante a
interferéncia da midia que é financiada pela Russia”. Apontou, ainda, que “alguns paises estdo
na linha de frente contra a propaganda russa: os Estados Balticos, a Suécia e o0 Reino Unido” e
paises como “Grécia e Chipre, sdo mostrados como colaboradores do Kremlin”.

Devido a preocupagdo, com a interferéncia russa, foi também criada, em 15/01/2018,
uma forca-tarefa da Comisséo Europeia para encontrar maneiras de lidar com a proliferacdo de
noticias falsas, composta por 39 especialistas. A criacdo da comissdo teve como objetivo
principal de “dar a Comissdo opgdes e elementos de reflexdo, sobre todas as questdes ligadas
as fake news, nos meios de comunicacao tradicionais e sociais, € sobre a maneira de lidar com
suas consequéncias politicas e sociais”, segundo a comissaria europeia de Economia e
Sociedade Digital, Mariya Gabriel (DEUTSCHE WELLE, 2018-b).

A presidente alema, Angela Merkel, fez um pronunciamento em Sochi, refutando e
destacando uma fake news, sobre uma garota imigrante russa, de nome Lisa, que teria sido
sequestrada e abusada, sexualmente, por imigrantes em Berlim. Tal histéria, relatada na midia
russa, provocou uma reacdo popular da diaspora russa na Alemanha, demonstrando uma
preocupante manipulagéo russa através de sua midia (MARTINSEN, 2017).

Em pesquisa conduzida pelo Instituto Reuters (FLETCHER; et al, 2018) em que se
mediu o0 alcance das fake news e desinformagdes online na Europa, com énfase na Franga e na
Italia, computaram-se os acessos a dois sites de noticias russas, Russia Today (RT) e Sputnik,
apoiados pelo Estado russo, “que tém destaque, nas discuss@es politicas europeias, em torno da
desinformagdo”. Na Franga, onde os sites russos estdo também em francés, verificou-se o fluxo

de acesso diante dos demais em geral, constatando que alcancaram baixa audiéncia, Russia
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Today (1.5%) e o Sputnik News (1.4%) diante dos demais:

Alcance médio mensal de sites de noticias franceses proeminentes, e alguns dos sites de
noticias falsas mais populares (2017) Fonte: Instituto Reuters (FLETCHER,; et al, 2018)
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Figura 22 - Alcance médio mensal de sites de noticias franceses proeminentes (2017) Fonte: Instituto Reuters
(FLETCHER; et al, 2018)

Tempo médio mensal gasto com sites de noticias franceses proeminentes, e alguns dos
sites de noticias falsas mais populares (2017) Fonte: Instituto Reuters (FLETCHER; et al, 2018)
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Figura 23 - Tempo médio mensal gasto com sites de noticias franceses proeminentes (2017) - Fonte: Instituto
Reuters (FLETCHER,; et al, 2018)

Embora os sites russos estarem em grande desvantagem em relagdo aos demais
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franceses, 0os nimeros absolutos sdo expressivos.

Os ataques com vistas a manipulacdo politica tém sido também enderecados a outros
paises. De acordo com o Facebook, foi derrubada uma rede de desinformacéo, que teria gasto
milhdes de dolares para atingir usuarios na América Latina, com postagens de apoio a “oposi¢ao
politica na Venezuela e o governo interino da Bolivia, bem como criticas ao partido politico do
presidente mexicano” (DWOSKIN; TIMBERG, 2020).

Os russos também visaram manipular as opiniGes dos bielorrussos, com campanhas
desinformativas, de conteudo extremista, em que acusam o Ocidente de arquitetar “uma
"revolucdo colorida”, alegando que a oposicdo democratica bielorrussa era um "fantoche do
Ocidente", e rotulando “os partidarios pro-democracia como "zmagars", extremistas, terroristas
e discipulos nazistas”. O Governo bielorrusso de Alyaksandr Lukashenka, em cooperacdo com
a midia pro6-Kremlin, também procurou, com campanhas desinformativas, “instrumentalizar a
migragdo para fins politicos” na fronteira com a Polonia, fabricando uma crise humanitaria de
dimensdo alarmante, colocando milhares de vidas em risco. Com o intuito de operar com
influéncia na regido, sites russos passaram a instigar poloneses e lituanos, com declaragdes
falsas, como “A Polonia ¢ superior a Litudnia por causa de seu estado e cultura de longa
duracdo. A Lituania é superior a Polbnia, gracas aos seus lacos com 0s americanos e 0S
alemédes"”. O objetivo € desestabilizar as relacdes dos dois paises que estdo voltados para area
de influéncia da Uni&o Europeia, e compartilham a adesdo ao bloco e a OTAN. S&o utilizadas
as seguintes vertentes de desinformacdes, com 4 grupos de narrativas — Cooperagéo regional de
energia, minoria polonesa na Lituania, inferioridade polonesa em relacdo a Lituania e a
cooperacdo militar (EU VS DISINFO, 2021):
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DISINFORMATION ATTEMPTS ARE FOCUSED ON
AMAINNGROUBSIOENARRATIVES
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Figura 24 - Foco dos Ataques de Desinformac@es Russas ha Polénia e Lituania

Segundo Mark Scott (2020) a China e a Rdssia, recentemente, tentaram minar as
iniciativas da Unido Europeia (EU) de encontro a crise do Covid-19, espalhando mensagens a
um bloco de 27 paises, dos Balcds Ocidentais, América do Norte, dentre outros locais,
afirmando que a UE ndo estaria combatendo a pandemia e traindo os “valores fundamentais”,
enquanto “Moscou e Pequim eram as Unicas que forneceram uma estratégia robusta para
combater o COVID-19”.

A China, por sua vez tem se utilizado do hackeamento de contas do Twitter e criou mais
de 10 mil contas falsas, em todo o mundo, para desencadear uma campanha de influéncia,
“propaganda e desinformacé&o sobre o surto de coronavirus, os protestos de Hong Kong e outros
topicos de interesse do Estado”, bem como perseguir dissidentes politicos. O Twitter anunciou
que suspendeu 5.000 contas suspeitas de serem controladas pelo Estado chinés, como também
baniu 200.000 outras que haviam sido criadas, mas, ainda, ndo estavam ativas (KAQO; L1, 2020).

Em sintese, se percebe que as fake news se tornaram armas de Governos e Estados para
impor sua influéncia sobre os outros paises, bem como, manipular a politica, a populagéo e as
diretivas das nacOes de acordo com seus interesses, com riscos diretos a democracia, a soberania
e até as vidas, como se viu em alguns casos. O poder das desinformacdes ultrapassou em muito
os limites geogréficos locais, da comunidade e da vizinhanga, como também extrapolou,

infinitamente os efeitos nocivos que produziam os simples boatos e fofocas do passado.

2.2 TEORIAS REGULATORIAS DO CIBERESPACO

Diante das ameacas aos direitos fundamentais impostos pelas fake news, é necessario
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avaliar quais seriam as melhores alternativas de se regular o ambiente de sua propagacao, para
efetivar controle, retencdo e reducdo do impacto das desinformacdes. Este ponto ir& se debrucar
sobre os modelos e sistemas regulatérios vigentes, que envolvem tanto aspectos sociais, quanto
legais e técnicos. Ainda, devera ser analisado como 0 comunitarismo em rede de Murray pode
ser utilizado para complementar as limitacfes regulatorias tradicionais em vigor, e propiciar
uma atuacdo conjunta governamental e a n&o-estatal para coibir a propagagdo de
desinformacdes no processo eleitoral. Serdo percorridos os demais pensadores que circundam

e aprimoram esta concepcao de Murray e demais conceitos que se conjugam.

2.2.1 Ciberlibertarismo, Libertarios digitais, Anarquistas, Ciberutopicos

A regulacdo da Internet teve em seus primordios a primeira vertente, forjada na
Electronic Frontier Foundation (EFF), fundada em 1990 por John Perry Barlow, ex-letrista do
Grateful Dead, e Mitch Kapor, criador do Lotus 1-2-3. O marco inicial significativo da escola
conhecida por Ciberlibertarismo, em que seus membros também foram designados como
libertarios digitais, anarquistas e ciberutdpicos, se deu com a publicacdo da 'Declaracdo de
Independéncia do Ciberespaco’' de John Perry Barlow (1996), em 8 de fevereiro de 1996,
mesmo dia em que a Lei de Decéncia nas ComunicagOes dos Estados Unidos foi sancionada
pelo presidente Bill Clinton (MURRAY, 2018).

Tinham, como pressuposto, que as leis vigentes eram altamente conectadas ao territério,
enguanto a Internet é "um mundo que esta em toda parte e em lugar nenhum, mas nao é onde
0s corpos vivem" (BARLOW, 1996). Acreditavam que o ciberespago, naturalmente, protegia
diversas liberdades fundamentais e que a arquitetura da Internet seria refrataria a qualquer
iniciativa estatal de intervencdo e regulacdo (MURRAY, 2018). Apoiadores defendiam a teoria,
por entender que haveria eficacia das instituicdes de ciberespaco autogovernantes, formas mais
descentralizadas de regulagéo, e para "pedidos privados™, com base no contrato (GREENLEAF,
S.D.).

Outros tedricos se juntaram ao pensamento central do movimento, propondo a
autogovernanga da Internet, como David Johnson e David Post (1996), a partir da publicagéo
do artigo emblemaético: "Law and Borders — The Rise of Law and Cyberspace". Estes defendiam
um principio basico: “reconhecer o ciberespaco como um 'lugar' distinto para fins de analise
juridica, reconhecendo uma fronteira legalmente significativa, entre o ciberespaco e o ‘'mundo
real", e que 0s grupos da Internet deveriam ter “permissdo para se autogovernar por meio dos
principios de delegacado e cortesia” (MURRAY, 2018).

Algumas teorias criaram subescolas, como o ciber-realismo ou a escola de "falacia da

Internet”, o tecnodeterminismo ou a escola Berkman. Teve maior expresséo a teoria de Joel
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Reidenberg (1998) exposta ao publicar a Lex Informatica, em que propalava que a
excepcionalidade da regulacdo da Internet ndo se caracteriza, por uma impossibilidade, mas
decorre do fato que as ferramentas para sua aplicacdo nao estdo presentes nos modelos atuais.
Fruto de processos complexos de regulacdo envolvendo estados, setor privado, interesses
técnicos e forcas do cidadao, Reindenberg identificou duas fronteiras regulatdrias: “o primeiro
conjunto de fronteiras abrangeu os acordos contratuais entre varios ISPs; o segundo tipo de
fronteira era a arquitetura de rede” (MURRAY, 2018).

A escola do Ciberlibertarismo foi muito criticada, sob os argumentos de que haveria:
irrelevancia de conceitos juridicos baseados na matéria; ineficacia e ilegitimidade do
governo, territorialmente, baseado no ciberespaco; ceticismo sobre acordos ou instituicdes
internacionais (mesmo 0s autogovernos); natureza internacional do Direito (aviacdo, meio
ambiente e direitos humanos) (GREENLEAF, S.D.); “a¢des do ambiente virtual envolvem
agentes e geram efeitos reais, 0 que trazem para o plano da regulamentacdo governamental”
(MURRAY, 2011, p. 270); e que “seria falaciosa a argumentagdo de que a Internet seria
ingovernavel e refrataria a qualquer tipo de regula¢dao” (LESSIG, 2006, p. 31).

Em sintese, Greenleaf elaborou um quadro que retrata as vertentes tedricas desta escola:

Teorico Descricdo Foco

Barlow A regulamentacao falharg; Nacdes nao tém o direito de regular
Internet ndo pode ser regulada 'novo reino da mente'

Post A autorregulacdo pode funcionar | A autorregulacdo deve ser deixada

para trabalhar

Hardy Regulacdo descentralizada é Descentralizado € o "regime
eficiente adequado”

Reidenberg - A tecnologia fornece ferramentas | Os reguladores devem usar a

Lex informatica | eficazes para a regulacao infraestrutura para regular

Tabela 4 - Quadro das vertentes tedricas — Fonte: GREENLEAF

2.2.2 Realistas digitais e Ciberpaternalistas

Os principais expoentes desta escola foram Lawrence Lessig (mais conhecido) e James
Boyle. A escola ciberpaternalista entendia que os mecanismos legais seriam parte da rede de
controles regulatorios eficazes do ambiente online, sendo que para a regulacgdo das atividades
do usuario no ciberespaco, os legisladores teriam de controlar, indiretamente, as atividades, por
meio da arquitetura de rede ou por apoiar atividades de autorregulacdo dos projetistas de redes
(MURRAY, 2018). Lessig (2006, p. 120) sintetizava a existéncia de 4 forcas regulatorias do
ciberespago: normas sociais, mercados, Direito e a arquitetura (cédigo). Estas forcas exercem

suas pressdes sobre o “ponto patético”, constituido pelo individuo, que ora ¢ o elemento
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Figura 25 - Fonte: LESSIG, 2006, p. 123.

Lessig (2006, p. 290) aponta que, no processo de regulacdo, as forcas atuam de forma a

impor restrigdes distintas, mas “claramente independentes.

Cada um pode apoiar ou se opor aos outros. As tecnologias podem minar normas e
leis; eles também podem apoia-los. Algumas restri¢des tornam outras possiveis;
outros tornam alguns impossiveis. As restri¢cdes funcionam juntas, embora funcionem
de maneira diferente e o efeito de cada uma seja distinto. As normas restringem por
meio do estigma que uma comunidade impde; os mercados restringem por meio do
preco que cobram; as arquiteturas restringem por meio dos fardos fisicos que impdem;
e a lei restringe por meio da punigdo que ameaca a lei escolhe entre regulacéo direta
e indireta. A questdo é: qual meio melhor avanga o objetivo do regulador, sujeito as
restricfes (sejam normativas ou materiais) que o regulador deve reconhecer? Meu
argumento é que qualquer anélise das estratégias de regulacdo deve levar em
consideracao essas diferentes modalidades. (LESSIG, 2006, p. 290)

Lessig (2006) concebe que ha uma interconexao entre as 4 fontes reguladoras, em cada

uma influencia as demais. Entretanto, identifica, ainda, que a lei regulamenta, ainda que

indiretamente, e possui potencial maior de se impor aos demais, seja positiva quanto

negativamente. Propde uma adaptacdo ao diagrama anterior:
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Figura 26 - Interconexdo entre as 4 fontes reguladoras - Fonte: LESSIG, 2006, p. 130.

A crenca de Lessig se baseia em trés pressupostos: primeiro, que os legisladores sempre
podem usar a lei para exercer controle sobre aqueles a quem ela se dirige (...); em segundo
lugar, esse cadigo pode ser compelido a ser escrito de uma maneira particular, de acordo com
os designios dos legisladores (...); terceiro, assume gue 0s requisitos da lei sdo ordens, que sdo
cumpridas ou desrespeitadas. “Lessig sucumbe, ligeiramente, a crenca ortodoxa de que 0s
governos, como legisladores soberanos, tém maior autoridade ou influéncia na esfera

regulatéria”, bem como adere ao tecnodeterminismo (MURRAY, 2018):

Como o mundo € agora, os escritores de codigo sdo cada vez mais legisladores. Eles
determinam quais serdo os padrfes da Internet; se a privacidade sera protegida; o grau
em gue 0 anonimato sera permitido, até que ponto o acesso sera garantido. Sao eles
que definem sua natureza. Suas decisdes. agora feito nos intersticios de como a rede
é codificada. definir o que é a rede. (LESSIG, 2006, p. 79)

Lessig acredita que a eficicia regulatéria € muito diferente no ciberespaco e que ela é
crucial para a preservacdo das liberdades essenciais, sob pena de a Internet se tornar uma
“perfeita ferramenta de controle” (LESSIG, 2006, p. 4). O ciberespago pode ser construido e
concebido a mercé das necessidades e pode preservar ou ignorar os valores fundamentais da
sociedade (LESSIG, 2006, p. 31). A Internet € composta de varias camadas de arquitetura onde
a sua regulabilidade depende do design, em identificar o usudrio e monitorar 0 seu
comportamento por meio de rastreamento dos enderecos de IP, o uso de cookies e sistemas de
identificacdo e autenticacdo (LESSIG, 2006, p. 54). Tanto por parte das plataformas, quanto
dos governos, ha interesses, econdmicos e comerciais das primeiras, e regulatorios dos ultimos,
para que as partes se unam em um esforco de controle do ciberespaco (LESSIG, 2006, p. 60).

Neste sentido, Lessig (2006, p. 72) cria a expressdo “Cadigo da Costa Leste” e “Cddigo da
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Costa Oeste” (“East Coast and West Coast Codes™), referindo-se as normas legais elaboradas
pelas instituiches reais, representadas por Washington, DC, na costa leste, quanto pelas
codificacdes contidas nos softwares e hardwares, representadas pelo Vale do Silicio, California
e Redmond, Washington, da costa oeste. Ha a percepcdo mdtua de que o cddigo do oeste
determina a regulabilidade do ciberespaco, quanto ao cddigo do leste, pode interferir e limitar
a acdo do outro grupo (LESSIG, 2006, p. 72). Alerta que: “se o ciberespago quiser ser
considerado sua soberania legitima e, portanto, merecedora de alguma medida de
independéncia e respeito, ela deve se tornar mais, claramente, uma soberania cidada”. (LESSIG,
2006, p. 124, 129)

Criticas a escola ciberpaternalista ddo conta de que o 'cddigo' ndo captura toda a
‘arquitetura’ pois perde outras formas de regulagdo, como sangdes informais e vigilancia e “néo
reconhece os fluxos de informacdes envoltos, nos complexos sistemas, que constituem a
Internet” (MURRAY, 2011, p. 275).

2.2.3 Comunitarismo em Rede

O Comunitarismo em Rede foi concebido por Andrew Murray valendo-se de duas
teorias, que ele mesmo aponta, como base de sua proposta de ciberregulacdo: a Teoria Ator-
Rede (ANT), de Michel Callon e Bruno Latour e a Teoria dos Sistemas Sociais, de Luhmann
e Gunther Teubner (MURRAY, 2011, p. 12). A Teoria do Ator-Rede (ANT) pressupde que
as “comunicagdes sociais S80 constituidas por transacGes paralelas entre o material e o
semiotico (conceitual)” e que a Internet se configura como “uma ferramenta de
transformacdo social”. A teoria dos Sistemas Sociais, por sua vez, fixa-se nos sistemas de
comunicacgéo, abrangidos e englobados pelo sistema da sociedade, buscando estudar os
fluxos de informacGes e comunicages entre os sistemas (MIRANDA, 2019, 77). Em ultima
instancia, a teoria de Murray defende a construcdo de um sistema dotado de dinamismo e
capacidade comunicacional (Luhman e Habermas), em que identifica o poder de
comunicagdo do ciberespaco, mas “desfazendo a crenga de que a autorregulacdo seja o
unico modelo possivel” (MURRAY, 2011, p. 275).

O proprio Murray (2018) reconhece, também, que sua teoria pode ser vista como um
desenvolvimento da Escola Ciberpaternalista, tendo como distingdo da “visdo determinista
rigida dos Estudos de Ciéncia e Tecnologia (STS) e, portanto, tém sido acusados de ser
tecnodeterministas”, enquanto sua concep¢do possuiria uma “visdo determinista suave que vé

a tecnologia como uma forga capacitadora em vez de restritiva”. Enquanto Lessig identificava
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o individuo regulado como um ator passivo, ponto patético, na matriz regulatéria, como “n6 de
uma rede (ANT) ou parte de uma comunidade (Teoria dos Sistemas Sociais)” (MURRAY,
2011, p. 276) e condicionado pelas quatro forcas (arquitetura, normas sociais, Direito e
mercado), Murray identifica 0 mesmo individuo, como um “ator ativo na complexa matriz de
von Bertalanffy” e troca o ponto patético, por uma comunidade ou matriz de pontos que
compartilham ideias, crencas, ideais e opinides:

Onde varios reguladores competem pela aceitagdo regulatéria, eles ndo agem em um
vécuo regulatdrio, qualquer acdo de um tem efeito sobre as agBes dos outros. 1sso
ocorre porque todos os reguladores fazem parte de um sistema ambiental e uma
mudanca em qualquer aspecto desse ambiente afeta todos os que nele participam.
Portanto, é errado imaginar o sujeito regulador, ou 'ponto patético’, como sendo um
receptor meramente passivo sentado no meio de uma torrente de demandas
regulatérias. Em vez disso, o assunto regulatério pode ser visto simplesmente como
outra parte do ambiente regulatério: pode ser o foco das atencdes do regulador, mas
[é] também parte de um Sistema Complexo e, como vimos ao discutir o Dilema do
Jardineiro, o assunto da intervencdo regulatoria afeta 0 ambiente regulatério tanto
quanto os reguladores em potencial. (MURRAY, 2018)

O ponto patético isolado por uma matriz de pontos que reflete a conexdo da sociedade.
Murray reconheceu que o0s atores (pontos) ndo eram isolados da maneira como Lessig os havia
retratado, mas na verdade estavam conectados uns aos outros por meio da rede. “Os pontos nao
estavam agindo, individualmente, em resposta ao desafio da regulamentacdo e governanga
impostas externamente, eles se comunicaram entre si € produziram uma resposta comum”.
Acreditava que a rede ndo restringe o individuo pela coercdo, como concebido no
ciberpaternalismo, mas sugere incentivo e persuasdo e o capacita como “parte de uma matriz
ativa de individuos ou comunidades para avaliar e entdo aceitar ou rejeitar qualquer acordo
regulatorio imposto, externamente”. (...) “Os atores da rede atuam em seus proprios interesses,

e também, mais importante, se retinem para formar comunidades autonomas” (MURRAY,

2018).

Figura 27 - O ponto patético isolado por uma matriz de pontos que reflete a conex@o da sociedade. Fonte:
MURRAY, Andrew. 2011.
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Murray reconhece a “fluidez das complexas e dinamicas relagdes da regulagdo da
Internet, mas que estabelece um processo continuo de comunicacao entre individuo e sociedade,

que reflete suas posi¢des politicas e concepgdes”.

E minha convicgao que tratando a matriz regulat6ria como um ambiente autopoiético,
com cada grupo de atores considerado um subsistema, posso comegar a entender o
ambiente regulatorio de forma mais completa. Ao fazé-lo, pego aos reguladores e
tedricos regulatérios que adotem um ambiente regulatério muito mais complexo, pois
dentro do modelo de Luhmann o efeito de cada comunicacéo entre os atores depende
da légica interna de cada um dos subsistemas externos auto-referentes. O controle é a
premissa fundamental da regulacdo, mas dentro de um modelo autopoiético o controle
torna-se um problema de comunicacdo onde os subsistemas necessarios para
implementar o controle sdo cognitivamente abertos, mas operativamente fechados.
Isso significa que a comunicagdo entre os atores nunca pode ser certa, mas nos termos
de Luhmann, uma comunicagdo é um acontecimento muito especifico, permitindo-
nos dar conta dessas dificuldades em nosso modelo regulatorio. (MURRAY, 2007, p.
245)

Figura 28 - Matriz regulatéria como um ambiente autopoiético. Fonte: MURRAY, Andrew. 2011.

Murray reconhece que o modelo regulatério possui varias incertezas. Identifica que o
modelo inicial passara de um inevitavel estagio nebuloso, devido ao desconhecimento do
regulador dos fatores necessarios da modelagem, e, gradualmente, “a partir de sucessos e
fracassos nas intervengdes regulatorias”, evoluira. Provavelmente, nunca se chegue a um
modelo, com precisdo regulatoria perfeita, dada as constantes mudancgas dos comportamentos
e do uso da matriz de comunicagéo, o que forga com que a propria regulamentacao evolua e se
adeque as mudangas ocorridas. O autor sugere que seria possivel que as novas técnicas que
tratam de grandes conjuntos de dados, como Big Data Analytics, machine learning e algoritmos
avangados, “chamados de 'regulacdo algoritmica', possam permitir que os reguladores adotem
modelos regulatorios simbioticos”, o que “exigira mais recursos do que a regulamentagio
baseada em um modelo de comando e obediéncia”, o que implicard na demonstracao de eficacia
antes de ser plenamente adotado (MURRAY, 2018, p. 166).

Lund (2019) identifica que, além de Murray, na década de 2010, outros pensadores
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como Barbara Van Schewick (2010), Laura DeNardis (2012 e 2014), Laura DeNardis e
Francesca Mussiani (2016), lan Brown e Christopher T. Marsden (2013), também,
“adotaram o papel da arquitetura do ciberespago sobre o exercicio do poder na Internet
como premissa analitica”. A autora traz o esquema grafico para “compreender a evolugao
tedrica dos autores cibernéticos-reguladores a partir das déecadas evolutivas da propria

Internet”;

i Dial-up internet g Broadband Internet g Mobile internet and :
- | apps dissemination 3
13 GENERATION [1996- 4% GENERATION

+ Cyberlibertarians + 1998-2002 + DeMardis .?
* Barlow * Reidenberg (Lex * Murray
+ Jonhson & Post Informatica) + Brown & Marsden
* Cyber-realists * Lessig (Code is law) * Mussiani
* Goldsmith * 2004-2006 * Van Shewick
* Reed * Benkler * 7
* Zitrain
* |ohnson, Crawford &
Palfrey
= Fitrain

Figura 29 - Evolucao tedrica dos autores cibernéticos-reguladores Fonte: Lund (2019) apud Rope by Kham Tran

O modelo de Murray ndo se tornou unanimidade, no meio técnico, juridico e académico.
Leiser (2017, p. 1 e 25) identificou problemas, com a racionalidade, tomada como premissa
para modelos regulatérios, no ambiente online, concebidas por Lessig e Murray. Sugeriu que
0s reguladores deveriam se voltar para a criagdo de um “marco regulatorio baseado na maneira
como as pessoas, realmente, se comportam no ambiente online”. Com base no trabalho de
Kanhneman (2003), Prémio Nobel, projetou que o regulador tem que olhar para os ambientes
pelos quais um ator reside, influenciado pelo contexto do momento de tomada de deciséo
(Locke 1841), sujeito a “contextos sociais aos quais ele se tornou exposto e acostumado e a
modelos culturais”, categorias, identidades, narrativas, visoes de mundo, suas crengas € 0s
vieses para avaliar a “probabilidade de erros e vieses ao tomar decisdes”. A irracionalidade ¢
um importante componente a ser considerado, visto a “nossa dependéncia de atalhos mentais
ao tomar decisdes”. Identifica que para melhor regular o ambiente online, ¢ necessario que se
analise os tipos de decisbes 0s usuarios estdo propensos a tomar, em detrimento da

racionalidade, para se construir politicas, quando necessario, que compensem qualquer
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“comportamento irracional ou quase racional”.

2.2.4 Protagonismo das Plataformas e Guardides (Gatekeepers)

Murray, ap6s conceber o Comunitarismo de Rede em 2007, fez acréscimos e
reformulagdes, em que reconheceu que “certos nds da rede proporcionavam um portal entre as
comunidades” (artigo ‘Regulacao Simbiotica’ de 2008), conceito também adotado por Emily
Laidlaw (2010 e 2015), dentre outros. Em 2011, no artigo 'Nés e gravidade no espaco virtual',
reconheceu que “alguns atores tinham grande influéncia nas comunicagdes internas das
comunidades, em virtude de seus papéis como guardides (gatekeepers), editores, gerentes de
informag¢ao ou moderadores, ou simplesmente por seu maior alcance”. Tais consideracdes dao
destague ao papel dos guardibes e das plataformas, no debate sobre governanca e
regulamentacdo do ciberespaco, e reconhece a existéncia de “desequilibrios de informagédo ¢
poder nas redes de comunicagio online” (MURRAY, 2018, p. 167).

Os guardies (gatekeepers) sdo nds da rede que controlam o fluxo de informacdes entre
outros nds e/ou comunidades de nds, com destaque para as plataformas como Google,
Facebook, Instagram ou provedores como Sky, BT ou ainda, em nivel micro (LAIDLAW, 2010
e 2015), os individuos que moderam seus proprios blogs ou sites. Ao estabelecer controle nos
fluxos de informagdes nas e entre as comunidades, os gatekeepers interrompem “as formas de
discurso, nas quais o comunitarismo em rede se baseia” e, em especial os mais poderosos,
recentralizam o poder na rede e restabelecem ““a capacidade de usar o cddigo para coagir os
resultados”. Murray reconhece que Laidlaw contribui para o aprimoramento do Comunitarismo
de Rede ao destacar e identificar atores online que “interrompem os fluxos de comunicacéo
essenciais para que o comunitarismo em rede funcione de maneira eficaz” e que os gatekeepers
mais poderosos, chamados por ela de Internet Information Gatekeepers (I1Gs), “devem ter
responsabilidades especificas que reflitam seu papel poderoso” na manuten¢do da democracia
e dos direitos humanos (MURRAY, 2018 p. 168).

Julie Cohen (2017, p. 135) aponta, preliminarmente, que “a plataforma nao ¢,
simplesmente, um novo modelo de negdcio, uma nova tecnologia social ou uma nova formagéo
de infraestrutura (embora também seja todas essas coisas)”, mas uma “forma organizacional
central da economia informacional emergente”. Alerta, ainda, que 0 processo de transformacéo
hoje em curso propde trés mudangas significativas: “a apropriacdo dos recursos intangiveis, a
desmaterializacdo simultanea e a datificacdo dos fatores basicos da producgdo industrial e a
incorporacgdo de padrdes de escambo e troca, dentro de plataformas de informagdo”. Vaticina

que, organizacionalmente, as “plataformas nao entram ou expandem mercados; elas os
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substituem (e rematerializam) eles”, se “tomaram forma como pessoas juridicas discretas, com
seus proprios objetivos e agendas” e ndo um "mercado" ficticio como se imaginava.

Cohen (2017, p. 136) acredita que, diferentemente das discussdes juridicas, em torno da
regulagdo travadas anteriormente, que focavam em “como 0s marcos doutrinarios e regulatérios
existentes devem se aplicar a informacgdes, bancos de dados, protocolos técnicos e
comportamento on-line”, 0 enfoque deve se ater em “como as disputas sobre informagdes estdo
remodelando o empreendimento do direito no nivel institucional”, vez que a lei voltada para a
economia da plataforma esta sendo forjada, de forma descoordenada e ordinaria pelos participes
do mercado de informacéo, advogados e lobistas.

Em uma época em que 0s sistemas legais em todo mundo passam por um momento de
crise, as plataformas vém se amoldando e sobrepondo aos sistemas juridicos, por meio de
narrativas, sobre as estruturas das instituicbes juridicas, vieses ideoldgicos e discurso
apropriado para minimizar as suas responsabilidades e induzir para uma regulagéo, baseada na
autodeterminacdo e autogovernanca. As plataformas, impulsionadas por suas posi¢oes
privilegiadas, tém procurado explorar a virada relacional, procedendo a incorporacdo de
disposicdes de evasdo de litigios em seus termos de servico, para se prevenirem de litigios e
manté-los fora do sistema judicial. Outra via para a fuga de disputas, em torno da privacidade
de informagdes, as plataformas contam com a frequente dificuldade dos requerentes
estabelecerem a lesdo ao direito, além da interpretagdo, acerca da imunidade legal, para
intermediarios on-line, de forma ampla, que os tribunais tém se firmado (COHEN, 2017).

Ben Wagner, em seu livro de 2016, Global Free Expression - Governing the Boundaries
of Internet Content, destaca, ainda, a existéncia de varios gateholders, dentro da rede que
regulam o ciberespaco, por meio da arquitetura e assumem “papel coercitivo de fiscalizagdo”.
Natasha Tusikov, por sua vez evidencia o poder da regulacdo, numa variedade de atividades de
alguns gatekeepers essenciais, chamados de "pontos de estrangulamento”, que mesmo nao se
caracterizando como guardifes, possuem habilidades técnicas especializadas e alcance global.
Murray identifica que 0 movimento das pesquisas sobre a regulagéo intermediaria de Laidlaw,
Wagner e Tusikov, entre outros, centrada, principalmente, no poder concentrado das cinco
grandes plataformas (Alphabet (Google), Apple, Facebook, Amazon, Microsoft) constitui um
segundo movimento ciberpaternalista. Preocupacdes decorrentes sobre a concentracdo
excessiva, destacada por estes autores, estdo alinhadas com as investigacdes da Comissao
Europeia sobre a lei de concorréncia do Google, Facebook e Amazon, e visam antecipar o
formato futuro da rede. A constatagdo que, de acordo com Pew Research, 44% dos adultos dos

EUA se informam pelas noticias do Facebook, outras fontes apontam que o YouTube (Google
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/| Alphabet) deve ultrapassar a audiéncia da TV nos EUA e que a Amazon em 2016 foi
responsavel por 43% do total de vendas pela Internet nos EUA, se identifica que a influéncia
destas plataformas, as transformardo nos “principais nos reguladores nos proximos 10 a 15
anos” (MURRAY, 2018, p. 170).

Segundo COHEN (2017, p. 184) os tribunais e o Estado administrativo estdo muito
desaparelhados para enfrentar os desafios regulatérios impostos por esta nova realidade digital,
dado que seus modelos e constru¢des normativas foram voltados para a economia industrial e
ndo a informacional. Diante deste terreno fértil, as plataformas desenvolveram estratégias
“poderosas para evitar a responsabilizacdo regulatéria”, com um amplo uso de arbitragem
regulatoria, bem como, “alavancaram a logica de fechamento performativo, apropriacéo
produtiva e imunidade expressiva e as linhas de base distributivas, sugeridas por essas logicas”
com o objetivo de permanecerem “amplamente invisiveis a supervisao regulatoria”.

As plataformas que trabalham com a combinagdo de mé&o-de-obra, como Uber, Lyft,
TaskRabbit, etc., se colocam como empresas de informacao que o seu “verdadeiro negdcio”
seria a inovacdo. Argumentam que elas “estdo, sSimplesmente, trazendo capacidade de producéo
excedente on-line e para uma nova economia orientada por freelancers que é mais agil, mais
econdmica e menos impessoal”. Entretanto, Cohen entende que a descrigdo autointeressada e
incompleta, para que “paregam menos salientes e menos importantes do ponto de vista
regulatorio”, pois estas “sdo também estruturas para converter o trabalho dos usuérios e seus

clientes, em fluxos de dados monetizaveis e capital financeiro” (COHEN, 2017, p. 185).

2.2.4.1 Neutralidade do fluxo de informacdes, Vigilancia e Dominancia digital

Neste tdpico, sera tratado o protagonismo das plataformas digitais e, consequentemente,
a deformacdo do equilibrio de forcas regulatérias de Murray, a partir do poder de organizar e
controlar o fluxo de informacdes que transitam nos ambientes das plataformas, de estabelecer
uma vigilancia regulatoria, mas perfilada e economicamente util, além da transformacéo em
oligopolios digitais de dificil enquadramento legal. Mesmo ndo se ajustando no exato conceito
de neutralidade de rede, emprestado da regulacdo dos provedores de Internet e comunicagoes,
ha& semelhancas com o contexto das plataformas digitais. Se existe uma grande controvérsia da
neutralidade no ambito dos provedores, € previsivel que o tema suscite muita discussdo no
tocante a neutralidade de rede, ou melhor, do fluxo de informagdes exercido pelas plataformas
digitais. A semelhanca trazida entre estes dois universos, de infraestrutura e da camada de
aplicacdo, se deve a importancia, direito e oportunidade do fato de que os administradores de

fluxo, provedores e plataformas, interfiram na veiculacdo das informac6es motivados por seus
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proprios interesses, em detrimento e em desconhecimento dos seus usuérios e provedores de
contetidos, donos das informacgdes e das mensagens. O que se persegue e discute, tanto na
camada de infraestrutura de comunicacgdes quanto na de aplicacdes, € que haja neutralidade, ou
no minimo transparéncia, quanto as escolhas e filtros que estdo sendo impostos aos usuarios,
sem que estes tenham conhecimento ou desejo, para simplesmente projetar maior lucro as
plataformas. Os recursos das plataformas de organizacdo e apresentacdo de resultados que
visem a melhoria da experiéncia do usuario, sem ter advertisement (Ads) embutidos e
ordenamentos por meros interesses comerciais, ndo estdo sendo aqui considerados como
interferéncias ou afronta a neutralidade. Dai a semelhanca na utilizacdo do termo entre estes
dois layers. Por sua vez, o controle de fluxo esta intimamente embricado com a intima
vigilancia exercida por estas plataformas em todos os aspectos de manifestacdes dos usuarios
da Internet, chegando a suscitar o termo “era do capitalismo de vigilancia” (ZUBOFF, 2019).

Outro ponto em que as plataformas se escusam das responsabilidades, se da por
intermédio de arbitragem regulatéria quanto a neutralidade no fluxo de informaces, onde séo
abarcadas por um ‘“enquadramento legislativo desatualizado e fragmentada por um projeto
institucional obsoleto”, baseadas na legislacdo voltada para a regulacéo das telecomunicacdes,
diretamente aos provedores de banda larga e Internet sem fio (normas da FCC de 1996), em
que as plataformas se beneficiam de brechas das interpretacdes legais. Os temas e aspectos
relacionados a Internet sdo muito mais diversos e complexos que aqueles enderecados pela
legislacdo de telefonia, requerendo que a regulamentacdo da neutralidade da rede forneca
“diretrizes para a disting@o entre os dois” universos (COHEN, 2017, p. 186).

Diante da conformacao atual do mercado digital, com a existéncia de poucos e gigantes
players, forma-se um cenario oligopolista com grande poder de acdo no mercado. O tema de
regulacao antitruste é recorrente, mas tem também sido utilizado ineficientemente pelo atual
ordenamento juridico e metodologias regulatorias convencionais, dado que este arcaboucgo se
volta para o mercado tradicional e as plataformas possuem artificios como enderegamento de
grupos de usuarios isoladamente, “heuristicas secundarias, como a distin¢do basica do
regulador da concorréncia entre estratégias de integracao horizontal e vertical” que destoam do
universo regulatorio tradicional. Os tribunais e formuladores de politicas, acostumados com 0s
modelos econdmicos tradicionais, estdo sendo impactados por também ndo estarem
acostumados a tratar com a ‘“complexidade e a opacidade das estruturas de interconexao
massivamente intermediadas e baseadas em plataformas” (COHEN, 2017, p. 189).

De mesma forma, o trato com o consumidor, onde a protecdo se baseia que “fluxos de

informacdes sobre bens, servicos e capacidades oferecidos sejam precisos e imparciais” de
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maneira que regras venham a proibir “a discriminag¢do injusta dos mercados de emprego,
finangas e habitagdo” ndo sdo plenamente atendidos. Trata-se de manipulacdo assimétrica de
abundancia de informagdes de formas “endémicas” performada pelas plataformas e que
dificilmente sdo detectadas pelos 6rgdos de controle, dada as suas deficiéncias em analisar 0s
modelos e métodos algoritmos, e técnicas de inteligéncia artificial utilizadas fartamente por
estas instituicdes digitais. Cohen afirma que com a nova logica da “apropriacdo produtiva”
induz que o “processamento irrestrito da informacao seja o padrao e as restricdes a excegao”,
bem como que a questdo regulatéria seja conduzida em favor da governanca voluntéria e de
boas praticas, desincentivando o surgimento de novos e “rigorosos métodos de supervisao
publica” (COHEN, 2017, p. 190-191).

Julie Cohen (2017, p. 191) identifica que as plataformas estimulam e alimentam um
conceito oriundo dos primoérdios da Internet, que nas palavras de Barlow (1996) em seu discurso
“A declaragao de Independéncia do Ciberespago”, proclamou a Internet um espago onde as
legislagdes atuais ndo mais vigoravam e que os “conceitos legais de propriedade, expresséo,
identidade, movimento e contexto nao se aplicam” aos ocupantes do ciberespaco, vez que “eles
sao todos baseados na matéria, ¢ ndo hd nenhuma questdo aqui [na Internet]”. E, de forma
alarmante, aponta que as garantias que protegem os direitos fundamentais dos usuarios, como
liberdades de expressao e associativas estariam sendo suprimidas.

As protegdes previstas nas garantias fundamentais, conceitualmente se referem a uma
relacdo do Estado com seus cidaddos. As plataformas privadas que controlam os fluxos de
informacao estatuem, na pratica, os limites das experiéncias, das manifestacoes, da capacidade
associativa e comercial dos seus usuarios. De forma surpreendente, a partir das revelacGes
vazadas pelo Snowden, verificou-se que “tanto os provedores tradicionais de telecomunicacdes
guanto as empresas de plataforma sdo participantes essenciais em operacdes de vigilancia
governamentais em andamento e aparentemente sem lei”, constituindo-se “intermediarios de
vigilancia" (ROZENSHTEIN, 2018). Porém, a vigilancia conduzida pelas plataformas néo se
restringe aquelas ditadas pelos governos, mas também as de iniciativa prépria, para perfilizacdo
de seus usuarios e manipulagéo dos fluxos de informagdes, com fins essencialmente comerciais.
Tais procedimentos tornaram as plataformas “cimplices na constru¢do da sociedade de
vigilancia em que seus clientes agora se encontram envoltos”, mesmo que nunca plenamente
reconhecido por elas. Por tras da salvaguarda de protecao de contetdo, a partir da utilizacao de
forte criptografia de mensagens, ndo ha impedimento para que as plataformas se utilizem dos
metadados ou “tracos digitais” que guardam informagdes Uteis como a localizagdo dos

dispositivos madveis, sensores de rastreio de interesses e estimulos fisicos, virtuais, frequéncia
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de acesso, informacdes de cliques, rede de relacionamentos, etc. A utilizacdo destes metadados
ttm o objetivo de estruturar perfis dos usuarios ¢ “modulagdo preditiva de fluxos de
informacdes™ a partir da utilizagdo de inteligéncia artificial ¢ machine learning, com ampla
utilidade econémica e de vigilancia para fins privados e estatais (COHEN, 2017, p. 196, 198).

Julie Cohen (2017, p. 199) destaca a existéncia de vulnerabilidades na arquitetura de
plataformas para protecdo a vigilancia estatal. As respostas as investidas governamentais por
vigilancia “produziram mudangas significativas no equilibrio de poder”, porém, muitas vezes,
geraram maior autoridade as empresas para coibir as ameacas de vigilancia, mas que podem
significar diminuicdo da protecdo das liberdades humanas vitais — mesmo que o préprio espaco
propiciado pelas plataformas se tornaram “fundamentais para o exercicio dessas liberdades”.

As plataformas tém se assemelhado cada vez mais com Estados soberanos, participando
ativamente da construcdo de novas instituicdes transnacionais, que resistem ao controle estatal
tradicional, sediadas em determinados paises, mas possuem ativos fisicos por diversos paises e
conseguem, a partir de seu grande poder econdmico, controlar em diferentes niveis a capacidade
regulatéria e arbitragem dos governos fisicos; possuem e controlam espagos virtuais que
congregam bilhGes de usuéarios, eclipsando populacdes de estados-nacdo; e buscam
independéncia regulatoria que as permitam se posicionar como “administradoras conscientes e
neutras da infraestrutura digital global”. (COHEN, 2017, p. 201).

A medida que as plataformas constroem instituicdes e praticas regulatorias proprias se
posicionam além de uma diplomacia aos moldes dos estados soberanos. Representantes de suas
empresas interagem com 0s governos e estabelecem lacos de didlogo que busquem equalizar as
questdes que afetam mutuamente. De forma vanguardista, a Dinamarca constituiu um
embaixador digital para se concentrar nas relaces com as principais plataformas, a semelhanca
da diplomacia tradicional. O papel destas empresas € cada vez mais independente e importante
nos novos cenarios de governanca transnacional e na ordem juridica global emergente
(COHEN, 2017).

Julie Cohen (2017, p. 203-204) destaca que “os padrdes descoordenados de intervengao
estratégica e interesses proprios por parte das empresas de plataforma estdo produzindo novas
formacOes juridico-institucionais otimizadas para seus diversos projetos e objetivos” e
reconhece que “as institui¢des juridicas devem mudar para atender as demandas da €poca, e por
isso é logico que a ascensdo das plataformas deve produzir novas relagdes juridicas e novos
assentamentos institucionais”. Entretanto, alerta que “a plataforma se tornou um vetor principal
da desestabilizacdo institucional e que alguns custos humanos importantes estdo comecgando a

se materializar” e questiona “até que ponto as institui¢des juridicas devem se curvar ao servico
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do poder econdmico emergente ?”

Murray (2018, p. 170) afirma que os individuos e grupos no ciberespago “escolherdo
aceitar ou negar a autoridade de uma lei” baseados nas proprias atividades e a correlagdao da
reivindicacdo da autoridade justificavel, da sua legitimidade para com o grupo a que pertencam.
Diante da escolha entre a obediéncia a uma norma social ou outra legal, dependera do tamanho
da lacuna existente entre si. De mesma forma, a aceitacdo das normas de design e conjunto de
valores padronizados pelo codigo dependera da aceitacdo pela comunidade aos limites
impostos. “As comunidades, ao que parece, ndo fazem distingdo entre leis, substantivos e
arquitetura ou design”. O poder das cinco grandes plataformas podera, entretanto, corromper
esta dindmica, pois o seu alcance a numeros bilionarios de usuarios, as transformam em
ferramentas indispensaveis ao convivio com amigos e familiares, o que reduz a capacidade de
discordancia do individuo das suas posi¢es normativas (normativo legal, normativo social ou
normativo de design). Ha no entanto a possibilidade de que os legisladores atuem para conter
0s gatekeepers, desencadeando um jogo de forcas entre si, tendo os atores do ciberespago como
péndulo em razdo da aceitacdo ou ndo da autoridade e legitimidade de cada um. E a histérica
disputa no ambiente de tecnologia de computacdo e comunicacdo, travada entre 0s
conglomerados econémicos e os agentes legais e legislativos antimonopolistas, bem como as
disrupturas de modelos e padrdes tecnoldgicos, transformam continuamente o mercado, em
movimentos de concentracdo e desconcentracdo, e de descontinuidade e surgimento de novos
expoentes tecnoldgicos (MURRAY, 2018, 170-171).

Baseado nestas constatacdes, Murray (2018, grifos nossos) vaticina que

0 modelo Comunitario em Rede s6 pode funcionar se 0s nés da rede puderem se
comunicar entre si e, embora isso possa ser possivel dentro de micro
comunidades, ndo é necessariamente verdade no macroespaco que € a Internet.
O verdadeiro modelo de regulagdo e governanca no ambiente online esta
provavelmente em algum lugar entre o Ciberpaternalismo e o Comunitarismo
em Rede, ambos reconhecendo que muito do poder de decidir o design futuro do
espaco esta nas maos de algumas plataformas.

2.2.5 Regulagdo Hibrida

De acordo com Natasha Tusikov (2018, p. 2), a regulacdo hibrida aplicada ocorre
quando os Estados “pressionam os atores corporativos a excederem suas responsabilidades
legais voluntariamente”. Define, ainda, que nestas circunstancias, “a regulacao hibrida refere-
se a mistura de medidas regulatérias (hard and soft law) e atores (estatais e societarios), bem
como as “"possiveis sinergias entre mecanismos vinculantes e ndo vinculantes" (TRUBEK,
TRUBEK, 2005, p. 344). Esta sistematica, de regular por meio de intermediarios, caracteriza o

Estado regulador (BRAITHWAITE, 2000) ou mais especificamente como meta-regulador, na
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medida que exerce o poder controlador sobre agentes privados e da sociedade civil, que atuam
como os verdadeiros reguladores (AYLING, GRABOSKY, 2006; CHERNEY et al., 2006).
Segundo a autora, a regulacao hibrida imposta guarda ‘“semelhangas com a autorregulagdo
imposta (AYRES, BRAITHWAITE, 1992), autorregulacdo coerciva (BLACK, 2001;
BONNICI, 2008) e pedidos privados promovidos pelo estado (BRIDY, 2011)”.

Aponta Tusikov (2018), que, ao serem compelidos a atuar como reguladores das
préprias plataformas, estas abarcam crescentes custos e responsabilidades, eximindo o Estado
destes 6nus, e atuam como guardibes e reguladores intermediarios de Sseus USUArios.
Historicamente, revela que, desde o surgimento da Internet (final dos anos 1970) até os anos
2000, as iniciativas regulatorias, por auséncia de leis especificas, partiram dos engenheiros,
académicos e usuarios iniciais que criaram os primeiros aplicativos e redes (BROWN,
ZIEWITZ, 2013), como também dos intermediarios da Internet, notadamente a partir dos anos
1990. O interesse governamental intensificou apos os ataques terroristas ocorridos em 2001,
elevando, significativamente, as responsabilidades regulatérias dos intermediarios da Internet.
Entretanto, os limites e obrigac6es legais de policiamento de irregularidades das plataformas
digitais ndo sao claras.

As grandes plataformas digitais que possuem abrangéncia global, tém sido compelidos
a se adequarem aos programas de conformidade impostas pelos EUA e da Europa, com vistas
a submeterem suas centenas de milhdes de usuarios de seus servicos, as regras requeridas por
estes governos. Tal estratégica, visa em Gltima instancia, atingir e influenciar social, politica e
economicamente uma gama de pessoas muito além das cercanias legais dos dominios juridicos
daqueles Estados, passando a ter um alcance global, condigdo esta que ndo estaria alcancavel
no exercicio regular das respectivas soberanias (TUSIKOV, 2018).

O uso das plataformas, como reguladores, tem reconhecimento da sociedade, como
agentes eficazes para agir de forma responsiva, rapida e atualizada tecnologicamente
(TUSIKQV, 2018). Entretanto, a sociedade se mostra muito mais exigente e critica das
plataformas, demandando continuas e maiores responsabilidades e sansfes para as plataformas.
Annemarie Bridy (2018) detectou uma crescente pressdo politica da sociedade, na medida em
que verificou, por meio de pesquisa do Pew Research Center, que o publico acredita que as
plataformas de midia social ndo estdo fazendo o suficiente para lidar com o assédio online, que
oito em cada dez entrevistados entendem que as plataformas online devem ser responsaveis
pelo policiamento e prevencéo de abusos online, demonstrando a preocupacao sobre o assédio,
efeitos nocivos da exposicao online a informag0es falsas ou imprecisas. A pesquisa revelou que

metade dos entrevistados priorizou um ambiente protegido em detrimento da livre expresséo,
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sugerindo uma preferéncia publica emergente por uma moderacdo de conteddo mais ativa nas
plataformas de midia social. Este ambiente de incertezas oportunizou que 0s opositores
politicos das Big Techs busquem capitalizar a crescente ansiedade do publico sobre o estado da
economia da informacao online. Em resposta, as plataformas de midia social como Google,
Facebook, Twitter e Microsoft se voluntariam para se autorregularem, criarem codigos de
conduta e outras medidas, em reconhecimento que o ambiente politico e cultural foi alterado
drasticamente em relacéo ha cinco anos (BRIDY, 2018).

Em recente convocacdo do Congresso dos Estados Unidos para discutir as operagdes
das grandes plataformas digitais, os seus CEOs, Mark Zuckerberg, do Facebook, Sundar Pichai,
do Google, e Jack Dorsey, do Twitter, tiveram de responder a perguntas acerca de suas
operacdes, mas que versaram destacadamente sobre a polémica da liberdade de expressao e a
regulacdo dos discursos de oOdio que polarizavam as discussdes politicas pré-eleitorais
americanas. O amago da discussédo girava em torno da aplicabilidade e adequacdo das
legislacOes, em especial a Sec¢do 230, frente as garantias constitucionais de liberdade expresséo,
explicitadas na Segunda Emenda. Os conservadores republicanos defendiam a reforma da
redacdo da Secao 230 para evitar que as expressdes consideradas fake news, abusivas e de édio
dos seus representantes, notadamente do Presidente Trump, fossem retiradas de circulacéo, sob
0 argumento que tal procedimento feria o direito de livre expressdo. Por outra sorte, os liberais
e democratas advogavam que as plataformas deveriam atuar ativamente e com maior empenho
no controle da proliferacdo das desinformacdes e discursos deliberadamente ofensivos e
discriminatorios. Os executivos foram unanimes em demonstrar preocupacdes com as
consequéncias deletérias da eventual modificacdo ou supressdo da Secdo 230, em razdo da
possiblidade de que tais mudancas iriam impactar na forma como a Internet funcionaria, como
as plataformas iriam ficar fragilizadas legalmente na pratica de atos de retirada de contetdos,
em nome da protecdo dos seus usuarios, e como, por fim, a liberdade de expressdo acabaria por
ser ainda mais afetada (CAPELAS; WOLF, 2020; G1.COM, 2020).

Como subsidio para melhor delimitar e ajustar as atividades destes novos
conglomerados tecnoldgicos e econdmicos as necessidades e anseios da sociedade, talvez
valesse a pena considerar a adogdo de medidas obrigacionais a serem impostas as plataformas,

sugeridas por Gillespie (2018, p. 213-216, grifos nossos e traducao livre):

e  Obrigacbes de Transparéncia — As plataformas poderiam ser obrigadas a
informar dados sobre o processo de moderagdo ao publico ou a uma agéncia
reguladora. Vérias das principais plataformas ja relatam voluntariamente
pedidos de retirada, mas estes tipicamente se concentraram em pedidos do
governo. Até recentemente, nenhum relatou sistematicamente dados sobre
sinalizacdo, alteracBes de politicas ou remocdes feitas por conta prdpria.
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Facebook e YouTube comecaram a fazé-lo em 2018 e devem ser incentivados a
continuar.

Normas minimas para moderagdo — Sem exigir que a moderagdo seja tratada
de forma particular, padrées minimos para o pior contetdo, tempos minimos de
resposta ou mecanismos obrigatorios de reparacdo ou recurso podem ajudar a
estabelecer um nivel basico de responsabilidade e paridade entre as plataformas.

Praticas recomendadas compartilhadas — Uma agéncia reguladora poderia
fornecer um meio para que as plataformas compartilhem as melhores praticas
com moderacao de conteido sem levantar preocupacdes antitruste. Especialistas
externos poderiam ser alistados para desenvolver as melhores praticas em
consulta com representantes do setor.

Ouvidoria Publica — A maioria das grandes plataformas aborda o publico
apenas por meio de seus blogs corporativos, ao anunciar grandes mudangas na
politica ou responder a controvérsias pablicas. Mas isso é por iniciativa prépria
e oferece pouco espago para resposta do publico. Cada uma das plataformas
poderia ser obrigada a ter uma ouvidoria publica que respondesse a preocupacdes
publicas e traduza essas preocupagdes para os gestores de politicas internamente,
ou um unico "conselho de midia social" poderia responder a reclamagdes
publicas e exigir a responsabilizacdo das plataformas.

Contribuicbes Financeiras para Apoiar Organizacfes e Programas de
Alfabetizacéo Digital — Grandes plataformas como o Twitter tém se apoiado em
organizacdes sem fins lucrativos para aconselhar e até mesmo lidar com alguma
moderagdo, bem como para mitigar os custos socioemocionais dos danos que
alguns usuérios encontram. Programas de alfabetizacdo digital podem se
expandir para melhor lidar com assédio online, discurso de d&dio e
desinformacdo. Desfrutar de prote¢des de porto seguro da Se¢do 230 pode
implicar plataformas ajudando a financiar esses esforcos sem fins lucrativos.

Um Painel Consultivo Especializado — Sem assumir a supervisdo regulatoria
de um érgdo governamental, um painel de reguladores, especialistas, académicos
e ativistas poderia ter acesso a plataformas e seus dados para supervisionar a
moderacdo de contetdo sem revelar o funcionamento interno das plataformas ao
publico.

Supervisdo Consultiva dos Reguladores — Uma agéncia reguladora do governo
poderia consultar e revisar os procedimentos de moderagdo de contelido nas
principais plataformas. Ao se concentrar na revisdo dos procedimentos, tal
fiscalizacdo poderia evitar o aparecimento de impor um ponto de vista politico.
Tal revisdo poderia, em vez disso, ser sensibilizada para os problemas mais
sistémicos da moderacédo de contetido.

Prote¢des trabalhistas para moderadores — A moderacdo de conteldo em
grandes plataformas depende de crowdworkers, seja interno para a empresa ou
contratados por meio de servigos temporarios de terceiros. As diretrizes
poderiam garantir que esses trabalhadores tenham protec6es basicas de trabalho,
como seguro de salde, garantias contra a exploracdo do empregador e maior
cuidado com os potenciais danos psicoldgicos que podem estar envolvidos.

Obrigacdo de compartilhar dados de moderagdo com pesquisadores
qualificados — O direito ao porto seguro poderia vir com a obrigacdo de criar
mecanismos razoaveis para académicos qualificados acessarem dados de
moderacao da plataforma, a fim de permitir a investigagdo de perguntas que as
plataformas podem néo pensar ou querer responder. A parceria de pesquisa entre
0 Facebook e o0 Conselho de Pesquisa em Ciéncias Sociais anunciada em 2018
ainda ndo deu detalhes, mas alguma versdo desse modelo pode ser estendida a
todas as plataformas.

Portabilidade de dados — As plataformas de midia social tém sido resistentes a
tornar os perfis e preferéncias dos usuarios interoperaveis entre as plataformas.
Mas os dados de moderagao, como usuarios bloqueados e contetido sinalizado,
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poderiam ser tornados portateis para que 0s usuarios ndo sejam obrigados a
duplicar seus esforcos nas plataformas que frequentam.

e  Construir sistemas para auditorias regulares — Sem exigir total transparéncia
no processo de moderacdo, as plataformas poderiam construir mecanismos para
que pesquisadores, jornalistas e até mesmo usuarios conduzissem suas proprias
auditorias do processo de moderacgdo, a fim de entender melhor como as regras
se saem na pratica.

e Reconsideracdo Legislativa Regular da Secdo 230 — A Lei de Direitos
Autorais do Milénio Digital estipulou que a Biblioteca do Congresso revisitasse
a lista de excecdes a cada trés anos para explicar as mudancas de tecnologias e
as necessidades emergentes. A Secdo 230, e quaisquer obrigacdes
correspondentes que possam ser emparelhadas com ela, poderiam vir a tona para
0 reexame para explicar o funcionamento em rapida mudanca das plataformas
de midia social e a natureza ainda mais rapida de assédio, 6dio, desinformacéo e
outros danos.

2.3 REGULACAO DAS PLATAFORMAS

Uma das forcas regulatérias de Murray, as plataformas digitais, ocuparam um papel de
destague neste ambiente, que procura estabelecer limites na Internet e protecdes para a
sociedade. Se faz necessario que se abra um espaco de observacado especifico para estes atores,
pois, diante do enorme poder acumulado, eles tracionam, fortemente, tanto o ciberespaco, a
sociedade e o ambiente regulatorio, agindo em varias pontas e ocupando diversos e
determinantes papéis no combate as fake news.

A forma digital de difusdo de comunicagéo por meio de plataformas produziu um grande
impacto nas formas de regulacdo da comunicacdo. Para tratar de um grande grupo na era pré-
digital, era necessario ter acesso a uma forma de transmissdo ou midia de massa a partir de um
para muitos através de um ponto de transmissao central designado. A massa e 0s meios de
transmisséo centralizaram, assim, o ponto de controle da informacao, permitindo o controle do
fluxo de informagdes por um individuo ou por um pequeno grupo. O fato de os meios de
comunicacdo de massa / radiodifusdo estarem no controle centralizado tornou essas formas de
midia faceis de regulamentar e levou muitos a supor que conspiracdes de siléncio seriam
alcancadas entre provedores de midia e estados. A digitalizacdo interrompeu o ambiente
estabelecido, tanto social quanto legalmente. A tecnologia de comunicagdo em massa muda
tanto a maneira como as pessoas interagem quanto a forma como os reguladores procuram
controlar o contetdo. Em nenhum lugar isso é mais claramente demonstrado do que no
desenvolvimento a partir da Web 2.0, um termo cunhado para descrever esse processo de
convergéncia de midia / comunicacGes que permite maior criatividade, comunicacdes,
compartilhamento de informacoes, colaboracao e funcionalidade da Web (MURRAY, 2013).

Constata-se uma mudanca de poder e, com ela, a responsabilidade de agir com
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consideracdo aos concidaddos. Comega com uma discussdo de fundo sobre as tecnologias
envolvidas, desde sistemas web 1.0 até as plataformas digitais de hoje. Ao fazé-lo, traz as
implicacdes sociais da mudanca de poder das organizacGes de midia centralizadas para o
"jornalismo cidaddo™ descentralizado. Tais mudancas exigem que cidaddos passem tenham
compromissos somente entre uns aos outros nesse novo ambiente, com evidente dificuldade
para os reguladores possam garantir que a responsabilidade social seja cumprida. Outra questéo
vital que surge, sdo quais os valores que predominam ao regulamentar uma ferramenta de midia
global que néo reconhece as fronteiras tradicionais, onde os discursos politico, de odio e
comercial se mostram as questdes mais dificeis atualmente, pois existem valores regulatérios
altamente divergentes entre, em particular, os EUA, que aplicam o principio da Primeira
Emenda, e a Unido Europeia, que aplica uma abordagem um pouco mais restritiva de
“tolerancias” (MURRAY, 2013).

A nova midia sempre deu forca a um desafio a solugdo regulatéria tradicional, mas
mesmo aweb 1.0, com seu tradicional modelo de distribuicéo centralizada, estava sujeita a uma
regulamentacéo efetiva (até certo ponto). A partir da Web 2.0, no entanto, a regulacéo funciona
de forma descentralizada: ndo ha moderador ou gatekeeper (ha maioria) dos sites da Web 2.0,
em parte devido aos custos proibitivos envolvidos. Os sites da Web 2.0, se forem moderados,
geralmente sdo reativamente moderados, ndo de forma proativa. Eles ddo uma capacidade de
distribuicdo de midia sem precedentes para aqueles menos capazes de gerencia-lo: criangas e
jovens. Os custos da impressora e da torre de transmissdo, originalmente substituidos em 1995
pelo custo do PC e da ligacdo a Internet, foram agora substituidos por um celular gratuito com
capacidade de video: por outras palavras, o custo da transmissdo é insignificante (MURRAY,
2013).

Embora haja um grande nimero de efeitos positivos a serem sentidos na web 2.0,
principalmente em redes sociais, facilidade de acesso e capacitacao de individuos para distribuir
conteido, ha também alguns efeitos negativos iminentemente prejudiciais. Surge com o
potencial digital da comunicacdo, um desafio de tracar a linha entre liberdade de expressao e
protecdo para o individuo e sociedade, dado que a fala pode ser psicologicamente prejudicial
(como em bullying e discurso de édio), socialmente prejudicial (como na pornografia),
pessoalmente prejudicial (como em discurso difamatorio) e economicamente prejudicial (como
na violacéo de direitos autorais) (MURRAY, 2013).

Com a web 2.0 surgem as plataformas de redes sociais com uma nova forma de
financiamento por meio de comercializacdo de espacos publicitarios em troca de acesso aos

usuérios. As relacOes estabelecidas entre o prestador de servicos e o0 usuario tomador
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estabelecida por meio de termos de uso (ToU — terms of use), operam no espago privado onde
imperam a complexidade e obscuridade, que tornam qualquer consentimento significativo do
usuario em grande parte ilusorio. A questdo mais debatida é a comercializacdo das acdes de
marketing em funcéo dos dados personalissimos dos usuérios e o direcionamento do usuario
por caminhos digitais dentro das plataformas, em que ndo tem pleno conhecimento (BROWN,
MARSDEN, 2013). De mesma esteira, surgem questionamentos, como o de Edwards (2008
apud BROWN, MARSDEN, 2013) que levantou a importante questdo pratica de reversdo: 0s
usuarios podem garantir o retorno de suas informacdes, e sua excluséo pelo Sistemas de Redes
Sociais (SNS) e terceirizados, no caso de um acordo contratual com o SNS terminar sem falha
em nenhum dos lados?

Os Sistemas de Redes Sociais (SNS) mais populares, incluindo Facebook, Baidu e
Google, insistem em que os usuarios revelem sua verdadeira identidade como uma questdo de
seus ToU. Como resultado, o anonimato é teoricamente impossivel. Na realidade, muitos
usuarios tentam contornar as politicas de "nomes reais" de tais redes, embora as maiores redes
tenham introduzido politicas e policiamento de pseudonimato e contas invalidadas onde tais
politicas sdo suspeitas de terem sido violadas. Isso € reivindicado por motivos de seguranca,
mas também é mais atrativo comercialmente para os anunciantes saberem o sexo, a preferéncia
sexual, as preferéncias culturais e a idade dos usuarios, a fim de segmentar a publicidade com
mais éxito (BROWN, MARSDEN, 2013).

Niall Ferguson (2019) por sua vez, entende que as plataformas de rede sdo responsaveis
pelo conteudo que trafegam, e os considera os maiores editores da histdria, a ponto de 80% dos
americanos sé consultarem o Google ou Facebook como fonte de noticias. Pondera que apesar
de ndo serem neutras, ndo se deve torna-las censores das nossas comunicagfes, mesmo havendo
a constatacdo de essas plataformas se transformaram em esfera publica.

Segundo Talerton Gillespie (2010) da Universidade de Cornell as “plataformas ndo
apenas medeiam o discurso, elas o constituem (not just mediate public discourse; they constitute
it)”. Para Marshall McLuhan (1996) “a mensagem ¢ o meio”. Guilherme Pinheiro (2020, p. 96-
97) conclui que “a moderagdo ndo ¢ acidental, ocasional ou ancilar a atividade principal dos
intermediarios, mas essencial, constante, e parte definidora do que as plataformas fazem”, pois
“mantém equipes, times e forcas-tarefas de empregados ou terceirizados, de simples revisores
até um corpo juridico e consultores especializados”. Destaca que “muitas vezes, a atividade de
moderagdo €, inclusive, “delegada” aos usudrios”. Em suma, as plataformas efetivamente
“moderam (removem, filtram, suspendem), recomendam (pelo news feed, trending lists,

sugestdes personalizadas), fazem curadoria (selecionam, organizam e apresentam contetudo ao
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gosto do cliente, ofertas na primeira pagina, etc.)”.
Marcos Urupé Lima e Jonas Valente (2020) defendem que a regulacéo das plataformas,

em suma, € motivada pelos seguintes aspectos:

1) o crescimento do poder das plataformas digitais;

2) 0s problemas decorrentes das acOes desses agentes;

3) arelacdo assimétrica entre as plataformas e 0s seus usuarios;

4) garantir competicdo e para assegurar direitos e responsabilidades;

5) suprir a caréncia normativa e insuficiéncia de instrumentos de controle atuais para

lidar com as quest0es listadas e advindas da atuagéo das plataformas.

2.3.1 Plataformas digitais: agnosticismo e neutralidade x edi¢cdo e moderacao de contetido

O termo neutralidade da rede foi inicialmente cunhado por Tim Wu (2016) e sintetizado
por Guilherme Pinheiro (2017, p. 36) que a definiu como “um principio de design, no qual uma
rede de infraestrutura de informacdo com méaxima utilidade publica tem a aspiracdo de tratar
todo conteudo, sites ¢ plataformas igualmente” (PINHEIRO, 2017, p. 36). Christopher Yoo
(2004), detalhou o conceito e acrescentou que a rede ou o0 seu operador deve se posicionar com
neutralidade em relacdo aos pacotes de contelidos que transitam por suas infraestruturas. O
Decreto n° 8.771/2016, que regulamenta o Marco Civil da Internet, em seu Art. 10, delineia a

neutralidade de rede:

As ofertas comerciais e os modelos de cobrancga de acesso a Internet devem preservar
uma Internet Unica, de natureza aberta, plural e diversa, compreendida como um meio
para a promocdo do desenvolvimento humano, econémico, social e cultural,
contribuindo para a construcdo de uma sociedade inclusiva e ndo discriminatdria.

J& Guilherme Pinheiro (2017, p. 40) lapidou o termo, definindo como “o tratar de forma
isondmica pacotes de dados, sem distingdo por conteudo, origem e destino, servigo, terminal
ou aplicacdo, com a vedacdo de bloquear ou degradar o trafego com base em critérios
subjetivos”. Faz uma comparagdo com a rede elétrica que permite indistintamente a conexdo de
qualquer aparelho elétrico, ndo fazendo discriminacdo de marca, posi¢do geografica, tipo de
aparelho ou filosofia (PINHEIRO, 2008).

Como tratado anteriormente, embora o termo neutralidade de rede tenha se voltado
inicialmente para o ambiente de infraestrutura de telecomunicacéo, entendo que o conceito de
neutralidade também pode ser utilizado para servir de base regulatéria da camada posterior a
rede fisica, em que as plataformas e gatekeepers interveem no fluxo de informagdes. Aqui,

utilizando-se do paralelo tragado pelo Guilherme Pinheiro em relagdo as redes elétricas, ouso
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tracar um novo paralelo e ampliar conceito e referir como neutralidade do fluxo de informagdes,
como abordado em tépico anterior. O intuito da preservacgdo do termo “neutralidade” reside na
manutencdo do argumento de que 0 meio, seja 0 provedor, na camada de infraestrutura, ou a
aplicacdo, na camada de aplicacédo, ndo deveria interferir no fluxo de informacdes com base no
seu contetido, a margem do conhecimento e interesse do usuario, com vistas a majorar seus
ganhos financeiros.

A importancia das redes sociais no contexto de acesso as noticias e demais recursos da
Internet tem grande impacto no comportamento dos usuarios do ciberespaco. Com artificios
como a politica comercial de zero rating, que libera o acesso as plataformas mais utilizadas pela
populagdo nos planos de Internet contratados das operadoras de telecomunicacdes, as
plataformas se tornaram um ponto de acesso inicial e de interacdo dos usuarios da Internet. De
acordo com um levantamento feito pelo site QZ.com (PINHEIRO, 2020, p. 68), por incentivo
da politica comercial de zero rating para as redes sociais, 0 acesso as noticias tem sido feito por
seu intermédio, fazendo com que nas Filipinas, 40% disseram usar o Facebook, mas apenas
35% a Internet; na Tailandia, 46% alegam usar o Facebook, mas s6 28% disseram utilizar a
Internet; na Indonésia, dos que usam o Facebook, mais da metade diz ndo usar a Internet ou
links fora do Facebook; na Nigéria, esse percentual sobe para quase 70%. Quando perguntados
se concordam com a seguinte frase: “O Facebook ¢é a Internet”, 65% concordam com ela na
Nigéria; 61% concordam na Indonésia; 58%, na india; 55%, no Brasil. Nos Estados Unidos,
apenas 5% concordam com a afirmacéo. Pacotes de acesso facebook-only muito baratos. Na
india, cobra-se mensalmente apenas U$ 2,50. Na Indonésia, os planos custam cinco vezes
menos que planos de acesso a toda a Internet. Dada o protagonismo das redes sociais no tocante
ao acesso as informagles, a neutralidade, que defende a ndo distingdo de contetdo e o
tratamento isondmico dos dados e informacdes que trafegam, € ponto crucial na discussdo sobre
a regulacdo das plataformas e da Internet como um todo.

O principio da neutralidade de rede, €, no nosso entender, valido para a neutralidade do
fluxo de informag0es, sob o prisma do direito negativo, procura minimizar o ndo recebimento
de informacgGes variadas e adequadas ao publico em geral, enquanto no direito positivo busca-
se a “protecdo legal da manifestagdo do pensamento para um cendrio de regulacdo da
informacdo e seus meios” (PINHEIRO, 2017, p. 86). De forma geral, o principio da
neutralidade abarca o direito de informacdo, na medida em que preconiza que os dados
trafegados devem ser tratados de maneira equalitaria de forma a evitar que os conteldos sejam
objeto de controle direto ou indireto pelos proprietarios da rede. Incluo aqui também as

plataformas e gatekeepers, com objetivo Ultimo de preservar os trés niveis do direito da
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informagao: o direito de informar, o direito de se informar e o direito a ser informado.

Diante da caracteristica da Internet possuir “natureza juridica multipla, mesclando
elementos dos direitos reais, pessoais, intelectuais e obrigacionais dentro de uma perspectiva
totalmente nova”, e de dificil transposi¢do dos direitos, restrigdes ou regulamentos das outras
midias existentes e ja regulamentadas, Pinheiro (2008, p. 237) elencou cinco grandes atores na
regulacdo da neutralidade da Internet (2017, p. 41):

(i) os provedores de servicos de acesso a Internet ou Internet Service Providers - ISP's;
(ii) os usuarios finais, ou end users;

(iii) provedores de contetdo ou Content Providers - CP's;

(iv) os ativistas digitais, em muitos casos financiados por organismos internacionais;
(v) organismos estatais.

Entretanto, dada a posi¢cdo hegemonica das plataformas digitais, em nosso entender,
estas poderiam ser agregadas como mais um elemento importante, o sexto ator da regulagéo.

A neutralidade, tem sua importancia atrelada principalmente ao principio constitucional
da liberdade de expressdo, mesmo que também enderece outros, como a livre concorréncia e
vedacdo ao abuso econdmico. Entende-se, lastreado por Canotilho e Vital Moreira, que 0
principio da liberdade de expressdo abrange tanto o direito de expressao do pensamento quanto
o de informacdo. Nesta seara, a censura, seja prévia quanto a posterior, constitui instrumento
utilizado “mediante violéncia, seja a de ordem institucional, seja a de ordem social”, a ser
evitado, para ndo afrontar a liberdade de expressdo. Jorge Miranda entende que o direito
fundamental protegido se refere ao das geracdes futuras, tendo o “surgimento de inovagdes
tecnoldgicas constantes e a comunicacao social de massa como possiveis celeiros de ameagas”,
0 que torna “premente de regulacdo”. A neutralidade constitui um artificio com “forca
principioldgica robusta” para a prote¢do da liberdade de expressdao, no ambito dos algoritmos e
arquitetura, seja das redes quanto das plataformas digitais e busca evitar abusos do poder sobre
Internet que resulte em “controle, direto ou indireto, do contetido por parte dos proprietarios da
rede e de quais conteudos serdo mais ou menos accessiveis aos usuarios da Internet”, voltando-
se para os trés niveis do direito da informacdo: o direito de informar, o direito de se informar e
o direito a ser informado (PINHEIRO, 2017, p. 80, 72, 74 e 87).

N&o menos importante, a neutralidade € um elemento nefralgico para assegurar a
multiplicidade de fontes de informac&o, a protecdo da ordem econémica para resguardar contra
praticas monopolistas abusivas e condutas anticompetitivas. As prerrogativas regulatérias do
Poder Publico devem ser utilizadas com vistas a preservacdo da neutralidade, ao garantir a

possibilidade de acesso pelos usuarios, mas com parcimonia para ndo restringir a “liberdade de
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manifestagdo do pensamento, expressao e informacao, sob qualquer forma, processo e veiculo”
(PINHEIRO, 2008, p. 241), bem como para gerar desestimulos ao investimento no
desenvolvimento dos componentes da rede, seja no ambito da infraestrutura (PINHEIRO,
2017). Ha a preocupacdo acerca da dosagem e intensidade quanto a adogdo do principio.
Pinheiro (2020, p. 80) sintetiza que a “neutralidade de rede enquanto conceito absoluto nao ¢
factivel e pode violar os valores que advoga representar”, como também “é mero principio de
arquitetura da rede: a rede ndo € neutra, é cheia de valores e objetivos. As escolhas dos
reguladores e dos proprietarios da rede moldam a disciplina do uso da Internet”; e que “deve
haver um trade-off entre inovacéo tecnoldgica e seguranca juridica que deve ser preservado
(iniciativa privada, investimentos e defesa da livre expressdo)”. Alerta, ainda, que se aplicar o
conceito da neutralidade de rede de forma radical, pode (PINHEIRO, 2020, p. 81):

Q) afetar gravemente a habilidade dos provedores de contedo em escolher a
melhor forma, mesmo que onerosa fosse, de prestar melhores servigos para
seus clientes;

(i) impedir inovac@es e novas tecnologias pelos provedores de acesso em sua
rede;

(iii) conduzir a um ambiente fértil & criagdo de mdultiplas cotas de contetdo
(forced free-speech) e impactar a capacidade de entrega de servico de acesso
a Internet em banda larga;

(iv) tracar o caminho para uma intrusdo cada vez maior da regulacdo
governamental da Internet, deturpando as origens desse meio de
comunicacdo e a razdo de seu sucesso até 0 momento.

Pinheiro (2017, p. 143) destaca que em vérias situacdes ndo foi possivel adotar a
neutralidade de rede de forma contundente e radical, pois as circunstancias se mostravam
desfavoraveis ou até inviaveis econémica e operacionalmente. Lista exemplos como: i) nos
primordios da Internet onde diversas rotas de comunicagédo entre redes se mostravam possiveis,
o fluxo passou a ser escolhido pelas rotas mais rapidas, curtas ou menos onerosas ou atinentes
aos limites de dados contratados (método de Load Balancing); ii) na busca por competir com o
servico FiOS, da operadora Verizon, que demandava alto investimento (US$ 23 bilhdes) para
levar fibra Otica a ultima milha, a AT&T, com menor disponibilidade de investimento,
desenvolveu o U-verse, trés vezes mais lenta, porém a um custo mais modico: US$ 7 bilhdes.
Entretanto, a rede era bem mais limitada, o que levou a empresa a oferecer o servigo apenas
para seus assinantes; iii) a empresa PlusNet utilizou o procedimento DPI (Deep Packet
Inspection) que recortava o trdfego em razdo de prioridades isondmicas, previamente
estabelecidas e divulgadas com transparéncia, de forma a equilibrar o uso sob razoaveis

aspectos comerciais e de seguranca; iv) a entidade sem fins lucrativos Internet2, composto de
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centros universidades e institutos de pesquisa, ofereceu o servico ION — Interoperable On-
demand Network, permitia que situacdes que requeriam o trafego de grandes volumes de dados,
pudessem ser destinados a circuitos dedicados da rede, ferindo o principio da neutralidade que
a entidade explicitamente defendia; v) a iniciativa Low Extra Delay BackGround Transport —
LEDBAT, de gerenciamento de trafego homologada pela IETF - Internet Engineering Task
Force, que lida com aplicacGes envolvidas com transferéncia de grandes volumes de dados por
longos periodos. Nao tendo como manter a filosofia da neutralidade que propde que o trafego
deve seguir o modelo first in, first out do open access, devido ao impacto provocado nas demais
aplicacdes da Internet, o LEDBAT reduzia a prioridade do trafego daquelas para abrir espaco
para as demais; vi) a pequena operadora de banda larga 4G MetroPCS oferecia planos de 40 a
60 dolares com disponibilidade ilimitada para acesso ao Youtube e tetos para as demais, como
0 Netflix e outras. Embora a escolha do Youtube fora feita por razdes mercadoldgicas e nao
contratuais com 0 Google, a empresa foi denunciada a FCC pela ofensa a neutralidade de rede,
que contra-argumentou ser empresa pequena e com uso diminuto do espectro radioelétrico.
Pinheiro (2017, p. 144) ressalta que a regulacdo seria assimétrica e restringiria a inovacao por

parte de pequenas empresas e conclui que:

O que os exemplos mostram é que a adog¢do de uma neutralidade de rede muito radical,
que vedasse a possibilidade de um gerenciamento razoével, poderia implicar uma
reducdo significativa na quantidade de produtos e servicos oferecidos aos usuérios da
Internet, afetando, em Ultima instancia a liberdade de expressdo e o direito de
informacdo que a neutralidade pretendia, antes de tudo, resguardar.

Uma questdo que paira acerca das plataformas digitais é a posicdo intencionalmente
dubia que estas firmam em relagdo a neutralidade, pois ora elas se postam como editores de
contetdos, podendo interferir no fluxo de informacdes, seja filtrando, ranqueando ou
bloqueando®?, ora como adeptas & neutralidade, para se eximirem das responsabilidades pelos
teores das mensagens e dados de usuarios expostos em seus canais (PINHEIRO, 2020).

Entre os novos atores intermediarios da comunicacao entre os produtores de contetdo e

32 Vide Pinheiro (2020, p. 86-88):

e Langdon v. Google (2007): o Google se recusou a publicar o anincio de Langdon, em que ele
criticava o procurador-geral do Estado da Carolina do Norte e 0 Governo Chinés. A justica
considerou que forcar o Google a publicar os anincios seria compelled speech (discurso
forcado);

e Zhang v. Baidu (2014) — o site de buscas pode remover contetidos promotores de democracia na
China, pois tem liberdade editorial, similar a um jornal que escolhe o que deve publicar;

e e-ventures WorldWide v. Google (2017): e-ventures é uma search engine optimization — SEO.
As empresas de SEO estdo em contraste com o modelo de negécios do Google (receitas de
publicidade). Elas tentam colocar os sites de seus clientes em posicao privilegiada, sem que o
Google pague alguma coisa. Google removeu 231 sites clientes da e-ventures.
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seus consumidores, estdo as plataformas OTTs, que significa “Over The Top”, em inglés, ou
acima do topo (traducdo livre), que diz respeito as plataformas que distribuem contetdos pela
Internet sem empresas de telecomunicagdes, radiodifusdo, TV a cabo/satélite para distribui-los,
fazendo diretamente ao usuario final. Nesta categoria estdo empresas de streaming de midias
como Netflix, a HBO Go, Spotify, Amazon Prime Video, Apple TV, Globoplay, etc. (GOMES,
2020; MAIA, 2021) como também empresas que oferecem servigos que competem com os de
telecomunicagdes como as “chamadas fixas de voz (Skype), chamadas moéveis de voz e
mensagens de texto (Whatsapp)” (PINHEIRO, 2017, p. 100).

Pinheiro (2020, p. 98) aponta que a regulacdo das plataformas digitais, OTTs e
gatekeepers, novos intermediarios da rede, ndo terdo 0s mesmos argumentos para a regulaco
e neutralidade de rede que os ISPs e demais componentes da infraestrutura da rede, pois ndo
poderdo alegar “escassez de um bem publico”, como na radiodifusdo, mesmo que considerando
a importéancia fundamental de algumas plataformas para certas aplicagdes; como tampouco se
poderia falar em “monopdlio natural, como o foi na telefonia fixa”; ou alegar da necessidade
de universalizacdo do servico. Entretanto, poder-se-ia justificar a regulacdo por outras formas
de escassez, como (PINHEIRO, 2020, p. 99):

Q) aten¢do e audiéncia;

(i) diluic@o proposital de outros discursos;

(iii) uso arbitrdrio de ferramentas de direcionamento do discurso, censura,
impedimentos de pagamentos, retirada da remuneracéo de videos, etc.;

(iv) efeitos deletérios da supressdo do discurso e da concentracdo econémica das
diferentes atividades desempenhadas por esses intermediérios (ameaca a
democracia?).

Outras justificativas regulatérias para os novos intermediarios e as OTTs seriam para
forca-los a “assumir as obrigagdes e vantagens de ser ao mesmo tempo contetido (midia) e
conduto (plataforma neutra)” para evitar que desfrutem de “privilégios de ambas as situagdes
sem as respectivas obrigacdes e 6nus” (PINHEIRO, 2020, p. 100). Especificamente para a
regulacdo das OTTs, Pinheiro (2020, p. 101-103) indica e pin¢a de outros autores algumas

solugdes:
() Status de Public Trustee para os novos intermediarios, assim como ocorreu
com a radiodifusdo (Gregory Magarian);
(i) Tratamento de common carrier (Nunziatto, Sunstein — The First Amendment
in Cyberspace);
(iii) Neutralidade de Rede e de Algoritmos para as Plataformas dominantes;
(iv) Regular como midia tradicional, com respectivos dnus e responsabilidades,

inclusive obrigando a divulgar quem paga os anincios, direito de resposta,
resp. civil, voz do brasil, 25% de propaganda, etc (Steven Denis);

(v) Reinterpretar as regras de liberdade de expressdo para criar obrigacéo
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afirmativa de os intermedidrios protegerem a liberdade de expresséo;

(vi) Transparéncia: obrigar intermediarios a abrir (fazer o disclosure) de seus
métodos de agregar e apresentar informacéo;

(vii) Transparéncia algoritmica;

(viii)  Proteger a privacidade dos usuarios (hoje ja tem LGPD. Draft da E-privacy
Directive quer apertar mais para as empresas de telecomunicagdes);

(ix) Separagdo Estrutural. Regular infraestrutura e servigos de forma distinta.
x) Proteger a propriedade intelectual dos usuarios (Andrew Tutt);

(xi) Monitoramento ativo e preventivo pelos intermediarios de acuracia das
informacdes, privacidade, informacdes falsas (Fake News);

(xii) Procedimento de contraditorio e “ampla defesa” para remog¢do de contetidos
e perfis;

(xiii)  Tributacéo (Netflix 2,9% de ISS, no municipio de SP);
(xiv)  Interconexdo;

(xv) Portabilidade; etc

Ao longo deste topico, onde foi referenciado, propositalmente, o conceito de
neutralidade de rede aplicavel a infraestrutura de comunicacdes, se pode observar que ele
transpds esta camada, para alcancar a camada de aplicacdo e servicos. Como abordado
anteriormente, consideramos haver um paralelo e similitude na utilizacdo do conceito entre
estas duas camadas. A aplicagdo da neutralidade, tanto em relacdo aos provedores de
comunicagfes quanto as plataformas digitais, é controversa. O debate travado entre os
pesquisadores Tim Wu e Christopher Yoo (2007) que apontou pontos de vistas antagénicos em
relacdo a neutralidade de rede, demonstra que ha ganhos e perdas na sua utilizacdo, o que
também se suscita na aplicacdo no caso das plataformas. Como ja também mencionado, atrelado
aos argumentos de Guilherme Pinheiro (2020), o uso radical do conceito na camada de
aplicagdes pode ser contraproducente e ofender a direitos e garantias. A utilizagdo dos
argumentos em relacdo a neutralidade na camada de infraestrutura teve como objetivo a
utilizacdo de uma discussdo mais madura sobre o conceito para tracar um paralelo com a
neutralidade do fluxo de informacdes, enderecado a camada de aplicacdo, onde residem as
plataformas digitais.

Entendemos que as comparacdes e semelhancas tornam rica a discussdo que esta
intimamente ligada ao empoderamento da forca regulatéria, econdmica e de influéncia das
plataformas. A ndo adogdo da neutralidade do fluxo de informacgdes, na atividade das
plataformas, € basilar para o seu sucesso e poder acumulado. Esta no modelo de negécio destas,
o controle da dindmica do transito de comunicagdes baseado nos seus conteidos, para monetizar

a audiéncia e personificar a publicidade digital, com base na perfilizacdo dos usuérios. Este
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controle ciberregulatério se insere no contexto do comunitarismo de rede, de Murray, pois as
plataformas séo identificadas como elemento fundamental no jogo de forcas do modelo tedrico.
Se a neutralidade é fator de controle e definicdo de poder no ciberespaco, a sua adocéo, seja
imposto por legislacdo ou por pressdo da sociedade ou mercado, pode restringir os ganhos e
empoderamento das plataformas. A atitude neutra das plataformas podera tanto estimular a
proliferacdo das fake news, na medida em que deixa de exercer o papel regulador, quanto reduzi-
la, pois sem o0s mecanismos de ranqueamento e impulsionamento de conteddos, as
desinformacdes poderiam ndo obter tamanhas popularidades. Portanto, a neutralidade do fluxo
de informac0es aplicavel as plataformas digitais € um fator importante para determinar a forga
regulatoria delas, o reordenamento de preponderancia junto as demais forcas de Murray e o

impacto da propagacéo de fake news.

2.3.2 Transparéncia do processamento algoritmico

A desinformacao pode ter uma origem em um agente individual, sendo ele uma pessoa,
instituicdo ou governo que a cria, posta ou transmite enderecando a um sé destino ou maltiplos
predefinidos estaticamente. Nestes casos, ndo ha a utilizacdo de algoritmos ou no méaximo
algumas formas automatizadas, mas de forma simples e sem a necessidade de um
processamento algoritmico de relevancia.

Mas me interessa focar nas fake news que sdo construidas e divulgadas por meio de
algoritmos complexos, se valendo de machine learning (ML) ou inteligéncia artificial (I1A).
Entendo que por se utilizarem de potentes recursos para gerar conteidos personalizados para
destinatarios variaveis, a partir de seus perfis tracados por meio do acompanhamento das suas
posturas nas redes sociais, estas desinformac6es tém um poder de atingimento de seus objetivos
disfuncionais com maior efetividade.

Por outro lado, me importa, ainda mais, o papel dos algoritmos reguladores, que atuam
nas plataformas digitais para coibir a propagacao das desinformacdes, sejam elas de que origem
for.

Propomos uma nova categorizagdo dos algoritmos, quanto ao papel do processamento
na proliferacdo de desinformaces, sob duas Oticas distintas, quando sdo agentes da emissao
das mensagens e quando atuam no combate as fake news, e classifica-los em:

1. Algoritmo propagador - quando o algoritmo é empregado para gerar e estimular as fake

news, por meio de bots, utilizacdo de perfis comportamentais e manipulagdo da

informacao com vistas a atingir objetivos financeiros, comerciais ou politicos;
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2. Algoritmo regulador - Quando o algoritmo é utilizado para averiguar, destacar e impedir
a proliferacdo de fake news.

2.3.2.1 Transparéncia quanto ao algoritmo propagador

A Dbase da propagacdo das desinformacdes em grande escala com especificidade e
direcionamento personalizado reside na construcdo dos perfis de cada usuario. A partir do
conhecimento pormenorizado das vontades e forma de pensar do cidaddo conectado a Internet
é que se torna possivel atingi-lo com precisdo e efetividade. Os algoritmos de criagdo e
manutencdo de perfis sdo aplicados a grandes conjuntos de dados para classificar um usuério e
prever suas preferéncias e caracteristicas, identificando aqueles que s@o indecisos, 0s que
possuem uma propensdo a adotar determinada postura, os que sdo influentes e podem ser
veiculos de propagacdo de desinformacdes em suas camaras de eco. Para os algoritmos,
independe o teor e a veracidade da noticia, 0 motivo politico ou a propensdo a compartilhar,
bastando o ganho monetario. A noticia falsa e manipuladora precisa de terreno fértil para ser
recepcionada, absorver a mensagem enviada, formar um conceito ou desencadear uma atitude
que induza o receptor a propaga-la. Ao se ter o ciclo concluido, tem-se que o objetivo da fake
news foi atingido.

O Conselho da Europa, em 2010, alertou que o processamento de perfis cria uma
correlacdo entre os dados pessoais, histérico de manifestacoes e de relacionamentos com outros
perfis, construindo camadas de informacdes que sdo sobrepostas e montando uma rede de
entrelacamento de perfis, baseados em suposicfes sobre os titulares dos dados (WARDLE;
DERAKHSHAN, 2017). Leiser (2017) afirma que nestas circunstancias o0 RGPD*? garante o
direito ao cidaddo de contestar e exigir transparéncia na tomada de decisdes automatizada, se
aquele que monta o perfil alvejar fins politicos.

Wardle e Derakhshan (2017), baseados em documentos de Craig Silveman enderecados
ao Tow Center for Digital Journalism em 2015, apontam que o mercado de produgéo e
propagacao de fake news, particularmente nos EUA, é consistente e lucrativo, tendo muitas
empresas estabelecidas no estrangeiro, como na Macedonia, que se voltaram especificamente
para prosperarem financeiramente neste nicho.

Neste contexto, cresce a relevancia das AdTechs, que séo todas as tecnologias utilizadas

33 Utilizo a RGPD como referéncia de norma positivada acerca da protegdo de dados privados, por entender que é

a mais antiga, ampla e consolidada, sendo alicerce para as demais legislacGes internacionais neste sentido.
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para analise, gerenciamento de campanhas publicitarias e monetizacdo de espacos em midias
digitais, bem como, todo o processo que engloba a entrega de anlncios digitais aos
consumidores, desde a sele¢do do conteido e sua posicao até a escolha do destinatario final, o
alvo da campanha (TD).

A formacao do perfil e a sua interpretacdo para desencadear a emisséo de noticias falsas
é realizada por algoritmos sofisticados, muitos utilizando-se de Inteligéncia Artificial (Al) e
Machine Learning (ML). Para que se impeca a atuacdo destes sistemas com 0s intuitos vis de
manipular e ludibriar a opinido alheia € necessario que haja transparéncia acerca dos algoritmos
e legislagdo que ampare o direito do usuério de conhecer do processo, ter acesso as informacoes
que as plataformas tém sobre si e, ao cabo, de ndo ser manejado ao sabor dos interesses de
terceiros. Nesta arena, os empreendimentos maliciosos sofisticam seus mecanismos e testam
sua eficiéncia contra os algoritmos reguladores, sendo bem-sucedidos ao ultrapassarem a
barreira regulatdria e conseguirem seduzir e obter o clique dos seus destinatarios (MYLONAKI,
TIGAS, 2018).

Companhias orientadas a dados, que se valem das AdTechs, fazem analises ajustam seus
algoritmos em tempo real, utilizando de métricas, a partir de coleta de dados, rastreiam taxas
cliques (nimero de vezes que um usuario clicou quando encontrou um anuncio), que permitem
a extrapolacdo das tendéncias de comportamento do usuério. Trata-se da “publicidade
comportamental on-line” que identifica a forma de agir e pensar do consumidor para
personalizar e direcionar com precisdo a oferta de produtos e servi¢cos, uma evolucdo da
“publicidade segmentada”, focada no “aspecto subjetivo, isto €, no proprio publico alvo do bem
ofertado”. Esta modalidade se diferencia da publicidade contextual, em que o direcionamento
se voltava para aspectos objetivos, de um determinado ambiente e meio identificado para atingir
o consumidor. As novas empresas deste segmento digital e o modelo publicitario se voltam, por
meio do registro dos costumes de navegacdo na Internet, através da utilizacdo de cookies e
perfilizacdo do consumidor, a delinear o potencial e induzir o consumidor com um “grau de
personalizacdo jamais alcancado pela publicidade off-line” que se traduz em efetividade de
acdo e reducdo de custos dos agentes comerciais. VArias técnicas e novos recursos tecnologicos
vém se agregando a este modelo publicitario, de forma, a partir do monitoramento de
movimentacdo geografica do usuario, dos registros de suas emogdes, a impor uma “vigilancia
imperativa” do internauta (BIONI, 2021, p. 15 a 21)

O ambiente publicitario digital tem particularidades bem peculiares que diferem em
muito da publicidade tradicional. Os consumidores digitais ndo sdo agentes passivos as ofertas

publicitarias. A Internet empoderou seus usuarios a medida que possibilitou a ampla
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manifestacdo acerca de produtos e servigos ofertados, agdo que se mescla as iniciativas de
divulgacdo dos proprios fornecedores, influenciando o mercado e, também, os proprios
produtores, que se esforcam para adequar suas producdes as expectativas destes consumidores.
Este novo usuario é chamado de prosumer, denotando a jungdo do produtor, que influencia o
produto a ser ofertado (production), como também o consome (consumption) (BIONI, 2021, p.
12). O modelo de publicidade digital adota o “zero-price advertisement business model” em
que transaciona com 0s produtos e servi¢os com 0s usuarios em troca dos seus dados pessoais,
sem haver um pagamento direto por eles (BIONI, 2021, p. 23). As AdTechs, que extraem e
detém os dados dos consumidores, agem cooperativamente e formam redes de publicidade (ad
networks), para comercializarem espagos publicitarios de veiculadores (publishers) a
anunciantes (advertisers) que comercializam bens e servigcos. As redes de publicidade se
sobrepdem com objetivo de estruturar bases de dados “volumosos que sejam capazes de cobrir
todo o comportamento do potencial consumidor para promogdo mais persistente e
personalizada do bem de consumo” (BIONI, 2021, p. 26). O acimulo crescente € em grande
quantidade de dados de origens diversas é destinado a compor perfis de consumidores a serem
tratados com técnicas de mineracdo de dados, Big Data, e comercializados por brokers que
extraem a “maxima rentabilidade dessa economia de vigilancia” (BIONI, 2021, p. 27).

A RGPD € uma legislacdo pioneira, que amparada pelas instituicbes judiciarias
europeias que lhe dao efetividade, é referéncia as demais regulages nacionais que tratam da
protecao de dados e privacidade, por oferecer ao cidaddo legislado a maior densidade protetiva
gue se tem noticia atualmente. A abordagem acerca dos algoritmos foi tangenciada pelos seus
dispositivos. Em busca da transparéncia algoritmica no &mbito da RGPD, Mark Leiser (2017),
advoga que se pode analisar ou prover explicacdo acerca do processamento de algoritmo em
dois momentos: ex ante e ex post. Entende que a explicacdo ex ante esta amparado no direito
explicito na RGPD em que o usuario de uma plataforma digital pode obter os dados que ela
possui a seu respeito, obtidas sob o seu consentimento. A explicacdo ex post seria a Gnica que
garantiria a transparéncia das decisfes sobre a criacdo de seu perfil e o direcionamento de
informacdes a que foi sujeito. A RGPD ndo destaca no art. 22, que trata da tomada de deciséo
e criacédo de perfis automatizados, a possibilidade de se contestar o processamento se este for
legitimada e explicitamente consentido. Entretanto, o Considerando 71, afirma que o0s
individuos tém o direito de obter "uma explicacédo da decisdo tomada™ (LEISER, 2017, n.p.),
gue mesmo néo tendo forga executiva, trata-se de uma orientacdo que norteia a interpretacédo
do Regulamento, mas a forca de impor as plataformas digitais a obrigacdo de apresentar

explicacOes acerca das decisdes algoritmicas foi esvaziada durante o processo de negociacgdes



158

entre a Comissao Europeia, o Conselho e o Parlamento. (WACHTER et al, 2017).

Goodman (2016) afirma que “embora o direito a uma explicagdo nio seja diretamente
determinado, ele pode ser deduzido de outras disposi¢des”, sugerindo que “o GDPR exige
codigos de conduta (artigo 40), certificacdo (artigo 42) e AvaliacGes de Impacto na Protecédo de
Dados (artigo 35) que, em teoria, incentivariam os controladores de dados a fornecerem o
direito a uma explicagdo de decisdes especificas”. Entretanto, acredita que a capacidade legal
da RGPD de impor a compartimentacdo das acdes dos algoritmos € bem limitada (LEISER,
2017).

Leiser (2016) acrescenta que “monitorar algoritmos em constante evolugdo aplicados
pelas plataformas digitais parece ser um problema de aplicacdo dificil, se ndo impossivel”.
Conclui que “esses problemas podem até aumentar com a implementacdo dos recursos de
aprendizado de maquina no algoritmo”. Ao implementar a transparéncia algoritmica para
identificar o compartilhamento problemético de informacGes e o direcionamento motivado,
outras iniciativas podem ser desenvolvidas para ajudar ativistas e reveladores da verdade que
consideram sua missao detectar e erradicar as noticias falsas das plataformas digitais (LEISER,
2017).

Em sintese, apesar de haver alguma preocupacédo ténue da transparéncia algoritmica na
RGPD, farol das demais legislagbes protetivas de dados pessoais, ela, ainda, ndo foi
devidamente desenvolvida a ponto que se permita detectar as formas de agir dos softwares de
formacdo de perfis com eficiéncia, de modo a respaldar a analise ex post da sua atuacao.
Atrelada a dificuldade técnica de compartimentar o exame dos algoritmos, se torna quase
impossivel obter a desejavel transparéncia algoritmica e, a partir desta, se valer das leis

aplicaveis para conter as fake news e punir seus malfeitores.

2.3.2.2 Transparéncia por intermédio de algoritmo regulador

Diante da presséo da opinido publica e das autoridades, das dificuldades de se conter as
noticias falsas pelas leis postas e de inibir a acdo dos difusores de fake news a partir de analises
precisas do comportamento destes sistemas e daqueles que acumulam dados de perfis que
subsidiam os primeiros, as plataformas digitais tém se antecipado e se propostas a conter as
fake news pelo emprego de algoritmos reguladores proprios.

A iniciativa de aplicar formas automatizadas de conter a transmissdo de contetdos
indesejaveis ndo é nova. A maioria dos estados utilizam alguma forma de filtragem e blogueio
de contetdo que objetivam o combate de abusos infantis, a proliferagdo de imagens e

mensagens que incitem algum tipo de manifestacdo social indesejada, como o odio racial ou
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religioso, dissidéncias politicas, apologias a movimentos terroristas, nazistas etc. As iniciativas
tém partido tanto de 6rgdos estatais quanto de agentes privados. Cite-se as agdes impostas pelo
governo do Reino Unido para reprimir contetdos ilicitos aos provedores de servicos de Internet
(ISP) que atuam em conjunto com entidades reguladoras privadas como a Internet Watch
Foundation (IWF), ou desenvolvem sistemas regulatorios proprios, como o Cleanfeed, da
British Telecom; e “O Grande Firewall da China”, considerado pela Open Net Initiative um dos
sistemas de filtragem e controle de informacdes do mundo (MURRAY, 2013).

Merece destacar que a deteccdo de fake news € sutil, contextualizada e fugidia aos
controles automaticos. A determinacdo da veracidade de fatos, a toxidade e discursos de 6dio
de mensagens, de forma automatizada por meio de algoritmos, de Inteligéncia Artificial (Al) e
Machine Learning (ML) é uma tarefa ardua, passivel de muitos erros e sujeita a vieses.

Mylonaki e Tigas (2018) aponta que a andlise requerida para este tipo de averiguacédo
requer um “estudo aprofundado da epistemologia dos fatos” e a existéncia de olhar critico e
plural que caracteriza um bom fact check.

Neste sentido, Rittel e Webber (1973, p. 161-167) caracterizam esta dificuldade em

Problema Perverso pelas seguintes razdes:

1. Nao h& formulacdo definitiva. As informacfes necessarias para entender o
problema dependem da ideia de alguém para resolvé-lo. Formular um problema grave
é o problema.

2. N&o hé& regra de parada. Como resolver o problema é idéntico ao seu entendimento,
ndo ha critérios para entendimento suficiente e, portanto, conclus&o.

3. As solugdes ndo sdo verdadeiras ou falsas, mas boas ou mas. Muitas partes podem
fazer julgamentos (diferentes) sobre o bem da solucéo. (Veja o artigo do califa de
Plotzen.)

4. Néo ha teste da solucdo. Qualquer solugdo gera ondas de consequéncias que se
propagam para sempre.

5. Toda solucéo é "tiro Unico" - ndo ha oportunidade de aprender por tentativa e erro.
Toda solucdo deixa vestigios que ndo podem ser desfeitos. VVocé ndo pode construir
uma estrada para testar se funciona.

6. Nenhum conjunto enumerével de solugGes.

7. Todo problema perverso é unico.

8. Todo problema perverso é sintoma de outro problema.

9. Problemas ruins podem ser explicados de varias maneiras. Minha interpretacéo é
que essa ¢ a dualidade de “nenhuma soluggo certa” - nenhuma causa dbvia.

10. O planejador ndo tem o direito de estar errado. O planejador é responsavel pelo
bem-estar de muitos; ndo existem hipoGteses que possam ser propostas, testadas e
refutadas.

A existéncia das noticias falsas e desinformacéo se tornou um problema visivel e uma
ameaca ao direito de informacéo, de escolha e da democracia. A inquietacdo da sociedade civil
organizada provocada pelo impacto das fake news impds aos governantes, que providéncias
coibitivas e de alguma forma de censura fossem adotadas.

Baseados nas reacdes dos internautas as revelacdes da NSA / PRISM, que mostrou que

houve um efeito assustador no seu comportamento de pesquisa e naquilo que se lia e se escrevia
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on-line (MARTHEWS, TUCKER, 2017), concluiu-se que a censura, qualquer que fosse e em
especial a autoimposta, leva a danos a lucratividade das empresas de Internet (PENNEY, 2016,
p. 117; MYLONAKI, TIGAS, 2018).

Por consequéncia, as principais plataformas digitais (Facebook, Google, Tweeter, etc.),
de olho no impacto ético das mensagens circulantes em seus ambientes, se anteciparam, em
certa medida, as provaveis medidas regulatorias repressoras e adotaram agdes extralegais
(LESSIG, 2006) de contencdo por meio politicas ex post implementadas através de algoritmos
de ML e IA. Todavia, Leiser (2017) chama a atenc¢do para que os reguladores governamentais
devem incentivar as plataformas digitais a desenvolver recursos baseados em codigo que
equilibram direitos fundamentais com filtragem, em oposi¢do a mecanismos de blogueio.

A acdo voluntariosa das plataformas digitais atrelados aos padrdes firmados pela
industria de tecnologia, que envolve backbone da Internet, servicos em nuvem, sistema
internacional de nomes de dominio (DNS), provedores de servicos de Internet, servicos de
hospedagem na web, midia social e mecanismos de busca, bem como sistemas de pagamento e
intermedidrios, criou no entendimento de Jack M. Balkin (2014) uma nova camada de regulacédo
deflagrando uma forma colateral de censura. Aponta que esta circunstancia € fruto das pressoes
exercidas pelos conglomerados empresariais que estdo intimamente imbricados com as
politicas governamentais de infraestrutura e pressdes da opinido publica exercida pelos usuarios
finais (MYLONAKI, TIGAS, 2018).

Wardle e Derakhshan (2017) destacam que sites de noticias falsas ganham dinheiro com
a publicidade que obtém nas plataformas digitais, pois o carater emocional e o impacto
espetacular das noticias que divulgam, criam interesse publico e audiéncia. As “click farms” e
bots criam “falsa sensac¢do de popularidade sobre o contetido e, ao marcar pessoas influentes
como celebridades, politicos ou mesmo jornalistas, impactam o ciclo de noticias” na medida
que sdo utilizadas para aumentar as hashtags, peticdes online de jogos, distorcer comentarios
on-line e criar contas falsas.

Sob mesma Otica, Leiser (2017) chama a atencdo que também para as plataformas
digitais, que se dispuseram a criar mecanismos de controle as noticias falsas, qualquer
informagdo, mesmo que inclua teorias criminais, difamatorias, de infragdo, de conspiragéo ou
noticias flagrantemente falsas que aumentem o trafego, tornando-as mais atraente para 0s
anunciantes. Esta I6gica econdmica torna a iniciativa das plataformas digitais de combater as
fake news paradoxal, pois vdo contra as suas publica¢fes mais lucrativas.

Mylonaki e Tigas (2018, p. 90) aponta a ironia existente no fato de que se tenta mudar

a natureza do algoritmo compativel com o modelo de receita e, portanto, voltado para
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maximizar o rendimento do contetdo, sendo inconsistente a presuncao de que essas empresas
se negaréo a obter lucros do conteudo mais rentavel. Indica que um “verificador automatizado
de fatos pode prejudicar as métricas de engajamento / receita do usuério e, portanto, ndo seria
atraente para os investidores que sdo os principais tomadores de decisao”. Acredita, inclusive,
que seja improvavel “que aqueles que criaram o problema o resolvam, pois isso ndo faz parte
do seu modelo de negdcios”. Prevé que estas iniciativas conduzam no sentido de que a defini¢ao
de "falso" e o "toxico" seja firmada “de acordo com as necessidades da maquina com fins
lucrativos™.

Entretanto, Wood e Ravel (2018) chama a atencdo que a publicidade de bots e a
divulgacdo de desinformacGes degrada a experiéncia do usuario e compromete as receitas de
longo prazo das plataformas. Porém, ressalta e confirma a posi¢do dos demais autores, que a
curto prazo, a publicidade e a contagem inflada de usuarios aumentam os ganhos.

Um ponto também problematico, que ressalta Matteo Monti (2017), reside no fato que
0s mecanismos regulatdrios aplicados pelas plataformas e que sdo acionadas ex post, ou seja,
as noticias sao bloqueadas apés a sua publicacdo, quando um sem-numero de pessoas ja foram
impactadas pelas fake news.

H& também de se considerar, ainda, que os algoritmos reguladores enderecam aquilo
que é impertinente e ofensor, conceitos que sdo circunstanciais, geograficos, comunitarios e
volateis no tempo, fatores que fragilizam a sua efetividade. Os baldrames das plataformas
digitais sdo ocidentais, brancos, capitalistas, democraticos, cristdos e educados. Seria natural de
se esperar que os cddigos intrinsecos destas plataformas se amoldassem aos valores dos
pensamentos do contingente de idealizadores e criadores que lhes deram origem. O papel
moderador assumido pelas plataformas digitais, ao se voltarem ao combate de discursos de ddio
e elegerem bandeiras e valores ocidentais como a democracia e liberdade de expressao, passam
a exercer uma forma de ativismo algoritmico, como apontam Balkin, Mylonaki e Tigas (2018).

De mesma forma, a estruturacdo dos mecanismos de deteccdo das fake news,
construidos majoritariamente por engenheiros e técnicos de empresas situados na América do
Norte e Europa, sdo fruto de um pensamento essencialmente ocidental, embebido da sua cultura
e pensamento liberal. Por tal caracteristica, impregnada no nascedouro dos algoritmos, 0s
sistemas que detectam e contém as informacdes maliciosas passam a restringir a propagacao do
pensamento contrario ao status quo ocidental, de oposicao ao ideéario liberal e de valores ndo
ocidentais. Esta elite de construtores e detentores da tecnologia vdo além e projetam uma
regulamentacdo a base de IA/ML, que suprime as manifestacdes coléricas e de muita raiva,

comum aqueles que se revoltam contra o establishment, que os mantém (LEISER, 2017).
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Em mesmo sentido, Rittel e Webber (1973) questionam a efetividade de “qualquer
abordagem formulada para problemas perversos de produzir solugdes universalmente validas”
e destacam que nao devem ser aplicadas de “forma agressiva e indiscriminada”, pois irdo refletir
socialmente no mundo off-line criando distor¢cdes (MYLONAKI, TIGAS, 2018, p. 93).

Abby Wood e Ann Ravel (2018) chamam, ainda, a atencéo para a fragilidade politica a
que as plataformas digitais estdo expostas quando se propdem a adotar medidas de
autorregulamentacdo, pois em disputas polarizadas, cada lado passa a entender que 0s
algoritmos, quando cerceiam ou divulgam alguma mensagem de algum conteddo politico
definido, privilegiam o lado adversério. A aplicacdo dos mecanismos passa a ser combatida
politicamente e € minada publicamente em sua confiabilidade. Apontam que o modelo de
autorregulacdo ndo obedece a qualquer modelo aplicavel em outros setores da industria. Wood
e Ravel (2018) destacam que ndo h& uma pactuacdo com agéncias governamentais, pois as
plataformas e governo ndo estdo comprometidos mutuamente com o objetivo da regulacédo, na
medida que os esforcos de autorregulacdo precisariam de estar sendo monitorados pelo governo
para avaliar seu desempenho a ponto dos reguladores ndo-governamentais serem ameacados de
que seus superintendentes pablicos assumam jurisdicdo regulatéria se ndo cumprirem suas
obrigactes. Comparando com a Digital Advertising Alliance, que executa um programa de
desativacao de antincios on-line com base no rastreamento de cookies e atua em segmento muito
proximo as plataformas digitais, as ofertas iniciais destas para abordar publicidade a
desinformagdo sdo insignificantes e estdo “muito longe da autorregulardo ou corregulagdo
abrangente e eficaz do setor”. (BALLEISEN; EISNER, 2009; WOOD e RAVEL, 2018, p.
1246).

Quando se constata que os sistemas reguladores, de maneira deliberada ou néo,
interferem na liberdade de fluxo de conteldo e exercem certo ativismo, por motivos
econbmicos, politicos, ideolégicos ou sociais, que ndo podem ser facil e visivelmente
detectados, verifica-se a existéncia de restricdes indevidas a transparéncia e neutralidade das
aplicacdes.

2.3.3 Dificuldades de Regulagdo
Guilherme Pinheiro (2020, p. 92) aponta as seguintes dificuldades no processo de

regulacdo das plataformas digitais:

e Cada midia social ou mecanismo de busca tem formatacBes e algoritmos
diferentes;

o Regulages especificas em diferentes paises poderiam inviabilizar a continuidade
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ou 0 surgimento de novos negécios em escala global;

e As comunicagdes dessas empresas de tecnologia sdo novas, com praticas sociais
ainda ndo muito claras;

e Empresas como Google, diferente de jornais, podem silenciar aqueles com quem
discordam;

e Ao mesmo tempo, se empresas como 0 Google ndo tém protecdo legal, o Estado,
ele proprio, pode criar regras que restrinjam o contetdo.

O mesmo jurista levanta varios elementos que incentivam a discriminacao de conteddo
por parte das plataformas, postados como intermediarios no fluxo de informacGes entre o
produtor e o consumidor. Inicialmente identifica os buscadores, denominados como
intermediarios de 12 geracgdo, e lista os pontos que fragilizam o intento de atuacdo com o
neutralidade e agnosticismo (PINHEIRO, 2020, p. 93):

(i) vendas de posicBes em resultados de buscas (prime positions, sponsored results);

(if) apresentacdo do resultado de buscas como se ndo fora enviesado, com uso de
técnicas proprias para isso;

(iif) manipulacéo de rankings;

(iv) remogdo de determinados resultados de busca, entre varios outros.

Em seguida, Pinheiro (2020, p. 93) lista os obstaculos naturais e incentivos a

discriminacdo por parte dos intermediarios de 22 geracdo, as redes sociais:

(i) estabelecimento de sistemas e protocolos que identificam pessoas e determinam
que tipos de comunicagdo podem ou ndo ser realizadas entre elas (Facebook);

(i) controle ativo para promover certos videos e monetiza-los (Youtube).

De forma geral, as plataformas utilizam a perfilizacdo dos seus usuarios e conduzem,
manipulam e restringem a recepcao e envio das suas comunicacdes para maximizar o lucro do

marketing personalizado e potencializar o interesse dos usuérios em temas de suas afinidades.

2.3.4 PL 2630/2020 das Fake News

Um bom exemplo de pressdo das forcas da sociedade e do mercado, concebidas no
modelo de comunitarismo de rede, exercendo pressdo sobre o Legislativo para a construcao de
uma base regulatoria que iniba a proliferagdo das fake news é o PL 2630/2020, ja aprovado no
Senado Federal em 30/06/2020 e que agora tramita na Camara dos Deputados (SENADO
FEDERAL, 2021). De autoria do Senador Alessandro Vieira (CIDADANIA/SE), o projeto que
institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, estabelece
obrigacOes, delimitacbes de atuacdo e penalidades em acgdes das plataformas digitais, de

empresas, instituicdes e pessoas que, deliberadamente se utilizarem das desinformacdes para o
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“abuso ou manipulacdo com potencial de dar causa a danos individuais ou coletivos”
(SENADO FEDERAL, 2021, p. 2). Como argumentado anteriormente, trata-se dos subsistemas
regulatérios acomodando forgas, em processo continuo de rearranjo mutuo autopoiético.

A Lei devera levar em consideragdo “os principios e garantias previstos nas Leis n°
12.965, de 23 de abril de 2014 -Marco Civil da Internet, e n® 13.709, de 14 de agosto de 2018 -
Lei Geral de Protegdo de Dados Pessoais” e tem os seguintes objetivos (SENADO FEDERAL,
2021, p. 3):

| - o fortalecimento do processo democratico por meio do combate a desinformacao e
do fomento a diversidade de informagdes na internet no Brasil

Il —a busca por maior transparéncia sobre contetdos pagos disponibilizados para o
usuario;

Il - desencorajar 0 uso de contas inauténticas para disseminar desinformacgao nas
aplicagdes de internet.

O Projeto de Lei trata da responsabilidade dos provedores de aplicacdo no combate a
desinformacdo e aumento da transparéncia na internet, do dever de transparéncia dos
provedores de aplicagcdo, das medidas contra a desinformacgéo, dos servigos de mensageria
privada, da transparéncia em rela¢do a contetdos patrocinados, da atuagdo do poder publico e
das sancOes. A Lei da Transparéncia da Internet se aplicara a:

e servicos de mensagens e provedores de redes sociais privados (ndo os veiculos
publicos);

e com mais de 2 milhGes de usuérios;

e nacionais ou internacionais, desde que ofertem servico em territério nacional ou
possuam estabelecimento no Brasil, ainda que de um integrante do grupo econémico.

Os pesquisadores Juliano Maranhdo, Ricardo Campos, Jessica Guedes, Samuel
Rodrigues de Oliveira e Maria Gabriela Grings, desenvolveram um estudo no Instituto Legal
Grounds em que analisaram o PL 2630/2020 (MARANHAO, 2021). Confrontaram o PL com
0s principais pontos das propostas de moderacdo de contetdo das plataformas YouTube,
Facebook e Twitter, bem como de proposic¢Ges internacionais, como os Principios de Manila,
os Principios de Santa Clara e a NetzDG da Alemanha e assim posicionaram acerca da proposta
legislativa brasileira (p. 16):

Faltam regras de transparéncia e prestacdo de contas naquilo que ocorre no processo
de tomada de decisdo pela plataforma, seja em relacdo aos moderadores, seja em
relagdo aos algoritmos empregados, bem no que diz respeito a disponibilizacéo de
mecanismos claros para reclamagdo para os usuarios ofendidos e ao empenho dos
provedores no sentido de mitigar impactos do conteido nocivo que foi propagado na
rede.

Destacaram que o Projeto de Lei 2630/2020 “ndo apresenta mecanismos de incentivo
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para que as plataformas venham a aderir a autorregulacdo ou delineamentos minimos sobre a
estrutura da instituicdo”.

Um segundo projeto que também possui 0 mesmo intuido de instituir a Lei Brasileira
de Liberdade, Responsabilidade e Transparéncia na Internet é o PL 3063/20, apresentado na
Cémara dos Deputados de forma paralela ao 2630/2020 do Senado. Apesar de muita
similaridade, possui pontos dispares em relacdo aos temas centrais.

Uma nota técnica emitida pelo escritorio Peck Advogados, da jurista Patricia Peck,
realizou um estudo comparado dos PLs 2630/2020 e 3063/2020 e apontou que 0S projetos,
apesar de proporem tratar do tema “fake news”, “sequer conceituem adequadamente o que vem
a ser classificado” como tal (ROCHA; OLIVEIRA; GUEDES, 2021, p. 20). Aponta ainda,

necessidades de aprimoramento de ambos no sentido de:
i —enfrentar temas correlatos ao objeto da normatizacéo;

ii — realizar ajustes para que o substitutivo estejam (sic) em consonancia com outras
legislagdes, especialmente o Marco Civil da Internet e a Lei Geral de Protegdo de
Dados;

iii — estabelecer conceitos e previsdes diretos na legislacdo evitando interpretacoes
dibias;

iv — consolidar previsdio de san¢Bes para que atendam o principio da
proporcionalidade e respeita a necessidade de gradacéo e escalonamento;

v — estabelecer outras politicas pablicas necessarias para o combate & desinformagéo.

2.4 CONCLUSAO DO CAPITULO

Os pilares tedricos tracados por Lessig (2006), que representam as quatro forcas
regulatorias do ciberespago: normas sociais, mercados, Direito e a arquitetura (c6digo), em
oposicdo as ideias libertarias de Barlow e os ciberlibertaristas, forjaram o ponto de observacao
mais palpavel do cenario de regulacdo da Internet. O comunitarismo de rede de Murray se
apoiou nesta base tedrica para estabelecer nova dindmica de movimentacdo e comutacdo de
poder entre estas forcas regulatorias, identificando um sistema de vasos intercomunicantes em
que as influéncias de umas sobre outras modificam a conformacéo final do ciberespago.

Admitido por Murray (2018) e enfatizado por diversos outros atentos observadores das
questdes regulatérias (COHEN, 2019; TUSIKOV, 2018; BRIDY, 2018; ZUBOFF, 2019), o
papel dos gatekeepers, em especial das plataformas, sobrepujam atualmente o equilibrio de
forcas do sistema de regulacdo. A forca da arquitetura depositada nos algoritmos, poder
econémico, alcance global, bilhdes de seguidores, influéncia no mundo legislativo, senso de
imprescindibilidade para a quase totalidade dos usuérios de Internet, fazem com que o equilibrio

sistémico dos pilares do comunitarismo de rede esteja fragilizado. Diante do poderio
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demonstrado pelas Big Techs, ressalta o pessimismo de alguns (COHEN, 2019; ZUBOFF,
2019) quanto a capacidade dos demais pilares regulatdrios de reestabelecerem a equidade de
forcas. Entretanto, as plataformas digitais, em especial as Big Techs, estdo sob fortes pressdes
regulatdrias, sejam de origens governamentais, que por comodidade, incapacidade de atuacao,
ansia por influéncias politicas, econdmicas e militares ou prote¢do e vigilancia contra ameagas
a ordem publica e politica, imp8em suas regras; ou pelas demandas da sociedade que almeja
seguranca e recursos; ou de seus opositores e detratores, que as identificam como ameaca pelo
excesso de poder que detém; ou de problemas que se avizinham ou por estratégia de marketing
que exigem acdes proativas e voluntérias para se anteciparem.

Entendo que em razdo da grande complexidade e inimeras facetas que o tema da
regulacdo das plataformas possui, a atuacdo destas corporagdes ndo pode ser vista de um so
angulo, por uma oOtica legal estrita ou com o ferramental de controle concebido em outrora.
Entendo que a abordagem regulatéria para as atividades das plataformas digitais deve se apegar
ao hibridismo das visOes e enquadramentos que se tém destas organizacGes. Ao ndo se
ajustarem a modelos singulares e pré-existentes de negdécio e regulatorio, novas acepcdes
legislativas e de procedimentos precisam ser adotados para reprimir excessos € ameacgas que as
atividades e formas de agir das plataformas e seus usuarios podem impor a sociedade. Inclusive,
deve-se atentar para a desproporcional e indevida intervencdes de governos, como evidenciado,
que se utilizam do poder e infraestrutura que as plataformas podem oferecer, vindo a ameacar
as democracias, privacidades individuais e a harmonia das sociedades. O amplo poder de acao
destes conglomerados tecnoldgicos pode espraiar irregularidades, opressao e desinformacéo
por baixo dos radares regulatdrios que ndo os alcangam e/ou detectam suas atividades, servindo
de instrumento indevido para a tirania econémica, politica ou social de governos ou interesses
privados. Ha, ainda, de se equacionar os efeitos deletérios, colaterais, ndo previamente
imaginados da atuacdo das plataformas e seus modelos de sustentacdo, que conduzem a
polarizagdo dos grupos, a disseminagdo de mensagens de impacto, muitas vezes embebidas de
falsidades, 0dio e provocacdes descabidas.

Pode-se se fazer uma comparagdo, mesmo que a grosso modo, da situacdo atual das
plataformas digitais com o protagonismo que a industria petrolifera estabeleceu no século
passado. A pujanca do setor dominou, e, ainda, domina, a matriz energética mundial, suas regras
de negocio (arquitetura) se impuseram a estados, governos, individuos e outros segmentos da
economia. Ela forjou outros ramos da industria, como a automobilistica, naval, aeronautica,
polimeros, etc. Mas mesmo diante daquele gigante inexpugnavel, a pressdo da sociedade

(normas sociais) esta fazendo valer sua vontade em prol da ecologia; as leis contiveram sua
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atuacdo, como por exemplo o Sherman Antritrust Act de 1890, se contrapondo aos monopo6lios
comerciais, e que imp0s a dissolucdo da gigante Standard Oil em 34 empresas menores, nos
EUA; como também se vé a edicdo de tantas leis regulatérias (Direito) e contencdo da acdo do
combustivel fossil em protecdo ao meio-ambiente em todo mundo. Constatou-se, neste
movimento de contraposicao a industria petrolifera, a manifestacdo do mercado, que atendendo
ao clamor da sociedade, apresenta novas solucfes energéticas em substituicdo ao petréleo e
outros atores se fixaram como concorrentes daquelas principais empresas que detiam o dominio
da atividade, em seus primdrdios. As forcas regulatorias atuantes no segmento petrolifero
agiram e continuam atuando de forma sistémica, tal como no modelo de comunitarismo de rede.
As distorcdes destas forcas podem vir a se equilibrar com o tempo.

Porém, creio que 0 nosso atual ponto de observacéo €, ainda, muito estreito, sob o prisma
temporal, e, também, impactado sobremaneira pelos novos e assustadores desafios que as
inovacOes tecnoldgicas estdo empreendendo, sem similaridade na historia em varios aspectos
e, por consequéncia, sem tangibilidade para tracar prognosticos precisos sobre o futuro das
sociedades embebidas com estas revolugdes tdo disruptivas. E mesmo considerando esta
distorcao de forcas, pela hipertrofia do poderio das plataformas, da arquitetura e do cédigo,
creio que o modelo de comunitarismo de rede persiste valido e rico em sua concepcao. Entendo
ser um teste de estresse da propria teoria. Mas os sinais de comocdo e perplexidade com que a
sociedade esta se deparando com este fenémeno, atrelada as iniciativas legislativas e judiciais,
mesmo com a devida contrarreacdo dos gatekeepers por meio das pressdes e do lobby,
reafirmam que as forcas das normas sociais, do Direito e do mercado estdo atuantes e inquietas,
ndo demonstrando passividade ou imobilismo. Seria prematuro vaticinar um prognéstico de
curto e médio prazo, mas estdo em jogo as institui¢fes e valores estruturais do estado de direito,
da dignidade humana, da democracia e da liberdade de escolha e expressdo, que ndo vejo uma
possibilidade de arrastar a humanidade ao caos da dominacdo absolutista e despudorada do
poder de uns muito poucos em detrimento de toda a coletividade. Embates deste tipo, contra a
concentracdo de poder, estardo sempre sendo travados, com ganhos e retrocessos em
movimentos quase que pendulares, o que valida a concepcdo das correlacdes de forcas

sistémicas atuantes na Internet por meio de vasos intercomunicantes entre si.
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3 DO COMBATE AS FAKE NEWS SOBRE O PROCESSO ELETRONICO PELO
TSE NAS ELEICOES 2018 E 2020 E ANALISES DO MODELO REGULATORIO
UTILIZADO A LUZ DO COMUNITARISMO DE REDE

Uma vez tratadas e caracterizadas as fake news, como sdo constituidas, a sua
abrangéncia, os direitos e garantias fundamentais que elas ameagam, bem como as forgas
regulatérias que agem para dissuadir a sua proliferacdo e atenuar os seus efeitos nocivos, este
capitulo ira se debrucar sobre como este fen6meno se deu no Brasil no ambiente eleitoral, com
foco nas elei¢bes de 2018 e 2020. Serdo identificadas também as acbes desencadeadas pela
Justica Eleitoral para combaté-las.

No bojo das medidas adotadas, serd analisado como se formou o envolvimento das
demais forcas regulatorias concebidas por Murray para aglutinar os esforcos contra as
desinformacgdes sobre o processo eleitoral, que validariam ou ndo a regulagcdo por
comunitarismo de rede. Mediante pesquisa de campo, sera identificada a percepg¢do de agentes
que atuaram diretamente no processo eleitoral destes pleitos, para apontar e reconhecer como
as fake news sobre a sistematica eleitoral se comportaram, se as forcas do comunitarismo de
rede agiram em prol de um mesmo objetivo de regulacdo e se houve efetividade nestas

iniciativas.

3.1 INTERNET E ELEICOES NO BRASIL

Nos ultimos 30 anos a Internet se consolidou como meio de comunicacéo significativo,
rivalizando com os demais como televisdo, radio e jornais (BRITO CRUZ et al, 2019). O
namero de usuarios no mundo passou de 16 milhGes em 1995 para mais de 5 bilhdes em 2021
(INTERNET WORLD STATS, 2021) e, segundo pesquisa da ZenithOptimedia (2016), ja em
2016, atraia mais publicidade que a televisdo. No Brasil, a proporcao de usuarios de Internet no
pais passou de 20,9% em 2005 (IBGE, 2009), 34,8% em 2008 (IBGE, 2016), 69,8% em 2017,
74,3% em 2018 (IBGE, 2020) e chegou a 152 milhGes de pessoas, representando 81% da
populacdo no pais, entre 2020 e 2021 com preponderancia na utilizacdo via celulares
(CETIC.BR, 2021).

Como ja tratado em tdpicos anteriores, a caracteristica aberta e plural da Internet
modificou 0 modo de produzir e disseminar a informacdo, onde os meios centralizados de
comunicacdo de massa (“de um para muitos”) deram lugar a figura do “prosumer” (produtor e

consumidor), individuo conectado que potencialmente se torna um emissor de
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“autocomunica¢do de massa” (“‘de muitos para muitos”). A intermediagdo da comunicacao se
deslocou, ou pelo menos foi compartilhada, das organizagdes de midia de massa para 0s
usuarios das plataformas digitais. As barreiras para a publicacdo de noticias foram quebradas e
o padrao imposto pelos novos meios digitais criaram figuras como os “influenciadores”,
“seguidores” e a viralizagdo das informacdes de toda ordem nas redes sociais, com destaque
para as de natureza politica (BRITO CRUZ et al, 2019, p. 11, 15).

As novas possibilidades de comunicacdo propiciada pela Internet se alinharam a uma
mudanga nos processos politicos e sociais importantes, em que a “confianga nas instituigdes
politico-governamentais e na imprensa do pais entravam em declinio”, quando “a proporgao de
pessoas que confia pouco ou ndo confia na imprensa do pais passou de 69% em 2012 para 82%
em 2018”. As relagdes de circulagdo e consumo da informacgao politica se fundiram em
“criaturas e criadoras da arquitetura das plataformas”, em que as relagdes da tecnologia e os
fendmenos politicos se tornaram complexas. Segundo estudo Universidade de Harvard sobre
as eleicdes americanas de 2016, essas novas formas de “produgao e do consumo de informagéo
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politica enfraquece “ciclos de checagem da realidade””, conduzido pelo jornalismo
profissional, e se voltaram para a produgao de “ciclos de “retroalimentac¢do de propaganda”, no
qual a informac&o circula a partir de uma légica politico-partidaria” (BRITO CRUZ et al, 2019,
p.12 e 13).

A polarizacéo politica observada nas Ultimas eleigdes brasileira, atrelada a esta mudanca
na producédo e consumo de informacao, formato da sustentacdo dos negocios das plataformas
via algoritmos com manipulacdo de perfis, a formacéo das camaras de eco ou filtros de bolhas
e “a emergéncia de situacdes de colapso contextual (nas quais se encontra aquilo que nao se
conhece o contexto)” derivaram na produgao das “fake news” ou desinformagdes. Segundo uma
pesquisa publicada na revista Science acerca do comportamento das propagacao de informacdes
no Twitter identificou que as falsas espalham 6 vezes mais do que as verdadeiras e que, no
tocante ao compartilhamento de desinformacGes politicas, estas operam, a contrario senso, com
0 intuito de desestabilizar o sistema politico vigente, e ndo a uma intencdo de ajudar ou
prejudicar um candidato ou agremiacdo partidaria (BRITO CRUZ et al, 2019, p. 14).

No Brasil a utilizagdo da Internet como componente das campanhas inicia-se em 2005,
com o referendo sobre armas de fogo, e intensifica em 2010 nas elei¢des presidenciais com as
discussbes inflamadas nos foruns de Internet, em 2013 nas manifestagdes de junho com
ativismo politico digital, que desaguaram nas elei¢cdes de 2014 na disputa eleitoral entre Aécio
Neves e Dilma Roussef. O &pice das manifestacfes politicas em formato digital se deu nas

eleicbes de 2018, em que a militAncia, em especial a conservadora, protagonizou uma
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“desestabilizacdo de padrdes de organizagdo do sistema politico cristalizados anteriormente”.
As campanhas politicas incorporaram a midia digital como um dos pilares de comunicacdo, ao
lado da TV, radio e midia impressa. Atrelada as campanhas, surgem outros veiculos de midia
digital hiperpartidaria, movidos pelo impacto de suas mensagens, numa politica de caca-
cliques, incentivada pelas plataformas digitais, compostos de influenciadores, paginas de
teorias conspiratdrias e noticias sensacionalistas formando uma “estrutura de campanha em
rede”, como demonstrado no quadro a seguir (BRITO CRUZ et al, 2019, p. 15, 17):

Atores, ambientes e motivacdes em campanhas politicas em rede (2016-2018)

campanha;

o Liderangas politicas.
Organizac@es da sociedade
civil
Organizagdes de midia

o Jornalismo

profissional;
Hiperpartidaria;

o Caga-cliques.
Usuérios voluntarios ou
pagos/profissionalizados
Influenciadores digitais
Fornecedores privados
Agentes de  governos
(nacionais e estrangeiros)
Empresas e  agentes
econémicos

digital
o Plataformas de video;
o Redes sociais;
Mecanismos de busca
Web aberta
o Portais;
o Anlncios em péaginas;
o Blogs; Féruns;
AplicacBes de mensagens
instantaneas
Aplicacbes de email
Camadas logica e de
infraestrutura de Internet
o Ataques cibernéticos;
o Espionagem via
hacking.

ATORES AMBIENTES MOTIVAQC)ES
e Agentes politicos Redes sociais e suas Alinhamento politico-
o Estrutura oficial da ferramentas de publicidade ideoldgico

Vantagens financeiras
Interesse geopolitico Status e
atencéo

Tabela 5 - Atores, ambientes e motivagdes em campanhas politicas em rede (2016-2018) - Fonte: BRITO CRUZ
etal, 2019, p. 16

A “estrutura de campanha em rede” ndo possui a caracteristica hierarquizada, pois,
mesmo quando alguns ndcleos obedecem a uma estrutura de comando centralizada, os nés desta
rede possuem liberdade e autonomia propria que, apesar de terem interagcdo com os politicos e
partidos, ndo estdo a estes subordinados. N&o se afastam as iniciativas de candidatos e partidos
em organizar campanhas digitais, com contratacdo e controle de contas, perfis, disparos
automaticos por robos (bots), etc. Entretanto, identifica-se alinhamentos da militancia a partir
de afinidades politico-ideoldgicas, interesses instrumentais ou objetivos comuns, que agem em
estrutura de rede (BRITO CRUZ et al, 2019).
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3.1.1 Desafios do Direito Eleitoral

Durante a década de 1990 ocorreu a estruturacdo do sistema politico, com as
possiblidades de coalizGes multipartidarias e a regulacdo do modelo de campanhas eleitorais na
TV. Este modelo forjou o conceito guarda-chuva de “propaganda eleitoral” que edificou um
sistema coercitivo e fiscalizatério que tinha como principais instrumentos a remocédo de
conteudo, a responsabilizacdo dos autores, o direito de resposta e imputacéo de abusos de poder
econémico, com possibilidades de cassacdo de candidaturas e mandatos (BRITO CRUZ et al,
2019, p. 19 e 20).

O advento da Internet impbs uma crise neste modelo regulatorio. A caracteristica aberta,
com multiplos componentes — ativistas, militantes, simpatizantes, profissionais contratados,
etc., auséncia de controle, globalizada, descentralizada e com manifestagdes virais, via
impulsionamento automatizado utilizando-se de microdirecionamento baseado em perfis e de
descontrolada capilarizacéo da producéo, veiculacdo e consumo da informacéo, ndo se moldou
aregulacdo eleitoral vigente. A busca pela contencéo dos abusos da propaganda eleitoral digital,
utilizando-se das normas da radiodifusao, se mostrou ineficiente, pois o0 acionamento da Justica
se dava tardiamente aos efeitos causados, as determinagdes judiciais ndo conseguiam retirar o
conteddo ja espraiado, ndo se podia apontar os autores, difusores e orquestradores ilegais e 0
proprio acionamento da justica causava o “efeito Streisand”, em que a atitude de combater uma
divulgacdo inapropriada, causa mais interesse da populagédo em conhecer do fato, o0 que produz
o efeito contrario ao desejado pela vitima. As decisBes judiciais se mostram incapazes de
operacionalizar o controle de contetido digital que satisfaga “os imperativos do tempo politico
da competigdo eleitoral” (BRITO CRUZ et al, 2019, p. 20).

Sob 0 manto da busca por igualdade de chances e oportunidades para os candidatos e a
percepcao da referida incapacidade juridica de regular a propaganda eleitoral digital por meio
da legislacdo em vigor, a partir de 2002 houve uma busca pela regulacdo da propaganda na
Internet. A minirreforma eleitoral de 2013 (Lei n® 12.891/2013) n&o definiu precisamente o que
se entende como propaganda eleitoral, tratando-a de maneira genérica e com tutela
hipertrofiada. Esta amplitude protetiva culminou na imensa judicializagdo dos casos e criacéo
de situacdes conflitivas com as plataformas digitais. Mesmo ndo sendo efetivas as decisdes
judiciais, estas passaram a ser utilizadas como “fatos politicos favoraveis e utilizaveis nas
campanhas” em demonstracdo de “performance para o eleitorado”. Mesmo com 0 advento da
promulgacdo do Marco Civil da Internet (Lei n°® 12.965/2014) em que Se aprimorou 0 aparato

protetivo a “liberdade de expressdo e aos modelos de negocio das plataformas”, a busca pela



172

remocdo do contetido da Internet via Justica comum se avolumou, a ponto de se constatar que
0s politicos figuraram como polo ativo em mais de um tergo dos acorddos pesquisados pelo
InternetLab (BRITO CRUZ et al, 2019, p. 21 a 23).

O aparato legal e judicial para conter a propaganda digital ilegal ndo se mostrou
eficiente. Surge entdo uma pressdo da sociedade, do meio politico e até do juridico, para que as
plataformas criem, com os recursos de inteligéncia artificial (1A), filtros em massa de contetdo,
aos moldes do utilizado para conter veiculacGes de pedofilia, terrorismo, afrontas ao direito
autoral, etc. Entretanto, esta solucdo, aparentemente apropriada, possui diversos riscos, como
as ameacas a liberdade de expressdo, imposicdo de vieses contidos sub-repticiamente nos
codigos dos algoritmos ou da construcdo das bases de conhecimento da IA e de interpretacdo
imprecisa ou equivocada sobre temas controversos, como ja tratado em capitulos anteriores. De
mesma sorte, haveria uma hipertrofia do poder das plataformas, mesmo com alguma
monitoracdo do Judiciério, de censurar previamente as informacGes, assemelhando-se aos
julgos autoritéarios. Solugdes alternativas e que aperfeicoam os mecanismos de regulacdo de
conteddos em massa pelas plataformas estdo sendo implementadas, mesmo com resultados que,
ainda, ndao se mostram plenamente adequados e com diversas falhas e controvérsias. Sdo
exemplos: a fixacdo de politicas de conteudo e termos de uso com limitacdes e vedacdes a
discursos e manifestacdes inapropriadas e ilegais; criacdo de contingentes de moderadores
internos e independentes externos para averiguacdo dos contetdos; criagdo de curadorias para
monitoracdo dos algoritmos das plataformas; etc. Estas solucdes sdo frutos de uma pressdo
exercida pelo mercado de anunciantes, 6rgdos publicos reguladores, organizacfes politicas e
sociedade civil em busca de legitimidade, equidade e transparéncia. Entretanto, estdo sendo
construidas em meio a conflito de forcas econdmicas e empresariais, e a cultura juridica e
padrdes morais ocidentais, principalmente norte-americanos (BRITO CRUZ et al, 2019, p. 24).

Outra iniciativa para regular a propaganda eleitoral foi o estabelecimento de regras para
0 impulsionamento, compra de anincios e microdirecionamento de propaganda eleitoral
introduzidas apos a reforma eleitoral de 2017. Especificamente o art. 57-C da Lei das Elei¢des
(Lei 9.504/97) assim estabelece:

Art. 57-C. E vedada a veiculacio de qualquer tipo de propaganda eleitoral paga na
Internet, excetuado o impulsionamento de conteldos, desde que identificado de forma
inequivoca como tal e contratado exclusivamente por partidos, coligacbes e
candidatos e seus representantes. [...]

§ 3° O impulsionamento de que trata o caput deste artigo devera ser contratado
diretamente com provedor da aplicacéo de Internet com sede e foro no Pais, ou de sua
filial, sucursal, escritério, estabelecimento ou representante legalmente estabelecido
no Pais e apenas com o fim de promover ou beneficiar candidatos ou suas
agremiagdes.
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A Resolucdo TSE n. 23.551 define o termo “impulsionamento”:

Art. 32. Para o fim desta resolucdo, considera-se: [...]

X1l — impulsionamento de conteddo: 0 mecanismo ou servico que, mediante
contratagdo com os provedores de aplicacdo de Internet, potencializem o alcance e a
divulgagdo da informacéo para atingir usuarios que, normalmente, ndo teriam acesso
ao seu conteudo;

Entre as formas de impulsionamento que é utilizado no Brasil estd o de comunicacao
privada. Empresas séo contratadas para o disparo de emails, SMS e mensagerias, com grande
destaque para a ferramenta Whatsapp, que além do envio em massa de mensagens estas
organizacbes sdo incumbidas de criacdo e administracdo de grupos. Questiona-se nesta
modalidade, a forma em que os dados utilizados, telefones e de natureza pessoal, necessarios
para 0 impulsionamento sdo obtidos, pois ndo se tem a certeza de que os cadastros usados,
muitas vezes obtidos de terceiros, teriam a anuéncia dos donos dos dados para tal envio.
Menciona-se 0 caso de uma campanha deste tipo para presidéncia da republica onde se utilizou
a base do Bolsa Familia para se prometer a extensdo de beneficios. Pesquisa da Opinion
Box/MobileTime (PAIVA, 2018), aponta que 72% dos cidaddos maiores de 16 anos receberam
mensagens sobre politica durante o periodo eleitoral de 2018, sendo que 36% destes disseram
que foram originadas de numeros desconhecidos. Entretanto, o WhatsApp, que é o principal
aplicativo de mensageria utilizado no Brasil, possui politica antispam que nao permite que
empresas enviem massivamente mensagens aos usuarios. Detecta-se que neste caso vigora o
engajamento de militantes que voluntariamente difundem as campanhas alinhadas
ideologicamente. Ndo se descarta, porém, a importancia dos meios organizados que buscam
burlar tecnicamente os mecanismos de bloqueio de spam para o envio em massa. E se tem
obtido “eficiéncia significativa quando articuladas com militdncia que atue de forma
descentralizada e capilarizada”. Questiona-se, ainda, se esta atividade destas empresas
especialistas poderia se encaixar como impulsionamento, pois a luz do art. 57-C 83° da Lei das
EleicGes, este deve ser ofertado pelo proprio provedor de aplicagdes, 0 que ndo se observa.
Acrescente-se também o disposto no art. 24 desta mesma lei, que proibe que estas empresas
contratadas utilizem, doem ou cedam “cadastros eletronicos de seus clientes, em favor de
candidatos, partido e coligagdes”. (BRITO CRUZ et al, 2019, p. 30 a 33).

Nesta esteira forma-se outro desafio ao Direito Eleitoral: conectar-se as bases da Lei
Geral de Protecdo de Dados (Lei 13.709/2018). Na busca pelo direcionamento preciso e
individualizado da divulgacéo de propagandas (microtargeting) politicas a atencdo se volta para

as possiveis infringéncias a LGPD, a partir da utilizacdo de dados pessoais ndo autorizada. O
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problema reside na legislacdo eleitoral, seja nos regulamentos emanados pelo TSE, quanto na
Lei das Elei¢Oes, que ndo absorveu os dispositivos da LGPD. Imagina-se que uma ponte
conceitual-doutrinaria havera de ser construida entre estas duas fontes normativas que protegem
direitos constitucionais. Entretanto, a partir do caso da Cambridge Analytica e Facebook
(MEIO&MENSAGEM, 2018), medidas de prevencéo e coibi¢éo de coleta direcionada e roubo
de dados estdo sendo implementadas pelas plataformas digitais (BRITO CRUZ et al, 2019).

3.1.2 Bots, Inautenticidade, Influenciadores e Abusos

Na busca de amplificar a visibilidade de candidatos e importancia dos seus temas,
discursos e narrativas, tem-se aplicado novas técnicas de forja de autenticidade e
espontaneidade. O objetivo destas iniciativas € de tornar relevante e popular alguma questédo
que atraia a atencdo e ofusque ou intimide outras indesejaveis. Para tanto, tem-se utilizado bots
(programas que executam tarefas autonomamente, simulando a ideia de robds - robots), que
ndo sdo necessariamente maléficos, pois executam diversas fungdes de auxilio e melhoria das
redes (crawlers, chatbots, etc.), mas sdo significantes a ponto de constituir em torno de 40% do
trafego da Internet (IMPERVA, 2021). O problema reside quando os bots simulam a existéncia
de seres humanos, com o objetivo de fraudar a confianca do publico e promover contetdos e
engajamento de simpatizantes aos discursos emanados por eles. Estas simulacGes enganam 0s
receptores das mensagens fazendo com que valorizem determinados pontos de vista ou
politicos, distorcam “a dimensdo de movimentos politicos”, manipulem e radicalizem
discussdes, sob falsas bases. No Brasil foi possivel detectar a utilizacdo de bots especificamente
nas eleicdes de 2010 (GRAGNANI, 2018), simulacdo e automatizacdo no Twitter em apoio a
candidatos nas eleicdes de 2014 (ARNAUDO, 2017; CORDOVA, et al., 2017), durante o
processo de impeachment (RUEDIGER, 2018), no pleito de 2018 (LAGO; MASSARO, 2018)
e 2020 (SANTOS; et tal, 2021) (BRITO CRUZ et al, 2019, p. 37).

Outra estratégia de marketing politico digital é a contratacdo de personagens de grande
visibilidade na Internet, com inimeros seguidores, os chamados influenciadores digitais para,
mediante pagamento, defenderem causas, interesses e os proprios candidatos a eles atrelados.
H& controversia neste tipo de estratégia, visto que alguns consideram mera liberdade de
expressdo exercida pelos influenciadores e outros, como infringéncia as disposi¢fes sobre
impulsionamento de contetudo da Lei Eleitoral. Este posicionamento calca-se no fato de que
ndo se trata de mero trabalho de campanha, assemelha-se & venda de espaco publicitario e se
apresenta, no minimo, de uma falta de transparéncia para com 0s seus seguidores, que

desconhecem que aquelas opinides sdo fruto de negocia¢des com percepc¢éo de pecunia (BRITO
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CRUZ et al). A importancia dos politicos e influenciadores é apontada na pesquisa do Instituto
Reuters (NEWMAN; et tal, 2020) ao “analisar tipos, fontes e alegagdes de desinformacao
envolvendo a Covid-19 apontou que 20% das fake news foram espalhadas por politicos
proeminentes e celebridades”, mas que responderam por 69% do engajamento nas redes sociais
(BECKER, 2021).

Atrelando-se a confianca transmitida por politicos e influenciadores, Ruediger e Grassi
(2019, p. 17) indicam outro componente da desinformacdo que aumenta o0 engajamento: a
verossimilhanca. Esta € comumente utilizada em reproducéo de atributos comuns aos usados
por veiculos de midia convencionais, universidades e instituicfes de pesquisa, como também a
mencao de “numeros; estatisticas; citagdes a atores reais; referéncias incorretas de autoria; uso
de dados oficiais para estabelecer relacbes causais imprecisas. Ferramentas Uteis para a
confeccdo mal-intencionada de fake news”.

Um mecanismo geralmente indicado para conter as desinformacdes é a consulta a fact-
checkers. Entretanto, verifica-se este recurso ter pouca forga para conté-las completamente,
dado que grande parte delas estdo atreladas intrinsecamente as ‘“crencas nas fontes de
compartilhamento, independente da existéncia de dados ou comprovacdes cientifico-
pragmaticas no conteudo compartilhado”. Os sites de fact-checking sdo consultados em quase
mesma intensidade aos acessos as fake news: 25,3%. O problema reside no fato que os “dois
grupos nao se misturam: quem I& uma noticia falsa ndo procura informac6es sobre a acuréacia
dessa noticia, e vice-versa”. Para se ter uma ideia, “somente metade do publico que acessou
fake news acessou uma verificacdo de noticia (...), e nenhuma pessoa do corpus conferiu uma
noticia falsa e a verificagdo sobre a mesma noticia” (RUEDIGER; GRASSI, 2019, p. 19 e 20).

3.1.3 Fake News eleitorais no Brasil

Segundo o relatério anual da Freedom House (2019), instituicdo de monitoramento da
democracia financiada em parte pelo governo dos Estados Unidos, governos e 6rgaos locais de
26 de 30, mais de 85%, das nagOes estudadas, buscaram interferir e influenciar, via Internet, as
eleicOes, se tornando uma “estratégia essencial” para aqueles que procuram desvirtuar os
caminhos democraticos. As desinformacdes e a propaganda por meio digital nas redes sociais,
se tornaram as ferramentas mais utilizadas, que funcionam a menor custo e com maior
efetividade, segundo Mike Abramowitz, presidente da Freedom House. Tais estratagemas, por
meio do uso de algoritmos, tém sido utilizados para contornar as regras que visam a garantia
das eleicdes livres e justas (SZAFRAN, 2019).

Um estudo, conduzido pelo MIT (ARAL, et tal; 2018), em que se analisou mais de 4
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milhdes de tuites entre 2006 e 2017 revelou que as mentiras politicas alcangam 20.000 pessoas
em rapidez trés vezes maior que outras atinjam 10.000 e possuem 70% mais chances de serem
retuitadas que as verdadeiras. Entretanto, as historias verdadeiras levam 6 vezes mais tempo
para alcancar 1.500 pessoas do que as falsas (BECKER, 2021). Neste contexto de propagacao
de fake news no Brasil, de acordo com o Reuters Institute Digital News Report 2020
(NEWMAN; et tal, 2020), foi detectado que 84% dos brasileiros temem ser enganados por
desinformacdes, contrastando com, por exemplo, a Holanda, onde apenas 32% possuem esta
mesma preocupacdo. Os entrevistados indicam como fontes das noticias falsas, os proprios
politicos (40%) seguido por ativistas (14%), jornalistas (13%), cidaddos (13%) e governos
estrangeiros (10%). No tocante a preocupacao com os aplicativos de mensagens privadas, 35%
dos brasileiros apontaram que o WhatsApp € o maior motivo de apreensdo, acompanhado por
paises como Chile, México, Malasia e Cingapura, que também destacaram este mesmo

aplicativo. Esta posi¢cdo contrasta com os demais paises, como se vé no gréfico (p. 20):

PLATAFORMA MAIS PREOCUPANTE PARA INFORMACOES FALSAS E
ENGANOSAS — PAISES SELECIONADOS 34

50% .Facebook B YouTube [ Twitter
0%
Philippines USA SouthKorea Japan Kenya Brazil

3 FAKE_NEWS_2020c. Qual dos seguintes, se houver, vocé estd mais preocupado com on-line? Por favor
selecionar um. Informagoes falsas ou enganosas de... Base: Amostra total em cada mercado =~ 2000.
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Figura 30 - Plataforma Mais Preocupante Para Informacdes Falsas E Enganosas — Paises Selecionados - Fonte:
NEWMAN; et tal, 2020, p. 20
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Figura 31 - Plataforma Mais Preocupante Para InformacGes Falsas E Enganosas — Todos Os Mercados - Fonte:
NEWMAN; et tal, 2020, p. 20

Em termos globais, a apreensdo com desinformacgdes nas midias sociais, 29% dizem
estar mais preocupados com o Facebook, seguido pelo YouTube (6%) e Twitter (5%). Em razédo
deste fato, o Facebook passou a financiar mais os fact checkers independentes e tanto ele quanto
o Twitter e YouTube tiraram de suas plataformas desinformac6es que violaram suas diretrizes,
incluindo um video do presidente brasileiro Jair Bolsonaro (NEWMAN; et tal, 2020, p. 21)

Ruediger e Grassi (2019, p. 7) chamam a atencdo para as caracteristicas das
desinformacdes politicas e o perigo que estas impdem. Citando a filésofa Hannah Arendt, eles
apontam que a ameaca imposta pelas mentiras disseminadas em massa € de que elas nédo
venham a substituir a verdade, mas que possam a destruir. Neste contexto, a “medida em que
sociedade passa a recusar a verdade, acaba o discernimento dos sujeitos em diferenciar o que é
verdade e 0 que ndo é”. As fake news impulsionadas da forma em que sdo, “podem fazer com
que haja perda na capacidade de acdo politica nos espacos publicos”. Se apoiando em Castells,

o0s autores concluem que o fendmeno da pés-verdade e da desinformagao, que “busca deturpar

35 FAKE_NEWS_2020c. Qual dos seguintes, se houver, vocé estd mais preocupado com on-line? Por favor,
selecione um. Informagdes falsas ou enganosas de... Base: Amostra total em cada mercado = 2000, Taiwan =
1027.
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0 passado e o0 presente, contribui para transformar a incerteza na unica verdade confiavel”, o
que “colabora tanto para usurpar a futura possibilidade de um agir politico transformativo,

quanto para minar o fortalecimento de uma sociedade livre e democratica”.

3.2 ELEICOES, FAKE NEWS E ACOES DO TSE EM 2018

O estudo de BRITO CRUZ e MASSARO (2019), desenvolvidas no InternetLab, acerca
das estratégias de uso de ferramentas de impulsionamento de campanhas digitais das pré-
candidaturas das eleigdes de 2018, demonstrou que os anuncios veiculados foram direcionados
a publicos amplos e demografias abrangentes, para os interessados e interagentes com as
paginas dos proprios candidatos e seus partidos e para 0s seguidores de candidatos opositores.
Entretanto, os gastos com propaganda digital em 2018 representaram menos de 2% do total de
R$ 5 bilhdes de despesas eleitorais declarados, compreendidas de outras formas de publicidade
— material impresso, 10,7%, R$ 590 milhGes; servicos de terceiros, 7,7%, $ 429 milhdes);
funcionarios, 6,5%, R$ 400 milhdes; produgdo de programas de radio ou TV, 6%, R$ 339
milhdes (BRITO CRUZ et al, 2019).

3.2.1 Fake Newsem 2018

De acordo com a pesquisa da Opinion Box/MobileTime (PAIVA, 2018), 80% dos
entrevistados disseram ter recebido mensagens pelo WhatsApp com mentiras, sendo que 10%
destes admitiram as terem repassado informacdes politicas em a conferéncia do contetido — o
autor admite que este percentual deva ser bem maior, dado que este reconhecimento, mesmo
gue andnimo, ndo é geralmente externado. Do universo daqueles que receberam mensagens
politicas (72% do geral), 87% disseram que estas nada influenciaram seu voto, ao passo que
10% admitiram terem sido influenciado um pouco e 3% foram muito influenciados.

Os grupos politicos antagbnicos nas eleicdes de 2018, do candidato Haddad e o
Bolsonaro, estiveram discutindo o fluxo de fake news, atribuindo majoritariamente que a midia

em geral e o grupo bolsonarista estariam produzindo as desinformacdes.
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Evolucao de mencoes sobre
Fake News no Twitter

de 1° de agosto a 15 de agosto

50.337
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Figura 32 - Evolugéo de Mencdes sobre Fake News no Twitter de 1 a 15/08/2018 - Fonte: Twitter | Elaboracéo:
FGV DAPP (RUEDIGER; GRASSI, 2019, p. 24)

Evolucao de mencgoes sobre
Fake News no Twitter

de 29 de outubro a 12 de novembro
179,586
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Figura 33 - Evolucdo de MencOes sobre Fake News no Twitter de 29/10 a 12/11/2018 - Fonte: Twitter |
Elaboracdo: FGV DAPP (RUEDIGER; GRASSI, 2019, p. 36)
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Mencoes sobre noticias

falsas no Twitter
De 22.seta 21.out

Fraude nasurnas [ 1.100.000
Kitgay I 1.000.000
Livro de Haddad [§48.700
Pedofilia [139.100
Cancer de Bolsonaro [34.600
Padroeira }16.700

Politico mais honesto |6.500

Figura 34Mencdes sobre Fake News no Twitter de 22/09 a 21/10/2018 - Fonte: Twitter | Elaboracéo: FGV DAPP
(RUEDIGER; GRASSI, 2019, p. 26)

O estudo da FGV DAPP (RUEDIGER; GRASSI, 2019, p. 27) identificou também a
participacdo de perfis estrangeiros publicando tuites sobre a politica brasileira. O maior
influenciador foi o perfil @RT _com, canal estatal de televisdo russa, com 232 perfis.
Constatou-se também perfis espanhodis como RT e @ActualidadRT, além do @Sputnikint,
canal de noticias russo. Paises da América Latina participaram em favor da candidatura do PT,
com 117 perfis automatizados com 332 publicacdes provindos da Venezuela, 11 perfis com 18
publicacBes da Argentina, 6 contas de Cuba com 39 publicacdes e 4 perfis com 11 publica¢bes

do Equador, perfazendo um total de 138 perfis.
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Relacao entre os grupos de robos e os atores politicos
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Figura 35 - Relacdo entre os grupos de robds e os atores politicos - Fonte: Twitter | Elaboracdo: FGV DAPP
(RUEDIGER; GRASSI, 2019, p. 28)

3.2.2 Fake News acerca do Sistema Eleitoral em 2018

De acordo com o Policy paper de Ruediger e Grassi (2018-b), desenvolvido na FGV
DAPP, “Desinformagao on-line e processos politicos: a circulacéo de links sobre desconfianca
no sistema eleitoral brasileiro no Facebook e no YouTube (2014-2020)”, “em sete anos, foram
identificadas 337.204 publicac¢Ges que colocavam sob suspeicao a lisura das elei¢Oes brasileiras.
A maior parte, 335.169, foi localizada no Facebook e soma 16.107.846 interagdes”. Chamam a
atencdo de que alguns links mais propagados sdo replicados em diferentes anos, sendo que o
mais popular foi publicado em 2016 e conquistou maior engajamento em 2019 (p. 1). Afirmam
ainda, que as mensagens que questionam a “lisura dos pleitos nacionais ¢ um vértice importante
do problema das campanhas de desinformacéo e da circulacdo de fake news em plataformas de
midias sociais no Brasil”. Destacam que alguns posts que “atacam frontalmente a legitimidade

das urnas eletronicas e do sistema eleitoral” sdo numerosos e tem o poder de atrair enormes
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volumes de interagdes e compartilhamentos nas plataformas como Facebook, Twitter e
YouTube, e em aplicativos de comunicacdo privada, como WhatsApp e Telegram. Os autores
detectaram que apesar das narrativas sobre a suposta farsa das elei¢cbes ndo séo recentes, mas
tém-se avolumado ao longo dos anos e provocado uma amplifica¢ao do “clima de animosidade
social, desconfianca institucional, radicalizacdo da politica e, em termos mais praticos, gerando
confusdes no registro de voto em pleno dia das elei¢des” (p. 6).

Entre os dias 19 de agosto a 18 de setembro de 2018, o Twitter contabilizou 841.000
menc¢des com desconfianca sobre a lisura das elei¢es. Houve a polarizacdo entre 2 linhas, pelo
menos: a discussdo sobre a validade do processo eleitoral sem a presenca de Lula como
candidato; e, o questionamento da confiabilidade das urnas eletronicas e todo o0 processo
eleitoral, associado ao Bolsonaro (RUEDIGER; GRASSI, 2019, p. 30).

Evolucao de interacoes \*FGV DAPP
automatizadas no debate eleitoral

Total

12,9%
787.980

Figura 36 - Evolucéo de interagcdes automatizadas no debate eleitoral - Fonte: Twitter | Elaboragdo: FGV DAPP
(RUEDIGER; GRASSI, 2019, p. 31)

Os varios grupos politicos que disputaram as elei¢6es de 2018 se utilizaram de bots para
impulsionarem posts de seus interesses. A FGV DAPP encontrou 3.198 contas automatizadas,
que geraram 681.980 interac6es — 12,9% do total de retuites do grafo abaixo, sendo que 17,8%

originaram do grupo alinhados ao Bolsonaro e a esquerda, 13,2% das interacGes.
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Figura 37 - Mapa de interaces com robds sobre presidencidveis - Fonte: Twitter | Elaboragdo: FGV DAPP
(RUEDIGER; GRASSI, 2019, p. 32)

Alguns episodios foram relatados de divulgacdo de desinformacdes, desmentidas em
seguida, mas que ganharam enorme visibilidade, como o video de uma votagcdo em uma urna
(proibido por lei) que autocompletava o voto para o candidato do PT, Fernando Haddad, e que
fora compartilhado por diversos politicos importantes, como o hoje senador Flavio Bolsonaro
(Republicanos-RJ) e a deputada federal Joice Hasselmann (PSL-SP) e paginas populares, como
Conservadores em Ac¢do e Republica de Curitiba. Outro caso, difundiu-se a fake news de que o
Fernando Haddad haveria recebido um nimero maior de votos do que eleitores na secdo
eleitoral do Japdo. Um video também foi postado denunciando a urna por ter supostamente
anulado o voto dado ao Bolsonaro (RUEDIGER; GRASSI, 2020, p. 7). Tais situacdes se
assemelham ao conceito de “panico moral informacional, concebido pelo socidlogo Stanley
Cohen” (1972 apud RUEDIGER; GRASSI, 2020, p. 8) que enderega “as ansiedades publicas
desencadeadas pela percepcao de ameaca a valores e aos interesses da sociedade, ativadas pela
cobertura dos media de massa” (p. 8).

Ruediger e Grassi (2020, p. 8) entendem que o alto fluxo de contetidos focando em um
sO assunto, indicam uma técnica aprimorada de emprego reiterado para “atrair engajamento

digital por meio do conflito, da agitacdo, da indignagdo, do exagero e do descontentamento”,
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em que sdo utilizados todo tipo de formas, como “memes, hashtags, ondas de assédio e fake
news, em uma espécie de pirataria da economia da aten¢dao”, que teria surpreendido as
“democracias desprevenidas” nas segunda e terceira décadas do século 21.

Os posts com desinformacdes que defendem a tese de desconfianca no sistema eleitoral
passaram a ser monitorado pela FGV DAPP a partir de 2018, tendo sido analisado 1,1 milh&o
de tuites até o primeiro turno das eleicGes de 2018 com suposi¢des de fraude nas urnas
eletrnicas. Se constatou que as fake news sobre este tema suscita mais engajamento que outras
que abordam o conservadorismo moral, como o “kit gay” e “ideologia de género”. Entre agosto
e outubro de 2018 foram identificadas 33 fake news, desmentidas por fact-checkers, que
narravam supostas fraudes nas urnas e/ou ameagas de “golpe eleitoral no Brasil”, sempre em
desfavor do candidato Bolsonaro, e que foram replicadas inimeras vezes (DOURADO, 2020;
RUEDIGER E GRASSI, 2020, p. 8). Uma estratégia utilizada para galvanizar o engajamento
dos que recebiam os posts foi a de legitimacdo das fontes, geralmente a partir de lideres e
influenciadores, que funciona como uma “espécie de autorizacdo para a reproducdo de
discursos nos ambientes digitais, inclusive agueles que integram eventos eminentemente
desinformativos” (p. 9).

No entendimento de Ruediger e Grassi (2020, p. 10) o ano de 2018 foi destacado pela
polarizagdo politica além das questdes partidarias e mobilizado pelo “sentimento de ameaga e
por afetos negativos contra grupos sociais definidos politicamente, entendimento abrangido no
conceito de polarizagdo afetiva”, transformando em uma “discussao publica on-line polarizada,
radicalizada e intolerante, contudo, ficou mais nitida na paisagem social, politica e
comunicacional digital brasileira” desde 2014. Os autores enaltecem que a produgdo de
producdo de informacdes politicas, baseadas em desinformacdes, levaram os assuntos relativos
a desqualificacdo do sistema eleitoral a ocupar um ponto central no movimento de desconfianca
gue ameaca o0s elementos democraticos da esfera publica.

O fluxo de conspiracgdes eleitorais tem o ano de 2018 como epicentro que transborda
para as elei¢Oes de 2020. Os assuntos destas fake news passam pela “dentincia de suposta fraude
nas urnas do pais, um misterioso incéndio que destruiu urnas eletronicas na Venezuela”,
exposi¢do de provas de que o Bolsonaro ter sido eleito no primeiro turno, ou a de que “peritos
que “desmascaram’ urnas, deixando ministros do Supremo Tribunal Federal em desespero” (p.
12).

Posts com links sobre desconfianca eleitoral no Facebook
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Figura 38 - Posts com links sobre desconfianga eleitoral no Facebook - Fonte: Facebook | Elaboragéo: FGV
DAPP (RUEDIGER, GRASSI; 2020, p. 13)
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Figura 39 - Videos sobre desconfianca eleitoral no YouTubeFonte: Facebook | Elaboracdo: FGV DAPP
(RUEDIGER, GRASSI; 2020, p. 13)
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Figura 40 - Top 5 dos links mais compartilhados por ano - Fonte: Facebook|Elaboracdo: FGV DAPP

(RUEDIGER, GRASSI; 2020, p. 15)
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Figura 41 - Evolucdo de postagens por més no Facebook — Fonte: Facebook | Elaboragdo: FGV DAPP
(RUEDIGER, GRASSI; 2020, p. 17)
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Figura 42 - Evolucao de postagens por més no Youtube - Fonte: YouTube | Elaboracdo: FGV DAPP (RUEDIGER,
GRASSI; 2020, p. 18)

Verifica-se que o pico das postagens se da, nos anos das ultimas eleicbes (2018 e 2020),
no periodo de meses pré-eleitorais de setembro e outubro. Registrou-se no periodo entre janeiro
de 2014 e outubro de 2020, um total de 16.107.846 interacBes no Facebook e 23.807.390
visualizagdes no YouTube. E sé no ano de 2018, foram computadas 6.609.658 (41% do total)
interacdes no Facebook e 12.391.949 (52% do total) visualizagbes no YouTube. Os anos de
2017 e 2018 também mostraram serem 0S mais expressivos em termos de engajamento
(RUEDIGER, GRASSI; 2020, p. 19).
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fraudar urnas eletrdnicas

TSE entregou codigos de seguranga das urnas eletrdnicas para
aVenezuela e negou acesso para auditores brasileiros (vejao..

Atacar o Judicidrio é atacar a democracia, diz Toffoli

Urna com problema tumultua sessio eleitoral em Curitiba
Filho de Bolsonaro pede que eleitores filmem urnas em caso de
problemas

PF prende trés em suposto esquema para fraudar urna
eletronica neste ano

Durante conferéncia nos EUA, hackers invadem urnas
eletrénicas em questdo de minutos

Apés Bolsonaro denunciar fraudes, TSE quer reagio
institucional forte contra o presidente (veja o video)

Hacker de 19 anos mostrou como fez para fraudar elei¢oes no
Rio de Janeiro

Dilma sofre nova derrota e voto impresso nas elei¢des passa a
ser obrigatério - PSDB - Partido...

Juizes e juristas movem agdo para que 100% das urnas tenham
voto impresso ja em 2018

Sem a confianga da populagdo, PSL solicita e TRE fara
auditoria publica de urnas eletrdnicas na sexta

Brasil é nico pais do mundo que utiliza urnas eletrénicas
inauditaveis e obsoletas

Eleitor agride mesaria e alega fraude ao tentar votar 17 para
governador; assista video

Filho de Bolsonaro pede a eleitor que filme urna; pratica é
crime eleitoral

Canal/Dominio

102.458

folhacentrosul.com.br

www.jornaldacidadeonline.com... 94.947

65.666

noticias.uol.com.br

paranaportal.uol.com.br 49.156

jovempan.com.br 39.855

gl.globo.com 37.539

32.312

jornalivre.com

www.jornaldacidadeonline.com... 31.752

folhacentrosul.com.br 31.319

www.psdb.org.br . 28.892
republicadecuritiba.net . 26.441
www.mblnews.org l 24.273
www.ilisp.org I 22.007
www.feedclub.com.br l 21.827
veja.abril.com.br I 21.379

Figura 43 - Links com mais engajamento no Facebook - Fonte: Facebook|Elaboragdo: FGV DAPP (RUEDIGER,

GRASSI; 2020, p. 20)
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Videos com mais visualizagdes no YouTube

Titulo Canal/Dominio
@TENSAO NO STF: PERITOS DESMASCARAM URNAS ELETRON.. Top tube Famosos - 1.515.580
The Noite (19/08/14) - Entrevista com Diego Aranha The Noite com Danilo Gentili . 633.142
FRAUDE COMPROVADA NAS URNAS ELETRONICAS NESSA . -
Tiago Fonseca 543.423
ELEI(AO |TIAGO FONSECA
‘BOMBA: "TSE E O CANCELAMENTO DAS ELEI(;bES" PORFR.. Toptube Famosos . 488.389
FRAUDE NAS URNAS ELETRONICAS: ELEITORES NO BRASIL
Hmm &
TODO CONFIRMAM A FARSA! Manual de YAUH min .354 729
Recadastramelllto Biométrico #SomosTodosOtarios FanalaBRaSh l 334.180
@CanalDoOtario
Perito prova que video de urna fraudada nio é fake GLEITONFREIRE I 267.682
Cabo Dacuo!o fluestlona Alckmin sobre possiveis fraudes em Band Jarnislismo I 246.411
urnas eletronicas
Video denuncia urna eletrdnica computando votos sozinha Ficha Social I 207.824
Bolsonaro faz gr.a\ie dentincia sobre plano de fraude no TSE Ficha Social l 200.885
para sabotar elei¢oes de 2018
BOLSONARO REAGIU E URNAS ELETRONICAS DA CHINA Paula Marisa I 197.171
= R
;l'olce posta flagra de urna favorecendo Haddad " Elei¢oes 2018 Uiitierso I 188.227
Entenda por que Bolsonaro acha que houve fraude na elei¢ao Poder3eo I 185.037
de 2018
A FRAUDE ELEITORAL EM 2014. EXPLICADO COMO FIZERAM A Klinger Neto I 162.033
FRAUDE.
Veja como fiscalizar as urnas eletrdnicas: VOCE FISCAL EDUARDO BOLSONARO I 159.880

Figura 44 - Videos com mais visualizagbes no YouTube - Fonte: Facebook | Elaboracdo: FGV DAPP
(RUEDIGER, GRASSI; 2020, p. 21)

Nos conteudos divulgados revelam uma “presenca expressiva de paginas e canais
hiperpartidarizados” e que “estimulam a desconfianca no sistema eleitoral”, havendo “indicios
de associagdo entre midia hiperpartidaria e desinformacao”. A circulacdo continua desses
conteudos, geram um ‘“‘sentimento de pertencimento e confianca e, por conseguinte, a acao
politica” que “podem fomentar dindmicas de ameaga a estabilidade democratica” (p. 22).

Por fim, os autores concluiram que a circulagéo de narrativas de desconfianga no sistema
eleitoral, “estdo associadas a um maior engajamento e recorréncia em ambientes digitais”, com
observagdo de circulagdo de “contetdos perigosos, hiperpartidarizados e fake news no corpus
examinado, que sugerem padrBes de polarizacdo, intoleréncia e desinformacdo na historia
recente do pais” (p. 25). Tal quadro de polarizagdo, com engajamento crescente “em torno de
temas que provocam o enfraquecimento gradual de instituicdes e normas democraticas, alerta
para reflexdes urgentes”. Este fluxo de contetidos “promovem engano e desinformacao pode

incidir em cenarios perniciosos aos regimes democraticos” (p. 26).
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3.2.3 Medidas concebidas pelo TSE e Parceiros para o combate as fake news nas Elei¢des
de 2018

Com vistas a enfrentar os desafios de combater as desinformacGes e minimizar o0s seus

efeitos, o TSE desencadeou diversas agdes (TSE, 2018):

Acordo de colaboragio do TSE com 28 partidos® politicos para “a manutengio
de um ambiente eleitoral imune a disseminacdo de noticias falsas (fake news)
nas Eleicoes Gerais de 2018 que se comprometeram “a manter o ambiente de
higidez informacional, de sorte a reprovar qualquer pratica ou expediente
referente a utilizacdo de conteudo falso no proximo pleito”;

O TSE firmou parceria com o Clube Associativo dos Profissionais de Marketing
Politico (Camp) com o compromisso de “manter um ambiente informacional
saudavel, reprovando qualquer meio relacionado ao uso de conteudo falso nas
eleicdes” e colaborar com o TSE e outros “o0rgaos na identificacao das chamadas
fake news, auxiliando na promogao de “um ciclo eleitoral mais transparente e
justo”;

O TSE assinou memorandos de entendimento com as empresas Google e
Facebook com o objetivo de elas prevenirem e combaterem a “desinformagao
gerada por terceiros, além de apoiar a Corte em projetos de fomento a educacéo
digital, e em iniciativas de promocao do jornalismo de qualidade”;

O TSE criou o Conselho Consultivo sobre Internet ¢ Elei¢des, “em dezembro de
20177, (RUEDIGER, GRASSI; 2019, p. 16), constituido por representantes do
Tribunal e varias entidades publicas como Ministério Publico Eleitoral, a Policia
Federal, a Agéncia Brasileira de Inteligéncia (Abin), os Ministérios da Defesa,
da Justica, da Ciéncia e Tecnologia, Inovacdes e Comunicacgdes, FGV DAPP,
dentre outros. O Conselho teve como atribui¢des “a realizacdo de pesquisas e
estudos sobre as regras eleitorais e a influéncia da Internet nas elei¢Bes, em
especial sobre o risco das fake news e do uso de robds na proliferagdo desse tipo

de conteudo”;

% AVANTE, DC, DEM, MDB, PCB, PCdoB, PMB, PR, PSDB, PDT, PHS, NOVO, PPL, PP, PRB, PROS, PRP,
PSC, PSD, PSL, PSOL, PSB, PTB, PV, PATRI, REDE, SD e PMN). Até 0 momento, apenas sete partidos - PCO,
PMB, PT, PRTB, PSTU, PTC e PODE - ndo firmaram o compromisso.
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e O Conselho de Politica Institucional do TSE firmou termo de cooperagdo com
instituices da sociedade civil com o intuito de “desestimular e coibir a produgao
e a disseminagdo de contetdos falsos ou enganosos na Internet e nas redes
sociais durante o periodo eleitoral”. Dentre estas entidades, foram assinados
termos com associacfes representativas do setor de comunicacdo: Associacdo
Brasileira de Emissoras de Radio e Televisdo (Abert), a Associacdo Nacional de
Jornais (ANJ) e a Associacdo Nacional de Editores de Revistas (ANER) (TSE,
2018-B);

e Atuando também no ambito jurisdicional, o TSE julgou 50 acdes que tratavam
de fake news, tendo levado em média 2 dias para decidir pedidos liminares (TSE,
2020);

As plataformas digitais tomaram iniciativas para o combate a proliferacdo das
desinformacdes no periodo eleitoral. Em 2018, o Facebook divulgou os compromissos neste
sentido (META, 2018), em que se incumbiram de empregar “maior transparéncia de aniincios
na plataforma; a remocdo de contas inauténticas; e a retirada de santinhos digitais”, que

trocavam a foto de candidatos por nimero de outro.

3.3 ELEICOES, FAKE NEWS E ACOES DO TSE EM 2020

3.3.1 Fake News acerca do Sistema Eleitoral em 2020

De acordo com o Policy Paper “O ecossistema digital nas eleicdes municipais de 2020
no Brasil: o buzz da desconfianga no sistema eleitoral no Facebook, YouTube e Twitter”,
produzido pela FGV-DAPP (RUEDIGER, GRASSI; 2020-b, p. 1), informou que quase 1,5
milhdo de posts foram disseminados nas plataformas Twitter, em sua maioria, Facebook e
YouTube, no periodo de 1 a 30 de novembro de 2020 colocando em desconfianga no sistema
eleitoral brasileiro. As elei¢des dos Estados Unidos, o ataque hacker ao sistema do Tribunal
Superior Eleitoral (TSE) e a pane na contagem de votos no primeiro turno dos pleitos
municipais no Brasil potencializaram a discussao em torno da desconfianga no sistema eleitoral.
Tais argumentos desaguaram na mobilizagéo sobre suposta fraude nas urnas e a necessidade de
voto impresso, em razdo da desconfianca na seguranca, transparéncia e integridade dos sistemas
do TSE. No periodo investigado, quase 90 mil posts utilizaram as hashtags
#votoimpressoem2022 e #votoimpressoja. Em contrapartida, ndo se detectou mobilizagédo

relevante em defesa do sistema eleitoral.
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A referida pesquisa centrou-se em contetdos como antissistema, conspiracéo,
autoritarismo e desinformagdes, sob o tema principal “desconfianca no sistema eleitoral”,
englobando subtemas como fraude nas urnas eletrénicas, a necessidade de voto impresso em
detrimento das urnas eletronicas, interferéncia ilegitima de terceiros na manipulacdo de
resultados, manipulacdo da apuracéo e contagem de votos (p. 3). Apesar dos questionamentos
sobre o sistema eleitoral estarem vinculados a elei¢do presidencial de 2018, foram desaguados
nas eleicbes municipais de 2020, motivados pela retérica de Donald Trump (Partido
Republicano) nas elei¢cbes americanas em mesmo ano, como também pelo vazamento de dados
do TSE no dia 15/11, data do primeiro turno (p. 4).

A pesquisa quantificou os posts em cada plataforma sobre a desconfianca no sistema
eleitoral, entre 1 a 30 de novembro. No Facebook foram identificados 96.001 posts sobre o

tema, realizadas por 12.862 paginas, grupos publicos e perfis verificados pela plataforma.

Evolucéo de posts por dia

Periodo de analise: 01 a 30 de novembro
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Figura 45 - Evolucao de posts por dia — Fonte: Facebook | Elaboracéo: FGV DAPP (RUEDIGER, GRASSI; 2020-
b, p. 8)
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Evolucéo do engajamento por dia

Periodo de andlise: 01 a 30 de novermbro
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Figura 46 - Evolucdo do engajamento por dia - Fonte: Facebook | Elaboracéo: FGV DAPP (RUEDIGER,
GRASSI; 2020-b, p. 9)

As postagens concentraram-se em 3 momentos distintos (p. 8 a 11):

Primeiro: de 04 a 10 de novembro, motivado pela controvérsia causada por Trump sobre
possivel fraude eleitoral apds a divulgacdo dos resultados da elei¢do presidencial dos Estados
Unidos, concentrando 21.942 postagens, 0 que representa 22,8% do total de posts coletados e
engajamento de 2,4 milhdes de interacdes, 0 que representou 24,5% do total. Entre os principais
links compartilhados no Youtube, estdo uma lista organizada pelo blogueiro Allan dos Santos,
do site Terca Livre, com 42 links de paginas estrangeiras com supostas evidéncias da fraude,
compartilhada por 50 grupos e “unificou uma thread originalmente publicada no Twitter” (p. 8
e9).

Segundo: de 15 a 20 de novembro, entre o primeiro e segundo turno das elei¢Oes
municipais, centrado no ataque de hacker sofrido pelo TSE, ocorrendo 42.818 (44,6%) e
interacdes 4.480.552 (45,4%), periodo com maior numero de postagens. Os links mais
compartilhados s&o 3 oriundos de midias alinhadas ao governo (Terca Livre, Jornal da Cidade
Online e Terra Brasil Noticias) e 2 da grande imprensa que noticiaram sobre o0 atagque e suas
repercussoes (G1 e BBC) e replicados em perfis simpatizantes ao governo como ‘“Carla
Zambelli”, “Alianca pelo Brasil” e “Bahia Conservadora” (p. 9 e 10).

Terceiro: de 28 a 30 de novembro, durante a votagdo em segundo turno, com discussoes
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dando continuidade aos temas anteriores, com 6.878 postagens (7,1%) e 747.158 interacoes
(7,5%), periodo menos expressivo entre os analisados. Trés fatos deram azo aos picos
observados neste periodo: a declaracdo do presidente Jair Bolsonaro que haveria fraude nas
eleicBes dos Estados Unidos, e por conseguinte, a defesa da implementacao do voto impresso
no Brasil (p. 10); a prisdo de um hacker de 19 anos suspeito de invadir sistemas do TSE em
acdo da Policia Federal e a policia portuguesa; e, registros da passeata, ocorrida no dia 28 de
novembro, na Avenida Paulista, em S&o Paulo, contra fraude eleitoral (p. 10 e 11).

Na plataforma YouTube, no més de novembro de 2020, foram detectados 862 videos
sobre fraude nas urnas e tema da desconfianga no sistema eleitoral, publicado por 510 canais e

gerando 18.129.202 visualizagdes (p. 11).

Evolucéo de videos por dia

Periodo de analise: 01 a 30 de novembro
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Figura 47 - Evolugdo de videos por dia - Fonte: YouTube | Elaboracdo: FGV DAPP (RUEDIGER; GRASSI, 2020-
b, p. 12)
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Evolucéo de visualizagOes por dia

Periodo de analise: 01 de novembro a 01 de dezembro
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Figura 48 - Evolugéo de visualizagBes por dia - Fonte: YouTube | Elaboracéo: FGV DAPP (RUEDIGER; GRASSI,
2020-b; 2020, p. 13)

Os picos de publicacdo de videos ocorreram nos dias 19, 28 e 21 de novembro, nessa
ordem. Dia 19/11 foram 57 videos publicados, motivados pelo fato do TSE ter comunicado “a
criagdo de comissdo que cruzaria as investigacdes do ciberataque no sistema eleitoral e das
acOes ofensivas contra os ministros do STF. Ja no dia 28/11 a motivacdo foi a prisdo do ataque
hacker que invadiu o TSE, em Portugal. No dia 21/11, 51 videos foram disponibilizados se
relacionaram as repercussdes dos assuntos de véspera e também sobre uma nota do TSE
desmentindo fake news que afirmavam ter havido na anulagéo de elei¢cGes em alguns municipios
por motivo de fraude nas urnas (p. 12)

No tocante a demanda por videos, 0s maiores volumes ocorreram em razao das elei¢des
dos EUA e as suspeitas de fraude, lancadas por Donald Trump, concentrados nos dias 4, 5, 6, 7
e 16, advindos de influéncia de movimentos de ultradireitistas norte-americanos em

consonancia com conservadores e ultraconservadores brasileiros (p. 13).
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Principais videos no YouTube sobre fraude nas elei¢des

Periodo de analise: 01 de novembro a 01 de dezembro

Titulo do video Visualizagdes

URGENTE - JUIZ ENTRA E JOGO VIRA! FRAUDE SERA EXPOSTA D 641.523
Autorizada a investigagdo de fraude na eleigdo dos EUA I 507.257
Suprema corte dos EUA decide dividir a contagem de votos da Pensilvania I 548.542
Trump se pronuncia sobre investigacio das eleicges: ‘imensa quantidade de indi.. [N 376.184

Trump se pronuncia apés autorizar transicio para Biden e diz que nio conceder. || NN 368.894
Presidente Donald Trump respende apés Biden declarar vitéria: ‘essa eleicio est.. [JJ NN 355.038

Eleicio dos EUA estd préxima de oficializar a vitdria de Biden I 3:0.897
Advogado de Trump diz ter provas de fraudes nos EUA I 3:0.165
Presidente do TSE explica demora na totalizagdo dos votos I 289.860

Presidente do TSE afirma que o sistema eletrénico é robusto e que nunca houv.. [N 274.136
EleicBes nos EUA: o que acontece agora? I 261.240
Eleigdes nos EUA: Trump volta a fazer acusacbes e Biden defende contagem de .. [ 243.182
TSE explica atraso na contagem dos votos - 234.363
Biden eleito (com fraude?), chacais fascistas e mais I 233.781
TUDO PRONTO PARA “IMPLODIR O SISTEMA™! -228.107
Bolsonaristas se desesperam com derrotas nas eleicGes | Galds Feios I 218.666

NOTICIAS DE HOY 30 NOVIEMBRE 2020 NEWS FBI Investiga Fraude Estados Unid.. [JJJJJJll 211.769
Pensilvania: dezenas de milhares de cédulas devolvidas antes da data de envio; - 209.069
(CFRAUDE e MENTIRA:Tays DA PAPEL PARA LIDI e da POLEMICA; Record DECEPC.. [ 199.202

AMFRICANDS VEO AS RUAS CONTRA FRAUDE: F 0S BRASI FIROS? #Tarealivracan [JJJJIJ 194.197

Figura 49 - Principais videos no YouTube sobre fraude nas elei¢Ges - Fonte: YouTube | Elaboracdo: FGV DAPP
- (RUEDIGER, GRASSI (B); 2020, p. 14)

Percebeu-se que os videos mais visualizados possuem o “enviesamento dos fatos pela
oOtica trumpista, a partir de um ecossistema de canais ultraconservadores” ligados ao tema de
fraude eleitoral, sendo que hd um nitido “entrelagamento no uso de canais alternativos, hiper-
partidarios e da grande imprensa como fontes de informacdo relacionadas aos temas da
desconfianga no sistema eleitoral” (p. 14).

As andlises sobre as mensagens postadas no Twitter, no més de novembro de 2020,
foram detectados 1.330.600 tuites, sendo cerca de 65% retuites. Foram observados picos em 3
momentos associados as elei¢bes presidenciais norte-americanas e ao primeiro e segundo turno
das elei¢cGes municipais brasileiras, sendo que este Gltimo ndo obteve a mesma repercussao que

nas demais plataformas (p. 15).
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Evolugédo de mengdes no Twitter
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Figura 50 - Evolugéo de mencgdes no Twitter - Fonte: Twitter | Elaboracéo: FGV DAPP

As postagens entre os dias 04 e 09 corresponderam a 30% do total, nos dias 15 e 16,
25% e nos dias 29 e 30, 6% respectivamente, sendo que os temas se relacionaram com as
narrativas sobre “fraudes nas elei¢des americanas, ao ciberataque sofrido pelo TSE e a apuragao
e resultados do segundo turno das elei¢oes”. Percebe-se que as criticas ao processo eleitoral, ao
TSE e ao presidente Luis Roberto Barroso foram a conjuncdo de discursos acerca de fatos e
manifestacdes sobre o primeiro turno das eleicdes, ao ciberataque ao TSE, a demora nas
apuracoes, o funcionamento falho do e-Titulo e impossibilidade de contagem manual de votos,
tendo a todo tempo sido permeado pelas mencgdes as eleicdes americanas. Todos estes

elementos potencializaram a narrativa de fraude e desconfianca no processo eleitoral brasileiro

(p. 16).
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Top 15 termos mais frequentes no debate sobre desconfianga eleitoral

voto impresso
fraude eleitoral
urnas eletronicas
donald trump
estados unidos
fraude eleicoes
tribunal superior
superior eleitoral
tribunal superior eleitoral
sistema eleitoral

joe biden

urna eletronica
justica eleitoral
eleitoral tse
superior eleitoral tse

I 23500
R 16.115
I 12.311
I 11.012
I 10.646
I 10.268

A, o.547
I 0.376
I o.337
I, 8840

I 5133
I 5116
I 7371
I 6416
I 256

Figura 51 - Top 15 termos mais frequentes no debate sobre desconfianca eleitoral - Fonte: Facebook |
Elaboracdo: FGV DAPP (RUEDIGER; GRASSI, 2020-b; 2020, p. 19)

O grafico seguinte, o circulo representa um “conjunto de palavras (topico) que foram

agrupadas de acordo com o algoritmo LDA”. O seu tamanho denota a “prevaléncia do topico

em relagdo ao corpus geral do estudo” e a distancia entre eles “indica o grau maior ou menor

de associagdo dos topicos” (p. 19).

Distribuicao espacial de tépicos
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Figura 52 - Distribuicdo espacial de tépicosFonte: Facebook | Elaboracdo: FGV DAPP (RUEDIGER; GRASSI,

2020-b; 2020, p. 20)
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Os 10 termos mais assiduos estdo agrupados em trés grandes conjuntos: 1) as dendncias
de fraude eleitoral nas elei¢bes dos Estados Unidos; 2) as criticas e ataques a atuacdo do TSE
no primeiro turno das elei¢bes; 3) a demanda para a implementacdo do voto impresso nas
eleicBes de 2022 no Brasil.

As disposi¢des espaciais dos topicos criam correlagdes que entre si como se pode ver:

Termos mais relevantes dos topicos relacionados com “voto impresso”

Tépico 1
voto impresso I :: 2
urnas eletronicas e
urna eletronica I 5041
jairbolsonaro I ;004
sistema eleitoral B 2530
Topico 6
sistema tse T s
policia federal —

N primeir turno I 1008

6 | ) )
\_ tribunal superior I
e 1L
invadir sistema O s
Tépico 10
fraude eleicoes [ 1399
eleicoes eua —
11 fraude eleicoes eua D sst

voto impresso I
estados unidos R s
Tépico 11
tribunal superior 1.334
superior eleitoral 1323
tribunal superior elaitoral 1.315
divulgacao resultados 1075
eleitoral tse 987

Figura 53 - Termos mais relevantes dos tdpicos relacionados com “voto impresso” - Fonte: Facebook |
Elaboracéo: FGV DAPP (RUEDIGER; GRASSI, 2020-b; 2020, p. 21)
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Termos mais relevantes dos topicos relacionados com “tribunal superior

eleitoral”
Topico 4
tribunal superior T a.se0
superior eleitoral T e
tribunal superior eleitoral NN 4.420
justica eleitoral L P
eleicoes municipais P, 3.312
Tépico 6
sistema tse P 1.303
policia federal I 1017
primeiro turno e 1004
tribunal superior a7
invadir sistema T aes
Tépico 11
tribunal superior 13
superior eleitoral P 1.3

tribunal superior eleitoral T L31s
divulgacao resultados e 1.07s

( \ i P ean

C 13 eleitoral tse

N Tépico 12
justica eleitoral I 1088
justificar ausencia I 1151
urna eletronica I 1.132
aplicativo titulo I 1.074
primeiro turno I se9
Topico 13
roberto barroso T s
luis roberto [ 300
luis roberto barroso T 2984
presidente tse A
tribunal superior [ 220t

Figura 54 - Termos mais relevantes dos tépicos relacionados com “tribunal superior eleitoral” - Fonte: Facebook
| Elaboracéo: FGV DAPP (RUEDIGER; GRASSI, 2020-b; 2020, p. 23)

A partir da distribuicdo espacial dos topicos, Ruediger e Grassi (2020, 21 a 23)
elencaram correlac@es entre si que denotam vinculos e distanciamento dos temas, como aqui
sintetizados:

3

e O termo “voto impresso” se distribui em narrativas como a proposi¢ao de
implementé-lo no sistema eleitoral brasileiro; se correlaciona com o tépico 10
que aborda “fraude eleigdes”, “clei¢des EUA" e “fraude elei¢oes EUA"; ¢ liga a
discusséo sobre a invasdo do hacker no sistema do TSE e contagem de votos do
primeiro turno, tépicos 6 e 11;

e a mudanga de centralidade dos temas em discussdo em relacdo as eleicdes de

2018, quando eram voltadas para a narrativa de conluio e o aparelhamento dessas
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instituicdes por partidos de esquerda, em especial, o PT, e, nestas Gltimas
eleicOes de 2020, focalizaram na instituicdo da Justica Eleitoral e seus atores;

e O problema com a contagem de votos e a tentativa de ataque hacker também
foram mencionados nos topicos relacionados ao termo “tribunal superior
eleitoral”;

e 0 tdpico 12, que aborda a justificativa de voto no aplicativo e-Titulo e o topico
13, que menciona o presidente do TSE, Luis Roberto Barroso, “esteve entre os

termos com maior relevancia”.

As mensagens que defendem a tese de fraude eleitoral, que foram propagadas em 2020,
foram forjadas ao longo dos anos, tendo os 3 links mais compartilhados sido criados em periodo
precedente, mesmo tendo o debate nas elei¢cBes caracteristicas fragmentadas (RUEDIGER,
GRASSI; 2020, p. 22):

Links mais compartilhados em 2020 ao longo do tempo:

Titulo Dominio 2014 2015 2016 2017 2018 2019 2020
TSE entregou codigos de seguranga das urnas

eletronicas para a Venezuela e negou acesso  www.jornaldacidadeonline.com.br 22 91
para auditores brasileiros (veja o video)

i ‘E'esl“ antela quadrilha que cobr?Vfa atéRS folhacentrosul.com.br 5 3 40 252 1191
5 milhGes para fraudar urnas eletronicas

Hacker de ].'9~an°s m(,’Strou Co".m fez para folhacentrosul.com.br 80 123 96 3 129
fraudar elei¢es no Rio de Janeiro

Bolsonaro denuncia fraude no Brasil e

Incéndio “misterioso” destrdi urnas www.jornaldacidadeonline.com.br 89
eletronicas na Venezuela

Fraude eleitoral: Documentos mostram que

Bolsonaro foi eleito no primeiro turno em oantiagonista.com 8
2018-

Dossié Urnas Eletrénicas | COMPARTILHE youtu.be I 117 1 93

Bolsonaro abre o jogo e diz que tem provas de
que foi eleito no 1° turno e que houve FRAUDE www.jomaldacidadeonline.com.br
em 2018 (veja o video)

O risco latente: Todo poder emana de quem
controla as urnas eletrénicas

FRAUDE ELEITORAL: O mundo precisa saber o
que aconteceu no Brasil nas Gltimas décadas www jornaldacidadeonline.com br
(veja o video)

Apds Bolsonaro denunciar fraudes, TSE quer
reagdo institucional forte contra o presidente www.jomaldacidadeonline.com.br
(veja o video)

www.jomnaldacidadeonline.com.br I 122

Figura 55 - Links mais compartilhados em 2020 ao longo do tempoFonte: Facebook|Elaboragdo: FGV DAPP
(RUEDIGER, GRASSI; 2020, p. 23)
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Os links antigos tiveram apoio de 6 matérias inéditas publicadas em 2020, mas nao
produziram maior engajamento sobre a temética (p. 23). Tal fato poderia ser em razéo de se
tratar de eleicfes municipais, mais fragmentadas que poderia reduzir o engajamento, se
comparado com as elei¢bes gerais. Outro fator possivel, diz respeito as interferéncias
algoritmicas introduzidas pelas plataformas para diminuir o alcance das paginas ou a perda de
interesse sobre o tema em raz&@o de aumento de confianca nas instituicbes ou sobreposicao de
discussdes mais urgentes (p. 25).

Posts x engajamento no Facebook

32.052
30.000

20.000 17.958

Postagens

12.557

10.832

10.083 8.918

- . .

6.000.000

9.109

6.609.658

o

5.000.000

4.000.000

3.000.000

Engajamento

1.662.112
2.000.000 , 594 153
2.007.303 1.846.595

.000. 1.514.885
LO0. 800 1.173.140

2014 2015 2016 2017 2018 2019 2020

Figura 56 - Posts x engajamento no Facebook - Fonte: Facebook|Elaboragdo: FGV DAPP (RUEDIGER,
GRASSI; 2020, p. 24)

Em sintese, Ruediger e Grassi (2020, 24) concluiram que nas elei¢cbes municipais
ocorreram rediscussdes de temas debatidos nas elei¢cdes de 2018, mas, que eventos adjacentes
novos, como as supostas fraudes nas eleicdes americanas, a invasdo do TSE por hackers e
hipotéticas falhas no processo de contagem, alimentaram uma narrativa que colocaram o
Tribunal no centro das discussdes e consolidou a demanda pelo voto impresso, como solugéo
para as mazelas do processo eleitoral. Destaca-se que esta narrativa foi construida “sem que

houvesse nenhum episoddio ou evidéncia de fraude nas eleicdes municipais brasileiras”.



203

O paper da FGV DAPP analisou também as interrelagdes entre os 862 videos publicados
pelo YouTube e as recomendacdes que trataram da desconfianca no sistema eleitoral brasileiro.
Foi considerado as conexdes entre os videos dentro de redes especificas. No grafico abaixo, 0s
videos de maior coesdo e de cluster com mais influéncia, estdo representados em cluster verde
(30,3% dos perfis e 54,6% das intera¢bes). Em segundo lugar estdo em rosa (25,4% dos perfis
e 26,6% das interagdes), com metade do tamanho e mais distanciada do verde. Por altimo, o
cluster azul (15,7% dos perfis e 18% das interagdes), “imbricado ao cluster verde”

(RUEDIGER; GRASSI, 2020-b; 2020, p. 24). Vide o grafo:

Autonzada a |nvest|gacao dg fraudena elexgao dos EUA
o2 & A TCRTRE SHEREHIR b oo AT LRSI | (L1305 7035

FRADDENAE ELLCW'MW&L—.

Aniets o trrapert coprsts BAUEE 0 eledo dos KUA Virada magica

Figura 57 - coeséo dos videos e influéncias de clusters - Fonte: YouTube | Elaboracédo: FGV DAPP (RUEDIGER,;
GRASSI, 2020-b; 2020, p. 25)

Os principais 15 videos no sistema de recomendacdo sdo, em geral, relatos opinativos
sobre a apuracdo das eleicbes norte-americanas, sendo que apenas dois tratam de fatos

vinculados as eleicBes municipais de 2020. Os videos sdo oriundos de canais da midia
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tradicional a youtubers que apoiam a reeleicdo de Trump e a tese de fraude nas elei¢Oes
americanas, onde o mais relevante € um bate-papo de jornalistas, oriundo do programa Os
Pingos nos Is, da Radio Jovem Pan (RUEDIGER; GRASSI, 2020-b; 2020).

mumnum

Presidente Donald Trump se pronuncia WCIFLTT = -
apés autorizar inicio'tle ffansicdo para Biden POWELL ABRE PROCESSO NA GEORGIA /Yt

e diz aue ndo concedéra para ‘votos ’zl\_‘w' -
y v ¥ G

v

SEM ACESSO A INTELIGENCIA

Figura 58 - Exemplo de trilha de videos populares presente no cluster verde - Fonte: YouTube | Elaboragdo: FGV
DAPP (RUEDIGER; GRASSI, 2020-b; 2020, p. 27)

O cluster azul se encontra misturado com o verde, dado que a temética se confunde entre
si, pois o primeiro também trata, com mais agudez e ancorado, em sua maior parte, em videos
estrangeiros, das possiveis fraudes das elei¢cfes americanas. J& o cluster rosa é constituido de
videos sobre ao atraso na apuracdo do primeiro turno e a invasdo de hackers ao TSE
(RUEDIGER; GRASSI, 2020-b; 2020).

O grafo do sistema de recomendacbes do YouTube acrescenta dois importantes
elementos acerca da narrativa de desconfianca do sistema eleitoral brasileiro realizada pelo
Facebook: primeiro, se consolida a percepcdo da influéncia das discussdes das eleigdes
americanas no Brasil; segundo, os maiores geradores do debate no YouTube estéo ligados aos
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veiculos jornalisticos, enquanto no Facebook, os influenciadores sdo “atores ligados a politica
institucional” (RUEDIGER; GRASSI, 2020-b; 2020, p. 28).

Na analise de posts durante o0 més de novembro de 2020, no Twitter, sobre o tema de
desconfianga eleitoral, foram analisadas as hashtags, para observar a “mobilizagdo e
coordenacgdo de individuos e grupos e compreender os fluxos tematicos que influenciam a
opinido publica”. Elaborou-se um grafo com as conexdes entre os perfis com agregacdes em
razao dos retuites e redes de influéncia (RUEDIGER; GRASSI, 2020-b; 2020, p. 29):

Periodo de andlise: 01 de novembro a 01 de dezembro

Grupo Vermelho

23,2% dos perfis _ Grupo Azul

9,1% das interacoes 48,4% dos perfis
83,2% das interagoes

Grupo Verde
7,9% dos perfis
2,6% das interacoes

Figura 59 - Mapa de interagdes sobre fraude nas elei¢cbes - Fonte: Twitter | Elaboracdo: FGV DAPP
(RUEDIGER; GRASSI, 2020-b; 2020, p. 29)

O grupo azul é formado essencialmente por perfis governistas, de alta atividade e
engajamento, formados por politicos, blogueiros e influenciadores pro-governo, enderecaram
principalmente o ciberataque ao TSE no dia das elei¢Ges, a inviolabilidade de processo, a
confiabilidade dos resultados e, “apesar de tratarem do resultado das elei¢des americanas como
fraude, defendem o voto impresso no pais”. Ha neste grupo uma forte coesdo, com a
justaposicdo entre retuitadores e retuitados. J& o grupo alheio a base governista, verde e
vermelho) totalizam 31% e concentram 11% das interagdes, formado majoritariamente de perfis

da imprensa tradicional e influenciadores criticos do governo, que defendem que o voto
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impresso e o questionamento da lisura do processo eleitoral sdo nocivos a democracia e a
similaridade e incoeréncia dos discursos e comportamento de Trump e Bolsonaro. N&o foi

observado nestes grupos a presenca expressiva de liderancas politicas (RUEDIGER; GRASSI,
2020-b; 2020, p. 30).

Evolucdo de mencgGes das principais hashtags associadas a fraude nas elei¢cGes

Periodo de analise: 01 de novembro a 01 de dezembro

50.000

#eleic6es2020 | 177.361
45.000 \ #votoimpressosim | 50.538

#stfvergonhanacional | 18.076

|
| \ #votoimpressoem2022 | 38.791
40,000 / \
35.000

\ ﬁ(raudenaseleicoes |9.574
30.000 f "
|

" #fraude | 5.847

20.000

\ }mse | 2.789

25.000 i \ #votoimpresso | 4.585
J
15.000 [

| ns I#validacaodovotoeletronico | 2.497
/

|
10.000 J \ | ﬁ\
= \ I |}
| o
5.000 .,,// /\ ]‘5 / \\ #pecl35votoimpresso | 1.367
— e e 2N
\ " ===

/
N VRap— 4 #votoimpress02022 | 1.271
-

#apuracaosecretaecrime | 1.100

#fraudeeleicoes | 788

01 nov
03 nov
05 nov
07 nov
09 nov
11 nov
13 nov
15 nov
17 nov
19 nov
21 nov
23 nov
25 nov
27 nov
29 nov
01dez

Figura 60 - Evolugdo de mencgdes das principais hashtags associadas a fraude nas eleiges - Fonte: Twitter |
Elaboracdo: FGV DAPP (RUEDIGER; GRASSI, 2020-b; 2020, p. 31).

Foi observado “a predominancia em nimero e engajamento das hashtags que motivam
desconfianga ao sistema eleitoral, sendo elas 90% em numero totalizando 60% das mengdes”,
demonstrando o teor, a forma e eficiéncia da mobilizacdo atrelados “a capacidade de
determinados atores/grupos na organizacao e amplificagcdo do engajamento”. Por outro lado, as
hashtags que defenderam o sistema eleitoral ndo foram capazes de promover a mobiliza¢éo por
meio de engajamento. Ruediger e Grassi salientam que “o engajamento por hashtags atribui
visibilidade que pode ser iniciada por meio das plataformas digitais, mas produzem tépicos de
tendéncias que atingem o debate publico e, no limite, organizam a agdo coletiva” (2020, p. 31).

Os autores alertam que “de maneira geral, torna-se urgente se atentar a larga quantidade
de posts — quase 1,5 milhdo — no intervalo de 30 dias que s&o usados para reforgar um clima
de opinido on-line inclinado a conspiragdes eleitorais” e que, lastreados em estudo anterior
(out./2020), relembram que “a vida de links que tratam da desconfianga no sistema eleitoral é
duradoura nos ambientes digitais”. Ressaltam, entretanto, que nao se observou o fluxo de

mensagens realizado no WhatsApp, que dada a importancia dele no cenario brasileiro, “pode
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ser considerado uma limita¢do” e tampouco foi possivel “caracterizar as redes de atores afeitas
a conspiracdes eleitorais e distinguir as redes de contas falsas e automatizadas que participam
desse processo” (RUEDIGER; GRASSI, 2020-b; 2020, p. 34).

Uma pesquisa XP/IPESPE (2021) realizada no inicio do ano de 2021, periodo pos-
eleicdes de 2020, portanto, aponta o nivel de confianca dos brasileiros na urna eletronica,
demonstrando um crédito na maioria da populacdo, sendo o ndcleo bolsonarista mais resistente

e refratario a sua confiabilidade ®':

Confianganasurnaseletronicas

Eleitores de Bolsonaro m Total Demais eleitores
0% 66%

29%

10°

)NFIA NAO SABE / NAO RESPONDEU

Figura 61 - Confianga nas urnas eletrnicas - Fonte: XP/Ipespe (2021, p. 27).

3.3.2 O Programa de Enfrentamento a Desinformacdo do TSE - Estratégias N&ao
Regulatérias e Multissetoriais
O Programa de Enfrentamento & Desinformagao foi implementado pelo TSE (Tribunal
Superior Eleitoral), a partir de agosto de 2019, com foco nas elei¢cbes de municipais de 2020,
com o intuito de minimizar os “efeitos negativos provocados pela desinformacdo a imagem e a
credibilidade da Justica Eleitoral” (TSE, 2021, p. 6). O programa teve uma perspectiva de a¢oes
de curto, médio e longo prazos, envolvendo véarios atores e agentes multisetoriais e de

caracteristicas ndo regulatorias, mas em suporte a legislacdo e normativas existentes.

37.Q. O(a) sr(a) confia ou ndo confia nos resultados das eleigdes no Brasil com as urnas eletrdnicas? *Eleitores que
declararam ter votado em Bolsonaro no segundo turno de 2018.
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3.3.2.1 Pilares

O Programa de Enfrentamento a Desinformacéo foi concebido de forma a atender os
“os principais marcos normativos, referéncias tedricas e obriga¢des internacionais em matéria
de protegdo a liberdade de expressdo”, sob 3 pilares: pluralidade informativa, acéo
educacional e combate aos comportamentos inauténticos. O Programa objetiva
especialmente combater as desinformacodes voltadas contra “a integridade e a credibilidade do

Processo Eleitoral”, que afetam diretamente (TSE, 2021, p. 11):

0] o0 Processo Eleitoral em suas diferentes fases, desde o registro de
candidaturas até a diplomag&o dos eleitos;

(i) o funcionamento da urna eletrdnica e demais aspectos do processo
eletrdnico de votagédo;

(iii) a Justica Eleitoral, seus membros, servidores e demais colaboradores;

(iv) a seguranca sanitéria do Processo Eleitoral no contexto da pandemia da
Covid-19; e

(v) outros atos relativos a organizacéo e a realizagao das elei¢des
(Desinformacéo contra o Processo Eleitoral).

3.3.2.2 Parcerias

O TSE buscou estabelecer diversas parcerias com instituicdes de “checagem,
plataformas de midia social, empresas de telefonia, instituicbes de pesquisa e organizacdes da
sociedade civil, 6rgdos publicos e associagdes de midia”. Foram ao todo 66 entidades que se
dispuseram, em suas areas de atuacao, a executar acdes e medidas concretas para minimizar 0s
impactos da desinformagdo no Processo Eleitoral”, em ANEXO 01 (TSE, 2021, p. 11).

3.3.3 Pilar: Pluralidade Informativa

O objetivo deste pilar ¢ “combater desinformacéo com informacéo, por meio da criagdo
e da disseminacdo de informacédo verdadeira, de qualidade e oficial aos cidaddos, para que
possam exercer o voto de modo esclarecido e consciente” (TSE, 2021, p. 11). Foi investido em
varias iniciativas com a preocupacao de garantir a “pluralidade informativa”, por meio da
ampliacdo e incentivo da “disseminagdo de informagao verdadeira sobre o Processo Eleitoral
por diversos canais”, bem como de “promover instdncias independentes para verificacdo de
informagdes e criar redes de confianca para a distribui¢ao de conteudos de qualidade” (TSE,

2021, p. 15).
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3.3.3.1 Coalizéo para Checagem

Dentre as parcerias estabelecidas pelo TSE, montou-se uma rede de fact-checkers,
denominada “Coalizdo para Checagem — Eleigdes 2020”. Esta rede foi composta de “jornalistas
de 9 das principais instituicbes de checagem do Brasil: AFP Checamos, Agéncia Lupa, Aos
Fatos, Boatos.org, E-farsas, Estadao Verifica, Fato ou Fake, Projeto Comprova e Uol Confere”.
No total a iniciativa envolveu diretamente quase 100 pessoas, entre jornalistas, e servidores e
colaboradores do TSE e dos 27 TREs. Esta rede de cooperacgéo levantou e trouxe informacdes
oficiais acerca do processo eleitoral as agéncias de checagem para que estas tivessem elementos

palpaveis para confrontarem as desinformaces (TSE, 2021, p. 15).

poy ' Jjusticaeleitoral pus.br
| PODER |

e
moctes

COALIZAO DE

CHECAGEM m
PINTOU DUVIDA
SOBRE UMA NOTICIA

QUE TEM A VER COM
AS ELEICOES 2020?

DA UMA CHECADA
NA PAGINA FATO
OU BOATO!

TCHAU, FAKE NEWS

od d o

Figura 62 - Coalizdo para Checagem — Elei¢Bes 2020 - Fonte: TSE, 2021, p. 15

Segundo o TSE (2021, p. 20), durante o periodo eleitoral “foram publicadas 274
matérias pelas instituicbes de checagem e pelo TSE, relativas a 73 grupos de contedos

verificados e esclarecidos”.

3.3.3.1.1 Fato ou Boato

O projeto Fato ou Boato consiste em uma pagina no site da Justica Eleitoral que
congrega todas as verificagdes realizadas pela Coalizao para a Checagem, de forma que, em um
soO lugar, se possa confrontar e esclarecer acerca das informacdes falsas sobre a Justica e, em
especial, o processo Eleitoral. Na pagina contém: breve esclarecimentos sobre a checagem
realizada; links das materias produzidas pelo fact-checker; as verificacdes sobre as 10 fake news
mais divulgadas; videos da série “Minuto da Checagem” que instruem sobre como verificar

contetdos e ““se tornar um agente de combate a desinformagdo”; e, 10 dicas de como reconhecer
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desinformagdes, denominadas como “Como Identificar Noticias Falsas” (TSE, 2021, p. 15).
De acordo com o TSE (2021, p. 19), no periodo de 27/10/2020 a 31/12/2020, a pagina
“contou com 13.042.934 visualizacdes, das quais 3.718.264 foram apenas no dia do primeiro
turno. Ja no segundo turno, a pagina teve 604.126 acessos” e os eleitores puderam também
receber mensagens pelo “chatbot do TSE no WhatsApp, os esclarecimentos sobre as noticias
falsas checadas pela Coalizao”. Para promover o YouTube publicou na pagina inicial um banner

da pagina Fato ou Boato que “alcangou mais de 400 milhdes de impressdes” (p. 20).

3.3.3.1.2 Zero rating — Acesso as checagens sem cobranca de pacote de dados

Tendo em vista a criacdo da pagina Fato ou Boato e visando disponibilizar a toda a
populacdo, inclusive aquela que possui dificuldades com o plano de dados, o TSE firmou
parceria com a Conexis Brasil (representante oficial do setor de telecomunicagdes no Brasil) e
empresas de telefonia moével brasileira para ndo cobrar pelo acesso por meio de celular ao site
www.justicaeleitoral.jus.br (zero rating) (TSE, 2021, p. 16).

Vale a pena ressaltar que muitos consideram a politica de “zero rating” como uma
violagdo do principio da neutralidade de rede (PINHEIRO, 2017), previsto no Marco Civil da

Internet.

3.3.3.1.3 Narrativas falsas

Ao longo do periodo eleitoral, foram detectadas vérias desinformacGes, muitas
recicladas de anos anteriores, que puderam ser agrupadas em 3 narrativas principais (TSE, 2021,
p. 17 e 18):

* Narrativas falsas acerca de supostas fraudes ou fragilidades nas urnas e no sistema
de votacéo:

1. E falso que urna eletrdnica néo pode ser auditada, nem permite recontagem
de votos;

2. E falso que percentual estavel de candidatos & prefeitura teria comprovado
fraude nas eleigdes de 2020;

3. E falso que a Lei de Benford descobriu fraudes nas urnas eletronicas;

4. E falso que video tenha comprovado divergéncia entre Boletim de Urna e
resultado divulgado pelo TSE.

* Narrativas falsas acerca de regras eleitorais e altera¢cdes procedimentais e protocolos
sanitarios adotados em razéo da pandemia da Covid-19:

5. E falso que o TSE anunciou voto online para as Elei¢des 2020;

6. E falso que o TSE determinou que quem estiver com Covid-19 néo poderé
votar;

7. E falso que havera suspensdo do pagamento do auxilio-emergencial a
mMesarios.
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* Narrativas falsas acerca de atraso na totalizagdo e incidentes cibernéticos durante o

E falso que urna eletrénica nao pode
ser auditada, nem permite
recontagem de votos

com[BEoVa] (& Funtioveritcs
AFP@®

primeiro turno da votacéo:

8. E falso que tentativa de ataque hacker ao sistema do TSE violou seguranca
das urnas;

9. E falso que supercomputador do TSE é servigo de nuvem estrangeiro que
abre brecha para fraude;

10. E falso que o primeiro turno das eleigdes foi anulado em varias cidades por
falha no sistema de apuracéo de votos

. b
COVID-19

CORONAVIRUS

»

>

Supercomputador do TSE ndo é
servico de nuvem terceirizado
Nio é verdade que quem tiver Covid-

19 nao podera votar

FAT® .m

FAKE el trenorsl
G @= B  Chuws selupa
AFP@ @ “elupa e

Figura 63 - Campanhas contra noticias falsas - Fonte: TSE, 2021, p. 18

3.3.3.2 Chatbot — Tira-Duvidas Eleitoral no WhatsApp

O TSE firmou parceria com o WhatsApp (primeira deste tipo no mundo) e a Infobip

para a criagdo de um chatbots para dar acesso aos eleitores a informagdes confidveis sobre as

eleicdes municipais e as checagens sobre fake news. No chatbot era possivel obter informacGes

sobre: “dia, horario e local de votacdo, cuidados sanitarios para votar, noticias checadas,

seguranca da urna eletrdnica, perfis dos candidatos, dicas para mesarios, procedimento para
justificar auséncia”, etc. (TSE, 2021, p. 20):

3.3.3.2.1 Funcionalidades

Por intermédio do chatbot o eleitor pode:

o fazer esclarecimentos de noticias falsas sobre o processo eleitoral, via o Fato ou

Boato diretamente pelo WhatsApp;

e receber notificagcdes e mensagens ativas de conscientizacdo e esclarecimento de

noticias falas sobre o processo eletrdnico de votacdo, medidas sanitarias,
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horarios e locais de votacéo, avisos e utilidade pablica envolvendo fatos e alertas
a potenciais dificuldades do eleitorado, etc.;

e tirar duvidas e acesso as campanhas da Justica Eleitoral.

Entre o inicio do servico, em fim de setembro, a dezembro de 2020, o chatbots atendeu
1.050.260 pessoas (numeros de telefone diferentes) e foram trocadas 18.758.126 mensagens).
“Durante o periodo eleitoral, 138 mil pessoas se cadastraram para receber mensagens ativas da
Justica Eleitoral por meio do WhatsApp” (TSE, 2021, p. 24 e 25)”.

3.3.3.3 Divulgacao massiva de informagdes veridicas

Em razdo das caracteristicas do consumo de informacdes dos brasileiros, que se utilizam
das redes sociais como fonte de noticias, o TSE implementou uma politica de “criar uma grande
rede de difusdo de contetidos confidveis relacionados ao Processo Eleitoral”. O intuito foi de
“reduzir o impacto de “operagdes de influéncia” (influence operations) e evitar a formacao de
vacuos de informacdo (information voids)” que criam espagos oportunos para o florescimento
de fake news (TSE, 2021, p. 25).

3.3.3.3.1 Parcerias com provedores e plataformas

Para a efetivacdo da divulgacdo massiva das informacdes eleitorais confiaveis o TSE
celebrou diversas parcerias com provedores de aplicagdo de Internet para que “viabilizassem o
uso de suas plataformas e de seus diferentes recursos (features) para disseminar tais conteudos”.
Foram incluidas as principais plataformas digitais (Facebook/ Instagram, WhatsApp,
Google/YouTube, Twitter e TikTok) que firmaram compromissos especificos (MoU —
memorando de entendimentos), com acdes concretas a serem implementadas, para combater as
desinformacdes, fato que se mostrou uma evolucdo em relacdo as parcerias anteriores, que
tinham um escopo genérico de atuacdo (TSE, 2021, p. 26). O objetivo geral destes acordos foi
“garantir que eleitores tivessem acesso a noticias e informacdes veridicas sobre o Processo
Eleitoral, de modo que pudessem exercer o seu direito de voto de forma consciente e
informada”. Nas parcerias continham os pilares do Programa: “disseminagdo de informacao
verdadeira, capacitacdo e mobilizacdo de recursos das plataformas para combate de
comportamentos inauténticos e de contetdos falsos e fraudulentos” (TSE, 2021, p. 26).

Parceria TSE-Facebook

Com o Facebook foi possivel implementar a ferramenta ‘“Megafone” para poder
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divulgar mensagens relevantes as Elei¢es 2020 (acesso ao portal das elei¢des, checagens de
noticias falsas, dicas sanitérias de prevengdo do Covid e esclarecimento de ddvidas sobre a
votacdo) na pagina inicial da abertura das linhas do tempo (timelines) de seus usuéarios (TSE,
2021, p. 27):

Prepare-se para votar
Veja informagdes sobre a ¢a0, incluindo i
incentive seus amigos a se preparar para o Dia da Eleigdo.

justicaeleitoral jus.br

=

TEMPODER
'l.mm

Bp—

Figura 64 - Parceria TSE-Facebook - Fonte: TSE, 2021, p. 27

Parceria TSE-Instagram

A parceria com o Instagram teve como contrapartida a producao de adesivos (stickers)
os motes “Meu Voto tem Poder”, seguindo o slogan das Elei¢cdes 2020 (“Seu Voto tem Poder”),

e “Vote com Seguranca”, para valorizar a importancia do voto, que continham links para o

portal das elei¢des do TSE (2021, p. 28):
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Figura 65 - Parceria TSE-Instagram - Fonte: TSE, 2021, p. 28

Parceria TSE-Google

Da parceria com o Google foi possivel a “criagdo de um painel na pagina de resultados
com informagdes oficiais fornecidas pelo TSE e respostas as davidas frequentes de eleitores” e
implementados os recursos “Como Votar” e “Duvidas sobre o Titulo de Eleitor” diretamente
na busca do Google, iniciativa inédita a nivel mundial, em se tratando de combate as fake news
eleitorais. O Google noticias apresentou um carrossel de posts do TSE, com os resultados das
ultimas checagens com os fact-checkers. Estimou-se que estas ferramentas foram “visualizadas
cerca de nove milhdes de vezes durante o periodo eleitoral”. O Google disponibilizou a Justica
Eleitoral um “hub de tendéncias (Google Trends) com os termos mais buscados sobre o

Processo Eleitoral de 2020” para orientar as campanhas do TSE (2021, p. 28).
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Figura 66 - Parceria TSE-Google - Fonte: TSE, 2021, p. 29

Parceria TSE-TikTok
A parceria com o TikTok foi direcionada para a criagdo de pagina com a centralizacéo

das informagdes “educativas e confiaveis sobre o Processo Eleitoral de 2020, durante o periodo
eleitoral, disponibilizada na forma de banner na pagina “Descobrir”, com informagdes de datas,
horarios, cuidados sanitarios com a Covid-19, e “acesso as principais perguntas e aos videos do
perfil oficial do TSE na plataforma (@tsejus)” (TSE, 2021, p. 30):
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ELEICOES

As eleigdes municipais estdo chegando!
Separamos algumas informagdes para
te ajudar a se preparar para votar.

As eleigdes sdo municipais e vocé
vai votar para eleger um Prefeito
e Vereadores para sua cidade,

ﬁ O primeiro turno acontece no dia

. 15 de Novembro e o segundo turno,
onde houver, acontece no dia 29 de
Novembro.

A votacdo serd das 7h as 17h, sempre
no horario local. Sendo das 7h as 10h
horario preferencial para pessoas com
mais de 60 anos.

Lembre de levar um documento com
foto para a votagdo e de se proteger
com uso de mascara.

| Principais perguntas >
| Vote com seguranca >
| Consultar local de votagdo >
| Videos Relacionados

Figura 67 - Parceria TSE-TikTok - Fonte: TSE, 2021, p. 30

Parceria TSE-Twitter

O Twitter promoveu diversas a¢des no ambito da parceria firmada (TSE, 2021, p. 31):

e “disponibilizou, em buscas relacionadas as Eleigcoes 2020, um prompt
denominado Conhega os Fatos, com link para o portal oficial das eleigdes”;

e “concedeu apoio a transmissdo de eventos ao vivo feitos pelo TSE nos
momentos-chave do periodo eleitoral, em especial as coletivas de imprensa
concedidas pelo presidente do TSE nos dias de votagdo”;

e “amplificou, por meio da conta institucional do Twitter Brasil (@twitterbrasil),

contetidos de servigo ao eleitor produzidos pela conta do TSE (@tsejus)”;
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e “vinculou emojis especiais a hashtags tematicas do periodo eleitoral
(#Elei¢des2020 e #SeuVotoTemPoder)’;
e “conteudos da conta do TSE no Twitter foram reproduzidos em totens do

mobiliario urbano nas cidades do Rio de Janeiro e de Sao Paulo”.

#Eleigbes2020

Conheca os fatos

Figura 68 - Parceria TSE-Twitter - Fonte: TSE, 2021, p. 31

Parceria TSE-YouTube

O YouTube disponibilizou um banner do site Fato ou Boato e as checagens produzidas

no dmbito da Coalizdo para Checagem — Elei¢cdes 2020 em sua pagina inicial (TSE, 2021, p.
31):

Elei¢cdes no Brasil

hecagem
Justica Eleit

Histdrias e videos curtos

Figura 69 - Parceria TSE-YouTube - Fonte: TSE, 2021, p. 31
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3.3.3.3.2 Central de NotificagOes da Justica Eleitoral

“O TSE desenvolveu uma Central de Notificagbes para os aplicativos da Justica
Eleitoral” e a incorporou aos apps e-Titulo, Mesario e Pardal para a disseminacdo de
informacdes sobre as eleicbes e fake news, em tempo real, diretamente aos eleitores e mesarios
(TSE, 2021, p. 32):

4
e-Titulo Mesario Pardal

i eThylo 0 Mesarios

SE E BOATO, NAO COMPARTILHE!

fl Pardal

DISPARO EM MASSA E ILEGAL: DENUNCIE!

a eleitoral irr
bra uma n

Figura 70 - Central de Notificacdes da Justica Eleitoral - Fonte: TSE, 2021, p. 32

Ao longo do periodo eleitoral, “foram enviadas mais de 300 milhdes de notificagdes
informativas aos mais de 18 milhdes de usuarios desses aplicativos” (TSE, 2021, p. 33):
Numero de usudrios (em 15/11/2020):
* e-Titulo: 18.049.293
* Mesarios: 1.090.346
« Pardal: 125.035

Notifica¢des enviadas — Pilulas contra a desinformacéo
* e-Titulo: 17 mensagens
* Mesdarios: 7 mensagens

* Pardal: 10 mensagens
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3.3.3.3.3 Campanha #EuVotoSemFake

A campanha #EuVotoSemFake foi desenvolvida pelo TSE nas redes sociais com 0
objetivo de “produzir um movimento nas redes sociais capaz de transformar instituicdes
publicas e privadas e cidaddos em difusores de informagdes verdadeiras sobre o Processo

Eleitoral”, de maneira a tornar personalidades e cidaddos em “embaixadores” da bandeira (TSE,

2021, p. 34).
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Figura 71 - Campanha #EuVotoSemFake - Fonte: TSE, 2021, p. 34 ¢ 35
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#EUVOTO
SEMFAKE

Figura 72 - - Campanha #EuVotoSemFake 2 - Fonte: TSE, 2021, p. 35 e 36

De acordo com o estudo da “Diretoria de Analise de Politicas Publicas da Fundagao
Getulio Vargas (FGV/DAPP), a hashtag #EuVotoSemFake foi assunto de 23,3 mil postagens
no Twitter entre 25 de setembro e 24 de novembro de 2020 (TSE, 2021, p. 36).

3.3.3.3.4 Campanhas com clubes de futebol

Em parceria com a Confederacdo Brasileira de Futebol (CBF) e diversos clubes de
futebol o TSE desenvolveu as campanhas #N&oTransmitaFakeNews e #PartiuVotar como
forma de “desestimular o compartilhamento de noticias falsas, esclarecer boatos e mentiras
sobre o Processo Eleitoral brasileiro, por meio de analogia com o VAR” (do inglés video

assistant referee), “‘e estimular o comparecimento as urnas” (TSE, 2021, p. 36).
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Figura 73 - Campanhas com clubes de futebol - Fonte: TSE, 2021, p. 36 e 37

Com o objetivo de convocacdo para a votacdo para o segundo turno das elei¢Oes
municipais de 2020, foi desenvolvida com o tema “#PartiuVotar: Futebol Brasileiro e TSE
Juntos pela Democracia, para incentivar o comparecimento dos eleitores as urnas. A ideia foi

estimular o voto no contexto da pandemia da Covid-19” (TSE, 2021, p. 38).
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o Gigante da Colina convida todo
mundo pra votar — de mascara — das
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Figura 74 - Campanhas com clubes de futebol 2 - Fonte: TSE, 2021, p. 38 e 39

Como resultados, a campanha “#NaoTransmitaFakeNews no Twitter alcancou
44.889.817 de pessoas por meio dos 2.371 tweets publicados. Participaram a CBF e 18 clubes
do campeonato brasileiro”. Por sua vez, a campanha “#PartiuVotar alcangou 37.202.793 de
pessoas por meio dos 344 tweets publicados. Participaram a CBF e 12 clubes da Série A do
campeonato brasileiro” (TSE, 2021, p. 39).

3.3.3.3.5 Parceria com associagdes de comunicacao

O TSE formalizou acordos de cooperagdo por meio de memorando de entendimento
(MoU) com oito associacBes da area de comunicacdo e midia: Associagdo Brasileira de
Emissoras de Radio e Televisdo (Abert), Associacao Brasileira de Internet (Abranet), Abratel,
Associacdo Brasileira de Provedores de Internet e Telecomunicagfes (Abrint), Associagdo
Brasileira das Agéncias de Comunicagdo (Abracom), Associacao Brasileira de Imprensa (ABI),
Associacdo Nacional de Editores de Revistas (Aner) e Associagdo Nacional dos Jornais (ANJ).
As entidades se comprometeram a publicar e divulgar “videos e posts publicados nas redes

sociais do TSE, bem como informacdes checadas pelas instituicdes de checagem que aderiram
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ao Projeto Coalizéo para Checagem — Eleigoes 20207, que incluiram (TSE, 2021, p. 40):

e InformagBes uteis sobre as Elei¢cbes 2020, incluindo datas, horarios e
protocolos sanitarios de combate a Covid-19;

e Material de combate a desinformacdo e esclarecimento de noticias falsas
sobre o processo eletrénico de votacéo;

e Seguranca da urna eletrdnica brasileira;

e Estimulo a participagdo de mulheres e jovens na politica
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Figura 75 - Parceria com associa¢des de comunicacao - Fonte: TSE, 2021, p. 41 e 42

3.3.3.3.6 Canais e redes sociais do TSE

O TSE ampliou sua presenca nas redes sociais e nos seus canais de Internet para
disseminar de forma massiva, as informacdes verdadeiras oficiais e combater as fake news
acerca do processo eleitoral. A realizacdo das eleicdes em meio a pandemia de Covid, foi
também um dos motivadores para esta énfase na atuacéo da Justica Eleitoral.

Em parceria com o TikTok (https://www.tiktok.com/@tsejus), o TSE, de outubro de
2020 até o fim do periodo eleitoral, publicou 71 videos informativos, obtendo 18,4 mil
seguidores, 165,4 mil curtidas e “milhdes de visualizagdes”, sendo que um video, que tratava

dos protocolos sanitarios para a votagdo, alcangou “o recorde de 1,2 milhdo de visualizagdes™
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(TSE, 2021, p. 43).

Figura 76 - Parceria com o TikTok - Fonte: TSE, 2021, p. 43

O TSE possuia conta no Instagram (https://www.instagram.com/tsejus/) desde 2017,

mas obteve um crescimento vertiginoso em 2020, quando passou de “78.846 seguidores em
janeiro para 206.876 seguidores em dezembro. O Tribunal tornou-se, assim, um dos organismos

eleitorais com maior niimero de seguidores no Instagram no mundo” com alcance de “mais de

100 milhdes de pessoas” (TSE, 2021, p. 43 e 46).


https://www.instagram.com/tsejus/
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Figura 77 - Parceria com Instagram - Fonte: TSE, 2021, p. 43

A atuacdo junto ao Facebook (https://www.facebook.com/TSEJus/) transformou-se em

um meio pujante de “propagacdo de informacdes confidveis relacionadas ao Processo Eleitoral
brasileiro” e de conscientiza¢dao sobre a democracia no Brasil, tendo a conta oficial alcangado
244 mil curtidas e 255 mil seguidores ao final de 2020, atingindo “mais de 40 milhdes de
pessoas” (TSE, 2021, p. 44 e 46).


https://www.facebook.com/TSEJus/
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Figura 78 - Parceria com Facebook - Fonte: TSE, 2021, p. 44

A conta do TSE no Twitter (https://twitter.com/tsejusbr) teve ao final de 2020 mais de

378,5 seguidores das matérias produzidas para “campanhas publicitarias, noticias sobre os
processos julgados pelos ministros, sessdes plenérias e transmissfes ao vivo de eventos

importantes” com alcance de “mais de 45 milhdes de impressdes” (TSE, 2021, p. 44 e 46).

TSEn(emauonal

BTSEjusbrNT

To guarantee the legitimacy of the electoral
process and the free exercise of the right of vote
and be voted, in order to strengthen the
democracy

weets  Tweets erespostas  Midia  Curtidas

Figura 79 - Parceria com patricia - Fonte: TSE, 2021, p. 44

A  estratégia do  TSE  junto a sua conta no YouTube


https://twitter.com/tsejusbr
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(https://www.youtube.com/justicaeleitoral) concentrou-se na “transmissio ao vivo das sessdes

de julgamento, séries com dicas para o eleitor e reportagens sobre o Processo Eleitoral
brasileiro”. Desde que foi iniciada, em 2010, até o fim de 2020, o canal do TSE teve “187 mil
inscritos ¢ alcancou mais de 38 milhoes de visualiza¢des”. No ano de 2020 o TSE utilizou o
espaco para realizar lives com o seu presidente e “por figuras publicas para discutir temas
relevantes, incluindo desinformacéo e participagao de mulheres e de jovens na politica” (TSE,
2021, p. 45).

< justicaeleitoral aJ

INICIO Vipeos PLAYLISTS COMUNIDADE

ELEICOES toda quarta

de 01/09

PELO MUND§ ao3/n
justicaeleitoral

INSCREVER-SE

VOZES PELA
DEVNE A

Vozes pela Democracia
tloseleitoral - 1,2 mil visualzagtes - ha
emana

Figura 80 - Parceria com YouTube - Fonte: TSE, 2021, p. 45

O TSE também investiu nos seus portais e hotsites (https://www.tse.jus.br/,

https://www.justicaeleitoral.jus.br/ e www.justicaeleitoral.jus.br/tudo-sobre-as-eleicoes/) para

oferecer servicos e informacdes Uteis sobre as elei¢es de 2020, havendo sido publicados mais
4 mil posts, o portal www.tse.jus.br obtido 278.808.073 visualizagoes e “portal da Justica
Eleitoral (www.justicaeleitoral.jus.br) teve 31.806.425 visualizagbes em 2020, o que
representou um nimero de visualizagdes 30 vezes maior que o registrado em 2019” (TSE, 2021,

p. 45, 46 e 47).


https://www.youtube.com/justicaeleitoral
https://www.tse.jus.br/
https://www.justicaeleitoral.jus.br/
http://www.justicaeleitoral.jus.br/tudo-sobre-as-eleicoes/
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Figura 81 - Portais e hotsites do TSE - Fonte: TSE, 2021, p. 46

Sintese dos resultados da divulgacdo massiva de informagdes veridicas e oficiais sobre
as Eleigdes (TSE, 2021, p. 47):

* Principais redes sociais criaram ferramentas e recursos para permitir o acesso a
contetdos eleitorais confiaveis nas redes sociais em parceria com o TSE: Megafone
(Facebook), stickers eleitorais (Instagram), recurso Como Votar na pagina de busca (Google),
Guia das Eleigdes 2020 (TikTok), prompt “Conheca os Fatos” (Twitter), banner Fato ou Boato
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(YouTube);

e Criacdo de Central de Notificacfes nos aplicativos da Justica Eleitoral: 300
milhdes de notificacBes informativas enviadas aos mais de 18 milhdes de
usudrios dos aplicativos e-Titulo, Mesario e Pardal;

e Campanha #EuVotoSemFake: +100 instituicdes se engajaram na campanha
para formar uma rede de difusdo de informacdes confiaveis sobre as elei¢cdes,
tendo produzido mais de 23 mil postagens no Twitter;

e Campanha#NaoTransmitaFakeNews: 2.371 tweets publicados pela CBF e por
18 clubes de futebol alcangaram 44.889.817 pessoas;

e Campanha #PartiuVotar: 344 tweets publicados pela CBF e por clubes de
futebol alcangaram 37.202.793 pessoas;

e Aumento da presenca do TSE nas redes sociais:
= volume de contetdo: +4 mil posts publicados nas redes sociais do TSE;

= alcance: +100 milhGes de pessoas no Instagram, +40 milhdes de
pessoas no Facebook +45 milhdes de impressdes no Twitter;

= seguidores: ao fim de 2020, o TSE alcancou + 206 mil seguidores no
Instagram, +380 mil seguidores no Twitter, +250 mil seguidores no
Facebook e +180 mil inscritos no canal do YouTube;

= novidade: perfil do TSE no TikTok — 71 videos postados durante as
Eleicbes 2020, com recorde de 1,2 milhdo de visualizagbes em um
GUnico video.

3.3.3.3.7 Zero rating para o portal da Justica Eleitoral

Motivado pela dificuldade do acesso da populacdo brasileira a Internet via celular e,
consequentemente, da busca por informacdes confidveis e da veracidade acerca das fake news
sobre o0 processo eleitoral, em razdo dos custos, o TSE firmou, por intermédio da Conexis Brasil
Digital, antiga Sinditelebrasil (representante oficial do setor de telecomunica¢fes no Brasil),
parcerias com as empresas operadoras de telefonia mével Claro, Oi, Tim Brasil, Vivo e Algar
Telecom. Os acordos consistiram em permitir 0 acesso aos conteudos dos sites da Justica
Eleitoral sem cobranca de trafego de dados, chamado zero rating (TSE, 2021, p. 48).

3.3.4 Pilar: Acao Educacional

O objetivo deste pilar é combater desinformagdo por intermedio da capacitacdo e
qualificacdo dos servidores da Justica Eleitoral (magistrados, servidores e colaboradores da
Justica Eleitoral, inclusive mesarios) e dos cidaddos para que “possam compreender o
fendmeno da desinformacdo, ampliar a sua capacidade critica, reconhecer contetdos falsos e

fraudulentos, bem como acessar fontes de informagao confiaveis” (TSE, 2021, p. 11).
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3.3.4.1 Campanha institucional “Se For Fake News, ndo Transmita” — Ampla
conscientizagéo sobre a desinformacao

A campanha institucional “Se For Fake News, ndo Transmita”, foi veiculada na
televisao, no radio e nas redes sociais do TSE, com o objetivo de “conscientizar a populagao
sobre o que € desinformac&o, como as fake news se alastram e os efeitos negativos delas, bem
como a importancia de ndo repassar noticias falsas”. Foi estrelada pelo “bidlogo e influenciador
digital Atila lamarino, considerado pela Revista Super Interessante uma das personalidades
mais influentes do Twitter em 2020, a campanha abordou a disseminacdo de noticias falsas no
dia a dia da sociedade, com énfase no impacto negativo do fendmeno”. Os videos buscavam
ajudar o cidadao a identificar as fake news, “checar a informagoes em sites confiaveis, distinguir
fatos e opinides, e refletir antes de compartilhar qualquer mensagem”, bem como o maleficio
das desinformacgdes para a democracia e para a “a reputacao de pessoas idoneas ou esconder a

verdade sobre candidatos mal-intencionados” (TSE, 2021, p. 49).

FAKE NEWS:
UMA EPIDEMIA FAKE NEWS:
PERIGOSA PARA NAS ELEICOES,
A DEMOCRACIA CUIDADO
REDOBRADO

SE FOR FAKE NEWS,

NA®@ TRANSMITA. SE FOR FAKE NEWS,

NAQ TRANSMITA,

PESSOAS TENDEM A COMPARTILHAR
MENSAGENS QUE GOSTARIAM DE OUVIR
CUIDADO COM NOTICIAS QUE FALEM BEM
DO CANDIDATO DE QUEM VOCE GOSTA,
OU MAL DAQUELE QUE VOCE DETESTA

SE FOR FAKE NEWS,
NAQ TRANSMITA.

Figura 82 - Campanha institucional “Se For Fake News, ndo Transmita” - Fonte: TSE, 2021, p. 49 e 50

Estima-se que a campanha “tenha alcangado cerca 130 milhdes de brasileiros” e obtido
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“mais de 10 bilhdes de visualizagdes unicas durante o periodo de veiculagdo” (TSE, 2021, p.

50).

3.3.4.2 CapacitacOes para o publico externo

O TSE promoveu a¢des de capacitacdo ao publico externo para o conhecimento sobre a
desinformacdo, criacdo de pensamento critico diante das informacGes recebidas, incentivo a
ndo difusdo de informacdes duvidosas, formas de checagem das informaces e a informacéo
confidvel sobre o processo eleitoral, em especial da urna eletrénica. Estas a¢fes consistiram em
“webindrios e debates virtuais; séries de noticias, videos e publicagdes especiais; cursos

voltados a jornalistas; capacitagdo de mesarios; entre outras” (TSE, 2021, p. 51).

3.3.4.2.1 Webinarios, lives e debates virtuais

Dentre os webinarios e debates virtuais se destacam a série “Didlogos Democraticos”,
com cinco edicdes, que, sob a mediacdo do Presidente Ministro Luis Roberto Barroso, trouxe
figuras publicas para discutirem os temas significativos das elei¢fes. A questdo das fake news
foi debatida na edi¢do de junho de 2020, sob o titulo “Desinformagdo: o Desafio das Fake
News”, com a participagdo da jornalista Cristina Tardaguila, da International Fact-Cheking
Network, do bidlogo e comunicador Atila lamarino e do Deputado Federal Felipe Rigoni,
coautor do projeto de lei de combate as fake news, obtendo a audiéncia de mais de 25 mil
pessoas (TSE, 2021, p. 51).

1° live) Mais Mulheres na Politica 2° live) Combate a desinformacao 3" live) Mais Jovens na Politica

Com Camila Pitanga, Djamila Ribeiro Com Atita tamarino, Cristina Tardagulla e Com Projota, Tabata Amaral e Luiz Felipe

Felipe Rigoni Pondé

Culdados
sanitérios para
as Eleigdes 2020

4* live) Voto consciente 5° live) Cuidados sanitarios

Com Marina Silva, Marceto Tas e Calo Com Maritia Santini, David Uip e Luis

Coppolla Fernando Aranha Camargo
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Figura 83 - Webinarios, lives e debates virtuais - Fonte: TSE, 2021, p. 51

Em parceria com o Google do Brasil / YouTube, foi promovido “uma série de lives

voltadas ao enfrentamento a desinformac¢ao”, dentre elas (TSE, 2021, p. 52):

acompanhe

nossa live

em parceria com o TSE

Checagem de Informacg6es — transmitida em 28 de outubro de 2020, com Cristina
Tardaguila (Agéncia Lupa) e Diogo Rais (Instituto Liberdade Digital) e mediagao
de Patricia Blanco (Palavra Aberta). A live, disponivel no YouTube, conta com
mais de 50 mil visualizagdes.

Desmistificando Lendas Eleitorais — transmitida em 4 de novembro de 2020, com
Roberta Maia Gresta (Assessora Especial da Presidéncia do TSE) e Giuseppe
Janino (entdo Secretario de Tecnologia da Informacdo do TSE) e mediacdo de
Patricia Blanco (Palavra Aberta). A live, disponivel no YouTube, conta com mais
de 58 mil visualizagGes.

EleicGes: Como Votar de Maneira Segura (protocolos sanitarios e outras dicas) —
transmitida em 9 de novembro de 2020, com Ministro Luis Roberto Barroso
(Presidente do TSE), Dr. Roberto Kalil (Universidade de Sao Paulo) e mediagédo
de Patricia Blanco (Palavra Aberta). A live, disponivel no YouTube, conta com
mais de 63 mil visualizagdes.

28/10, as 18h30 Eleigbes: 9/11, as 18h30
Checagem de informagdes, com Protocolos sanitarios para a votagao,
Cristina Tardaguila com Ministro Luis Barroso
e Diogo Rais & Dr. Roberto Kalil
Vi @i {52l Google X @i 3=l Google

4/11, as 18h30

acompanhe Desmistificando lendas eleitorals,
. m Aline Osori

nossa live & Ghsepps Janino

em parceria com o TSE

X @z (=l Google

Figura 84 - Google do Brasil / YouTube, - série de lives voltadas ao enfrentamento a desinformacgéo - Fonte: TSE,

2021, p. 52

3.3.4.2.2 Séries de noticias, videos e publicacdes especiais

O TSE desenvolveu a série “O Caminho do Voto: o que acontece depois que vocé aperta

o0 botdo confirma” que buscou “demonstrar que, além da votagdo na urna eletronica, ha muitas

etapas até concluir a totalizagcdo dos votos, que envolvem o uso da tecnologia, a atuacdo dos

mesdrios e a fiscalizagdo de institui¢des e da sociedade civil”, divulgada nos sites e redes sociais

do Tribunal, obtendo “quase 700 mil visualizagdes” (TSE, 2021, p. 53).
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Figura 85 - Séries de noticias, videos e publicacGes especiais - Fonte: TSE, 2021, p. 53

Outra série langada pelo TSE foi a “Desvendando a Urna: desmistificando o sistema

eletronico de votagao” que procurou esclarecer, em 10 reportagens, acerca dos “dez mitos sobre

aurna eletronica”, detectados desde as elei¢coes de 2018. As matérias foram veiculadas no canal

do Tribunal no YouTube. Os seguintes episodios foram divulgados (TSE, 2021, p. 53 a 56):

Série Desvendando a Urna: somente o Brasil utiliza urna eletronica?

Série Desvendando a Urna: sistema eletronico de votagdo permite a recontagem

de votos?
Série Desvendando a Urna: o equipamento nao é auditavel?

Série Desvendando a Urna: o cddigo-fonte do software de votacdo nédo é aberto

a comunidade?
Série Desvendando a Urna: ja foram comprovadas fraudes na urna eletrdnica?

Série Desvendando a Urna: softwares maliciosos podem ser inseridos no

equipamento?
Série Desvendando a Urna: o equipamento € suscetivel a ataques internos?
Série Desvendando a Urna: o sistema é vulneravel a ataques pela Internet?

Série Desvendando a Urna: a votacao é segura?
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e Série Desvendando a Urna: equipamento é projetado por empresas privadas?

Exemplos:

justicaeleitoral jus.br

Gata, 56 o Brasil utiliza uma
eletronica. Isso ja nao diz tudo?

Queridinho, isso me diz que vocé ta por
fora. Ti precisando se informar por fontes
mais confiavels! Pelo menos 25 paises do

site internacional, do Instituto para

Nao di pra continuar assim nao, vocé
sempre espalha desinformacao. Melhore
ou vai pro fim da fila! Beijos!

Figura 86 - Série Desvendando a Urna - Fonte: TSE, 2021, p. 53

< {v) Deisi Formada :

Deixa eu te falar uma coisa: 2 urna eletronica
nao permite a recontagem de votos

Detst, meu amor! Para cada uma existe uma
tabela digital chamada Registro Digital do
Voto, que armazena todos os votos.

Tudo em ordem aleatoria e sem os dados
do eleitor, pra ninguém saber que voto
pertence a quem, e essa planilha é assinada
por certificado digital e qualquer enticade,
incluindo os partidos politicos, podem
pedir acesso a ela,

Ai podem recontar os votos, auditar a
Apuracio e a totalizacio por conta propria.
Busque mais informagoes oficiais, ta,
mozio! @

Figura 87 - - Série Desvendando a Urna 2 - Fonte: TSE, 2021, p. 53

Outras iniciativas foram realizadas, como a série “Boletim de Urna: o eleitor tem o poder
de conferir os votos”, veiculado no portal da Justica Eleitoral, o programa “Minuto da
Checagem”, divulgado no canal do YouTube do TSE com 4,5 milhdes de visualiza¢des; € com
a promocao do curso Direito Eleitoral para Jornalistas, que foi “dividido em 11 modulos, de 2
horas cada, realizadas na modalidade telepresencial e ministradas ao vivo por dois instrutores
a cada encontro” (TSE, 2021, p. 57).
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O poder de
conferir os votos
de sua se¢do eleitoral

Isso é possivel com

o
disponivel em
aplicativo e no site

Encerrada a votagdo, os
mesdrios emitem o
Boletim e

- vocé pode
fotografar ou ler o QR
Code com seu celular

Em até 3 dias apdés a
elei¢So, a Justica
Eleitoral

E assim, qualquer
eleitor pode

e ser um fiscal das
Eleicdes

Figura 88 - série “Boletim de Urna: o eleitor tem o poder de conferir os votos” - Fonte: TSE, 2021, p. 58
Foram desenvolvidas “atividades de capacitagdo dos mesarios no contexto da pandemia

da Covid-19 por meio do aplicativo Mesario”, na modalidade de educacgéo a distancia (EaD),
disponibilizados na plataforma Moodle de educacdo a distancia (EaD), videos no YouTube e
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programas na TV Justica, tendo atingido 1,3 milhdo de mesarios (TSE, 2021, p. 57).

CANALDO &) @) &) { *Fpoven |
MESARIO e

Figura 89 - capacitacéo dos mesarios - Fonte: TSE, 2021, p. 61

3.3.4.3 Capacitagdes para o publico interno

Foram tomadas iniciativas de capacitacdo dos servidores da Justica Eleitoral como
forma de preparad-los para o enfrentamento das desinformacdes. As plataformas digitais
parceiras (Facebook, Instagram, WhatsApp, Google, Twitter e TikTok) realizaram “diversos
eventos e sessdes de treinamento para magistrados, servidores e colaboradores do TSE e dos
TREs sobre o funcionamento de suas plataformas e a¢des relacionadas ao enfrentamento a

desinformagdo em cada uma delas” (TSE, 2021, p. 62).

3.3.5 Pilar: Combate aos comportamentos inauténticos

O objetivo deste pilar é “combater desinformacdo com foco em controle de
comportamento e, excepcionalmente, com controle de contetdo, especialmente por meio de
monitoramento de casos e praticas de desinformagdo”. Além disso, tem, ainda, como intencdo
o “direcionamento de recursos tecnologicos e atividades preventivas e repressivas contra
comportamentos inauténticos, uso de propaganda computacional e acdes coordenadas de

propagagao de desinformagao” (TSE, 2021, p. 11).

3.3.5.1 Canal de denuncia de disparo em massa de contetdos em parceria com o WhatsApp

Sob o amparo da legislacéo eleitoral (Lei n°® 9.504/1997, art. 57-J c.c. Res.-TSE n°
23.610/2019, art. 28, IV, a e b, e art. 34) quanto pelos termos de uso do WhatsApp, o TSE e
esta plataforma digital criaram “um canal de comunicacdo extrajudicial para receber denuncias
de contas suspeitas de realizar disparos em massa durante as Elei¢des 2020”. Havendo

dendncias vélidas violando estas premissas, a conta responsavel pelo disparo em massa era
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banida do WhatsApp (TSE, 2021, p. 65).

= r\ ~:
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‘ ,
Figura 90 - Canal de dendncia de disparo em massa de contetidos em parceria com o WhatsApp - Fonte: TSE,
2021,p.41e42

De 27/09/2021 ao fim de dezembro/2021, foram recebidas 5.229 denuncias, que apés o
processo de avaliacdo culminaram no banimento de 1.042 contas pelo WhatsApp. Os dados das
contas extintas ficaram de ser preservados até 2023, para futuras investigacfes pelo Ministério
Publico Eleitoral (MPE). Por iniciativa propria, o WhatsApp “e baniu mais de 360 mil contas
no Brasil por envio massivo ou automatizado de mensagens (abuso/ spam), no periodo de
setembro a novembro de 2020” (TSE, 2021, p. 67).

3.3.5.2 Criacgao de rede de monitoramento de praticas de desinformacéo contra o Processo
Eleitoral

O TSE formou uma rede de “monitoramento de praticas de desinformagao danosas ao
Processo Eleitoral operadas por meio da Internet”, com o objetivo de “identificar e expor as
praticas e conteudos desinformativos contra o Processo Eleitoral”, e “dar, se necessario,
encaminhamentos para conter sua disseminagdo e reduzir seus efeitos negativos sobre as
elei¢des”. Esta rede foi formada com os Comités Estratégicos de Combate a Desinformacéo do
TSE e dos TREs, de servidores e colaboradores da Justica Eleitoral e os parceiros do Programa
(Safernet Brasil, o Instituto Igarapé, o ITS Rio, a FGV/DAPP e 0 DFR Lab - Atlantic Council).
Foram utilizadas as ferramentas a Buzzsumo e o Knewin Monitoring, “para monitorar as redes
sociais durante o periodo eleitoral e identificar casos e tendéncias de desinformacao” (TSE,

2021, p. 67 € 68).
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Uma vez detectada uma circunstancia de fake news sendo veiculadas, esta era
encaminhada para um Comité Bando de Dados, uma subsecdo do Comité Estratégico de
Combate a Desinformacao do TSE. Neste nucleo, integrado por oito membros do TSE, “era
responsavel por indicar o encaminhamento a ser dado a cada apontamento, incluindo, conforme
0 caso, notificacdo da plataforma envolvida, envio para apuracdo pela Coalizéo,
encaminhamento ao Ministério Publico Eleitoral e a Policia Federal ou o arquivamento” (TSE,

2021, p. 67 € 68).

Comité Banco de Dados — Fluxo de trabalho e critérios
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Figura 91 - Comité Banco de Dados — Fluxo de trabalho e critérios - Fonte: TSE, 2021, p. 68

Uma vez certificado que o evento detectado se tratava de caso ou tendéncia de
desinformacdo o Comité Banco de Dados poderia sugerir uma ou mais das seguintes
providéncias (TSE, 2021, p. 69 e 72):

a) Elaboracéo de nota de esclarecimento oficial: quando a desinformacéo referia-se a
acdo, programa ou procedimento de atribuicdo do TSE, a Assessoria de Comunicacao
(Ascom/TSE) emitia prontamente esclarecimento oficial sobre o fato, apds consulta a
respectiva unidade técnica responsavel pelo tema.

* Para avaliar a necessidade, a conveniéncia e a oportunidade da elaboragéo de
nota de esclarecimento oficial, consideravam-se os seguintes indicadores:

(i) nimero de plataformas (redes sociais e aplicativos de mensagens)
em que o apontamento circulava;

(ii) engajamento (quantidade de compartilhamentos, visualizacfes e
comentarios); e

(iii) gravidade do apontamento.

* No caso de necessidade de emissdo de nota oficial, as informac6es coletadas
por meio do monitoramento do conteldo desinformativo eram consideradas
para sua elaborag&o.

* Esse tipo de encaminhamento tinha como objetivo enfrentar a desinformagao
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com informacdo oficial, verdadeira e de qualidade, e mitigar os possiveis
efeitos nocivos do engajamento com o conteido desinformativo.

b) Encaminhamento para a Coalizdo para Checagem — Elei¢fes 2020: caso o contetdo
do apontamento fosse passivel de checagem, a desinformagdo era encaminhada a
Coalizédo, para que as instituicdes de checagem que assim desejassem procedessem a
verificacéo da informagé&o.

* Para avaliar a necessidade, a conveniéncia e a oportunidade do envio do
apontamento a Coalizéo, consideravam-se 0s seguintes critérios e indicadores:

(i) existéncia de checagem do mesmo contelldo no contexto das
EleicBes 2020;

(ii) emissdo prévia de nota oficial do TSE;

(iii) namero de plataformas (redes sociais e aplicativos de mensagens)
em que o apontamento circulava;

(iv) engajamento (quantidade de compartilhamentos, visualizagdes e
comentérios); e

(v) gravidade do apontamento.

* Caso necessario, o TSE e os TREs forneciam subsidios para eventual uso no
processo de checagem de fatos, incluindo o encaminhamento de nota oficial,
quando emitida.

* Uma vez verificada a informacdo, o TSE publicava, em sua pagina Fato ou
Boato e em outros canais do TSE, os links das checagens, para ampliar o
acesso.

* Esse tipo de encaminhamento tinha como objetivo enfrentar a desinformagao
com a circulacdo de informagdes confidveis produzidas por fontes
independentes, com credibilidade e expertise. Além de permitir a
contraposi¢cdo ao conteldo desinformativo objeto do apontamento, o
encaminhamento para a Coalizdo buscou atuar no sentido de diminuir a
aceitacdo desse conteludo, reduzir a viralizacdo e o engajamento do
apontamento, proteger os cidaddos contra outros contetdos desinformativos
semelhantes e qualificar o debate publico.

¢) Encaminhamento para as plataformas parceiras do Programa: para garantir
respostas eficazes as praticas desinformativas identificadas, bem como permitir o
enfrentamento de redes estruturadas de desinformacdo e a inibicAo de
comportamentos inauténticos, os apontamentos também poderiam ser encaminhados
aos provedores de aplicacédo de Internet parceiros do Programa, incluindo WhatsApp,
Facebook/Instagram, Google/YouTube, Twitter e TikTok. Todos esses provedores
tém politicas de uso que, quando violadas, podem gerar, a depender da plataforma:
reducdo no alcance da publicacdo; marcacdo do contelido como violador das politicas
contra a desinformacao; inclusdo de etiqueta relativa a checagem de fatos; emissdo de
alertas no momento de compartilhamento; desmonetizacdo; remocdo de conteldo;
suspensdo ou banimento da conta do usuario; entre outras consequéncias.

* Para avaliar a necessidade, a conveniéncia e a oportunidade do envio do
apontamento as respectivas plataformas, foram considerados os seguintes
critérios e indicadores:

(i) existéncia de checagem do mesmo contetido ou de emisséo de nota
oficial sobre o tema no contexto das Eleicdes 2020;

(if) previsdo de medida para o apontamento nas politicas da
plataforma envolvida;

(iii) engajamento (quantidade de compartilhamentos, visualiza¢Bes e
comentarios); e

(iv) gravidade do apontamento.
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* Para o encaminhamento dos apontamentos pertinentes a cada plataforma,
foram utilizados os mecanismos de denuncia indicados pelas proprias
plataformas ao Programa.

* Em privilégio a liberdade de expressdo, e reconhecendo os riscos inerentes a
atribuicdo a qualquer entidade do papel de moderador do debate publico, o
Comité Banco de Dados buscou privilegiar medidas menos invasivas do que a
remogao do conteldo, capazes de ampliar o fluxo de informagGes. Para esse
fim, definiu-se que a solicitacdo de remocdo do conteldo somente seria
realizada em situacfes extremas que representassem:

(i) risco a seguranga sanitaria do processo de votagdo;

(ii) incentivo ao absenteismo ou outra desinformacdo destinada a
impedir o0 voto ou causar confusdo quanto a realizacdo da eleicéo;

(iii) incitacdo a atos violentos, especialmente contra servidores,
membros e colaboradores da Justica Eleitoral ou mesarios;

(iv) discurso de odio;
(v) indicios de comportamento inauténtico;
(vi) indicios de financiamento irregular;

(vii) falseamento da origem, por meio da utilizagdo indevida de
simbolos oficiais da Justi¢a Eleitoral; e

(viii) outros casos excepcionais envolvendo crimes e/ou
circunstancias graves capazes de impactar negativamente o Processo
Eleitoral.

* No caso de apontamentos referentes a indicios de comportamento inauténtico
coordenado e a denuncias de empresas que ofertaram servigo de disparo em
massa de mensagens, previu-se, dentre outras medidas, a possibilidade de
encaminhamento & respectiva plataforma.

d) Encaminhamento ao Ministério Pdblico: o encaminhamento ao MPE tinha como
objetivo garantir a apuragdo dos ilicitos relacionados a producéo e disseminagdo de
desinformacdo nas elei¢Oes, inclusive para fins de eventual responsabiliza¢do
criminal. 1sso porque é de competéncia do Ministério Publico Eleitoral a apuracédo das
dendncias sobre matérias eleitorais. O Comité Banco de Dados indicava ou realizava
0 encaminhamento ao MPE em algumas hipéteses, incluindo:

* No caso de desinformacao nao relacionada ao Processo Eleitoral que pudesse
constituir ilicito eleitoral, em especial a desinformacdo contra candidato,
partido politico ou coligacdo, o Comité Banco de Dados informava ao
denunciante os diferentes canais de denlncia disponiveis, incluindo os
formulérios para dentincia ao MPE, a utilizacdo do aplicativo Pardal da Justica
Eleitoral e, eventualmente, a atuacéo do juizo eleitoral no exercicio do poder
de policia. As denlncias recebidas nessa hipétese ndo foram registradas como
apontamentos no banco de dados;

* No caso de desinformacdo contra o Processo Eleitoral passivel de configurar
a préatica de crime eleitoral, a exemplo das hipoteses de caltnia ou difamagéo
contra integrantes da Justica Eleitoral, previu-se a possibilidade de
encaminhamento ao MPE apds a comunicagdo ao atingido. Nesse processo,
privilegiou-se sempre a garantia da liberdade de expressao, opinido e critica;

* No caso de desinformagao contra o Processo Eleitoral passivel de configurar
os delitos previstos nos arts. 296 e 297 do Cddigo Eleitoral, quais sejam,
“promover desordem que prejudique os trabalhos eleitorais” e “impedir ou
embaracar o exercicio do sufragio”, ou ainda ameaga, dano as urnas e outros
ilicitos mais graves, previu-se o encaminhamento do apontamento diretamente
ao representante do MPE no Comité Estratégico de Combate a Desinformacéo
ou ao promotor eleitoral responsével;

* No caso de apontamentos e denuncias referentes a empresas que ofereceram
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servico de disparo em massa de mensagens, previu-se a possibilidade de
encaminhamento ao Ministério Publico.

e) Encaminhamento & Policia Federal: no caso de desinformagéo contra o Processo
Eleitoral passivel de configurar crime, em especial os delitos previstos nos arts. 296 e
297 do Cadigo Eleitoral, previu-se o encaminhamento ao representante da Policia
Federal no Comité Estratégico de Combate a Desinformagao.

f) Encaminhamento ao Centro Integrado de Comando e Controle Nacional (CICCN)
do Ministério da Justica e Policia Federal: no caso de desinformacdo contra o Processo
Eleitoral passivel de configurar crime e de apontamentos referentes a indicios de
comportamento inauténtico coordenado, o fato poderia ser encaminhado também ao
CICCN.

g) Resposta ao denunciante: caso o apontamento recebido via Ouvidoria tratasse de
tema sobre o qual ja existisse checagem ou nota oficial, encaminhava-se ao eleitor
resposta com os esclarecimentos existentes e a indicacdo das medidas adotadas.

h) Aviso ao TRE para averiguacdo: no dia da elei¢do, quando o apontamento continha
material audiovisual no qual era possivel identificar se¢do eleitoral ou local de votacao
da ocorréncia, previu-se comunicacdo ao respectivo TRE para possivel averiguacéo
no local pelo chefe de cartorio responsavel.

i) Arquivamento: caso o apontamento sobre conteldo desinformativo ndo se
enquadrasse no escopo do Programa, ou nao fosse passivel de checagem ou de outro
encaminhamento (por exemplo, por auséncia de engajamento e repercussdo), previu-
se 0 arquivamento.

De 03/10 a31/12/2021 “752 apontamentos relativos a contetdos desinformativos, foram
analisados e tratados de modo a minimizar seus efeitos negativos sobre o Processo Eleitoral”,

que tiveram os seguintes encaminhamentos (TSE, 2021, p. 74 e 75):
* Elaborag@o de nota de esclarecimento oficial: 17 apontamentos;

* Encaminhamento para a Coalizio para Checagem - Elei¢des 2020: 10
apontamentos;

» Encaminhamento para as plataformas (ou para provedores e sitios onde foi divulgado
0 apontamento): 210 apontamentos;

* Encaminhamento ao Ministério Publico: 7 apontamentos;

* Encaminhamento ao Centro Integrado de Comando e Controle (Ministério da Justica
e Policia Federal): 5 apontamentos;

* Resposta ao denunciante: 7 apontamentos;

* Arquivamento: 506 apontamentos, sendo 272 por ndo ser o conteudo passivel de
checagem, 90 por estarem fora do escopo do Programa, e 144 por auséncia de
repercussao (engajamento).

3.3.5.2.1 Anélise de tendéncias das narrativas falsas contra o Processo Eleitoral

A partir dos apontamentos registrados foi possivel tracar algumas tendéncias sobre
narrativas e contetdos de desinformacdes sobre o processo eleitoral. Até o primeiro turno
(15/11) houve um foco em “antigas narrativas falsas ou desinformagfes-zumbis, isto &,
alegacdes falsas ou fraudulentas a respeito do processo de votagdo que circularam em pleitos
anteriores e que foram recicladas”, que colocavam em xeque o processo de votagdo eletronica

(TSE, 2021, p. 76):
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(i) suposta fraude no primeiro turno das elei¢des presidenciais de 2018;

(ii) suposta origem chinesa das urnas eletrénicas;

(iii) suposta utilizacdo de urnas eletrénicas apenas por Brasil, Cuba e Venezuela;
(iv) suposta entrega do codigo-fonte das urnas eletrdnicas aos venezuelanos; e
(v) suposta inauditabilidade das urnas brasileiras.

Novas desinformacGes também circularam, vinculados especialmente aos
procedimentos relativos a Covid-19, buscando levar o eleitor a acreditar que (TSE, 2021, p.
76):

(i) seria possivel o voto online (por celular ou computador);

(ii) eleitores com menos de 60 anos seriam impedidos de votar durante o horario de
votacdo preferencial (e ndo exclusivo) para maiores de 60 anos; e

(iii) haveria proibicéo ao voto de pessoas contaminadas pela Covid-19; entre outros.

Foram detectadas novas ondas de desinformacdes originadas a partir de 2 fatos: o ataque
hacker sofrido pelo STJ e as alegacdes de fraudes nas elei¢des americanas, que “provocaram o
ressurgimento e a amplificacdo do tema da adog¢do do voto impresso nas redes sociais” e a
circulacdo da fake news sobre a “a relagdo da empresa Smartmatic com as urnas eletronicas
brasileiras, bem como sobre o funcionamento destas” (TSE, 2021, p. 76).

Entre os dois turnos de votacdo, falhas técnicas e incidentes cibernéticos desencadearam
novas narrativas falsas (TSE, 2021, p. 77):

¢ no dia do pleito, o aplicativo e-Titulo apresentou instabilidade durante o
periodo de votacéo;

e grupo hacker divulgou o vazamento de dados administrativos do TSE;

e identificou-se tentativa de ataque DDoS, neutralizada em minutos pelo TSE;

e 0 processo de totalizacdo dos votos apresentou lentiddo superior a esperada,
0 que provocou atraso de aproximadamente duas horas e trinta minutos na
divulgacéo dos resultados, feita ainda na noite do dia 15/11

Apesar de os incidentes terem sido esclarecidos e ndo haver qualquer efetividade em
macular o processo eleitoral, eles tiveram o potencial de impulsionar os ataques as urnas e a
confiabilidade do sistema nas redes sociais, triplicando os apontamentos. N&o se constatou o
surgimento de nenhuma nova narrativa, apos o segundo turno, tdo somente a continuidade dos
discursos e desinformacdes verificadas até entdo (TSE, 2021).

O funcionamento da rede de monitoramento de praticas de desinformacgéo contra o

Processo Eleitoral se deu de acordo com o seguinte esquema (TSE, 2021, p. 80):
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Figura 92 - funcionamento da rede de monitoramento de praticas de desinformacao contra o Processo Eleitoral
— Fonte: TSE, 2021, p. 80

No ANEXO 02 sdo apresentados e detalhados os desdobramentos de 10 casos

emblematicos analisados e tratados pelo Comité Bando de Dados.

3.3.5.3 Parceria com o Centro Integrado de Comando e Controle Nacional (CCICN) do
Ministério da Justica e cooperacdo com a Policia Federal

O TSE firmou parceria com o Centro Integrado de Comando e Controle Nacional
(CCICN) do Ministério da Justiga, com o intuito de “monitorar, identificar e conter praticas de
desinformacdo pela Internet”, para introduzir indicador especifico sobre a desinformacdo. A
partir de 16/10/2021 foi criado o Centro Integrado de Comando e Controle Nacional das
Eleicdes 2020 (CCICN — Eleigdes 2020), a partir de acordo de cooperacdo firmado com a
Policia Federal e a Secretaria de OperacOes Integradas do Ministério da Justica e Seguranca
Publica (TSE, 2021, p. 94).
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Figura 93 - Parceria com o Centro Integrado de Comando e Controle Nacional (CCICN) - Fonte: TSE, 2021, p.
94

3.3.6 Novas estratégias de combate a desinformacéo

A partir dos resultados obtidos pelo Programa de Enfrentamento a Desinformacéo e 0s
incidentes ocorridos e nao previstos, foi necessdrio incorporar novas ‘“estratégias de
comunicacdo e resposta a incidentes cibernéticos e a indisponibilidades (programadas ou néo)

dos sistemas, aplicativos e servigos online da Justiga Eleitoral” (TSE, 2021, p. 96).

3.3.6.1 Comité de Ciberinteligéncia

O Comité de Ciberinteligéncia foi criado, ap6s o segundo turno, para dar respostas
céleres aos incidentes cibernéticos potenciais e reais que oferecessem ameagas a0 processo
eleitoral, pois pequenos ataques hackers de diversas naturezas tém o poder de desencadear
ondas de desinformacdes, formando narrativas de descredenciamento da sua confiabilidade. “A
desinformacdo pode ser potencializada pela auséncia ou demora na divulgacdo de informacoes
especificas sobre o evento, causando vacuos de informacao (information/data void)”. A partir
destas premissas, se mostrou oportuna a criagdo do comité, para estruturar os “fluxos pré-
definidos, para viabilizar a rapida analise da situacdo e subsidiar a tomada de decisbes e a
divulgagdo de comunicados claros e precisos para a imprensa e o publico em geral” (TSE, 2021,
p. 96).

Comité de Ciberinteligéncia — Fluxo de trabalho
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Figura 94 - Comité de Ciberinteligéncia — Fluxo de trabalho — Fonte: TSE, 2021, p. 96

O Comité de Ciberinteligéncia foi colocado em operacdo durante o segundo turno até o
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fim do periodo eleitoral, sem que se constatasse qualquer incidente cibernético.

3.3.6.2 PAagina de status de servigos

Com o objetivo de oferecer transparéncia a performance dos sistemas eleitorais e
aplicativos da Justiga Eleitoral, bem como, acesso as suas possiveis instabilidades, o TSE “criou
uma pagina de status e desempenho dos servigos online do Tribunal e da Justica Eleitoral, que
foi atualizada continuamente at¢ o fim do periodo eleitoral’. A pagina
(https://www.tse.jus.br/imprensa/noticias-tse/2020/Novembro/veja-aqui-o-status-sobre-a-
disponibilidade-dos-servicos-durante-0-20-turno-das-eleicoes-2020) destinou-se a prestar
informacdes sobre “eventuais instabilidades e indisponibilidades, bem como suspensdes
programadas de servigos” aos “eleitores, TREs, imprensa e cidaddaos em geral”. A iniciativa se
deu em razdo de episodios de indisponibilidade de servigos ocorrida no primeiro turno com o
aplicativo e-Titulo e outros servicos online, fruto de sobrecarga de acessos, que deram azo ao
surgimento de diversas narrativas falsas acerca do processo de votacao eletrénico. (TSE, 2021,
p. 98).

3.4 PESQUISA DE CAMPO JUNTO AOS AGENTES ENVOLVIDOS NO PROCESSO
ELEITORAL

3.4.1 Obijetivo

O objetivo da pesquisa de campo entabulada foi levantar a percepcdo dos agentes
eleitorais diretamente envolvidos com o processo eleitoral em relagdo ao fluxo de
desinformacdes (fake news) a respeito do préprio processo eleitoral e as acdes implementadas
pela Justica Eleitoral para combaté-las, a luz dos subsistemas, forcas, da regulacdo do
comunitarismo de rede, da Internet propostos por Andrew Murray. Procurou-se observar se 0s
agentes eleitorais identificaram o envolvimento das plataformas digitais, do mercado e da
sociedade nas iniciativas deflagradas pelo TSE para combater as fake news e se estas tiveram

efetividade perceptivel, comparando-se os pleitos de 2018 e 2020.

3.4.2 Metodologia Utilizada
3.4.2.1 Premissas e Defini¢bes

e Como publico-alvo da pesquisa foram escolhidos os agentes ativos do meio

politico e judicial que atuem no &mbito eleitoral em 2018 e 2020:
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o Advogados eleitorais;

o Desembargadores, corregedores, juizes eleitorais, promotores e
procuradores eleitorais, bem como seus respectivos assessores;

o Politicos, ativistas partidarios e seus respectivos assistentes;

o Servidores publicos que atuam no processo eleitoral;

Estes agentes foram escolhidos por estarem diretamente envolvidos com o
processo eleitoral - politicos, juizes, servidores, promotores e advogados, e em
razdo de serem participantes e utilizadores dos sistemas e processos eleitorais;
Outros publicos leigos ou distantes deste universo eleitoral em particular,
julgamos que ndo teriam uma atencdo aos procedimentos e discussdes
envolvidas com o pleito, o transcorrer do processo eleitoral e as polémicas e
medidas de enfrentamento das fake news. Outros especialistas, como jornalistas
e académicos, nao foram incluidos, dada sua grande disperséo e dificuldade de
aglutinacéo para responderem ao questionario. Apesar de reconhecer que parcela
dos pilares de Murray (plataformas digitais, mercado e sociedade) tiveram
participacGes importantes neste contexto da pesquisa, optamos por ndo os incluir
nesta survey, por estarem espalhados, de dificil identificacdo e acesso;

Acerca do Processo Eleitoral entende-se que:

o Envolve todo o processo formal eleitoral, desde a etapa de registro de
candidaturas, propaganda eleitoral, votacdo, sufragio, apuracéo,
divulgacéo e proclamacéo;

o Dada a jurisprudéncia e a legalidade das normas vigentes, o estado de
direito, assume-se que o processo eletronico de votacdo, apuracao,
totalizacdo e divulgacéo é auténtico, confiavel, legitimo e legal;

o Considera-se envolvimento e/ou participacdo no processo eleitoral, o
exercicio ativo de atividades no processo formal eleitoral, seja como
politico, magistrado, promotor, advogado, servidor da justica eleitoral ou
do legislativo e assessoramentos destes anteriores, no manejo e atuagao
de alguma forma neste processo formal eleitoral;

o O simples ato de votar ou de trabalhar como cabo-eleitoral ndo séo

considerados como “tomar parte” do processo eleitoral.

Acerca Fake News considera-se que:
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Toma-se como verdadeira a posicéo oficial dos tribunais superiores, STF
e TSE, bem como do Congresso Nacional, sobre o processo eleitoral
eletronico de votacdo, apuracdo, totalizacdo e divulgacdo - ndo se entra
na discussdo de meérito se ele é ou ndo confiavel. Parte-se da posi¢édo
pacificada judicial e legislativamente;

Em raz&o do pressuposto acerca da legalidade do processo eleitoral, para
este estudo, serdo consideradas fake news apenas as noticias e
informacdes que negam a legalidade, legitimidade, confiabilidade e/ou
desqualificam o processo formal eletronico eleitoral,

Dada a ampla divulgacdo e absorcdo pela sociedade, sera utilizado
preponderantemente o termo fake news, como sinénimo de
desinformacdes, noticias falsas etc., ndo se entrando na discussao acerca
da melhor preciséo do termo para caracterizar o fenémeno;

Serdo observadas e estudadas apenas as mensagens transitadas pela
Internet (mensageria instantdnea, emails, sites etc.), ndo sendo
consideradas, para efeito desta pesquisa, aquelas veiculadas por outros

meios (radiodifundidas, televisivas, impressas, etc.).

e Acerca das forcas regulatorias de combate as fake news:

o

©)

Para efeito desta pesquisa, sdo consideradas 4 forcas regulatérias da
Internet e, por consequéncia, de combate as fake news: o direito
(judiciério, legislacdo, governo etc.), a arquitetura, representado pelas
plataformas digitais (Google, Facebook, Twitter, Whatsapp, etc.), o
mercado (empresas, federacOes e associacdes de empresas, etc. — exceto
as plataformas digitais) e as normas sociais, representadas pela sociedade
civil (ONGs; associagOes de classe, sociais, estudantis, etc. - desde que
ndo empresariais; universidades — ndo se fez distin¢do da sociedade civil
e académica; etc);

As 4 forgas podem até propagarem e serem utilizados para potencializar
a divulgacdo de fake news, mas para efeito desta pesquisa seréo
analisadas apenas as suas a¢des em prol do combate as fake news;
Pressupfe-se que as 4 forcas possam agir, mesmo gque minimamente,

para coibir a propagacdo das fake news.
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e Acerca da teoria regulatoria do comunitarismo de rede:

o Como ja mencionado na introducdo, a observacdo e analise da
aplicabilidade e efetividade da teoria regulatoria do comunitarismo de
rede, por meio da pesquisa de campo, se concentrardo na identificacao
de como as forgas regulatorias se organizaram contra as fake news, se
houve maior ou menor engajamento entre si e se, diante deste quadro,
houve maior efetividade das acdes perpetradas contra as desinformagdes.
Né&o seréo observados outros aspectos da teoria.

e As eleicGes gerais de 2018 e as municipais de 2020 possuem diferencas
significativas em muitos aspectos. Entretanto, o processo eleitoral em si é o
mesmo, com poucas alteracdes entres os dois pleitos. Mas dentre as diferencas,
principalmente com relacdo a propagacdo das fake news sobre o processo
eleitoral, pode haver uma relevancia distinta entre eles. ldentificamos uma,
natural, maior preocupacdo com a legitimidade do processo eleitoral perante
uma eleicdo nacional, do que nas municipais, visto que para se manipular 0s
resultados em ambito nacional requer-se, em teoria, uma interferéncia no
processo como um todo para produzir resultados significativos a ponto de alterar
a vontade geral do eleitorado. A interferéncia “no varejo”, em cada urna,
produziria resultados pouco expressivos, quando “no atacado”, via os programas
e no processo, esta possibilidade seria mais factivel. Quanto a manipulacéo das
elei¢des dos municipios, excluindo-se as das grandes cidades, ndo haveria lastro,
disponibilidade operacional e estratégica de atores dispostos a interferir no
processo complexo, como o eleitoral brasileiro, para alterar os resultados em
cada municipio individualmente. Embora haver esta possibilidade de
ponderacao entre as elei¢cdes da importancia do processo eleitoral nos resultados,
outros fatores externos, como os ataques hackers, a influéncia das elei¢des
americanas, como mencionado anteriormente, também causam impacto na
valoragédo do processo eleitoral e, consequentemente, no esforgo das narrativas

para desacredita-lo por meio de desinformacdes.

O detalhamento da operacionalizacdo da pesquisa de campo se encontra relatado no
ANEXO 03.
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3.4.2.2 0O questionéario

Pesquisa sobre Fake News no processo
eleitoral

Pesquisa para dissertagdo final de mestrado no IDP sobre fake news (desinformacgdes) no
processo eleitoral, com recorte de andlise das eleigbes de 2020.

Objetivo principal: testar / validar um modelo conceitual de regulacéo da Internet,
apropriade ao combate as fake news.

Publico-alvo — agentes ativos do meio politico e judicial que atuem no &mbito eleitoral de
2020:

+  Advogados eleitorais

+  Desembargadores, corregedores, juizes eleitorais, promotores e procuradores eleitorais,
bem como seus respectivos assessores

+  Politicos, ativistas partidarios e seus respectivos assistentes

+  Servidores publicos que atuam no processo eleitoral

Premissas e Definigbes:

*  Processo Eleitoral:

o  Envolve todo o processo formal eleitoral, desde a etapa de registro de candidaturas,
propaganda eleitoral, votagdo, sufragio, apuragde, divulgagao e proclamacgio.

o Dada a jurisprudéncia e a legalidade das normas vigentes, o estado de direito, assume-
se que o processo eletrdnico de votagdo, apuragéo, totalizagdo e divulgagdo é auténtico,
confidvel, legitimo e legal.

o Considera-se envolvimento e/ou participagio no processo eleitoral, o exercicio ativo de
atividades no processo formal eleitoral, seja como politico, magistrado, advogado, servidor
da justica eleitoral ou do legislativo e assessoramentos destes anteriores, no mangjo e
atuagdo de alguma forma neste processo formal eleitoral.

o O simples ato de votar ou a de trabalho como cabo-eleitoral ndo s&o considerados
como “tomar parte” do processo eleitoral.
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+  Fake News:

o Toma-se como verdadeira a posicdo oficial dos tribunais superiores, STF e TSE, bem
como do Congresso Macional, sobre o processo eleitoral eletronico de votagdo, apuragio,
totalizagdo e divulgacdo - ndo se entra na discussdo de mérito se ele é ou ndo confidvel.
Parte-se da posicédo pacificada judicial e legislativamente.

o Emrazio do pressuposto acerca da legalidade do processo eleitoral, para este estudo,
serdo consideradas fake news apenas as noticias e informagdes que negam a legalidade,
legitimidade, confiabilidade e/ou desgualificam o processo formal eletrdnico eleitoral.

o Dada a ampla divulgacdo e absorcdo pela sociedade, serd utilizado
preponderantemente o termo fake news, como sindnimo de desinformacdes, noticias
falsas, etc., ndo se entrando na discussdo acerca da melhor precis8o do termo para
caracterizar o fenémeno.

o Serdo observadas e estudadas apenas aquelas transitadas pela internet (mensageria
instantinea, emails, sites, etc.), ndo sendo consideradas, para efeito desta pesquisa,
aquelas veiculadas por outros meios (radiodifundidas, televisivas, impressas, etc.).

+  Agentes de combate as fake news:

o Para efeito desta pesquisa, sdo considerados 4 agentes possiveis de regulagdo da
internet e, por consequéncia, de combate as fake news: o direito (judiciario, legislagdo,
governo, etc), as plataformas digitais (Google, Facebook, Twitter, Whatsapp, etc.), o
mercado (empresas, federagdes de empresas, etc. - exceto as plataformas digitais) e a
sociedade civil (ONGs; associagdes de classe, sociais, estudantis, etc. - desde gue ndo
empresariais; universidades — ndo se fez distingdo da sociedade civil e académics; etc).
o 0Os 4 agentes podem até propagarem e serem utilizados para potencializar a divulgagao
de fake news, mas para efeito desta pesquisa serfo analisadas apenas as suas agdes em
prol do combate as fake news.

o Pressupde-se que os 4 agentes possam agir, mesmo que minimamente, para coibir a
propagagdo das fake news.
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1. ©(A) Senhor(a) &:

O a) Advogado(a) atuante na area eleitoral

O b) Magistrade(a), membro(a) de colegiado eleitoral ou Assessor(a) de magistrade
Eleitoral

c) Politico(a) (& ou foi detentor de mandato eletivo ou candidato) ou dirigente de
partido politico.

d) Servidor publico envolvido com o processo eleitoral ou assessor(a) de politico(a)
O {gue & ou foi detentor de mandato eletivo ou candidate) ou ccupante de cargo em
partido politico.

Outro:

2. 0(A) Senhor(a) & filiado a algum partido ?

O Nao.
() sim

Qual partido ?

Sua resposta



3. Qual tempo de atuagao na area eleitoral ?

Menos de 2 anos
De 2 a10anos
Mais de 10 anos

Munca atuei na area eleitoral

O O OO

4. Qual sua escolaridade ?

O a) Ensino Médio completo.
O b) Universitario
O c) Pos-Graduagdo

O d) Mestrado / Doutorado

255
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5. Qual o estado da federagio em que atua ?

[] ac
[] A
[] am
[ e
[] Ba
[] cEe
[] oF
[] es
[] eo
[] ma
[] me
[[] ms
[ mr
[] pa
[] B
[] rE
[*] m
[C] er
[] ry
[] mn
[7] ro
[*] rr
[C] ms
[] sc
[] sE
[] =P
O 1o
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&.Qual o seu sexo 7

O a) Femining
O b) Masculing

O ¢) Prefere ndo declarar

7. Qual sua idade 7

Sua resposta

8. Durante as eleigbes de 2018 o(a) Senhor(a) se envolveu (nos termos definidos
nas premissas) profissionalmente/politicamente com as guestes eleitorais?

O a) Sim
() b)N&o
O Qutro:

9. Durante as eleigdes de 2020 o(a) Senhor({a) se envolveu (nos termos definidos
nas premissas) profissionalmente/politicamente com as guestes eleitorais?

O a) Sim
() b)N&o
O Qutro:
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10. Em sua percepgao, por ocasido das eleigdes de 2020, com relagio ao pleito
de 2018, as fake news (desinformagdes exclusivamente sobre o processo
eleitoral ) ocorreram:

O a) Em maior ndmero em 2020
O b) Em igual nimerc em 2020
O ¢) Em meneor ndmere em 2020

O d) Mao sabe precisar

11. Em sua percepgao, as fake news (desinformagdes exclusivamente sobre o
processo eleitoral ) que especificamente distorceram informagdes acerca do
processo eleitoral (por ex.: urna eletronica, apuragao, totalizagdo, divulgagio da
apuragéo, etc.) por ocasio das eleigdes de 2020, com relagéo ao pleito de 2018,
oCorreram:

O a) Emn maior ndmero em 2020
O b) Em igual nimerc em 2020
O ¢) Em meneor ndmere em 2020

d) Mao sabe precisar



259

12. Com relagdo as eleigbes de 2018 o(a) Senhor(a) saberia e poderia citar
algumas medidas empreendidas pela Justiga Eleitoral para o combate e reduzir
os efeitos nocivos das fake news (desinformages exclusivamente sobre o
processo eleitoral) ?

Sua resposta

Sua resposta

Sua resposta

13. Com relagdo as eleigbes de 2020 o(a) Senhor(a) saberia e poderia citar
algumas medidas empreendidas pela Justiga Eleitoral para o combate e reduzir
o5 impactos nocivos das fake news (desinformagdes exclusivaments sobre o
processo eleitoral) ?

Sua resposta

Sua resposta

Sua resposta



14. Em sua percepgéo, as agdes empreendidas pela Justica Eleitoral para coibir
especificamente a propagagac e reduzir os efeitos nocivos das fake news
(desinformagdes exclusivamente sobre o processo eleitoral) acerca do processo
eleitoral por ocasido das eleigbes de 2020, com relagdo ao pleito de 2018, foram

?
a) MAIS efetivas que em 2018, diminuindo proporcionalmente a sua propagagdo

b) IGUALMENTE efetivas que em 2018, mantendo proporcicnalmente a propagagio
em igual patamar

c) MEMOS efetivas que em 2018, aumentando proporcionalments a sua propagagdo

OO O O

d) Mac saber precisar

15. O(A) Senhor(a) entende que o envolvimento das PLATAFORMAS DIGITAIS
(Google, Facebook, Whatsapp, Twitter, etc.) no movimento de combate e reduzir
o5 impactos nocivos das fake news sobre o processo eleitoral &

O a) Necessdrio
k) Impeortante, mas néo imprescindivel
c) Indiferente

d) Desnecessério

OO OO0

) Indesejavel ou inapropriado.

14. Com relagao as medidas para coibir e amortizar as consequéncias
prejudiciais das as desinformagdes acerca do processo eleitoral no pleito de
2020, vocé saberia informar se a Justiga Eleitoral ENVOLVEU AS PLATAFORMAS
DIGITAIS (Google, Facebook, Whatsapp, Twitter, etc.) para trabalhar em conjunto
e de forma cooperada com suas agdes de contengdo e reduzir os impactos
nocivos das fake news (desinformagdes exclusivamente sobre o processo
eleitoral):

O a) Totalmente
O b) Parcialmente
O ¢) Nio envolveu

d) Desconhece
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17. Comparando o envolvimento das PLATAFORMAS DIGITAIS (Google,
Facebook, Whatsapp, Twitter, etc.) em coibir e reduzir os efeitos nocivos das
fake news (desinformagdes exclusivamente sobre o processo eleitoral) em 2020
com as eleighes em 2018, pode-se afimar que:

O a) Houve MAIOR engajamento das plataformas digitais emn 2020 do que em 2018
O b} Houve IGUAL engajamento das plataformas digitais em 2020 do que em 2018
O ¢) Houve MENOR engajamento das plataformas digitais em 2020 do que em 2018

d) Mao saber informar

18. O(A) Senhor(a) entende gue o envolvimento da SOCIEDADE CIVIL (ONGs,
associagdes, universidades, etc.) no movimento de combate e reduzir os efeitos
impactos das fake news (desinformagdes) sobre o processo eleitoral &:

O a) Mecessério

b} Impertante, mas ndo imprescindivel

d) Desnecessario

@)
O c) Indiferente
O
O

e) Indesejével ou inapropriado.
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19. Com relag@o as medidas para coibir as desinformagdes acerca do processo
eleitoral no pleito de 2020, vocé saberia informar se a Justiga Eleitoral
ENVOLVEL A SOCIEDADE CIVIL (ONGs, associagtes, universidades, efc.) para
trabalhar em conjunto e de forma cooperada com suas agdes de contengdo e
reduzir os efeitos nocivos das fake news (desinformagdes exclusivamente sobre
0 processo eleitoral):

O a) Envelveu Totalmente
O b) Envolveu Parcialmente
O ¢) Ndo envolveu

O d) Desconhece

20. Comparando o envolvimento da SOCIEDADE CIVIL (ONGs, associagbes,
universidades, etc.) no combate e reduzir os efeitos impactos das fake news
(desinformagdes exclusivamente sobre o processo eleitoral) nas eleigbes de
2020 com as de 2018, pode-se afirmar que:

O a) Houve MAIOR engajamento da sociedade civil em 2020 do que em 2018
O b} Houve IGUAL engajamento da sociedade civil em 2020 do gue em 2018
O ¢) Houve MENOR engajamento da sociedade civil em 2020 do que em 2018

O d) Mo saber informar



263

21. O(A) Senhor(a) entende que o envolvimento do MERCADC (empresas,
federagdes de empresas, etc.) no movimento de combate e reduzir os efeitos
nocivos das fake news (desinformagdes exclusivamente sobre o processo
eleitoral) sobre o processo eleitoral &:

O a) Necessdrio
b) Importante, mas néo imprescindivel
¢) Indiferente

d) Desnecessdrio

ONONONG

€) Indesejavel ou inapropriado.

22. Com relagdo as medidas para coibir as desinformagdes acerca do processo
eleitoral no pleito de 2020, vocé saberia informar se a Justiga Eleitoral
ENVOLVEU © MERCADC (empresas, federagbes de empresas, etc. — exceto as
plataformas digitais) para trabalhar em conjunto e cooperada com suas agdes de
contengo e reduzir os efeitos impactos das fake news (desinformagdes
exclusivamente sobre o processo eleitoral):

O a) Envolveu Totalmente
O b) Envolveu Parcialmente
O ¢) Ndo envolveu

O d) Desconhece
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23. Comparando o envolvimento do MERCADO (empresas, federagies de
empresas, etc.) no combate e reduzir os efeitos nocivos das fake news
(desinformagdes exclusivamente sobre o processo eleitoral) nas eleigdes de
2020 com as de 2018, pode-se afirmar que:

l:l a) Houve MAIOR engajamento do mercado em 2020 do que em 2018
l:l b) Houve IGUAL engajamento do mercado em 2020 do que em 2018
l:l ¢) Houve MENOR engajamento do mercado em 2020 do que em 2018

l:l d) M3o saber informar

m Limpar formulario

Munca envie senhas pelo Formulérics Google.

Este conteddo no foi criade nem aprovado pelo Google. Denunciar abuso - Termos de Servico - Politica de
Privacidade

Google Formularios

Figura 95 - Formulario da Pesquisa de Campo

3.4.3 Recepcdo e Analise dos dados obtidos

Os dados aqui trazidos foram colhidos até a data de 22/11/2021. Novas respostas vieram
apos esta data de corte, porém, desconsideradas neste estudo. Foram recebidos alguns emails
de ouvidorias e presidéncias de tribunais informando que, ap6s deliberacdes internas, iriam
remeter os links aos respectivos agentes destinatarios. Infelizmente os retornos ndo seréo

incorporados a esta pesquisa.
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120 respostas

Aceitando respostas .‘

Resumo Pergunta Individual

1. O(A) Senhor(a) é:

119 respostas

@ =) Advogado(a) atuante na drea aleitoral

@ b) Magistrado{a), membroia) de
colegiado eleftoral ou Assessor(a) de. .
c) Politico(a) (& ou foi defentor de ma...

@ d) Senvidor plblico envolvido com o p__.

@ Frocurador do Estado aposentado

@ Procurador do Estado aposentado

@ Fromotor de Justica

@ Promotor de Justica Eleitoral

@ Fromotor de Justiga com fungdo Eleit...

Figura 96 - Respostas pergunta 1

Comentarios:

Foi remetida a solicitacdo de cessdo de lista de emails ou envio do link do
formulario aos respectivos associados a todas as seccionais da OAB do Brasil.
Entretanto, verificou-se que, por medida de adequacdo a LGPD, ndo puderam
me ceder a lista dos afiliados e ndo havia dados publicos acerca dos advogados;
A proposta de envio do formulario pelos canais internos de comunicacao das
seccionais da OAB nédo foi atendida, pois todas as seccionais estavam em
periodo eleitoral com intensas campanhas e ndo se detectou a disposi¢do para
incluir esta demanda dentre as diversas outras de carater de apoio as campanhas;
Outro ponto que deve ser levado em consideracdo € o fato de que o assunto de
fake news é polémico entre os membros, havendo muitos que discordam das
premissas estabelecidas para o questionario, tema, entdo, pouco afeito ao clima
eleitoral daqueles 6rgaos;

Apds o recebimento das respostas, detectou-se que na primeira pergunta nao foi
incluida a opcéo explicita para os promotores. Alguns explicitaram no campo
outros, mas pode ter havido a escolha pela alternativa “d” de servidor publico
envolvido com o processo eleitoral. Este ponto pode ter distorcido o mapa de
distribuicdo de respondentes;

Nos casos em que se tinha apenas o endereco email da zona eleitoral, foi

necessaria a boa vontade daquele que recebeu as 3 mensagens em reenviar aos
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seus destinatarios originais: chefe de cartorio, juiz e promotor eleitoral. Alguns
cartérios comunicaram a efetivacdo desta distribuigdo, mas ndo se pode conhecer
do quanto este procedimento foi realizado. Neste particular, a remessa para o
promotor eleitoral pode ter, ainda, sofrido maior dispersdo, pois para muitos
cartdrios a figura do Ministério Publico Eleitoral é exdgena a sua estrutura e ndo
possuem um canal fluido de comunicagdo e interacdo. Esta constatacdo é fruto
de experiéncia dentro de cartorio e também em algumas respostas obtidas
designando que se procurasse a Procuradoria Geral para obtencdo dos
respectivos enderecos dos promotores;

O numero de respostas de servidores publicos envolvidos com 0 processo
eleitoral foi expressivamente maior que os demais agentes eleitorais. Atribuo
que neste grupo possa haver um certo nimero de promotores e que a disposi¢do
destes agentes em se disporem a responder um guestionario académico se mostra
maior que a dos demais agentes (juizes, promotores eleitorais, advogados e
politicos), seja em razéo de maior tempo disponivel, em geral, ou mesmo de pré-

disposicdo para a tarefa.

2. O(4) Senhor(a) & filiado a algum partido 7

120 respostas

® Nao.
® Sm

Figura 97 - Respostas pergunta 2

Comentarios:

Em razdo da baixa devolutiva de respostas de politicos (5 apenas) e de
advogados (1 Unico), aos demais agentes (magistrados, promotores e servidores
eleitorais), enquanto ativos, ndo é permitido a filiacdo partidaria. Apenas quando
aposentados esta vedagdo é retirada. Portanto, o percentual de 94,2% (113 ao

total) de néo filiados é francamente majoritario.
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Qual partido ?

10 respostas

MN&o =& Aplica POT PEDB Prejudicado
MNAD MN&o se aplica PRTE PT

Figura 98 - - Respostas pergunta 2 - Partidos
Comentarios:

e As 5 respostas Uteis correspondem ao total de politicos que se manifestaram

3. Qual tempo de atuagdo na area eleitoral 7

120 respostas

@ Menos de 2 anos

® 0=2310zan0s

@ Mais de 10 anos

@ Munca stusi na area eleitoral

Figura 99 - Respostas pergunta 3
Comentarios:

e A larga maioria do corpo de respondentes (68,3% - 82 respostas) possuem mais

de 10 anos de atuacdo na &rea eleitoral



268

4. Qual sua escolaridade 7

120 respostas

@ =) Erzino Médio complato.
@ b) Universitario

® c) Pds-Graduacdo

@ d) Mestrado / Doutorado

—l
86,7% V

Figura 100 - Respostas pergunta 4

Comentarios:
e Parte significativa do respondentes (88,4% - 106 respostas) possuem alta

escolaridade, com p6s-graduacdo, mestrado e doutorado.

5. Qual o estado da federagdo em que atua ? |D

120 respostas

AC -0 {0%)
AL — 4 (3 3%)

AM 2 (17%)

AP I (33%)

BA N 1(0,8%)

CE W 1(0,3%)

DF I (5%)

ES [ 1(0.8%)

GO I 10 (3,3%)

MA N T (5.3%)

MG I 7 (5.53%)

MS 4 (3,3%)

MT 1 (0,5%)

PA |0 (0%)

FE | 4 (3,3%)

PE [ 7 (17%)

Pl 4 (3,3%)

PR N S (4,2%)

R I O (7,5%)

RN |0 {0%)

RO |14 (11,7%)
RR I 3 (2.5%)

RS |0 {0%)

SC 3 (25%)

SE | (2.5%)

SP S G (5%)

TO | 19 (15,5%)

0 5 10 15 20

Figura 101 - Respostas pergunta 5
Comentarios:

e Atribuo que as respostas originadas do Estado do Tocantins foi
excepcionalmente alta, em relacdo aos demais estados, em razdo da nossa



269

relagdo mais proxima com os agentes eleitorais daquele estado, obtendo-se
maior nimero de respondentes;
e Os agentes dos estados de AC, PA, RN e RS ndo responderam ao questionario,

sem razdo explicita para tanto.

6. Qual o seu sexo 7

119 respostas

@ 3) Feminino
@ b) Masculino
c) Prefere ndo declarar

Figura 102 - Respostas pergunta 6
Comentarios:
e O universo trabalhado é dominantemente masculino (83 respostas contra 36 do
publico feminino), ndo se conhecendo se isto é reflexo da prépria amostra ou se

trata do proprio espelho das categorias de profissionais pesquisados em geral.

7. Qual sua idade ?

116 respostas
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Informaram 116
Mais novo 27
Mais velho 63
De20a29 4
De 30239 23
De 40 249 49
De 50 3 59 39
Acima de 60 3

Idades

=Y

mDe20a2% wsDe30a38 =DedDadd De5S0aS9 = Adma de 60

Figura 103 - Respostas pergunta 7

Comentarios:
e A faixa etéria central da amostra, dagqueles que tem 40 a 49 anos de idade, foi a

mais populosa, seguindo dos que tem de 50 a 59 anos de idade.

8. Durante as eleigdes de 2018 o(a) Senhor(a) se envolveu (nos termos definidos nas
premissas) profissionalmente/politicamente com as questes eleitorais?

120 respostas

@ 3) Sim
® b Mo

Figura 104 - Respostas pergunta 8

Comentarios:
e A maior parte dos respondentes participou das elei¢des de 2018 (103 respostas),

0 que enriquece a pesquisa e valida o publico-alvo destinatario utilizado.
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9. Durante as eleigbes de 2020 ola) Senhor(a) se envolveu (nos termos definidos nas
premissas) profissionalmente/politicamente com as questdes eleitorais?

120 respostas

@ z) Sim
® b N

Figura 105 - Respostas pergunta 9
Comentarios:

e O mesmo perfil dos respondentes é encontrado em relacdo as elei¢es de 2020,

havendo também uma ampla participagdo neste pleito (Sim 105 respostas)

10. Em sua percepgao, por ocasido das eleigdes de 2020, com relagdo ao pleito de 2018, as |D
fake news (desinformagdes exclusivamente sobre o processo eleitoral ) ocorreram:
120 respostas

@ =) Em maior nimers em 2020
@ b) Emigual ndmeno em 2020

) Em mener nimero em 2020
@ d) Nio =abe precizar

Figura 106 - Respostas pergunta 10
Comentarios:

e Quantidade de respostas obtidas: a) 48; b) 13; ¢) 51; e d) 8.

e A percepgdo com relacdo a propagacdo de fake news entre as elei¢Ges de 2018 e
2020 séo bem similares, ndo havendo uma tendéncia dominante entre os pleitos,

indicando que, aos olhos dos pesquisados, houve um equilibrio de ataques.
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11. Em sua percepgao, as fake news (desinformagdes exclusivamente sobre o processo
eleitoral ) que especificamente distorceram informagdes acerca do processo eleitoral (por
ex.: urna eletrénica, apuragao, totalizagdo, divulgagdo da apuragdo, etc.) por ocasido das
eleigdes de 2020, com relagéo ao pleito de 2018, ocorreram:

120 respostas

@ =) Em maior nimero em 2020
@ t) Em igual ndmero em 2020

) Em menar nimeno em 2020
@ d) Mo sabe precizar

Figura 107 - Respostas pergunta 11

Comentarios:
e Quantidade de respostas obtidas: a) 50; b) 18; c) 46; e d) 6

e Convalidando a pergunta anterior, as repostas foram semelhantes, com maior
percepcdo de que as fake news sobre o processo eleitoral foram de mesmo

volume entre as eleicGes de 2018 e 2020.

12. Com relagio as eleigdes de 2018 o(a) Senhor(z) saberia e poderia citar algumas medidas
empreendidas pela Justiga Eleitoral para o combate e reduzir os efeitos nocivos das fake news
(desinformagdes exclusivamente sobre o processo eleitoral) ?

94 respostas

Desconheco

Transparéncia no manejo das urnas

Material publicitario

Notas de esclarecimentos sobre videos falsos!

Criagdo no TSE de um grupo para discutir como combater as fake news. Abertura de inquérito no STF para

apurar a disseminacédo de fake news nas elei¢fes de 2018 e no mandato de Bolsonaro

Validacdo de informacéo

Campanhas na Internet

Informativos na Tv

Divulgagdo macica na imprensa de campanhas de conscientizacdo a populagao.

Resposta imediata da justica eleitoral apresentando os fatos reais; carta a nacdo brasileira etc

O ultimo julgamento do TSE adensou a matéria de forma a impedir a proliferagdo desta pratica criminosa.

Declarou entendimento e a¢Bes concretas.

Respostas mediante central de noticias
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Suspensao das fake nas redes

Nenhuma diferente.

Informacdes atualizadas no site do TSE, TRE.

Controle das empresas de pesquisa.

Nao saberia

Nao saberia

CAMPANHAS PUBLICITARIAS.

O TRE/AL instituiu um ndcleo em parceria com PF de combate as fakenews

Aplicativo Pardal

Incentivo a checagem de fatos que envolvem o processo eleitoral pela Justica Eleitoral, como a ferramenta

"Fato ou Boato".

exclusdo de péginas nas redes sociais destinadas as fake news

Realizacdo de Seminarios com escopo de discutir acerca das nuances das fake news, o que e, sua
operacionalizacéo, suas implicagBes e consequéncias para 0 comprometimento da lisura do processo eleitoral

e seu resultado.

Ampliacédo do uso de aplicativos de denuncia

Foi realizada campanha combatendo as fake news, porém, ndo surtiram muito efeitos.

Propagandas por meios de réadio, televisao e Internet. Criacao de nucleos especializados no combate as fake

news, dentre outros.

Notas oficiais do TRE-MT

Franquear 0 acesso ao preparo das urnas em cartério, tanto nas eleigdes de 2018 quanto nas de 2020,

divulgando na midia local o convite a todos os agentes envolvidos no processo eleitoral.

Elaboracédo de videos para esclarecer o processo eleitoral.

Campanhas publicitarias do TSE

Exercicio do Direito de Resposta

Veiculagdo de campanha publicitaria acerca da seguranca do sistema eletrénico de votagdo.

Determinacdo de retirada de postagens de conteiido ofensivo, vexatorio, ndo verdadeiro, com aplicacdo de

multa aos autores.

Instituicdo do Comité de Enfrentamento a Desinformagao

notas informativas nas redes sociais

Pela minha lembranca, apesar de néo ter atuado como magistrada eleitoral em 2018, foram realizadas

campanhas informativas sobre as elei¢6es pelo TSE

Propositura de representaces eleitorais destinadas a impedir a propagacdo de fake news no ambito da justica

eleitoral.

Conscientizacdo da populacdo através de campanhas nas redes sociais, na midia e através do Portal

https://www.justicaeleitoral.jus.br/

Comité de Combate as Fake News, que até entdo nem existia

Campanha publicitarias educativas

Apoio de organismos jornalisticos e de redes sociais
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No meu entender, a Justica Eleitoral, por mais que tenha tido boa intencdo, comeu moscas nesse quesito. O
enfrentamento a desinformacdo massiva exige pronta-resposta e abordagem que fuga das medidas
tradicionais. Se ndo houver urgente mudanca de postura (e felizmente parece que havera) as elei¢des de 2022

tendem a fugir do controle.

Néo houve

O TSE deveria ter utilizado mais os canais de radio e televisdo para ter combatido com mais vigor as fake

Nnews.

CAMPANHAS DE CONSCIENTIZACAO DESENVOLVIDA NAS MIDIAS SOCIAIS PELA AREA DE
COMUNICACAO DO TRE.

Divulgacéo das informacdes verdadeiras em confronto com as fake news, pelo TSE, por meio dos principais

canais de comunicagdo em massa.

O combate a desinformacdao é uma prioridade para a Justica Eleitoral. Nesse cenario, o TSE criou, em 2016,
em 2016, a pagina Fato ou Boato, a fim de ampliar o esclarecimento de informaces relacionadas ao processo
eleitoral, fomentar a circulacéo de conteidos veridicos e estimular a verificacdo por meio da divulgagéo de

noticias checadas, recomendacdes e conteidos educativos.

nao

Propaganda Contra Fake News

nada foi feito

Divulgagao nas redes sociais e impressa em geral de esclarecimentos

NAO FORAM INSTITUIDAS MEDIDAS

Tendo em vista que foi um expediente massivamente utilizado na campanha de 2018, as medidas foram mais

remediativas, do que preventivas.

Esclarecimentos por parte do Juiz Eleitoral e do Cartério Eleitoral

uso das redes sociais

Orientacéo aos eleitores acerca das fake news. Checagem, etc.

O site do TSE esclareceu diversos boatos

Os juizes eleitorais e servidores monitoraram através da propaganda eleitoral.

A Justica Eleitoral rebateu uma por uma

Propagandas nos meios de comunicacdo e redes sociais, inclusive por meio de whatsapp

apenas pronunciamentos na tv. acredito que a justica eleitoral ndo estava esperando os ataques. Esperavam e

estavam preparados para as fake news apensas com rela¢do aos candidatos

O TRESC instituiu um Comité Consultivo da Internet, para estudo das medidas necessarias prevencao da

divulgacédo de noticias falsas nas elei¢des de 2018.

O Ministro Luiz Fux, em entrevista, afirmou que a disseminacdo de fake news poderia resultar na cassacao do

mandato eletivo.

nao

Comité de contrainformacdo, parcerias com plataformas e agéncias de checagem, campanhas educativas e de

esclarecimentos ao eleitor.

Néao
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No ambito jurisdicional, no julgamento das liminares em representacdes com pedidos de retirada de

contelidos da Internet.

Nao sei informar

O TSE langou uma pagina na Internet p/ ajudar a esclarecer o eleitorado acerca das informagdes falsas que

estavam sendo veiculadas.

Em 2018, houve grande propagacao de que a Justica Eleitoral estaria fraudando as elei¢Ges. Ficou constatado
que houve confuséo do eleitor ao realizar a votagdo, tendo em vista o grande nimero de cargos a serem
escolhidos (06) e a modificacdo da ordem de votagdo. Também houve alguns casos isolados de mau
funcionamento da urna eletrdnica. Diante de tudo isso, entre 0 1° e 0 2° turno de 2018, 0 TRE-RO promoveu
audiéncia publica convidando eleitores que fizeram registro em ata ou ocorréncias policiais, visando
esclarecer todas as ocorréncias e conscientiza-los de todo o processo eleitoral. Ao final foi possivel comprovar
a satisfacdo dos presentes com a medida tomada pelo TRE-RO. Todo os debates entre de técnicos, juizes e

eleitores foram registradas em video e disponibilizados no YouTube.

Seminério internacional em 2019 e cria¢do de banco de dados de fake news para ajudar o eleitor

Seminarios.

divulgagdo da informacéo verdadeira

- utilizacdo da informacdo instantdnea em midias sociais, sites, notas, entrevistas pelas autoridades do TSE e
Tribunais; a¢gdes obrigacao de retirada de noticias falsas publicadas, acesso aos Boletins de Urnas pelo
publico, intensificacdo dos convites aos advogados, representantes dos partidos, MP para acompanhar a
auditoria e carga de urna nas zonas eleitorais. Eu por exemplo fiz o procedimento de auditoria e carga de
urnas, servico técnico especializado para duas zonas eleitorais em Ronddnia no municipio de Ji-Parana, bem
como procedi a treinamento para os técnicos de urna destas respectivas zonas, a fim de se alguma urna desse
algum defeito, saber como proceder na secdo eleitoral, junto aos fiscais e as mesas receptoras de votos

(mesérios).

Propagandas televisivas.

esclarecimentos sobre funcionamento da urna eletrénica

Grupo de inteligéncia do TRE-RO

Em 2018, apds o primeiro turno, no Tribunal em que atuo, houve uma reunido com os eleitores que afirmaram
terem tido problemas durante a votagdo. Nessa reunido foram esclarecidas, com linguagem acessivel, sobre as
camadas de protecdo da urna, foram trazidos dados e informac6es sobre o funcionamento do processo

eleitoral.

Atendimento aos usuarios para esclarecimento e dividas

148

Capacitagdo dos servidores da Justi¢a Eleitoral no monitoramento e identificagdo dos responsaveis pela fake

news nas redes sociais e sites.

TRANSPARENCIA NO PROCESSO ELEITORAL; CHAMADA DE PARTIDOS POLITICOS E
ELEITORES NA PREPARACAO DAS URNAS; PROPAGANDAS ESCLARECEDORAS;
TREINAMENTO DE MESARIOS COM PRATICA NAS URNAS ELETRONICAS, ENTRE OUTRAS.

nao

Palestras sobre a seguranga da urna
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Campanha de conscientacdo do eleitorado.

Esclarecimentos em pagina do TSE

Audiencias publicas

Reunido prévia do Magistrado com as empresas de imprensa local

Limitou-se a emitir nota

nao

Campanhas de esclarecimento com o detalhamento do caminho do voto desde a urna até os computadores

encarregados pela totalizacdo.

Campanhas informativas na TV e na Radio

Nao

Tabela 6 - Respostas pergunta 12 - 12 citacdo

respostas — 15 invalidas / negativas = 79 validas

31 respostas

criacdo de um blog da ZE

Campanhas na televisdo

Convénio com as principais plataformas de midias sociais para combate a desinformacao.

Redes sociais da justica eleitoral

Informacdes na grande midia
DIVULGACAO DE CONTEiZDOS EM REDES SOCIAIS.

ReuniBes prévias com representantes partidarios e pré-candidatos para reforcar a importancia de uma disputa

eleitoral sem desinformacé&o.

Propagandas Formativas, pedagodgicas, acerca do processo eleitoral, objetivando combater informacGes
equivocadas disseminadas em redes sociais sobre a operacionalizacdo das Elei¢Bes, atos preparatérios,
seguranga das urnas eletrdnicas, etc. Campanha timida, a meu ver, ndo muito enfatica, eficaz, mas foi uma das
estratégias utilizadas pela Justica Eleitoral e que, no meu entendimento, devera ser retomada, com toda forca
em 2022. Necessidade de se investir na massificagdo de informacfes, como por exemplo, mostrar para a
sociedade como ¢é feita a geragdo de midias nas UE's; como € feita a transmissao e totalizagdo dos resultados
obtidos na votacdo; atos preparatérios para realizagdo da votagdo, destacando a emissdo do Relatdrio
"zerésima", emissdo do boletim de urna, dentre outros. Investir macicamente em campanhas pedagégicas
visando frear toda essa rede de desinformacfes que se estabeleceu em 2018 e promete reincidir nas Elei¢des de
2022.

Entrevistas regulares nas emissoras locais levando informagdes sobre as candidaturas e procedimentos
referentes a propaganda eleitoral e fiscalizagédo

Campanhas esclarecendo o funcionamento e confiabilidade das urnas eletrénicas
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Bloqueio na plataforma digital da divulgacéo do fake news

Esclarecimento por parte de integrantes da JE sobre a necessidade da populacéo de conferir e checar a origem
e veracidade de matérias ou mensagens recebidas via redes sociais, Internet e imprensa

Vistorias e processos de verificacdo das urnas em tempo real no periodo eleitoral.

Muita Informacéo educativa grafica distribuida

ESCLARECIMENTOS DOS EFEITOS NOCIVOS DAS FAKE NEWS INSERIDOS NOS PRi“PRIOS
DESPACHOS/DECISOES JUDICIAIS NOS PROCESSOS RELATIVOS AO TEMA.

Palestras Contra Fake News
NAO FORAM INSTITUIDAS MEDIDAS
discursos das autoridades eleitorais

Infelizmente sempre houveram "panfletos apocrifos”, nas elei¢des do Brasil.

A justica Eleitoral tem divulgado como é o processo eleitoral com esclarecimentos sobre as audiéncias
publicas que ocorrem antes durante e depois dos processo eleitoral demonstrando toda lisura do pleito

N&o sei informar

Propagandas

formas legais de fazer cessar

acima

Atuacdo eficaz de 6rgéos da seguranga publica

Reunides com eleitores para esclarecimento

Disponibilizacéo de palestras ministradas por servidores ou autoridades com intuito de demonstrar para
alguns eleitores insatisfeitos (identificados em ata pelo meséario) com o processos eleitoral (urna eletrénica), a
credibilidade e confiabilidade do voto eletrénico.

julgamentos rapidos suspendendo as postagem

informativos em redes sociais

Reunido prévia do magistrados com os candidatos ao pleito de Prefeito e Vereador
Faltou pulso firme do TSE em 2018
Tabela 7 - Respostas pergunta 12 - 22 citacdo

31 respostas — 4 invalidas / negativas = 27 vélidas

20 respostas

Entrevistas aos meio de comunicagéo

Campanhas no radio

Realizacdo de semindrios e eventos para discussdo e fortalecimento do combate as Fake news.

Parceria com redes sociais

Medidas judiciais como determinagéo de remogdo e veiculacdo de direito de resposta.

Propaganda de alerta contra as fake news

procedimento investigatorio para apuragdo da autoria do fake news
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Nos dias do pleito em 2018 foi montada uma central de anlise e resposta imediata para esclarecer a
populacédo sobre postagens falsas durante o dia da elei¢éo.

ENTREVISTAS NA RADIO COMUNITARIA DA CIDADE COM O OBJETIVO DE ESCLARECER A
POPULACAO SOBRE O EFEITO DANOSO DAS FAKE NEWS NO PROCESSO ELEITORAL.
Distribuicdo de Panfletos Contra Fake News

NAO FORAM INSTITUIDAS MEDIDAS

julgamentos acerca dos temas

Nao sei informar

Entrevistas.

divulgacéo de informac6es ampliando a transparéncia do processo eleitoral

acima

Monitoramento constante da Justica Eleitoral de Rondénia

Aplicativos identificadores de fake news

intervengoes em TV, radio

Agilidade na anélise de liminares que impedir a propagagao

Tabela 8 - Respostas pergunta 12 - 32 citacdo

20 respostas — 2 invalidas / negativas = 18 vélidas

NucTee ° Respostas Nega}ti_vas / 'I:o_tal
L Invalidas Validas
citacOes
1 94 15 79
2 31 4 27
3 20 2 18

Tabela 9 - Respostas pergunta 12 — Quadro de todas citacfes

Comentarios:

e Esta pergunta foi introduzida para averiguar o conhecimento das medidas
tomadas pela Justica Eleitoral para coibir as fake news sobre o processo eleitoral,
do pleito de 2018. Das 120 respostas, 79 pessoas conseguiram ou se dispuseram
a apontar pelo menos 1 medida neste sentido. Destes, 27 indicaram uma segunda
atividade de contencdo das fake news e, por Gltimo, 18 listaram uma terceira

medida.

e Considerando a natureza da pergunta que exige uma atencao maior em responder

e demanda tempo e raciocinio do pesquisado, o que desestimula a resposta,
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entendo que a grande maioria tem vivida as acGes implementadas pela Justica

Eleitoral em conter as desinformacoes.

e Os numeros obtidos nesta questdo se alinham as respostas da pergunta 8 que
tratou do envolvimento profissional ou politicamente com as questdes eleitorais
do pleito de 2018.

13. Com relagdo as eleigdes de 2020 o(a) Senhoria) saberia e poderia citar algumas medidas
empreendidas pela Justiga Eleitoral para o combate e reduzir os impactos nocivos das fake news
(desinformagdes exclusivamente sobre o processo eleitoral) ?

91 respostas

Decisdes judiciais determinando a retirada de tais contetidos.

As mesmas acima indicadas.

Respostas automatizadas nas redes sociais e no google

Campanha publicitarias educativas

as mesmas anteriores e a JE assumindo um papel ativo, ndo mais sé reativo

Sufocar as fontes de financiamento € um passo importante, mas nao funciona por si s6. Ha que se agir com
firmeza sobre as plataformas digitais que monetizam esse tipo de conteldo. i%o urgente e é a propria

sobrevivéncia da democracia que esta em jogo.

Houve a implementagdo do portal fato ou boato pelo TSE

CAMPANHAS DE CONSCIENTIZACAO DESENVOLVIDA NAS MIDIAS SOCIAIS PELA AREA DE
COMUNICACAO DO TRE.

Ferramentas de comunicagdo com esclarecimentos sobre as principais fake news divulgadas pelas redes sociais.

Por exemplo podcast do TSE, mensagens instantaneas, entre outros.s

O combate a desinformagdo é uma prioridade para a Justica Eleitoral. Nesse cendrio, o TSE criou, em 2016, em
2016, a pagina Fato ou Boato, a fim de ampliar o esclarecimento de informacdes relacionadas ao processo
eleitoral, fomentar a circulagdo de contetidos veridicos e estimular a verificagdo por meio da divulgagdo de

noticias checadas, recomendacdes e contetidos educativos.

Propaganda Contra Fake News

nada foi feito

Idem anterior

NAO FORAM INSTITUIDAS MEDIDAS

Foram feitas campanhas de informagdo no ambito nacional, pelo TSE, e em ambito estadual, especificamente
no Estado do Amap4, pelo TRE - AP

Campanhas de informacéo feita pelo TSE
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uso das redes sociais

Orientacdo aos eleitores acerca das fake news. Checagem, etc

O site do TSE esclareceu diversos boatos

Campanhas como a do TRESC.

Divulgando e esclarecendo a populagédo como é o voto eletrénico e as diversas maneiras de auditoria que podem

ser feitas nas urnas durante o processo eleitoral

Propagandas nos meios de comunicacdo e redes sociais, inclusive por meio de whatsapp

proopagandas TV

O TRESC instituiu um Comité Permanente da Internet destinado a prevencéo e ao combate a disseminagdo de

noticias falsas.

N&o me recordo.

propagandas na TV

Campanhas de conscientizacdo

As mesmas de 2018, porém com maior forca de trabalho, mais recursos e planejamento.

exclusdo de postagens que continham fakenews

No ambito jurisdicional, no julgamento das liminares em representa¢des com pedidos de retirada de conteldos

da Internet.

Campanhas publicitarias com esclarecimentos

Treinamento prévio

Transparéncia no manejo das urnas

Material publicitario

Resposta rapida e coordenada.

Campanhas na Internet

Informativos na Tv

A resposta do questionamento 12 abrange o presente questionamento.

Mesmas de 2018

Suspensdo das faje nas redes

O tre nos ofereceu curso sobre fakenews e Internet

As mesmas.

Acredito que o controle de noticias pelo Estado deva ser residual.

Convénio com as redes sociais

Apenas a cassagdo do mandato do Dep que disseminou noticias falsas sobre as urnas eletronicas!

Apenas a cassagdo do mandato do Dep que disseminou noticias falsas sobre as urnas eletronicas!

CAMPANHAS PUBLICITARIAS.

O TRE/AL instituiu um nGcleo em parceria com PF de combate as fakenews

Divulgacéo nas Redes Sociais

Incentivo a checagem de fatos que envolvem o processo eleitoral pela Justica Eleitoral.

exclusdo de paginas nas redes sociais destinadas as fake news e aplicacdo de multas

Acordo feito pelo TSE com as redes sociais para coibir disparos em massa, robds e identificar contas suspeitas.
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0 TRE RO fez um mural com os resultados dos boletins de urnas fisicos, algumas zonas como um de Ji-Parana

também fez, para acesso as partes interessadas para conferencia com os resultados publicados pelo TSE digital

A propaganda contra as fake news foi muito mais intensiva, tanto na TV como nas redes sociais.

Foram aplicadas medidas educativas via publicidade visando diminuir este nefasto fato

Contrainformagdo

Propagandas institucionais;

Reunides publicas de auditorias das urnas

A disponibilizagdo de videos institucionais na tv aberta e redes sociais oficiais com o objetivo de conscientizar
os eleitores acerca das fakes news e canais de checagem da veracidade das informagGes.

TRANSPARENCIA NO PROCESSO ELEITORAL; CHAMADA DE PARTIDOS POLITICOS E
ELEITORES NA PREPARACAO DAS URNAS; PROPAGANDAS ESCLARECEDORAS;
TREINAMENTO DE MESARIOS COM PRATICA NAS URNAS ELETRONICAS, ESCLARECIMENTOS
A POPULACAO COM ENTREVISTAS AS RADIOS LOCAIS ANTES E NO DIA DAS ELEICOES;
GRAVACAO DE LIVES NO DIA DAS ELEICOES; ESCLARECIMENTOS PONTUAIS A ELEITORES,
REUNIOES COM PARTIDOS POLITICOS, ENTRE OUTROS.

Programa permanente de enfrentamento as desinformacdes

Palestras sobre a seguranca da urna

Campanha de conscientac&o do eleitorado.

Esclarecimentos em pégina do TSE

audiencias publicas

Nao

Apenas na midia institucional

videos explicativos

Campanhas de esclarecimento com o detalhamento do caminho do voto desde a urna até os computadores

encarregados pela totalizacdo.

Campanhas publicitarias combatendo a desinformacdo bem como cassa¢do do primeiro Deputado Federal

propagador de fakenews

Esclarecimentos sobre a confiabilidade das urnas levadas ao pablico por meio de midias sociais.

Nao

Tabela 10 - Respostas pergunta 13 - 12 citagdo

91 respostas - 8 invalidas / negativas = 83 validas

36 respostas

Acordos prévios om as empresas de comunicacao, em especial as que comandam o facebook, twitter, instagram
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etc, inclusive com reunides de treinamento ampliada, termos de cooperacgéo etc

Blog

Integracdo das agéncias de naticias e checagens

Campanbhas na televisdo

Parceria com as redes sociais.

DIVULGAGAO DE CONTEUDOS EM REDES SOCIAIS.

Aprimoramento das ferramentas de trafego pago nas redes sociais

ReuniGes prévias com representantes partidarios e pré-candidatos para reforcar a importancia de uma disputa

eleitoral sem desinformac&o.

Campanha contra a desinformag&o: "Se for fake news ndo transmita".

Palestras orientativas nas escolas

Entrevistas regulares nas emissoras locais levando informacgdes sobre as candidaturas e procedimentos

referentes & propaganda eleitoral e fiscalizagdo

Elaboracdo de videos para esclarecer o processo eleitoral.

Bloqueio na plataforma digital da divulgagéo do fake news

Além disso, foram dadas entrevistas nas radios locais esclarecendo a populagdo sobre assuntos afetos as eleicdes

Parceria com os principais provedores

Muita Informacéo educativa grafica distribuida

Houve a resposta mais célere do TSE contra informagdes erradas.

ESCLARECIMENTOS DOS EFEITOS NOCIVOS DAS FAKE NEWS INSERIDOS NOS PRi“PRIOS
DESPACHOS/DECISOES JUDICIAIS NOS PROCESSOS RELATIVOS AO TEMA.

A fim de ampliar combate & desinformagéo, o TSE criou o Programa de Enfrentamento a Desinformag&o nas

EleicBes 2020, dele fazendo parte a pagina Fato ou Boato.

Palestras Contra Fake News

NAO FORAM INSTITUIDAS MEDIDAS

discursos das autoridades eleitorais

No dmbito preventivo com ag¢bes na midia, sites, eventos etc

Campanhas publicitarias com esclarecimentos

O TSE langou a campanha "Se for FAKE NEWS, néo transmita" em que Atila Lamarino, divulgador cientifico

e youtuber fez um alerta acerca do tema.

Campanha Publicitéria

realizacdo de lives, webinar

Fato ou fake

Esclarecimentos nas redes sociais.

Disponibilidades dos boletins de urnas para acesso e consultas nos cartérios

Capacitagdo dos servidores da Justiga Eleitoral no monitoramento e identificacdo dos responsaveis pela fake

news nas redes sociais e sites.

coligagdo com agéncias de fact-checking para o combate as FN e site Fato ou Boato

Semana do jovem Eleitor
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julgamentos rapidos suspendendo as postagem
insercdes em RADIOE TV

decisdes judiciais

Tabela 11 - Respostas pergunta 13 - 22 citacdo

36 respostas — 1 invalidas / negativas = 35 validas

23 regpostas

entrevistas

Campanhas preventivas com noticias verdadeiras!

Campanhas no rédio

Programas na gtande midia

Medidas judiciais como determinagéo de remogao e veiculacdo de direito de resposta.

Entrevistas concedidas pelas autoridades eleitorais

Campanhas esclarecendo o funcionamento e confiabilidade das urnas eletrénicas

procedimento investigatério para autoria do fake news

Maior atuacéo do comité de Combate as Fake News
ENTREVISTAS NA RADIO COMUNITARIA DA CIDADE COM O OBJETIVO DE ESCLARECER A
POPULACAO SOBRE O EFEITO DANOSO DAS FAKE NEWS NO PROCESSO ELEITORAL.

Atualmente, o Programa de Enfrentamento a Desinformac&o nas Elei¢cGes 2020 mobiliza mais de 50 instituicdes,

incluindo partidos politicos e entidades publicas e privadas, para enfrentar os efeitos negativos provocados pela

desinformacao relacionada a democracia.

Distribuicdo de Panfletos Contra Fake News
NAO FORAM INSTITUIDAS MEDIDAS

acles educativas

Campanhas publicitarias com esclarecimentos

Além disso, foi publicada a Resolugéo n° 23.610/2019 em que trata de medidas preventivas contra FAKE NEWS,

como a proibicdo de contratacdo de disparos em massa de propaganda eleitoral.

Entrevistas

criacdo de grupos de trabalhos, programa esclarecendo algumas fases do processo eleitoral

Esclarecimentos imediatos a populagao

Parcerias firmadas entre a Justica Eleitoral e os representantes brasileiros das principais redes sociais do Brasil
(facebook, instagran, whatsapp e twitter) e operadoras da telefonia mével e fixa, objetivando maior eficiéncia

e agilidade das informac@es requisitadas via mandado judicial.

capacitacdo com as plataformas sobre checagem para servidores da JE

Publicidade Institucional
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Aplicativos identificadores de fake news

redes sociais

esclarecimento na imprensa e Internet

Tabela 12 - Respostas pergunta 13 - 32 citacdo

25 respostas — 1 invalidas / negativas = 24 validas

AU Negativas/  Total
de  Respostas ' Uslidas  Validas
citacoes
1 91 8 83
2 36 1 35
3 25 1 24

Tabela 13 - Respostas pergunta 13 — Quadro de todas cita¢es

Comentarios:

Tal como a pergunta anterior, esta foi introduzida para averiguar o conhecimento
das medidas tomadas pela Justica Eleitoral para coibir as fake news sobre o
processo eleitoral, agora com foco nas eleigdes de 2020. Das 120 respostas, 83
pessoas conseguiram ou se dispuseram a apontar pelo menos 1 medida neste
sentido. Destes, 35 indicaram uma segunda atividade de contencéo das fake news

e, por ultimo, 24 listaram uma terceira medida.

Como mencionado nos comentarios da resposta anterior, tendo em vista a
natureza da pergunta que exige uma atencdo maior em responder e demanda
tempo e raciocinio do pesquisado, o que desestimula a resposta, entendo que, tal
como a pergunta anterior, a grande maioria pode relembrar as acOes

implementadas pela Justica Eleitoral em conter as desinformacGes.

Os numeros colhidos, em relagdo as elei¢cdes de 2020, sdo semelhantes aos da

questdo anterior, que tratou das elei¢es de 2018.

Também de forma parecida com o questionamento anterior, 0S nimeros obtidos
nesta questdo se alinham as respostas equivalentes, da pergunta 9, que tratou do
envolvimento profissional ou politicamente com as questdes eleitorais do pleito
de 2020.



285

14. Em sua percepg&o, as agoes empreendidas pela Justiga Eleitoral para coibir
especificamente a propagagdo e reduzir os efeitos nocivos das fake news (desinformagdes
exclusivamente sobre o processo eleitoral) acerca do processo eleitoral por ocasido das
eleigdes de 2020, com relagio ao pleito de 2018, foram ?

11% respostas

® =) MAIS efetivas que em 2018,
diminuindo proporcionaimente a sua
propagagdo

" ] b} IGUALMENTE efetivas que em 2018,
mantendo proporcionalmernte 3
prapagacio em igual patamar
o) MEMCS efetivas que em 2013,
aumentando proporcionalmente a sua
propagagdo

@ d) Nao saber precisar

Figura 108 - Respostas pergunta 14
Comentarios:

e Quantidade de respostas obtidas: a) 61; b) 22; ¢) 12; d) 24

e Apesar de ndo terem notado diferencas significativas no acréscimo de fake news
entre os pleitos de 2018 e 2020, a maioria entendeu que a Justica Eleitoral foi
mais efetiva no combate as desinformacGes nas eleicbes mais recentes.
Significando que as medidas implementadas em 2020 tiveram maiores e

melhores resultados.

15. O(A) Senhor(a) entende que o envolvimento das PLATAFORMAS DIGITAIS (Google, |_D
Facebook, Whatsapp, Twitter, etc.) no movimente de combate e reduzir os impactos nocives
das fake news sobre o processo eleitoral &:

120 respostas

@ =) MNecessario
@ b} Importante, mas ndo imprescindivel
¢ Indiferents

@ d) Desnecessario
@ =) Indesajavel ou inapropriado.

Figura 109 - Respostas pergunta 15
Comentarios:
e Quantidade de respostas obtidas: a) 103; b) 9;¢) 0; d) 0;e) 8
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A esmagadora maioria (85,8%) entendeu que o envolvimento das plataformas
digitais, uma das forcas regulatérias de Murray, € necessario para se conter as

fake news.

Interessante notar que nenhum dos respondentes atribuiu a participacdo das

plataformas como indiferente ou desnecessaria.

Em menor percentual, os pesquisados opinaram que as plataformas tém atuacéo
importante, mas nao imprescindivel e indesejavel ou inapropriada. Este ultimo
grupo coloca um ponto de desconfianca neste papel, seja de moderador,

regulador ou até de colaborador do combate as desinformacdes.

16. Com relagdo &s medidas para coibir e amortizar as consequéncias prejudicials das as

desinformagdes acerca do processo eleitoral no pleito de 2020, vocé saberia informar se a
Justiga Eleitoral ENVOLVEU AS PLATAFORMAS DIGITAIS (Google, Facebook, Whatsapp.,
Twitter, etc.) para trabalhar em conjunto e de forma cooperada com suas agdes de
contengio e reduzir os impactos nocivos das fake news (desinformagdes exclusivamente
sobre o processo eleitoral):

120 respostas

@ =) Totaimente

@ bt} Farcialmente
) Nio envolieu

@ d) Desconhece

Figura 110 - Respostas pergunta 16

Comentarios:

Quantidade de respostas obtidas: a) 39; b) 40; c) 4; d) 38

O quantitativo daqueles que desconhecem o envolvimento das plataformas
digitais pela Justica Eleitoral nas acdes de combate as fake news é compativel
com o numero de ndo respondentes da questdo 13, em que se solicitava a

enumeracéo das iniciativas desta Justica especializada.

Daqueles que acompanharam mais & miude as acdes de combate as fake news,

descontando aqueles que desconheciam tais iniciativas da Justica Eleitoral,
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temos que a extrema maioria (95,18%) detectou que houve o envolvimento das
plataformas, seja parcial ou totalmente. Vide o grafico abaixo:

482%

m a) Totalmente = b) Parcialmente = ¢} Nao envolveu

Figura 111 - Respostas pergunta 16 — descontadas as que ndo souberam informar

17. Comparando o envolvimento das PLATAFORMAS DIGITAIS (Google, Facebook, Whatsapp,
Twitter, etc.) em coibir & reduzir os efeitos nocivos das fake news (desinformagdes
exclusivamente sobre o processo eleitoral) em 2020 com as eleigbes em 2018, pode-se
afirmar que:

119 respostas

@ =) Houve MAIOR engajamento das
plataformas digitsis em 2020 do que em
2018

@ b} Houve IGUAL engajamento das.
plataformas digitais em 2020 do que em
2018

@ cj Houve MENOR: engajaments das
plataformas digitsis em 2020 do que em
2018

@ o) N30 saber informar

Figura 112 - Respostas pergunta 17

Comentarios:

e Quantidade de respostas obtidas: a) 77; b) 14; c) 2; d) 26

e desprezando as respostas daqueles que ndo souberam informar da evolucéo, se
tem que 82,80% entenderam que houve um maior envolvimento das plataformas
digitais nas iniciativas de combate as desinformacdes, como se observa no

grafico abaixo:
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Relacdao de engajamento entre 2020 e 2018

2,15%

£2,80%

= a)MAIOR m=b)IGUAL = c) MENOR

Figura 113 - Respostas pergunta 17 — descontadas as que ndo souberam informar

18. O(A) Senhor(a) entende que o envolvimento da SOCIEDADE CIVIL (ONGs, associagdes,
universidades, etc.) no movimento de combate e reduzir os efeitos impactos das fake news
(desinformagdes) sobre o processo eleitoral &

120 respostas

@ 3z) Necessdrio

@ t) Importante, mas ndo imprescindivel
© c) Indiferents

@ d) Desnecessario

@ =) Indesejavel ou inapropriado.

Figura 114- Respostas pergunta 18
Comentarios:
e Quantidade de respostas obtidas: a) 100; b) 15; ¢) 2;d) 1;e) 2

e Ha quase um consenso (95,8%) de que é necessario ou importante 0

envolvimento da sociedade civil no movimento de combate das fake news.
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19. Com relagdo as medidas para coibir as desinformagdes acerca do processo eleitoral no O
pleito de 2020, vocé zaberia informar se a Justiga Eleitoral ENVOLVEU A SOCIEDADE CIVIL

(OMNGs, associagdes, universidades, etc.) para trabalhar em conjunto e de forma cooperada

com suas agdes de contengdo e reduzir os efeitos nocivos das fake news (desinformagdes
exclusivamente sobre o processo eleitoral):

120 respostas

@ 3) Ervolveu Totalmente
@ b) Ervolveu Parcialmente
© c) Mo envolieu

@ d) Desconhece

.,

=) Envolveu Totalmente
10 (3,3%)

Figura 115 - Respostas pergunta 19
Comentarios:

¢ Quantidade de respostas obtidas: a) 10; b) 50; c¢) 12; d) 48

e A percepcdo de envolvimento da sociedade civil junto as acbes da Justica
Eleitoral é inferior as das plataformas digitais. Mas, daqueles que perceberam o
movimento a maioria (83,33%) entendem que houve esta conjuncéo de esforcos
da Justica Eleitoral e a sociedade civil, mesmo que a parte mais expressiva

(69,44%) considerou apenas parcial.

Envolvimento da Sociedade Civil

16,67% —13,89%

= @) Totalmente = b) Parcialmente  » ¢} Mao envolveu

Figura 116 - Respostas pergunta 19 — descontadas as que ndo souberam informar
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20. Comparandeo o envolvimento da SOCIEDADE CIVIL (ONGs, associagdes, universidades,
etc.) no combate e reduzir os efeitos impactos das fake news (desinformagSes
exclusivamente sobre o processo eleitoral) nas eleigdes de 2020 com as de 2018, pode-se
afirmar que:

119 respostas

@ =) Houve MAIOR engajamento da
sociedade civil em 2020 do gque em
2018

@ b) Houve IGUAL engajameanto da
sociedade civil em 2020 do que em
2018
) Houve MENOR engajamento da
sociedade civil em 2020 do gue em
2018

@ d) Nao saber informar

Figura 117 - Respostas pergunta 20
Comentarios:

e Quantidade de respostas obtidas: a) 49; b) 22; c) 3; d) 45

e Desconsiderando os que nao souberam informar, temos que 66,22% dos
respondentes apontaram que houve um maior engajamento da sociedade civil

em 2020 do que em 2018, vide o grafico abaixo:

Relacdao de engajamento da Sociedade Civil entre
2020 e 2018

4,05%

66,22%

v a) MAIOR b} IGUAL c) MEMOR

Figura 118 - Respostas pergunta 20 — descontadas as que ndo souberam informar



21. O(A) Senhor(a) entende gue o envolvimento do MERCADO (empresas, federagbes de |D
empresas, eic.) no movimento de combate e reduzir os efeitos nocivos das fake news
{desinformagdes exclusivamente scbre o processo eleitoral) sobre o processo eleitoral &:

118 respostas

® =) Mecessano

@ b} Impaortante, mas ndo imprescindivel
© ¢ Indiferente

@ d) Desnecessano

@ &) Indesejavel ou inapropriado.

Figura 119 - Respostas pergunta 21
Comentarios:

e Quantidade de respostas obtidas: a) 74; b) 31;c¢) 7;d) 3;e) 3
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e A percepcédo de que o envolvimento do mercado no movimento de combate as

fake news € necessario ou importante foi majoritéario (89%).

22. Com relagdo as medidas para coibir as desinformagdes acerca do processo eleitoral no |_D
pleito de 2020, vocé saberia informar se a Justiga Eleitoral ENVOLVEU © MERCADO

(empresas, federagdes de empresas, etc. — exceto as plataformas digitais) para trabalhar em
conjunto e cooperada com suas agdes de contengio e reduzir os efeitos impactos das fake

news (desinformagdes exclusivaments sobre o processo eleitoral):

120 respostas

@ =} Ervolveu Totalmente
@ b} Envolveu Parciaimente
© c) N3o envohweu

@ dj Desconhece

Figura 120 - Respostas pergunta 22
Comentarios:
e Quantidade de respostas obtidas: a) 5; b) 28; c) 25; d) 62

e A maioria dos pesquisados desconhece o envolvimento do mercado pela Justica

Eleitoral no movimento de contencdo das desinformacoes.
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e Daqueles que possuem uma posi¢do ou conhecimento de causa acerca da
participacdo do mercado nas atividades da Justica Eleitoral contra as fake news,
a maioria contida (56,9%) percebeu o envolvimento total ou parcial, este em

maior percentual (48,28%). Vide o grafico:

Envolvimento do Mercado

a) Totalmente = b} Parcialmente = ¢} Ndo envalveu

Figura 121 - Respostas pergunta 22 — descontadas as que ndo souberam informar

23. Comparando o envolvimento do MERCADO (empresas, federagdes de empresas, etc.) no
combate e reduzir os efeitos nocivos das fake news (desinformagdes exclusivamente sobre
o processo eleitoral) nas eleigdes de 2020 com as de 2018, pode-se afirmar que:

119 respostas

@ 3} Houve MAIOR engajamento do
mercado em 2020 do gue em 2013

@ b} Houve IGUAL engajamento do
mercado em 2020 do gue em 2013

c) Houve MENOR engajamento do
mercado em 2020 do gue em 2013

@ d} Mo saber informar

Figura 122 - Respostas pergunta 23

Comentarios:
e Quantidade de respostas obtidas: a) 20; b) 21; ¢) 5; d) 73

e A maior parte dos pesquisados (61,3%) ndo souberam informar se houve uma
diferenca no envolvimento do mercado no combate as fake news entre os pleitos
de 2018 e 2020.
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e Descontando aqueles que ndo tinham informacGes para se manifestar, temos que
a maioria (89,13%) entendeu que houve um maior (43,48%) ou igual (45,65%)
engajamento do mercado em 2020 do que em 2018. Vide o grafico:

Relacdo de engajamento do mercado entre 2020
e 2018

10,87%

v a) MAIOR b} IGUAL ) MEMOR

Figura 123 - Respostas pergunta 23 — descontadas as que ndo souberam informar

35 CONCLUSOES - ADEQUACAO E CONTRIBUICAO DO MODELO
REGULATORIO DO COMUNITARISMO DE REDE

O objetivo central desta pesquisa de campo foi verificar, a partir da percepcdo direta dos
agentes eleitorais que estiveram envolvidos profissionalmente ou politicamente com o processo
eleitoral, a adocdo das linhas regulatdrias do comunitarismo de rede concebidas por Murray,
capitaneadas pela Justica Eleitoral e a efetividade destas medidas.

A participacdo desejada para compor o corpo de pesquisados nao alcancou a distribuicédo
equalitaria entre 0s agentes eleitorais escolhidos (juizes, promotores, servidores e advogados
eleitorais), pelos motivos ja descritos. Tampouco o grupo de respondentes pode ser distribuido
proporcionalmente em termos geogréaficos, de género, de faixa etaria e de tempo de experiéncia
com o ambiente eleitoral, de maneira que representasse exata e estatisticamente o universo de
operadores e participes do processo eleitoral.

Entretanto, entendo que o contetdo obtido foi significativo, adequado e util aos
propoésitos da pesquisa, pois teve representatividade de profissionais experientes (maioria,
68,3%, com mais de 10 anos no trato de questdes eleitorais), com alta formacdo académica

(majoritariamente, 88,4%, composto de pds-graduados, mestres e doutores) com maturidade
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(maioria, 75,8%, com mais de 40 anos de idade), com participagdo de participantes de 23 dos
27 estados da federacdo e que estiveram envolvidos diretamente com as elei¢cdes de 2018 e
2020.

Dentro da concepcéo regulatoria de Murray, existe uma matriz ativa de individuos ou
comunidades que agem em ora individualmente ou em rede, em ambiente autopoiético, com 4
forcas (Direito-Estado, arquitetura, sociedade e mercado), que se interrelacionam em
movimentos de estimulos e constricdes e agem em um modelo em construgdo, baseado em
“sucessos e fracassos nas intervengdes regulatorias” (MURRAY, 2018, p. 166). Mesmo
reconhecendo que ha, atualmente, um desiquilibrio destas forcas, na medida em que as
plataformas possuem alto poder regulatério, por meio de seus algoritmos e ocupando as fungdes
de gatekeepers, e atuam interrompendo “os fluxos de comunicagdo essenciais para que o
comunitarismo em rede funcione de maneira eficaz” (p. 168), Murray destaca que esta em curso
um jogo destas forcas, em meio as exigéncias do mercado, dos agentes legais e legislativos
antimonopolistas, impulsionados pelas demandas da sociedade.

A partir dos estudos (da FGV/DAPP) e relatorio (do TSE) trazidos em tdpicos
anteriores, pode-se verificar a evolugdo das formas e intensidades das fake news sobre o
processo eleitoral e, também, dos esforgos capitaneados pelo TSE em coordenar as demais
forcas regulatérias de Murray em uma frente de contencdo e dissuasdo da veiculacdo das
desinformacdes. Sdo palpaveis o aprimoramento dos mecanismos de combate, bem como do
envolvimento de representantes destas forcas regulatdrias, pelo TSE, nesta acao repressora de
informac0es falsas e deturpadoras da realidade.

Como o préprio Murray vaticinou, trata-se de um processo evolutivo e continuo, com
um embate constantes das forcas que agem neste ambiente regulatério. Mesmo com o alto poder
de manipulacédo e tratamento do fluxo de informacdes detidos pela plataformas, verificou-se
uma aproximacdo e predisposicdo de agir em consonancia com o poder publico (Direito) em
parceria. Poder-se-ia discutir o quédo estas plataformas poderiam ter avancado nesta acdo de
combate as fake news e ndo o fizeram. Entretanto, ndo entendemos ser objeto deste estudo, pois
trata-se de tema, ainda, pantanoso, onde os participes ndo tém certeza exata de qual seria este
potencial, visto a confluéncia de direitos envolvidos, do alcance das medidas e da falta de
COoNsenso a respeito deste ponto.

O primeiro ponto a ser analisado na pesquisa de campo € a percepc¢do das iniciativas
para combater e diminuir a propagacéo de fake news sobre o processo eleitoral. Verificou-se
gue o tema foi amplamente acompanhado pela maior parte dos pesquisados. Outros pontos

importantes também puderam ser observados, como o fato de que os respondentes apontaram
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as iniciativas realizadas pela Justica Eleitoral, da participacdo e a importancia das forgas
regulatorias de Murray (o Direito — Justica Eleitoral, as plataformas digitais, a sociedade e o
mercado) para a repressdo das desinformacdes no processo eleitoral. Ainda foi possivel obter a
percepcdo comparativa das iniciativas capitaneadas pelo Justica Eleitoral de aprimoramento e
efetividade na busca pela contencéo dos efeitos nocivos das fake news sobre o processo eleitoral
no eleitorado.

O importante para o objetivo deste trabalho foi perceber este movimento de
aprimoramento continuo dos mecanismos de combate as fake news e do envolvimento dos
atores destas 4 forcas regulatorias. Mesmo ndo constatando qualquer mencdo as ideias de
Murray, o trabalho do TSE avancou no sentido de aglutinar estas forcas e se constatou a
percepcdo dos agentes eleitorais de que houve uma melhoria da efetividade no trato das
desinformacdes. Houve, em nossa 6tica, uma adequacao e contribui¢cdo do modelo regulatério
do comunitarismo de rede, mesmo que néo revelado explicitamente, para a melhoria e maior
efetividade do ambiente e de repreenséo e dissuaséo da veiculacéo de desinformacoes.

Pelos levantamentos das respostas constatou-se que a Justica Eleitoral se utilizou do
engajamento das plataformas digitais, da sociedade civil e do mercado, de forma crescente,
mais aperfeicoada e efetiva, em 2020 em comparacao as eleicbes de 2018. A detecc¢do das acoes
vinculadas a cada forca regulatoria foi desigual, mas compativel com a importancia do papel
que cada uma figura no processo regulatorio da Internet e, consequentemente, no combate as
fake news. A preponderancia e maior potencial operacional das plataformas neste desafio
multifacetado de enfrentamento das desinformacdes é inegavel. Em sequéncia decrescente de
participacdo, a sociedade e o mercado atuam neste mesmo intento.

Os resultados obtidos por esta pesquisa de campo foram muito importantes para este
estudo, pois convalidou as hipoteses lancadas, mesmo com todos os percalcos e deficiéncias
estatisticas, ja apontadas. Entendo que este trabalho poderad subsidiar um aperfeicoamento
posterior, com um esforco de maior félego e profundidade para suprir tanto as lacunas deixadas
quanto para a ampliacdo do escopo e espaco de pesquisa.

4 SUGESTOES E PROPOSICOES

A multicausalidade e complexidade que envolve as fake news, requerem acdes diversas,
enderecadas a publicos distintos, com estratégias proprias, tecnologias especificas e
coercitividade particularizada a cada circunstancia. Requer-se-a estudar e implementar uma
combinacao de ac¢Oes regulatdrias, educacionais, penais e de estimulos sociais e financeiros para

que possam surtir efeitos bastantes para conter a pandemia da desinformacéo, disfuncao
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informacional ou fake news. Em Ultima instdncia, entendo que diante das ameacas que a

desinformacdo impde, ha necessidade de politicas e decisbes governamentais e da sociedade

civil para conter as desinformacdes. Neste diapasdo, creio que merecem ser deixadas em

registro, algumas das propostas apresentadas no Seminario Internacional Brasil-Unido Europeia
(FUX, 2018) e pelo estudo realizado para o Conselho da Europa (WARDLE, 2017)%:

i)

i)
i)

vii)

viii)

X)

Xi)

xii)

xiii)

Xiv)

melhoria na qualidade da comunicacdo, de trabalho conjunto (empresas e

plataformas de redes sociais, instituicdes, 3 poderes, imprensa);

a implementacéo de soft regulation e a corregulacéo;

criacdo de redes de fact checkers, alfabetizacdo midiatica, educacdo dos
educadores;

remuneragao dos produtores profissionais de contetido e empoderamento das
empresas e profissionais de midia profissional;

identificacdo das fake news de origens estatais estrangeiras;

afastamento da censura;

transparéncia dos algoritmos;

discussao dos modelos de sustentacdo das plataformas digitais;
accountability das empresas de rede sociais e seus apoiadores, dentre outras.
Regulamentacdo. Regulacdo responsiva, pelo estado, pelo mercado,

corregulagdo e autorregulamentagdo aplicada em conjunto e a atinente a

sintomas, grupos e caracteristicas singulares;

Educagdo informacional. Criagdo de senso critico desde a infancia.

Disseminar o olhar questionador para com as noticias;

Coercdo. Medidas penais, de for¢a tecnol6gica, policial e de autocomposi¢do
de entes da sociedade em prol da protecdo da “verdade” ou de combate ao

desvirtuamento informacional;

Fact Checkers, profissionalizacdo e aprimoramento dos profissionais de
imprensa. Agregar cada vez mais ao cotidiano o crivo e a fonte confiavel,

gue possa apurar em Gltima instancia o conteido da noticia;

Modelo de financiamento e sustentacdo econdmica dos produtores de
noticias. Os oligopélios de producdo de informacgdo jornalistica mundiais
sofreram um revés em suas atividades, com precedentes apenas nas grandes
crises globais. Entretanto, a caracteristica do problema néo é mais transitoria,
mas uma revolugdo tecnoldgica que corroeu varios pilares do modelo de

sustentacdo destes players. Mas, consequéncias sdo sentidas, no

38 apresentadas no Seminario Internacional Brasil-Unido Europeia - Fake News: Experiéncias e Desafios
realizado no Tribunal Superior Eleitoral e pelo estudo realizado para o Conselho da Europa (WARDLE, 2017)
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empobrecimento dos contetidos, da volatilidade e imprecisdo dos relatos,
parcialidade e emotividade das informacfes e sua difusdo. A imprensa
precisa se reinventar. Ndo podemos prescindir dela, pois a sua atuagdo,
quando imparcial, investigativa e profissional, constitui um pilar da
democracia moderna. Novas formas de remuneracdo e financiamento da
atividade jornalistica e producdo de conteldo precisam ser discutidas,

negociadas e implementadas.

A semelhanca e reforgcando as proposicdes acima, vale a pena listar as recomendagdes

de BRITO CRUZ et al (p. 41 a 53) aos setores envolvidos, em consonancia do que preconiza

Andrew Murray, que consistem em propostas de implementacdao mais imediata e de curto prazo.

Estdo organizadas em topicos dedicados a diferentes atores: os poderes do Estado (Legislativo,

Judiciario e Executivo), o setor privado e o terceiro setor:

Ao Legislativo:

1. Protecdo da liberdade de expressdo na Internet e reducdo de incentivos a censura;

2. Atencdo a garantias individuais e devido processo legal em propostas que visem
investigacdes de ilicitos no meio digital;

3. Atualizacéo de dispositivos sobre o uso de dados pessoais na Lei das Eleicdes;

4. Detalhar e aperfeicoar as regras sobre ferramentas de marketing digital,
regulamentando novas técnicas e ajustando as regras relativas ao
“impulsionamento de contetudo”;

5. Aprimoramento do sistema de prestacdo de contas da Justica Eleitoral sobre o
marketing digital das campanhas;

Ao Judiciario:

6. Incorporacdo de regras de protecdo de dados eleitorais pela regulamentacéo
eleitoral;

7. Criagdo de unidades especiais no Ministério Publico Eleitoral dedicadas a
investigacdo de fraudes e comportamentos abusivos no meio digital, com um
sistema de suporte a promotores pelo pais;

8. Aperfeicoamento da regulamentacdo eleitoral sobre ferramentas marketing
digital;

9. Criacdo de guia de boas praticas sobre influenciadores e campanhas eleitorais;

10. Aprimoramento continuo do sistema de prestacdo de contas da Justiga Eleitoral;

11. Aplicacdo da legislacdo antirracista no &mbito eleitoral, incluindo a deciséo do
Supremo Tribunal Federal no &mbito da ADO n° 26 e do Ml n° 4.733,;

12. Aprimoramento dos canais para dendncias e fiscalizacdo de praticas ilicitas em

campanhas;

Ao Executivo:
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13. Oferecer, por meio da Autoridade Nacional de Protecdo de Dados (ANPD) e dos
demais 0rgdos, capacitagdo, expertise e recursos para a Justica Eleitoral;
14. Incluir representacdo da sociedade civil e do Judicidrio em debates sobre

ciberseguranca e seguranca da informac&o;

Aos Provedores de aplicacdo de Internet:

15. Aprimoramento das ferramentas de transparéncia sobre marketing digital,
incluindo dados mais detalhados sobre gastos com compra de midia e parametros
de microdirecionamento empregados;

16. Aprofundar a transparéncia sobre como sdo aplicados os termos de uso e
politicas de comunidade em casos de moderacao de conteidos;

17. Priorizacdo do combate as fraudes ao acesso & informag&o e ao uso indevido de
dados pessoais por campanhas com transparéncia;

A Sociedade Civil:

18. Aplicar recursos em pesquisas interdisciplinares e na criacdo de redes de
pesquisadores sobre campanhas politicas em rede;

19. Fortalecimento das préticas e politicas de seguranca da informacdo das

organizac@es sociais

Ruediger e Grassi (2019, p. 38) em conclusdo ao relatério recomendam, com certa
alusdo as forcas do comunitarismo de rede, que “faz-se necessario constante dialogo entre os
diferentes atores envolvidos: imprensa, plataformas, poder publico, politicos, gestores”,
pois entende que a “desinformacdo pode suscitar poderosos impactos negativos nas
democracias” e “rompe fronteiras e organiza polarizagdes que tendem a extremos, suprimindo

possibilidades de consenso”.

CONSIDERACOES FINAIS

Este trabalho, sob o titulo de “A adequacdo e contribuicdo do modelo regulatério do
comunitarismo de rede no combate as fake news sobre o processo eleitoral nas eleicdes de
20207, partiu da hipétese de que a aplicacdo dos preceitos da teoria do comunitarismo de rede
de Murray poderia ser observada, em um espectro estreito, referente ao esforgo e efetividade de
contencéo dos efeitos deletérios das fake news sobre o processo eleitoral nas elei¢cdes de 2020.
Foi lancada a perspectiva de que os resultados desta hipdtese poderiam, de certa forma,
convalidar a eficacia aplicada da proposta do comunitarismo de rede, no que tange a atuacéo
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estruturada das forgas regulatorias que a compdem. De forma objetiva, este estudo procurou
responder a uma questdo central: se haveria adequagdo e contribuicdo do modelo
regulatério do comunitarismo de rede, proposto por Andrew Murray, na efetividade do
combate as fake news sobre o processo eleitoral, conduzido pela Justica Eleitoral, por
ocasido das elei¢des de 2020?

Foi feito um esforco de contextualizagéo do fendmeno das fake news, perpassando por
aspectos historicos, conceituais, da insercdo deste em movimentos econémicos e sociais globais
e as formas de sua composicao e atuacdo na Internet. Destacou-se a polémica dos impactos das
desinformagdes frente as garantias fundamentais e referenciado de que, em paralelo, havia
movimentos regulatorios da Internet sendo concebidos e discutidos para refrear os efeitos
deletérios das fake news, onde o comunitarismo de rede foi detalhado e utilizado para nortear
todo o estudo. Do aprofundamento da teoria, pode-se identificar um desbalanceamento de
forcas regulatdrias, frente ao poderio e protagonismo das plataformas no ciberespaco.

A realizacdo da apuragédo de como se deram as elei¢des de 2018 e 2020, nos aspectos de
atuacdo das fake news sobre o processo eleitoral e das intervencdes para combaté-las, se trouxe
um quadro mais detalhado de como foi travada a batalha de desmentir, prevenir as
desinformacdes e minimizar os impactos destas sobre o eleitorado. Com a aplicacao da pesquisa
de campo, introduzimos uma visdo empirica da percepcdo dos agentes que estiveram a frente
com o processo eleitoral, sobre a importancia das forcas regulatérias do modelo do
comunitarismo de rede e da efetividade das iniciativas de coordenacdo das aces de contencdo
das fake news.

Fazendo aqui uma sintese das conclusdes parciais realizadas ao fim dos capitulos, temos
que as fake news ndo podem ser tratadas como meros boatos circulados em bocas de comadres.
Trata-se de um fenbmeno em escala industrial e mundial, com efeitos preocupantes para as
democracias, para direitos fundamentais, como a preservacdo da autonomia,
autodesenvolvimento, liberdade de expressdo, democracia ou soberania das nacgdes. Ele ndo
pode passar ao largo das institui¢des, pois as esta colocando em risco.

Entretanto, é interessante a concepg¢éo da ciberregulacdo do comunitarismo de rede, em
que seu mentor d& uma perspectiva, baseada nos sistemas autopoiéticos, de autocomposicao
das forcas que o estruturam, de um processo sempre em construcdo, por meio de constantes
tentativas, sucessos e fracassos. Pode-se perceber o papel proeminente, poderoso, controverso
e conflitante das plataformas digitais, que alguns apontam como desqualificador do modelo de
Murray, mas que, em nosso entender, apenas reforca a sua concepgao. Pois, demonstra que a

pujanca de uma das forcas desencadeia um processo sistémico de contraposicao e busca de
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equilibrio pelas demais. Verifica-se os esforcos do judiciario, legislativo e executivo, que
pressionados pela sociedade e pelo mercado, buscam meios de contencdo da atuagéo, por vezes
irrestrita, das plataformas. Estes movimentos estdo dentro da perspectiva prevista dos jogos de
forcas destes atores que formam subsistemas em um ambiente autopoiético na matriz
regulatéria de Murray. Mas pode-se perceber também o0s vasos comunicantes entre estes
subsistemas que propiciam ac¢fes cooperadas entre si, que no caso em anélise, buscaram atuar
contra as desinformacgdes sobre o processo eleitoral brasileiro em 2018 e 2020. E 0 que se
procurou com a pesquisa de campo, com todas as suas limitacoes, foi refletir se estas acdes, em
conformagdo com a concepgdo comunitarista de rede, puderam ser percebidas e se elas
contribuiram para o retesamento das perniciosidades oriundas das fake news.

Das desinformacdes ndo se tiram virtudes ou qualidades que possam ser defensaveis.
Os objetivos sdo sorrateiros, de iludir, torcer os fatos em prol da supremacia de uma visao, da
obtencdo de poder a qualquer custo, da denegricdo de pessoas, historias, entidades e
personalidades por motivos torpes, pelo 6dio, rancor, inveja e de sentimos baixos. Os impactos
estdo dividindo o mundo, distanciando pessoas, amigos e familias; polarizando as populacdes;
desconstruindo as estruturas da sociedade, sem edificarem algo de valoroso; desenterrando
monstros do preconceito e da segregacdo social despudorada, ha muito contidos.

O trabalho surgiu de uma percepcdo otimista, de que ha caminhos possiveis para
combater 0 mal - que ndo ha mal que sempre dure. Sdo tempos instaveis e de certezas ndo
palpaveis, mas acreditamos na vocacdo da humanidade para o equilibrio e o bem generalizado,
pois 0 ganho de todos proporciona sentimentos civilizatérios sublimes. E a paz é lucrativa,
desenvolvimentista, tranquilizadora, esperancosa.

O resultado de todo o trabalho nos pareceu positivo e acalentador, pois sugere haver um
limen de uma forma possivel, por meio do comunitarismo de rede, de se enfrentar o desafio
que este fendmeno impds a humanidade, ainda que seja uma pesquisa incipiente, muito restrita
e contextualizada, e requeira outras incursdes mais aprofundadas e extensas para complementa-

la, convalida-la e aperfeigoa-la.
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- PARCEIROS DO PROGRAMA DE ENFRENTAMENTO A
DESINFORMACAO COM FOCO NAS ELEICOES 2020 - ATE DEZEMBRO DE 2020

(TSE, 2021, p. 123)

Orgao/Instituicao

IEERE]
adesao

1 | Associagio Brasileira de Emissoras de Radio e Televisao (Abert) 30/8/2018

2 | Associacdo Brasileira de Imprensa (ABI) 30/8/2019

3 | Associacio Brasileira de Internet (Abranet) 30/8/2018

4 | Associacio Brasileira de Radio e Televisdo (Abratel) 30/8/2019

5 | Associagdo Brasileira de Provedores de Internet e Telecomunicagdes (Abrint) 30/8/2018

6 | Associagdo Nacional de Jornais (ANJ) 30/8/2019

7 | Agéncia aos Fatos J0/8/2019

8 | Associacdo Acredito 30/8/2019

9 | Associacdo Brasileira das Agéncias de Comunicagdo (Abracom) 30/8/2018
10 | Associagdn Internetlab de Pesquisa em Direito e Tecnologia 30/8/2019
11 | Boatos.org 30/8/2019
12 | Comité Gestor da Internet no Brasil (CGL.br) 30/8/2019
13 | Instituto Palavra Aberta 30/8/2019
14 | Instituto Update 30v8/2018
15 | Ministério da Justica e Seguranca Publica 30/8/2019
16 | Ministério Plblico Federal J0/8/2019
17 | Conselho Federal da Ordem dos Advogados do Brasil (OAB) 30/8/2019
18 | Partido Avante 30/8/2019
19 | Partido Comunista do Brasil (PCdoB) 30/8/2019
20 | Partido DC — Democracia Cristi 30/8/2019
21 | Partido Democratas 30/8/2019
22 | Partido Renovador Trabalhista Brasileiro (PRTB) 30/8/2019
23 | Partido Solidariedade 30/8/2018
24 | Partido Progressistas (PP) 30/8/2019
25 | Partido Republicanos 30/8/2019
26 | Partido Trabalhista Brasileiro (PTB) 30/8/2019
27 | Politize! 30/8/2018
28 | Safernet Brasil 30/8/2019
29 | Sociedade Brasileira de Gomputacdo (SBC) 30/8/2019

Secretaria Executiva do Comité Nacional do Movimento de Combate 4 Corrupgdo

30 Eleitoral (MCCE) . 30/8/2019
31 | Agéncia Lupa 30/8/2019
32 | Partido Social Gristao (PSC) 30/8/2019
33 | Partido Podemos (Pode) 30/8/2019




Orgao/Instituigao
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Data da

adesao

34 | Partido Democratico Trabalhista (PDT) 30/8/2019
35 | Gabinete de Seguranca Institucional da Presidéncia da Repablica (GSI) 4/9/2019
36 | Instituto Nao Aceito Corrupgén (Inac) 8/10/2019
37 | Twitter Brasil Rede de Informacao Ltda. 17102018
38 | WhatsApp Inc. 21/10/2019
39 | Facebook Servigos Online do Brasil Ltda. 22/10/2019
40 | Google Brasil Internet Ltda. 22/10/2019
41 | Associagdo Nacional de Editores de Revistas (Aner) 3/11/2019
42 | Um a Mais Servigos de Tecnologia e Consultoria Ltda. 19/10/2019
43 | Tribunal de Contas da Unido (TCU) 26/11/2019
44 | Academia Brasileira de Direito Eleitoral e Politico (Abradep) 27/11/2018
45 | Instituto Liberdade Digital (ILD) 27/11/2019
46 | Freitas e Bittencourt Sociedade de Advogados 31272019
47 g:ﬁsrﬁ'ahf{gﬁ%nfl dos Procuradores-Gerais do Ministério Pablico dos Estados e 28/11/2019
48 | Grupo Nacional de Coordenadores Eleitorais (GNACE) 28/11/2019
49 | Instituto Nacional de Ciéncia e Tecnologia em Democracia Digital (INCT.DD) 18/2/2020
50 | Redes Cordiais 11/5/2020
51 | Senado Federal 27/6/2020
52 | Instituto Tecnologia & Equidade (IT&E) 10/9/2020
53 | Fundacdo Getulio Vargas (FGV) 22/9/2020
54 | Globo Comunicacdo e Participacdo S.A.
55 | Editora Globo S.A. 26/9/2020
56 | Radio Excelsior 5.A.
57 Siqdipam Naclional das Empresas de ‘[al_afunia & de Servico Movel Celular e Pessoal 29/9/2020
(Sinditelebrasil; atual Conexis Brasil Digital)
58 | Byte Dance Brasil Tecnologia Ltda. (TikTok) 30/9/2020
59 | Brasil Servigos de Valor Adicionado Ltda. (Infobip) 19/10/2020
60 | Clube Associativo dos Profissionais de Marketing Politico (Camp) 71072020
61 | Instituto Tecnologia e Sociedade (ITS Rio) 9/10/2020
62 | Fundacdo Jodo Mangabeira (FJM) 16/10/2020
63 | The Atlantic Council's Digital Forensic Research Lab (DFRLab) 21/10/2020
64 | Bluetrix Tecnologia Ltda. 23/10/2020
B85 | Avaaz 27/10/2020
66 | Instituto lgarapé 2311172020




303

ANEXO 02 - DEZ CASOS EMBL,EMATICOS DO FUNCIONAMENTO DA REDE DE
MONITORAMENTO DE PRATICAS DE DESINFORMACAO CONTRA O
PROCESSO ELEITORAL

(TSE, 2021, p. 80 a 95)

Caso 1: Programa VVoto em Casa — Phishing

Eleigdes 2020 - Cadastro VOTO EM CASA
I Cagdastro.votoemcasacom

COMUNICADO URGENTE:

Para evitar aglomeragdes no dia das Elei¢oes 2020, o Governo Federal criou ©
programa Vote em Casa

0s 0s eleitores podem se cadastrar e votar através do telefone celular. C

Voceé pode votar de casa, da praia ou de qualquer outro lugar, atrav... Ler mais

1. Apontamento: mensagem encaminhada por WhatsApp com comunicado falso sobre
a criacdo, pelo Governo Federal, do programa Voto em Casa, para evitar aglomeragdes nas
Elei¢cdes 2020, permitindo o voto pelo telefone celular, em substituicdo ao voto presencial. O
apontamento foi reportado por mais de um Tribunal Regional Eleitoral.

2. Quebrando o problema: classificou-se a mensagem como desinformacéo contra o
Processo Eleitoral, definiu-se que constituia potencial ilicito eleitoral e identificou-se tratar-se
de caso de phishing (isto €, de crime cibernético, no qual atacantes buscam manipular as pessoas
a revelar dados e informacg6es confidenciais). O recebimento do apontamento por diversos
TREs indicava que o contetdo fraudulento ja circulava em vérias unidades da federacéo,
apresentando repercussédo que justificava a atuacao.

3. Encaminhamentos:

« Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial;

« Encaminhamento a Coalizdo, para verificacdo do contetudo pelas
agéncias de checagem;

« Encaminhamento ao provedor de hospedagem, para retirada do contetdo
do ar;

« Encaminhamento (i) ao Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), Grupo de Resposta a
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Incidentes de Segurangca (CSIRT) de Responsabilidade Nacional,
mantido pelo Ndcleo de Informagéo e Coordenagdo do Ponto BR - NIC
(NIC.br), do Comité Gestor da Internet no Brasil (CGL.br); (ii) ao Centro
de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
Governo (CTIR Gov), integrante do Departamento de Seguranga de
Informacéo (DSI) do Gabinete de Seguranca Institucional da Presidéncia
da Republica (GSI/PR); e (iii) ao Servico Federal de Processamento de
Dados (Serpro), empresa publica de tecnologia da informacdo, para
tratamento do incidente;

« Encaminhamento a Policia Federal, para apuracgéo do ilicito.
4. Resultados:
« Osite https://cadastro.votoemcasa.com.br/2020/ foi retirado do ar;

* Publicacio de nota de esclarecimento oficial pelo TSE:
https://www.tse.jus.br/imprensa/noticias-tse/2020/Novembro/nota-de-
esclarecimento-sobre-comunicado-falso-de-cadastro-para-voto-em-
casa;

» Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizdo: E-Farsas, Boatos.org, Lupa, Fato ou Fake, AFP e UOL
Confere;

« Publicacdo dos links para as checagens na pégina Fato ou Boato da
Justica Eleitoral: governo federal ndo criou programa Voto em Casa;
cadastro ¢ falso e pode trazer riscos”;

« Investigacdo aberta pela Policia Federal.
5. Nova pratica: definicdo de protocolo para encaminhamento dos casos de phishing

por meio de desinformacao contra o Processo Eleitoral.

Caso 2: Venda de dados pessoais para disparo em massa nas eleicdes

Banco de dados de Celulares : Nome

CLEIGOES
End. Bairro Renda data Nacimento .

POSSUIMOS NUMEROS DE BICLEINTY EAIETEET N
WHATSAPP DA SUA CIDADE OO - Coniiss - i3 S08.bi

SEPARADOS POR BAIRROS BRI pa o  c o)

20.000 - Contatos R$ 1.800.00
Acima de 20.000 - Solicitar Orcamento .
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1. Apontamento: anuncio de venda de banco de dados de nimeros de WhatsApp de
eleitores para candidatos e campanhas eleitorais, para fins de disparo em massa de mensagens.
O apontamento foi reportado em matéria publicada na Folha de Sdo Paulo, disponivel em:
https://www1.folha.uol.com.br/poder/2020/10/empresas-burlam-regras-e-mantem-disparos-
em-massa-de-mensagens-eleitorais.shtml.

2. Quebrando o problema: classificou-se 0 anincio como potencial ilicito eleitoral
(violacdo a proibicdo de venda de cadastro de enderecos eletronicos e a vedacao de disparo em
massa de mensagens).

3. Encaminhamentos:

« Encaminhamento ao MPE, para apuracdo do ilicito;
» Encaminhamento ao WhatsApp.
4. Resultados:

« Abertura de investigacdo pelo MPE e expedicdo de recomendacao aos
partidos sobre 0 ilicito
(https://www1.folha.uol.com.br/poder/2020/10/ministerio-publico-abre-
investigacao-sobre-disparos-em-massa-na-eleicao-municipal. shtml);

« Envio de notificacdo extrajudicial pelo WhatsApp a empresa para
interrupcdo da atividade violadora dos termos de uso do aplicativo
(https://www1.folha. uol.com.br/poder/2020/10/empresas-burlam-
regras-e-mantem-disparos-em-massa-de-mensagens-eleitorais.shtml).

5. Nova pratica: os parceiros do programa foram alertados sobre a ocorréncia e sobre a
necessidade de atencéo ao tema.

Caso 3: Aplicativo ndo autorizado para disparo em massa via WhatsApp

{.%

GBWhatsApp

1. Apontamento: identificacdo de aplicativo para realizacdo de disparo em massa via
WhatsApp (GBWhatsApp), ndo autorizado pelo WhatsApp Inc., e oferecido de maneira
irregular fora das lojas oficiais de aplicativos. O apontamento foi reportado por cidadao a
STI/TSE.
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2. Quebrando o problema: classificou-se o aplicativo como instrumento para disparo
em massa de mensagens e, portanto, potencial pratica de ilicito eleitoral (violagéo a vedagéo de
disparo em massa de mensagens).

3. Encaminhamentos:

« Encaminhamento ao WhatsApp, para tomar medidas contra 0 uso
indevido do aplicativo;

« Encaminhamento ao Ministério PUblico Eleitoral.
4. Resultados:

« Nao foi possivel detectar o funcionamento do aplicativo durante o
Processo Eleitoral;

» Ministério Publico Eleitoral da 12 Zona Eleitoral de S&o Paulo abriu
procedimento investigatorio que levou a empresa a retirar a oferta de
Servigos.

5. Nova pratica: encaminhamento as plataformas de informacgfes sobre programas
adulterados ou aplicativos ndo oficiais, para permitir que adotassem medidas contra a infracéo

de termos de uso estabelecidos.

Caso 4: Video com desinformacao reciclada postado por influenciador digital

..—...—‘0

Alguém pode me explicar porque ndo teremos voto
impresso? Basta acrescer uma mini impressora a cada
urna eletrdnica adaptada a um malote lacrado. Vocé
vota eletronicamente, confere o impresso, a
totalizagdo continua eletronica mas os partidos
auditam aleatoriamente os malotes.

a3\
(Y) Estarmvindicagio de traude & contestads
o

134 PM  Oct 19, 2020 - Twittar for iPhone

281 Aetweets 20 Quote Tweets 1,982 Lkes
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1. Apontamento: um executivo e influenciador digital com grande nimero de
seguidores publicou video no Twitter no qual dois policiais militares do Distrito Federal fazem
relato de supostas irregularidades em urnas eletronicas. O apontamento foi reportado pelo
TRE/RJ.

2. Quebrando o problema: verificou-se que o video continha desinformacéo antiga,
reciclada das Elei¢bes 2018, que ja havia sido objeto de checagens e de ampla apuragédo pelo
Ministério Pablico. A apuracdo ocasionou a condenacdo dos envolvidos pelo crime de
perturbacdo dos trabalhos eleitorais, considerando que as a¢Oes dos policiais refor¢aram fake
news relativas a fraude eleitoral. A noticia falsa ja havia sido esclarecida pelo TSE em 2018:
https://www.tse.jus.br/hotsites/  esclarecimentos-informacoes-falsas-eleicoes-2018/policiais-
militares-divulgamirregularidades-urnas-eletronicas-df.html. Verificou-se também que o video
voltou a circular no WhatsApp.

3. Encaminhamento:

« Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial;

« Encaminhamento a Coalizio;
« Encaminhamento ao Twitter.
4. Resultados:

* A publicagdo foi sinalizada pela plataforma com a etiqueta “essa
reivindicagao de fraude ¢ contestada”;

« O Twitter criou um Moments, permitindo a compreensdo sobre o que
ocorreu no caso, por meio de diversos tweets, incluindo postagens com
as verificagdes por agéncias de checagem, bem como esclarecimentos
fornecidos pelo TSE sobre a seguranca do processo de votagdo. Veja
aqui: https://twitter.com/i/ events/13186882565867397127s=12;
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O que vocé precisa saber

- Voltou a circular um video de dois PMs denunciando uma suposta fraude nas
eleicOes de 2018 no DF.

- A acusagao é falsa, segundo o TSE e agéncias de checagem. Na época, o tribunal
explicou que houve "desconhecimento técnico® do colaborador que acionou a
policia.

- Acusados de crime eleitoral pelo Ministério Piblico, os PMs fizeram um acordo
com a Justiga.

fatooufake § @fatooufake - Oct 20, 2020
E #FAKE que urna eletrdnica teve lacre violado no DF na ultima elei¢do

glo.bo/3dLbvaM #FatoOuFake

FAKE

24 1 35 O 99 T

Video foi feito em 7 de outubro de 2018, durante as eleigdes presidenciais, e foi
desmentido pelo TSE seis dias depois. Ele tem voltado a circular as vésperas do
pleito municipal deste ano. Policiais que divulgaram o boato foram denunciados por
crime eleitoral e fizeram um acordo.

Fonte: G1

« Apos contato da Ascom/TSE, o perfil que realizou a publicacéo retratou-
se em novo tweet;

* Publicacdo de noticia com esclarecimento oficial pelo TSE:
https://www.tse.  jus.br/imprensa/noticias-tse/2020/Outubro/nota-de-
esclarecimento-sobre-2018fakes2019-de-2018-envolvendo-urnas-que-
voltaram-a-circular-nos-ultimos-dias;

» Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizéo: Aos Fatos, Boatos.org, Lupa, Fato ou Fake, AFP e Estad&do
Verifica;

» Publicacdo dos links para as checagens na pagina Fato ou Boato da
Justica Eleitoral: Fakes de 2018 sobre urnas voltam as redes, mas ja
foram desmentidas.

5. Nova pratica: criou-se nova possibilidade de encaminhamento no caso de
publica¢des de contedidos desinformativos, qual seja, o contato direto com influenciadores ou
veiculos de imprensa responsaveis pela postagem, a fim de transmitir informagdes corretas e

esclarecimentos.
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Caso 5: Posts com informacao falsa sobre cancelamento das eleicdes por suposta

falha no sistema de apuracao de votos

! Q2N O <
G1 - O portal de noticlas da
Globo
Ofinda Nova do Maranhio é d...
vo ' P ] a Gazeta do Cerrado
- o ow ©: *TRE-MA anula eleigdo em Olinda Nova do
vido a falha no sistema de #50NaGazeta S0 falsos Link e dudios que
era designada nova data circulam sobre suposta anulacio de eleigio em
do novo pleito Eleitoral® g Paimas; TSE garante haver seguranga total nos
Q Muvuca Vercador ’ b M encrypted-tbn3.gstatic.com/images?q=. resultados Reportagem Gazeta do Cerrado gazet
i1 \ See more adocerr m.br/sa0-falsos-link L 1
See more
EU SABIA QUE TINHA ALGUMA COISA MUITO G - O portal de noticias da

ERRADAL!!! TRE-MT anula contagem dos v

Globo
182 segdes eseitorais de Cuiaba -MT, ¢

falha no sistema gdo dos vo

alha no sistema de apuragdo dos vot e - v ey -
constatada o erro, $era designada nova data pa aperache dus rwhes Sas Surgaads seve dote pars o Rechumioe do rove
See more L on 2 on o plone Duters!

G1 - O portal de noticlas da

Globo L o 8 Qo B
a PORTAL NOVO AIRAO DEMOC...
u o 7 Os o: *TRE-Am anula eleigdo em Novo Airso-AM ‘ 4 Outro Lado De Rosario Maran...

*TRE-MA anula eleigdo em Rosano -MA, devido a

of cor d-tt
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1. Apontamento: diversos posts publicados no Facebook alegaram falsamente que
TREs cancelaram ou anularam a votacgdo ocorrida no primeiro turno das Eleigdes 2020 em
diversas cidades, por falhas no sistema de apuragdo de votos. Foram identificadas mensagens
semelhantes relativas a diferentes municipios e varios estados (incluindo Amazonas, Bahia,
Espirito Santo, Goias, Maranhdo, Minas Gerais, Pernambuco e Parana). A mensagem continha
link falso para conhecido portal de noticias, que avisava, a quem clicava, que se tratava de
mentira.

2. Quebrando o problema: verificou-se que as publica¢fes continham desinformagao
com potencial efeito de supressdo de votos.

3. Encaminhamento:

« Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial,

» Encaminhamento a Coalizio;
* Encaminhamento ao Facebook.
4. Resultados:
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» O Facebook disponibilizou a ferramenta Megafone na plataforma para
reforcar aos seus usuarios a data de realizacdo do segundo turno das
eleicoes;

» Publicagdo de nota de esclarecimento oficial pelo TSE:
https://www.tse.jus.br/ imprensa/noticias-tse/2020/Novembro/nota-de-
esclarecimento-sobre-noticias-falsas-a-respeito-de-anulacao-de-
eleicoes;

» Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizéo: Boatos.org, Fato ou Fake e Lupa;

« Publicacdo dos links para as checagens na pagina Fato ou Boato da
Justica Eleitoral: Elei¢Ges pelo pais ndo foram anuladas por fraude nas
urnas ou na apuragao;

5. Nova pratica: possibilidade de adocéo, pelas plataformas, de solucdes tecnoldgicas

de contrainformacéao imediata de grande alcance.

Caso 6: Publicacdo sobre atague cibernético com vazamento de dados

administrativos

Endireita Pard
)
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1. Apontamento: publicacéo, realizada no dia do primeiro turno das Elei¢des 2020, por

grupo hacker, que noticiava incidente cibernético com vazamento de dados administrativos do

TSE, bem como outras postagens repercutindo o evento.

2. Quebrando o problema: verificou-se que o ataque cibernético e o vazamento dos

dados administrativos configuravam ilicitos criminais. Além disso, identificou-se que a alegada

invasdo de sistemas administrativos do Tribunal ocorreu em data anterior a realizagéo do pleito,

de modo que a publicacao continha desinformacédo sobre 0 momento do ataque, com o objetivo

de afetar a credibilidade do sistema eletronico de votacao e prejudicar as Elei¢es 2020.

3. Encaminhamentos:

4. Resultados:

Encaminhamento a Policia Federal, para apuracdo dos fatos e
identificacdo de autoria;

Encaminhamento ao Ministério Publico Eleitoral;

Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial;

Encaminhamento & Coalizdo; ¢ Encaminhamento as plataformas
envolvidas (Twitter e Facebook);

Encaminhamento a Safernet, parceira do Programa, que é referéncia no
enfrentamento aos crimes e violagGes aos direitos humanos na Internet,
para acompanhamento dos desdobramentos nas redes.

O Twitter suspendeu a conta do grupo que reivindicou o ataque por violar
as politicas da plataforma;

Realizacdo de coletiva de imprensa pelo presidente do TSE para
esclarecer que as tentativas de ataques cibernéticos ndo tiveram o
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potencial de interferir no resultado das elei¢cOes e ndo eram capazes de
atingir as urnas eletronicas;

« Divulgacdo, pelo TSE, de nota técnica sobre a causa do episodio de
atraso na totalizagéo dos VOtos:
https://www.tse.jus.br/imprensa/noticias-tse/2020/ Novembro/tse-
divulga-nota-tecnica-sobre-o-atraso-da-totalizacao-dos-votos-no-
primeiro-turno;

» Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizdo: Comprova, AosFatos, Estaddo Verifica, Boatos.org, Lupa,
Fato ou Fake e AFP;

» Publicacdo dos links para as checagens na pagina Fato ou Boato da
Justica Eleitoral: Tentativa de ataque hacker ao TSE ndo viola seguranca
das urnas;

 Instauracao de inquérito policial pela Policia Federal,

 Instituicdo da Comissao de Seguranca Cibernética do Tribunal Superior
Eleitoral, pela Portaria-TSE n° 829/2020, para acompanhar o inquérito
da Policia Federal sobre ataques cibernéticos no dia do primeiro turno da
eleicdo municipal de 2020 (15/11) e monitorar ameacas e ataques
cibernéticos ao TSE e a Justica Eleitoral;

« Antes da data do segundo turno, a Policia Federal deflagrou operagédo
para desarticular associagé@o criminosa que teria promovido a invaséo aos
sistemas administrativos do TSE, que foi divulgada no primeiro turno
das Eleigdes 2020, resultando no cumprimento, no Brasil, de trés
mandados de busca e apreensdo e de trés medidas cautelares de proibicéo
de contato entre investigados, e, em Portugal, de um mandado de priséo
e um mandado de busca e apreenséo.

5. Nova pratica: para lidar com ameacas cibernéticas e as narrativas falsas e
fraudulentas que surgem a partir de incidentes dessa natureza, foi estruturado no TSE o Comité

de Ciberinteligéncia, detalhado a seguir.
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Caso 7: Publicacdo com incentivo ao absenteismo por meio de tentativa de burlar

exigéncias para justificativa eleitoral no aplicativo e-Titulo

P g Fake GPS location
.‘-

Instale
Esses apps.
Altere sua
Localizacao.

Justifique

Seu voto.

Va curtir
seu domingo.

1. Apontamento: divulgacdo de video que supostamente ensinaria como burlar a
exigéncia de estar fora da circunscrigdo eleitoral, necessaria para a justificativa de auséncia as
urnas, via aplicativo e-Titulo. O tutorial buscava ensinar a alteracdo da localizagcdo por
georreferenciamento, com auxilio de aplicativo chamado Fake GPS location.

2. Quebrando o problema: identificou-se caso de desinformacdo com incentivo ao
absenteismo e a supressao de votos.

3. Encaminhamento: envio a plataforma envolvida (YouTube).

4. Resultado: o video foi retirado do ar pelo YouTube por violagdo as politicas da
plataforma.

5. Nova prética: verificou-se a necessidade de reforcar as campanhas institucionais de

incentivo ao voto e ao comparecimento as urnas.
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Caso 8: Video com alegacédo falsa de divergéncia entre boletim de urna e resultado
do TSE

1. Apontamento: video que mostra suposta divergéncia nos votos recebidos por um
candidato, na cidade de Rio Branco/AC, por meio da compara¢do de um boletim de urna
impresso com o resultado divulgado pelo aplicativo do TSE, com alegacdo de fraude e da
necessidade de adocdo de providéncias. O video circulou em diversas redes sociais, incluindo
Facebook, Instagram e Twitter.

2. Quebrando o problema: verificou-se tratar-se de desinformacao, com falsa alegacao
de fraude. Isso porque o video faz uma comparacao entre resultados obtidos pelo candidato em
zonas eleitorais diferentes. No aplicativo do TSE, mostrado em um aparelho de celular, a zona
eleitoral informada é a de niumero 9, mas o boletim de urna reflete dados da zona de nimero 1,
0 que justifica a divergéncia de informacdes.

3. Encaminhamento:

« Encaminhamento ao TRE/AC, para apuracao e esclarecimento;

« Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial;

« Encaminhamento a Coalizéo;
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315

Encaminhamento as plataformas envolvidas (Facebook, Instagram e
Twitter).

Publicagdo de nota de esclarecimento oficial pelo TSE:
https://www.tse.jus.br/ imprensa/noticias-tse/2020/Novembro/nota-de-
esclarecimento-sobre-video-que-compara-dados-de-boletim-de-urna-e-

aplicativo-do-tse;

Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizdo: E-Farsas, Lupa, Aos Fatos, AFP e Fato ou Fake;

Publicacdo dos links para as checagens na pagina Fato ou Boato da
Justica Eleitoral: Video que mostra divergéncia entre boletim de urna
impresso e sistema do TSE é enganoso;

Alguns dos contetdos foram removidos das plataformas, alguns
sofreram incluséo de aviso de contelido falso e outros foram mantidos.

5. Nova prética: ndo foi registrada nova pratica.

Caso 9: Perfil com uso indevido de logotipo do TSE para realizar enquete

1. Apontamento: perfil no Instagram, com logotipo das Elei¢cGes 2020 e do TSE, com

link para realizacdo de enquete sobre vereadores de municipios no Piaui. O apontamento foi
reportado pelo TRE/PI.

2. Quebrando o problema: verificou-se tratar-se de caso de desinformacéo, por meio

de uso enganoso de logotipo/identidade do TSE para estimular usuarios a completar enquete,

com potencial de caracterizar perfil falso e ilicito eleitoral.

3. Encaminhamento:

4. Resultado:

Encaminhamento a plataforma envolvida (Instagram);

Intercambio de informacdes com o TRE/PI para providéncias.

Instagram retirou a pagina/perfil do ar;

TRE/PI encaminhou o caso ao MPE para apuragéo.

5. Nova pratica: ndo foi registrada nova pratica.
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Caso 10: Video com suposta demonstracdo de possibilidade de fraude na urna

eletronica pelo uso de prototipo caseiro

1. Apontamento: video que circulava em redes sociais e aplicativos de mensagens no
qual se usa um protétipo caseiro de urna eletrdnica para alegar suposta facilidade de fraudar as
urnas eletrénicas e alterar a destinacdo dos votos. O video foi postado no YouTube e replicado
por varios usuarios, inclusive em aplicativos de mensageria privada e em outras plataformas,
como o Facebook.

2. Quebrando o problema: verificou-se tratar-se de caso de desinformacéo, a partir de
uso de protdtipo, que em nada se assemelha a urna eletrénica real utilizada pela Justica Eleitoral
nem possui 0S Mesmos recursos de seguranca, para gerar narrativa de fragilidade das urnas
eletronicas e facilidade de fraudes. Identificou-se potencial de repercussdo do contetdo, que ja
contava com mais de 15 mil compartilhamentos no Facebook.

3. Encaminhamento:

« Encaminhamento a Ascom/TSE, para elaboracdo de nota de
esclarecimento oficial,

« Encaminhamento a Coalizao;

« Encaminhamento as plataformas envolvidas (YouTube, Instagram e
Facebook).

4. Resultado:

« O Facebook incluiu, em diferentes publicagdes com o video, a etiqueta
Sem contexto, com alerta de que “as mesmas informagdes foram
conferidas por verificadores de fatos independentes em outra
publicag@o”, e indicando link para checagem de fato e explicando que
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“verificadores de fatos independentes afirmam que essa informacgao esta
sem contexto e pode enganar as pessoas”’. Confira exemplo da
etiquetagem: https://www.facebook.com/
groups/924175858008818/permalink/1060526411040 428/,

« O YouTube ndo adotou medidas em relacdo as diversas publica¢fes do
video em sua plataforma, por considerar que o contetdo do video ndo
violava suas politicas;

» Publicagdo de nota de esclarecimento oficial pelo TSE:
https://www.tse.jus.br/ imprensa/noticias-tse/2020/Novembro/nota-de-
esclarecimento-sobre-video-com-suposto-sistema-para-fraudar-urna-
eletronica;

« Publicacdo de diversas checagens de fato pelas agéncias integrantes da
Coalizéo: Boatos.Org, Aos Fatos, Lupa, Fato ou Fake e Comprova;

« Publicacdo dos links para as checagens na pagina Fato ou Boato da
Justica Eleitoral: Video ndo prova que sistema da urna pode ser fraudado;

« O youtuber que fez a publicacéo original deletou o video de seu canal e
publicou um novo, no qual afirmava que a publicacdo anterior ndo se
referia a uma urna real, que ndo alegou a existéncia de fraude as urnas e
que seu video teria sido editado maliciosamente, com remocdo de
trechos, para sugerir a demonstracdo de real possibilidade de fraude.

5. Nova prética: ndo foi registrada nova pratica.

Rede de monitoramento de praticas de

desinformacao contra o Processo Eleitoral — Resultados

Foram analisados 752 apontamentos relativos a conteudos desinformativos e
tratados de modo a minimizar seus efeitos negativos sobre o Processo Eleitoral.
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ANEXO 03 — OPERACIONALIZACAO DA PESQUISA DE CAMPO

PREPARACAO E VALIDACAO DO FORMULARIO

Desde a concepcdo inicial do questionario, este foi submetido as criticas em trés
rodadas de avaliacdo. A primeira submisséo foi destinada a um publico de leigos,
de poucas pessoas, para se conhecer da facilidade de entendimento, do manejo
do questionario e clareza dos enunciados. Apds a incorporagao das sugestdes e
criticas, o formulario eletrénico foi encaminhado a conhecidos, em maior
numero, envolvidos com o Judiciario, do ambiente eleitoral, de outras areas
técnicas ou que tinham experiéncia na montagem de questionarios (pos-
graduados e mestres). Uma vez absorvidas as proposi¢cdes e devolutivas, o
formulério foi enviado a varias pessoas que participaram das rodadas anteriores
para que os avaliadores fizessem a convalidacdo final. Por fim, esta verséo
resultante foi encaminhada ao professor orientador e outros, para apreciacdo. Em
respostas e criticas pontuais, algumas alteracdes foram incorporadas e, no geral,
foi considerado adequado aos objetivos propostos.

Utilizou-se o Google Forms

CAPTACAO DOS DESTINATARIOS

Necessidade de no minimo 50 respostas validas - numero definido junto ao
professor orientador como base necessaria para dar consisténcia a pesquisa;
Baseado em experiéncia prépria e em dados obtidos junto a pesquisadores que
realizaram este tipo de survey, foi feita uma projecdo de que apenas 1% dos
emails e solicitacdes enviadas seriam respondidas;

Desta forma, para se obter 50 respostas validas, numero definido como base
minima, ter-se-ia de enviar para, no minimo, 5000 agentes do processo eleitoral;
Havia uma expectativa de que, em razdo de possuirmos varios conhecidos no
meio eleitoral, teriamos facilidade na obtencdo de listas de agentes. N&o foi
concretizado, pois as pessoas nao tinham a disponibilidade, em raz&o de normas
atinentes a LGPD, ou ndo mais estavam em posi¢do elevada nas estruturas dos
orgdos buscados. Entretanto, em Tocantins, onde atuamos por varios anos na
Justica Eleitoral, varios amigos que se dispuseram a ajudar no preenchimento e

difuséo pelos grupos de WhatsApp;
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Foi necessario obter os enderecos de email publicos nos sites dos 6rgaos.
Levantou-se 7.658 enderecos, buscando o publico variado e bem distribuido
entre os agentes (politicos, juizes, servidores, promotores e advogados) e
geograficamente, seguindo a seguinte distribuicdo final:

Oréo Servidores| Juizes Promotores Politicos Total
TSE 98

8 106
TRE-RS 51 51 51 153
TRE-SC 74 21 21 116
TRE-PR 228 187 187 602
TRE-SP 144 130 130 404
TRE-RJ 270 167 165 602
TRE-MG 70 75 70 215
TRE-ES 127 55 50 232
TRE-SE 77 48 61 186
TRE-RN 112 69 60 241
TRE-PI 170 54 49 273
TRE-PE 83 41 41 165
TRE-PB 78 78 69 225
TRE-MA 164 114 113 391
TRE-CE 143 84 73 300
TRE-BA 85 37 31 153
TRE-AL 43 47 43 133
TRE-MS 49 49 49 147
TRE-GO 92 92 92 276
TRE-DF 40 45 18 103
TRE-TO 30 42 33 105
TRE-AC 14 14 9 37
TRE-AP 10 10 30 50
TRE-PA 45 49 45 139
TRE-RO 26 26 26 78
TRE-AM 61 136 135 332
TRE-RR 8 20 8 36
TRE-MT 57 71 59 187
Senado 79 79
Cémara dos
Deputados 514 514
Assembleias
Estaduais 1.078 1.078
TOTAIS 2.449 1.820 1.718 1.671 7.658

Tabela 14 - Distribuicdo dos Formularios entre os agentes do Processo Eleitoral

Utilizou-se também a estratégia de solicitar aos 0rgaos para que submetessem

internamente o formulario por meio de link;
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TSE 1 1 1 1 1 5
Partidos Politicos 36 36
OAB 27 27

IBRADE - Instituto Brasileiro 1
de Direito Eleitoral

IBRADEP - Academia

Brasileira de Direito Eleitoral e 1

Politico

TREs 27 27 14 27 27 122
CNJ 1 2 1 1 5
Partidos Politicos 36 36
Amigos (Whatsapp) 20 20
Grupos (Whatsapp) 5 5
Congresso Nacional 2 2
Assembleias Legislativas 27 27
Totais 130 30 15 29 29 20 285

Tabela 15 - Orgéos solicitados para distribui¢éo do formulario

AC 25
AL 27
AM 23
AP 23
BA 59
CE 50
DF 24
ES 29
GO 40
MA 37
MG 76
MS 23
MT 29
PA 40
PB 38
PE 48
PI 29
PR 59
RJ 68
RN 23
RO 27

RR 23
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RS 54
SC 39
SE 23
SP 92
TO 23
Presidentes das
Assembleias 27
TOTAL 1.078

Tabela 16 - Distribuicdo entre as Assembleias Estaduais e Camara Distrital

A grande maioria dos cartérios eleitorais ndo disponibilizava o endereco de
email especifico do chefe de cartdrio, do juiz e promotor eleitoral, mas tdo
somente o email geral da zona eleitoral. Foi necessario o envio de 3 emails para

0 mesmo endereco, porém, destinando a cada um dos 3 agentes em separado.

ENVIO

Apds pesquisa em busca de uma ferramenta para a remessa dos emails, que fosse
de baixo custo e funcional, foi escolhida e utilizada a Wix.com, especializada
em campanhas publicitarias, para o disparo de emails em massa. A necessidade
de utilizacdo deste tipo de ferramenta se deu em razdo da constatacdo de que 0
envio direto pelos servidores de emails possuem limites diarios de pequenas
quantidades de disparos, além de que a campanha iria ser considerado spam
pelas plataformas digitais, 0 que interromperia toda a iniciativa,;

Entretanto, 0 Wix ndo aceitou o disparo de 3 emails (chefe de cartdrio, juiz e
promotor eleitoral) para 0 mesmo endereco geral da zona eleitora. Foi necessario
a contratacdo de 3 contas distintas, mas que em certo momento a ferramenta
cancelou uma delas por entender que se tratava de spam. Houve a necessidade
de informar a real intencdo da pesquisa e negociar com os gestores do site;

A ferramenta, apesar de ter a lista de destinatarios definida e depurada, deixou

de enviar alguns emails, sem que soubesse a razdo especifica para tanto.

Parlamentares:
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Email marketing Minhas campanhas de email Estatisticas

Pesquisa sobre Fake News no processo e... (XD ©

Enviado em 6 de novembro de 2021 as 22:57

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 1.584 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

1272 169 10

Entregues Abertos Clicados
axa de envio: 80% Taxa de abertura: 13% Taxa de cliques: 1%

REJEITADOS: 312 (D) RECLAMAGOES DE SPAM: 2 (3)

Estatisticas avancadas
Ultima atualizagéo: 23 de Novembro de 2021 as 13:36

Cliques unicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

70% 30%

DESKTOP MOBILE

Figura 124 — Envio aos Parlamentares

Promotores:

Email marketing Minhas campanhas de email Estatisticas

Ao(A) Promotor(a) - Mestrado IDP: Pesq... (-]

Enviado em 6 de novembro de 2021 as 15:41

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 1.552 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

1491 457 44

Entregues Abertos Clicados
Taxa de envio: 96% 1% Taxa de cliques:

REJEITADOS: 61 (1) RECLAMAGOES DE SPAM: 0 (i)

Estatisticas avancadas
Ultima atualizagao: 23 de Novembro de 2021 as 13:36

Cliques tnicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

93%

DESKTOP

Figura 125 - Envio aos Promotores
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Magistrados:

Email marketing Minhas campanhas de email Estatisticas
Ao(A) Magistrado(a) - Mestrado IDP: Pes... ©

Enviado em 7 de novembro de 2021 as 00:53

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 1.714 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

681 127 9

Entregues Abertos Clicados
Taxa de envio: 40% Taxa de abertura: 19% Taxa de cliques: 1%
REJEITADOS: 1033 (i) RECLAMAGCOES DE SPAM: 0 (1)

Estatisticas avangadas
Ultima atualizagdo: 23 de Novembro de 2021 as 13:36

Cliques unicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

89% 1%
Figura 126 - Envio aos Magistrados
Reenvio aos magistrados:
Email marketing Minhas campanhas de email Estatisticas

Ao(A) Magistrado(a) - Mestrado IDP: Pes... (X2 ©

Enviado em 7 de novembro de 2021 as 11:30

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 1.703 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

1630 307 33

Entregues Abertos Clicados

Taxa de envio: 96% Taxa de abertura: 19% Taxa de cliques:

REJEITADOS: 73 (i) RECLAMAGOES DE SPAM: 0 (i)

Estatisticas avangadas
Ultima atualizagdo: 23 de Novembro de 2021 as 13:36

Cliques tnicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

97%

DESKTOP

Figura 127 - Renvio aos Magistrados



Servidores:

Email marketing Minhas campanhas de email Estatisticas

Ao(A) Servidor(a) da JE - Mestrado IDP -...

Enviado em 9 de novembro de 2021 as 20:21

Estatisticas do email Destinatérios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 2.296 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

781 208 59
Entregues Clicados
Taxa de envio: 34% Taxa de cliques: 8%

REJEITADOS: 1515 (1) RECLAMAGOES DE SPAM: 0 (D)

Estatisticas avangadas
Ultima atualizag3o: 23 de Novembro de 2021 as 13:36

Cliques unicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.
95%

DESKTOP

Figura 128 - Envio aos Servidores

As entidades solicitando apoio e replicacio da pesquisa:

Email marketing Minhas campanhas de email Estatisticas

Mestrado IDP - Pesquisa Fake News

Enviado em 5 de novembro de 2021 as 14:23

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio
Seu email foi enviado para 184 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

Entregues Abertos Clicados
Taxa de envio: 93% Taxa de abertura: 39% Taxa de cliques: 11%
REJEITADOS: 13 (D) RECLAMAGOES DE SPAM: 0 (@)

Estatisticas avancadas
Ultima atualizagao: 23 de Novembro de 2021 as 13:36

Cliques tnicos por dispositivo
Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

89%

DESKTOP

Figura 129 - Envio as entidades solicitando apoio e replicagdo da pesquisa

) ° Usar novamente

° Usar novamente
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2% leva para Servidores e Magistrados

Email marketing Minhas campanhas de email Estatisticas

Mestrado IDP: Pesquisa sobre Fake New...

Enviado em 10 de novembro de 2021 as 12:35

Estatisticas do email Destinatarios do email Estatisticas nas redes sociais

Estatisticas de envio

D © EIEDD

Seu email foi enviado para 126 contatos. Veja como esses contatos interagem com sua campanha. Saiba mais

31 13
Entregues Abertos
Taxa de envio: 25% Taxa de abertura: 42%

REJEITADOS: 95 (D) RECLAMAGOES DE SPAM: 0 (1)
Estatisticas avangadas
Ultima atualizagdo: 23 de Novembro de 2021 as 13:36

Cliques tnicos por dispositivo

Veja quais dispositivos os destinatarios estdo usando para clicar nos links da sua campanha.

100%

DESKTOP

Figura 130 - 22 leva para Servidores e Magistrados

Parlamentares 1.584 1.272
Promotores 1.552 1.491
Magistrados - 1° envio 1.714 681
Magistrados - 2° envio 1.703 1.630
Servidores 2.296 781
Entidades - busca de

apoio 184 171
Servidores e

Magistrados 22 leva 126 31
TOTAL 9.159 6.057

169
457
127
307
208

67

13
1.348

_ Clicados

178

70%
93%
89%
97%
95%

89%

100%

30%
7%
11%
3%
5%

11%

0%

Tabela 17 - Quadro de envio de emails com formularios
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