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RESUMO

A privacidade da era da informagao deve ser definida pelo sujeito mantendo o
controle sobre suas préprias informagdes. Nesse sentido, a escolha pessoal é valio-
sa, considerando que as organizagdes tém novos poderes para processar dados. O
direito a protecao de dados esta relacionado ao direito da personalidade, ndo ao di-
reito da propriedade. A Lei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/18 -
LGPD) visa proteger as liberdades basicas e a privacidade e o livre desenvolvimento
da personalidade de uma pessoa natural. Nesse contexto, a luz das definicbes de
agentes de tratamento estabelecidas pela lei brasileira, o presente estudo tem por
objetivo identificar os agentes de tratamento de dados pessoais definidos pela LGPD
e suas responsabilidades na operacdo de de marketing digital da BB Seguros.A me-
todologia do presente estudo se traduz numa pesquisa bibliografica e documental,
de natureza qualitativa, realizada através de livros, artigos académicos, periédicos e
sites especializados quanto ao tema escolhido, tendo também por referéncia a
legislacdo brasileira e europeia sobre protecdo de dados pessoais e as
manifestagdes de 6rgaos publicos sobre o tema.

Palavras-chave: Privacidade. Informacgéo. LGPD. Agentes de tratamento.
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ABSTRACT

The privacy of the information age must be defined by the subject maintaining
control over his own information. In this sense, personal choice is valuable, as orga-
nizations have new powers to process data. The right to data protection is related to
the right of personality, not the right to property. The General Law for the Protection
of Personal Data (13.709/18 or LGPD) aims to protect the basic freedoms and pri-
vacy and free development of a natural person's personality. Thus, in this context,
taking into account the provisions of the Brazilian law on data controllers and data
processors, this study aims to identify the personal data processing agents defined
by the LGPD and their responsibilities in the digital marketing operation of BB Segu-
ros.

The methodology of this study consists of a bibliographical and documental
research, of a qualitative nature, carried out through books, academic articles, perio-
dicals and specialized websites regarding the chosen topic, and taking into account
the Brazilian and European legislation, as well as information provided by public bo-

dies regarding the chosen theme.

Keywords: Privacy. Information. LGPD. Data processing agents.
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1 INTRODUGAO

A sociedade da informacédo € uma sociedade pds-industrial com economia
fortemente baseada em tecnologia de informagao. Portanto, o grande valor gerado
nesta economia ndao vem principalmente na industria de produtos materiais, mas na
produgao de produtos nao materiais, aqueles que podem ser transmitidos por redes
digitais.

Neste cenario, 0 mundo digital comega a ganhar corpo com paginas Web e e-
mail, as pessoas passaram a consumir e a buscar informagao digital. Atualmente,
sao varias as formas pelas quais um individuo pode se conectar com a Internet:
computadores, notebooks, tablets, smartphones e outros equipamentos eletrdnicos,
o que facilitou o acesso a Rede, aumentando o fluxo de dados, trazendo a necessi-
dade de legislagao especifica para garantir os direitos e determinar os deveres da-
queles que usufruem dessa ferramenta.

N&o ha duvida de que os beneficios do avango tecnolégico sdo numerosos.
Seguranga da informagéao, oportunidade e qualidade estao interligados. Com dispo-
sitivos modveis e tecnologia de nuvem, pode-se acessar instantaneamente inUmeras
informacdes, pessoas e servigos.

Hoje, as relagbes no comércio digital, bem como no mundo virtual, s&o
completamente dependentes do fluxo de informacdes e da troca de dados. Neste
processo, a determinacao de diretrizes para nortear o uso de dados torna-se essen-
cial, visto que cerca de 30% o PIB mundial de 2019 foi pelo comércio eletrdnico,
conforme estudo da ONU (2021).

No entanto, esta dependéncia do fluxo de informagdes via Rede veio junto
com a coleta de dados pessoais e o risco de exposi¢cao das informacgdes dos usua-
rios.

No sentindo de regular essa pratica, a Europa € precursora e, desde 1970,
esta a frente no debate e no estabelecimento de regras que visam a protegcdo de
dados e buscam regular as implicagdes na utilizagao destes.

No Brasil, antes de 2018, o assunto de protecdo de dados era tratado, indire-
tamente, em legislagdes diversas, como o Codigo de Defesa do Consumidor (Lei no
8.078/1990), a Lei do Cadastro Positivo (Lei n°® 12.414/2011) e o Marco Civil da In-
ternet (Lei n° 12 965/2014), mas nao existia uma norma geral que abordasse a pro-

tecao de dados.
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A Unido Europeia estabeleceu niveis elevados de protecdo de dados
pessoais, que acabaram por se tornar um padrdo adotado em diferentes paises do
mundo, com vistas a facilitar o fluxo internacional de dados e manter altos indices de
protecéao.

O Brasil tem buscado alcangar o patamar das normas legais e
regulamentares, além das politicas e diretrizes estabelecidas naquele bloco. Faz
parte do desafio facilitar o fluxo de informacdes sem descuidar do respeito aos
direitos dos titulares, e garantir prote¢cdo e seguranga por meio de regulamentagao
adequada.

No Brasil, essa discussé&o partiu do Principio da Dignidade Humana, abordado
nos termos do artigo 1°, inciso Ill da Constituigdo Federal, sendo fundamento basilar
da Republica. Apesar da existéncia de distintas geracbes de leis de protecao de
dados pessoais ja a partir da década de 1970 na Europa, a Lei Geral de Protegao de
Dados - LGPD - tornou-se realidade apenas em 2018 no pais.

Diante desse cenario, este trabalho visa fazer uma analise da origem da
Protecdo de Dados Pessoais, passando pelo arcabougo juridico brasileiro e se
aprofundando na Lei mais recente, a LGPD, com foco na definicdo legal dos agentes
de tratamento de dados e nas suas responsabilidades. A luz de tal analise, buscar-
se-a analisar especificamente a operagao de de marketing digital da BB Seguros, de
modo a identificar os papeis desempenhados por cada ator. Espera-se, com isso,
auxiliar as diversas empresas que tém adotado o modelo de Mesa de Performance a
entenderem quais iniciativas precisam tomar para que se resguardem em cada um
dos papeis que atuam, e, consequentemente, efetivem a protecdo de dados
pessoais cada vez mais.

A metodologia do presente estudo se traduz numa pesquisa bibliografica e
documental, de natureza qualitativa, realizada através de livros, artigos académicos,
periddicos e sites especializados quanto ao tema escolhido. Sera feita referéncia
também as normas brasileiras e europeias sobre o tema, assim como a manifesta-
¢bdes expedidas por 6rgaos publicos, em particular aquelas expedidas pela Autorida-
de Nacional de Protecado de Dados — ANPD. Mayer-Schonberger e Doneda foram as
principais referéncias para uma analise das diferentes geracdes de leis de protegao
de dados pessoais, bem como os papers da Centre for Information Policy Leaders-
hip (CIPL) and Centro de Direito, Internet e Sociedade of Instituto Brasiliense de Di-

reito Publico (CEDIS-IDP) foram as principais referéncias para o entendimento da
8
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aplicacdo pratica da LGPD nos processos das organizagdes (neste trabalho, aplica-
do a BB Seguros).

Dessa forma, o primeiro capitulo se dedicara a examinar a “privacidade e pro-
tecao de dados na era digital”, onde sera tragado o paralelo do conceito de privaci-
dade como direito fundamental em raz&o da sua relagdo com o principio da dignida-
de humana. Ainda neste capitulo sera demonstrada a evolucao histérica do tema,
partindo-se de um conceito mais restrito de privacidade em direcdo a uma compres-
sao mais ampla sobre a protecao de dados pessoais. Apos tal analise, o trabalho
fara um breve resgate da produgéao legislativa brasileira, para entao analisar a LGPD
e os agentes de tratamento de dados, previsto na Lei.

Por fim, sera apresentada a estrutura de tratamento de dados da mesa de
performance da BB Seguros, identificando-se as principais atividades de tratamento
de dados, o papel que a companhia exerce nessas atividades, quais artigos da Lei
se aplicam a cada um desses processos e quais medidas a empresa deve tomar

para atender a Legislagao.
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2 PRIVACIDADE E PROTEGAO DE DADOS NA ERA DIGITAL

21  PRIVACIDADE

A nocao de privacidade remonta ao século XVII, periodo em que passaram a
ser vistas habitacbes com quartos privativos, remetendo a vontade de poder ocultar
dos olhos de todos alguns comportamentos. A evolugdo da privacidade ao longo do
tempo ganha corpo com o sentimento coletivo da necessidade em preservar a
intimidade (SIBILIA, 2008).

O conceito moderno de privacidade vem da expresséo “right to privacy”, que,
em sua formulacdo original, pode ser traduzida como o direito a estar e ficar so, ou
como o direito de ser deixado s6. Apesar de parecer um conceito muito amplo, essa
ideia traduz-se no direito do ser humano viver sem a intromissédo do Estado ou de
terceiros em suas atividades. Inicialmente a ideia da n&o intromisséo era suficiente
para garantir a intimidade, porém com o avango da sociedade e os adventos
tecnologicos esse conceito ganha linhas mais amplas, a fim de proteger os direitos
do cidaddo. A esfera intima das pessoas deve ser resguardada dos sentidos
alheios, principalmente da vista e dos ouvidos de outrem. Por muitas vezes, o
almejado ndo se resume apenas a nao inerferéncia de terceiros, mas tamb~em ao
simples fato da auséncia de conhecimento sobre a vida particular. Por muitas vezes,
0 almejado ndo se resume apenas a nao interferéncia de terceiros, mas também ao
simples fato da auséncia de conhecimentos sobre a vida particular.

Atualmente, a datificacdo das coisas faz aparecer o conceito de que as
pessoas possuem duas vidas, uma on e outra off-line. A existéncia desse bindmio
amplia o conceito de privacidade, extendendo-se a toda manifestacdo da vida, seja
ela marcada por atitudes reais ou comportamentos digitais de todo cidadao. Nesse
novo cenario digital, surge a nogdo de manter sob constante guarda e vigilancia
todos os dados digitais que permeiam a vida on-line. Para Paula Sibilia (2016), vive-
se a sociedade do espetaculo (redes sociais, blogs, reality shows), onde as pessoas
abdicam espontaneamente de seu direito a privacidade, motivadas pela necessidade

de destaque e reconhecimento.

2.2 PRINCIPIO DA DIGNIDADE HUMANA
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A dignidade é componente essencial da pessoa e condi¢do de liberdade,
igualdade, respeito ao outro, solidariedade, da néo interferéncia nas escolhas da

vida, e da possibilidade de agir livremente na esfera publica.

A dignidade é um valor espiritual e moral inerente & pessoa que se
manifesta singularmente na autodeterminagao consciente e responsavel da
propria vida e que traz consigo a pretensdo ao respeito por parte das
demais pessoas, constituindo-se um minimo invulneravel que todo estatuto
juridico deve assegurar, de modo que somente, excepcionalmente, possam
ser feitas limitagdes ao exercicio dos direitos fundamentais, mas sempre
sem menosprezar a necessaria estima que merecem todas as pessoas
enquanto seres humanos e a busca do Direito a Felicidade”.(MORAES,
2003 p. 10).

O termo "dignidade" é empregado para exprimir uma forte carga de respeito a
autonomia privada da pessoa e seus direitos, e protege o livre desenvolvimento da
pessoa, permitindo que ela participe da vida politica e social, tendo direito a
cidadania.

A dignidade da pessoa humana trata-se do valor-sintese que reune os
aspectos essenciais de desenvolvimento e realizagdo da pessoa humana. O
seu conteudo nao pode ser descrito de modo rigido, devendo ser
apreendido por cada sociedade em cada momento histérico, baseado na
sua cultura (SCHREIBER, 2014, p. 8).

Para Silva (2015), a dignidade da pessoa humana é um valor supremo que
atrai o conteudo de todos os direitos fundamentais do homem, desde o direito a vida.

O direito a privacidade representa uma dessas condi¢cbes especiais para a
vida com dignidade. A Convenc&o Americana dos Direitos do Homem, conhecida
também como Pacto de Sao José da Costa Rica, de 1969, traz no seu artigo 11 § 2°:
“‘Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio, ou em suas correspondéncias, nem a
ofensas ilegais a sua honra ou reputagéo.”

Durante o processo de construcdo e modernizacdo do conceito de
privacidade, houve momentos em que foi preciso equilibrar o direito a privacidade
com outros direitos, como o da liberdade a informacéo. Neste sentido, a Constituicao
Federal de 1988, em seu artigo 220, paragrafo 1°, determina que nenhuma lei
contera dispositivo que possa constituir embaraco a plena liberdade de informacéao
jornalistica em qualquer veiculo de comunicagao social, observado o disposto no art.
5°,1V,V, X, Xlll e XIV. Assim, o legislador pode disciplinar o exercicio da liberdade
de expresséao e informacao levando em conta a vedacao do anonimato, o direito de
resposta e a ndo violagdo da vida privada, da intimidade, da honra e da imagem das

pessoas.
11
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A positivacdo dos direitos decorrentes da personalidade ndo possui a
capacidade de limita-los, vez que sao instrumentos de defesa da dignidade humana
e podem se deparar com circunstancias inusitadas, inerentes a complexidade
humana, devendo protegé-las. Assim sendo, tanto na Constituicdo quanto no Cdédigo
Civil, o rol destes direitos ndo €& taxativo. Todavia, conforme Diniz (2006), a
intimidade, como exigéncia moral da personalidade deve ser respeitada para que,
em determinadas situagdes, seja o individuo deixado em paz.

A Constituicao brasileira aborda o tema inicialmente através das garantias a
liberdade de expressao e do direito a informagao, que deverdo eventualmente ser
confrontados com a protecdo da personalidade e, em especial, com o direito a

privacidade.

Os direitos da personalidade sdo aqueles insitos a pessoa e reconhecidos
em suas projegdes sociais, em funcdo de sua estruturagao fisica, mental e
moral. Sdo aqueles que recebem protecao juridica com intuito de preservar
os valores inatos ao individuo, como a vida, a intimidade, o segredo, o
respeito, a honra, a intelectualidade e outros tantos, dai serem dotados de
certas peculiaridades (BITTAR, 2014,p. 29).

Comenta Diniz (2006) que o direito a vida privada da pessoa contém
interesses juridicos, por isso seu titular pode impedir ou fazer cessar invasao em sua
esfera intima, usando para sua defesa: mandado de injungdo, habeas corpus,
habeas data, mandado de seguranga, cautelares inominadas e agdo de
responsabilidade civil por dano moral e/ou patrimonial.

Quanto a intimidade, Pinho (2000) a considera como sendo a qualidade do
que é intimo. Advém do latim, intimus, significando o que € interior a cada ser
humano. E o direito de estar sé, de ndo ser perturbado em sua vida particular.

A privacidade significa o poder de revelar-se seletivamente ao mundo e ndo
significa apenas o direito de ser deixado em paz, mas de determinar quais atributos
de si de sua vida sera revelado aos outros (LEONARDI, 2012).

Afirma Guerra (2003) que o direito a privacidade visa manter a dignidade da

pessoa humana. E, dentro deste direito, entram outros, como a imagem.

Esta fundamentado no artigo 5°, X, da Constituicao Federal que afirma que
sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagéo pelo dano material e moral
decorrente de sua violagdo. E considerada nas proibicdes de publicidade e
nas determinacgdes de inviolabilidade nao podendo, desta forma, a imprensa
a titulo de informar, devassar o recato privado e intimo da pessoa
(GUERRA, 2003, p.247).

12
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Além de um direito fundamental consagrado na CRFB, a privacidade é um
dos direitos da personalidade previstos no Cdédigo Civil de 2002.

Os direitos da personalidade sao absolutos, intransmissiveis, indisponiveis,
irrenunciaveis, ilimitados, imprescritiveis, impenhoraveis e inexpropriaveis.
Direito subjetivo, “erga omnes”, sobrepbe-se ao direito de imprensa, ao
direito de informagdo ou ao de ser informado e ao de liberdade de
expresséao. (DINIZ, 2006, 134).

Conforme Vianna (2004), é necessario deslocar o foco da privacidade como
direito da personalidade, restrito ao direito privado, para o direito publico,
reconhecendo-a como essencial para a dignidade humana e Ihe proporcionando
protecdo juridica mais efetiva, ligado ao direito constitucional e aos tratados de
direitos humanos.

O direito a privacidade, concebido como uma triade de direitos — direito de
nao ser monitorado, direito de ndo ser registrado e direito de nao ser
reconhecido (direito de nao ter registros pessoais publicados) — transcende,
pois, nas sociedades informacionais, os limites de mero direito de interesse
privado para se tornar em um dos fundamentos do Estado Democrético de
Direito.(VIANNA, 2004, p.84).

A privacidade é direito fundamental tutelado em nossa Constituicido de 1988
e deriva do principio da dignidade da pessoa humana, previsto no artigo 1°, inciso lll,
da CRFB.

O direito fundamental a privacidade esta inserido nos chamados direitos de
personalidade, o qual possuiu sua matriz tedrica na dignidade da pessoa
humana, objetivando a protegdo das garantias dos cidadados (LIMBERGER,
2007, p. 116).

O direito a privacidade também esta previsto no artigo 5°, inciso X, da

Constituicao Federal, in verbis:

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes do Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: (...)

X — S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao.

Na Constituicdo Federal de 1988, o constituinte nao utiliza o termo
privacidade. O artigo 5°, inciso X, da nossa Carta Magna estabelece o seguinte: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral sofrido decorrente
de sua violagao”. Comenta Farias (2002) que “ninguém parece ter uma ideia clara do

que ela é”.

13
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Para Costa Junior (2007), dentro da esfera privada ainda haveria a esfera da
intimidade, ou confidencial, a qual somente participam aquelas pessoas que o
individuo deposita certa confianga e mantém certa intimidade. O art. 21 do Cdédigo
Civil dispbe: “A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer cessar o
ato contrario a esta norma.”

Assim, € um desafio para a sociedade, e, por conseguinte, para o direito,
regular a nova realidade do mundo digital, uma vez que a troca de dados é parte

essencial deste novo modelo de relacionamento entre os membros desta sociedade.

2.3 PROTEGCAO DE DADOS PESSOAIS

O progresso tecnolégico acelerado torna cada vez maior a capacidade de
adquirir, armazenar e processar dados. Nesse sentido, a falta de uma legislagao
especifica a época, bem como sua formulacao tardia, dificultaram o entendimento e
relacdo dos envolvidos nesse novo processo.

A possibilidade de coleta e processamento de dados pessoais tornou-se,
para as empresas € para o governo, nao s6 a capacidade de entender o
comportamento individual, mas também a possibilidade de influenciar decisdes,
valendo-se de agbes sutis para criar a ilusdo de escolha. A existéncia do chamado
"gémeo digital", que é uma forma de colher dados de um software e copia-los para
outro, faz com que todos os dados estejam disponiveis e, assim, tais entidades
usam seu poder de processamento de dados em beneficio préprio.

Dados pessoais sdo componentes-chave para a identificagdo do individuo.
Perecebe-se que, atualmente, o maior inimigo da privacidade na internet ndo é o
governo, mas sim, o comeércio, que fez do mundo virtual um grande mercado, onde
os dados pessoais sdo produtos. As informacgdes fornecidas na rede possibilitam
que empresas tracem perfis de usuarios, formando um banco de dados sobre suas
condigbes fisicas, psicologicas, econdmicas ou suas opinides sobre politica ou
religido (RODOTA, 2008).

Os consumidores nao conhecem claramente a forma de coleta,
compartilhamento e o potencial uso de seus dados intimos e pessoais por terceiros,
e possiveis falhas de segurangca podem permitir ataques a servidores e a

14
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dispositivos inteligentes, a fim de obter essas informagdes de forma ilegal, em razéo
do seu alto valor de mercado.

Desde 1970, a Europa tem discutido a protecdo de dados e suas implicacdes.
Inicialmente normas nacionais dispersas foram estabelecidas, até a divulgagao das
Diretrizes sobre a Protecdo da Privacidade e do Fluxo Transnacional de Dados
Pessoais, da Organizacdo para a Cooperacéao e para o Desenvolvimento Econémico
(OCDE), em 1980 (Mayer-Schonberger, 1997).

As diretrizes da OCDE tiveram um importante papel na internacionalizacdo do
tema "protecdo de dados" e na elaboracdo das normas europeias que vieram
depois.

No entanto, apesar da orientagdo da Organizacdo sobre o assunto, a

regulagao da protecédo de dados se dava predominantemente em ambito nacional.

Até recentemente, a maioria dos estudos comparativos sobre as normas de
protecao de dados enfatizava as dessemelhancas internacionais, e tentava
explicar estas variagdes como a razdo para as distintas percepcgoes,
especificas de cada pais, do problema da protecdo de dados. Ultimamente,
a crescente demanda internacional por substanciais fluxos de dados entre
as nagbes e o consequente desejo por um regime de protecdo de dados
europeu mais homogéneo colocaram esse ponto de vista nacional sob forte
pressao. (Mayer-Schoéenberger; 1997).

Vale notar que pouco tempo apds a sua publicacdo, em 1981 foi celebrado o
primeiro tratado internacional vinculante sobre protecdo de dados pessoais — a
Convengao para a Protecdo dos Individuos com Relagdo ao Processamento
Automatizado de Dados Pessoais, conhecida como a Convencéo 108.

Mayer-Schonberger (1997) propdée um estudo das similaridades entre as
diversas leis de protegcado de dados, estabelecendo uma cronologia de gerag¢des que
marcam cada um dos momentos. O autor foca seu trabalho na Europa, onde o
assunto se encontra mais adiantado.

Segundo Mayer-Schonberger, as leis de protecdo de dados de primeira
geracgao tinham como alvo os bancos de dados nacionais centralizados, que ficavam
sob o poder do governo e de grandes corporagdes, o foco ndo era a protecdo da
privacidade em si, e sim, o controle sobre a tecnologia.

Bancos de dados podem ser descritos como conjuntos de arquivos,
relacionados entre si, que agrupam informagdes e registros sobre coisas e pessoas.
Sao colegdes de dados que, relacionados entre si, procuram descrever e
caracterizar algo, dar sentido e eficiéncia as pesquisas relacionadas a um tema

(pessoa, fato ou coisa) especifico. Os bancos de dados surgiram na década de 70,
15

#Publica



e, atualmente, sdo de vital importancia para diversas instituicdes de todo mundo,
sendo a principal peca de informag&o e seguranca.

Esses bancos de dados surgiram com a necessidade de um planejamento
adequado as necessidades empresariais e organizacionais. Ao mesmo tempo, as
grandes corporagdes perceberam o potencial que o processamento de dados tinha
em melhorar a administragao e gerenciamento.

Diversos paises comegaram a se movimentar para ter bancos de dados
robustos. Tais propostas assustaram os cidadaos, que, com medo de uma vigilancia
total de suas vidas, iniciaram um movimento em favor da protegao de dados.

O progresso tecnoldgico acelerado torna cada vez maior a capacidade de
adquirir, armazenar e processar dados. Nesse sentido, muitas vezes a sociedade
nao esta preparada para lidar com o excesso de informacgdes disponiveis, bem como
a modernidade do assunto ndo encontra bases legais. A prépria legislacéo, devido a
morosidade de sua evolugdo, ndo tem preparo para prevenir abusos relacionados a
perda de privacidade advinda do grande fluxo de informacgdes.

Ainda sobre a primeira geragao, as leis editadas a época nao tinham como
foco a protegao a privacidade individual, elas tinham um teor funcional. Regulavam o
processamento de informagdes em si, as condicbes sob as quais este
processamento poderia ocorrer legalmente, além de apontarem medidas de sigilo e
de segurancga. O foco era ter um controle sobre a tecnologia, sobre a utilizagado dos
computadores, tanto que havia leis que versavam até sobre a integridade do cddigo
fonte (a programacgéao, em linguagem técnica, das informagdes).

Desde a primeira geragao das leis de protegdo de dados, o individuo tem a
possibilidade de acessar e corrigir seus dados, mas, nessa primeira formulagao, nao
cabia a ele decidir se esses dados seriam processados ou nao.

No entanto, durante a década de 70 surgiram os computadores pessoais e a
descentralizagcdo dos dados, sendo estes distribuidos por inumeros servidores. Com
isso, muitos cidadaos sentiram as consequéncias da coleta e do processamento de
dados de forma irrestrita, o que originou uma nova discussao, agora, com foco nos
direitos a privacidade individual do cidadao.

A segunda geracdo, portanto, € marcada por essa nova énfase, onde &
tratado o direito do cidaddo de se defender da exposicdo, que, de forma difusa,
poderia violar seu espacgo intimo. Nessa segunda fase, o individuo passa a participar

do processo e sua anuéncia € pega chave para o processamento dos dados, como,
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por exemplo, determinava a Lei sobre Protecdo de Dados da Noruega, que concedia
aos individuos o direito de recusar o processamento dos seus dados para fins de
marketing direto e pesquisa de marketing.

Neste segundo momento, também houve alteragdo da forma como o governo
se relacionava com o tema, sendo esse, até entdo, o unico responsavel pela
fiscalizagdo e aplicagdo das normas de protecdo de dados. A partir de agora, esse
controle, também passaria a ser realizado, igualmente, por entes privados.

Ainda assim, na pratica, o individuo que limitasse a troca de informacdes
pessoais teria direitos e servigos restringidos, pois para ter acesso aos servigos
publicos, bem como a programas assistenciais e até para viajar ou votar, era preciso
haver troca de dados.

Com este cenario, atrelado a um momento em que ressurgiam, na Alemanha,
movimentos de participagéo ativa da sociedade, surgiu uma terceira geracao de leis
de protecio de dados.

Essa nova etapa foi marcada por uma decisdo da Corte Constitucional Alema,
que vinculou a garantia do individuo decidir sobre a disponibilidade e utilizagao de
seus dados aos direitos fundamentais. Com isso, passou-se a reconhecer o direito
de proteger seus dados contra terceiros, na forma de um direito a autodeterminacéo
informativa. Autodeterminacdo pode ser descrita como o direito de decidir por si
mesmo, o direito a livre escolha. Este direito, por extensdo, chega aos dados
pessoais, garantindo a todo cidadao o direito de tratar seus dados com liberdade,
assegurando protegao e confidencialidade, caso assim deseje.

A corte alema ainda declarou que os cidadaos deveriam participar de todo o
processamento de dados, desde a coleta até sua utilizacdo. Firmou, ainda, que
quando o governo solicitasse dados pessoais, ele deveria dizer a finalidade para a
qual os dados seriam utilizados (principio aplicado na lei brasileira de protecdo de
dados de 2018 - LGPD).

A terceira geragao europeia foi marcada pelos debates iniciados na geragao
anterior que buscavam entrelacar temas ainda distantes entre si, como as
funcionalidades de processamento de dados, a concentragdo das discussdes nos
direitos individuais e a participacao ativa dos cidaddos no processo de protecédo de
dados. Como exemplo, surgiram o direito de apagar velhas informagdes e o de

consentir, ou ndo, com o cruzamento de seus dados.
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Entretanto, a efetivagdo dos direitos na terceira geragédo traz consigo um
custo social. Em vista disso, este pode ser associado a necessidade de recorrer ao
sistema judiciario para a efetivagado desses direitos. Essa necessidade diminui ou
restringe a parcela da populagdo que podera exercer amplamente as evolugdes
advindas da lei.

Ja a quarta geragéo tenta corrigir essa vulnerabilidade do individuo, citada na
terceira geragdo. As novas leis e normas, a partir de meados de 80, fortalecem o
individuo frente as grandes instituicbes, e, ao mesmo tempo, reduzem a
discricionariedade do individuo em algumas maneiras de protecdo de dados,
estabelecendo uma protecéo legal obrigatéria (Mayer-Schonberger, 1997).

Entre as técnicas utilizadas, estas leis procuraram fortalecer a posigéo de
uma pessoa em relacdo as entidades que coletam e processam seus
dados, reconhecendo o desequilibrio nesta relagdo, que nao era resolvido
com medidas que simplesmente reconheciam o direito a autodeterminagao
informativa; outra, paradoxalmente, é a propria redugao do papel da decisédo
individual na autodeterminagéo informativa. Isto ocorre porque se parte do
pressuposto que determinadas modalidades de tratamento de dados
pessoais necessitam de uma prote¢cao no seu mais alto grau, que nao pode
ser obtida exclusivamente de uma decisdo individual (Doneda; 2006; pg
211-212).

Mayer-Schonberger (1997) afirma que, nesta geragéo, os paises da Europa
comegaram a se movimentar no sentido de suplementar as leis gerais de protegéo
de dados com leis setoriais. Por essa razdo, sao instalados érgaos publicos de
suporte para investigar, e de decisao para arbitrar sobre o assunto.

Para o amplo desfrute dos direitos e evolugdes trazidos pela quarta geragéo
também ha um custo social associado. As empresas e instituicbes se veem
obrigadas a realizar investimentos financeiros a fim de se adaptarem a legislacéo, ja
que altissimas multas e penalidades podem ser impostas no caso de ndo adequagao
a lei. O retorno desse investimento ndo se restringe a adequagao as normas e no
ganho de privacidade da populagdo, mas, também, na possibilidade de manter
relagcbes empresariais com paises que vinculam a necessidade de legislagdes
equivalentes a manutencao dos vinculos comerciais.

Doneda (2012) leciona que nas interagdes sociais tradicionais, somos capa-
zes de avaliar as consequéncias do fornecimento de nossos dados, por exemplo
passando informacdes mais especificas para pessoas mais préoximas e informagdes
mais amplas para pessoas nao tao proximas. Nas interacdes humanas também é

possivel que uma utilizagdo indevida dos dados de alguém leve essa pessoa a se
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afastar socialmente de quem usou com ma fé as informacdes que tinha. Ja nas re-
des sociais os usuarios fornecem seus dados para poderem se relacionar com ou-
tros usuarios, mas nao sao eles que possuem o poder de determinar o tratamento a

ser dado as informagdes, e sim a rede social que intermediou a relagao.

A partir deste cenario, analisemos a produc¢ao legislativa brasileira.
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3 PRODUGAO LEGISLATIVA BRASILEIRA

Apesar de varios dos principios até aqui descritos na evolucdo das leis
europeias também constarem na legislacao brasileira, cabe dizer que a primeira lei
nacional, tratando especificamente do tema, data apenas de 2018, quase cinco
décadas apos o inicio das discussdes sobre o tema no velho continente. Contudo,
isso néo reflete a auséncia de tratamento sobre o tema. Conforme mencionado
anteriormente, antes de 2018 havia a extrapolacdo de outras leis e principios
fundamentais a fim de abordar a protecdo de dados pessoais. Principios da
Constituicdo Federal, o Codigo de Defesa do Consumidor, a Lei do Cadastro
Positivo e o Marco Civil da Internet sdo exemplos de legislagdes anteriores que
ajudaram no embasamento da lei especifica de 2018.

O Codigo de Defesa do Consumidor (Lei n.° 8.078/1990) traz uma série de
garantias com o escopo de evitar a utilizagao ilicita de dados pessoais nas relagdes
de consumo. Exemplo disso € possivel observar em seu artigo 43, que, dentre

outros comandos, exige a ciéncia do consumidor no caso de abertura de cadastro.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informacgdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas
fontes.

§1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, nao podendo conter
informagdes negativas referentes a periodo superior a cinco anos.

§2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando néo solicitada
por ele.

§3° O consumidor, sempre que encontrar inexatidao nos seus dados e
cadastros, podera exigir sua imediata corregdo, devendo o arquivista, no
prazo de cinco dias uteis, comunicar a alteragao aos eventuais destinatarios
das informagdes incorretas.

§4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos
de protegao ao crédito e congéneres sdo considerados entidades de carater
publico.

A Lei do Cadastro Positivo (Lei 12.414/11), por sua vez, disciplina a formagao
e consulta a bancos de dados com informacdes de adimplemento, de pessoas
naturais ou de pessoas juridicas, para formagao de histérico de crédito. Em seu
artigo 4°, a referida lei, estabelece que “a abertura de cadastro requer autorizagao
prévia do potencial cadastrado mediante consentimento informado por meio de

assinatura em instrumento especifico ou em clausula apartada”.
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A coleta, armazenamento e utilizagdo de dados pessoais por intermédio da
internet exige que o consumidor seja informado previamente, devendo
constar em contrato de prestagcdo de servigos ou termos de aplicacdo de
uso, elucidando o conteudo da permissao. Ademais, é direito do titular das
informacgdes coletadas solicitar sua exclusdo no momento em que cessar a
relacdo entre as partes, €, para isso, devem existir instrumentos préprios ou
a forma ou endereco por meio do qual o usuario pode solicitar a exclusao,
somente ficando arquivadas aquelas que decorrem de determinacgéo legal
(MIRAGEM, 2014, p.63).

Outro passo passo importante foi dado com a promulgacéo da Lei Federal n®
12.737/2012, conhecida como “Lei Carolna Dieckmann”, qe trata dos crimes
cibernéticos no Brasil. Até entdo, ndo havia algum tipo de regulamentacdo que
responsabilizasse esses tipos de ilicitos, sendo comum, conforme coloca SILVA
(2010), a ocorréncia de crimes cometidos na internet relacionados a pessoa, como
injurias, calunia, difamagéo, ameacas, violagdo de correspondéncias, pedofilia entre
outros.

Neutralidade da rede, privacidade, retencao de dados, funcéo social da rede
e responsabilidade civil de usuarios e provedores sao temas tratados na Lei n°
12.965, de 23 de abril de 2014, denominada “Marco Civil da Internet”’. Além da
neutralidade da rede, as empresas que fornecem o acesso a conexao fica o dever
da protecdo de todos os registros e dados pessoais; do armazenamento dos
registros de conexao e dos acessos as aplicacdes.

O Marco Civil da Internet estabelece que a empresa deve armazenar registros
de conexao e de acesso a aplicativos sempre preservando a honra, a vida privada, e
a imagem dos usuarios. Tais informagdes somente podem ser disponibilizadas
perante uma ordem judicial, observado o disposto no Art. 7° da mesma Lei.

Vale observar, por fim, que o direito a protecdo de dados esta relacionado ao
direito da personalidade, ndo ao direito da propriedade. Isso ocorre porque 0s
atributos do direito de propriedade estdo diretamente relacionados ao propdsito de
fins econdmicos, e os dados pessoais confidenciais ndo estdo (ou pelo menos nao

deveriam estar) relacionados a fins comerciais (RODOTA, 2008).

i O objetivo de criar a neutralidade na rede visa impedir que provedores de internet possam ofertar servigcos de conexdes
diferenciados, como a venda de um pacote que permite apenas o acesso a e-mails ou a rede social. Ou seja, limitando o uso
geral de sua conex&o. A neutralidade prevé que as empresas que fornecem o servigo de internet, sejam neutras em relagéo ao
trafego de dados, ndo podendo criar qualquer impedimento para que este usuario acesse qualquer conteudo ou utilize qualquer
servigo.

21

#Publica



#Publica

Por outro lado, comenta Mendes (2015) que o principio da privacidade, como
qualquer principio basico, tem suas limitagdes porque a vida social é naturalmente

observada, por interesse coletivo e publico.
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3.1 LEI 13.709/18 (LEI GERAL DE PROTECAO DE DADOS PESSOAIS —
LGPD)

Em 65 artigos, a Lei 13.709/18 (Lei Geral de Prote¢cdo de Dados Pessoais —
‘LGPD”) estabelece uma série de restricdes para instituicbes privadas e publicas
que armazenem dados de internautas, consumidores, partes em um contrato,
usuarios de servigos publicos ou alvos de politicas publicas. Qualquer operagao de
tratamento de dados pessoais realizada no territdrio nacional, por pessoa natural ou
pessoa juridica de direito publico ou privado, cujos titulares estejam localizados no
Brasil, ou que tenha por finalidade a oferta de produtos ou servigos no Brasil, esta
sujeitos @ LGPD?. A LGPD regulamenta o uso, a protecdo e a transferéncia de
dados pessoais no Brasil.

Nos termos do art. 6° da LGPD, as atividades que envolvem o tratamento dos
dados devem observar os seguintes principios: boa-fé, finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, segurancga,
prevencao, nao discriminacdo, responsabilizacdo e prestacdo de contas. Assim,
todas as empresas (ou profissionais autbnomos) que mantenham bancos de dados,
fisicos ou digitais, deverdo implementar um programa em conformidade com a Lei,
cumprindo todos 0s passos para que se possa garantir a seguranga e protegao dos
dados em seu poder. Desse modo, toda e qualquer operacdo que envolva
tratamento de dados pessoais no Brasil necessita adaptar-se a LGPD.

Segundo os principios da finalidade, adequagdo e necessidade
(correspondentes ao “data minimisation™), os dados pessoais devem ser
adequados, relevantes e limitados em relagdo aos fins especificos para os quais
eles sao processados. Vale ressaltar que o principio da finalidade estavelece a
obrigatoriedade do tratamento para propodsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma diversa
dessas finalidades. O principio da adequagao consiste na compatibilidade do

tratamento com as finalidades informadas ao titular, de acordo com o contesto do

2 A Lei comporta poucas excegoes, previstas em seu art. 4°, que dispde: “Esta Lei ndo se aplica ao tratamento de dados pes-
soais: | - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos; Il - realizado para fins exclu-
sivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei; Il - realizado
para fins exclusivos de: a) seguranga publica; b) defesa nacional; c) seguranga do Estado; ou d) atividades de investigagao e
repressdo de infragcdes penais; ou IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicagéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro
pais que nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢cao de dados pessoais adequado
ao previsto nesta Lei”.
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tratamento. Ja o principio da necessidade se apresenta como a llimitagdo do
tratamento ao minimo necessario para o atendimento de suas finalidades, com
abrandéncia apenas dos dados pertinentes, proporcionais € ndo excessivos em
relagao as finalidades pré-estabelecidas.
Tal garantia busca impedir justamente o uso ilimitado dos dados pessoais
coletados, de forma diversa a que os titulares destas informagdes poderiam esperar.

O principio do “data minimisation” esta previsto também no artigo 5° 1, “c”, do
Regulamento Europeu de Protegao de Dados (General Data Protection Regulation —
GDPR), exigindo que sejam coletados apenas os dados adequados, relevantes e
necessarios para a sua respectiva finalidade.

A Lei n° 13.709, j4 em seu artigo 2° preocupou-se em destacar os
fundamentos que embasam a protecdo de dados pessoais. Assim, o principio de
protecdo de dados pessoais deve ser baseado no respeito pela privacidade;
autodeterminagao informativa; liberdade de expressao, informag¢ao, comunicagao e
opinido; intimidade, inviolabilidade da honra e imagem; desenvolvimento econémico
e tecnoldgico e inovagao; livre iniciativa, livre concorréncia e defesa do consumidor;
direitos humanos, livre desenvolvimento da personalidade, dignidade e exercicio da
cidadania pelas pessoas singulares (BRASIL, 2018).

A lei 13.709/2018 cita, em seu artigo 2° inciso IV, a inviolabilidade da
initimidade, da honra e da imagem como fundamento da protecdo de dados
pessoais, direitos amparados, também, na Constituicdo Federal de 1988, em seu
artigo 5°.

Os titulares (que sdo as pessoas naturais identificadas ou identificaveis a
quem se referem os dados pessoais) poderdo solicitar informagdes sobre o
tratamento desses dados, correcdo de dados armazenados incorretamente,
revogacdo do consentimento, portabilidade dos dados para outro fornecedor (de
produtos e servigos) e até a exclusdo de seus dados do cadastro da empresa.

A ANPD (Autoridade Nacional de Protegcao de Dados) é o 6rgao federal res-
ponsavel por fiscalizar e aplicar a LGPD. A Autoridade foi criada para zelar pela pro-
tecdo de dados pessoais e possui competéncias normativas, de fiscalizacdo e de
sancionamento.

Com o advento da nova Lei, o titular de dados passa a ter o direito de levar a
Autoridade Nacional de Protecao de Dados, ou a outras entidades fiscalizadoras,
suas reclamagoes e solicitagdes que ndo sejam atendidas pelas empresas.
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No contexto da Lei, o conceito de dado pessoal amplia-se até
dimensdes além do simples conjunto de dados de pessoa natural identificada,
referindo-se também a dados relacionados a pessoas identificaveis. Também sao
alcancados pela norma outras especificidades de dados. Assim, a lei introduziu
também o conceito de dado pessoal sensivel, classificagdo diretamente influenciada
pela GDPR e que s6 havia sido mencionada em legislagdo brasileira pela Lei do
Cadastro Positivo e portanto restrita ao contexto da concessao de crédito. Também
€ contemplado o conceito de dado anonimizado — relativo ao titular que nao possa
ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasiao de seu tratamento.

Cabe observar com especial atencao as informacdes e orientagdes sobre o
tratamento de dados sensiveis. Sdo assim classificados como os de raga ou etnia,
religido, opinido politica e ainda informacdes sobre saude, genética e biometria. Este
grupo, que contém dados mais reveladores sobre o titular, demanda ainda mais
cuidado por parte dos agentes de tratamento. Os dados sensiveis sdo uma espécie
de dados pessoais que compreendem uma tipologia diferente em razdo de o seu
conteudo oferecer uma especial vulnerabilidade, a possibilidade de seu mau uso
causar discriminagdo. Por esse motivo, a LGPD protege ainda mais os dados
pessoais sensiveis, pois o dano potencial de sua violagdo é, em regra, maior que
apenas o dano no vazamento dos dados pessoais (BIONI, 2018).

Ha ainda a sec¢ao Ill da LGPD, que dispbe sobre dados de criangas e
adolescentes. Entre as exigéncias, o destaque € a questdo do consentimento. “O
tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal’, obriga a lei.

A Lei Geral de Protecdo de Dados traz as definicdbes acerca dos atores
envolvidas em uma relacédo de tratamento de dados pessoais, contidas nos incisos V
a IX do artigo 5° . Sao eles o titular, o controlador e o operador, definidos como
agentes de tratamento, e o encarregado.

a) Titular € a pessoa natural a quem se referem os dados pessoais.
b) Controlador € a pessoa natural ou juridica, de direito publico ou privado, a

quem competem as decisdes referentes ao tratamento de dados pessoais
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c) Operador é a pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais sob orientacédo e/ou supervisdo do res-
ponsavel pelo tratamento, ou controlador.

d) Encarregado é aquele indicado pelo controlador e pelo operador para atuar
como canal de comunicacgdo entre o controlador, o detentor dos dados e a Au-
toridade Nacional de Protegdo de Dados (ANPD).

e) Agentes de tratamento sdo aqueles reponsaveis pelo efetivo tratamento dos
dados pessoais, sao eles o Controlador e o Operador.

De acordo com o inciso X do mesmo artigo, tratamento € toda operagao
realizada com dados pessoais, como as que se referem a coleta, producao,
recepgao, classificagdo, utilizacdo, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle
da informacéo, modificagdo, comunicacao, transferéncia, difusao ou extragao.

A LGPD apresenta os agentes, ocasides, ocasioes, formas e finalidades pa-
ra o tratamento de dados. Em seus artigos 7° e 11, estipula, especificamente, as si-
tuacdes e agentes que podem realizar tal tratamento, de forma que qualquer viola-
¢ao a essas hipoteses implica em violagdo a Lei de privacidade. O inciso | do artigo
7° aponta o primeiro caso que regula e permite o tratamento de dados: “mediante o
fornecimento de consentimento pelo titular’, sendo que este consentimento deve ser,
conforme o artigo 8° da mesma lei, “[...] fornecido por escrito ou por outro meio que
demonstre a manifestacdo de vontade do titular” e, caso seja escrito, o paragrafo 1°
diz “[...] esse devera constar de clausula destacada das demais clausulas contratu-
ais”. Também é prevista a utilizagado para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, para a prote¢éo da vida ou da incolumidade fisica
do titular ou de terceiro, para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou autoridade sanitaria.

Além disso, também €& permitido o tratamento de dados em diversas outras
hipéteses previstas no art. 7° e no art. 11 da LGPD, inclusive, no caso de dados
pessoais nao sensiveis, quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais; ou para a prote-
¢ao do crédito, inclusive quanto ao disposto na legislagao pertinente.

Ainda, sédo nulas as autorizagées genéricas para o tratamento de dados,
devendo o consentimento referir-se as finalidades especificas (art. 8°, §4°),
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ressaltando que esse consentimento pode ser revogado a qualquer momento,
caso assim se manifeste de forma expressa o titular (art. 8°, §5°).

Ademais, é importante frisar que a LGPD estabelece que mesmo os dados
publicamente disponiveis ou tornados manifestamente publicos pelo titular sao
protegidos, e seu tratamento deve observar os propdsitos legitios, os principios da
LGPD e os direitos do titular.

As formas de atendimento ao usuario para que este tenha informagao sobre
o tratamento dos seus dados devera ser facilitada, nos termos do art. 9° da LGPD.
Assim, o titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva.
Com isso, o0 usuario devera ter a opgao de executar os seguintes direitos de forma
simplificada: solicitar o acesso aos dados existentes; a anonimizag¢ao; bloqueio ou
eliminacdo de dados desnecessarios; a portabilidade dos dados para outras
empresas, bem como a exclusao total dos dados do sistema.

Conforme o relatério “Implementacéo e regulamentacao efetiva sob a nova
lei geral de protecdo de dados - Prioridades das organizagdes publicas e privadas
implementarem de forma eficaz a nova lei geral brasileira de protecdo de dados”
(CIPL, 2020), a aplicagao da LGPD nao se restringe apenas as areas de fins
especificos dentro da empresa controladora, mas a todos os departamentos da
empresa que, em algum momento, lidam com dados. Dessa forma, dentro do
funcionamentos das empresas e instituicbes, sdo necessarias adaptacdes, medidas
internas, mudanga de cultura, comportamento e praticas a fim de garantir a
observancia da lei ndo somente em seu fim especifico mas em todas as etapas do
processo. E preciso mapear todo o fluxo do tratamento de dados dentro da empresa,
desde a coleta até a eliminacdo. O objetivo principal da LGPD é permitir que o
cidadao tenha mais controle sobre o tratamento que € dado as suas informacdes
pessoais.

A LGPD impbde multas para cada infracdo de até 2% do faturamento,
limitadas a R$ 50 milhdes (artigo 52, paragrafo Il). A alta cifra reflete a preocupagao
do legislador em dar protegao as informagdes disponibilizadas e ao tratamento dado
a elas.

Com isso, a responsabilizacdo se torna um tema central da LGPD. E

necessario que as organizagdes mapeiem e registrem suas atividades de tratamento
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de dados pessoais efetuadas e identifiquem se estdo atuando naquela atividade
como controladora e/ou operadora.

Uma definicdo clara de seu papel nos multiplos cenarios de tratamento de

dados deve ser registrada por meio de acordos de tratamento de dados ou clausulas

especificas em contratos gerais, por exemplo, de forma que a organizagdo se

resguarde de eventuais danos causados aos titulares dos dados.

3.2 OS AGENTES DE TRATAMENTO DE DADOS PESSOAIS NA LGPD

S&o agentes de tratamento o controlador e o operador de dados pessoais,
que serdao abordados em mais detalhes em seguida. Inicialmente, porém, cabe
registrar que os agentes de tratamento devem ser definidos a partir de seu carater
institucional. O guia orientativo da ANPD sobre agentes de tratamento (2021, p. 5)
explica que:

Nao sdo considerados controladores (autbnomos ou conjuntos) ou
operadores os individuos subordinados, tais como os funcionarios, os
servidores publicos ou as equipes de trabalho de uma organizgao, ja que
atuam sob o poder diretivo do agente de tratamento.

A Lei Geral de Protegé&o de Dados traz em seus artigo 5° ,incisos VI e VIl e
no artigo 39 a possibilidade de as organizagbes atuarem como controladoras e/ou
operadoras de dados pessoais; e, no seu artigo 42, §1°inciso | ,como co-

controladoras. Vide:

Lei 13.709, de 14 de Agosto de 2018.

Art. 5° Para os fins desta Lei, considera-se:
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados. [...]

Art. 39. O operador devera realizar o tratamento segundo as instrugdes for-
necidas pelo controlador, que verificara a observancia das proprias instru-
¢bes e das normas sobre a matéria. [...]

Art. 42. O controlador ou o operador que, em razao do exercicio de ativida-
de de tratamento de dados pessoais, causar a outrem dano patrimonial, mo-
ral, individual ou coletivo, em violagdo a legislacdo de prote¢cédo de dados
pessoais, € obrigado a repara-lo.[...]

§ 1° A fim de assegurar a efetiva indenizagao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo trata-
mento quando descumprir as obrigagdes da legislacdo de protecdo de da-
dos ou quando nao tiver seguido as instrugdes licitas do controlador, hipéte-
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se em que o operador equipara-se ao controlador, salvo nos casos de ex-
clusao previstos no art. 43 desta Lei.

Percebemos que o papel de controlador esta atrelado ao poder de decisao
sobre o uso dos dados. No entanto a utilizac&o pratica dos dados pode ocorrer por
meio de um terceiro. Conforme relatério da CIPL (2020) explica:

Como exemplo, um controlador pode utilizar um terceiro para fornecer ser-
vicos de folha de pagamento para seus funcionarios. Os controladores tam-
bém podem usar operadores de dentro do seu mesmo grupo econdémico.
Um exemplo seria quando todas as entidades desse grupo econdémico utili-
zam um help desk de Tl administrado por uma entidade especifica desse
mesmo grupo.

Neste sentido, a ANPD (2021, p.6) ratifica:

“...serdo controladores quando atuarem de acordo com os préprios inte-
resses, com poder de decisado sobre as finalidades e os elementos essenci-
ais de tratamento. Serdo operadoras quando atuarem de acordo com os ite-
resses do controlador, sendo-lhes facultada apenas a definicdo de elemen-
tos ndo essenciais a finalidade do tratamento”.

O papel de operador, portanto, envolve a acido sob a instrucdo do controla-
dor. Importante observar que uma organizagéo pode atuar como controladora e ope-
radora. Por exemplo, uma organizagdo seria uma controladora se usasse seus
proprios recursos para tratar os dados pessoais de seus proprios clientes, mas
também seria uma operadora se fornecesse solugcdes de Tl para outras
organizagoes.

No entanto, em uma mesma atividade de tratamento de dados, “o operador
deve ser uma entidade distinta do controlador” (ANPD, 2021, p. 6). Um empregado
ou um contratado da empresa controladora nunca sera o seu operador, pois, como
vimos, apenas instituicbes assumem este papel.

Por fim, pode haver o papel de co-controlador, caso em que duas ou mais
empresas definem em conjunto sobre a utilizacdo dos dados pessoais.

Cada ator tera responsabilidades proprias e devera adotar medidas para
cumpri-las, conforme os principios da responsabilizacdo e prestacdo de contas,
previstos na legislacao.

Lei 13.709, de 14 de Agosto de 2018.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

X - responsabilizagao e prestagdo de contas: demonstracéo, pelo agente,
da adogao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢ao de dados pessoais e, inclusive, da
eficacia dessas medidas.
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A Lei (art. 37) normatiza que tanto os controladores quanto os operado-
res devem manter registros das atividades de tratamento.
Lei 13.709, de 14 de Agosto de 2018.

Art. 37. O controlador e o operador devem manter registro das operagdes
de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse.

Afinal, operadores e controladores podem ser responsabilizados
conjuntamente, conforme artigo 42, j4 mencionado. Este € um exemplo em que a Lei
reconhece a tenuidade das diferencas e a complexidade na definicio de ambos os
papeis.

O artigo 18, em seu paragrafo 3, chega a nao fazer diferenciagdo entre os
agentes, demonstrando que o legislador compreende a necessidade de
comunicagdo e cooperagao entre os agentes em diversas situagdes de direito do
titular dos dados:

Lei 13.709, de 14 de Agosto de 2018.

Art. 18° O titular dos dados pessoais tem direito a obter do controlador, em
relagdo aos dados do titular por ele tratados, a qualquer momento e median-
te requisigao:

§ 3° Os direitos previstos neste artigo serdo exercidos mediante requeri-
mento expresso do titular ou de representante legalmente constituido, a
agente de tratamento.

Existem, entretanto, exceg¢bes para responsabilidade conjunta, como no
artigo 43 - mais uma vez reforgando a importancia da prestagcéao de contas:
Lei 13.709, de 14 de Agosto de 2018.

Art. 43. Os agentes de tratamento s6 ndo serao responsabilizados quando
provarem:
| - que nao realizaram o tratamento de dados pessoais que lhes € atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
¢é atribuido, n&o houve violagao a legislagédo de protegdo de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Além disso, a legislagdo € mais enfatica nas obrigagbes aplicaveis aos

controladores, conforme a tabela a seguir apresentada:
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Obrigacdo Referéncia Aplicdvel aos Aplicdvel aos
| na LGPD | controladores | operadores
Definicdo das bases legais para o tratamento de dados | Artigo 7 o X
pessoais [ | (implicita)
Fornecimento de informacgtes aos titulares de dados Artigo 8,
sobre as atividades de tratamento de dados pardgrafo 6
Artigo 9 W X
Artigo 14,
| pardgrafo 2
Garantia da transparéncia do tratamento de dados Artigo 10,
pessoals baseado no legitimo interesse paragrafo 2 v X
Apresentacdo dos relatarios de avaliacdo de ' Artigo 10,
proporcionalidade ligada ao interesse legitimo para a paragrafo 3 v X

ANPD se requisitado |
Verificagdo da identidade dos responsaveis legais que Artigo 14,

fornecem o consentimento em nome das criangas paragrafo 5 v X
Deletar os dados pessoais ao final da atividade de ' Artigo 16 ' o ' "
tratamento de dados _ | (implicite) _ {implicite)
Receber e responder os pedidos de direitos do titular Artigo 18
dos dados e informar os outros controladores e Artigo 18 7 X
operadores sobre as acdes necessarias para cumprir ] !

: paragrafo 6
tais pedidos [
Instauracdo de mecanismos e salvaguardas Artigo 33, 11 v X
apropriados para transferéncia de dados [
Manutencao de registros das atividades de tratamento | Artigo 37
de dados pessoais | ¥ ¥
Elaboragdo de relatérios de impacto e apresentagdo Artigo 38 v, X
dos mesmaos para a ANPD se requisitado
Tratamento de dados pessoais de acordo com as ' Artigo 39 X 3
instrugdes dos controladores _
Momeacdo do encarregado Artigo 41 " X
Indenizacdo pelos danos e prejuizos relacionados as ' Artigo 42 P /
atividades de tratamento de dados pessoals _
Adotacdo de medidas técnicas e organizacionais para Artigo 46
garantir a seguranca dos dados pessoais Artigo 47 v o
Motificagdo da ANPD e dos titulares de dados acerca ' Artigo 48
dos incidentes de seguranca e adotagdo de medidas Artigo 48, o X
requisitadas pela ANPD paragrafo 2
Implementacdo de programas de conformidade com a Artigo 50
LGPD Artigo 50, v " g

paragrafo 2
Fonte: (CIPL, 2020, p. 26) .

Os artigos relacionados a um ou outro agente na tabela foram assim
dispostos pois trazem o termo controlador ou operador explicitamente em seu texto,
no entanto, conforme explicado, muitas das responsabilidades do controlador
dependem da contribuigdo do operador.

Portanto, é importante que sejam adotados alguns cuidados nas parcerias
realizadas entre controladores e operadores, sendo necessario haver confianca
entre eles.

Neste sentido, vale destacar que o controlador tem a prerrogativa e o dever,
expressos pela legislagdo, em seu artigo 39, de verificar se o operador esta agindo
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de acordo com as suas instrugbes. Logo, € necessario que haja normativos
internos e procedimentos para gerir a relacdo dos controladores com terceiros, de
forma que haja maior protegédo dos dados sob seus cuidados em todo o ecossistema
ao qual sao submetidos, além de politicas para que essas parcerias envolvam
operadores que sdo comprometidos com a protecdo de dados pessoais.
Analisados os papeis dos agentes de tratamento de dados, vamos
identificar, na operagdo de mesa de performance da BB Seguros, quem atua em
cada um desses papeis e quais iniciativas a BB Seguros deve tomar para se

reguardar de eventuais responsabilidades causadas por outros agentes.
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4 IDENTIFICAGAO DOS AGENTES DE TRATAMENTO DE DADOS NA ME-
SA DE PERFORMANCE DA BB SEGUROS

A partir daqui, conforme pretendido no inicio desta pesquisa, vamos
demonstrar o funcionamento da Mesa de Performance da BB Seguros, e, ao final
descreveremos as principais atividades e processos, identificando os papeis de cada
agente, e quais os normativos que se aplicam a eles, definindo os procedimentos
que a organizagdo deve ter para cumprir a LGPD em cada uma de suas
responsabilidades.

Inicialmente é importante destacar que a BB Seguros € uma coligada do

Banco do Brasil e de outras 5 empresas, conforme a imagem abaixo.

Imagem 1 — Estrutura societaria da BB Seguros
Empresas do Grupo

Free Float Banco do Brasil

33,75% 66.25%

BB Seguridade

100%

BB Seguros BB Corretora

Brasilseg Brasilprev Brasilcap Brasildental Ciclic
Seguros Previdéncia Capitalizacéo Plano Odontolégico Comretora Digital

Fonte: Banco do Brasil. Disponivel em http://www.bbseguridaderi.com.br/pt/conheca-a-
bb-seguridade/empresas-do-grupo

A demonstracdo da estrutura societaria € apenas para facilitar o
entendimento da relagédo BB Seguros e cliente. Ndo ha aqui a intengao de discutir a

composi¢cao econdmica/social entre as empresas.
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Assim, vale explicar que quando um cliente compra algum seguro,
previdéncia, titulo de capitalizagdo ou plano odontologico do Banco do Brasil, o
cadastro dele ficara sob o dominio do Banco do Brasil.

Entretanto, com base no contrato societario entre as empresas envolvidas,
terdo acesso completo ao cadastro deste cliente o Banco do Brasil, a BB
Seguridade, a BB Seguros e a empresa responsavel pelo produto comprado:

a) seguros = Brasilseg
b) previdéncia = Brasilprev

c) capitalizagéo = Brasilcap

Nao entraremos na analise de Brasildental, tampouco da empresa Ciclic,
pois seus produtos ndo sdo comercializados pela Mesa de Performance, objeto
deste estudo.

Importante destacar que apenas os clientes que possuem algum produto de
seguridade tém seus dados compartilhados com as coligadas de seguridade (BB
Seguros e a coligada do produto). Atualmente, este compartilhamento entre o Banco
do Brasil e suas coligadas se da em razao do contrato societario entre as empresas.
Nao havendo, por enquanto, termos contratuais entre elas e os titulares autorizando
tal compartiihamento. No entanto, inicialmente é possivel sugerir que ha o legitimo
interesse como base legal para este compartiihamento, uma vez que todas as
empresas trabalham em conjunto para atender o cliente. O Banco do Brasil fornece
atendimento, via agéncias; a coligada possui toda a operagao de pds venda, como
central de atendimento, clube de beneficios e processos de sinistros; e a BB
Seguros atua como auditora das operagdes da coligada.

De toda forma, com a vigéncia da LGPD é importante que a BB Seguros,
bem como o Banco do Brasil, documentem qual(is) base(s) legal estdo utilizando
para compartilhar os dados de seus clientes.

A operagdo de Mesa de Performance, por sua vez, funciona,

resumidamente, conforme a imagem a seguir apresentada.
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IMAGEM 2: Agentes de tratamento na mesa de performance da BB Seguros

CONTROLADOR OPERADOR OPERADOR

Coligadas BB Publicidade Midia

Acesso aos dados
pessoais do cliente

Fonte: elaboragao proépria

propria empresa nas ferramentas de midia. Sao elas, principalmente — mas nao
exclusivamente -, o Google e o Facebook. Esses veiculos solicitam o nome,
sobrenome, e-mail, telefone, CEP, Cidade, Estado, Pais, Data de Nascimento, Ano
de Nascimento, Género e |ldade. Quanto mais dados forem carregados, maior a
possibilidade do cliente ser identificado pelas ferramentas.

A identificagcao nas ferramentas ocorre por meio de cookies. Os cookies sao
pacotes de dados enviados por um site para o computador do usuario. Isso faz com
que quando aquele mesmo computador visite outro site, este pacote de dados seja
identificado.

Os sites trocam informacgdes entre eles por meio da rede de internet como
um todo. Dessa forma, conforme o usuario vai deixando seus dados em um ou outro
site, o cruzamento desses dados torna possivel relacionar os dados pessoais do
usuario com o cookie que esta em seu computador.

Portanto, caso os veiculos de midia ndo recebessem os dados dos clientes
da BB Seguros de forma anonimizada, eles conseguiriam identificar de maneira
individualizada esses clientes.

Importante mencionar que ha discussdes sobre a caracterizagdo do cookie
como dado pessoal; para os fins deste trabalho, no entanto, vamos restringir a
discusséao a identificagdo dos papeis de cada agente.

No modelo apresentado, percebemos o papel de controlador das coligadas e
do Banco do Brasil, principalmente pelo poder de decisao sobre os dados, conforme
art. 5, VI da LGPD. Tal conclusao decorre do fato de que ainda que os contratos

possam registrar um papel diferente deste, a ANPD (2021, p. 7) ja orientou que:
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o0 papel do controlador pode decorrer expressamente de obrigacdes
estipuladas em instrumentos legais e regulamentares ou em contrato
firmado entre as partes. Ndo obstante, a efetiva atividade desempenhada
por uma organizagao pode se distanciar do que estabelecem as disposigdes
juridicas formais, razdo pela qual é de suma importancia avaliar se o
suposto controlador é, de fato, o responsavel pelas principais decisdes
relativas ao tratamento.

O papel da agéncia de publicidade, por sua vez, € muito sensivel. Pois seria
possivel, e mais légico, que ela fizesse o carregamento da base de clientes nos
veiculos de midia. No entanto, foi uma opg¢édo da BB Seguros treinar os proprios
funcionarios para fazer este carregamento, eliminando a necessidade de troca de
arquivos com a agéncia.

Importante também destacar que nas campanhas digitais em que o cliente
fornece dados pessoais (exemplo da oferta que consta da figura abaixo), o
controlador deve tomar as devidas precaugdes, conforme demonstrado até aqui,
para que os dados nao sejam capturados pela agéncia de publicidade. Um exemplo
€ que o site ndo pode ser hospedado em um Provedor de Hospedagem da agéncia

de publicidade.

IMAGEM 3 — Campanha de oferta de BB Seguro Auto
OSeguroAuto  Fale Conosco  Simule seu Seguro Auto Contrsl doVandss ("o oo

0800-272-7050
A

|

com o

cuidecle
= seu
carro.

Fonte: disponivel em: seguroautobbseguros.com.br
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Considerando esta dindmica de oferta via mesa de performance, vamos

elencar abaixo quais artigos da LGPD se aplicariam nas atividades que envolvem

este processo e quais medidas devem ser tomadas pela BB Seguros, para que

resguarde sua responsabilidade em cada caso.

TABELA - Tratamento de dados na mesa de performance, obrigagbes e

referéncias na LGPD.

#Publica

Tratamento de Dados na Mesa
de Performance

Obrigacao

Referéncia na LGPD

A BB Seguros deve qualificar
guais bases legais se aplicam
nos diferentes tipos de oferta
gue ela realiza, bem como: ofer-
ta de novos produtos para clien-
tes; oferta de upsell dos produ-
tos que os clientes ja possuem;
oferta para nao clientes.

Definicdo das bases legais para
o tratamento de dados pesso-
ais.

Artigo 7.

Nos casos de oferta com base
no consentimento, é preciso
gue a BB Seguros tenha como
provar que o consentimento foi
obtido em conformidade com a
Lei (vide artigo 9 da Lei). Ressal-
ta-se aqui a importancia do
consentimento especifico para
ofertas de Brasilprev Jr., quando
houver solicitacdao de dados do
menor, conforme o artigo 14 da
Lei.

Fornecimento de informacgdes
aos titulares de dados sobre as
atividades de tratamento de
dados.

Artigo 8, paragrafo 6.
Artigo 9.
Artigo 14, paragrafo 2 e 5.
Artigo 37.

Nos casos de oferta com base
no legitimo interesse, é preciso
que a BB Seguros tenha relaté-
rio de impacto da acao que fun-
damente seu legitimo interesse.
Importante destacar as "avalia-
¢Oes de proporcionalidade, a
integracdo desses relatérios de
impacto ao quadro geral de
gerenciamento de riscos da
organizagao, a administracao
dos riscos no ambito do pro-
grama de governanga de priva-
cidade e protecdo de dados
pessoais e nos niveis dos produ-
tos e servigos da organizagdo
(através de revisdes periddicas,

Garantia de transparéncia do
tratamento de dados pessoais
baseado no legitimo interesse.

Apresentacdo dos relatdrios de
avaliacdo de proporcionalidade
ligada ao legitimo interesse
para a ANPD se requisitado.

Artigo 10, paragrafo 2 e 3.
Artigo 37.
Artigo 38.
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por exemplo), e a avaliacdo dos
riscos relacionados especifica-
mente ao uso de fornecedores e
terceiros" (CEDIS; 2020)

Nas acdes da mesa de perfor-
mance que os dados sdo coleta-
dos com finalidade especifica de
oferta de produtos, é preciso
gue o controlador garanta a
eliminacdo dos dados apds a
oferta. Situacdo perceptivel no
caso de oferta via central de
atendimento para nao clientes
que solicitam cotacdo de produ-
tos via formuldrio de contato
nos canais digitais da BB Segu-
ros.

Deletar os dados pessoais ao
final da atividade de tratamento
dos dados.

Artigo 16.
Artigo 18, VI.

Carregamento de dados de cli-
entes nos veiculos de midia.
Nesse caso, a BB Seguros optou
por so deixar que os terceiros
tenham acesso aos dados ano-
nimizados, portanto cabe a ela,
como controladora, garantir o
registro das intrugGes aos ope-
radores. Portanto, a BB Seguros
deve garantir que a agéncia de
publicidade e os veiculos de
midia acordam em seguir a poli-
tica de tratamento de dados da
organizagao. Tal medida pode
ser feita por meio de clasulas
contratuais, por exemplo. Bem
como pela garantia que esses
terceiros possuem politicas de
tratamento de dados em con-
sonancia com as intrugdes do
controlador.

Tratamento de dados pessoais
de acordo com as instrugées
dos controladores.

Artigo 39.

Fonte: Elaboragéo do autor

Por fim, ressalta-se que todos esses processos podem ser estabelecidos
dentro dos documentos de governancga da empresa, os quais também sao previstos
pela LGPD, n&o havendo, assim, necessidade que cada area tenha o seu

documento.
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5 CONCLUSAO

Conforme se debateu nos capitulos anteriores, a privacidade, na era da
informacgéo, deve ser definida a partir da ideia de que o sujeito deve dispor de
mecanismos para manter o controle sobre suas préprias informacgdes. Isso porque o
direito a privacidade representa condi¢gao para a vida com dignidade, sem que haja
interferéncia de terceiros em sua vida privada.

Neste sentido, o direito a privacidade e a protecao de dados pessoais passa a
ser visto como direito fundamental, pois € essencial para a dignidade humana ligado
ao direito constitucional e aos tratados de direitos humanos.

Assim, é preciso que seja ponderado o quanto a liberdade das empresas
pode afetar a vida privada das pessoas. De forma parecida, o tema foi enfrentado
pela Constituicdo Federal de 1988, que displina que a liberdade de expressao e
informacéo deve levar em conta a ndo violagado da vida privada, da intimidade, da
honra e da imagem das pessoas.

O direito a protecado de dados deve seguir 0 mesmo caminho. Afinal ele esta
relacionado ao direito da personalidade, ndo ao direito da propriedade. Isso ocorre
porque os atributos do direito de propriedade estdo diretamente relacionados ao
proposito de fins econdmicos, ao passo que as atividades de tratamento de dados
pessoais, por sua possiblidade de expor a intimidade das pessoas, devem levar em
consideragao a protecdo de direitos fundamentais. Prova disso € que seus titulares
podem impedir ou fazer cessar invasdo em sua esfera intima, usando para sua de-
fesa: mandado de injuncéo, habeas corpus, habeas data, mandado de seguranca,
cautelares inominadas e acao de responsabilidade civil por dano moral e/ou patri-
monial.

No entanto, no ambiente digital os usuarios fornecem seus dados para pode-
rem se relacionar com outros usuarios ou com empresas, mas ndo sao eles que
possuem o poder de determinar o tratamento a ser dado as informacdes, e sim
quem passou a controlar aqueles dados.

E esses dados sao valiosos, pois permitem que as empresas se comuni-
quem de forma mais assertiva, oferecendo seus produtos para as pessoas cujos

dados pessoais revelam um perfil mais propicio ao consumo.
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Dessa forma, a protecdo dos dados pessoais tem sido discutida desde
1970 na Europa, e passou por diferentes momentos, conforme exposto no capitulo 2
deste estudo.

Inicialmente a discussao se concentrava em regular o processamento dos
dados. Tratava-se de normas sobre os bancos de dados e sobre a utilizagdo dos
computadores, ou seja, sobre o poder sobre as informag¢des. Nao havia, de maneira
explicita, foco na protecao a privacidade do titular.

Em um segundo momento, os titulares passaram a poder decidir sobre a
utilizacdo ou nao de seus dados, por parte de quem os controlava. No entanto, quem
decidia por ndo compartilhar o uso dos dados tinha acesso restrito a diversos
servicos, inclusive do governo.

O terceiro momento é marcado por uma decisdo do Tribunal Constitucional
Alemdo, que vinculou a garantia do individuo decidir sobre a disponibilidade e
utilizagcdo de seus dados aos direitos fundamentais, garantindo a todo cidad&o o
direito de tratar seus dados com liberdade, assegurando protegdao e
confidencialidade, caso assim deseje. Pela deciséo o titular passaria a participar de
todo o processamento de dados, desde a coleta até sua utilizagéo.

Por fim, o momento seguinte tem como diferencial uma ampliagdo do alcance
da privacidade e um instrumental mais elaborado de protecdo do cidadao
reconhecendo o desequilibrio nas relagcbes dessa natureza. O consentimento do
titular, nesta fase, perde um pouco de protagonismo.

O Brasil também tem uma evolugao histérica em relagado a protecéo de dados
pessoais, e desde 1990 ja tinha algumas garantias previstas no Codigo de Defesa
do Consumidor.

Para crimes cibernéticos, no entanto, a regulamentagdo nao era suficiente
para punir 0s responsaveis, e s6 em 2012, com a aprovacgao da Lei conhecida como
“Lei Carolina Dieckmann”, que foram dados importantes passos neste sentido.

Entao veio o Marco Civil da Internet, estabelecendo que as empresas devem
armazenar registros de conexdo e de acesso a aplicativos sempre preservando a
honra, a vida privada, e a imagem dos usuarios.

E a mais recente legislacéo é a LGPD. Qualquer operacao de tratamento de
dados pessoais realizada no territorio nacional, por pessoa natural ou pessoa juridi-
ca de direito publico ou privado, cujos titulares estejam localizados no Brasil, ou que
tenha por finalidade a oferta de produtos ou servigos no Brasil, esta sujeita a LGPD.
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A partir de entdo, € um desafio para as empresas entenderem a impor-
tancia da protecado de dados e todos os cuidados que devem tomar para se adequa-
rem a nova legilacao, evitando inclusive as altas sangdes previstas.

Tais sancbes podem ser aplicadas nas atividades de tratamento de dados.
Nesses casos a Lei observara qual o papel que organizagédo exerceu, se de contro-
lador ou operador, e cobrara da organizagao os registros de todos os cuidados que
ela deveria ter tomado.

Dessa forma, € importante que as organizagdes estabelegam procedimen-
tos, normas internas e politicas de protecdo de dados observando os principios da
boa-fé, finalidade, adequacgado, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevencgao, nao discriminagdo, minimizagdo da coleta,
retengao minima, responsabilizacao e prestacido de contas.

Diante da analise efetuada, foi possivel identificar o papel dos diferentes
agentes de tratamento envolvidos nas opera¢des da Mesa de Performance da BB
Seguros, delimitando suas responsabilidades a luz da LGPD. Desta forma, o
trabalho p6de contribuir para que demais empresas que estido adotando o modelo
de mesa de performance observem os tipos de processo que devem ser mapeados
e como podem identificar seus papeis nesses processos, com base nos artigos da
Lei.

No caso em estudo, a BB Seguros atua como controladora, em todos seus
processos da mesa de performance, sendo eles: tratamento dos dados para
carregamento nos veiculos de midia, oferta de novos produtos para clientes; oferta
de upsell (aumento do ticket médio de um produot que o cliente ja tem. Por
exemplo, aumento do capital segurado do seguro de vida) dos produtos que os
clientes ja possuem; oferta para nao clientes.

Assim, conforme a tabela apresentada no ultimo capitulo deste estudo, os
documentos de governanga da BB Seguros referentes a prote¢do de dados pessoais
devem incluir os processos da mesa de performance e as iniciativas ali sugeridas,
de forma que seja garantida a protecdo da responsabilidade da empresa no
tratamento de dados, tanto em sua fungcédo como controlador, como nas fung¢des dos

terceiros contratados (operadores).
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