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RESUMO

A tecnologia inovadora que pode revolucionar tratamentos e a propria vida do sujeito,
trazendo-lhe conforto e praticidade, também pode ser fonte de conflitos e situacdes
abusivas. Além disso, podem, inclusive, alterar a propria esséncia humana, como observa-
se nas descobertas sobre o cérebro e seu mapeamento, bem como intervencgdes por meio
de implantes, por exemplo. Este tipo de realidade ja se faz presente no cotidiano, mais
rapido do que possam ser reguladas. Neste sentido, este trabalho teve por objetivo
analisar, diante do contexto de desenvolvimento e aplicagcdo de neurotecnologias, possiveis
novos contornos para os direitos fundamentais e da personalidade, no que diz respeito a
privacidade mental e & liberdade cognitiva. O método adotado foi a pesquisa bibliogréafica
e documental aplicada. Em relacdo ao método utilizado optou-se pela analise qualitativa
de legislacdo especifica de protecdo de dados e jurisprudéncia referente a protecdo de
dados como direito fundamental. Conclui-se com este estudo que existem ainda algumas
brechas, bem como necessidade de revisao da legislacdo que trata do direito a privacidade,
em especifico a privacidade mental, pressuposto a liberdade cognitiva.

Palavras-chave: Neurotecnologia. Privacidade mental. Liberdade cognitiva.



ABSTRACT

The innovative technology that can revolutionize treatments and the subject’s own life,
bringing him comfort and practicality, can also be a source of conflicts and abusive
situations. In addition, they can even alter the human essence itself, as observed in the
discoveries about the brain and its mapping, as well as interventions through implants,
for example. This type of reality is already present in everyday life, faster than can be
regulated. In this sense, this work aimed to analyze, in the context of development and
application of neurotechnologies, possible new contours for fundamental rights and
personality, with regard to mental privacy and cognitive freedom. The method adopted
was the applied bibliographic and documentary research. In relation to the method used,
we opted for the qualitative analysis of specific data protection legislation and
jurisprudence regarding data protection as a fundamental right. It is concluded with this
study that there are still some loopholes, as well as the need to review the legislation that
deals with the right to privacy, in specific mental privacy, presupposition cognitive
freedom.

Keywords: Neurotechnology. Mental privacy. Cognitive freedom.
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1 INTRODUCAO

“A inteligéncia artificial e as interfaces cérebro-computador devem respeitar e preservar
a privacidade, a identidade, a agéncia e a igualdade das pessoas”, dizem Rafael Yuste et al.
que estdo a frente de pesquisas referentes a aspectos éticos acerca da aplicabilidade da
neurotecnologia. Os autores ainda afirmam que a tecnologia Brain Computer Interface (BCI),
interface entre maquina e cérebro atual, é focada principalmente em resultados terapéuticos,
como ajudar pessoas com lesdes na medula espinhal.

Segundo estes autores, a tecnologia inovadora que pode revolucionar tratamentos e a
propria vida do sujeito, trazendo-lhe conforto e praticidade, também pode ser fonte de conflitos
e situacOes abusivas. Além disso, podem, inclusive, alterar a prépria esséncia humana, como
observa-se nas descobertas sobre o cérebro e seu mapeamento, bem como intervencdes por
meio de implantes, por exemplo. Este tipo de realidade ja se faz presente no cotidiano, mais
rapido do que possam ser reguladas.

Neste sentido, torna-se relevante comecar um didlogo acerca da liberdade cognitiva
como um novo direito fundamental humano, respaldado pelo conceito de direito a privacidade
mental. Liberdade cognitiva, ou o "direito a autodeterminagdo mental”, é a liberdade de um
individuo para controlar e conduzir seus proprios processos mentais, conhecimento e
consciéncia, em conformidade a ideia de autodeterminacéo informativa.

Embora seja um conceito definido ainda recentemente, por autores como Sententia® e
lenca®, a liberdade cognitiva tem sua importancia crescente, pois os avangos de tecnologias
digitais, a exemplo dos algoritmos, por meio de estratégias de vigilancia, permitem uma
capacidade cada vez maior de influenciar diretamente aspectos subjetivos do individuo.

Esta definicdo sobre liberdade cognitiva, por sua vez, pode se desenhar por diversas
formas. Para Sententia®, por exemplo, este conceito se direciona ao uso de psicofarmacos, ou

de outro tipo de medicacdo que possa ampliar e trazer alta performance cerebral. Contudo, a

1YUSTE, Rafael et al. Four ethical priorities for neurotechnologies and Al. Nature, v. 551, n. 7679, p. 159-163,
2017. Disponivel em: http://www.nature.com/articles/551159a. Acesso em: 4 dez. 2022.

2SENTENTIA, Wrye. Neuroethical Considerations: Cognitive Liberty and Converging Technologies for
Improving Human Cognition. Annals of the New York Academy of Sciences, v. 1013, n. 1, p. 221-228, 2006.
Disponivel em: http://doi.wiley.com/10.1196/annals.1305.014. Acesso em: 4 dez. 2022.

3 IENCA, Marcello. The Right to Cognitive Liberty. Scientific American, v. 317, n. 2, p. 10, 2017. Disponivel
em: https://pubmed.ncbi.nlm.nih.gov/29565924/. Acesso em: 4 dez. 2022.

4 SENTENTIA, 2006.
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autora aponta a importante discussdo acerca de aspectos éticos para priorizar a protecdo da
personalidade, além de apontar casos ja existentes nos tribunais americanos ha algum tempo®.

lenca® traz uma abordagem mais abrangente, respaldada nos aspectos relacionados a
autodeterminacdo mental, que abarca dois preceitos: o direito dos individuos de usarem as
neurotecnologias emergentes e a prote¢éo dos individuos contra o uso coercitivo e abusivo de
tais neurotecnologias. Ainda considera a possibilidade de levar o conceito de liberdade
cognitiva a condicdo de direito fundamental. lenca ainda defende que “o direito e a liberdade
de controlar a propria consciéncia e 0s processos de pensamento eletroquimico sao o substrato
necessario para quase todas as outras liberdades”.’

A liberdade cognitiva ndo € ainda um direito reconhecido em legislacdes estrangeiras,
tampouco nacionais, na perspectiva de privacidade menta no entanto, vem ganhando
reconhecimento, em algumas importantes iniciativas como no projeto Columbia® (uma
iniciativa de pesquisa em neuroética e neurodireitos da Universidade de Columbia em Nova
York), na proposta de reformulagdo da constituicdo chilena®, que parece n&o ter sido aceita,
como divulgado recentemente® e até no Brasil, por meio do projeto de lei** para modificacéo
da LGPD, com intuito de abarcar os neurodireitos, entre outras discussdes acerca das novas
tecnologias de coleta e tratamento de dados, o direito a privacidade dos dados, e sociedade de

vigilancia.

5 A autora se refere aos demais processos relacionados a defesa da liberdade cognitiva, no que diz respeito a
alteracdo de consciéncia com uso de psicofarmacos. Disponivel em:<http//www.drugabuse-sciences.com e.
Argumentos orais nos EUA v. Sell282F.3d560(2002)>. Acesso: 24/09/2021

S IENCA, 2017.

"IENCA, Marcello; ANDORNO, Roberto. Towards new human rights in the age of neuroscience and
neurotechnology. Life Sciences, Society and Policy, v. 13, n. 1, p. 5, 2017. Disponivel em:
https://pubmed.ncbi.nlm.nih.qov/28444626/. Acesso em: 4 dez. 2022.

8 THE NEURORIGHTS FOUNDATION. The NeuroRights Foundation: New Human Rights for the Age of
Neurotechnology. Nova York, [2022]. Disponivel em: https://neurorightsfoundation.org/. Acesso em: 4 dez.
2022. “A DARPA ¢ a agéncia de pesquisa do Departamento de Defesa dos Estados Unidos, é a principal
incentivadora do desenvolvimento da ICC, como parte da iniciativa BRAIN. Em 2017, uma equipe da
Universidade Columbia recebeu uma doacéo de 15,8 milhdes de dolares (87 milhdes de reais) da DARPA para
fabricar um chip de silicio ultrafino e flexivel (CMOS) de dois centimetros quadrados, com um milhdo de
eletrodos de registro neuronal e 100.000 de estimulacdo neuronal. Este chip sem fio foi projetado como uma
prétese para cegos, conectando diretamente seu cortex visual a uma camera”. In. BASELGA-GARRIGA, Clara.
O ‘Iphone cerebral’ esta a caminho. El Pais, 18 ago. 2020. Disponivel em:
https://brasil.elpais.com/tecnologia/2020-08-18/0-iphone-cerebral-esta-a-caminho.html. Acesso em: 4 dez. 2022.
® YUSTE, Rafael. Neurotechnology can already read minds: so how do we protect our thoughts? El Pais, 24 de
agosto de 2020. Disponivel em: https://english.elpais.com/spanish_news/2020-08-24/neurotechnology-can-
already-read-brains-so-how-do-we-protect-our-thoughts.html?ssm=TW_CC. Acesso em: 4 dez. 2022.

10 CHILE rejeita proposta de nova Constitui¢do. Uol Noticias, 4 set. 2022. Disponivel em:
https://naticias.uol.com.br/ultimas-noticias/bbc/2022/09/04/chile-rejeita-proposta-de-nova-
constituicao.htm?cmpid=copiaecola. Acesso em: 4 dez. 2022.

1 BRASIL. PL 1229/2021. Modifica a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais), a fim de conceituar dado neural e regulamentar a sua protecéo. Brasilia, DF: Camara dos Deputados,
2021. Disponivel em: https://www.camara.leg.br/propostas-legislativas/2276604. Acesso em: 4 dez. 2022.



https://pubmed.ncbi.nlm.nih.gov/28444626/
https://neurorightsfoundation.org/
https://brasil.elpais.com/tecnologia/2020-08-18/o-iphone-cerebral-esta-a-caminho.html
https://english.elpais.com/spanish_news/2020-08-24/neurotechnology-can-already-read-brains-so-how-do-we-protect-our-thoughts.html?ssm=TW_CC
https://english.elpais.com/spanish_news/2020-08-24/neurotechnology-can-already-read-brains-so-how-do-we-protect-our-thoughts.html?ssm=TW_CC
https://noticias.uol.com.br/ultimas-noticias/bbc/2022/09/04/chile-rejeita-proposta-de-nova-constituicao.htm?cmpid=copiaecola
https://noticias.uol.com.br/ultimas-noticias/bbc/2022/09/04/chile-rejeita-proposta-de-nova-constituicao.htm?cmpid=copiaecola
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O termo "liberdade cognitiva", como citado anteriormente, comegou a ser discutido pela
neuroeticista Sententia? e pelo tedrico juridico e advogado Richard Glen Boire3, fundadores e
diretores da organizac&o sem fins lucrativos Centro para Liberdade Cognitiva e Etica (CCLE).
Sententia e Boire definem a liberdade cognitiva como "o direito de cada individuo de pensar de
forma independente e autbnoma, de usar todo o poder de sua mente e de se envolver em varios
modos de pensamento™. 14

No entanto, no que diz respeito a dados pessoais, bem como, de forma especifica, dados
mentais, estes ndo se limitam a esfera privada, pois circulam nos mais diversos meios publicos,
em consequéncia da dindmica da vida em sociedade neste novo contexto da neurotecnologia.
Deste modo, hd de se pensar a privacidade mental e a liberdade cognitiva atrelados ao
protagonismo subjetivo, em que o sujeito decide de que maneira seus dados seréo coletados e
tratados, bem como a quais contetdos quer ter acesso.

No entanto, deve-se levar em consideracdo, antes de qualquer situacédo, aspectos éticos
e legais, entdo observa-se a importancia do reconhecimento destes direitos e de seus contornos
na vida em sociedade. Neste sentido, este trabalho tem como ponto de partida a discussao acerca
da privacidade dos dados mentais, no sentido do assegurar a liberdade cognitiva como direito
fundamental para livre desenvolvimento da personalidade, no contexto da legislacdo nacional.

Nesta toada, diante do contexto do capitalismo de vigilancia, descrito por Zuboff,*® que
se constitui como mecanismo econémico estratégico para monopolizar o mercado digital, tendo
como principal recurso os dados pessoais e a predicdo com intuito de manipulacdo do
comportamento humano, emergem questdes éticas relevantes acerca da aplicabilidade e
desenvolvimento da neurotecnologia.

Neste sentido, vale ressaltar que o arcabougo normativo ndo abarca preceitos especificos
e necessarios para administrar de maneira resolutiva e equilibrada situacdes abusivas criadas
pelo desenvolvimento de neurotecnologias, 0 que leva a crer na possibilidade de avaliacdo e
reestruturacdo de uma nova dimenséo para os direitos fundamentais relacionados a privacidade

mental e & liberdade cognitiva.

12 SENTENTIA, 2006.

13 BOIRE, Richard Glen. On Cognitive Liberty Part 11. Journal of Cognitive Liberties, v. 2, n. 1, p. 7-20, 2000.
Disponivel em: https://web.archive.org/web/20170210084106/http://www.cognitiveliberty.org/2jcl/2JCL7.htm.
Acesso em: 3 dez. 2022.

14 SENTENTIA, Wrye. Neuroethical Considerations: Cognitive Liberty and Converging Technologies for
Improving Human Cognition. Annals of the New York Academy of Sciences, v. 1013, n. 1, p. 221228, 2006.
Disponivel em: http://doi.wiley.com/10.1196/annals.1305.014. Acesso em: 3 dez. 2022.

15 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do
poder. Rio de Janeiro: Intrinseca, 2020.
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Para tanto, faz-se necessério preencher esta lacuna normativa, com uma nova
perspectiva, bem como preceitos éticos e legais que abarquem a privacidade e integridade
mental, no que diz respeito a garantia e a protecdo de neurodireitos, para evitar situacdes
abusivas de tratamento de dados mentais e garantir o uso responsavel e ético de
neurotecnologias.

Nesta toada, este trabalho se guia pela seguinte pergunta: em que dimenséo, diante do
desenvolvimento e aplicabilidade da neurotecnologia, os dispositivos legais de direito a
privacidade e protecdo de dados vigentes abarcam solucdes para problemas relacionados a
praticas abusivas em relagdo a dados mentais, no que diz respeito & privacidade mental e
liberdade cognitiva?

Como hipotese entende-se que o capitalismo de vigilancia se constitui com mecanismos
econdmicos estratégicos para monopolizar o mercado digital, que, tem como principal recurso
0s dados pessoais e a predi¢cdo com intuito de manipulagédo do comportamento humano, para
que, deste modo, seja possivel o controle e o poder sobre as sociedades democraticas mais
vulneraveis e menos paramentada tecnologicamente.

Portanto, o arcabougo normativo ndo abarca preceitos especificos e necessarias para
administrar de maneira resolutiva e equilibrada situacGes abusivas criadas pelo
desenvolvimento de neurotecnologias. Desta forma, faz-se necessario preencher esta lacuna
normativa, com uma reconceitualizacdo e abrangéncia maior do direito a privacidade incluindo
pontos determinantes acerca da protecdo dos dados mentais, pressuposto para liberdade
cognitiva.

Como objetivo geral da pesquisa, busca-se analisar, diante do contexto de
desenvolvimento e aplicacdo de neurotecnologias, possiveis novos contornos para os direitos
fundamentais e da personalidade, no que diz respeito a privacidade mental e a liberdade
cognitiva.

Para tanto, os seguintes objetivos especificos foram definidos: retomar a discussao
acerca da sociedade de vigilancia no contexto do desenvolvimento e aplicabilidade da
neurotecnologia, no sentido de compreender como estratégias € mecanismos usados nestes
contextos facilitam intervengdes abusivas na subjetividade do individuo; analisar até que
medida o arcabouco legal vigente de privacidade e protecédo de dados consegue abarcar solugfes
que dizem respeito a intervencdo, por meio de recursos neurotecnoldgicos, na subjetividade,
em relagcdo a privacidade mental e liberdade cognitiva; e por fim, apontar possiveis novos
contornos para atualizacdo legislativa que abarquem a tutela dos neurodireitos a partir dos

conceitos de liberdade cognitiva e autodeterminacéo informativa
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Pesquisar & luz dessa tematica se faz importante no sentido de refletir as novas
dindmicas emergentes do contexto digital, além do propoésito de questionar a protecao daqueles
mais vulneraveis as “regras do mundo digital”. No entanto, é de extrema importancia apontar
possiveis abusos que desumanizam aquilo que da sentido a existéncia humana, o0 processo
criativo da subjetividade. A propria subjetividade é resultado de um processo idiossincrético e
criativo que permite ao sujeito se direcionar a determinadas escolhas e promover trocas
relacionais importantes que dardo continuidade ao mundo e a humanidade, como afirma
Winnicott.*®

Apesar do determinismo psiquico demonstrado por Freud, em seus escritos de anos de
pesquisa e anlise de pacientes!’, deve ser levada em consideragio a “pequena margem”, em
que ainda é possivel a liberdade subjetiva individual. Ou seja, permitir ao sujeito o
protagonismo social e digital, para que este sujeito, dentro de suas limitacdes socio-histdricas e
culturais, possa se direcionar ao caminho que atenda as suas verdadeiras necessidades. Embora,
sabe-se, que desde tempos primérdios estes desejos e necessidades estejam em constante
tentativas de manipulacdo, nos mais diversos contextos.

Imprescindivel ressaltar que a privacidade mental abarca aquilo que é o limite da
intimidade subjetiva e essencial na protecéo do sujeito. Este direito abrange com sua garantia a
integridade mental, bem como, a autonomia do sujeito, no que diz respeito a liberdade
cognitiva. Neste sentido, para concretizar estes direitos e criar condigdes para que seja exercido
em sua plenitude, leva-se em consideracao o conceito da autodeterminacdo informativa.

Mendes discorre acerca dos precursores da jurisprudéncia alemd sobre o livre
desenvolvimento da personalidade para respaldar o conceito atribuido a autodeterminacéo
informativa. Segundo essa autora:

O direito fundamental a autodeterminagdo informativa ndo abrange um teor de
protecdo fixo e definido, desviando-se, assim, do modelo de esfera privada de
atribuicdo de dados a uma esfera intima. A referéncia pessoal do dado atua

decisivamente sobre o teor da protecdo na medida em que cada registro que se revela
como pessoal é merecedor de protecio.®

1B WINNICOTT, D. W. O ambiente e os processos de maturacao: estudos sobre a teoria do desenvolvimento
emocional. Porto Alegre: ARTMED, 2007.

Y FREUD, S. A Hereditariedade e a etiologia das neuroses. In: FREUD, S. Obras psicolégicas completas de
Sigmund Freud, ESB. Rio de Janeiro: Imago, (1896) 1996. (Volume I11) e FREUD, S. Uma nota sobre 0
inconsciente na psicanalise. In: FREUD, S. Obras psicoldgicas completas de Sigmund Freud. Rio de Janeiro:
Imago, (1912) 1980. (Volume XII)

18 MENDES, Laura Schertel Ferreira. Autodeterminacéo informativa: a histéria de um conceito. Pensar -
Revista de Ciéncias Juridicas, v. 25, n. 04, p. 1-18, 2020, p. 12. Disponivel em:
https://periodicos.unifor.br/rpen/article/view/10828. Acesso em: 4 dez. 2022.
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A exemplo, e possivel vislumbrar dispositivos de interface mente-cérebro, mesmo que
usados no ambito da saude, sendo capazes de captar pensamentos e memarias, assim, criando
a possibilidade de intervencéo destas memdrias, bem como exposi¢do ndo consentida destas.

Neste sentido, ndo sO estd em jogo o resgate da privacidade no &mbito mental, mas a
liberdade cognitiva, que se entrelaca com a autonomia e ao protagonismo informacional e
digital, em que o sujeito além de estar ciente dos processos de pesquisas tratamentos, ou mesmo,
dispositivos de entretenimento, possa compreender seus alcances e consequéncias a curto e
longo prazo. Além disso, poder compreender a dimenséao e proporcdo da aplicabilidade e fins
daquele dispositivo e tratamento dos dados pessoais captados por eles.

Portanto, a ciéncia juridica, em sua ardua e intermindvel missdo de tutelar os mais
diversos direitos dos sujeitos se V€ neste momento determinada a buscar novas alternativas, ou
reformular conceitos acerca da integridade psiquica e sua privacidade. Nesta toada, com o papel
de promover determinado equilibrio entre regulacdo e desenvolvimento tecnoldgico e inovagao
as instituigdes reguladoras.

E necesséaria e urgente a criacdo de respaldo ético e legal, que tratem de maneira
especifica e direcionada situacdes que abrangem neurotecnologia. E conspicuo entender esta
realidade emergente como um contexto que abarca incontaveis beneficios, principalmente no
que diz respeito a tratamento terapéutico, contudo também trazem junto a esta realidade varias
situacBes que podem ser abusivas e até criminosas. Deste modo, a perspectiva para repensar a
legislacdo vigente ou até criar dispositivos legais, deve priorizar a subjetividade e liberdade
cognitiva do individuo.

O método adotado foi a pesquisa bibliogréafica e documental aplicada. Em relacdo ao
método utilizado optou-se pela analise qualitativa de legislacdo especifica de protecdo de dados
e jurisprudéncia referente a protecdo de dados como direito fundamental. Para anélise e
discussdo da tematica foram adotados trés critérios: contextualizar a neurotecnologia como
referencial da sociedade de vigilancia; abordar legislacéo referente a privacidade e aproximar-
se dos conceitos de neurodireitos, privacidade mental e liberdade cognitiva.

O trabalho se divide em 3 topicos, além de introducédo e concluséo, quais sejam:

1. A sociedade de vigilancia no desenvolvimento e aplicagdo da neurotecnologia. Neste
primeiro topico, sdo revisitados alguns conceitos acerca da sociedade de vigilancia, abordada
por Rodota, bem como conceitos fundamentais como capitalismo de vigilancia discorrido por
Zuboff. Além destes, também s&o retratados alguns aspectos sobre a ameacga a privacidade
traduzidos nas palavras de autores peritos na area de privacidade de dados, como Doneda e

Schertel. O objetivo do capitulo é contextualizar o tema, para melhor entender a proposta do
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trabalho. Assim, sendo possivel demonstrar ao leitor, a necessidade de reflexdo e delineamentos
de solugdes que abarquem a protecédo da subjetividade.

2. LegislacOes aplicadas ao contexto da privacidade e suas limitagdes no ambito
neurotecnoldgico. Neste topico, diante do método adotado, foi feito um recorte das principais
legislagOes que retratam e abrangem o tema privacidade. Num primeiro momento, buscou-se
uma breve contextualizagdo do tema, por meio de um “passeio historico” pelos marcos
historicos que ensejaram novas perspectivas a respeito de privacidade de dados e sedimentaram
jurisprudéncia e legislacdes. Depois, foram retratadas as legislagdes nacionais que embasam o
tema sobre privacidade de dados. Além disso, importante ressaltar que foram apontados dois
projetos sobre neurodireitos, de iniciativa chilena e brasileira.

3. Neuropsicologia e neurodireitos. Neste ultimo capitulo, foram trazidos conceitos
referentes a Neuropsicologia e a formacao da subjetividade, também foi abordado conceitos
acerca dos neurodireitos, ressaltando conceitos abordados por pesquisadores do tema como
Yuste, lenca e Sententia. Além destes, foram abordados conceito sobre autodeterminacgéo
informativa e privacidade mental como pressupostos para liberdade cognitiva.

Por fim, na conclusdo, buscou-se retornar de maneira breve aos temas abordados,
criando uma compreensdo resumida das tematicas. Além disso, também foram trazidos aspectos
em relacdo a novas perspectivas retratadas pelo estudo, além de abordar novo direcionamentos
para analise e reformulacdo de legislacbes que abarquem solugdo para o0 contexto da

neurotecnologia.
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2 A SOCIEDADE DA VIGILANCIA E O DESENVOLVIMENTO DA
NEUROTECNOLOGIA

A revolucdo digital trouxe as pessoas uma nova perspectiva sobre comunicacdo e
interacdo, bem como novos modelos e formatos de negdcio. Nos dias atuais a tecnologia digital
é base para toda e qualquer forma de interacéo, desde as mais bésicas até as mais formais. O
sujeito foi atravessado por estas novas dinamicas existenciais, deste modo, dispondo de novas
formas de consumo e interacdo. Contudo observa-se nestas narrativas um contexto, no qual o
poder se concentra em instituicdes que detém o controle da informac&o e das mais sofisticadas
tecnologias.

Para melhor compreendermos o conceito de capitalismo de vigilancia, faz-se necessario
trazer a lume as ideias de Zuboff, que apresenta ideias acerca do fenémeno gque ela nomeou
como capitalismo de vigilancia. A autora aborda os riscos de uma arquitetura global de
modificacdo de comportamento, que segundo ela ameaca a humanidade no século XXI. Sua
pesquisa retrata 0s avancos do capitalismo de vigilancia, perpetrado pelas empresas de
tecnologia do Vale do Silicio. A autora afirma que:

Um grande volume de riqueza e poder vem sendo acumulado em mercados futuros
comportamentais, nos quais predicdes sobre o comportamento humano s&o

negociadas e a producdo de bens e servicos € subordinada a novas formas de
modificacdo de comportamento.*®

Ainda segundo a autora, a humanidade se encontra diante da construgdo de forma inédita
de poder, marcada pela expansiva concentracdo de conhecimento que ndo passa pelo crivo da
democracia. Deste modo, ela aponta, em sua andlise, ameacas ao livre desenvolvimento social
e subjetivo, segundo ela:

Vivemos em uma colmeia de conexdo plena, que a todos seduz com a promessa de
lucro maximo garantido, mesmo que as custas da democracia, da liberdade e do futuro
da humanidade. Enfrentando pouca ou nenhuma resisténcia da lei e da sociedade, o

capitalismo de vigilancia esta em vias de dominar a ordem social e moldar o futuro
digital, se for permitido.?

Algumas empresas funcionam através de plataformas digitais, com dindmica arrojada
para melhor experiéncia do consumidor. Neste sentido, a reflexdo acerca do poder e da
responsabilidade se faz presente na emergente sociedade digital, como aponta Ana Frazdo:

Diante dos multiplos e cada vez mais sofisticados arranjos para a dire¢do e a propria
execugdo da atividade empresarial, um dos grandes desafios da regulacéo juridica do

19 ZUBOFF, 2020, p. 42
20 |bidem, p. 278
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mercado € garantir efetividade aos principios do equilibrio entre poder e
responsabilidade. 21

Pode-se comecar esta discussdo com a compreensdo da inser¢do da internet ao meio
social. A internet foi criada para objetivos relacionados a estratégias governamentais de
monitoragcdo e “seguran¢a nacional”. O processo de massificagdo do acesso a internet e o
desenvolvimento da economia digital se deu com a criacdo do projeto ARPANET, em 1969,
com finalidade exclusivamente militar. Contudo, na década de 1970, as universidades norte
americanas e outras instituicdes ligadas a defesa do Estado obtiveram permissdo para acesso a
ARPANET. Em 1983, motivados por possiveis falhas de seguranga da ARPANET, o
Departamento de Defesa Norte Americano criou uma rede independente chamada MILNET,
passando a ARPANET a se chamar de ARPA — INTERNET?? e ser dedicada exclusivamente a
pesquisa académica.

Observa-se, portanto, que a ideia inicial era somente para fins de seguranca nacional,
entretanto, com o imprevisivel potencial do projeto, este se constituiu adiante como instrumento
de uso massivo com incontaveis e incontrolaveis possibilidades, principalmente para a
economia, mudando profundamente o contexto econdémico diante das novas maneiras
relacionais por meio da internet.

Assim, com o0 surgimento posterior da big data, tecnologia que permite a coleta e
tratamento de grandes quantidades de dados, surge a possibilidade de armazenamento de dados
de maneira expansiva, 0 que trouxe novas perspectivas para o mercado. Nesta Otica, os dados
pessoais, incluidos diariamente nas redes, se tornaram o principal ativo econémico da economia
atual. Iterando a importancia dos dados na economia atual, cabe destaque a significancia destes
dados para este novo momento econémico, incluindo o uso da big data e os aspectos da conexao
interpessoal, principalmente no que se refere a participacdo de usuarios, que sdo aspectos
marcantes das redes sociais e que s6 foram possiveis devido a massificacdo do acesso a internet.

Entende-se por dado pessoal, segundo a LGPD em seu Art. 5°:

I - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de caréater religioso,

filoséfico ou politico, dado referente & salde ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural; 11l - dado anonimizado: dado

21 FRAZAO, Ana. Responsabilidade civil de administradores de sociedades empresarias por decisdes tomadas
com base em sistemas de inteligéncia artificial. In: FRAZAO, Ana; MULHOLLAND, Caitlin. Inteligéncia
artificial e direito: ética, regulacdo e responsabilidade. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 482.

22 INTERNET. Brasil Escola, 5 jan. 2007. Disponivel em:
https://brasilescola.uol.com.br/informatica/internet.ntm. Acesso em: 4 dez. 2022.
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relativo a titular que ndo possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento.?

Os dados pessoais foram considerados como 0 “novo petréleo” da economia digital.
Porém, a utilizacdo econdmica dos dados se diferencia da exploragdo comercial do petroleo, no
sentido de os dados serem uma fonte inesgotavel, durdvel e reutilizdvel e replicaveis
infinitamente, bem como transportados ao redor do globo com alta velocidade, segundo Marr.?*

Gerados pelas identidades e comportamentos, pelos individuos em suas acdes em redes
digitais, os dados pessoais sdo a moeda paga pelo uso de servicos e aplica¢cdes disponiveis no
meio digital segundo Silveira, Avelino e Souza.?® Conforme Zuboff?%, neste contexto que se
consolidou uma economia da vigilancia em que o usuario se porta como mero espectador de
suas informac0es, tendo em vista que estas, ao serem triadas por softwares nos bancos de dados
em que sdo armazenadas, sdo agrupadas, classificadas e analisadas, inferindo todo tipo de
conclusBes possiveis que norteiam decisdes e escolhas que podem, inclusive, prever o
comportamento do sujeito conectado.

Ao passo que cresce a lucratividade com o uso e a comercializacdo de dados pessoais,
consolida-se cada vez mais a invaséo da privacidade individual, pois o arcabougo legal vigente
ainda ndo consegue assegurar alguns preceitos para a privacidade mental, pois se encontra em
processo de amadurecimento e desenvolvimento. Além da reconceitualizacdo legislativa,
sobressai ainda a necessidade de revalidar uma nova versdo de privacidade, como aponta
Rodota?’.

No contexto de uma economia movida a dados com mecanismos de capitalismo de
vigilancia abordado por Zuboff?8, ndo é novidade o uso constante de algoritmos para as mais
diversas tarefas, servicos e oferta de produtos, além do uso irrestrito e comercial dos dados
pessoais dos sujeitos. Este € o ponto que mais tem trazido discuss@es, pois ainda ha uma
obscuridade e falta de transparéncia no uso deste tipo de tecnologia, tanto no que se refere ao
uso constante dos dados quanto aos padrdes de decisdo destes algoritmos.

23 BRASIL. Lei n°13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Republica, 2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/Iei/113709.htm. Acesso em: 4 dez. 2022.

2 MARR, Bernard. Here’s Why Data Is Not The New Oil. Forbes, 5 mar. 2018. Disponivel em:
https://www.forbes.com/sites/bernardmarr/2018/03/05/heres-why-data-is-not-the-new-0il/?sh=787808493aa9.
Acesso em: 4 dez. 2022.

%5 SILVEIRA, Sergio Amadeu; AVELINO, Rodolfo; SOUZA, Joyce. A privacidade e o mercado de dados
pessoais. Liinc em Revista, v. 12, n. 2, 2016. Disponivel em: http://revista.ibict.br/liinc/article/view/3719.
Acesso em: 4 dez. 2022..

% ZUBOFF, 2020.

21 RODOTA, Stefano. A vida na sociedade da vigilancia a privacidade hoje. Rio de Janeiro: Renovar, 2008.
28 ZUBOFF, op. cit.
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Ana Frazdo e Luiza Santos?®, que trazem um discurso a respeito das diversas facetas do
direito concorrencial e do consumidor neste contexto de tecnologia digital, apontam algumas
questdes relacionadas ao uso de dados e as diversas tecnologias criadas para este objetivo. As
autoras ressaltam o uso de dados produzidos pelos usuarios, deixando “pegadas digitais”, que
servem nado sé para registro de passado e presente, como também para antecipar e influenciar o
futuro das pessoas. Neste sentido, torna-se dificil a devida transparéncia dos algoritmos, ao se
levar em consideracdo a questdo do segredo comercial desta dinamica.

Em relacdo ao consumo de dados, faz-se importante lembrar os autores Mejias e
Couldry*, que trazem uma discussdo acerca do termo “colonialismo digital”, ou colonialismo
de dados. Os autores se referem a apropriacdo de dados de diversas formas, sem a autorizacdo
dos individuos, ou mesmo uma negociacao financeira por estes. Os autores, inclusive, fazem
uma analise paralela a dinamica da colonizacdo histdrica, ocorrida no processo violento e
autoritario, de paises com maior poder econdmico e de armamento, onde usaram a narrativa de
descobrimento para invadir e explorar suas col6nias, sem haver nenhum tipo de negociacéo ou
contrapartida aos habitantes do lugar.

Os autores ainda observam gue as relac@es sociais neste contexto inicial entre Europa e
América Latina eram inexistentes. As relacdes foram estabelecidas na exploragdo de riquezas
e relagOes de violéncia e desigualdades sociais, com a ideia de ndo haver apropriagdo, mas
direito sobre o que “ndo havia dono”. Neste sentido, as praticas denominadas por estes autores,
a do colonialismo digital, se respaldam principalmente na exploracdo de dados, a nova riqueza
“natural”, apontam Mejias e Couldry.3!

Mendes, em 2014, ja retratava a dindmica do uso dos dados sob a 6tica do consumidor.
A autora traz além de todo percurso histérico acerca do direito a privacidade, também uma
discussdo desta como direito fundamental, ressalta diversos exemplos e consolidando sua
argumentacdo na jurisprudéncia patria. Em sua obra ela ja retratava a dinamica do colonialismo
digital abordando aspectos referentes ao uso de dados e sobre a importancia dos dados pessoais
como capital essencial para sucesso de inimeros negdcios. Além disso, aponta outras formas

além da comercializacéo de dados pessoais como o compartilhamento de bancos de dados, que

2 FRAZAO; SANTOS, 2020.

30 MEJIAS, Ulises; COULDRY, Nick. Colonialismo de datos: repensando la relacion de los datos masivos con el
sujeto contemporéneo. Virtualis, v. 10, n. 18, p. 78-97, 2019. Disponivel em:
https://www.revistavirtualis.mx/index.php/virtualis/article/view/289. Acesso em: 4 dez. 2022.

31 Ibidem.
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se constitui uma pratica comum entre empresas do mesmo grupo empresarial ou que possuem

atividades complementares.32

Mendes aponta exemplos de empresas que tém como principal finalidade a

comercializacdo de dados. Deste modo, levanta-se a questdo sobre comercializacdo de dados

Ccomo aponta a autora:

A complexidade da questdo reside também na necessidade de equilibrar tanto a
protecdo adequada a privacidade, liberdade igualdade do consumidor como também
a livre iniciativa das empresas e o desenvolvimento empresarial, que dependem, em
uma sociedade com economia flexivel, da informagdo como um dos principais

insumos da producdo. 3

Ainda numa perspectiva de os dados serem caracterizados como direito patrimonial,

bem como da personalidade, a autora descreve a complexidade da temaética além da importancia

de se chegar a um denominador comum que respalde a seguranca e privacidade dos sujeitos:

A importancia da tutela juridica dos dados pessoais reside no fato de que estes dados,
assim como as demais informagdes extraidas a partir deles, podem se constituir em
uma representacgdo virtual da pessoa perante a sociedade. Assim, os dados pessoais
passam a ser constituintes da propria personalidade do individuo, dada a sua
importancia para a representaco das pessoas na sociedade contemporanea.*

Faz-se importante apontar a Emenda Constitucional 115/2022, que reconhece um direito

fundamental a protecdo de dados pessoais, inclusive em meios digitais e que alterou a

Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e garantias

fundamentais e fixou a competéncia privativa da Unido para legislar sobre protecédo e

tratamento de dados pessoais.

O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do seguinte inciso
LXXIX:

LXXIX - ¢é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
inclusive nos meios digitais.

O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido do seguinte inciso
XXVI:

XXVI - organizar e fiscalizar a prote¢do e o tratamento de dados pessoais, nos termos
da lei.

O caput do art. 22 da Constituicio Federal passa a vigorar acrescido do seguinte inciso
XXX:

XXX - protecdo e tratamento de dados pessoais. %

32 MENDES, Laura Schertel. Privacidade, protecéo de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014.

33 |bidem, p. 111.
34 Ibidem, p. 124.

35 BRASIL. Emenda Constitucional n.° 115, de 10 de fevereiro de 2022. Brasilia, DF: Camara dos Deputados;
Senado Federal, 2022. Disponivel em:
http://www.planalto.gov.br/ccivil _03/constituicao/Emendas/Emc/emc115.htm. Acesso em: 4 dez. 2022.
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Resta claro que os principios basilares de uma democracia devem ser defendidos para
uma convivéncia humanizada e harmoniosa entre os sujeitos. Os objetivos da inovagdo devem
estar respaldados na busca constante de aprimoramento tecnoldgico e social, sem perder de
vista a dignidade humana e a sustentabilidade social, condi¢éo indiscutivel para sobrevivéncia
da humanidade.

Outra forma de captacdo destes dados, inclusive possibilitando a criagcdo de perfis
individuais, esta no contexto domestico. Varios sdo os dispositivos digitais, que hoje estdo no
lar dos sujeitos acumulando informac@es acerca do seu cotidiano, desde televisdes, assistentes
virtuais, eletrodomésticos, entre varios outros. O autor Eduardo Magrani®® retrata bem este
contexto da loT (Internet of Things ou internet das coisas), observando o nascimento de novos
desafios regulatorios. Além do contexto de armazenamento intenso e constante, o autor aponta
a necessidade de discutir sobre a privacidade, bem como sobre a ética que norteia 0s avangos
tecnoldgicos. No entanto, este ndo € o foco desta discussdo, agora.

Nesta abordagem sobre dados pessoais e privacidade faz-se necessario apontar alguns
exemplos que demonstram situacGes pontuais acerca do uso de dados neste novo formato da
sociedade da vigilancia. Deste modo, é possivel observar um caso que se destacou neste cenario,
0 escandalo da Cambridge Analytica, no qual dados de 87 milhGes de usuarios do Facebook
foram coletados sem consentimento. A empresa construiu perfis psicolégicos do eleitor com
base nas preferéncias das pessoas, para informar as campanhas politicas de Donald Trump e
Ted Cruz.*

Outro exemplo, o PRISM (abreviatura em inglés para Planning Tool for Resource
Integration, Synchronization and Management) é apenas um dos muitos programas de
vigilancia massiva eletrénica que vieram a publico com as revelacGes de Edward Snowden e
que séo operados pela NSA. Permite coletar e analisar informacgé&o proveniente dos servidores
das grandes empresas da Internet. N&o se restringe a metadados, pois compreende o contetdo
das comunicac@es, alcancando arquivos de audio, videos, fotografias e e-mails. Segundo as
dendncias divulgadas em junho de 2013, nove grandes empresas de tecnologia (Google,

Microsoft, Facebook, Yahoo, Skype, Apple, Paltalk, Youtube e AOL) proporcionam um

% MAGRANI, Eduardo. Entre dados e robds: ética e privacidade na era da hiperconectividade. 2. ed. Porto
Alegre: Arquipélago Editorial, 2019.

ST PASCUAL, Manuel G. Ideias para salvar nossa privacidade em meio a batalha mundial pelos dados. El Pais,
19 out. 2021. Disponivel em: https://brasil.elpais.com/noticias/caso-cambridge-analytica/. Acesso em: 4 dez.
2022.
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ilimitado e direto acesso da NSA aos seus servidores e bases de dados, como parte da execucéo
do PRISM.8

Maximillian Schrems®®, um cidad&o austriaco, ingressou com uma reclamagio perante
a autoridade nacional de protecao de dados da Irlanda, alegando que seus dados estavam sendo
transferidos da subsidiaria irlandesa do Facebook para servidores localizados nos Estados
Unidos. Justificou que, de acordo com as revelacOes feitas por Snowden que 0s servicos de
inteligéncia dos Estados Unidos (em particular a National Security Agency - NSA) utilizam
programas para vigilancia eletronica massificada, o Safe Harbor, ndo oferecia protecédo
adequada.

Diante dos exemplos demonstramos percebe-se a potencialidade para manipulacdo de
dados tendo como consequéncia a predicdo de comportamentos, abordados por Zuboff em seu
trabalho e, por conseguinte a possivel manipulacdo e conducdo de sujeitos para determinadas
finalidades. Estas finalidades podem estar vinculadas a resultados eleitorais, bem como a
inducdo ao consumo de contedos e produtos. No contexto da neurotecnologia, estas
informacdes podem ser capturadas por meio de BCls (brain computer interface), dispositivos
de interface mente e cérebro, e possivelmente usadas para fins abusivos.

Observa-se que ha similaridade nas situacGes abordadas, no que diz respeito ndo sé a
privacidade individual, contudo para além da esfera privada. Os casos acima apontam a
vulnerabilidade dos sujeitos que estdo na rede consumindo produtos e contetdo. Neste sentido,
cabe uma reflexdo ndo s6 acerca do sujeito na sua vida privada, mas no tratamento e conducéo
ética, no que diz respeito a protecdo de nagdes inteiras.

Zuboff afirma, em sua anélise, a necessidade do pensamento critico e atitude consciente
acerca do mundo digital. E preciso agir e ndo so reagir, para além de entender esta nova
realidade poder protagonizé-la, pois:

Com certeza a era do capitalismo de vigilancia demonstra que o poder sem o dominio
da democracia s6 pode causar exilio e desespero. O ciclo da opinido publica e da lei
duravel de Friedman agora reverte-se para nos, cabe a nos usarmos 0 noSsO

conhecimento, recuperar nosso sentido de direcdo, incitar os outros a fazerem o
mesmo e fundar outro comego.*

8 ARAGAO, Isabella de Castro Satiro. Contexto brasileiro pés-Schrems 1 e 11: influéncias de limitagdes
geograficas no fluxo transnacional de dados pessoais e aspectos praticos. Rio de Janeiro: ITS Rio; UFRJ, 2020.
Disponivel em: https://itsrio.org/wp-content/uploads/2021/03/Isabella-de-Castro-Satiro-Aragao-Contexto-
brasileiro-pos-Schrems-I-e-11-Influ%C3%AAncias-de-limitacoes-geograficas-no-fluxo-transnacional-de-dados-
pessoais-e-aspectos-praC3%Alticos.pdf. Acesso em: 4 dez. 2022.

3 Cf. UNIAO EUROPEIA. Tribunal de Justica (Grande Sec&o). Maximillian Schrems v. Data Protection
Comissioner, Case C-362/14. Relator: T. von Danwitz, 06 de outubro de 2015. Disponivel em:
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pagelndex=0&doclang=EN&mode=r
eq&dir=&occ=first&part=1&cid=125031. Acesso em: 4 dez. 2022.

40 ZUBOFF, 2020.
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Neste sentido, pautados na ideia exposta pela autora, entende-se que uma sociedade
livre e democrética se perfaz por meio da concretizacdo da dignidade humana, embasada nos
direitos fundamentais reconhecidos e que sdo parametros para uma realidade equilibrada.
Contudo, sabe-se que nem sempre a realidade expressa aquilo que se almeja legalmente, existe
a necessidade de criar uma cultura de compreensdo destes direitos, bem como entender a
sociedade que constitui este sujeito determinado por seus anseios e ideologias.

Assim, fica claro, que ainda com tantos meios tecnoldgicos e aparatos de inteligéncia
artificial cada vez mais avancados, ao ponto de realizar atividades exclusivamente humanas,
este sujeito histdrico e social, deve saber se reconhecer neste contexto, ter condi¢cdes para
analisar e refletir sobre a sociedade digital. No entanto, é entendido que este ideal ndo alcanca
uma populacdo como um todo, deste modo, sendo necesséaria e emergente a responsabilidade
social dos agentes governamentais e criadores das leis, se aterem a estes principios
democréticos e fundamentais para resguardar este sujeito, e 0 bem-estar social.

Adiante, serdo demostrados as vérias situagdes em que a neurotecnologia ja se vé
presente nos dias atuais, como esta vem sendo desenvolvida e aplicada, sem ainda os devidos

respaldos e regulacdes legais e éticos.

2.1 Desenvolvimento e aplicacdo da neurotecnologia

A neurotecnologia abrange varias tecnologias que sdo desenvolvidas com a finalidade
de entender o cérebro, principalmente humano, mapear processos mentais, controlar, reparar ou
melhorar suas funcGes. Embora a eletroencefalografia ja existisse ha quase um século, o
primeiro grande progresso nesse campo ocorreu nas Ultimas décadas com as imagens do cérebro
obtidas com escaner de ressonancia magnética. Essa técnica, entre outros fatores, permitiu aos
pesquisadores identificar quais areas do cérebro se ativam ou desativam durante determinadas
tarefas.

A partir destas descobertas, a neurotecnologia alcangou varios avancos no que diz
respeito a medicamentos para tratar alteragdes mentais, como depressdo, insonia ou déficit de
atencdo, até o de tecnologias dedicadas a reabilitagdo neuroldgica apos acidentes vasculares
cerebrais ou para a recuperacdo da audi¢cdo com implantes cocleares. A neurotecnologia usa

diferentes técnicas para registrar a atividade do cérebro e estimular partes do mesmo a vontade.
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Algumas técnicas desenvolvidas sdo mais invasivas e outras menos, contudo, o objetivo
principal tem sido tratamento e melhoramento de fung@es mentais.*!

Algumas técnicas sdo mais comuns para registro e estudo destas atividades mentais
como: o eletroencefalograma (EEG) € a técnica ndo invasiva mais antiga e registra a atividade
elétrica do cérebro mediante eletrodos colocados no couro cabeludo®?; a ressonancia magnética
funcional (IRMf) mede a atividade cerebral e detecta alteracdes no fluxo sanguineo do cérebro
com grande resolucao. E um processo mais caro; a implantagéo de micro agulhas é uma técnica
invasiva que consiste em inserir minusculos eletrodos no cértex cerebral. Os sinais sdo muito
nitidos, mas alcangam uma area muito limitada entre outras*®. Existem também técnicas que
tém como funcdo a estimulacdo do cérebro, a exemplo da estimulacdo elétrica trans craniana
(TES), que é uma técnica ndo invasiva onde se aplicam pequenas correntes em eletrodos
localizados no couro cabeludo.*

Estes procedimentos de mapeamento e leitura também permitem estimular
determinadas funcdes; a estimulacdo magnética trans craniana (TMS) segue 0 mesmao principio,
mas usa impulsos magnéticos através de bobinas colocadas no couro cabeludo. O campo
magnético produz fluxos de corrente elétrica no cérebro, alterando a comunicacdo entre 0s
neurdnios. Foi usado para melhorar a percepc¢do, a aprendizagem e a memoria.; a estimulacdo
cerebral profunda (DBS) é feita implantando eletrodos cirurgicamente que agem como neuro-
estimuladores. Foram utilizados com sucesso em seres humanos para atenuar os sintomas de
doencas como o Parkinson ou a epilepsia.*®

A neuro tecnologia também se relaciona as ciéncias cognitivas. Podemos citar como
exemplo a empresa de consultoria Deloitte, que possui tecnologias provenientes da inteligéncia
artificial que admitem alcancar tarefas que antes s6 podiam ser feitas por humanos. Alguns

exemplos sdo a visdo artificial, a aprendizagem automatica, a aprendizagem profunda,

41 BRAINN; INVENTTA. Estudo de tendéncias tecnoldgicas: neurociéncia e neurotecnologia. [S.1.]: Brainn;
Inventta, 2018. Disponivel em: https://www.brainn.org.br/wp-content/uploads/2018/11/CEPID-BRAINN-
Estudo-de-Tend%C3%AAncias-em-Neurotecnologias-2018.pdf. Acesso em: 4 dez. 2022.

42 OLIVEIRA, Maria Clara Veloso de; PESSOA, Luciana Fontes; ALVES, Heloisa Veiga Dias. Linguagem,
Func6es Executivas e Técnicas de Mapeamento Cerebral nos Primeiros Anos de Vida: Uma Revisdo. Estudos e
Pesquisas em Psicologia, v. 18, n. 1, p. 341-360, 2018. Disponivel em: https://www.e-
publicacoes.uerj.br/index.php/revispsi/article/view/38124. Acesso em: 4 dez. 2022.

4 MENESES, Murilo S. et al. Ressonancia magnética funcional na determinacéo da lateralizagdo da area
cerebral da linguagem. Arquivos de Neuro-Psiquiatria, v. 62, n. 1, p. 61-67, 2004. Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0004-282X2004000100011&Ing=pt&tIng=pt. Acesso
em: 4 dez. 2022.

“ NUNES, Angela Goldgaber; ABRAO, Fernanda Nara; HUBNER, lan Carlos. Estimulagio magnética
transcraniana: conceito e aplicacao terapéutica sob funcdes neuropsicoldgicas - revisao integrativa da literatura.
Floriandpolis: Sociedade Educacional de Santa Catarina, 2021. Disponivel em:
https://repositorio.animaeducacao.com.br/handle/ANIMA/18299. Acesso em: 4 dez. 2022.

4 |bidem.



https://www.brainn.org.br/wp-content/uploads/2018/11/CEPID-BRAINN-Estudo-de-Tend%C3%AAncias-em-Neurotecnologias-2018.pdf
https://www.brainn.org.br/wp-content/uploads/2018/11/CEPID-BRAINN-Estudo-de-Tend%C3%AAncias-em-Neurotecnologias-2018.pdf
https://repositorio.animaeducacao.com.br/handle/ANIMA/18299

25

processamento da linguagem natural ou a automatizacéo robética de processos, entre outros.
Deste modo, os dados obtidos sobre o funcionamento do cérebro séo usados para desenvolver
redes neurais artificiais. Por exemplo, usando a mencionada viséo artificial podemos identificar
as emogdes de uma pessoa analisando suas expressdes faciais. Além disso, 0 uso dessas
tecnologias também permitird um maior desenvolvimento da neurodidatica, melhorando os
métodos e processos de aprendizagem.*®

Diante do contexto de intensa estimulacdo comercial e direcionamento de campanhas
ao cliente final, bem como variadas estratégias para direcionar escolhas do sujeito, € possivel
observar o aperfeicoamento e sofisticacdo destes novos aparatos tecnoldgicos e estratégias
digitais, inclusive, presentes nas redes, como abordou Zuboff*'.

Observa-se na sociedade de vigilancia estes varios mecanismos que véo de algoritmos
até as mais recentes tecnologias neurais, que contam com aspectos do conhecimento da
neurociéncia acerca do mapeamento e entendimento do cérebro humano até os implantes
neurais. No entanto, nota-se  que boa parte das pesquisas desenvolvidas se concentra na area
clinica e algumas poucas na &rea juridica. Contudo, isso ndo impede o desvio destas “boas
intengdes” para a¢Oes abusivas € até criminosas.

A seguir serdo apresentados os contextos mais visiveis da aplicacdo de aparatos
neurotecnoldgicos, quem vem transformando a realidade de forma nem sempre satisfatoria,
contudo, revolucionaria. A neurotecnologia se desenvolve num contexto de anseios por

progresso, comodidade e geracdo de lucros, trazendo experiéncias talvez nunca vividas antes.

2.1.1 Neuromarketing

O neuromarketing é um conceito novo, que ainda gera muita controvérsia,
principalmente porque se respalda em estratégias que se estruturam a partir do conhecimento
sobre a mente e o comportamento emocional humano. Ainda é pouco percebido de fato como
estas estratégias sdo empregadas e como sdo montadas, ou mesmo quais profissionais estdo
envolvidos para constituicdo e disseminagédo, a exemplo de psiquiatras, cientistas, psicologos

entre outros.

46 AL-RODHAN, Nayef. The Rise of Neurotechnology Calls for a Parallel Focus on Neurorights. Scientific
American, 27 maio 2021. Disponivel em: https://www.scientificamerican.com/article/the-rise-of-
neurotechnology-calls-for-a-parallel-focus-on-neurorights/. Acesso em: 4 dez. 2022.

47 ZUBOFF, 2020.
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O conceito de neuromarketing foi criado pelo professor Ale Smidts da Erasmus
University, na Inglaterra, e tinha como objetivo compreender determinadas acdes de marketing
poderiam exercer na mente humana possibilitando a influéncia na escolha de produtos e assim,
possibilitando campanhas mais direcionadas e efetivas. O neuromarketing se conceitua como
uma ciéncia que busca entender fatores imbricados na dindmica de escolha do consumidor.

Contudo, quem tornou o neuromarketing popular foi um pesquisador de Harvard, o
doutor  Gerald Zaltman. Formado em medicina e com acesso aos aparelhos da area, Zaltman
decidiu utilizar equipamentos de ressonancia magnética para pesquisas com fins
mercadologicos. Mapeando a atividade do cérebro humano quando exposto a estimulos de
marketing, Zaltman foi capaz de estimar a real influéncia neuroldgica que determinadas agdes
tém no comportamento do consumidor.*®

Em 2000, o neuromarketing foi registrado pelo pesquisador como uma ferramenta de
marketing, tornando 0s servicos e produtos mais direcionados e as campanhas mais efetivas.
Observa-se que estas técnicas estdo presentes no marketing digital bem como no contetdo
disponibilizado nas redes por youtubers e influencers.

Algumas técnicas podem ser citadas para melhor compreensdo, a exemplo do uso da
psicologia das cores, uma das técnicas mais utilizadas por reconhecidas marcas como
McDonald’s, o Facebook e a Coca-Cola. Entende-se que a cor estimula e desperta algumas
sensacOes emocionais, deste modo, a depender do objetivo a ser alcancado utiliza-se desta
técnica em conjunto com outras para criar sensacdes emocionais e associacdes mentais. >°

Outra técnica muito difundida diz respeito ao Storytelling, que se traduz em narrativas
impactantes envolvendo produtos e servi¢os. Ha uma identificacdo com a historia criada e
associada ao produto, assim influenciando a decisdo do consumidor. No inconsciente este
processo de identificacdo produz um vinculo com a campanha, ou produto. Exemplo disso sao
produtos que ressaltam o papel da mulher dentro de um contexto feminista, ou as recentes

propagandas de produtos ressaltando a causa homoafetiva.

4 FERNANDES, Maria Goretti; SILVA, Izabela Souza da. Insights sobre neuromarketing e neurociéncia.
[S.1.]: Hawking, 2021. Disponivel em:
https://www.editorahawking.com.br/insightssobreneuromarketingeneurociencia. Acesso em: 4 dez. 2022.

49 MENA, Isabela. Verbete draft: o que é neuromarketing. Projeto Draft, 21 dez. 2016. Disponivel em:
https://www.projetodraft.com/verbete-draft-o-que-e-neuromarketing/. Acesso em: 4 dez. 2022.

50 CREPALDI. Lideli. A influéncia das cores na decisdo de compras: um estudo do comportamento do
consumidor no ABC paulista. In: XXIX Congresso Brasileiro de Ciéncias da Comunicagdo, 29., 2006, Brasilia.
Anais [...]. Brasilia: Intercom — Sociedade Brasileira de Estudos Interdisciplinares da Comunicacédo, 2006
Disponivel em: http://www.portcom.intercom.org.br/pdfs/101507895620222080633703116993941865065.pdf.
Acesso em: 4 dez. 2022.



https://www.projetodraft.com/verbete-draft-o-que-e-neuromarketing/
http://www.portcom.intercom.org.br/pdfs/101507895620222080633703116993941865065.pdf

27

Uma outra técnica é o posicionamento dos elementos de uma imagem, relacionado com
simetria, organizacdo e conforto visual. Isso é observado nos posts em redes sociais, na
embalagem de um produto. Muito comum nestas estratégias € a presenca de um produto em
uma imagem, foto ou cena.>!

Por fim, vale lembrar dos gatilhos mentais, que tem por proposito transmitir ao
consumidor uma informacgéo, objetiva ou subjetiva, que desperte nele a necessidade de
consumo. Um dos gatilhos mais conhecidos e empregados é o de escassez. O objetivo é fazer
com que o cliente absorva um senso de urgéncia na sua jornada como consumidor, acelerando
a decisdo. Frases como “compre j&” ou “por tempo limitado” sdo utilizadas com esse fim.>2além
disso, com avango da tecnologia, é possivel vislumbrar algoritmos que conseguem fazer leitura
e medicdo acerca das necessidades do consumidor, por meio do grande numero de informacéo
oferecido pela big data.

Ha varias outras estratégias que sdo criadas com o objetivo de, para além de conduzir a
experiéncia do cliente, também direcionar sua escolha para determinado produto. Imagina-
entdo, a possibilidade de se conectar diretamente ao cérebro e promover alguma intervencgédo?
Apesar de se observar mecanismos que direcionam as escolhas dos individuos, ainda se percebe
uma margem, apesar dos determinantes subjetivos, para que o sujeito tenha autonomia, diante
de suas perspectivas de vida, escolher e atender suas necessidades, escolher seus comandantes,
aceitar ou ndo o que o mercado consumidor oferece. No entanto, a neurotecnologia vais além
do mercado consumidor, ela também atende algumas necessidades no campo juridico, trazendo
aperfeicoamento dos instrumentos que respaldam aspectos legais de julgamento, como se

observa a seguir.
2.1.2 Neurotecnologia na area juridica
Na érea juridica, a pretensao de realizar acdes de acordo com as leis e promover justica

e equidade fez com que diversos mecanismos fossem desenvolvidos para detectar de maneira

mais agucada a realidade da situacdo em contexto de julgamento, como é o caso do tradicional

51 PULIZZI, Joe. The Rise of Storytelling as the New Marketing. Publishing Research Quarterly, v. 28, n. 2, p.
116-123, 2012. Disponivel em: http://link.springer.com/10.1007/s12109-012-9264-5. Acesso em: 4 dez. 2022.

52 DIVINO, Marcos Daniel do Amor. O uso dos gatilhos persuasivos no marketing digital e as emocdes como
ancoras da persuasdo. Tese (Doutorado em Estudos Linguisticos) — Faculdade de Letras, Universidade
Federal de Minas Gerais, Belo Horizonte, 2020. Disponivel em: https://repositorio.ufmg.br/handle/1843/33899.
Acesso em: 4 dez. 2022.
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detector de mentiras, conhecido como poligrafo.®® Contudo, com desenvolvimento da
Inteligéncia Artificial, outros instrumentos serdo viaveis para tradugdo de mentiras.>*

Numa recente entrevista, Roberto Lent®® discorre a respeito da situacio, fazendo uma
reflexd@o sobre o uso de dispositivos capazes de intervir no cérebro, em especifico o detector de

mentiras:

Ha um grande debate sobre o uso da ressonancia magnética funcional como detector
de mentiras. O método tradicional de detectar mentiras mede alteragdes na resisténcia
elétrica da pele através da sudorese resultante de uma situacdo de stress. No caso, do
ato de mentir. Mas um psicopata desprovido de emocdes de natureza moral consegue
enganar os detectores tradicionais. A ideia prevalente ¢ que com 0 uso da
neuroimagem fornecida pela ressonancia magnética nem os psicopatas escapam da
deteccdo. No caso de um assassinato, a foto da cena do crime é exibida a um suspeito,
enquanto seu cérebro é monitorado. O pressuposto é o de que, ao reconhecer a cena,
o0 cérebro emitird um sinal especifico. Esse sinal seria a prova de que o suspeito esteve
no local do crime. Ora, 0 que se tem visto é que a detec¢do de mentira pela ressonéncia
é sem divida um método mais complexo, mas ndo menos superficial e falho do que o
tradicional. O sinal denunciador do criminoso pode ter sido produzido por uma
lembranca inocente ou decorrente de um fato traumético, mas totalmente dissociado
da cena do crime. Injusticas terriveis podem ser cometidas se esse método for
entronizado como infalivel.%

Pesquisadores em Israel estdo desenvolvendo pesquisas com detectores de mentiras por
meio de Inteligencia Artificial. “Pesquisadores da Universidade de Tel Aviv detectaram 73%
das mentiras contadas pelos participantes do ensaio com base na contracdo de seus musculos
faciais — alcangando uma taxa de detec¢do mais alta do que qualquer outro método conhecido.

53 <0 termo detector de mentiras tem sido tradicionalmente associado ao teste do poligrafo, que consiste em um
conjunto de aparelhos ligados ao corpo de uma pessoa que registram diversas medidas fisiolégicas (como
respiracdo, frequéncia cardiaca, pressdo sanguinea, sudorese, resposta eletrodérmica etc.). A premissa bésica
desse teste é que ocorrem alteracBes neste conjunto de medidas enquanto uma pessoa mente; até o ponto em que
essas alteracdes sdo de fato correlatas a mentira e o teste é capaz de detecta-las, ele serd um detector de mentiras
eficiente. Resultados agregados de estudos de laboratdrio e de campo revelam uma acuracia média do teste em
torno de 85%”. QUINTA, Nicolau Chaud de Castro; COELHO, Cristiano. Contando e detectando mentiras:
efeito do feedback sobre o desempenho. Psicologia: Teoria e Pesquisa, v. 25, n. 1, p. 137-145, 2009. Disponivel
em: http://www.scielo.br/scielo.php?script=sci_arttext&pid=5S0102-37722009000100016&Ing=pt&ting=pt.
Acesso em: 4 dez. 2022.

% ISRAELLI innovation beats polygraph test at determining lies. i24NEWS, 20 dez. 2021. Disponivel em:
https://www.i24news.tv/en/news/israel/technology-science/1639984523-israeli-innovation-beats-polygraph-test-
at-determining-lies. Acesso em: 4 dez. 2022.

55 LENT, Roberto. N&o é mais ficcdo: entrevista a Veja. Arquivo de Artigos, 23 set. 2006. Disponivel em:
http://arquivoetc.blogspot.com/2006/09/veja-entrevista-roberto-lent.html. Acesso em: 4 dez. 2022.

% NEUROCIENTISTA Roberto Lent Adverte: avancos do mapeamento cerebral podem ser grande ameaca a
privacidade das pessoas. Universidade Federal de Campina Grande, 25 set. 2006. Disponivel em:
http://www.ufcg.edu.br/prt_ufcg/assessoria_imprensa/mostra_noticia.php?codigo=3835. Acesso em: 4 dez.
2022.
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O estudo identificou dois grupos diferentes de “mentirosos”: aqueles que ativam os musculos
da bochecha quando mentem e aqueles que ativam as sobrancelhas.”’

“O novo estudo foi baseado em uma inovacao revolucionaria do laboratorio de Hanein:
adesivos impressos em superficies macias contendo eletrodos que monitoram e medem a
atividade dos masculos e nervos. A tecnologia, jA comercializada pela X-trodes Ltda., tem
diversas aplica¢fes, como monitoramento do sono em casa e diagnostico precoce de doencas
neuroldgicas”.>®

Diante do exposto, é notavel a vulnerabilidade do sujeito, ainda que com o direito
resguardado no que diz respeito a produzir provas contra si, bem como permitir acesso a
informagdes de cunho subjetivo e intimo, possa ser alvo de atitudes abusivas. Resta ao sujeito
a imposicdo de condi¢cBes muitas vezes contrarias a suas necessidades e razdes. Esta é uma
realidade proxima, ainda na area penal.

Observa-se varias questfes controvérsias diante destas possibilidades de acesso a
informacdes mentais e subjetivas. Pode-se atentar a questdo, por exemplo, da producdo de
provas contra si mesmo, em que grande parte de dispositivos legais e concedido ao individuo a
decisdo de produzir ou ndo. Além disso, é possivel apontar a eficacia destes meios, ainda com
margem de erros, assim, podendo criar uma situacdo de ma conducéo na aplicacao da lei. Por
fim, além desta aérea juridica, em que se observa o0 aprimoramento de aparatos para conseguir
acessar informacdes que contribuam para um possivel julgamento, na area terapéutica é onde a
neurotecnologia mais se desenvolve. Em busca de trazer solucdes e tratamentos as mais diversas
doencas e circunstancia que trazem ao individuo consequéncias graves, a neurotecnologia vem
demonstrando a possibilidade, quase sem limite de proporcionar a um sujeito a sua condi¢ao
inicial. Ou seja, um individuo acometido por uma doenca, ou mesmo um acidente fatal que
restrinja suas habilidades mentais, impossibilitando, a vezes, tarefas simples do cotidiano, tem
a possibilidade de transformar esta realidade. Claro, que grande parte destes instrumentos e
pesquisas estdo em andamento, em fase de teste, contudo com resultados promissores, como se

observa a seguir.

57 Tel Aviv University discovers technology to expose ‘liars’ through activation of facial muscles. November 22,
2021 / JNS. Disponivel em: https://www.jns.org/tel-aviv-university-discovers-technology-to-expose-liars-
through-activation-of-facial-muscles/. https://doi.org/10.1002/brb3.2386 . Acesso em: 04 de dezembro de 2022.
O estudo foi conduzido por uma equipe da Universidade de Tel Aviv chefiada pelo Professor Yael Hanein da
Escola de Engenharia Elétrica, da Faculdade de Engenharia Iby e Aladar Fleischman; e o professor Dino Levy,
da Coller School of Management. Os pesquisadores incluiram Dra. Anastasia Shuster, Dra. Lilach Inzelberg,
Dra. Uri Ossmy e Ph.D. candidato Liz Izakon.

58 |bidem.
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2.1.3 Neurotecnologia na area clinica terapéutica

Na area clinica os avancos sdo maiores e mais expansivos. O desafio maior se encontra
na possibilidade de, além de conhecer a mente humana, através de seu 6rgdo principal, o
cérebro, restabelecer suas fun¢bes em condicOes adversas ocasionadas por acidentes e tragédias.
Contudo, antes de abordar alguns exemplos pertinentes a discussdo, faz-se necessario
conceituar e apresentar o contexto que tanto se resvala nesta pesquisa, a da neurotecnologia.
Existem diversos projetos pelo mundo com o objetivo de desvendar os mistérios do
cerebro humano, e, desta forma, ter o poder de intervir sobre este. Varios exemplos de projetos
podem ser citados, como a US Brain Research, por meio de pesquisas em neurotecnologias
inovadoras, iniciativa BRAIN, que tem um particular foco na analise de circuitos neurais, € 0
Projeto Cérebro Humano (HBP), financiado pela Unido Europeia, cujo objetivo mais conhecido
é produzir uma simulacéo do cérebro humano em um neuro-supercomputador morfico.>®
Outro pais que tem grandes iniciativas em projetos de neurotecnologias, os EUA, com
0 projeto Brain iniciative EUA. Conforme o ex-Presidente Barack Obama, em discurso no dia
2 de abril de 2013:
Temos a chance de melhorar a vida ndo apenas de milhdes, mas de bilhdes de pessoas
neste planeta através da pesquisa que é feita apenas nesta Iniciativa BRAIN. Mas vai
exigir um esforco sério, um esforgo continuo. E isso vai exigir que nés, como pais,

incorporassemos e abracemos esse espirito de descoberta que foi o que fez a América,
a América.®

E possivel observar alguns experimentos ja em andamento, cujo objetivo é ndo apenas
compreender, também intervir na mente humana. Na Espanha, por exemplo, a empresa
Bitbrain, em cooperagdo com o setor puablico, privado e comunidade académica, esta
desenvolvendo sistemas de hardware que facilitam a coleta de dados do corpo humano, a fim
de promover a pesquisa do comportamento humano, melhorar a salde de individuos e

desenvolver softwares para interfaces cérebro-computador.5!

% ROSE, Nikolas. The Human Brain Project: Social and Ethical Challenges. Neuron, v. 82, n. 6, p. 1212-1215,
2014. Disponivel em: https:/linkinghub.elsevier.com/retrieve/pii/S0896627314004917. Acesso em: 4 dez. 2022.
80 ON THE CLOCK: The Brain Initiative. [S. I.: s. n.], 2013. 1 video (1min10s). Publicado pelo canal The
Obama White House. Disponivel em: https://youtu.be/sIQ8ELULNPO/. Acesso em: 4 dez. 2022.
https://braininitiative.nih.gov/2022

61 “Bithrain® es una empresa de neurotecnologia que combina neurociencia, inteligencia artificial y hardware
para desarrollar productos innovadores. Avanzados equipos de EEG y otras tecnologias de monitorizacion
humana, junto con soluciones software para aplicaciones e investigacién del mundo real. Ayudamos a los
profesionales de investigacion, tecnologia y salud a aplicar la neurociencia de una manera practica y confiable”.
In: BITBRAIN. Neurotecnologia avanzada. [S.I.]: Bitbrain, 2018. Disponivel em: https://www.bitbrain.com/es.
Acesso em: 4 dez. 2022.
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J& é possivel observar outras experiéncias clinicas existentes com implantes neurais,
como é o caso do estudante que sofreu um acidente e perdeu seus movimentos em 2014, nos
EUA.52 Além de pesquisas envolvendo este tipo de dispositivos de interface e experiéncias de
intervencdo neural, alguns produtos com este mesmo perfil de interface mente-computador vém
ganhando espago no mercado e nas redes.

A NASA e a Jaguar também estdo desenvolvendo uma tecnologia de interface mente e
cérebro, chamada de Mind Sense, que tem como funcdo medir ondas cerebrais para
monitoramento da concentracdo de motoristas no carro. Caso a atividade cerebral indique baixa
concentracgéo, entdo o volante ou os pedais podem vibrar para aumentar a consciéncia do perigo
para 0 motorista. Esta tecnologia pode contribuir para reduzir o nimero de acidentes causados
por motoristas estressados ou distraidos. No entanto, também abre teoricamente a possibilidade
de terceiros usarem os decodificadores do cérebro para espionar os estados mentais das
pessoas.®

Um outro produto diz respeito a Pulseira Neural Facebook®. O Facebook atualizou 0s
planos para uma nova interface de realidade aumentada, baseada na tecnologia do CTRL-Labs,
startup de pesquisa adquirida em 2019. Em um video publicado na pagina Tech Facebook, sdo
mostradas pulseiras que usam eletromiografia (EMG) para traduzir sinais neurais sutis em agoes
—como digitar, deslizar ou jogar jogos como um simulador de arco e flecha. As bandas também
oferecem feedback tatil, criando um sistema que é mais responsivo do que as opcdes basicas de
rastreamento de méo.

O protdtipo rastreia gestos basicos que o Facebook chama de “cliques”, que sdo
confidveis e faceis de executar, basicamente captando 0s sinais nervosos que passam por seus
bracos. A interface também pode rastrear os sinais nervosos que o cérebro envia aos dedos,
enguanto o usuario digita, permitindo digitar em um teclado virtual sem botdes fisicos. E, ao
contrario de um teclado normal, as bandas podem se adaptar lentamente a maneira como 0
usuario digita — para que possam “aprender” a maneira como os dedos se movem quando esta
cometendo erros de digitacdo comuns e, em seguida, corrigi-los automaticamente e capturar o

que provavelmente pretendia ser digitado.

62 IMPLANTE cerebral restaura movimento de paciente com paralisia. [S.I; s.n.], 2020. 1 video (1min11s).
Publicado pelo canal Olhar Digital. Disponivel em: https://youtu.be/acPRzImkPqw. Acesso em: 4 dez. 2022.

8 JENCA; ANDORNO, 2017.

% FERNANDO, Samuel. Facebook mostra sua pulseira neural que vai tornar a digitagdo manual obsoleta.
Socientifica, 8 out. 2022. Disponivel em: https://socientifica.com.br/facebook-mostra-sua-pulseira-neural-que-
vai-tornar-a-digitacao-manual-obsoleta/. Acesso em: 4 dez. 2022.
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H& de se falar também, de grandes empresas que investem em pesquisas para
desenvolvimento destas neurotecnologias. Uma das mais polémicas e que tem apresentado
alguns resultados questionados inclusive, por membros de comunidades cientificas, é a
Neuralink®®, do Elon Musk, conhecido como um grande investidor em desenvolvimento de
tecnologias. A ultima novidade foi a apresentacdo de um dispositivo para implante neural.

Em 28 de agosto de 2021, Elon Musk apresentou uma das suas mais novas apostas no
mundo da tecnologia. A Neuralink, mais uma empresa sob seu dominio, projetou um chip para
ser implantado em cérebros humanos e servir como interface com maquinas. A tecnologia, que
ainda esta em fase de testes, foi demonstrada em porcos em um evento transmitido ao vivo pela
internet, e causou muitas controvérsias entre neurocientistas e pesquisadores. O “link”, como
tem sido chamado o implante, é um chip fabricado pela Neuralink de 22 milimetros de largura
por 7 milimetros de altura. O dispositivo conta com bateria de 12 horas de autonomia. A
proposta é que o chip colete informacgdes neurais do individuo para serem usadas na medicina.
A demonstracéo em tempo real do Gltimo dia 28 exibiu em uma tela a atividade cerebral de um
porco em movimento.%®

Uma outra empresa que obteve destaque neste cenario foi a Synchon. Esta empresa veio
com a proposta de outro tipo de implante neural, que se realiza com procedimentos menos
invasivos. Além disso, recebeu aprovacao em 2020 da FDA (Food and Drug Administration),
6rgdo similar & Anvisa no Brasil, para iniciar os testes com o novo dispositivo, se tornando a
primeiro BCI (Brain Computer Interface) implantavel comercialmente disponivel. O estudo
tera inicio no Hospital Mount Sinai, em Nova York, com proposito de avaliar a seguranca e
eficacia em paciente com paralisia grave. Os resultados incluirdo dados cerebrais para controlar
dispositivos digitais e melhorar a independéncia funcional.’’

Recentemente um paciente com esclerose lateral amiotréfica (ELA) que perdeu a
capacidade de locomocdo e fala se tornou o primeiro, nos Estados Unidos, a receber o

dispositivo cerebral da Synchron. Com o implante, a expectativa é que 0 homem possa navegar

8 NEURALINK: implante cerebral gera controvérsia entre neurocientistas. Olhar Digital, 8 set. 2020.
Disponivel em: https://olhardigital.com.br/2020/09/07/noticias/neuralink-implante-cerebral-gera-controversia-
entre-neurocientistas/. Acesso em: 4 dez. 2022.

% ROSA, Natalie. Neuralink: Elon Musk demonstra implante cerebral para tratar transtornos. Canal Tech, 28
ago. 2020. Disponivel em: https://canaltech.com.br/saude/neuralink-evento-novidades-destaques-170707/.
Acesso em: 4 dez. 2021.

87 DIMILIA, Tara. Synchron Receives Green Light From FDA to Begin Breakthrough Trial of Implantable Brain
Computer Interface in US. Business Wire, 28 jul. 2021. Disponivel em:
https://www.businesswire.com/news/home/20210728005305/en/Synchron-Receives-Green-Light-From-FDA-to-
Begin-Breakthrough-Trial-of-Implantable-Brain-Computer-Interface-in-US. Acesso em: 4 dez. 2022.
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na internet e se comunicar por e-mail e texto a partir do pensamento.®®Estes ndo s&o os (inicos
dois players fortes no mercado de implantes cerebrais, a empresa de neurotecnologia
Paradromics conseguiu um aporte de R$ 100 milhGes para desenvolver e refinar seu implante
neural, que também pretende dar a pessoas paralisadas a capacidade de se mover e se comunicar
através de uma interface cérebro-computador.®®

Cientistas dos EUA, desenvolve pesquisa com implantes neurais com 0 objetivo de
tratamento da depressdo. “O implante é do tamanho de uma caixa de fosforos e foi desenvolvido
pela Universidade da Califéornia (UCSF). Ele foi implantado na cabeca de uma ‘“cobaia
humana”, que pediu para ser identificada somente como Sarah, uma californiana de 36 anos. O
aparelho emite um impulso elétrico quando detecta que a usuaria precisa dele”. Estudo foi
publicado na revista britinica Nature medicine. “Sarah sofria de depressdo profunda por cinco
anos. Ela disse que “tinha esgotado todas as op¢des de tratamento possiveis” até se submeter
ao tratamento experimental. Ela passou por muitos tratamentos sem sucesso, incluindo
antidepressivos e terapia eletroconvulsiva, em que correntes elétricas passam pelo cérebro e
desencadeiam intencionalmente uma breve convulsdo, geralmente utilizada quando outros
tratamentos n3o deram certo, mas nem isso resolveu.”’°O tratamento é ainda experimental.

Observa-se que o desenvolvimento e aplicacdo de neurotecnologias € um cenario
emergente, embora ndo tenha ainda respaldo regulatorio especifico, apenas alguns pontos éticos
ainda controvertidos. Neste sentido, ainda que instavel e pode trazer surpresas este contexto, 0s
sujeitos consumidores e usuarios ainda ndo estdo cientes da realidade que toma conta do seu
cotidiano, ndo restando uma compreensdo clara e consciente acerca destes instrumentos
tecnoldgicos.

Vale ressaltar que, na onda do intenso desenvolvimento e uso de neurotecnologias, e
tendo em vista a preocupagdo com a experiéncia e a protecdo da privacidade do consumidor,
algumas empresas, como a Apple, usam como estratégia de marca a privacidade, “vendendo” a
ideia de uma tecnologia que prioriza a privacidade do consumidor. Deste modo, levando a crer
que a prioridade da empresa € a seguranca digital do sujeito possuidor do Iphone. No entanto,

6 TURBIANI, Renata. Primeiro paciente dos EUA recebe implante cerebral para conex&o com maquinas. Epoca
Negocios, 18 jul. 2022. Disponivel em: https://epocanegocios.globo.com/Tecnologia/noticia/2022/07/primeiro-
paciente-dos-eua-recebe-implante-cerebral-para-conexao-com-maguinas.html. Acesso em: 4 dez. 2022.

8 LIMA. Edson Kaique. Startup imp&e derrota a Elon Musk no mercado de implantes cerebrais. Olhar Digital,
29 jul. 2021. Disponivel em: https://olhardigital.com.br/2021/07/29/medicina-e-saude/startup-impoe-derrota-a-
elon-musk-no-mercado-de-implantes-cerebrais/. Acesso em: 4 dez. 2022.

70 ROBERTS, Michelli. O implante no cérebro que promete detectar e curar depressdo profunda. BBC

5 outubro 2021. Disponivel em: https://www.bbc.com/portuguese/geral-58800788. Acesso: 04 de dezembro
de 2022.
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resta 0 questionamento: até quando se esté seguro, e quais as consequéncias da invasdo destes
sistemas, ou mesmo qual o respaldo juridico para praticas abusivas no uso de dados mentais?

Resta claro que a busca pela compreensdo do ser humano atravessa a humanidade nos
seus mais diversos contextos historicos. Nesta busca incessante, 0 homem tem desvendado um
de seus maiores mistérios, o cérebro humano, onde se encontra o centro da sua subjetividade.
E a subjetividade que o difere como humano entre outros animais, que o individualiza diante
dos demais sujeitos, uma parte de si que direciona toda sua experiéncia existencial humana.
Além disso, vale lembrar que esta subjetividade esta envolta pela privacidade de ser e viver
conforme sua dindmica historica, social e cultural, restando como a Unica parte livre, dentro de
uma perspectiva de predeterminacgéo subjetiva.

O avanco tecnologico digital em que a sociedade se encontra é um caminho sem volta,
restando apenas encontrar aparatos legais e éticos para amparar as vulnerabilidades humanas
diante das diversas formas de intervengdes atravessamentos a sua subjetividade promovidos por

tecnologias com as mais diversas finalidades.
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3 LEGISLACOES APLICADAS AO CONTEXTO DA PRIVACIDADE E SUAS
LIMITACOES NO AMBITO NEUROTECNOLOGICO

Diante da abordagem anterior, a respeito do desenvolvimento e aplicabilidade da
neurotecnologia, observou-se que o avango de instrumentos e técnicas avangadas para as mais
diversas finalidades, quais sejam: terapéuticas, juridicas, bem como comerciais, se tornou
inevitavel. O que se espera agora € que o0 campo juridico, com seu arcabougo tedrico e
ferramentas préaticas, consiga abarcar as possiveis situa¢fes de uso indevido ou abusivos destas
neurotecnologias. Contudo, nem sempre as legislacGes vigentes sdo suficientes para solucionar
questdes deste tipo, principalmente que envolvam tecnologia, pois estas caminham a passos
largos, e, muitas vezes sem acompanhamento ético necessario.

Neste sentido, este novo tépico tem por finalidade analisar o conceito de privacidade
em legislacdo internacional, bem como, os principais marcos legais relacionados a protecao dos
dados pessoais no Brasil e entender até que ponto estes possibilitam resguardar situacdes que

envolvam o contexto da neurotecnologia.

3.1 Breve percurso historico para o reconhecimento ao direito a privacidade

Além de abordar exemplos de instrumentos internacionais que tratam direta ou
indiretamente do tema, faz-se importante fazer uma breve caminhada pelos precursores do
assunto, que acenderam a luz para esta tematica, criando reflexdes e respaldo juridico para as
legislagdes sobre privacidade dados existentes. A histéria da evolucdo juridica no que tange o
direito a privacidade encontra no ano de 1890, um marco: o artigo The Right to Privacy de
Samuel D. Warren e Luis Brandeis, publicado na Havard Law Review, em 15 de dezembro. O
artigo foi uma reacdo ao exagero da imprensa em divulgar mexericos do saldo a respeito da
mulher de Samuel Warren, e acabou por desenvolver a classica definigdo da expressdo “right
to be let alone”, cunhada alguns anos antes pelo juiz Thomas Cooley.”

Como aponta Bessa,’? “o direito a privacidade se desenvolveu no século XX para
abranger aspectos diversos que vao além da protecdo da casa, do direito ao esquecimento, e do

direito de ser deixado em paz”. Hoje, em tempos de Big Data, a preocupagdo notoria presente

T WARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n. 5, p. 193—
220, 1890. Disponivel em: https://www.jstor.org/stable/1321160?0origin=crossref. Acesso em: 4 dez. 2022.

2 BESSA, Leonardo Roscoe. A LGPD e o direito & autodeterminacdo informativa. GEN Juridico, 26 out. 2020.
Disponivel em: http://genjuridico.com.br/2020/10/26/lIgpd-direito-autodeterminacao-informativa. Acesso em: 1
dez. 2022.



http://genjuridico.com.br/2020/10/26/lgpd-direito-autodeterminacao-informativa

36

no art. 2° da LGPD, se direciona na ameaga ao “livre desenvolvimento da personalidade”,
expressao que abrange meios e escolhas individuais para realizagdo pessoal e, paralelamente, o

“relacionar-se” com a sociedade (poder puiblico e entes privados).”

Jaem 1967, em classica obra (Privacy and Freedom, Nova lorque, Atheneum), Alan
Westin advertia que, para manter a privacidade na era moderna, o individuo precisava
ter a possibilidade de definir quando, como e quais as informacdes pessoais poderiam
ser comunicadas a terceiros.”

No ano de 1977, o Parlamento alemao aprovou lei federal de protecdo de dados
(Bundesdatenschutzgesetz). Todavia, o auge do reconhecimento da protecdo de dados ocorreu
com a decisdo do Tribunal Constitucional Federal sobre a questdo do censo demografico que
se realizava na Alemanha no ano de 1983 (Volkszahlungsurteil). Esta decisdo constituiu o
direito fundamental a autodeterminacdo informativa (Grundrecht auf informationelle
Selbstbestimmung).”™

O caso tratou sobre diferentes reivindicagfes constitucionais ajuizadas por grupos de
cidaddos que se opunham a lei federal de recenseamento alemd, editada em 1982, que havia
sido aprovada por unanimidade tanto pelo Parlamento quanto pelo Conselho Federal.”®

Foi, contudo, somente em dezembro de 1983 que este aspecto da privacidade foi
denominado de “direito & autodeterminacgdo informativa”, pelo Tribunal Constitucional da
Alemanha, que declarou parcialmente inconstitucional a lei que disciplinava o censo
populacional.”’

Como postula Bessa,’® “o direito a autodeterminacdo informativa néo é absoluto. Pode,
em confronto com o interesse publico ou outros valores constitucionais, sofrer restricdes pelo
legislador e intérprete”. Essa questdo foi destacada na decisdo proferida pela Suprema Corte
alema no julgamento em 1983.7°

Depois seguiu-se com a criacdo do Regulamento Geral sobre a Protecdo de Dados
(RGPD) (UE) 2016/679, em 2018, com o propoésito de regular o direito europeu sobre

73 BESSA, 2020.

" Ibidem.

> MENKE, F. A protecéo de dados e o direito fundamental a garantia da confidencialidade e da integridade dos
sistemas técnico-informacionais no direito alemdo. RJLB, ano 5, n. 1, p. 781-809, 2019. Disponivel em:
https://www.cidp.pt/revistas/rjlb/2019/1/2019 01 0781 0809.pdf. Acesso em: 4 dez. 2022.

76 1bidem.

T BESSA, 2020.

8 1bidem.

9 Ibidem, também, ressaltada atualmente, pelo Supremo Tribunal Federal, no julgamento do pedido cautelar
proferida na ADI 6.387, visto que na situacdo “a Corte analisou a constitucionalidade da MP 954/2020 a qual
previu o compartilhamento de dados de usuérios de telecomunicagdes com o Instituto Brasileiro de Geografia e
Estatistica (IBGE) para a producéo de estatistica oficial durante a pandemia da Covid-19”. In: Ibidem.



https://www.cidp.pt/revistas/rjlb/2019/1/2019_01_0781_0809.pdf

37

privacidade e protecdo dedados pessoais apliciveis a todo individuo europeu e ao espago
econdmico europeu. Regulamenta também a exportagdo de dados pessoais para fora da UE e
EEE. O RGPD tem como objetivo dar aos cidaddos e residentes formas de controlar os seus
dados pessoais e unificar o quadro regulamentar europeu.®

Na Europa, o caminho para protecdo de dados ja foi percorrido, com a Diretiva de
Protecdo de Dados Pessoais de 1995 (95/46/CE)8L. A Lei do Cadastro Positivo, n° 12.414, de 9
de junho de 20118 aponta:

Art. 3° Os bancos de dados poderdo conter informacdes de adimplemento do
cadastrado, para a formagao do histérico de crédito, nas condices estabelecidas nesta
Lei.

§ 1o Para a formacdo do banco de dados, somente poderdo ser armazenadas
informacgdes objetivas, claras, verdadeiras e de facil compreensdo, que sejam
necessarias para avaliar a situacdo econdmica do cadastrado lei de acesso a
informagéo

Art. 4° Para os efeitos desta Lei, considera-se:

IV - Informacdo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel.

O interessante é observar que os cidadaos europeus De acordo com a Lei de Protecdo
de Dados na Alemanha, o usuario tem o direito de exigir da instituicao as seguintes informacdes
sobre seus dados: Se seus dados estdo sendo recolhidos; Onde estdo sendo processados; O
objetivo da coleta dos dados; Qual a categoria dos dados coletados; Com quem esses dados séo
compartilhados; Por quanto tempo eles serdo armazenados; InformacGes sobre o direito de
impedir 0 armazenamento e processamento de seus dados, entre outras.

Outros paises se inspiraram nesta iniciativa para construir também um aparato legal para
protecdo de dados, além do Brasil, citado abaixo com a LGPD. Nos EUA, em 28 de junho de
2018, foi aprovada a California Consumer Privacy Act of 2018 (CCPA), sendo a primeira Leli

de um estado norte americano inspirada na legislacdo com entrada em vigor em 2020.

8 ARNOLD, Jeremy. California Just Passed A New Data Privacy Bill. Here's What It Means. Forbes, 12 jul.
2018. Disponivel em: https://www.forbes.com/sites/quora/2018/07/12/california-just-passed-a-new-data-privacy-
bill-heres-what-it-means/?sh=657648d07alb. Acesso em: 4 dez. 2022.

81 UNIAO EUROPEIA. Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados. Jornal Oficial da Unido Europeia, n. L 281, p. 31-50, 23 nov. 1995. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L.0046. Acesso em: 4 dez. 2022.

8 BRASIL. Lei n° 12.414, de 9 de junho de 2011. Disciplina a formac&o e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdo de historico de
crédito. Brasilia, DF: Presidéncia da Republica, 2011a. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/Iei/l12414.htm. Acesso em: 4 dez. 2022.

8 PREIS, Fernanda. Datenschutz — Como funciona a protec¢do de dados na Alemanha. junho 6th, 2021.
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alemanha/. Acesso em: 04 de dezembro de 2022.



https://www.forbes.com/sites/quora/2018/07/12/california-just-passed-a-new-data-privacy-bill-heres-what-it-means/?sh=657648d07a1b
https://www.forbes.com/sites/quora/2018/07/12/california-just-passed-a-new-data-privacy-bill-heres-what-it-means/?sh=657648d07a1b
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L0046
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
https://www.alemanhacast.com.br/datenschutz-como-funciona-a-protecao-de-dados-na-alemanha/
https://www.alemanhacast.com.br/datenschutz-como-funciona-a-protecao-de-dados-na-alemanha/

38

No Brasil, na Constituicdo Federal®, no art. 5.2, inciso X, é possivel vislumbrar o
conteudo que trata do direito a privacidade: “sdo invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacgdo pelo dano material ou moral
decorrente de sua violagdo”. Observa-se que a consignacdo do direito a privacidade é tomada
no sentido aberto que pode abranger todas as manifestacdes da esfera intima, privada e da
personalidade das pessoas. Lembrando a ja citada EC 115, que incluiu, Na CRFB, a previsao

explicita da protecdo de dados pessoais.

Constituicdo Federal:®

"Art. 5°[...]

IV - é livre a manifestacdo do pensamento, sendo vedado o0 anonimato;

V - ¢é assegurado o direito de resposta, proporcional ao agravo, além da indenizacao
por dano material, moral ou & imagem; [...]

X - Séo invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacéo; [...]

X1l - é livre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificagdes profissionais que a lei estabelecer;

XIV - é assegurado a todos o0 acesso a informagao e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional; [...]

Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a informacéo, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituicéo.

Nesta controvérsia de privacidade no contexto publico e privado, levando em
consideracdo a exposi¢cdo de dados de maneira “consciente” dos usudrios das redes sociais,
ainda se torna complexa a reflexdo acerca de limites e contornos conceituais para o tema
privacidade, direito resguardados por varias legislac@es apontadas neste texto.

No Brasil, os direitos da personalidade estdo previstos em capitulo préprio do Codigo
Civil, do artigo 11 ao 21, mas vale destacar que tais disposi¢cGes ndo sdo taxativas, também
havendo protecdo legal a esses direitos no texto constitucional. De modo geral, o Direito Civil
Brasileiro classifica os direitos da personalidade em trés grandes grupos: direitos inerentes a
integridade fisica, abrangendo o corpo e os aspectos fisicos do individuo; direitos inerentes a

integridade psiquica, envolvendo sua privacidade e liberdade e direitos inerentes & integridade

moral, como a intimidade e a honra.®®

8 RODOTA, 2008.

8 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 5 de outubro de 1988.
Brasilia, DF: Senado Federal: Centro Gréfico, 1988.

8 BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cédigo Civil. Brasilia, DF: Presidéncia da
Republica, 2002. Disponivel em: https://www.planalto.gov.br/ccivil_03/Ieis/2002/110406.htm. Acesso em: 4 dez.
2022.



https://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm

39

Além disso, o direito a vida privada é reconhecido também no art. 21 do Codigo Civil,
que estabelece: “A vida privada da pessoa natural é inviolavel, ¢ o juiz, a requerimento do
interessado, adotarad as providéncias necessarias para impedir ou fazer cessar ato contrario a
esta norma”. Em meio aos topicos abordados no Cddigo Civil, estdo os direitos da
personalidade: a protecdo a integridade do corpo da pessoa, da imagem, da inviolabilidade da
vida privada, a proibicdo da divulgacao de escritos, da transmissdo da palavra ou a publicacéo,
exposicdo e utilizacdo da imagem da pessoa.

No Brasil, inclusive sempre inspirado na legislacdo europeia, antes da aprovacdo da
LGPD, outras normas, como a Lei do Cadastro Positivo, a Lei de Acesso a Informacéo e o
Caodigo de Defesa do Consumidor, tratavam de questdes pontuais relacionadas a prote¢do de
dados pessoais. A Lei n®8.078, de 11 de setembro de 1990, que estabelece o Cddigo de Defesa

do Consumidor:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacGes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes.

8 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de fécil compreenséo, ndo podendo conter informacdes
negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera
ser comunicada por escrito ao consumidor, quando ndo solicitada por ele§ 3° O
consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera
exigir sua imediata corre¢do, devendo o arquivista, no prazo de cinco dias Uteis,
comunicar a alteracfo aos eventuais destinatarios das informagdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de
protecdo ao crédito e congéneres sdo considerados entidades de carater publico.

8§ 5° Consumada a prescrigdo relativa a cobranca de débitos do consumidor, ndo
serdo fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer
informagdes que possam impedir ou dificultar novo acesso ao crédito junto aos
fornecedores lei cadastro positivo.®”

Aqui neste dispositivo é possivel perceber que se remete ja a privacidade do consumidor.
Esta lei também respalda preceitos do direito a privacidade e protecdo de dados pessoais. Neste
sentido, é necessario ndo so entender o que é privacidade e como protegé-la, mas compreender
a suas dimensdes na realidade de uma sociedade digital em que os dados pessoais perpassam a
esfera privada e chegam até a esfera publica. Faz-se necessario, também, compreender a
constituicdo da subjetividade em um novo contexto de vigilancia estruturado com diversas
tecnologias emergentes que estdo presentes no cotidiano de cada individuo nas mais diversas

formas, desde a redes até o cotidiano domeéstico.

87 BRASIL. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e dé outras
providéncias. Brasilia, DF: Presidéncia da Republica, 1990. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078.htm. Acesso em: 4 dez. 2022.
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A nova Lei do Cadastro Positivo, sancionada pelo Presidente Jair Bolsonaro em agosto
de 2019, por meio da LC 166, prevé a inclusdo automatica de consumidores e amplia 0 acesso
de instituicdes financeiras ao cadastro positivo de crédito.®® De acordo com a proposta do
governo, o cadastro positivo servira, em suma, como uma espécie de uma referéncia do
consumidor, tendo em vista que, por meio do histdrico financeiro disponibilizado pela
plataforma de dados, o comerciante tera acesso a informagfes que poderdo distinguir aspectos
de um "bom pagador"” e, em razdo da baixa probabilidade de risco, podera ofertar crédito com
menores taxas aquele consumidor. No entanto, cabe ressaltar que mesmo com a positivacédo do
escore de crédito pela LC 166/19, esta medida ja havia sido considerada vélida pela
jurisprudéncia, com é observado na Stimula 550.%°

Na Lei de Acesso a Informagao, Lei n° 12.527%, sancionada em 18 de novembro de
2011, regulamenta o direito constitucional de acesso dos cidad&os as informac@es publicas e é
aplicavel aos trés Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios. Esta
Lei representou um importante passo para a consolidagdo do regime democratico brasileiro e
para o fortalecimento das politicas de transparéncia publica.

A Lein® 12,527, de 18 de novembro de 2011, aponta:

Art. 31. O tratamento das informacGes pessoais deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

8 1° As informagdes pessoais, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

| - Terdo seu acesso restrito, independentemente de classificacdo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de producédo, a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem; e

Il - Poderdo ter autorizada sua divulgacdo ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informagBes de que trata este artigo serd
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1o ndo sera exigido quando as
informagdes forem necessérias:

8 MENEZES, Mariangela Silveira. Principais aspectos da nova lei de cadastro positivo e seus efeitos praticos
como ferramenta de acesso ao crédito Migalhas, 25 fev. 2021. Disponivel em:
https://www.migalhas.com.br/depeso/340781/nova-lei-de-cadastro-positivo-e-seus-efeitos-praticos. Acesso em:
4 dez. 2022.

8 BRASIL. Superior Tribunal de Justica. Simula n.° 550. A utilizacdo de escore de crédito, método estatistico
de avaliagdo de risco que ndo constitui banco de dados, dispensa o consentimento do consumidor, que terd o
direito de solicitar esclarecimentos sobre as informagdes pessoais valoradas e as fontes dos dados considerados
no respectivo calculo. Brasilia, DF: STJ, 2015. Disponivel em:
https://scon.stj.jus.br/SCON/SearchBRS?b=SUMU&Ilivre=@NUM=550. Acesso em: 4 dez. 2022.

% BRASIL. Lei n°12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXII1 do art. 5%, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢do Federal; altera a Lei n°
8.112, de 11 de dezembro de 1990; revoga a Lei n®11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159,
de 8 de janeiro de 1991; e d& outras providéncias. Brasilia, DF: Presidéncia da Republica, 2011b. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2011/1ei/l12527.htm. Acesso em: 4 dez. 2022.
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| - & prevencdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento médico;

Il - A realizagdo de estatisticas e pesquisas cientificas de evidente interesse plblico
ou geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as informacbes
se referirem;

111 - ao cumprimento de ordem judicial;

IV - a defesa de direitos humanos; ou

V - a protecdo do interesse publico e geral preponderante.

§ 4 A restri¢do de acesso a informagcdo relativa a vida privada, honra e imagem de
pessoa ndo podera ser invocada com o intuito de prejudicar processo de apuracdo de
irregularidades em que o titular das informac@es estiver envolvido, bem como em
acOes voltadas para a recuperacao de fatos histéricos de maior relevancia.

§ 5° Regulamento dispora sobre os procedimentos para tratamento de informacao
pessoal.®!

A publicagdo desta lei significou um passo importante na consolidacdo democratica do

Brasil também contribuiu para o acontecimento das a¢fes de prevencao da corrup¢do no pais,

um problema croénico, inclusive. Através da lei fez possivel uma maior participacéo popular e

0 maior controle social das acdes governamentais, 0 acesso da sociedade as informacGes

publicas permite que ocorra uma consciéncia maior das politicas governamentais e uma
melhoria na gestdo publica.

No Brasil, o direito de acesso a informacdo publica foi previsto na Constituicdo Federal,

no inciso XXXIII do Capitulo I, dos Direitos e Deveres Individuais e Coletivos, que dispde que:

Todos tém direito a receber dos 6rgdos publicos informacfes de seu interesse

particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob

pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.®?

A Constituicdo também tratou do acesso a informacado publica no Art. 5°, inciso XIV,
Art. 37, § 3° inciso Il e no Art. 216, 8 2°. S&o estes os dispositivos que a Lei de Acesso a
Informacdes regulamenta, estabelecendo requisitos minimos para a divulgacdo de informacGes
publicas e procedimentos para facilitar e agilizar o seu acesso por qualquer pessoa.®®

O Marco Civil da Internet, Lei n°12.965/2014% n&o garante a privacidade e a protecio
de dados de forma abrangente, completa e estruturada. Nem todas as disposi¢des sobre protecao
de dados sdo de natureza protetiva. O Marco Civil da Internet ndo é uma normativa geral sobre

protecdo de dados pessoais.

%1 BRASIL, 2011.

92 BRASIL, 1988.

% Ibidem.

% BRASIL. Lei n° 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm. Acesso em: 4 dez. 2022.
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Alguns pontos importantes podem estar implicitos na lei de Marco Civil da Internet que
podem ser citadas sdo: o controle de praticas abusivas: uso e compartilhamento de dados de
forma incompativel com as finalidades do contrato inicial; a garantia da confidencialidade da
comunicacdo (independente da natureza do provedor de servico); a garantia da
confidencialidade no armazenamento; nulidade de clausulas contratuais que versem sobre
confidencialidade da comunicacéo (art. 8°) e guarda de registros de acesso a servigos de internet
para provedores de conexdo (art. 14).%

No Brasil, a LGPD, inspirada na GDPR, também se destaca neste cenario, poréem sera
abordada em tdpicos seguinte. Como percebe-se, o direito a privacidade hoje tem respaldo
internacional e nacional. A busca pela protecdo individual e privada, bem como, na esfera
publica, fez com que alguns paises constituissem leis mais especificas para tratar de assuntos
para além da privacidade de maneira geral, mas resguardar direitos como a protecéo de dados
pessoais.

Talvez com estas novas perspectivas seja possivel encontrar um equilibrio que respalde
a evolucdo tecnologica inevitavel sem deixar de resguardar a integridade subjetiva do sujeito,
pensando inclusive em uma nova maneira de existir a partir de uma possivel subjetividade
digital, como aponta Rodota.*

Hoje é possivel vislumbrar leis especificas que tratam da privacidade de maneira mais
especifica e consistente, levando o tema a grandes debates juridicos e construcdo de
jurisprudéncia. Com a advento das tecnologias que se alimentam de dados, tornou-se necessario
abranger os conceitos de privacidade, agora pautados em dados digitais. Muitos foram o0s
movimentos para restabelecer novas vertentes de direitos fundamentais, bem como da proépria

personalidade.

3.2 Legislacdo internacional e o direito a privacidade

Para contextualizar a analise a ser empreendida, antes de dar inicio ao exame
pormenorizado do marco juridico brasileiro, faz-se importante um rapido olhar pelas
legislagBes internacionais que embasam grande parte do conceito, bem como pela legislacéo
sobre privacidade de dados pessoais. Pode-se iniciar pela Declaragdo Universal dos Direitos

Humanos de 1948. Em seu artigo 12, ha uma breve referéncia a privacidade:

% |hidem. .
9% RODOTA, 2008.
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12° Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Em
oposicdo a tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei.®’

Outro exemplo a ser citado diz respeito a Convencdo Americana de Direitos Humanos
de 1969 (CADH).®® Em seu artigo 8°°°, também pode se observar um apontamento sobre a
privacidade (“Artigo 8° Direito ao respeito pela vida privada e familiar...””), seqguido de varios
apontamentos acerca da privacidade e condi¢des para sua fruicao.

Dessa forma, o direito a privacidade é de importancia tamanha que foram incluidos na
Assembleia Geral da ONU de 1948 e na Convencéo Europeia de 1950, ap0s a segunda guerra,
como forma de reacdo as agressdes a dignidade humana. O artigo 11 do Pacto de San José da
Costa Rica'®, recepcionado no Brasil pelo Decreto 678 de 1992, assegura a protecdo da honra
e da dignidade:

Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua
dignidade; ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas e sua vida

privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegais a sua honra ou reputacéo.

Um altimo exemplo pertinente, corresponde a Convencao para Protecdo dos Direitos do
Homem e da Dignidade do Ser Humano face as Aplicagdes da Biologia e da Medicina.!? Em
seu bojo, assim como nos demais instrumentos mencionados, aponta-se a necessidade e
importancia da tutela dos direitos do individuo, principalmente quando em contexto de algum
tipo de intervencdo que possa ocasionar algum resultado referente ao livre desenvolvimento

humano.

97 ORGANIZACAO DAS NACOES UNIDAS. Assembleia Geral. Declaragéo Universal dos Direitos
Humanos. Paris: ONU, 1948. Disponivel em: https://www.ohchr.org/en/human-rights/universal-
declaration/translations/portuguese?LanglD=por. Acesso em: 1 dez. 2022.

% ORGANIZACAO DOS ESTADOS AMERICANOS. Convengdo Americana de Direitos Humanos (“Pacto
de San José de Costa Rica”). San José: OEA, 1969. Disponivel em:
https://www.cidh.oas.org/basicos/portugues/c.convencao_americana.htm. Acesso em: 4 dez. 2022.

% 1bidem.

100 OEA, 1969.

101 Convencdo para a protecéo dos direitos do homem e da dignidade do ser humano face as aplicacdes da
biologia e da medicina: convencédo sobre os direitos do homem e a biomedicina (2005). Entre os dias 6 e 8 de
abril e, posteriormente, entre 20 e 24 de junho de 2005, foram realizadas em Paris, Franca, na sede da
Organizacdo das NacGes Unidas para a Educacdo, Ciéncia e Cultura - UNESCO, respectivamente, a Primeira e
Segunda Reunido dos Peritos Governamentais de diferentes paises membros daquele organismo para definir o
texto final da futura Declaragio Universal sobre Bioética e Direitos Humanos. ORGANIZACAO DAS
NACOES UNIDAS. Declaragdo Universal Sobre Bioética E Direitos Humanos. Adotada por aclamag&o em 19
de outubro de 2005 pela 332 Sessdo da Conferéncia Geral da UNESCO. Tradugdo de Ana Tapajés e Mauro
Machado do Prado. Brasilia, DF: UNESCO; UNB, 2005. Disponivel em:
https://bvsms.saude.gov.br/bvs/publicacoes/declaracao_univ_bioetica_dir_hum.pdf. Acesso em: 4 dez. 2022. A
Convencdo entrou em vigor em 1 de dezembro de 1999.
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A questdo do consentimento é central para a Convencao por causa da relagdo que tem
com a autonomia individual. A intervencdo médica realizada sem consentimento é uma

proibicéo geral prevista no Artigo 5:19

Qualquer intervencdo no dominio da saude sé pode ser efetuada apos ter sido
prestado pela pessoa em causa 0 seu consentimento livre e esclarecido. Esta
pessoa deve receber previamente a informacdo adequada quanto ao objetivo e
a natureza da intervencao, bem como as suas consequéncias e riscos. A pessoa
em questdo pode, em qualquer momento, revogar livremente 0 seu
consentimento.

Além disso, o consentimento deve ser livre e totalmente informado. O consentimento
livre e informado é baseado em informac@es objetivas. A prote¢do € concedida aqueles que ndo
podem consentir e sdo feitas provisdes para situacdes de emergéncia. Regras especificas devem
ser observadas quando qualquer intervencdo médica € realizada em qualquer situacdo em que
uma pessoa nao seja capaz de dar o consentimento livre e informado.

Esta questdo esta intimamente relacionada com o direito a privacidade no artigo 8° da
Convencdo Europeia dos Direitos Humanos. O escopo do direito abrange o direito de um
individuo ndo saber, bem como o direito de saber informacg6es sobre sua salde. Interesses do
paciente, de terceiros ou da sociedade podem levar a uma restricdo de qualquer faceta do
direito.1%3

Neste texto, observa-se a intencdo, de forma generalizada, de abarcar questdes que
venham a surgir, e que devem ser debatidas em funcéo de aspectos éticos com objetivo do bem-
estar e manutencdo da dignidade humana. Contudo, ainda que aponte a necessidade de se estar
atento as novas demandas emergentes, nada é mencionado especificamente em relacdo ao
desenvolvimento e aplicabilidade da neurotecnologia.

Ainda € interessante ressaltar o seu Artigo 2.°, que aborda o tema primado do ser
humano: “O interesse e 0 bem-estar do ser humano devem prevalecer sobre o interesse unico
da sociedade ou da ciéncia”. O teor desse dispositivo indica a prioridade em relacdo a
subjetividade humana, acima de qualquer interesse publico, ainda que este seja uma evolucao
em termos de tecnologia.

Como é possivel observar, ainda que mencionados o direito a privacidade, estes

dispositivos abordados anteriormente ndo séo capazes de abarcar solugGes tangiveis para o

102 CONSELHO DA EUROPA. Convention for the protection of Human Rights and Dignity of the Human
Being with regard to the Application of Biology and Medicine: Convention on Human Rights and
Biomedicine (ETS No. 164). Oviedo: Conselho da Europa, 1997. Disponivel em:
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail &treatynum=164. Acesso em 4 dez. 2022.
103 CONSELHO DA EUROPA, 1997.
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contexto da neurotecnologia. Como afirmam Yuste, Genser e Herrmann'%, “¢ crucial atualizar
conceitos de violagéo de direitos humanos que podem ser causados pelo uso ou abuso de neuro
tecnologia para proteger a autonomia individual e mental primaria”. Também ressaltam lenca

105

e Andorno~* que:

Embora a neurotecnologia tenha potencial de impactar os direitos humanos, como a
privacidade, liberdade de pensamento, o direito a integridade mental, o direito a um
julgamento justo ou ao principio da ndo autoincriminagdo, o direito internacional dos
direitos humanos ndo faz qualquer referéncia explicita a neurociéncia.

Os autores ressaltam que, ainda em dispositivo de aspecto internacional, apesar de especificar
a consciéncia do sujeito acerca de procedimentos e qualquer tratamento que venha ocorrer,
ainda ndo é possivel ver mencdo aos dados mentais, ou a privacidade mental, considerados por
eles dentro das perspectivas dos neurodireitos. Deste modo, ainda que seja possivel observar
em diversos dispositivos internacionais a tutela da privacidade, dos dados pessoais, ainda
restam lacunas que respondam situacdes de cunho abusivo, bem como lesivo, a subjetividade

humana, no que diz respeito a privacidade mental na tutela dos dados mentais.

3.3 A protecdo de dados pessoais reconhecido como direito fundamental

Como ja citado anteriormente, a protecdo de dados pessoais vem sendo debatida e
construida h&d mais de cinco décadas, “com inicio no Land alemdo de Hesse, de 1970.
Identificado como primeiro diploma normativo que especificamente trata dessa matéria”.X%
Doneda acrescenta que:

A partir das suas raizes fortemente vinculadas a uma tradicdo referente ao direito a
privacidade, e de forma geral, ao fortalecimento dos direitos individuais, a protecéo
de dados pessoais comegou a se estruturar com maior autonomia quando o

processamento automatizado de dados passou a representar, por si s6, um fator de
risco para o individuo.1%

Com todo percurso histérico mencionado anteriormente, foi possivel vislumbrar a
possibilidade de tornar a protecdo de dados pessoais em um direito fundamental, reconhecido

que:

104 YUSTE, Rafael; GENSER, Jared; HERMMAN, Stephanie. It's Time for Neuro-Rights. Horizons, n. 18,
2021, p. 154, traducéo livre. Disponivel em:
https://www.cirsd.org/files/000/000/008/47/7dc9d3b6165ee497761b0abe69612108833b5cff.pdf. Acesso em: 4
dez. 2022.

105 IENCA; ANDORNO, 2017, tradugdo livre.

106 DONEDA, Danilo. Panorama histérico da protecdo de dados pessoais. In: MENDES, Laura Schertel et al.
(Coord.). Tratado de protecéo de dados pessoais. Rio de Janeiro: Forense, 2021.

197 Ibidem, p. 8.
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Uma decisdo de 1983 do Tribunal Constitucional Aleméao foi decisiva para o
desenvolvimento deste direito. Ao reconhecer a centralidade do controle sobre as
proprias informagBes para protecdo da personalidade no contexto do tratamento

automatizado de dados”.108

No Brasil, estes conceitos e concretizacdo deles na pratica, ainda se encontram sem

desenvolvimento robusto, como aborda Doneda®:

A assimilacdo da prote¢do a privacidade é, de modo geral, linear, com a sua
progressiva consolidagdo como um dos direitos da personalidade pela doutrina
e jurisprudéncia, até a sua previsao constitucional e sua menc¢éo especifica no
cddigo civil. O efetivo desenvolvimento e aplicagdo desse direito, no entanto
ndo chegaram a formular um arcabouco capaz de fazer frente a novas situagoes
e questdes que surgiram com a introdugdo de novas tecnologias.

Apesar de ndo ser possivel abarcar todas as circunstancias introduzidas pela tecnologia,

como afirma Doneda, o Brasil deu um grande passo, a comecar pelo julgamento, pelo plenario

do STF, em 07.05.2020 que confirmou o deferimento em sede de decisdao monocratica proferida
em 17.04.2020 pela relatora da ADI 6387, Ministra Rosa Weber, de medida liminar
suspendendo a eficicia da Medida Provisoria n® 954, que determinava as empresas de telefonia

fornecer ao IBGE dados pessoais de mais de cem milhdes de brasileiros. '

Nas palavras da Ministra Rosa Weber:

[...] Decorréncias do direito a personalidade, o respeito a privacidade e a
autodeterminacdo informativa foram positivados, nos arts. 2°, | e Il da lei n°
13.709/2018 (LGPD), como fundamento especifico da disciplina de protecdo de dados
pessoais. !

Afirmam Mendes, Rodrigues Junior e Fonseca:112

Apesar de se tratar de decisdo liminar pioneira, ndo € dificil afirmar que o acordao
representa uma verdadeira evolugdo em relacdo a jurisprudéncia anterior do STF,
expressa em julgados como o RE n. 418.416-8/SC, Relator Min. Sepulveda Pertence,
10.05.2006 e 0 HC n 91.867/PA, Relator min. Gilmar Mendes, 24.04.2012.

108 |hidem, p. 9.
109 DONEDA, 2021, p. 11.

110 BRASIL. Supremo Tribunal Federal (Tribunal Pleno). ADI 6387. Medida cautelar em aco direta de
inconstitucionalidade. Referendo. Medida Proviséria n® 954/2020. Emergéncia de saide publica de importancia
internacional decorrente do novo coronavirus (covid-19). Compartilhamento de dados dos usudrios do servigo
telefonico fixo comutado e do servico mdvel pessoal, pelas empresas prestadoras, com o Instituto Brasileiro de
Geografia e Estatistica. Fumus boni juris. Periculum in mora. Deferimento. Relator: Min. Rosa Weber, 7 de maio
de 2020. Disponivel em: https://jurisprudencia.stf.jus.br/pages/search/sjurd36273/false. Acesso em: 4 dez. 2022.

111 BRASIL, 2020.

112 MENDES, Laura Schertel. RODRIGUES JR, Otavio Luiz. FONSECA, Gabriel Campos Soares da. O
Supremo Tribunal Federal e a Protecdo Constitucional dos dados Pessoais: rumo a um direito fundamental
autdbnomo. In: MENDES, Laura Schertel et al. Tratado de Protecdo de Dados Pessoais. Rio de Janeiro:

Forense, 2021, p. 61-71
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A Ministra ainda ressalta que o significado histérico da decisdo do STF pode ser
equiparado ao classico julgamento do tribunal Constitucional Federal Alemdo, em 1983, pois
em ambos existe a referéncia ao protagonismo exercido pelo cidaddo no controle dos seus
dados, em que ambos mencionam o conceito de autodeterminacdo informativa. Esta ideia ainda

esta relatada nas palavras do Min. Gilmar Mendes no texto:

O conteldo deste direito fundamental exorbita aquele protegido pelo direito a
privacidade, pois ndo se limita apenas aos dados intimos ou privados. Ao contrario,
refere-se a qualquer dado que identifique ou possa identificar um individuo.**®

E pertinente citar aqui a EC 115, que formalizou o reconhecimento de um direito
fundamental a protecdo de dados, que ndo se confunde com a protecdo a vida privada. Talvez
aqui seja 0 momento de explorar as diferencas entre esses conceitos e seus impactos para o seu

objeto de pesquisa:

EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE 2022:

Altera a Constituicdo Federal para incluir a protecdo de dados pessoais entre os
direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para
legislar sobre protecdo e tratamento de dados pessoais.

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido do seguinte
inciso LXXIX:

"Art. 5° [...] LXXIX - é assegurado, nos termos da lei, o direito a prote¢do dos dados
pessoais, inclusive nos meios digitais.

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido do seguinte
inciso XXVI:

"Art. 21. [...] XXVI - organizar e fiscalizar a protecdo e o tratamento de dados
pessoais, nos termos da lei." (NR)

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido do seguinte
inciso XXX:

"Art. 22. [...] XXX - protecdo e tratamento de dados pessoais.'!*

Diante do exposto, observa-se que existem limitacbes ainda para a concretizacao
legislativa, bem como para o desenvolvimento de estrutura robusta para tutelar os direitos aqui

citados, como afirmam os autores Mendes, Rodrigues Jr e Fonseca:

...A limitacdo desse direito fundamental, no caso concreto, exige: 1. Uma base juridica
segura, 2.com a clareza necessaria sobre a finalidade do tratamento de dados, para que
se avalie o nivel e intervengdo no direito fundamental;3. e que seja também
proporcional, adequada e necessaria finalidade pretendida, adotando ainda, 4. As
providencias preventivas minima de cunho procedimental e organizacional,
orientadas & seguranca dos cidaddos envolvidos e a diminuicdo de riscos de danos a
seus direitos da personalidade.*®

113 MENDES, 2021, p. 67.
114 BRASIL, 2022.
115 MENDES; RODRIGUES JUNIOR; FONSECA, 2021, p. 69.
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Logo, entende-se, que apesar dos consolidados debates, e leis especificas para
resguardar estes direitos, ainda existem limitacOes para consolidagdo concreta desses direitos.
Principalmente quando se fala do contexto da neurotecnologia, pois mais uma vez a prioridade
da dignidade humana e o livre desenvolvimento da personalidade, diante de uma perspectiva
subjetiva, se fazem urgentes neste momento de uma evolugdo consideravel da tecnologia de

intervencédo ao cérebro humano.

3.4 LGPD (Lei Geral de Protecdo de Dados Pessoais - Lei n® 13.709/18)

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) vem com o objetivo de
resguardar a privacidade do sujeito, por meio da protecdo de seus dados, bem como o livre
desenvolvimento da personalidade da pessoa natural. Em seu artigo 1°, especifica seu objetivo:

Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo

de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. 116

Além de seu claro objetivo, aponta seus fundamentos, que sdo embasados em preceitos
de liberdade, autonomia e privacidade, pautados no artigo 2°:
| - o respeito a privacidade; Il - a autodeterminagdo informativa; Il - a liberdade de
expressdo, de informacdo, de comunicacdo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; [...] VII - os direitos humanos, o livre

desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.t’

Observa-se que a lei se respalda no protagonismo do sujeito e na protecdo de sua
subjetividade, a partir de imperativos que buscam coibir abuso no uso de dados pessoais.

Sobre a lei de protecdo de dados, é possivel pensar numa longa trajetoria historica e
social para se chegar a ela. Os direitos fundamentais relacionados a privacidade a protecao de
dados pessoais ha algum tempo sdo assunto nas mais diversas cortes no mundo. Com o objetivo
de manter equilibrio entre estes direitos pessoais e a evolucdo do mercado, varias sdo as
discuss@es no intuito de a0 menos retratar a devida transparéncia e seguranca quando se trata
da privacidade do sujeito.

Observa-se que a jurisprudéncia se consolida ao passo que a realidade exige o resguardo

juridico em situacdes que ensejem a protecdo de dados, nos mais diversos contextos. Deste

116 BRASIL, 2018.
17 |bidem.
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modo, pode-se destacar que a lei se pauta em principios calcados principalmente na protecdo
do sujeito usuario e consumidor, além de outras relagdes como a trabalhista, relagbes com
estado e politicas governamentais. A lei busca também estabelecer limites para o uso de dados
pessoais pelas empresas, incluindo a comercializacdo conduzida por algumas empresas.
Doneda faz uma reflex&o sobre privacidade na sociedade da informacdo. A observagéo
do autor é consistente com o que tem sido discutido sobre os mecanismos de poder responsaveis

pela dindmica do processamento de dados, como Visto a seguir:

Sem perder de vista a ideia de que o controle da informacéo sempre foi um elemento
essencial na definicdo de competéncias dentro de uma sociedade, a tecnologia tem
intensificado especificamente o fluxo de informacdes e, consequentemente, suas
fontes e destinatérios. Essa mudanca, em principio quantitativa, acaba influenciando
qualitativamente, mudando a natureza e os eixos do equilibrio na equagao entre poder,
informac&o, pessoa e controle. I1sso implica a necessidade de conhecer a nova estrutura
de poder ligada a essa nova arquitetura de informagéo 8

O autor também discute as bases normativas que levaram a protecdo de dados, em
especial destacando e caracterizando o modelo europeu de protecdo de dados e o modelo
americano. Assim, é possivel fazer uma comparacéo e entender melhor a influéncia do modelo

europeu no modelo brasileiro de protecdo de dados, da seguinte forma:

O modelo europeu e sistematico foi primeiro estruturado em torno de uma diretiva,
uma disciplina ampla e detalhada a ser realizada na legislagdo nacional de cada
Estado-Membro, e hoje é essencialmente ordenado pelo Regulamento Geral de
Protecdo de Dados (GDPR). O modelo norte-americano, por outro lado, esti
fragmentado, com disposicOes legislativas e jurisprudenciais concorrentes em uma
complexa estrutura federativa, tornando sua leitura-chave sistematica, e até mesmo a
compreensdo geral de todo, um desafio para os proprios juristas americanos.*°

A LGPD chega como instrumento legal, para resguardar direitos fundamentais atrelados
ao uso de dados pessoais, como é o caso da privacidade. Neste sentido, no contexto de
comercializacdo constante de dados pessoais, na maior parte das vezes, sem a ciéncia dos seus
proprietarios, os usuarios de redes e consumidores de contetdo, este arcabouco legal se faz
necessario para manutencao de preceitos basilares de uma sociedade democratica.

Para além da protecdo de dados pessoais, tem-se, no contexto do desenvolvimento e
aplicabilidade da neurotecnologia, demandas emergentes que ensejam debates acerca de
preceitos éticos que respaldem esta nova realidade. Também sdo necessarias reflexdes em
relacdo a necessidade de abarcar novos dispositivos legais para solucionar situacdes abusivas

no uso e desenvolvimento deste tipo de tecnologia. Neste sentido, vale ressaltar projetos que

118 DONEDA, Danilo. Da privacidade a protecédo de dados pessoais: elementos da formacao da lei geral de
protecdo de dados. 2. ed. Sdo Paulo: Thomson Reuters Brasil. 2019, p. 35.
119 |bidem, p. 188.



50

tem por finalidade ja respaldar de maneira legal a tutela dos neurodireitos, como é o caso do
Chile, com a proposta de emenda a Constituicdo, bem como o Brasil com o Projeto de Lei
1229/21 (apresentado em 09/03/2022).

“0 Chile planeja e operacionaliza uma reforma constitucional que acrescenta a ideia de
preservar "a integridade fisica e mental do individuo™ para que "nenhuma autoridade ou
individuo" possa, por meio da tecnologia, "aumentar, diminuir ou perturbar essa integridade
individual sem o devido consentimento"*?°. Além disso, “o senador de oposi¢do, Guido Girardi,
um dos defensores do projeto, trata-se de proteger a "Gltima fronteira” do ser humano: sua
mente. O objetivo final seria controlar neurotecnologias de leitura e escrita do cérebro que
podem registrar os dados mentais de uma pessoa e, no futuro, modificar ou adicionar novos
contetidos, sem a devida autoriza¢do do "autor"”.1?!

Esse movimento ndo ¢ recente, sendo que a OEA estabeleceu na “Declaracdo da
Comissédo Juridica Interamericana de Neurociéncias, Neurotecnologias e Direitos Humanos:
novos desafios juridicos para as Américas” um conjunto de 06 (seis) recomendagdes visando
chamar a atencdo para essas recomendacdes aos Estados, ao setor privado, a academia e ao
mundo cientifico, a fim de insta-los a participar do processo de adocdo de medidas concretas
que permitam que essas inovagOes contribuam para o bem-estar das pessoas e das

comunidades'??

Condicionamiento de la personalidad y pérdida de autonomia

El marco juridico interamericano ampara la autonomia de las personas,
entendida como la capacidad para desarrollar la propia personalidad y
aspiraciones, determinar su propia identidad, el control de las funciones
corporales y de las decisiones, y el establecimiento de las relaciones
interpersonales. La libertad personal protegida en los instrumentos
interamericanos incluye el derecho de toda persona a organizar, con arreglo a
la ley, su vida individual y social conforme a sus propias opciones y
convicciones. El vertiginoso avance de las neurotecnologias, especialmente
aquellas para uso no médico, nos enfrenta a la posibilidad de que esta
autonomia se vea en riesgo por el uso indiscriminado y no regulado de
aplicaciones o dispositivos tecnoldgicos. La ausencia de regulaciones
especificas de las neurotecnologias, asi como sus alcances e impactos, genera
un riesgo de manipulacion ilegitima de emociones, sentimientos y decisiones
desde quienes produzcan estas tecnologias y/o controlen los grandes sistemas
de inteligencia artificial (IA) que decodifican la informacion neuronal.
Asimismo, el uso de estas neurotecnologias puede llegar a romper la Gltima

120 Chile deve se tornar 1° pais do mundo a incluir neurodireitos na Constitui¢do. 30/04/2021. Disponivel em:
https://www.rfi.fr/br/am%C3%A9ricas/20210430-chile-deve-se-tornar-1%C2%B0-pa%C3%ADs-do-mundo-a-
incluir-neurodireitos-na-constitui%C3%A7%C3%A30. acesso em: 04 de dezembro de 2022.

121 |bidem.

12 FREITAS, Cintia. Neurodireitos: O exemplo do Chile e a regulacdo das neurotecnologias. 8 de febrero de
2022. Disponivel em: https://www.ibericonnect.blog/2022/02/neurodireitos-o-exemplo-do-chile-e-a-regulacao-
das-neurotecnologias/. Acesso em: 04 de dezembro de 2022.
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frontera natural de la persona, su intimidad mental, y con ello afectar la
dignidad e identidad de cada ser humano.'?3

A proposta chilena ndo seguiu adiante, como ja mencionado anteriormente, ja o Brasil
ainda se encontra em momento embrionario com o Projeto de Lei que busca abarcar na lei de
protecao de dados, a protecéo de dados neurais de possiveis abusos e usos indevidos.

No Brasil o Projeto de Lei 1229/21 (apresentado em 09/03/2022) cria regras para
garantir a protecdo de dados do sistema nervoso central, definidos como dados neurais, obtidos
a partir de qualquer sistema eletrénico, 6ptico ou magnético. A proposta, que tramita na Camara
dos Deputados, tem autoria de Carlos Henrique Gaguim (DEM-TO), e altera a Lei Geral de
Protecdo de Dados Pessoais a fim de conceituar dado neural e regulamentar a sua protecao. Os

artigos sdo apresentados abaixo:

Art. 2° O art. 5° da Lei n° 13.709, de 14 de agosto de 2018, passa a vigorar com as
seguintes alteracgdes:

Art. 5° XX — dado neural: qualquer informacédo obtida, direta ou indiretamente, da
atividade do sistema nervoso central e cujo acesso é realizado por meio de interfaces
cérebro-computador invasivas ou ndo-invasivas;

XXI - interface cérebro-computador: qualquer sistema eletrénico, Optico ou
magnético que colete informagdo do sistema nervoso central e a transmita a um
sistema informético ou que substitua, restaure, complemente ou melhore a atividade
do sistema nervoso central em suas interagdes com o seu ambiente interno ou externo;
XXII — neurotecnologia: conjunto de dispositivos, métodos ou instrumentos néo
farmacoldgicos que permitem uma conexao direta ou indireta com o sistema nervoso.

Art. 3° O Capitulo 1l da Lei n° 13.709, de 14 de agosto de 2018, passa a vigorar
acrescido da seguinte Sec¢do I11-A: Sec¢do 11-A Do Tratamento de Dados Neurais.

Art. 13-A. O tratamento de dados neurais somente ocorrera quando o titular ou o
responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas, mesmo em circunstancias clinicas ou nos casos em que a interface
cérebro-computador tenha a capacidade de tratar dados com o titular inconsciente.
Art. 13-B. E vedado o uso de qualquer interface cérebro computador ou método que
possa causar danos a identidade individual do titular dos dados, prejudicar sua
autonomia ou sua continuidade psicologica.

Art. 13-C. E vedada a comunicacio ou o uso compartilhado entre controladores de
dados neurais com objetivo de obter vantagem econdmica.

Art. 13-D. O pedido de consentimento para o tratamento de dados neurais deve
indicar, de forma clara e destacada, os possiveis efeitos fisicos, cognitivos e
emocionais de sua aplicacdo, os direitos do titular e os deveres do controlador e
operador, as contraindicacfes bem como as normas sobre privacidade e as medidas
de seguranca da informacao adotadas.

Art.13-E. Os dados neurais constituem uma categoria especial de dados sensiveis
relacionados a saude, os quais demandam maior protecao.

Art. 13-F. N&o se aplicam aos dados neurais as excec¢des previstas no art. 4°.

123 OEA/SER. Q. CJI/DEC. 01 (XCIX-0/21). CJI/DEC. 01 (XCIX-0/21) declaracion del comité juridico
interamericano sobre neurociencia, neurotecnologias y derechos humanos: nuevos desafios juridicos para las
américas. 11 de agosto de 2021.disponivel em: http://www.oas.org/es/sla/cji/docs/CII-DEC 01 XCIX-O-
21.pdf.aceso em:04 de dezembro de 2022.
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Art. 13-G. O Estado tomara medidas para assegurar 0 acesso equitativo aos avangos
da neurotecnologia. 124
Observa-se que a proposta traz definicdo de dados metais, interface mente e
computador, bem como neurotecnologia, 0 que é importante para ndo haver duvidas do que
estd se referindo Em seguida aponta a forma como estes dados devem ser tratados além do
consentimento que deve ser prioridade para acesso e tratamento, deixando claro a necessidade
que esteja claro os objetivos e a forma como estes dados serdo tratados. Além disso, a proposta
também aborda a classe especial, a qual se insere estes dados, exigindo maior cautela e
responsabilidade no seu tratamento, bem como maior necessidade de protecéo, observando o
nivel de intencdo na subjetividade do individuo.
Conforme aponta Pedro Dalese!?, os dados neurais se tornam a ultima fronteira da
privacidade humana, algo que faz diversos cientistas enfatizarem a necessidade de se

desenvolver uma nova estrutura regulatéria que possa assegurar:

a) o direito a privacidade mental; b) o direito a identidade e autonomia pessoal; ) o
direito ao livre arbitrio e autodeterminagdo; d) o direito ao acesso equitativo ao
aumento cognitivo; e e) o direito a protecdo contra a discriminacdo algoritmica ou as
decisdes tomadas.

Observa-se, contudo, que existe um timido, porém importante movimento em busca de
resgatar a abrangéncia de direitos fundamentais, no intuito de restabelecer novas dimensdes
para direitos da personalidade, como é o caso dos neurodireitos. No entanto, deve ser um
movimento conjunto, em que todas as nacGes, dentro dos seus limites culturais e legislativos,
estabelecam um grau de seguranca juridica consideravel para manutencéo de suas relagdes, bem
como a protecdo dos seus cidadaos.

Diante do exposto, entende-se que se encontram enumeras lacunas a serem preenchidas
acerca desta nova realidade de desenvolvimento e aplicacdo da neurotecnologia. Além disso, a
uma corrida em relacdo a regulacdo de outros aspectos como 0 uso e responsabilidade no uso
de inteligéncia artificial, o que pode ensejar a discussdo do uso desta dentro do contexto da
neurotecnologia. Por exemplo, e possivel imaginar, dentro da perspectiva dos implantes neurais
a possibilidade de que estes dotados da inteligéncia artificial alem de poder mapear e ler as
conexdes neurais, também intervir nos aspectos subjetivos da personalidade, alterando

estruturas cognitivas, bem como afetivas que estdo relacionadas com memoria, estruturagéo de

124 BRASIL, 2021.

125 DALESE, Pedro. Protecéo juridica de informagdes neurais: a Gltima fronteira da privacidade. Jota, 13 mar.
2021. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/protecao-juridica-de-informacoes-neurais-
a-ultima-fronteira-da-privacidade-13032021. Acesso em: 4 dez. 2022.
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pensamento e inconsciente. Neste mesmo sentido, cabe pensar acerca da possibilidade de
alteragdes cognitivas no sentido de “super habilidades que possam ensejar a criagdo de uma
classe de humanos distintos, ocasionando, desta forma, discriminacao e desigualdade entre as

pessoas.
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4 NEUROPSICOLOGIA E OS NEURODIREITOS

Para neurociéncia, que estuda o sistema nervoso, formado pelo cérebro, medula espinhal
e nervos periféricos, e as ligagdes dele com toda a fisiologia do corpo humano. O objetivo dos
neurocientistas é decifrar os comandos e as fungdes do cérebro, além das alteracfes que o 6rgao
sofre no processo de envelhecimento humano®?®, ha uma interagdo dinamica entre as tendéncias
primarias (genéticas) e as vivéncias ambientais. O centro da personalidade, segundo a
neurociéncia estariam nas estruturas cerebrais, a exemplo do cortex cerebral, onde se
estabeleceriam alguns tragos de personalidade.

Um outro exemplo seria o0 sistema limbico, que teria a funcdo psiquica para avaliar
afetivamente as circunstancias da vida, realizar a integracdo do sistema nervoso, enddcrino e
imunolégico e organizar uma reacdo adequada. A qualidade da avaliacdo depende das
experiéncias vividas bem como a cultura, a qual o sujeito esta contextualizado.

Sdo observados aspectos estruturais e funcionais do cérebro. No entanto, algumas
ramificacbes, como a neuropsicologia, trazem aspectos mais especificos para melhor
compreensdo a subjetividade. Neste sentido, pode-se entender o cérebro como sistema
bioldgico aberto, em constante interacdo com o meio fisico e social, em que o sujeito esta
inserido destacando a plasticidade cerebral e a ideia de fun¢bes mentais superiores tipicamente
humanas, constituida ao longo da evolugéo da espécie.'?’

Lurial?® trouxe o conceito de neuropsicologia como a ciéncia que tem por objeto o
estudo das relagdes entre as funcBes do sistema nervoso e 0 comportamento humano. Através
dela é possivel compreender os processos mnemdnicos, perceptivos, de aprendizado e de

solucdo de problemas, dentre outras atividades cognitivas.

126 O neurologista espanhol José Delgado inventou um implante cerebral que podia ser controlado remotamente
por ondas de radio. Numa famosa experiéncia, realizada em 1964. Delgado enfrentou um touro fazendo com que
ele parasse ativando o implante no cérebro do animal. Em outras experiéncias colocou o dispositivo no cérebro
de um chimpanzé que intimidava um companheiro. Delgado colocou o controle na gaiola do chimpanzé- vitima,
que o usou para "desligar" o mau comportamento do outro. Quanto ao mapeando o cérebro, Wilder Penfield foi
pioneiro. Os primeiros mapas detalhados da fungéo cerebral humana foram feitos pelo neurocirurgido canadense
Wilder Penfield. Ele trabalhou com paciente submetidos a cirurgia para o controle de epilepsia. Enquanto o
cérebro estava exposto e o paciente consciente, Penfield investigava o cértex com um eletrodo e observava a
resposta do paciente enquanto tocava em cada uma das partes. O trabalho de Penfield foi o primeiro a revelar o
papel do lobo temporal na memaria e a mapear as areas do cortex que controlam o movimento e fornecem as
sensacdes ao corpo. A neurociéncia se estabeleceu como campo cientifico autbnomo na década de 1970, apesar
do fascinio do ser humano pelo cérebro remeter ao Egito Antigo. No Brasil, os estudos ganharam impulso nas
décadas de 1940 e 1950, com pesquisas ha UFRJ, UFMG e USP] A HISTORIA da neurociéncia. Fundamentos
em Bio-Neuro Psicologia, PUC RIO, 2013. Disponivel em: http://bio-neuro-psicologia.usuarios.rdc.puc-
rio.br/a-hist%C3%B3ria-da-neuroci%C3%AAncia.html. Acesso em: 4 dez. 2022.

127 LURIA, Aleksandr Romanovich. Fundamentos de Neuropsicologia. Traducéo de Juarez Aranha Ricardo.
Rio de Janeiro: Livros Técnicos e Cientificos; Sdo Paulo: Ed. da Universidade de S&o Paulo, 1981.

128 |hidem.
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Lurial?® estabelece as relagdes entre as fungdes psicoldgicas e o funcionamento cerebral
considerando o cérebro como um sistema interrelacionado a partir de trés unidades funcionais:
I) unidade para regular o tono, a vigilia e os estados mentais (area de projecdo que abrange a
formacdo reticular), 2) unidade para receber, analisar e armazenar informacdes (area de
projecdo que abrange parietal, occipital e temporal primérios; area de associagdo que abrange
parietal, occipital e temporal secundérios; 3) unidade para programar, regular e verificar a
atividade (&rea de sobreposicdo que abrange as areas pré-frontais e frontais). As areas de
projecao estdo relacionadas com a sensibilidade, a motricidade, e as areas de associacao e de
sobreposicdo estdo relacionadas com fungdes psiquicas complexas: gnosias, linguagem,
esquema corporal, memaria, emogoes etc.*°

Nesta toada, é importante observar o sujeito como ser integral, constituidos de diversas
vertentes as quais esta submetido, desde sua prépria constitui¢do bio e fisioldgica até aspectos
socioculturais. Para tanto, como o intuito de tornar compreensivel a discussdo a seguir pretende-
se fazer um breve resumo destes aspectos e seus principais tedricos, para que deste modo seja
possivel entender, sob a Otica também psicolOgica este sujeito que esta atravessado pela
realidade digital.

Ser&o abordados a seguir dois aspectos importantes da constituicdo do sujeito, o seu
desenvolvimento cognitivo e 0 seu desenvolvimento emocional. Em relagdo aos aspectos
cognitivos é conspicuo ressaltar que este exige uma estrutura e estimulos internos e externos
para ser possivel o desenvolvimento maximo deste sujeito.

Ja em relacdo aos aspectos emocionais, um pouco mais complexo, exige uma base
estrutural e genética, além de estimulos e vivencias do sujeito. Assim, fica claro que esta gama
de condigdes, num processo de desenvolvimento e percepcao constroem aquilo que define um
sujeito, a sua personalidade, sua forma Unica de ser e existir, sua subjetividade condicdo para

sua humanizacao.

4.1 A formacdo da personalidade e a liberdade cognitiva

Em relacdo aos aspectos cognitivos, pode-se recorrer aos tedricos Piaget e Vygotsky
para trazer a lume alguns conceitos sobre desenvolvimento humano, nos seus aspectos

cognitivos. Segundo Piaget, numa perspectiva cognitiva, ou seja, como 0 sujeito aprende, o

12 LURIA, 1981;
130 MACHADO, Angelo. Neuroanatomia Funcional. Sdo Paulo: Atheneu, 1981.
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individuo se desenvolve pela experiéncia e estimulos vivenciados, se constituindo a partir do
desenvolvimento em espiral das capacidades cognitivas. Ou seja, 0 sujeito vivencia, absorve e
assimila a experiéncia, em seguida, com a repeticdo e aprimoramento, acomoda, “criando” 0
aprendizado e desenvolvimento de estruturas cognitivas que possibilita o dominio do seu
contexto e aprimoramento de habilidades, das quais depende para sobreviver. 3t

Pode ser citado a “marcha”, habilidade para andar, que passa por um longo processo,
até que se desenvolva por completo, até que o sujeito seja capaz de andar de maneira
equilibrada, ou até mesmo reproduzir movimentos de danca. A prépria capacidade de avaliar e
refletir sobre conceitos e experiéncias vivenciadas, necessita de um processo para amadurecer
também, que inclusive, nem todos os individuos irdo desenvolver da mesma forma e no mesmo
nivel. Contudo, faz-se importante ressaltar, que ndo € objetivo neste momento discutir de forma
profunda estes conceitos, que sdo extremamente complexos, mas apenas apontar aspectos do
desenvolvimento subjetivo, de maneira breve e ilustrativa.

Retomando a discussdo com o autor Vygotsky, que segue a linha cognitiva do
desenvolvimento também, para ele o ambiente é o mediador que possibilita o desenvolvimento
do individuo, neste sentido, ha varios mediadores para que seja possivel o desenvolvimento do
sujeito. Além disso, alguns estimulos s@o necessarios para que seja possivel o desenvolvimento
da linguagem, bem como de estruturas cognitivas, designadas por ele como funcdes
superiores.132

Em relacdo aos aspectos emocionais, cita-se Freud™® e Winnicott'**com teorias que
abordam aspectos estruturais do aparelho psiquico, que se desenvolvem entrelacados com 0s
estimulos ambientais criando memorias e sentidos emocionais na histéria do sujeito. Estes
estimulos estdo relacionados aos aspectos culturais, sociais e histéricos. Contudo, dentro de um
nacleo familiar, que possui uma estrutura sistémica e emocional particular o sujeito se

desenvolve de maneira singular.

L TAILLE, Yves de la; OLIVEIRA, Maria Kohl de; DANTAS, Heloisa. Piaget, Vygotsky, Wallon: Teorias
psicogenéticas em discussdo. Sdo Paulo: Summus, 2019.

122 TAILLE; OLIVEIRA; DANTAS, 2019, p. 127.

133 FREUD, Sigmund. Conferéncias Introdutdrias a Psicanalise (1916-1917). In: FREUD, Sigmund. Obras
Completas. Traducdo de Sergio Tellaroli. Sdo Paulo: Companhia das Letras, 2014. (Volume XIII)

13 WINNICOTT, 2007. Segundo Winnicott, a dependéncia do bebé em relagdo ao ambiente, no inicio de sua
vida, € absoluta, e a necessidade dos cuidados maternos é fundamental para o processo maturativo, até porque o
desenvolvimento progride & medida que ha repetidas acdes suficientemente boas do ambiente. Winnicott
acreditava que, para compreendermos o desenvolvimento humano, seria necessario partirmos de uma observacdo
do bebé desde o periodo mais primitivo, leia-se, muito antes da experiéncia do nascimento (em oposicao ao
"trauma do nascimento"), para entdo analisarmos a relacéo do bebé com sua mée a partir de entdo. A teoria do
amadurecimento pessoal baseia—se na concepgao de que todo individuo humano é dotado de uma tendéncia inata
ao amadurecimento, ou dito de outro modo, a integracdo numa unidade psique—soma. Sendo 0 soma um corpo
vivo, ndo apenas o corpo biolégico e psique ndo se confundindo com a mente.
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Para teoria psicanalitica, abordada amplamente por seu precursor Freud, existe um
aparelho psiquico no qual sua maior parte esta inconsciente®®, contudo influéncia de maneira
determinante na atuacdo do individuo. Em outro aspecto, ele também se constitui de instancias
que se desenvolvem conforme as vivencias do individuo, fazendo com que sejam construida
uma estrutura de personalidade que age no mundo.

O autor também traz a lume a ideia de um inconsciente estruturado de forma dindmica
com trés instancias, que se equilibram, para trazer satisfacdo ao sujeito, bem como diminuir sua
angUstia em processos sociais vivenciados'®®, Para |Freud a personalidade humana é produto da
luta entre os impulsos destrutivos e a busca pelo prazer, sem deixar de lado os limites sociais
como entidade reguladora. Além, deste aspecto ele também aborda a sexualidade, como aspecto
importante na formacdo desta personalidade, pois de acordo a gratificacdo das zonas erégenas
do corpo cuja importancia depende da gratificacdo excessiva ou frustracao predispde certos
tipos de personalidade. 3’

Ainda na perspectiva psicanalitica, Winnicott'®® aborda uma caracteristica mais
ambientalista, trazendo como fator determinante a experiéncia inicial do sujeito, mediada pela
maternidade®®®. Neste sentido, o sujeito ainda em seu inicio de vida ja é influenciado pelo
ambiente que pode Ihe trazer diversas vivencias, sejam elas satisfatdrias ou n&o.'4°

Diante do que foi abordado, é possivel entender que o sujeito percebe o mundo pelas
experiéncias vividas filtradas pelos seus sentidos, bem como, a partir da combinacdo de
estimulos e relacdes estabelecidas com o meio ao qual estd exposto. Além disso, o sujeito em
seu processo individual de desenvolvimento, constituido por fases retratadas em grande parte
das abordagens sobre personalidade, constréi significados e simbolos que representam suas
experiéncias e a sua propria singularidade. Para Lacan'**o inconsciente, abordado inicialmente
por Freud, é um complexo constituido pela linguagem, ou seja, a linguagem como ente

simbolico do sentido a experiéncia humana.

135 FREUD, Sigmund. A Interpretacdo dos Sonhos. In: FREUD, S. Obras psicoldgicas completas de Sigmund
Freud, ESB. Rio de Janeiro: Imago, (1900) 1996. (Volume 1V)

1% FREUD, Sigmund. O Ego e o Id. In: FREUD, Sigmund. Edig&o standard brasileira das obras psicoldgicas
completas de Sigmund Freud. Rio de Janeiro: Imago, 1990. (Volume XIX)

137 Edigdo Standard Brasileira das obras completas, vol. I. Rio de Janeiro: Imago, 1977. FREUD, S. (1905) Trés
ensaios sobre a teoria da sexualidade.

138 DIAS, Elsa Oliveira. A teoria winnicottiana do amadurecimento como guia da pratica clinica. Natureza
Humana, v. 10, n. 1, p. 29-46, 2008. Disponivel em: http://pepsic.bvsalud.org/pdf/nh/v10n1/v10n1a02.pdf.
Acesso em: 4 dez. 2022.

139 WINNICOTT, 2007.

140 bidem.

141 LACAN, Jacques. O Seminario, livro 5: As formagdes do inconsciente. Rio de Janeiro: Zahar, 1999.
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Neste sentido, o sujeito diante de sua realidade desenvolve padrdes de pensamentos,
sentimento e comportamento, denominado pela psicandlise como um determinismo

psiquico’#?

que vai influenciar todas as escolhas, atitudes e posicionamento diante da vida de
um sujeito: “O inconsciente esta fora do registro do pensamento porque € necessario algo a
mais, que escape ao registro da existéncia atrelada ao pensamento, que é o ato, eis ai uma
escolha, uma escolha ndo pensada, mas que se faz presente no e pelo ato43,

Por fim, cabe ressaltar que diante da compreensdo de como funciona a formacéo da
personalidade que se constrdi a partir de uma complexa estrutura humana, comandada pelo
cérebro, e, que sofra qualquer tipo de intervencao invasiva, bem como abusiva, pode ser fatal
para um sujeito ou uma comunidade inteira.

A intervencdo malsucedida no cérebro pode trazer consequéncias a curto e a longo
prazo, ndo SO na exposicao de dados neurais, mas intervir de maneira nociva na identidade do
individuo, causando desequilibro para si e para todos envolvidos em suas relagdes. Talvez, seja
possivel imaginar ainda, que 0 acesso a mente humana, que nao seja pelo proprio beneficio do
sujeito, deva ser regulado de maneira ética e legal, para estabelecer limites de intervencéo a
subjetividade, via dados mentais.

Pode-se apontar aspectos relacionados a manipulacdo através da predicdo do
comportamento, também acesso a pensamentos e memorias cuja exposi¢cdo pode causar
constrangimento desnecessario. Ademais, tem-se também no dmbito eleitoral a possibilidade,
como ja demonstrado’*4, de manipulacgdo ou direcionamento de escolhas indo na contramao da
Democracia.

E possivel pensar ainda na alteracdo no nicleo da personalidade, modificando aspectos
de identidade ou tracos de personalidade, trazendo graves consequéncias ao sujeito. Alteracdes
cognitivas, também podem ser citadas, numa realidade de “super-humanos” favorecendo a

desigualdade e discriminacdo entre as pessoas. Além de possibilitar a criacdo de super exércitos

142 CHATELARD, Daniela Scheinkman. Do determinismo psiquico as escolhas subjetivas. Revista do
Departamento de Psicologia UFF, v. 19, n. 2, p. 339-344, 2007. Disponivel em:
http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0104-80232007000200005& Ing=pt&tIng=pt. Acesso
em: 4 dez. 2022.

143 |bidem.

144 Cf. BENNETT, Colin J.; LYON, David. Data-driven elections: implications and challenges for democratic
societies. Internet Policy Review, v. 8, n. 4, 2019. Disponivel em: https://policyreview.info/node/1433. Acesso
em: 4 dez. 2022 e BENNET, Colin J.; ODURO-MARFO, Smith. Privacy, Voter Surveillance, and Democratic
Engagement: Challenges for Data Protection Authorities. Victoria: University of Victoria, 2019. Disponivel em:
https://privacyconference2019.info/wp-content/uploads/2019/11/Privacy-and-International-Demaocratic-
Engagement_finalv2.pdf. Acesso em: 4 dez. 2022. Ver, ainda MASSARO, H. (coord.) et al. Protecao de dados
nas eleicdes: democracia e privacidade. Sdo Paulo: Internetlab, 2020. Disponivel em:
https://www.internetlab.org.br/wp-content/uploads/2020/09/internetlab_protecao-de-dados-nas-eleicoes.pdf.
Acesso em: 4 dez. 2022.
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imbativeis que possam ameagcar a paz e harmonia entre 0s povos, com consequentes dominagdes
arbitrérias.

O cerceamento da liberdade cognitiva pode transgredir os limites da singularidade do
sujeito para existir e definir escolhas vivenciais, podendo criar uma massa manipulada dentro
de bolhas sociais ou até identidades anuladas sem espaco para exercer sua subjetividade. Assim,
entender a privacidade mental como fundamental para seguranca existencial de um sujeito, bem
como evitar que haja condugdes indevidas da parte restrita da populacdo e governos que
possuem instrumento e teologias avancgadas capazes de impensaveis situac@es. Portanto, pensar
em uma classe de direitos fundamentais que abarquem a privacidade mental, pressuposto para
liberdade cognitiva, se fazem urgentes diante da realidade digital e tecnologia que se apresenta.

Neste sentido, serdo abordados alguns aspectos referentes aos dados mentais, também
denominados neurodireitos. Na perspectiva dos neurodireitos, o objetivo, além de demonstrar
conceitos e defini¢cGes do termo, é refletir sobre qual camada legal estes se adequam para serem
tutelados.

4.2 Neurodireitos: conceito e definicao

Os neurodireitos podem ser definidos como uma nova estrutura juridica internacional
de direitos humanos destinados especificamente a proteger o cérebro e sua atividade a medida
que ocorram avangos em neurotecnologial*®. Deste modo, é possivel apontar a necessidade para
protecdo dos dados mentais. Aqui cabe uma breve ressalva do porqué dados mentais e nao
neurais ou cerebral. O que se refere a cérebro e neurbnios é estrutura, que inclusive ja se é capaz
de ser mapeado, sendo instrumento de varias pesquisas e tratamentos. Contudo, quando se
remete ao conceito de mental'*®, pode-se vislumbrar o que ¢ subjetivo no individuo, esta além
das fronteiras estruturais, € a esséncia do seu ser, seu “tesouro” particular & um conceito que

envolve o abstrato.

145 O conceito foi desenvolvido pela plataforma NeuroRights Initiative, liderada pela jaA mencionada
Universidade de Columbia em Nova York e impulsionada por uma comunidade internacional de neurocientistas.
O trabalho da organizacao foca no desenvolvimento de um codigo de ética para os cientistas envolvidos em
neurotecnologia e no reconhecimento internacional dos cinco neurodireitos. THE NEURORIGHTS
INITIATIVE. Los cinco neuroderechos de un vistazo. [S.1.]: Iberdrola,
https://www.iberdrola.com/documents/20125/42616/Infografico_Cinco_Neurodireitos.pdf/abee0494-b3b6-373e-
abfe-b9f6d8fe8fdb?t=1632461409549.

146 Dicionario. Definicdes de Oxford Languages . mentall. adjetivo de dois géneros 1.que tem lugar, que se
realiza no espirito, no pensamento."conceitos m."2.que se processa na mente, no intelecto, sem manifestacéo
escrita ou oral."calculo m."
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Segundo lenca e Andorno'#’, a mente é o Gltimo reflgio de liberdade pessoal e
autodeterminacgéo, onde o sujeito abriga sua maior intimidade subjetiva. Enquanto o corpo pode
estar passivel de ser dominado e controlado, a mente, bem como 0s pensamentos, crencas e
convicgdes, estdo em grande parte além do controle e manipulacéo externa. Contudo, com 0s
avancos na engenharia neural, imagem cerebral e neurotecnologia generalizada, a mente pode
perder o status de fortaleza intocavel.

O desenvolvimento da neurotecnologia segue melhorando consideravelmente o bem-
estar de pacientes vitimas de distdrbios neurologicos, possibilitando diagndsticos mais precisos
e tratamentos mais eficazes. Contudo, para além das clinicas, aplicacbes comerciais
rapidamente disseminam possibilidades de praticas abusivas, refinamento cognitivo,
comunicacdo personalizada e entretenimento para utentes.

Neste sentido, torna-se necessario repensar conceitos e até criar ou mesmo modificar
dispositivos legais para que a privacidade mental esteja protegida no seu &mago. Deste modo,
cabe pensar ainda na liberdade cognitiva, como fundamental para concretizacdo efetiva dos
livres desenvolvimentos da personalidade, bem como suporte legal para resolucéo de situacdes
de uso abusivo de dados mentais. Assim, entender a privacidade mental e a liberdade cognitiva

como direitos fundamental, ressalta a relevancia deste debate presente no trabalho.

4.3 Privacidade mental como pressuposto fundamental para liberdade cognitiva

A privacidade mental define o direito indiscutivel de proteger os pensamentos e
sentimentos. Nada é tdo privado, tdo intimo e tdo subjetivo quanto o que estd em na mente
humana. Essa €, sem davida, a ultima fronteira que o ser humano deve cruzar, mas a ciéncia
esta prestes a alcanga-la em algum momento. Segundo Yuste et al.:

Os individuos precisariam optar explicitamente por compartilhar dados neurais de
qualquer dispositivo. Isso envolveria um processo seguro e protegido; incluindo um

procedimento de consentimento que especifica claramente quem usara os dados, para
quais fins e por quanto tempo.#

Com respaldo na proposta elaborada pelo Chile para defender a privacidade mental,
devem ser levados em consideragdo alguns pontos importantes. O primeiro consiste em legislar
"neuroprotecdo". E possivel perceber que os dados obtidos do cérebro, denominados "dados
mentais”, devem ser rigorosamente protegidos. Os "dados mentais” ndo devem ser

comercializados e devem ser extraidos apenas com o consentimento do individuo para fins

147 JENCA; ANDORNO, 2017.
148 YUSTE et al., 2017.
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médicos ou cientificos, ou de outra finalidade que ndo seja nociva a sua existéncia ou dos
demais. Esta seria uma medida preventiva para proteger contra abusos.

Outro ponto diz respeito a engenharia neural, que consiste em desenvolver hardware e
software para que os "neurodados™ cerebrais permanecam privados, e que seja possivel
compartilhar apenas informac@es selecionadas. O objetivo é garantir que os dados mais pessoais
nunca saiam das maquinas que estdo ligadas ao cérebro de individuos.

Uma alternativa € a neurotecnologia responsavel, que objetive o progresso e
desenvolvimento de técnicas e instrumentos que possam melhorar a qualidade de vida de uma
populacdo, bem como alternativas resolutivas para possiveis problemas e tratamentos. E, claro,
sera necessario educar o publico e garantir que nenhum dispositivo possa usar 0s dados de uma
pessoa, a menos que ele ou ela autorize naquele momento especifico.

Diante disso, entende-se que com a protecdo da privacidade mental, consubstancia-se a
protecdo da liberdade cognitiva do sujeito. Pois, acredita-se que a privacidade mental €
pressuposta para liberdade cognitiva, quando se compreende que qualquer intervencdo a nivel
mental traz consequéncias a longo e curto prazo no livre desenvolvimento da personalidade,
bem como intervencdes abusivas nos padrbes de escolhas, impedindo a autonomia do sujeito
diante de sua realidade existencial.

Yuste et al. acreditam que a legislacfes vigentes ndo satisfazem as solu¢des necessarias
para 0 contexto da neurotecnologia, portanto oferecem a proposta de estabelecer
recomendacdes relativas a quatro areas de interesse: privacidade e consentimento; agéncia e
identidade e preconceito.

Diferentes nagdes e pessoas de diferentes religides, etnias e origens socioecondmicas
terdo necessidades e perspectivas diferentes. Como tal, os governos devem criar seus
proprios 6rgdos deliberativos para mediar o debate aberto envolvendo representantes

de todos os setores da sociedade e determinar como traduzir essas diretrizes em
politicas, incluindo leis e regulamentos especificos.14®

Em relacdo a liberdade cognitiva, objetivo final desta tutela de neurodireitos, pode ser
concebida ndo de maneira absoluta, contudo, com alguns delineamentos que pressupdem a
existéncia humana e a constituicdo de sua personalidade, como abordado por autoridades da
area. A liberdade total ndo existe, 0 que se tem é a mera iluséo de ser livre para escolher e a
possibilidade de consciéncia do processo de subjetivacdo, como fica explicito nas obras de

Sigmund Freud**°.

149 YUSTE et al., 2017.
150 FREUD, 1980.
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Em sua vasta literatura, fruto de longos anos de estudos e prética clinica, o autor retrata
aspectos sobre o inconsciente e 0 processo de subjetivacdo de uma pessoa, e ressalta como a
forma este processo foi constituido implica em suas “escolhas” ao longo de sua vida. Para ¢le,
nunca se tem liberdade total, pois o sujeito é determinado por seu contexto sociocultural e
emocional, que resultam e tracos de carater que se estruturam na formacdo de uma
personalidade subjetiva.

O individuo continua a fazer escolhas baseadas em relagGes constantes com seus
determinantes inconscientes, e assim a sociedade tende a se submeter a certos movimentos,
impulsionados por suas necessidades idiossincraticas. Esta descoberta do autor em sua ampla
pratica empirica trouxe uma grande ferida narcisista para a humanidade, ao “tirar” do individuo
o0 controle, o qual, pensava ter sobre sua realidade.

Mas 0 objetivo aqui ndo é discutir o processo de subjetivacdo humana, mas sim entender
como, a partir desses preceitos, € possivel defender o minimo de consciéncia e poder que 0
individuo ainda tem sobre sua mente. Os mecanismos em torno da nova dinamica de poder
estabelecida na sociedade digital, a partir de uma economia baseada em dados, utilizam esses
aspectos inconscientes, empregando a ideologia da liberdade absoluta. Deste modo, é possivel
manipular a dindmica competitiva que vem sendo criada nas redes, de exposicdo excessiva e
sem sentido, a fim de, coletar o maximo de indicios comportamentais e reacdes cognitivas, para
fins comerciais.

O autor Byung-Chul Han retrata essa perspectiva de liberdade na era neoliberal, em sua
obra “Psicopolitica, neoliberalismo e novas técnicas de poder” 1. Neste texto, o autor faz uma
correlacdo entre diversos aspectos histdricos e a dinamica de um mercado neoliberal que se
alimenta do "inconsciente digital", explorando emocdes. Em sua definicéo:

O neoliberalismo é muito eficaz, diria até que é explorado um sistema inteligente na
exploracao da liberdade (como emogao, jogo e comunicacao). Explorar alguém contra

sua vontade ndo é eficaz no sentido de que faz a renda muito baixa. E a exploracéo da
liberdade que produz mais lucro.!?

O autor também aponta repetidamente como a exploracdo da liberdade desejada pelos
sujeitos é abusada através de mecanismos que monitoram e predizem o comportamento, o que

vai a0 encontro do debatido conceito de Zuboff**3 acerca de capitalismo de vigilancia:

151 HAN, Byung-Chul. Psicopolitica: o neoliberalismo e as novas técnicas de poder. Belo Horizonte: Ayiné,
2020.
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Liberdade ilimitada e comunicacéo estdo se tornando vigilancia e controle total. Cada
vez mais as midias sociais se assemelham a pan-éptica digital que observam e
exploram impiedosamente o social [...] os estagiarios da pan-éptica digital, por sua
vez, comunidades e se expdem de livre e espontanea vontade. Assim, participam
ativamente da construgdo da pan-oOptica digital. A sociedade de controle digital faz
uso intensivo da liberdade. Isso so é possivel através da autoexposicdo voluntaria.
Assim, a entrega de dados ndo é feita constrangendo-o0s, mas de uma necessidade
interna. E ai que reside a eficacia da pan-6ptica digital

Han também descreve esta politica de vigilancia e poder sobre a psique como
psicopolitica, retratando e definindo suas principais caracteristicas como observado a seguir:

Psipolitica neo-liberal é a técnica de dominagdo que estabiliza e mantém o sistema

dominante através da programacdo e controle psicolégico. Assim, a arte de viver

como pratica de liberdade deve assumir a forma de despsicoldgica. Desarma a

psicopolitica como um meio de submissdo. O sujeito é despsicologizado, esvaziado,
para que ele se torne livre para essa forma de vida que ainda ndo tem um nome.

Ao final de seu trabalho, ele aborda um aspecto interessante da correlagdo entre
inteligéncia e liberdade, o que torna importante considerar, pois esse assunto busca demonstrar
gue uma alternativa para enfrentar essas novas dinamicas sao estratégias de liberdade cognitiva.
Mas vale a pena compreender a liberdade que discutimos anteriormente, nas palavras de Freud,

além disso, enfatiza-se o conceito de inteligéncia enfatizado pelo autor:

Inteligéncia significa escolher entre (do latim inter-legere). Ndo é completamente
gratuito, pois esta preso entre um determinado pelo sistema, ndo tem acesso a nenhum
exterior, pois tem a escolha apenas entre as opg¢des dentro de um sistema. Portanto,
ndo se trata, de fato, de uma questéo de livre escolha, mas de uma sele¢do de ofertas
organizadas pelo sistema. A inteligéncia segue a légica de um sistema. E
imanentemente sistémico. Cada sistema respectivo define sua respectiva inteligéncia.
Como resultado, as informagdes ndo tém acesso a outros individuos.

Finalmente, chega-se a conclusdo de que posicOes extremas, atitudes e discursos nao
fornecem nenhuma solucgdo, pelo contrario, contribuem para a continuacdo do caos. Nesse
sentido, é importante destacar a classe académica, que tem como missdo e funcdo social
promover debates criticos e pensativos sobre a realidade que surge e as mais diversas dinamicas
sociais construidas a partir do encontro de muitas subjetividades. Deste modo, faz-se valido
abordar esta nova tematica acerca da liberdade cognitiva, um novo direito a ser incluido no rol
de direitos fundamentais.

Liberdade cognitiva, ou o "direito a autodeterminacdo mental”, é a liberdade de um
individuo para controlar seus préprios processos mentais, conhecimento e consciéncia. Embora
seja um conceito definido ainda recente, muitos teoricos veem a liberdade cognitiva como sendo

de importéncia crescente, pois 0s avangos de tecnologias digitais, a exemplo dos algoritmos,

154 HAN, 2020, p. 107.
155 |bidem, p. 114.
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por meio de estratégias de vigilancia, permitem uma capacidade cada vez maior de influenciar
diretamente a consciéncia.

Sententia'®® divide a aplicagdo pratica da liberdade cognitiva em dois principios: O
primeiro diz que, desde que seu comportamento ndo coloque outras pessoas em perigo, 0S
individuos ndo devem ser compelidos contra sua vontade a usar tecnologias que interagem
diretamente com o cérebro ou ser forcados a tomar certas drogas psicoativas; em relacdo ao
segundo, aponta que, desde que que nao se envolvam posteriormente em comportamento que
prejudique outras pessoas, 0s individuos ndo devem ser proibidos ou criminalizados pelo uso
de novas drogas e tecnologias.

O principio fundamental é fazer com que cada sujeito entenda esta importante condi¢do
e esteja atento aos processos dos quais faz parte socialmente, especialmente aqueles mais
vulneraveis. Nesse sentido, a "liberdade cognitiva", ou "consciéncia livre", discutida e desejada,
esta imbuida de aspectos relacionados a perspectiva da autonomia subjetiva e intelectual. Por
IS0, € necessario se ter praticas responsaveis e transparentes quanto ao uso de tecnologias
digitais comumente utilizadas na sociedade.

Os instrumentos de vigilancia que entraram nas mais diversas casas com base na ideia
de preencher o vazio que a humanidade criou para si, devem ser compreendidos em suas mais
diversas facetas, e o propoésito para o qual os dados fornecidos se destinam.

Como reflete o autor Menna Barreto:

O deslocamento das relagBes sociais a partir de contextos locais € reforcado e
intensificado pelo uso macico de midias como a Internet, criando uma dialética eterna

entre o local e o global, fazendo o projeto pensativo do "eu", através do qual a
autoidentidade é constituida, é através de narrativas complexas em um ciberespago®®’.

Contudo, entende-se que ter pelo menos a dignidade e a capacidade de governar-se pelos
préprios meios de ser e se constituir de forma consciente, na qual se tem conhecimento da
prépria existéncia e capacidade de pensar, desejar, perceber e decidir, € no minimo fundamental
para qualquer vida humana.

O cientista Rafael Yuste!™®, como jé citado, que comanda projeto de pesquisa do cérebro,
faz um apelo aos governos para que criem leis contra os riscos da neurotecnologia. A

protagonista desse esfor¢o atualmente é a Neuro Rights Initiative. Sua proposta consiste em

156 SENTENTIA, 2006.

157 BARRETO, Ricardo de Macedo Menna. Direito & Redes Sociais na Internet - A Protecdo do Consumidor
no Comércio Eletrdnico. Curitiba: Jurua, 2014, p. 72.

158 SALAS, Javier. Porque € preciso proibir que manipulem nosso cérebro antes que isso seja possivel. El Pafs,
13 fev. 2020. Disponivel em: https://brasil.elpais.com/ciencia/2020-02-13/por-que-e-preciso-proibir-que-
manipulem-nosso-cerebro-antes-que-isso-seja-possivel.html. Acesso em: 4 dez. 2022.
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ficar & frente da tecnologia convencendo governos do mundo todo a criar prote¢des legais junto
a Declaracdo Universal dos Direitos Humanos.*

O programa propde cinco topicos: os direitos a identidade pessoal, livre arbitrio,
privacidade mental, acesso igual a expansdo mental pela tecnologia e protecdo contra vieses
algoritmicos. O autor argumenta acerca da possibilidade de mudangas na carta de Direitos
humanos, para que deste modo, conceda espacgo para criagdo de novas leis locais.

Fundacé@o NeuroRights trabalha nesta questdo em quatro niveis: Internacional, em que
observa que a neurotecnologia levanta desafios fundamentais dos direitos humanos que nunca
foram imaginados pelos tratados internacionais de direitos humanos de hoje. Em vez disso, a
era de hoje exige uma nova estrutura de protecdo, os Neuro Rights. Em nivel nacional, apontam
gue os governos precisam desenvolver e adotar um novo marco legal e regulatorio para reger o

desenvolvimento e o uso da neurotecnologia que fornecera prote¢des contra o uso indevido da

neurotecnologia. 0

Por fim, em meio ao desenvolvimento industrial, ressalta que é essencial desenvolver
um novo codigo ético em colaboracdo com empresas, empreendedores, cientistas e investidores

gue possam estabelecer o padrao de auto governanca e responsabilizacéo.

1 - Direito a identidade pessoal. Esses especialistas temem que ao conectar os cérebros
aos computadores a identidade das pessoas se dilua. Quando os algoritmos ajudarem
a tomar decisdes, o eu dos individuos podo se esfumar.

2 - Direito ao livre-arbitrio. Este neurodireito estd muito ligado ao da identidade
pessoal. Quando contarmos com ferramentas externas que interfiram em nossas
decisdes, a capacidade humana de decidir seu futuro podera ser posta em xeque.

3 - Direito a privacidade mental. As ferramentas de neurotecnologia que interagem
com 0s cérebros terdo capacidade para reunir todo tipo de informagdo sobre os
individuos no ambito mais privado que possamos imaginar: seus pensamentos. Os
especialistas consideram essencial preservar a inviolabilidade dos neurodados gerados
pelos cérebros humanos.

4 - Direito ao acesso equitativo as tecnologias de ampliagdo. Yuste acredita que as
neurotecnologias trardo inumeraveis beneficios para os humanos, mas teme que se
multipliqguem as desigualdades e privilégios de alguns poucos que terdo acesso a estas
novas capacidades humanas.

5 - Direito a prote¢do contra vieses e discriminacdo. Nos Ultimos anos, vieram a tona
varios casos em que 0s programas e algoritmos multiplicam os preconceitos e vieses.
Este direito pretende que essas falhas sejam buscadas antes de sua implantagéo 6!

Goering et al.*®? estudam os efeitos das tecnologias de interface cerebro-maquina em

pacientes como parte de seu trabalho de ética e filosofia e também apontaram que, embora

1% THE NEURORIGHTS FOUNDATION, [2022].
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acreditem que a neurotecnologia futura pode ser libertadora para muitas pessoas, 0s dispositivos
nem sempre ddo aos usuarios transparéncia suficiente sobre como estéo trabalhando.
Interfaces ceérebro-maquina que permitem que as pessoas movam 0s cursores do
computador com suas mentes e dispositivos de estimulacdo cerebral profunda (DBS) para a
doenca de Parkinson e depresséao séo ferramentas maravilhosas, mas, de acordo com entrevistas
conduzidas por Goering et al., os usuarios dessa tecnologia as vezes se perguntam quem esta
realmente no controle.
Um voluntario usou um DBS para Parkinson para mobilidade e ocasionalmente colocou
0 pé onde ndo pretendia. Ele ndo tinha como saber se o dispositivo ndo funcionou bem ou se
ele simplesmente deu um passo errado. lenca e Andorno*®® apontam a urgéncia de reflexéo ética
e reconceituacdo legal para amparo destes novos direitos. Para eles, diante deste tipo de
situacdo, é possivel entender que o leitor de cérebro pode ameacar liberdade cognitiva humana.
Para lenca e Andorno*®, o direito a privacidade mental deve proteger os individuos de riscos
contra privacidade:
Ao abordar essas questdes fundamentais, as avalia¢des éticas ndo devem ser reativas,
mas proativas. Em vez de simplesmente reagir aos conflitos éticos levantados por
novos produtos, os eticistas ttm o dever de trabalhar em conjunto com neurocientistas,
neuro-engenheiros e médicos para antecipar desafios éticos e desenvolver
prontamente solucOes proativas. A medida que a neurotecnologia se torna parte do
ecossistema digital e a computacdo neural entra rapidamente na infosfera, a

integridade mental dos individuos estara cada vez mais ameacada se medidas de
protecdo especificas ndo forem implementadas.

Os autores ainda ressaltam a importéncia de ter como prioridade a privacidade, na
medida em que ““a riqueza informacional das gravacdes cerebrais tem o potencial de codificar
informacBes altamente privadas e sensiveis sobre individuos, incluindo caracteristicas
preditivas de seu estado de satide e estados mentais”. 1% Estas tecnologias estardo cada vez mais
avancadas com técnicas especificas e direcionadas. Deste modo, na perspectiva dos autores,
alguns riscos serdo possiveis desta realidade, como apontam a seguir:

Trés grandes tipos de riscos de privacidade parecem estar associados aos BMIs:
divulgacéo incidental de informacGes privadas, vazamento de dados ndo intencional
e roubo de dados maliciosos. Dada a ligagdo intima entre as gravagdes neurais, por
um lado, e estados mentais e preditores de comportamento, por outro, os estudiosos
tém argumentado que os desafios de privacidade levantados pelos IMC séo

caracterizados por maior complexidade e sensibilidade ética em comparagdo com
questbes convencionais de privacidade na tecnologia digital e instados a uma

163 [IENCA; ANDORNO, 2017.
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avaliacdo ética e juridica especifica do dominio. Eles chamaram esse dominio de
privacidade mental 166

Nesta toada, entende-se a necessidade de rever o arcabouco legal, o qual respalda a
protecdo a privacidade, no sentido de contornd-lo com novas perspectivas direcionadas aos
neurodireitos. Os autores apontam quatro tipos de neurodireitos a serem reconhecidos e
protegidos, sdo eles: privacidade, continuidade psicoldgica, integridade mental e liberdade
cognitiva.

A privacidade mental, segundo os autores, diz respeito a prote¢do aos dados mentais
expostos das mais diversas maneiras, por instrumentos tecnol6gicos, com as mais variaveis
finalidades. Os autores ainda questionam “se o direito tradicional a privacidade também
abrange os dados contidos e gerados pela mente humana”.%’

A partir do desenvolvimento de instrumentos de neuroimagens que Sdo capazes de
mapear e compreender maneiras de intervencdo no cérebro humano, é relevante falar de
privacidade mental, como abordam os autores:

A natureza especial dos dados neurais, que se relacionam muito diretamente com a
vida e a personalidade interior, e a forma distinta como estes dados sdo obtidos,

sugerem que salvaguardas especificas provavelmente serdo necessarias neste
dominio.*6®

Outro ponto importante ressaltado pelos autores é que “uma razdo adicional para a
preocupacdo com a privacidade neste dominio é que os sinais cerebrais permitem distinguir ou
rastrear a identidade de um individuo e sdo potencialmente vinculados a esse individuo”.6°
Portanto, podem ser captadas sem consciéncia do individuo sem uma capacidade real de
consentir com a coleta destas informacoes.

No que tange a continuidade psicoldgica, os autores ressaltam que alteracdes nas
funcdes cerebrais causada pela estimulacdo cerebral também podem causar alteracbes
intencionais em estados mentais criticos a personalidade, chegando afetar a identidade pessoal
do individuo. Desta forma, pode haver impacto na continuidade psicolédgica do sujeito.

Este sujeito pode apresentar novos traco de personalidade, que antes ndo faziam parte
de sua “formula existencial”. Para os autores:

O direito a continuidade psicoldgica tende, em Gltima analise, a preservar a identidade
pessoal e a coeréncia do comportamento do individuo a partir de modificagfes nao

166 IENCA; ANDORNO, 2017, p. 12.
167 Ibidem
168 |hidem
169 Ipidem



68

consentidas por terceiros. Protege a continuidade entre os pensamentos, preferencias

e escolha habituais de uma pessoa, protegendo o funcionamento neural subjacente.'’

O direito a continuidade psicoldgica estd intimamente ligado a integridade mental.
Integridade mental, segundo o autor ndo se limita a hackers mal-intencionados e atividades
ilicitas, mas a alteracGes ndo autorizadas da computacdo neural de uma pessoa, mas podem
surgir de aplicacdes militares de tecnologia BCI para aprimoramento de soldados. Ele inclui
neste rol os desenvolvimentos no campo da engenharia da memoria, que representara um

desafio a integridade mental. Os autores desdobram o seguinte raciocinio:

Embora ainda ndo tenha atingido o nivel de experimentagdo humana, estes achados
podem conter um grande potencial para tratamento de Alzheimer e transtorno de
estresse pds-traumatico. Ao mesmo tempo, no entanto, o uso indevido destas técnicas
pode gerar oportunidades sem precedentes para manipulacdo mental e lavagem
cerebral. Por exemplo atores com motivagdo criminal poderiam apagar seletivamente
memorias do cérebro de suas vitimas para evitar serem identificados por eles ou
mesmo s6 para causar-lhes danos. Nos cendrios a longo prazo, eles poderiam ser
usados por agéncia de vigilancia e seguranga com proposito de apagar de forma
seletiva a memoria.t™

Por fim, abordam o direito a liberdade cognitiva, que deve proteger a liberdade
fundamental dos individuos para tomar decisdes livres e competentes sobre o uso de IMC e
outras neurotecnologias. Com base nesse principio, os adultos competentes devem ser livres
para usar IMC para fins clinicos ou de alta performance de funcdes mentais, desde que ndo
violem as liberdades de outras pessoas. Ao mesmo tempo, eles devem ter o direito de recusar
pedidos coercitivos, incluindo os implicitamente coercitivos

Além de trazer novas perspectivas a respeito de pesquisas da area da neurociéncia e
apontamento criticos e reflexivos sobre o desenvolvimento e aplicacdo da neurotecnologia,
lenca e Andorno™ propdem que ela se desenvolva de maneira responsavel e ética, abordando
como um dos principais pontos a pratica respaldada na observancia e garantia da manutencao
da dignidade de humana.

Neste sentido, além de respaldo juridico, também se faz necessario elencar aspectos
éticos ao se tratar de desenvolvimento e aplicacdo da neurotecnologia, bem como, em relacédo
aos tratamentos de dados pessoais e integridade mental, no que diz respeito a liberdade

cognitiva. Contudo, 0 que se observa é a importante protecdo da autonomia subjetiva do
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individuo, que se encontra diante de varios desafios impostos pela sociedade de vigilancia, que

se concretiza nos seus mais diversos aparatos digitais.

4.4 Autodeterminacdo informativa como respaldo para os neurodireitos

E sabido, diante da vasta obra freudianal”®, que o sujeito se constitui como ser
predeterminado. Este se constroi em sua performance idiossincratica a partir de uma realidade
existencial histdrica e social. Na esteira de Freud, a escolha é construida a partir da realidade
simbdlica do sujeito, assim, existe um pouco de espago que permite uma “certa” possibilidade
de escolha. Numa dimensdo maior, no contexto do livre arbitrio, cabe a ressalva, de que a
escolha esta intrinsecamente atrelada ao campo existencial e subjetivo, ndo sendo disponivel a
nenhuma forma de manipulacdo externa que possa levar a “dessubjetiva¢io” do individuo. 1"

Ou seja, existe uma predeterminacdo psiquica que direciona as escolhas e
comportamentos dos sujeitos, no entanto, estas escolhas podem ser manipuladas, a partir de
mecanismos sofisticados, pautados em extenso e aprofundado conhecimento acerca da
formacéo da personalidade, bem como aspectos neurocientificos. Deste modo, se torna possivel
interferir nas escolhas humanos por meio de gatilhos mentais, e acesso direcionado a aspectos
inconscientes a depender do objetivo que se quer atingir

Contudo, ainda se faz necessario, considera-se os limites cognitivos de cada sujeito ou
comunidade, diante do contexto de democratizagdo no uso da internet, 0 que ocasionou seu uso
massivo, incluindo neste ambiente as mais diversas demandas de sujeitos, com suas respectivas
subjetividades atravessadas pelos paradigmas no mundo digital.

Considerando aspectos éticos, ainda vale uma ressalva, retratando o juramento
hipocratico, descrito por Mayte Rius'”®, contextualizando algumas questdes éticas a serem
observados e considerando-as no desenvolvimento da neurotecnologia. Ela descreve sete
principios basicos, sao eles:

1. N&o maleficéncia, ou seja, nenhuma intencéo de causar danos com a tecnologia
aplicada; 2. Beneficéncia, a intencdo de contribuir para 0 bem comum com o trabalho
feito; 3. Autonomia, que estabelece que nada pode ser feito sem o consentimento

daqueles que estdo envolvidos em qualquer situacdo que envolva 1A e
neurotecnologia; 4. Justica. Busca garantir que a aplicacdo da neurotecnologia gere

13 FREUD, 1980.
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resultados justos e imparciais, evitando, por exemplo, vieses algoritmicos; 5.
Dignidade. Em outras palavras, todas as pessoas devem ser tratadas com respeito e
garantir sua integridade; 6. Privacidade, que defende a eliminacdo de todas as
informacdes confidenciais e identificaveis dos dados coletados pela tecnologia; 7.
Transparéncia, 0 objetivo é garantir que os algoritmos utilizados sejam o mais
transparentes e corrigiveis possivel.

Hoje, milhdes de pessoas inconscientemente se submetem a entrega de contedo para
algoritmos que decodificam a mente humana, em uma troca de dados bidirecional, a pessoa
recebe o contetido de sua preferéncia e a maquina as preferéncias do usuario. A grande escala
e em conjunto com as tecnologias que foram discutidas, esta troca ira acelerar a proxima
revolucdo industrial, em que a nocao de pessoa e 0s proprios alicerces do livre arbitrio estardo
em risco

Para tanto, é necessario considerar seu uso comercial, seu uso para fins militares ou
policiais, bem como, é necessario levar em consideracao as possibilidades de manipulacéo para
fins politicos ou comerciais. Com efeito, o vice-diretor do Observatério de Bioética e Direito
da Universidade de Barcelona, aponta que o humano deixou de ser andnimo e se tornou-se
identificavel, entdo os tratamentos com a neurotecnologia deve garantir a maior seguranca, a
fim de evitar o uso indevido de dados pessoal.

Lent!’® descreve aquilo que considera a questdo fundamental para as Neurociéncias e 0
que deve ser feito a partir das neurotecnologias:

Tendo a achar que as neurotecnologias poderiam ficar restritas ao uso médico, mas
com a possibilidade de ser utilizadas para problemas de outra natureza se uma junta
de pessoas idoneas, ndo necessariamente médicos, concordasse. Algo que
salvaguardasse uma deciséo individual para que ela ndo fosse errada ou injusta. Seria
uma maneira de a sociedade circunscrever o problema. A questdo principal no fundo
é definir se o cérebro é causa ou consequéncia das propriedades da mente humana. O
cérebro produz as capacidades mentais fortemente influenciado pelo ambiente. Entéo,
¢ a0 mesmo tempo causa e consequéncia. Estamos tentando entender melhor ndo s6
as doengas mentais, mas as propriedades mentais dos individuos normais. Isso é
fascinante. Decifrar o mistério do que nos torna humanos é o primeiro passo para
impedir que um dia possamos ser desumanizados.

Neste sentido, vale trazer a lume o conceito de autodeterminacdo informativa, que diz
respeito ao “direito de cada individuo poder controlar e determinar (ainda que ndo de modo
absoluto) o acesso e uso de seus dados pessoais”.}’’ Este conceito foi apresentado inicialmente

no Tribunal Federal Alemao em 1983.178
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Em principio, pode-se observar que o direito & autodeterminacdo informativa se

encontra em uma relagdo de continuidade com a concepcao do direito da personalidade geral.

E certo que o Tribunal Constitucional alem&o teve que desenvolver um novo conceito
na sentenca referente ao recenseamento, a fim de proteger o individuo contra o
processamento automatizado de dados, todavia logrou formular o novo direito
fundamental como uma expressdo do direito da personalidade geral, ou seja, dentro
do ja existente quadro da protecéo da personalidade.'”

Segundo Sarlet, que faz uma definicio acerca de autodeterminagdo informativa:*°:

O direito a autodeterminagdo informativa, que, no concernente a sua estrutura
normativa, assume a condicdo de principio, também néo se sobrepde ao direito a
privacidade mesmo outros direitos especiais de personalidade [...] o direito a
autodeterminacdo informativa apresenta dupla dimensdo individual e coletiva, no
sentido de que garantida constitucionalmente ndo é apenas (embora possa ser, como
direito subjetivo individual, o mais importante) a possibilidade de cada um discernir
sobre o acesso, uso e difusdo de seus dados pessoais [...] se trata de destacar que
autodeterminacdo informativa constitui precondigdo para uma ordem comunicacional
livre e democrética, distanciando-se, nesta medida, de uma concepcao de privacidade
individualista e mesmo isolacionista a fei¢cdo de um direito de estar so (right to be
alone).

Como o autor ressaltou, € possivel vislumbrar a privacidade de dados para além da
esfera privada, quando se entende como respaldo para manutencdo da ordem democratica.
Neste sentido, pode ser levado 0 mesmo raciocinio para o &mbito dos neurodireitos. Quando se
entende que ha interminaveis e inimaginaveis neurotecnologias capazes de intervir na
subjetividade, ndo se trata s6 de uma esfera privada, contudo de um bem-estar social que
promova equidade entre as pessoas, a0 menos dentro de cada capacidade consciente. Do
contrario, se permite o controle da sociedade nas médos de poucas pessoas, que podem ser
capazes de dominar seu semelhante, causando-lhes graves danos, muitas vezes, irreparaveis.

Mendes confirma®®:

Contrariamente a formula da esfera privada, o direito geral de personalidade se
desenvolveu, sobretudo, de modo abstrato e combinado com a ideia de
autodeterminac@o pessoal. Ele é concebido em um nivel abstrato que, de um lado,
oferece uma protecdo mais abrangente e, de outro, abarca o conceito do poder de
autodeterminacdo. Como o direito da personalidade ndo possui um contetdo fixo, ele
é capaz de oferecer protecdo diferenciada de acordo com a intervengdo na vida

privada. Logo, sua abstracdo se torna sinénimo de adaptabilidade, o que consiste na
sua contribuicdo mais relevante.

Como observa-se, ainda que o conceito de privacidade tenha um extenso percurso

historico, este deve ter plasticidade para se adequar a realidade e contexto que necessitam do

1% MENDES, 2020.
180 SARLET, 2021.
181 MENDES, op. cit.
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seu respaldo tedrico. Ndo ha como negar que a defini¢do constituida em outro momento foi
suficiente para promover debates, decisOes e legislagbes pertinentes ao momento.

Contudo, o que se entende agora é que este conceito de privacidade deve se adequar a
nova realidade do desenvolvimento e aplicabilidade da neurotecnologia. Deste modo, permitir
abarcar novos contextos de situacGes que exijam a solidificagcdo da privacidade no ambito
mental, pois esta se faz pressuposto da liberdade cognitiva. Ambos, candidatos a classifica¢do

e reconhecimento como novos direitos fundamentais.
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5 CONCLUSAO

Conclui-se com este estudo que existem ainda algumas brechas, bem como necessidade
de revisao da legislacao que trata do direito a privacidade, em especifico a privacidade mental,
pressuposto a liberdade cognitiva. O problema refletido neste estudo, em que se buscou
entender em que dimenséo, diante do desenvolvimento e aplicabilidade da neurotecnologia, os
dispositivos legais de direito a privacidade e protecdo de dados vigentes abarcam solucdes para
problemas relacionados a préticas abusivas em relacdo a dados mentais, no que diz respeito a
privacidade mental e liberdade cognitiva? Possibilitou além de entender todo contexto em
desenvolvimento e aplicacdo da neurotecnologia, também revisitar alguns institutos legais para
observar e refletir se estas atendem as necessidades emergentes e atuais trazidas por este novo
contexto da sociedade digital.

O intuito com este questionamento foi entender se ha, em algum dispositivo legal, a
possibilidade de defesa da subjetividade humana embutida na privacidade mental. O
guestionamento se direcionou para averiguacdo da necessidade de se repensar, bem como
reformular de forma a acrescentar aos direitos a privacidade a vertente da privacidade mental,
que se apontou neste estudo como pressuposto da liberdade cognitiva, condicdo basilar de uma
sociedade democratica e livre.

Como hipotese foi apontado que, o capitalismo de vigilancia se constitui com
mecanismos econdmicos estratégicos para monopolizar o mercado digital, que, tem como
principal recurso os dados pessoais e a predicdo com intuito de manipula¢do do comportamento
humano, para que, deste modo, seja possivel o controle e o poder sobre as sociedades
democraticas mais vulneraveis e menos paramentada tecnologicamente. Portanto, o arcabouco
normativo ndo abarca preceitos especificos e necessarias para administrar de maneira resolutiva
e equilibrada situagdes abusivas criadas pelo desenvolvimento de neurotecnologias. Desta
forma, faz-se necessario preencher esta lacuna normativa, com uma reconceitualizacdo e
abrangéncia maior do direito a privacidade incluindo pontos determinantes acerca da protecdo
dos dados mentais, pressuposto para liberdade cognitiva.

Neste sentido, para atender a este questionamento tragou-se como objetivo analisar,
diante do contexto de desenvolvimento e aplicagdo de neurotecnologias, possiveis novos
contornos para os direitos fundamentais e da personalidade, no que diz respeito a privacidade
mental e a liberdade cognitiva. Diante disso, foi constituido um cainho para esta discusséo, em
que se buscou de forma assertiva, trazer elementos que pudessem contribuir ndo so6 para

compreensdo desta nova realidade, bem como as lacunas legais existentes, que ndo abarcam o
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tema discutido. Além disso, o interesse também foi demonstrar possibilidade de
reconceitualizacdo do direito a privacidade, abrangendo neste contexto, a privacidade mental.

Para tanto, os seguintes objetivos especificos foram definidos alguns passos,
denominados estruturalmente como objetivos especificos, condizentes com o0s tdpicos
abordados anteriormente. O primeiro deles foi: retomar a discusséo acerca da sociedade de
vigilancia no contexto do desenvolvimento e aplicabilidade da neurotecnologia, no sentido de
compreender como estratégias e mecanismos usados nestes contextos facilitam intervencdes
abusivas na subjetividade do individuo. Neste tdpico, ficou claro como os meios tecnoldgicos
inseridos na sociedade mantem os sujeitos reféns de suas préprias necessidade e liberdades. Ao
mesmo tempo que a internet democratizou o ambiente digital, também conduziu a sociedade
para o caminho da vigilancia.

A partir de instrumentos como a big data que comporta uma imensiddo de dados, a
inteligéncia artificial possibilita a leitura, analise e predi¢do de comportamentos, onde se cria
entdo espacos para diversas atuagdes, muitas vezes abusivas de agentes que buscam com os
desenvolvimentos e aplicacao destas tecnologias ganhos astronémicos, bem como, dominio de
territorios, ainda ndo explorados, como a mente humana. Assim, é possivel entender que, ao
passo que o individuo acredita estar vivendo experiencias de autonomia e liberdade, entregando
seus dados pessoais através das redes, assistentes virtuais e ate aparelhos inteligente, estdo na
verdade, contribuindo para comercializacao de seus dados, também contribuido para analise de
seus comportamentos grupais que possibilitam diversas intervengbes com o mais diversos
objetivos, como o direcionamento de escolhas eleitorais, direcionamento para conteidos muitas
vezes nocivos a sua vivencia e dos demais, entre tantas outras possibilidades.

A retomada desta discussdo possibilitou a contextualizagdo do tema, bem como, a
compreensdo de sua emergéncia. Também foi possivel entender que esta realidade ja esta entre
as pessoas. E ainda que demonstrem intencdes nobres, como é o caso dos implantes neurais
para tratamento de doencas e limitacOes cerebrais causadas por acidentes, abrem a possibilidade
de situacOes abusivas e lesivas a subjetividade humana.

No segundo tdpico, buscou-se analisar até que medida o arcabouco legal vigente de
privacidade e protegcdo de dados consegue abarcar solugdes que dizem respeito a intervencao,
por meio de recursos neurotecnoldgicos, na subjetividade, em relagdo a privacidade mental e
liberdade cognitiva. Esta discussao se direcionou para compreensdo historica da privacidade,
apontando além de seu percurso legal, os principais marcos para seu reconhecimento, além de

seu carater de direito fundamental. E importante entender em que contexto se entende a
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privacidade como fundamental a dignidade da pessoa, para que esta possa ter autonomia e
“liberdade” na conducéo de sua vida e suas escolhas.

Também foram analisados os dispositivos vigentes que abarcam e tutelam este direito,
desde a leis gerais bem como nacionais, e até leis especificas como a GDPR e a LGPD. Além
do seu reconhecimento constitucional, a privacidade também é abordada em leis que tutelam
de maneira especifica a privacidade de dados pessoais, elencando varios pontos importantes e
estruturais para sua tutela. Embora retrate diversos aspectos da privacidade de dados pessoais,
ndo e possivel vislumbrar a privacidade mental abarcada em suas descri¢cdes, nem mesmo de
forma implicita. Claro, que é possivel uma interpretacdo que dados mentais englobam os
universos de dados pessoais, contudo, a possibilidade de maneira aberta de interpretacdo pode
conduzir a varais abordagens, a depender da situacdo a ser tratada.

Deste modo, ainda que se tenham algumas iniciativas de projetos de leis, como Brasil e
Chile, ainda é muito precoce e embrionérias a ideia de tutela de neurodireitos. Existe um
movimento liderado pelo professor a frente na Neuroright Institute, o Rafael Yuste, contudo
financiado por 6rgdo de seguranca dos EUA, o que leva a uma ressalva acerca do
comprometimento com a ética e a liberdade dos sujeitos, levando em consideracdo que as
possiveis descobertas estariam no controle de uma Unica nacéo, que inclusive foi a precursora
da internet também, que antes esta direcionada para situacfes de espionagem e defesa nacional.

Entdo, coube entender que o caminho é longo, porém necessario para esta discusséo e
para a releitura do direito a privacidade, para que seja possivel englobar nesta tutela e
reconhecimento a privacidade mental, que é pressuposto para liberdade cognitiva, basilar na
protecdo da subjetividade humana, a ultima fronteira do individuo em sua intimidade.

Por fim, em um Gltimo tépico apontar possiveis novos contornos para atualizagao
legislativa que abarquem a tutela dos neurodireitos a partir dos conceitos de liberdade cognitiva
e autodeterminacdo informativa. Neste topico, foi necessario abordar acerca da propria
constituicdo do sujeito. Foram adotados alguns aspectos a este respeito, como o
desenvolvimento cognitivo, abordados por referéncias na area de desenvolvimento, e
desenvolvimento afetivo, também abordado por nome que se destacaram neste cenario.
Lembrando, que apesar de haver uma divisao didatica, o sujeito se constitui de maneira integral,
sendo atravessado por todos 0s aspectos historicos e sociais de um contexto e cultura.

O sujeito diante destes aspectos de desenvolvimento cognitivo e afetivo, se define por
determinacfes que conduzem suas escolhas e direcionam sua vida. No entanto ha uma margem
de autonomia, no que diz respeito a referéncia subjetiva de grupos e sociedades. Outro aspecto

abordado foi conceito de privacidade mental e liberdade cognitiva, pontos de discussdo deste
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trabalho. Neste sentido, foi possivel perceber que existe algumas discussdes relacionadas e
definicdo de neurodireitos, e que, para alguns autores, a privacidade mental seria um possivel
neurodireito. No entanto, diante das abordagens discorridas, é possivel perceber que todas a
definicdes se direcional a um mesmo aspecto o da privacidade mental, e este sendo pressuposto
da liberdade cognitiva, caba por engloba-la em seu proprio conceito.

Neste sentido, percebe-se importante, além de reconhecer lacunas éticas e legais,
compreender a definicdo e extensdo da privacidade mental, e, por conseguinte, a liberdade
cognitiva, para que, deste modo, seja possivel inseri-los no rol de tutela de direitos,
considerando-os também, fundamental para manutencéo e criagdo da dignidade humana.

Assim, foi possivel entender em que dimensao estas novas tecnologias podem afetar a
vida de do sujeito. Entende-se, no entanto, que o caminho é longo, porém necessario. Assim,
esta discussao, de forma alguma se esgota neste trabalho. Este talvez seja um timido comeco
para novas discussdes e estudos que possibilitem reflexfes e respaldem novas perspectivas
legais para a privacidade mental, direito que pressupde ao sujeito a liberdade cognitiva. Talvez
esta seja a Ultima fronteira a ser cruzada pelo ser humano na compreensdo de sua propria
existéncia, mas é preciso conter ideias e a¢cdes nocivas a humanidade e ao sujeito comum que

serdo o consumidor final destas tecnologias.
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