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E todo trabalho é vazio, exceto quando ha amor.

E quando trabalhais com amor, vés vos unis a voés
préprios, e uns aos outros, e a Deus.

E que é trabalhar com amor?

E tecer o tecido com fios desfiados de vosso proprio
coracdo, como se vosso bem-amado fosse usar esse
tecido.

E construir uma casa com afeigdo, como se vosso bem-
amado fosse habitar essa casa.

E semear as sementes com ternura e recolher a colheita
com alegria, como se vosso bem-amado fosse comer-lhe
os frutos.

E por em todas as coisas que fazeis um sopro de vossa
alma, e saber que todos os abencoados mortos vos
rodeiam e vos observam.

Muitas vezes ouvi-vos dizer como se estivésseis falando
no sono: aquele que trabalha no marmore e encontra na
pedra a forma de sua alma é mais nobre do que aquele
que lavra a terra.

E aquele que agarra o arco-iris e o estende na tela sob
formas humanas é superior aquele que confecciona
sanddlias para nossos pés.

Porém, eu vos digo, ndo no sono, mas no pleno despertar
do meio-dia, que o vento ndo fala com maior dogura aos
carvalhos gigantes do que a menor das hastes da relva; é
grande somente aquele que transforma o ulular do vento
numa cangdo tornada mais suave pela sua propria ternura.
O trabalho é o amor feito visivel. (GIBRAN, Gibran
Khalil. O Profeta. Rio de Janeiro: Lumensana, 1975. p.
9).



RESUMO

O presente trabalho indaga sobre a possibilidade de se construir um direito fundamental a
protecdo dos dados pessoal a partir da Constituicdo Federal de 1988, tendo como premissas o
principio da dignidade da pessoa humana, a inviolabilidade da privacidade, e a previsdo
constitucional do Habeas Data. Desenvolve-se por meio de trés capitulos, primeiramente
expde-se 0 contexto problema da modernidade liquida, da sociedade de informacdo e da
definicdo dos dados pessoais. Em seguida, discutem-se as origens da protecdo a privacidade,
seu fundamento social contemporéaneo, e as dificuldades da sua defini¢do, assim como a
protecdo a privacidade no Brasil a luz da literatura e da jurisprudéncia do Supremo Tribunal
Federal. Por altimo, analisam-se os elementos caracterizadores dos direitos fundamentais e o
direito fundamental a protecao dos dados pessoais no direito comparado, para entdo confirmar-
se a hipdtese, propondo-se a constru¢do de um direito fundamental a protecdo dos dados

pessoais no ordenamento juridico brasileiro e definindo-se suas dimensdes e conceito.

Palavras-chave: Constituicdo federal. Direito fundamental. Privacidade. Dignidade da pessoa

humana. Dados pessoais.



ABSTRACT

This work argues in favour of the possibility of building a fundamental right concerning the
protection of personal data from the Federal Constitution of 1988, which has as its premises the
principle of human dignity, the inviolability of privacy, and the constitutional prediction of
Habeas Data. It has been developed in three chapters, first it will expose the context of the
problem related to liquid modernity, information society and the definition of personal data.
Following, it discusses the origins of privacy protection, its social contemporary fundaments,
and the difficulties for its definition, also studying protection of privacy in Brazil in the light of
literature and precedents from the Federal Supreme Court. At the end, the elements that
characterize fundamental rights and the fundamental right of data protection will be analyzed,
towards confirmation of the hypothesis, proposing the construction of a fundamental right of

data protection in the brazilian legal system and defining its dimensions and concept.

Key words: Federal constitution. Fundamental right. Privacy. Human dignity. Personal data.
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1 INTRODUCAO

Nos ultimos anos tem crescido bastante a preocupacdo de juristas, economistas e
outros pesquisadores, pela disseminacdo da comunicacdo em massa por meio da rede mundial
de computadores, aliada com o gradativo aumento da quantidade de informacdes e dados
pessoais que entram em dominio publico.

A todo o momento séo divulgadas declaracdes sobre renda dos servidores publicos,
localizagdes por GPS (global positioning system) obtidas mediante dados coletados a partir do
telefone celular dos usuarios, itinerarios de voos, fotos, cAmeras de seguranca, informacdes
postadas em redes sociais e plataformas de correio eletronico (email), dados sobre processos
judiciais disponiveis inteiramente online, dentre outros. Por sua vez, estdo em constante
formacdo grandes bancos de dados, seja por intermédio da coleta por corporacdes, de nitido
interesse mercantil, seja por entes publicos, que objetivam ao menos declaradamente, fins
respeitaveis, como o combate ao terrorismo, a melhoria da seguranga publica, a justeza de
pleitos eleitorais, ou a otimizacdo do combate a sonegacao fiscal.

Este interesse pelo estudo do tema surgiu em grande parte pela ameaca de graves
lesbes ao direito a privacidade, uma vez que tais dados, amplamente disponibilizados —
voluntariamente pelo sujeito ou sem o0 seu conhecimento através de ferramentas digitais de
coleta como os cookies® — sdo habitualmente armazenados e tratados, de forma a servir as mais
diversas finalidades, muito frequentemente sem o conhecimento do titular das informacdes.

Referidos dados pessoais terminam sendo utilizados na formacédo de verdadeiros
perfis dos usuarios de produtos ou servicos, que serdo vendidos a empresas interessadas em
atividades de propaganda, ou mesma na criacdo de praticas abusivas de discriminacdo de
precos, por meio das quais sera possivel determinar quanto cobrar a cada classe ou espécie de
consumidor. Sua divulgacdo enseja ainda possiveis constrangimentos pessoais e no ambiente
de trabalho, fraudes, préaticas discriminatorias em razdo de raca, sexualidade, conviccao
religiosa ou opcao politica.

Cada vez mais habituais tém se tornado igualmente as denlncias de governos, que
por meio de mecanismos tecnologicos de coleta em massa de dados, interferem na comunicagdo
de outros governos, corporagdes ou pessoas, com a finalidade de obter vantagens em

negociacdo comercial ou politica, sob o argumento da coibigdo de ilicitos internacionais.

1 “Q cookie é, portanto, um programa de computador que registra os caminhos do usuarios da internet € por meio
do qual se obtém dados sobre seus costumes e preferéncias.” (TEIXEIRA, Tarcisio. Curso de direito e processo
eletronico: doutrina, jurisprudéncia e pratica. Sdo Paulo: Saraiva, 2013. p. 39).



Referida pratica subjuga os interesses de paises menos avangados na protecdo de seus dados,
assim como coloca em risco a privacidade de seus cidaddos, comprometendo informagoes
essenciais, inclusive a garantia da soberania nacional e a protecéo do interesse publico, gerando
grave inseguranca a toda forma de comunicacao institucional.

A manifesta crise na protecdo dos dados pessoais ndo é mais novidade no mundo
contemporaneo, e do mesmo modo a relevancia do problema.? CorporagGes exploram suas
atividades comerciais, e governos atuam de forma a agregar 0 maximo de conhecimento sobre
os bilhdes de usuarios da rede mundial de computadores, 0s quais, por desconhecimento ou
incapacidade, terminam, igualmente, cooperando para a coleta de informacdo, uma vez que
parte significativa desta é fornecida voluntariamente.

No Brasil ainda se encontra em discussdo no Congresso Nacional a aprovacéo de
legislacdo que venha a regular as relagbes juridicas pela internet, mormente quanto a
regulamentacdo dos bancos de dados. O Poder Judiciério, por intermédio de seus tribunais
superiores, ainda ndo consolidou orientagdo jurisprudencial sobre a possibilidade e os limites
da protecdo constitucional sobre a coleta, o trafego e o acimulo dessas informacdes, dentre
diversos outros aspectos consideraveis, havendo, porém, trabalhos literarios nacionais e alguns
precedentes.?

Por outro lado, a experiéncia estrangeira, de suas legislacdes, precedentes judiciais
e doutrina, permitem o estudo e andlise do tema, que, portanto, é vidvel no &mbito do Direito
Constitucional, quanto a teoria dos direitos fundamentais. Mais difundido na Europa, o direito
a protecdo dos dados pessoais surgiu fruto de decisdo da Corte Constitucional Alema sobre a
inconstitucionalidade da Lei do Censo de 1983, ja tendo sido incorporado nas Constitui¢fes de
diversos paises (Portugal, Eslovénia, RUssia e Espanha) e na Diretiva 95/46/CE, de 24 de

outubro de 1995 da Unido Europeia, ndo merecendo ainda no Brasil estudos suficientes que

2 A European Comission, entidade que representa os interesses gerais da Unido Europeia propds, em 2012, a
reforma da legislacdo sobre o tema, ainda ndo modificada, tendo em vista as crescentes preocupagdes sobre a
protecdo de dados, explicitando a relevancia do problema. Informacdo coletada no préprio site da entidade
(EUROPEAN COMISSION. Commission proposes a comprehensive reform of the data protection rules.
Brussels, 2012. Disponivel em: <http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm>.
Acesso em: 20 jan. 2014).

3 Esta problematica foi objeto de discussdo recente pelos Ministros do Superior Tribunal de Justica (STJ) Raul
Arauljo e Villas Béas Cueva, acompanhados pelos Professores Frederico Viegas de Lima da Universidade de
Brasilia (UnB) e Bruno Dantas, do Instituto Brasiliense de Direito Publico (IDP), quando da realizacdo do painel
Tendéncias do direito privado a luz dos principios constitucionais no X Seminério italo-Ibero-Brasileiro de
Estudos Juridicos (BRASIL. Superior Tribunal de Justica. Autodeterminacéo informativa foi tema de palestra
do ministro Villas Bbas Cueva. Brasilia, DF, 2014b. Disponivel em:
<http://www.stj.jus.br/portal_stj/publicacao/engine.wsp?tmp.area=398&tmp.texto=112329&utm_source=agen
cia&utm_medium=email&utm_campaign=pushsco>. Acesso em: 21 jan. 2014).


http://ec.europa.eu/justice/newsroom/data-protection/news/120125_en.htm
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possam estabelece-lhe o significado constitucional, assim como suas dimensGes subjetiva e
objetiva, de ndo intromissdo da esfera do sujeito, e de diretriz para a atuacdo do poder publico.
O problema que se coloca é em que medida um direito a protecdo desses dados
pessoais poderd ser construido a partir da Constituicdo Brasileira de 1988, como direito
fundamental, tendo como premissas o principio da dignidade da pessoa humana, enquanto
fundamento do Estado Democratico de Direito* e a protecao a privacidade®, de forma que possa
ser erigido como garantia a protecdo desses dados, observando-se inclusive a clausula de
abertura a outros direitos fundamentais.® Indaga-se ainda, diante da previsio da ac&o
constitucional do Habeas Data’, e sugerindo-se uma resposta positiva a primeira indagagao,
como deveria ser interpretada esta acdo constitucional, de modo a tutelar referido direito.

No primeiro capitulo pretendeu-se discutir o contexto-problema, as premissas
basicas do mundo cognoscivel, que permitam compreender a necessidade de discussdo do
problema relativo a necessidade de construcdo de um direito a protecdo dos dados pessoais.
Discutem-se, assim, a partir do referencial tedrico escolhido, como mais adequado a discusséo,
as nocOes de modernidade liquida e sociedade de informacdo, prosseguindo-se para expor a
complexa natureza da decisdo do titular sobre a disponibilizacdo dos dados pessoais, bem como
a definicdo destes.

No segundo capitulo discute-se o direito a privacidade, desde suas origens,
expondo-se as dificuldades de sua concretizacao, e propondo-se um fundamento social e um
modelo para sua compreensdo, que em vez de se fundar em uma conceituacdo ampla e inviavel,
gue abrangesse todas as suas implicacGes, prefere organiza-lo em diferentes nacleos, que
permitam andlise mais metddica e compreensivel de seus limites e dimensBes. Discorre-se
ainda, neste capitulo, sobre a inviolabilidade constitucional a privacidade na Constituicdo de
1988, a luz da doutrina pétria e da jurisprudéncia do Supremo Tribunal Federal (STF), expondo
suas dificuldades de sistematizacdo.

No terceiro capitulo, mais extenso, e ultimo, propde-se uma resposta positiva a
hipGtese apresentada, caminhando-se no sentido da construcéo integra e coesa de um direito

fundamental a protecdo dos dados pessoais. Para isso discute-se primeiramente a sua construcdo

4 BRASIL. Presidéncia da RepUblica. (Comp.). Constituicdo do Brasil de 1988. Brasilia, DF, 1988. Art.1°, inciso
I11. Disponivel em: <www.planalto.gov.br>. Acesso em: 6 out. 2015.

% Ibid., Art.5°, inciso X.

® 1bid., Art.5°, paragrafo 2°.

T«Art.5°, inciso LXXII — conceder-se-4 ‘habeas-data’: a) para assegurar o conhecimento de informagges relativas
a pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico; b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo.” (1bid).
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no direito comparado, com especial destaque para as experiéncias alemé e estadunidense, diante
de sua grande extensdo, e os avangos da América Latina, em razdo da proximidade e das
similaridades com o Brasil.

Em seguida, aborda-se o estudo dos direitos fundamentais, distinguindo-se 0s
elementos que os caracterizam, a clausula constitucional de abertura, como prevista no Art.5°,
paragrafo 2°, da Carta Magna, e o processo de extracdo hermenéutico-argumentativo de direitos
ndo expressamente contidos no texto. Aborda-se ainda a préxima premissa da concretizagéo do
direito a protecdo dos dados pessoais, qual seja, a dignidade da pessoa humana, como
estabelecida na Constituicdo de 1988, e enquanto fundamento do Estado Democréatico de
Direito, propondo-se definicdo que a livre de inconsisténcia filosoficas, e a localize como
fundamento primario dos direitos fundamentais.

Prossegue-se, ao fim, analisando a previsdo constitucional do Habeas Data, e
apontando-o como marco auxiliar na compreensao do direito fundamental, e instrumento apto
a sua protecdo, definindo-se os limites de sua utilizacdo. Por fim, parte-se para a distin¢do das
dimens@es subjetiva e objetiva desse direito, propondo-se ainda definicdo que lhe albergue a

extensdo e a finalidade.



12

2 A MODERNIDADE LIQUIDA, A SOCIEDADE DE INFORMACAO E A
VULNERABILIDADE DOS DADOS PESSOAIS

2.1 Breves considerac0es iniciais

Este capitulo inaugural tem o precipuo objetivo de permitir a compreensdo basica
do que seja talvez um dos mais graves problemas da contemporaneidade. Trata-se do radical
aumento da producédo e captacdo de dados pessoais, fomentados por esta intensa revolucéo
tecnoldgica pela qual passa a humanidade, nesta quadra inicial do século XXI, e que torna
dependentes todos, colaboradores e sujeitos deste processo de apropriagdo do conteldo
informacional.

Processo este que ocorre atraves da rede mundial de computadores, uma vez que 0s
protagonistas globais se comunicam e se interconectam por meio daquela, mas que parte
igualmente de outras origens, como aparelhos de celular, que sdo hoje capazes de captar som e
imagem com qualidade ha alguns anos inimaginaveis; também cameras de vigilancia
compulsivamente distribuidas pelas ruas das metropoles, mecanismos de geolocalizacao
presentes em veiculos de toda espécie, satélites, aeronaves nao tripuladas usadas na coleta de
informagdes, e diversos outros meios.

Pode-se afirmar, assim, que a compreensdo da necessidade de dialogo e estudo do
problema relativo a existéncia e as dimens6es de um direito a protecdo dos dados pessoais, que
encontre fundamento na Constituicdo Brasileira de 1988, requerer, prioritariamente, a
compreensdo da prépria realidade onde esta inserida, que longe de ser um privilégio ou
demérito brasileiro, € uma realidade global ou transnacional, que ndo se coaduna, como sera
exposto, com limites tradicionalmente delineados de soberania politica ou territorial.

Busca-se situar inicialmente o leitor, demonstrando-se de que forma se constitui
esta realidade que se denomina de liquida e informacional, apontando-se os fatores que parecem
contribuir para a vulnerabilidade desses dados pessoais e a importancia de sua protecgéo,
citando-se material empirico, na medida em que disponivel a partir de fontes seguras de
pesquisa, e consideracdes tedricas que partem da Sociologia, da Filosofia e da Ciéncia politica,
a fim de se permitir uma adequada e coerente analise dos pressupostos faticos do problema em
discussao.

Compreender a origem do problema e a sua razéo de ser sdo essenciais para o
desenvolvimento desta pesquisa. Este capitulo tem este propoésito, e estara dividido assim em

uma parcela inicial, onde se explicita a compreensdo da modernidade enquanto liquida e suas
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caracteristicas em uma sociedade de informac&o, delineando o modo de agir e de pensar dos
cidaddos na contemporaneidade, mais especificamente naquilo que concerne ao nosso objeto
de estudo. Na segunda parte discorre-se sobre os dados pessoais, 0 que sao, como se diferenciam
e sua relevancia, a fim de expor os fatores que resultam em sua vulnerabilidade diante da

realidade fluida e informatizada anteriormente delineada.

2.2 Um primeiro olhar sobre o objeto de estudo: como a modernidade liquida e a sociedade
de informacdo contribuem para a captacdo em massa e o controle dos dados pessoais por

governos e corporacoes privadas

Em 2004, a rede de supermercados Wal-Mart, sozinha, armazenou mais de 460
terabytes de informacao sobre consumidores, duas vezes a quantidade de dados armazenados
em todas as webpages da Internet.® Agéncias comerciais de controle de crédito nos Estados
Unidos detém cerca de 500 milhdes de relatorios de créditos, o que significa dois relatérios para
cada cidad3o.® A cada dia o residente normal da cidade de Londres, na Inglaterra, € filmado 300
vezes enquanto leva seus filhos a escola, toma o metrd para o trabalho ou passeia em algum
parque da cidade. Sdo 4,2 milhdes de cAmeras de vigilancia no pais, uma para cada 15 pessoas.?
Estima-se que a cada minuto do dia usuérios do aplicativo de comunicacdo mével Whatsapp
compartilham cerca de 350 mil fotos, simultaneamente 72 horas de filmes sdo enviados ao site

Youtube.com, e 240 milhdes de e-mails sdo postados.'* A Internet alcangou a marcar de 2,4

8 NEWMAN, Abraham L. Protectors of privacy: regulating personal data in the global economy. Londres:
Cornell University Press, 2008.

% Nos Estados Unidos da América quando alguém realiza um pagamento com cartfo de crédito, empréstimo, ou
outras operag0es financeiras, a empresa que realizou esta operagdo mantém um registro do quanto e com que
frequéncia se paga, estes dados conjuntamente com dados oriundos de outras fontes permitem a construcéo de
um perfil financeiro do sujeito, o qual é reunido em um arquivo de crédito, e torna possivel o estabelecimento
de um credit score, resultado de uma operagdo matematica que usa a informacéao de seu arquivo de crédito para
alcancar um ndmero que simboliza sua propensdo a arcar com contas e despesas no futuro. A atividade é
regulamentada por lei especifica naquele pais, mas é pratica utilizada por institui¢des financeiras ao redor do
mundo (ANNUAL CREDIT REPORT. All about credit reports. [S. ], [20--]. Disponivel em:
<https://www.annualcreditreport.com/whatlsCreditReport.action>. Acesso em: 10 de jul. 2015).

10 Conforme a British Security Industry Authority (BSIA) (BARRETT, D. One surveillance camera for every 11
people in Britain, says CCTV survey. The telegraph, [S. 1], 2013. Disponivel
em:<http://www.telegraph.co.uk/technology/10172298/One-surveillance-camera-for-every-11-people-in-
Britain-says-CCTV-survey.html>. Acesso em: 10 jul. 2015).

11 De acordo com o Internet Live Stats, ferramenta que permite o calculo deste fluxo (GUNELIUS, S. The Data
Explosion in 2014 minute by minute: infographic. ACI, [S. L], 2014. Disponivel em:
<http://aci.info/2014/07/12/the-data-explosion-in-2014-minute-by-minute-infographic/> Acesso em: 10 de jul.
2015).


http://www.telegraph.co.uk/technology/10172298/One-surveillance-camera-for-every-11-people-in-Britain-says-CCTV-survey.html
http://www.telegraph.co.uk/technology/10172298/One-surveillance-camera-for-every-11-people-in-Britain-says-CCTV-survey.html
http://aci.info/2014/07/12/the-data-explosion-in-2014-minute-by-minute-infographic/

14

bilhGes de usuarios. Os brasileiros sdo os mais ativos no mundo quanto ao fluxo de utilizac&o
da maior rede social existente, o Facebook.com, com 47 milhdes de acessos diarios.'?

Todas as sociedades atuais, ditas modernas ou pés-modernas, vém lidando com o
mesmo dilema, isto €, de como gerenciar estes enormes e diversos fluxos de dados pessoais,
optando nem sempre por caminhos semelhantes na tentativa de construcdo de solugdes. Quem
se dispuser a tentar compreender esta realidade, pressuposto para uma regulagéo eficiente,
deverd anteriormente compreender seu funcionamento, e para isso ndo poderd deixar de
observar, a priori, a critica contundente, de que a justificacdo desta dicotomia entre
modernidade e pds-modernidade detém possivelmente tantos significados quanto forem os
autores que a discutam.

Inegavel, porém, que, com essa dicotomia, se assinale sempre uma espécie de
ruptura na passagem regular do tempo, 0os modernos, e mais adiante, 0s p6s-modernos, ou este
estagio atual da modernidade liquida, como prefere Bauman'#, seria de alguma forma novo e
diferente, e marcado, em sua concepcdo, por duas notas distintivas, que guardariam intensa
relacdo com esse processo de mudanca.

A primeira seria 0 colapso gradual e o rapido declinio da antiga ilusdo de que
haveria um fim, um estado de perfeicdo a ser atingido, seja no préximo ano ou no préximo
milénio, algum tipo de sociedade boa e justa, sem conflitos. Um completo dominio sobre o
futuro, tdo completo que poria fim as contingéncias, disputas e ambivaléncias da vida.™

Como na visdo de Mouffe sobre o processo democratico, estariamos agora atrelados
a um processo dialégico continuo, de relagdo com o outro, e diante da premente necessidade de

aceitar a alteridade, assim como a impossibilidade de sua completa absorcéo:

[...] politica democratica deveria ser concebida como uma “conversa sem fim” na qual
se deveria constantemente tentar entrar em uma relagdo dialogica com o “Outro”.
Reafirmando-se esta ideia, aqueles que advogam esta visdo geralmente insistem,
como faco eu, na necessidade de aceita¢do das “diferencgas” e na impossibilidade da
completa reabsorcdo da alteridade. (Grifos do autor) (Tradugéo nossa).'6

A autodeterminacdo passou a ser compulsiva e obrigatdria, porém a
individualizagdo continua é uma fatalidade, ndo uma escolha, os direitos democréaticos e suas

liberdades sdo garantidos na teoria, mas frequentemente inalcangaveis na pratica, “[...] a dor da

12 GOMES, H. S. Brasil é 0 2° pais com mais usuarios que entram diariamente no Facebook. G1, Sdo Paulo, 2013.
Disponivel em: <http://gl.globo.com/tecnologia/noticia/2013/09/brasil-e-0-2-pais-com-mais-usuarios-que-
entram-diariamente-no-facebook.html>. Acesso em 10 de jul. 2015.

13 LATOUR, Bruno. Jamais fomos modernos: ensaio de antropologia simétrica. Rio de Janeiro: Nova Fronteira,
1994.

14 BAUMAN, Zygmunt. Modernidade liquida. Rio de Janeiro: Zahar, 2000.

15 1bid.

16 MOUFFE, Chantal. The Democratic Paradox. London: Verso, 2000. p. 129.


http://g1.globo.com/tecnologia/noticia/2013/09/brasil-e-o-2-pais-com-mais-usuarios-que-entram-diariamente-no-facebook.html
http://g1.globo.com/tecnologia/noticia/2013/09/brasil-e-o-2-pais-com-mais-usuarios-que-entram-diariamente-no-facebook.html
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desesperanca sem duvida sera coroada pela humilhacdo da infelicidade; a capacidade de lidar
com os desafios da vida, testada todos os dias, &, afinal, a propria oficina em que a autoconfianca

dos individuos (e também sua autoestima) é forjada ou dissolvida.”*’, como na li¢do de Sartre:

Eu, pessoalmente, falei da liberdade em meus livros de filosofia. Creio mesmo que
essa liberdade é a nocdo capital de nosso mundo. Penso, entretanto, em uma liberdade
alienada. Acho que, por ora, 0 homem é livre para ser alienado. Alienacéo e liberdade
ndo sdo, em absoluto, conceitos contraditérios. Muito pelo contrario: se ndo fosses
livre como poderia transformar-te em escravo? Nao se escraviza um pedregulho ou
uma maquina: sé se escraviza e se aliena a um homem que, primeiramente, é livre:
ndo ha alienacdo a ndo ser de um homem livre.'®

Homens e mulheres ndo tém mais a quem culpar por suas frustracoes diarias, devem
usar suas proprias estratégias, carregar seu proprio fardo, se ndo alcangcam algum objetivo é
porque ndo foram suficientemente bons no uso de alguma técnica, ou na habilidade de fazer
amigos e influenciar pessoas. Isto é o que lhes ¢ dito, e o que passaram a acreditar. “Riscos e
contradi¢Bes continuam a ser socialmente produzidos; sdo apenas o dever e a necessidade de
enfrenta-los que estdo sendo individualizados.”*°

De um lado hd um rompimento das redes de seguranca, tecidas e sustentadas agora
individualmente, o apoio oferecido anteriormente pela familia, pelos amigos proximos, pela
vizinhanca, de onde se poderia buscar auxilio para remediar as les6es provenientes do trabalho
e das limitacbes humanas, parece ndo mais subsistir. O mundo se torna maleavel e
indeterminado, no sentido de que tudo poderé ser feito, mas nada de uma vez por todas, e o0 que
quer que aconteca, provavelmente chegard sem anunciar-se e possivelmente fluira embora sem
aviso prévio.?°

A segunda grande mudanca, em consonancia com a primeira, seria a
desregulamentacdo e a privatizacdo das tarefas e deveres modernizantes. Haveria uma
realocacdo do discurso ético/politico pela construcdo de uma sociedade justa — enquanto algo
a ser buscado no futuro — para os direitos humanos, ou seja, os individuos, agora, supostamente
protegidos por tais direitos e garantias, poderiam escolher a vontade seus proprios modelos de
felicidade e de modo de vida adequado.?*

N&o haveria mais o Grande Irmao a espreita, como autoridade central e grande

lider, em quem se espelhar livremente ou forcosamente, apenas outros individuos, cujos

1 BAUMAN, Zygmunt. Danos colaterais: desigualdades sociais numa era global. Rio de Janeiro: Zahar, 2011.
p. 81.

18 SARTRE, J. P. Sartre no Brasil: a Conferéncia de Araraquara. Rio de Janeiro: Paz e Terra, 1986. p. 39.

¥ BAUMAN, 2000, p. 48.

20 BAUMAN, Zygmunt. O mal-estar da pés-modernidade. Rio de Janeiro: Zahar, 1997.

21 BAUMAN, 2000.
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exemplos podem ser observados, e seguidos, mas sob sua propria responsabilidade. A sociedade
moderna é dos individuos, reencenada diariamente e incessantemente. 22

Por esse Vviés, parece que esse sentimento se alia a um constante processo de
desregulamentacdo também econdmico, a desigualdade, seja intercontinental, seja entre os
Estados, seja ainda dentro da mesma sociedade, atinge niveis alarmantes. Mesmo a rica Europa
conta entre seus cidaddos com 3 milhdes de desabrigados, e 30 milhdes que vivem abaixo da

linha da pobreza®:

O desvio do projeto da comunidade como defensora do direito universal a vida
decente e dignificada para o da promogdo do mercado como garantia suficiente da
universal oportunidade de auto-enriquecimento aprofunda mais o sofrimento dos
novos pobres, a seu mal acrescentando o insulto, interpretando a pobreza com
humilhacdo e com a negacéo da liberdade do consumidor, agora identificada com a
humanidade.?*

Essa desregulamentacdo, por sua vez, parece estar atrelada a uma constante
minimizacao do Estado, enquanto responsavel pelo papel de organizar a vida publica, perde-se
o sentido de coletividade e fortalecem-se 0s espacos privados, assim como a forca das

sociedades empresarias:

Evidentemente, isto ndo significou uma perda total de funcdo da politica e do Estado.
Significou sim uma atrofia tal que as verdadeiras decisfes ndo passam mais pelo
Estado, o que gera um coletivo desinteresse politico, agregado ao senso individual de
fatalidade e de inevitabilidade, deixando o homem °‘livre’ para perseguir, sozinho e
autonomamente todos os seus caminhos. A perda do sentido de coletividade - com o
abandono dos espacos publicos - acarretou um descontrole da vida coletiva e uma
hipertrofia das empresas com a consequente atrofia do Estado. A forca das empresas
em um sistema neoliberal deixa no seu rastro a desvalorizacdo do Estado, o desmonte
da sua funcdo social e a responsabilizagdo por apenas um minimo necessario aos
interesses neoliberais.?

Desse contexto surge uma verdadeira corrida, quando cada membro da sociedade é
um participante e um competidor. Como nédo ha referenciais, e tudo é autodeterminavel e
flexivel, logo liquido e moldavel, compra-se e consome-se de tudo, ndo somente comida ou
automoveis. Nesta busca por novos modelos ha uma compulsdo avida por receitas de vida, de

salde, do corpo perfeito, de relacionamentos interpessoais.

22 0 grande irm&o é personagem ficticio do famoso romance de George Orwell (2005) - critica contundente ao
modelo politico soviético da década de 40 -, onde em um mundo sob vigilancia total, distépico, ou seja, baseado
em uma ficcdo antética a qualquer utopia (esta no sentido de um futuro ideal, ndo opressivo, apesar de
imaginario), satirizada, excessiva e deformada, existe a figura central do Big Brother, uma espécie de ditador
ubiquo, que controla, por meio de diversos recursos, inclusive tecnolégicos, todos os momentos da vida dos seres
humanos (ORWELL, George. 1984. 29. ed. Sdo Paulo: Ed. Companhia Editora Nacional, 2005.).

Z BAUMAN, 1997.

24 |bid., p. 34.

25 BELLO FILHO, Ney de Barros. Pressupostos socioldgicos e dogmaticos da fundamentalidade do direito
ambiental sadio e ecologicamente equilibrado. 2006. 480 f. Tese (Doutorado em Direito) - Centro de Ciéncias
Juridicas, Universidade Federal de Santa Catarina, Santa Catarina, 2006. p. 122.
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Ha personal trainers para quase tudo, desde o preparo fisico, a como criar os filhos
ou mesmo se vestir diariamente para o trabalho. Aumenta de forma alarmante o consumo de
préteses, suplementos, energéticos, cafeina e ansioliticos, tudo que contribua para a corrida
frenética em busca da autoidentificacéo, estimulos sdo imprescindiveis desde 0 momento inicial
do acordar — precipitadamente cedo pelo soar do alarme —, afinal ha uma rotina, muitas vezes

enfadonha, que precisa ser cumprida:

Os homens e mulheres p6s-modernos realmente precisam do alquimista que possa, ou
sustente que possa, transformar a incerteza de base em preciosa auto-seguranca, € a
autoridade da aprovacdo (em nome do conhecimento superior ou do acesso a
sabedoria fechado aos outros) é a pedra filosofal que os alquimistas se gabam de
construir. A pés-modernidade € a era dos especialistas em ‘identificar problemas’, dos
restauradores da personalidade, dos guias de casamento, dos autores dos livros de
‘auto-afirmagdo’: ¢ a era do ‘surto de aconselhamento’. (Grifos do autor).?

Esta cessante caréncia pelo arrefecimento das angustias, e pelo preenchimento do
vazio tem levado ao consumo cada vez maior também de drogas ilicitas, como a maconha,
cocaina, ecstasy, crack e heroina. “Para milhdes de pessoas hoje as drogas, assim como as
religides e a alta cultura ontem, servem para aplacar as dividas e as perplexidades sobre a
condicdo humana, a vida, a morte, o além, o sentido ou a falta de sentido na existéncia.”?’

Até na cultura é possivel perceber-se que aquela de ontem pretendia transcender o
tempo, permanecer por geracdes, ter algum valor duradouro. Proust escreve a obra de uma vida,
influenciando gerac@es, em 7 volumes, mas ndo sé ele, também Tolstoi, Thomas Mann, Joyce
e Faulkner escreveram obras que pretendiam derrotar a morte. Havia um ideal a ser alcancado.
Contemporaneamente, sejam as telenovelas brasileiras, os filmes de Hollywood ou os shows de
popstars como Madonna ou Shakira, ndo pretendem durar mais que o tempo do espetaculo: o
proposito é somente o de gerar distragdo para afastar momentaneamente os dissabores da vida.?®

No modelo moderno e pesado, as leis eram ditadas. Havia, como na fabrica fordista,
uma sociedade organizada em torno de modelos e fungdes a serem seguidas. Orwell?® n&o
poderia conceber uma sociedade sem administradores, sem torres de controles, sem metas
devidamente tragadas, sem que alguns escrevessem o roteiro da vida de outros. Homens eram
dirigidos na busca por fins determinados, era 0 mundo das autoridades, de lideres que sabiam

mais e de professores que ensinavam o caminho correto.*°

% BAUMAN, 1997, p. 221.

2T LLOSA, Mario Vargas. A civilagdo do espetaculo: uma radiografia do nosso tempo e da nossa cultura. Rio de
Janeiro: Objetiva, 2012. p. 36.

28 1hid.

2 ORWELL, 2005.

% BAUMAN, 2000.
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O mundo pds-moderno seria, ao contrério, cheio de possibilidades, como a metafora
de uma mesa de bufé, ou dos restaurantes self-services da vida urbana, onde ha diversos pratos
deliciosos, onde ninguém seria capaz de provar de todos. Ainda assim se tenta encher o prato
com o0 maximo de opg¢des, por mais que se abandone parte delas em algum momento, e sejam
descartadas, sempre agindo como consumidores, e constantemente em duvida sobre haver feito
as escolhas corretas. Sera que utilizei os meios a minha disposi¢do da melhor maneira
possivel?, € a pergunta constante. A infelicidade parece derivar agora do excesso de escolhas e
no de qualquer falta delas.!

Anthony Guiddens®2 expressa, da mesma forma como o faz Bauman, a perplexidade
gerada por esta modernidade, concordando que provoca uma espécie de desvencilhamento dos
tipos que denomina de tradicionais de ordem social, gerando mudancas mais profundas que
momentos histéricos anteriores. Em termos de um plano extensional tais mudancas
provocariam o estabelecimento de novas formas de interacGes social globais, e em termos
intencionais alterariam algumas das mais intimas e pessoais caracteristicas da existéncia
cotidiana.

Questiona-se, assim, aquele autor, de que forma deveriam ser identificadas estas
descontinuidades da ordem social tradicional, para propor um contraponto a ideia de um
progredir para uma modernidade desregulada, ou totalmente desorganizada, inconciliavel com
alguma forma de progresso. Aduz a existéncia de certa l6gica dialética neste processo, um
permanente deslocamento, o qual, porém, € seguido por reencaixes, ou seja, 0 mundo moderno,
prop0e ele a metafora, seria uma espécie de carro, uma maquina em constante movimento, e de
enorme poténcia, que esmaga 0s que resistem a ela, e, por vezes, ameaga escapar ao controle
humano, mas cuja viagem ndo é inteiramente desagradavel ou sem recompensas, podendo ser
frequentemente estimulante de novas ideias, novas construcGes e do desenvolvimento das
instituicdes®:

O correlativo do deslocamento é o reencaixe. Os mecanismos de desencaixe tiram as
relagBes sociais e as trocas de informacao de contextos espago-temporais especificos,
mas a0 mesmo tempo propiciam novas oportunidades para sua reinser¢do. Esta é uma
outra razéo pela qual é um equivoco ver o0 mundo moderno como um mundo onde
grandes sistemas impessoais engolem crescentemente a maior parte da vida pessoal.
O mesmissimo processo que leva a destruicao das vizinhangas mais antigas da cidade
e a sua substituicdo por enormes edificios de escritorios e arranha-ceds, permite com
frequéncia o enobrecimento de outras areas e a re-criacdo da localidade. Embora a
imagem de feixes de prédios altos e impessoais no centro da cidade seja
frequentemente apresentada como o epitome da paisagem da modernidade, isto € um
equivoco. lgualmente caracteristica é a re-criacdo de lugares de relativa pequenez e a

31 BAUMAN, 2000.
32 GUIDDENS, Anthony. As consequéncias da modernidade. Sdo Paulo: Editora Unesp, 1991. p. 10.
3 1bid.
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informalidade. O prdprio significado do transporte que ajuda a dissolver a conexao
entre a localidade e parentesco, fornece a possibilidade para o reencaixe, tornando

fAcil visitar parentes “proximos” que estio bem longe. (Grifo do autor).®
De toda forma, parece ndo haver mais espaco, nem lugar, no imaginario deste
século, para a metafora do Panoptico, construcao intelectual de Jeremy Bentham, redescoberta
por Michel Foucault na década de 70, que consiste em um modelo arquitetural inspirado na
Escola Militar de Paris de 1751, onde, sendo envidracados os dormitérios do prédio,
permitiriam o controle dos alunos até mesmo no periodo noturno, de forma a evitar qualquer

contato ou comportamento indesejado entre colegas:

O Panoptico é a figura arquitetural dessa composi¢do. O principio é conhecido: na
periferia uma construcdo em anel; no centro, uma torre; esta é vazada de largas
janelas que se abrem sobre a face interna do anel; a construcéo periférica é dividida
em celas, cada uma atravessando toda a espessura da construgdo; elas tém duas
janelas, uma para o interior, correspondendo as janelas da torre; outra que d& para o
exterior, permite que a luz atravesse a cela de lado a lado. Basta entdo colocar um
vigia na torre central, e em cada cela trancar um louco, um doente, um condenado,
um operario ou um escolar. Pelo efeito da contraluz, pode-se perceber da torre,
recortando-se exatamente sobre a claridade, as pequenas silhuetas cativas nas celas
da periferia. Tantas jaulas, tantos pequenos teatros, em que cada ator esta sozinho,
perfeitamente individualizado e constantemente visivel.®®

Referida construcdo ndo da mais conta de compreender o modelo da sociedade pos-
moderna, ndo ha mais a autoridade central, os modelos foram depostos, de tal forma, que temos
hoje um modelo diverso, onde o poder disciplinador abre espaco para um espetaculo de
exposicoes. Agora todos estdo expostos e todos observam. Neste novo modelo de sociedade
sindptica, os individuos envolvidos nesta necessidade constante de autoidentificacdo, ao mesmo
tempo ndo podem deixar de se expor, assim como ndo podem deixar de observar a exposi¢cdo
alheia®®:

O conceito ¢ composto pelas palavras gregas ‘syn’, que remete a expressdo ‘junto’ ou
a0 mesmo tempo, e ‘opticon’, que, novamente, relaciona-se com o ‘visual’. Pode ser
usado para representar a situagdo em que muitos focam algo comum que se encontra
condensado. Em outras palavras, pode representar o oposto da situagdo em que poucos
vigiam muitos. Assim, em todos os sentidos da palavra, pode-se dizer que vivemos
em uma sociedade expectadora.’’

Nessa nova realidade tém grande papel as redes sociais, como vitrines perfeitas da
vida cotidiana, e fontes permanentes de contato frenético com todas as noticias do dia — sejam

verdadeiras ou falsas — sdo gratuitas e permitem o rapido contato. S0 enderegos na rede

3 GUIDDENS, 1991, p. 126.

35 FOUCAULT, Michel. Vigiar e punir. 19. ed. Rio de Janeiro: Vozes, 1999. p. 166.

% BAUMAN, 2000.

STMATHIESEN, 1998 apud VIANNA, Tulio Lima. Transparéncia pablica, opacidade privada: o Direito como
instrumento de limitacdo do poder na sociedade de controle. 2006. 206 f. Tese (Doutorado em Direito) -
Universidade Federal do Parang, Curitiba, 2006. Disponivel em:<www.tuliovianna.org>. Acesso em: 29 out.
2013. p. 51.
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mundial de computadores, perfis individuais ou coletivos, construidos dentro daquela
plataforma do software, disponiveis vinte quatro horas por dia e sete dias por semana. Sequer a
noite passa a ser um empecilho para a continua vigilancia — o dispositivo movel, geralmente
um aparelho celular, permanece ligado, ao lado da cama, diante da possibilidade de algum
imprevisto, da postagem de informagdes ou visualizagdo de contatos no meio da madrugada,
por mais banais que sejam.

Dossiés sobre os individuos ndo estdo mais em uma gaveta de algum érgéo secreto
de pretensbes duvidosas, eles sdo autobiograficos, postados para 0 mundo inteiro, quando

muitas vezes sequer a intencdo é promover divulgacdo tdo ampla daquela informacdo da vida:

Como coloca Gelman, “dossiés digitais...ndo sdo dossiés compilados por espides
encobertos, que se escondem em cantos escuros, com cameras no formato de canetas,
ou agentes governamentais obtendo arquivos de grandes bancos de dados.” Eles so
autobiograficos. Retornando, ela pergunta, “Por que as pessoas postam contetidos em
meio disponivel para 0 mundo inteiro quando a exposi¢do desse conteddo ndo é
intencionada para o mundo inteiro?” (Grifos do autor) (Traducéo nossa).®

O Facebook®® enquanto uma das redes sociais mais amplamente difundidas conta
hoje com mais de um trilhdo de visualizacdes de perfis por més, e tem mais usuarios que a
populacdo inteira da Europa e da Russia. Este verdadeiro Truman Show permanente — referéncia
a filme norte-americano estrelado por Jim Carrey, onde a vida de homem € transmitida vinte e
quatro horas por dia, em canal aberto de televisdo — tem permitido a construcdo de um mundo

sem segredos pessoais, onde todos podem investigar e fornecem enormes quantidades de dados:

O que foi uma vez apenas um meio de distribui¢do de dados impessoais, a Internet é
agora uma rede de corporacdes e tecnologias projetadas em torno de produtos sociais,
plataformas e servicos — transformando-a de um banco de dados impessoal em um
cérebro digital global que transmite nossas relagdes, nossas intencBes e nossas
predilec@es. (Tradugdo nossa).*°

Tao grande a revolucdo social que o conhecido mecanismo virtual de buscas
Google* precisou modernizar-se e introduzir em sua realidade um mecanismo de buscas social,

0 Google +1, acrescentando a seu endereco eletronico na Internet*?, ou rede mundial de

38 SARAT, Austin. Whiter privacy?: an introduction. In: et al. A world without privacy: what law can
and should do? New York: Cambridge University Press, 2015. p. 16.

3 KEEN, Andrew. Digital vertigo: how today's online social revolution is dividing, diminishing and disorienting
us. New York: St Martins Press, 2012.

40 Ibid., p. 33.

4 |bid.

42 Conforme ensina Gois Jr.: “[...] a Internet é um aglomerado de redes menores e de computadores individuais
interligados de maneira liberal e redundante, ou seja, cada ponto da rede se interliga sempre a mais de um
ponto. Esse modelo de rede com sua estrutura de comunicagéo foi criado nos Estados Unidos pela ARPANET
(Advanced Research Agency Network) com objetivos estritamente militares.” Continua o autor: “Assim, no
sistema atual da rede temos, basicamente, milhGes de computadores o lares e empresas, ligados a computadores
servidores maiores, em geral instalados em empresas que fornecem acesso, chamadas comumente de
provedores de acesso a Internet. Os provedores inscrevem as maquinas de menor porte como suas proprias
usudrias e tornam disponiveis servicos para essas maquinas, que passam a ter acesso a grande rede por meio
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computadores, uma camada social que permite o processamento de informacdes oriundas das
recomendac@es de usuarios relacionados no ambiente virtual, o denominado ciberespago.*?

A reconstrucdo dessa identidade, perdida pela falta de modelos, parece perpassar
agora o compartilhamento de intimidades, o espago publico passa a ser nada mais que uma tela
gigante na qual as aflicdes privadas séo projetadas constantemente na busca por algum conforto
pela identificacdo com o outro:

Para o individuo, o espaco publico ndo é muito mais que uma tela gigante em que as
afligdes privadas sdo projetadas ou adquirem novas qualidades coletivas no processo
da ampliacéo: o espaco publico é onde se faz a confissdo dos segredos e intimidades
privadas. Os individuos retornam de suas excursdes diarias ao espago “publico”
reforcados em sua individualidade de jure e tranquilizados de que o modo solitario
como levam sua vida é o mesmo de todos os outros “individuos como eles”, enquanto
— também como eles — d&o seus proprios tropecos e sofrem suas (talvez transitérias)
derrotas no processo.*

Essa constante divulgagéo de dados e conteldos, aliada a existéncia de mecanismos
de busca e as redes sociais — onde facilmente se localiza qualquer dado sobre qualquer individuo
— permite que nessa sociedade sinoptica e liquida os individuos permanecam constantemente
monitorados. Entidades privadas ou governos, em busca de dados pessoais para a construcao
de bancos de dados, voltados a identificagdo de tendéncias de consumo em massa ou alguma
espécie de fiscalizacdo (identificacdo de fatos geradores de tributacdo, investigacdo criminal,
controle pelo empregador das rotinas do empregado, etc.) dispem de diversas ferramentas
facilmente utilizaveis.

Nesse contexto se desenvolve a comunidade global, que comumente é denominada
de sociedade de informacdo. Individuos estdo permanentemente interligados, o fluxo de
informacBes de toda natureza ndo obedece mais aos limites nacionais, regionais ou mesmo
intercontinentais. Por meio da rede mundial de computadores permite-se a construgdo de uma
realidade ha poucos anos indescritivel. Os individuos passam a ter agora uma identidade na

rede ou online, referente ao espaco que ocupam naguele mundo virtual (cadastros em sites da

dos seus computadores. Por sua vez, os servidores das empresas provedoras sdo ligados a grandes estruturas
de comunicacdo chamadas backbones que escoam pelo mundo afora o imenso trafego de informacédo
proveniente dos provedores de acesso mediante canais de satélite ou cabos submarinos.” (GOIS JUNIOR, José
Caldas. O direito na era das redes: a liberdade e o delito no ciberspago. S&o Paulo: Edipro, 2001. p. 48-49).

4 Importante se observar que ndo ha confusdo entre o conceito de Internet e de ciberespaco, este é exatamente
“[...] o espago de comunicacdo aberto pela interconexdo mundial dos computadores e das memorias dos
computadores.” (LEVY, 1999 apud BERNARDES, Marciele Berger. Democracia na sociedade
informacional. Sdo Paulo: Saraiva, 2013. p. 41), ou seja, espaco de dialogo e transmissdo de dados aberto
mais acentuadamente pela formacdo da rede mundial de computadores (MATHIESEN, 1998 apud VIANNA,
2006), mas que com ela ndo se confunde, por abranger igualmente o espago de dialogo proporcionado por
outras redes como telefonica ou de radiotransmisséo.

4“4 BAUMAN, 2000, p. 54.
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rede, redes sociais, lojas virtuais, etc.) e uma identidade fora da rede, ou offline, esta sim
documentada em seus paises de origem.

N&o ha uma autoridade global que centralize a regulamentacdo desta sociedade de
informacao, a gestdo deste ambiente € dividida entre agentes governamentais e privados, assim
como foruns de discussdo. Organismos nacionais e transnacionais interagem construindo uma
I6gica diferente da de fronteiras, e cuja regulamentacéo é extremamente dificil e complicada.

Ainda assim, restam francamente mitigadas as fronteiras geogréaficas, agora capital
e dados podem ser livremente transmitidos, em segundos, para qualquer local no globo, ou
mesmo ofensas e ataques delinquentes podem ser iniciados a partir de uma base fisica em
qualquer pais, sob qualquer jurisdicdo. A conexdo entre referidos computadores e outros
equipamentos é construida por padrdes ou protocolos desenvolvidos para viabilizar a
transferéncia rapida de dados, e se organiza a partir de enderecos, ou Internet Protocols (IP).*

Como salienta Lessig*®, tornando a sistematica ainda mais complexa, a Internet
sofre ainda nos dias atuais do que ele chama de trés imperfeicdes basicas em sua estrutura. A
primeira diz respeito a informacéo sobre usuarios, ou seja, qual a identidade daquele usuario
que estd usando a Internet, ja que o protocolo da Internet ndo requer esse dado, ndo requerer
qualquer forma de credenciamento, somente a identificacdo do seu local de acesso. A segunda
guarda relacdo com a geografia, onde est& aquele sujeito que usa a Internet naquele momento,
uma vez que os enderecos sdo logicos, e ndo estdo atrelados, a principio, a qualquer forma de
localizagdo geografica. A terceira imperfeicao diz respeito aos dados transmitidos, uma vez que
ndo se exige qualquer espécie de rétulo ao pacote de dados que esta sendo enviado pela rede,
ndo havendo como antecipadamente identificar sua natureza.*’

Para Tatiana Malta Vieira, “[...] a expressao sociedade da informacé&o define uma
nova forma de organizacdo social, politica e econdmica que recorre ao intensivo uso da
tecnologia da informacéo para coleta, producéo, processamento, transmissdo e armazenamento
de informagBes.”*® Ressalta essa autora, no que parece concordar com 0 argumento deste
estudo, como segunda mudanca da modernidade liquida, que esta sociedade da informacéo
contribui no tocante a dinamizacdo do modo de producdo capitalista, uma vez que a prépria

informacao assume maior relevancia para a geragio de riquezas.*® Ela ndo esta sozinha nesta

4 SALDAN, Eliane. Os desafios juridicos da guerra no espaco cibernético. 2012. Tese (Mestrado em Direito)
- Instituto Brasiliense de Direito Publico, Brasilia, DF, 2012.

4 LESSIG, Lawrence. Code and other laws of cybespace, version 2.0. New York: Basic Books, 2006.

47 Ibid.

4 VIEIRA, Tatiana. O direito a privacidade na sociedade da informacé&o. 2007. 297 f. Dissertacdo (Mestrado
em Direito) da Universidade de Brasilia, Brasilia, DF, 2007. p. 156.

9 VIEIRA, 2007.
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observagao, outros autores apontam para esta dinamizagdo do modo capitalista de geracdo de

riquezas, que se difunde mais eficientemente e desreguladamente:

A era digital também traz a lume a tensdo entre protecdo da privacidade e eficiéncia
de Mercado. Como Richard Warner notou, “Em geral, economias de mercado
dependem de um fluxo de informagdes”. Wagner afirma que a tecnologia melhorou
imensamente a eficiéncia, criando a possibilidade de propagandas direcionadas, as
quais, em sua visdo, beneficiam ambos negociantes e clientes.” (Grifos do autor)
(Traducéo nossa)®

Tendo em vista tais fatores, mormente da auséncia de barreiras ao fluxo de dados e
de capital, parece sofrer a nocédo tradicional de soberania um grave processo de erosdo ou de
transmutacdo para algo diverso. Nao é mais possivel conceber-se a soberania estatal nos
mesmos moldes de outrora, apesar de constitucionalistas de renome ja visualizarem ha anos o
enfraguecimento da nogéo de soberania, em virtude de outros fendbmenos, como a integracao
interestatal e a globalizacdo, “[...] este modelo, assente, basicamente, na ideia de unidade
politica soberana do Estado, esta hoje relativamente em crise como resultado dos fendmenos da
globalizacdo, da internacionalizacgéo e da integracéo interestatal.””!

Pode-se acrescentar a esses fatores a velocidade de movimento e a capacidade de
evasdo e fuga. A facilidade com que se pode viajar de um pais ao outro, ou mesmo, mudar uma
fabrica de lugar, demitir e recontratar funcionarios em qualquer lugar longinquo, em busca de
maiores incentivos econdmico-financeiros, abrir contas e sociedades empresarias em paraisos
fiscais, comprar pelos mais diversos enderecos eletrénicos. Tudo isto contratado e pago em
segundos mediante o0 uso de um cartdo de crédito e um enderego eletrdnico localizado na

Internet:

Parece haver pouca esperanca de resgatar os servicos de certeza, seguranca e garantias
do Estado. A liberdade da politica do Estado é incansavelmente erodida pelos novos
poderes globais providos das terriveis armas da extraterritorialidade, velocidade de
movimento e capacidade de evasdo e fuga; a redistribuicdo pela violagdo do novo
estatuto global é rapida e impiedosa.®

Estejam ou ndo agindo de boa-fé, em busca de informacGes ou testando qualquer
outro produto ou aplicativo, licito ou ilicito no seu local fisico de origem, a violenta expansao
da Internet vem construindo ambiente caotico para a legislacdo, especialmente quanto a

protecdo da propriedade intelectual. “O fato é que as fronteiras politicas dos paises (varias delas

% SARAT, 2015, p. 18.
5L CANOTILHO, J. J. G. Direito constitucional e teoria da constituicdo. 7. ed. Coimbra: Almedina, 2003. p. 90.
52 BAUMAN, 2000, p. 231.
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estabelecidas em guerras sangrentas) hoje estdo sendo derrubadas pelos navegadores do
ciberespaco.”™

Essa modernidade liquida, ou pds-modernidade, segue permitindo a identificacdo
de certas peculiaridades que a distinguem de um momento anterior, denominado simplesmente
de modernidade. Destaca-se para a finalidade deste estudo aquela caracteristica relativa a
constante necessidade de autoexposi¢cdo, a crescente dependéncia do ser humano
contemporaneo em permanecer vinculado a instrumentos tecnologicos, que permitem, em geral
por meio da Internet, a transmissdo massiva de dados e a permanente interconexao entre
individuos, corporagdes ou governos.

Todo esse movimento parece ser impulsionado por certo mal-estar criado por esta
auséncia de referenciais, e de inseguranca no futuro. Existe um estado de inseguranca que
parece ser ontoldgico, que ndo permite controlar esta ansiedade, de tal forma, que os
compéndios médicos passam a diagnosticar e a sugerir tratamento. A utilizagdo compulsiva de
instrumentos tecnoldgicos, os gadgets — termo anglo-saxdo que se refere a toda espécie de
parafernalia eletrénica, passa a ser patoldgica.

Surgiu, em 2010, o termo namophobia ou namofobia, da necessidade de se criar
“[...] um nome que pudesse identificar determinados comportamentos, sentimentos e sensagdes
provenientes dessa interatividade. Esse novos comportamentos que foram se desenvolvendo
paralelamente & evolucio tecnoldgica [...]”.>* Trata-se do uso abusivo das tecnologias, seu
estudo e classificacdo de forma a se poder desenvolver tratamentos terapéuticos ou
medicamentosos.

Comega-se a compreender a necessidade de se lidar com este mundo virtual e suas
peculiaridades, especialmente quanto ao reflexo na formagéo do sujeito enquanto membro desta

comunidade global e os efeitos desta exposi¢do mutua:

O mundo virtual ¢ um mundo de deslumbramento e as redes sociais sdo palcos para
que possamos nos apresentar para uma plateia de espectadores assiduos por atender a
necessidade de compartilhamento. Nas redes sociais nos sentimos poderosos,
acolhidos, participantes e com a autoestima elevada. Assim como num show, tudo o
que se apresenta é um espetaculo, mas devemos lembrar que a vida é bem diferente.
Entre a realidade exposta nas redes sociais e a realidade da vida real existe o infinito.
Com isso, pessoas com determinado tipo de personalidade (inseguras, exigentes
consigo mesmas e com baixa autoestima) tém a possibilidade de desenvolver
sentimentos de angustia, tristeza, desanimo e excluséo. Essa sensacdo que muitos tém
de ndo estarem inseridos em nenhum contexto e de que tém uma vida sem graca e sem

%3 GALDEMAN, H. De Gutemberg a Internet: direitos autorais na era digital. 4. ed. Rio de Janeiro: Record,
2001. p. 185.

% KING, et al., 2010 apud KING, Anna Lucia Spear; NARDI, Antonio Egidio. As novas tecnologias e os |mpactos
clinicos, cognitivo-comportamentais, sociais e ambientais no cotidiano dos individuos. In: ;
CARDOSO, Adriana. Nomofobia: dependéncia do computador, internet, redes sociais? dependéncia do
telefone celular? S&o Paulo: Atheneu, 2014. p. 17.
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glamour, comparada as de seus amigos virtuais, pode gerar sentimentos indevidos de
inadequacéo. Por isso, temos o0 dever de orientar e esclarecer a sociedade e as pessoas
menos preparadas sobre a cultura da fantasia virtual para que ela ndo seja privilegiada
em detrimento do aprendizado dos valores reais.>®

A sociedade de informaces distingue entre duas realidades que se agregam e se
sobrepdem. A primeira online ou virtual, que conjuga enderecos IP, cookies®®, click-stream
data®’ (registro das trajetdrias de cliques de um usuario de modo a captar seus interesses) e deep
packet inspection®® (uma espécie de processamento de dados que analisa detalhadamente o
conteddo dos dados que estdo sendo enviados e pode ser usada para diferentes finalidades,
desde se certificar da inexisténcia de virus de computador até a pratica de espionagem),
ferramentas as quais tornam possivel a construcdo de um perfil a partir das caracteristicas de
comportamento de cada usuario.

Na realidade offline, por sua vez, agéncias de controle de crédito e outros agentes
agregadores de dados adquirem esses dados a partir de fornecedores publicos e privados, 0s
manipulam, selecionam e combinam, de forma a construir ricos dossiés de informagéo de
consumo. Sao histdricos de créditos, de registros de saude, preferéncias individuais, padrdes de
compras, 0s quais sdo posteriormente vendidos e retornam aos setores publico e privado, ou
seja, governos e corporacdes. Esta consolidada uma sociedade controlada pelo fluxo de dados

e focada no consumo desses dados, 0s quais aparecem como 0 bem mais procurado e valioso.*

%5 KING; NARDI, 2014, p. 34.

% TEIXEIRA, 2013, p. 39.

57 «“Advancement in technology and growing use of the internet has opened up diferent study areas for statisticians.
Every time users visit websites clicks are saved that can be used for extracting useful patterns. Clickstream
data could be considered as a very rich source of information, because they contain behavioral information of
the web site visitor.” (SUKHWANI, S; GARLA, S.; CHAKRABORTY, G. Analysis of Clickstream Data
Using SAS. In: SAS GLOBAL FORUM, 2012, Oklahoma. Annals... Oklahoma: State University, 2012. p. 1.
Disponivel em:<http://support.sas.com/resources/papers/proceedings12/100-2012.pdf>. Acesso em: 15 jul.
2015).

%8 “In a nutshell, deep packet inspection is a type of data processing that looks in detail at the contents of the data
being sent, and re-routes it accordingly. It can be used for perfectly innocuous reasons, like making sure that a
feed of data is supplying content in the right format, or is free of viruses. Or it can be used for more nefarious
motives, like eavesdropping and censorship.” (GEERE, D. How deep packet inspection works. Wired.Co.UK,
London, 2012. Disponivel em: <http://www.wired.co.uk/news/archive/2012-04/27/how-deep-packet-
inspection-works>. Acesso em: 9 jun. 2015).

% ACQUISTI, Alessandro. The economics of personal data and privacy: 30 years after the OECD privacy
guidelines. In: WORKING PARTY FOR INFORMATION SECURITY AND PRIVACY; WORKING
PARTY ON THE INFORMATION ECONOMY, 2010, Pittsburgh. Annals... Pittsburgh: Carnegie Mellon
University, 2010. p. 8. Disponivel em:<http://www.oecd.org/sti/ieconomy/46968784.pdf>. Acesso em: 1 jul.
2015.



26

2.3 Os dados pessoais e sua vulnerabilidade na sociedade de informagéo

A formacéo de bancos de dados ndo é atividade recente. Na Idade Média a Igreja
organizava registros de batismos, casamentos e oObitos de fiéis. A Inquisicdo e os Tribunais
Seculares mantinham registros detalhados dos interrogatérios dos suspeitos de heresia, com
dados como idade, local de nascimento, ocupacgéo e crencas, e mesmo descri¢cées das sessoes
de tortura.®°

Os censos populacionais que originavam a formacéo de rudimentares bancos de
dados eram comuns tanto no Ocidente quanto no Oriente, e ndo raramente suas realizac6es
encontraram obstaculos na opinido popular, que via neles instrumento usado pelos governantes

na cobranca de impostos e para o recrutamento ao servi¢o militar obrigatorio:

Houve oposicdo manifesta ao censo em Parma, em 1550, em Népoles, na década de
1590, e na Franga, em 1663, quando se afirmava que ‘contar familias e gado é
escravizar o povo’ (faire le dénombrement de familles et du bétail, c’est mettre le
peuple dans une grande servitude). Tais objecGes ainda podiam ser ouvidas na
Inglaterra no século XVIII. Nao surpreende pois que uma das primeiras aces dos
primeiros rebeldes fosse queimar os registros oficiais.

Enquanto a construcdo da maquina de Hollerith®? fora a tecnologia precursora na
automatizacao do processamento de dados no inicio do século passado, o desenvolvimento do
comércio e de atividades econdmicas contribuiu significativamente para a construcao de bancos
de dados nas décadas de 50 e 60, em razdo da massificacdo de crediarios, para a finalidade de
permitir vendas a prazo, surgindo inclusive nos anos 70 o primeiro servico de protecdo ao

crédito brasileiro, da unido de 27 empresarios de Porto Alegre.53

80 VIANNA, 2006.

61 BURKE, 2003 apud VIANNA, 20086, p. 60.

62 Construido pelo jovem engenheiro norte-americano Herman Hollerith, que trabalhava no U.S. Census Bureau,
espécie de 6rgdo do governo norte-americano responsavel pela realizagéo dos censos naquele pais: “A idéia de
Hollerith era um cartdo com orificios padronizados, cada orificio significando um trago diferente: sexo,
nacionalidade, ocupacdo e assim por diante. Os cartdes seriam introduzidos numa ‘leitora’. Por meio de
mecanismos de mola facilmente ajustaveis e mediante a rapida varredura elétrica da superficie perfurada para
detecgdo dos orificios, seria possivel ‘ler’ os cartdes a medida que passassem por um alimentador mecanico.
Em seguida, os cartBes processados seriam classificados em pilhas, com base numa série especificadas de
orificios. Milhdes de cartdes podiam ser classificados e reclassificados. Qualquer traco almejado — genérico ou
especifico — podia ser isolado, por meio da simples classificacdo e reclassificacdo dos orificios referentes a tais
dados. A maquina seria capaz de produzir o retrato de toda uma populacdo — ou de selecionar qualquer grupo
dentro de certa populagdo. Na verdade, seria possivel identificar uma Unica pessoa dentre milhdes, caso
houvesse condicdes de perfurar quantidade suficiente de orificios no cartdo e efetuar quantas classificacGes
fossem necessarias. Cada cartdo perfurado se convertia em deposito de informagoes, limitado apenas pelo
ntmero de orificios. Era nada menos que o cédigo de barras do século XIX para seres humanos. Em 1884,
desenvolveu-se um prototipo da maquina. Depois de conseguir uns poucos milhares de dolares com um amigo
alemdo, Hollerith patenteou e construiu o modelo.” (BLACK, 2001 apud VIANNA, 2006, p. 62).

63 ZANON, Jodo Carlos. Direito a protecdo dos dados pessoais. Sdo Paulo: Revista dos Tribunais, 2014.
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No setor publico fora famoso, nessa mesma década, o banco de dados produzido
pelo Servico Nacional de Inteligéncia (SNI), para 0 monitoramento de pessoas e grupos com
interesses possivelmente contrarios ao regime militar da época.®* Hodiernamente o Tribunal
Superior Eleitoral (TSE) detém enorme banco de dados sobre os cidaddos brasileiros, com
perfis de elei¢Oes, eleitorado e dados particulares de milhGes de brasileiros desde o ano de 1945,
estando parte desses dados, aquela relativa a pleitos eleitorais, disponivel para acesso publico e
gratuito, e outra parte, de dados pessoais, acessiveis mediante determinac&o judicial.®

Dados sdo quaisquer informacGes sobre o sujeito, pessoa fisica ou juridica que
permitem identifica-lo naquele momento ou posteriormente.®® Por sua vez, reputam-se dados
sensiveis “[...] aqueles referentes a origem racial ou étnica, as opinides politicas, as convicc¢oes
religiosas ou filosoficas, a filiagdo sindical ou associativa, bem como os relativos a satde ou
sexualidade.”®’, os quais permitem uma mais intuitiva compreenséo das razdes pelas quais sua
captacdo, e seu uso indiscriminado, possam significar uma ofensa a privacidade do sujeito
titular desses dados.

Isto ocorre porque se compreende, em geral, que dados sensiveis, em razdo de seu
carater mais intimo ao sujeito, podem torna-lo mais vulneravel a lesGes, como preconceito ou
discriminagdo de qualquer indole. Todavia, ndo sdo somente estes os dados pessoais
mencionados neste estudo como suscetiveis de protecéo.

Isto se da porque ndo h& uma relacdo necessaria entre o grau de intimidade de uma
informacdo e os danos possivelmente causados por sua arbitraria captacdo e divulgacdo. Como
elucida Leonardi, “[...] por meio da agregacao de dados isolados e fragmentados de informacao
aparentemente irrelevantes, é possivel montar perfis completos de sua personalidade, sem que
se tenha coletado quaisquer informacdes intimas de seu exclusivo conhecimento.”%®

Acredita-se que, quanto aos dados pessoais e a rapidez de sua coleta e
armazenamento na sociedade da informacdo, se mostra totalmente inadequada a compreensao
da privacidade a partir da teoria das esferas, oriunda de obra do autor alemdo Hubmann, em
obra denominada de Das Personlichkeitsrecht (Dos Direitos Gerais da Personalidade)®®. O

64 ZANON, 2014.

% Repositorio de Dados Eleitorais (Disponivel em:<http://www.tse.jus.br/eleicoes/estatisticas/repositorio-de-
dados-eleitorais>. Acesso em 11 de jul. 2015).

% | IMBERGER, Témis. Direito e Informatica: O desafio de proteger os direitos dos cidados. In: SARLET, Ingo
Wolfgang et al. Direitos fundamentais, informatica e comunicacao: algumas aproximagdes. Porto Alegre:
Livraria do Advogado, 2007a.

7 LIMBERGER, Témis. O Direito a intimidade na era da informatica: a necessidade de protecdo dos dados
pessoais. Porto Alegre: Livraria do Advogado, 2007b. p. 218.

8 L EONARDI, M. Tutela e privacidade na internet. Editora Saraiva: Sdo Paulo, 2012. p. 60.

% Traduc&o nossa.
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autor concebe a privacidade como uma esfera, onde haveria uma camada interior, nuclear, mais
intima, a qual poderia ser mantida em total segredo diante da coletividade, em grau absoluto.
Em seguida, em direcdo a superficie da esfera, uma camada intermediaria de dados, que apesar
de intima, seria conhecida por aquelas pessoas que fazem parte da vida cotidiana do sujeito,
como familiares e amigos proximos. Por Gltimo, na camada final haveria aqueles dados, que
apesar de particulares, estariam indisponiveis somente aos sujeitos que nada teriam a ver com
a vida daquele individuo.”

Aparenta ser mais coerente com 0 momento histérico, diante do avancgo tecnoldgico
e da evolucdo comportamental dos usuérios, a compreensao da privacidade dos dados pessoais
enquanto um mosaico, conforme proposta de Fulgéncio Madrid Conesa, “[...] justamente em
virtude da insuficiéncia da teoria das esferas para fazer frente a formas novas e sofisticadas de
ataque a privacidade, como a criacéo ilegitima de bancos de dados, conforme adiante se vera.”’

Dados aparentemente irrelevantes sobre o prisma de protecdo da privacidade,
quando em associacdo a outros dados, também a priori sem maior valor, poderdo servir para
tornar completamente transparente a personalidade de um cidadéo, invadindo-a e ofendendo-a
de diversas formas. Igual ao que ocorre com as pequenas pedras que formam um mosaico, que
em si ndo dizem nada, mas que reunidas formam conjuntos plenos de significado.’

Por varios motivos: o desenvolvimento do comércio, do setor industrial, das
organizacgdes publicas e privadas, tornou-se a sociedade atual a mais avangada no sentido de
formacdo rapida, complexa e ampla de bancos de dados pessoais. Ha registros sobre todos os
eventos mais importantes da vida, como nascimentos e Obitos, dados de censos urbanos ou
rurais, registros militares, dados sobre receitas, empregados, registros telefénicos, som ou
imagem, de tal forma que facilmente é possivel a construcao dos mais diversos perfis do sujeito,
que livremente dispostos podem resultar em posturas ofensivas a todos esses tracos de sua

personalidade:

A importancia da tutela juridica dos dados reside no fato de que esses dados, assim
como as demais informagBes extraidas a partir deles, podem se constituir em uma
representagdo virtual da pessoa perante a sociedade. Os organismos sociais, tanto
estatais quanto privados, conhecem os individuos por meio de uma sequéncia de
cddigos e numeros computadorizados, situagdo que poderia se adequar a afirmagéo de
Vladimir Medem, de que atualizada, segundo a qual ‘um individuo na Russia era
composto por trés partes: corpo, alma e passaporte’. Tal afirma¢do ajuda a demonstrar
como os dados pessoais passam a ser constituintes da prdpria personalidade do

0 MAIA, Luciano Soares. A privacidade e os principios de prote¢do do individuo perante os bancos de dados
pessoais. In: CONGRESSO NACIONAL DO CONPEDI, 16., 2007, Belo Horizonte. Anais... Belo Horizonte:
PUC MINAS, 2007. Disponivel em: <http://www.conpedi.org.br/anais_bh.html>. Acesso em: 19 jul. 2015.

™ 1bid., p. 458.

2 BESSA, Leonardo Roscoe. O consumidor e os limites dos bancos de dados de protecdo ao crédito. Sdo
Paulo: Editora Revista dos Tribunais, 2003. p. 91.
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individuo, dada a sua importancia para a representagcdo das pessoas na sociedade
complexa contemporanea.”™

Nesse contexto, a decisdo sobre a disponibilizacdo de dados pessoais € sempre uma
decisdo complexa. N&o € possivel antever-se a amplitude do fluxo e a variedade de utilizacdes
dos dados na sociedade de informacdes. Usuarios geralmente detém menos informacdes sobre
a finalidade da captacéo desses dados, e a forma de sua utilizacdo, que os sujeitos publicos ou
privados que captam esses dados. Além disto, mesmo dispondo, em certos momentos, da
informacao completa, e de condi¢bes de compreender essas informacoes, individuos tendem a
distorcer essas decisdes em razdo de limitagbes ao comportamento voluntario humano.’

Um dos apontados enigmas do comportamento relativos a privacidade de dados
pessoais é o fato de que, apesar de haver pesquisas demonstrando preocupacao publica sobre a
progressiva erosdo da privacidade, poucas atitudes sdo tomadas a este respeito. Mesmo
tecnologias pensadas e testadas ainda ndo se mostraram Uteis diante dos comportamentos de
mercado, onde recompensas minimas sao o suficiente para persuadir usuarios a se inscreverem
em programas de fidelizac&o de farmacias e outras lojas, por exemplo, dispondo constantemente
de dados sobre sua pessoa e seus perfis de compra, e logo, pondo seus dados em situacdo de
risco.”™

Outros estudos recentes tém expresso uma crescente dicotomia, paradoxal, entre
um aumento da preocupacao com a protecdo dos dados pessoais, e por outro lado, o fato de que
h& uma grande facilidade no convencimento desses sujeitos para a troca de dados por pequenos
favores econdmicos ou pequenas recompensas.’®

Ha diversas razBes possiveis para explicar esta contradicdo comportamental, a
primeira seria a de que as pessoas poderiam estar sendo enganadas pelos termos das transacoes,
e a incapacidade de real compreensdo das mesmas. Outro possivel argumento é a baixa
capacidade de conhecimento dos riscos de compartilhamentos de dados aparentemente
simpldrios, mormente quando diante das vantagens econdmicas oferecidas. Podem igualmente
consumidores e usuarios estar sendo compelidos a aceitar a divulgacdo de dados por interfaces

com modelos persuasivos de convencimento. Ainda, é possivel que por mais que valorizem sua

3 MENDES, Laura Schertel. Transparéncia e privacidade: violagdo e protecdo da informacgdo pessoal da
sociedade de consumo. 2008. 158 f. Dissertacdo (Mestrado em Direito) - Universidade de Brasilia, Brasilia,
DF, 2008. p. 69.

4 |bid.

> ODLYZKO, Andrew. Privacy, economics, and price discrimination on the internet. [S. 1], [20--7].
Disponivel em: <www.dtc.umn.edu/~odlyzko>. Acesso em: 27 jul. 2003.

6 ACQUISTI, Alessandro; GROSSKLAGS, Jens. Privacy and rationality in individual decision making. leee
Security & Privacy, Pittsburgh, v. 3, n. 1, p. 26-33, fev. 2005.
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privacidade, na correria do dia-a-dia, o grande entrave de avaliar todos esses riscos seja
simplesmente demais, cedendo o individuo ao risco de provaveis, apesar de indesejaveis
ofensas.”’

Consumidores frequentemente se sentirdo sobrecarregados pela tarefa de identificar
possiveis resultados oriundos das ameacas a privacidade e os meios adequados para evita-las.
InformacGes sdo providas a todo tempo por entidades diversas, aumentando o nivel de
complexidade dessas escolhas, e esbarrando nos limites da compreensdo. Sendo assim, ainda
que disponivel o completo acesso a avaliagdes quanto aos riscos de violacdo a privacidade e

meios de protecdo, esses dados muito possivelmente ndo serdo adequadamente utilizados:

E lugar comum notar que consumidores tipicamente nfo gastam seu tempo lendo
clausulas de privacidade em contratos ou politicas de privacidade. Julgando-se pelo
comportamento no ambiente de mercado, a maioria dos consumidores tem coisas
melhores para fazer com seu tempo, do que ler notas relativas & privacidade.
Compreender esses avisos sobre privacidade ¢ um custo que a maioria dos
consumidores aparentemente ndo acha que vale o trabalho. Os beneficios percebidos
sdo simplesmente baixos demais. Ha boas razes para consumidores adotarem esta
attitude. Para comecar, ler e compreender uma nota relativa a privacidade requer ler e
compreender uma consideravel quantidade de informagdes, parte da quais estd
versada em juridiqués. (Tradugdo nossa) '8

Podem-se citar como exemplo os termos de uso do software Adobe Reader, um
editor de arquivos, o qual requer, para a compreensao de suas politicas de privacidade, a leitura
de seu termo de privacidade, de trés paginas, vinte e um paragrafos de aceitacao de seus termos
de uso, e cinco paginas de seu termo de acordo de licenciamento. Ndo bastasse o numero de
paginas, a compreensao das Ultimas requer conhecimento sobre legislacdo de contratos e
propriedade intelectual. Ou seja: a completa leitura e compreensao, além de dificil e custosa,
requer capacidades especificas que sdo restritas a pequena parcela de usuarios com formacéo
legal e nesses ramos especificos, ainda mais diante da referéncia a legislacdo norte-americana,
0 que torna ainda mais complexa a analise.”® Ha estudos demonstrando que a mera leitura de
todas as politicas de privacidade que um individuo comum encontra diariamente na Internet
levaria cerca de 44 dias.®°

Acquisti observou, em pesquisa conduzida na Universidade de Carnegie Mellow,
gue mesmo individuos que afirmam terem muita preocupacdo sobre sua privacidade, ndo

necessariamente tomardo 0s passos para terem ciéncia dos riscos a privacidade de seus dados

" RICHARDS, Neil M. et al. Four Privacy Miths. In: SARAT, Austin. A world without privacy: what law can
and should do? New York: Cambridge University Press, 2015.

8 WARNER, Richard. Undermined norms: the corrosive effect of information processing technology on
informational privacy. Saint Louis University Law Journal, Saint Louis, v. 55, p. 1084, 2011.

™ 1bid.

8 MCDONALDS, Aleecia M.; CRANOR, Lorrie Faith. The cost of reading privacy policies. 1/S: A Journal of
Law and Policy for the Information Society, Columbus, v. 4, p. 543-568, 2008.
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pessoais, ainda quando esta informacdo estd disponivel.8t Observou-se, por exemplo, a
existéncia de discrepancias ao comparar-se 0 nimero de sujeitos que haviam procurado obter
informacdes sobre a politica de monitoramento de atividades de funcionarios e estudantes
naquela instituicdo, com o grau de preocupacao informado sobre tais dados.

Em outro estudo, apenas 46% dos individuos com grande preocupacgdo sobre a
privacidade dos dados se preocuparam em conhecer eventual politica de monitoramento de
dados, enquanto isto, 41% desses sujeitos admitiram que raramente leem politicas de
privacidade, como essas estampadas online em parcela dos sites que coletam e manipulam
dados pessoais.??

Estudo mais amplo, conduzido pela Universidade da Pensilvania, com mais de 1200
adultos norte-americanos, alcancou dados ainda mais preocupantes, e coerentes com as
conclusbes anteriores, demonstrando enorme incompreensdo dos sujeitos sobre o
funcionamento estrutural da rede mundial de computadores, e a confianca em fatores
absolutamente irreais sobre a protecao de sua privacidade de dados.

As estatisticas sao alarmantes: 57% dos adultos americanos que usam a Internet em
casa acreditam incorretamente que se um website detém uma politica de privacidade, ele ndo
compartilhara dados pessoais com outros websites ou corporagdes; 47% dizem que a politica
de privacidade dos websites é de facil compreensdo, mas 66% desses sujeitos que sao confiantes
sobre a compreensdo correta dessa politica acreditam incorretamente que websites com politicas
de privacidade ndo compartilhardo seus dados; 59% sabem que websites coletam seus dados
ainda que eles nédo se registrem, porém, 85% deles ndo tinham conhecimento de como websites
coletam e unem dados na tentativa de ganhar dinheiro por meio de propaganda; apesar de
relatarem forte preocupacao sobre a privacidade de dados, 64% desses adultos disseram nunca
haver procurado informacgbes sobre como proteger seus dados online. Ao final, 40% dos
entrevistados responderam ndo saber quase nada sobre protecao de dados pessoais, 26% apenas
alguma coisa e 9% disseram saber o bastante.

Constata-se por esses dados o quanto a populacao de usuérios da rede mundial de
computadores acredita equivocadamente que leis ja existentes forcariam e impediriam a

violacdo da privacidade pela coleta de dados, com uma espécie totalmente ficticia de

81 ACQUISTI, 2010.

8 WARNER, 2011.

8 TUROW, Joseph. Americans & online privacy: the system is Broken. Philadelphia: Annenberg Public Policy
Center, 2003. Disponivel
em:<http://repository.upenn.edu/cgi/viewcontent.cgi?article=1411&context=asc_papers>. Acesso em: 14 jul.
2015.
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padronizacdo das politicas de websites (na mesma pesquisa um total de 86% informaram
acreditar que leis que forcam politicas de websites a seguir um padrdo seriam eficientes em
auxilid-los a proteger sua privacidade de dados). O panorama, infelizmente, € muito mais
desolador, s atestando a incompreensdo do problema e do grau de violacdo a privacidade e
outros direitos oriundos da personalidade.

Sociedades empresarias estdo em constante busca por informacdo pessoal por ja
terem compreendido os significativos beneficios de saberem quem sdo os consumidores de seus
produtos ou servicos. Ricos registros de habitos de consumo podem melhorar sensivelmente as
estratégias de marketing e aumentar a capacidade de direcionamento dessas estratégias a certos
nichos de consumidores, com isso diminuindo seus gastos com propaganda e aumentando
receitas por meio de ofertas melhor direcionadas.

Outra possibilidade lucrativa para corporacdes ou governos é o acumulo de dados
para a venda a terceiros, muito frequente quando se trata de empresas detentoras de direitos
sobre redes sociais, para tais corporacdes os dados pessoais sd0 0 insumo primario, e seus
clientes sdo todos aqueles interessados na construcdo desses bancos de dados que permitirdo as
vantagens do controle de dados sobre usuarios de alguma seara especifica do mundo offline.®

A captacéo e o processamento de informagdes ocorrem por meio da mineragéo de
dados (data mining), atividade ou processo de descobrir informacdes relevantes, como padrdes,
associagfes, mudancas, anomalias e estruturas, a partir de grandes quantidades de dados
armazenados, captados e reunidos, o que se torna possivel devido a disponibilidade de enormes
quantias de dados em meio digital.®® A mineracio de dados, seja realizada por governos seja
por corporacdes, € assim um processo de identificacdo de novos, validos, potencialmente Gteis
e compreensiveis padrdes em dados pessoais.®’

Quando se navega em sites como a Amazon.com, gigante livraria online, a
constatacdo do retorno de usuario anteriormente cadastrado permite desde logo o oferecimento
de recomendac0es e sugestdes de livros e outros produtos, com base em compras anteriores do
préprio usuario ou de sujeitos que compraram 0s navegaram em busca de informacdes sobre o0s
mesmos produtos.

Logo que se perpassa as paginas do Facebook.com surgem a todo momento

propagandas sobre os ultimos produtos pesquisados no Google.com. A mineracdo de dados

8 ACQUISTI, 2010.

8 1hid.

8 SOLOVE, Daniel. Nothing to hide: the false tradeoff between privacy and security. New Haven: Yale
University Press, 2011.

87 TIEN, Lee. Privacy, technology and data mining. ONU Law Review, Ohio, v. 30, p. 389-416, 2004.
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envolve a criagdo desses perfis de usuérios pela reunido de dados pessoais e a analise dessas
informagdes, de modo a permitir este tipo de interacdo e a criacdo de um maior nimero de
incentivos para a ampliacio do consumo.®®

A mineracao de dados com a identificacdo dos habitos de consumo de usuarios tem
permitido ainda a estratégia comercial perniciosa denominada de discriminacdo de precos
(price discrimination ou dynamic pricing), por meio da qual séo oferecidos os mesmos produtos
com precos diferentes a certos consumidores, segundo seus perfis, e suas aptidfes para a
aquisicdo dos referidos bens e servicos. A Dell Computadores, por exemplo, listava
computadores com diferentes precos dependendo do perfil do usuério, mais caros quando
oferecidos a pequenos empresarios, e mais baratos quando a venda era relacionada a empresas
do ramo da prestacéo de servicos de saude (trés por cento de diferenca), mais baratos ainda (dez
por cento de diferenca) quando vendidos para entes plblicos.®

Pesquisas empiricas vém demonstrando que diversos sites relacionados a busca por
hospedagem em hotéis, como Cheaptickets.com, Orbitz.com e Hotels.com, adotam politica de
diferenciacdo de precos, de acordo com a identificacdo do usuério, a partir de seu perfil,
alcancando estas diferencas, por vezes, centenas de ddlares pelo mesmo servico.*

InstituicGes governamentais tém igualmente constatado os beneficios para seus
interesses da compilacdo e tratamento desses dados, e exemplo frequente é a utilizacdo no
auxilio a atividades relacionadas a investigacdo policial. Acreditam que, se a mineracao de
dados pode auxiliar corporacdes em suas atividades, funcionara no auxilio a previsdes sobre
possiveis fraudes ou sobre a pratica de outros crimes como a sonegacao fiscal e o terrorismo.
Esta postura de garantidor do respeito a direitos positivamente consolidados pelo setor privado,
e de protagonista de violagcbes a privacidade, p6e o0s governos em situacdo de grave

ambiguidade:

Governos geralmente tém contra si a expectativa e a pressdo de que devam agir no
sentido da preservagdo da privacidade. Por 6bvio que governos estdo entre os
principais violadores da privacidade, seja na persecucdo de sonegadores ou
criminosos. Ainda assim, esses incentivos sdo bem compreendidos, e a0 menos em
sociedades democraticas podem ser controlados pelo publico. Logo, ainda ha ampla
esperanca de que o governo possa ser convencido a limitar as instrusdes a privacidade
pelo setor privado. Todavia, o papel governamental nessa area tem sido e
provavelmente continuara ambiguo. (Traduc&o nossa)®:

8 SOLOVE, 2011.

8 ODLYZKO, [20--7].

% HANNAK, Aniko et al. Measuring price discrimination and steering on e-commerce web sites. ICM’14,
Vancouver, 2014. Pesquisa realizada por equipe de professores da Northeastern University na cidade de
Boston, MA. Disponivel em:<http://personalization.ccs.neu.edu/papers/price_discrimination.pdf>. Acesso
em: 16 nov. 2015.

%1 ODLYZKO, [20--7], p. 5.
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Recentemente fora divulgada ao mundo, pela colaboragdo de um ex-funcionério da
agéncia de seguranca norte-americana, a National Security Agency (NSA), de nome Edward
Snowden, a existéncia de um programa desenvolvido por esta, por meio do qual sdo
interceptadas massivamente comunicac6es entre individuos em solo americano e mesmo entre
individuos no exterior, sem ordem judicial. A justificativa do governo estaria na necessidade
de desenvolvimento de estratégias de protecdo contra ameagas terroristas, mas € apontada como
irreal e desvinculada de qualquer evidéncia fatica, alvejando significativa parcela da populacédo
global, sem qualquer correlagdo com ameagas terroristas concretas ou resultados constataveis.®?

As recentes decisdes do congresso norte-americano, e de cortes federais daquele
pais, de considerarem ilegal o programa, e determinarem sua interrupcao, estdo sendo apontadas
como insuficientes para o controle das constantes e crescentes invasdes de privacidade
promovidas pelo governo norte-americano, diante da manutencdo de outro programa, da mesma
agéncia, reputado como ainda mais eficiente e intrusivo na coleta massiva de dados pessoais,
sem autorizacdo judicial ou justificacdo prévia, denominado de XKEYSCORE, e primeiro
revelado pelo jornal The Guardian e pelo mesmo informante.®

Este sistema da NSA teria a capacidade de captar e processar o conteudo de
inimeras buscas online por meio do Google.com e outros sites de pesquisa, e-mails, arquivos
armazenados em bancos de dados particulares ou publicos, e mantidos na Internet (as
denominadas nuvens de dados), sdo nomes de usudrios, senhas e outras comunicagdes privadas.
Referido instrumento de mineracdo de dados seria alimentado por um constante fluxo da rede
mundial de computadores, a partir de cabos de fibra 6tica que compdem a espinha dorsal desta

rede de comunicacgdes (denominados backbones), dentre outras fontes:

XKeyscore foi um dos programas de maior alcance revelados pelos vazamentos de
Snowden. O programa do XKeyscore compila os muitos formatos de contetdo e
metadados coletados pela NSA, permitindo que um dossié completo de qualquer
individuo possa ser acessado com o clique de um botdo. (Tradugdo nossa)®*

Os avancos tecnoldgicos tém permitido ainda o desenvolvimento de tecnologias das
mais diversas, que permitem a rapida e massiva captacdo de imagens pessoais, gerando grave

incerteza quanto a seus fins e a sua utilizacdo, como exemplo a utilizada em 28 de janeiro de

92 WONG, Katherine. The NSA Terrorist Surveillance Program. Harvard Journal on Legislation, Cambridge,
MA, v. 43, n. 2, p. 517-534, 2006.

% GREEWALD, Gleen. XKeyscore: NSA tool collects 'nearly everything a user does on the internet'. The
Guardian, Londres, 31 jun. 2013. Disponivel em: <http://www.theguardian.com/world/2013/jul/31/nsa-top-
secret-program-online-data>. Acesso em: 16 jul. 2015.

% BLASS, Megan. The new data marketplace: protecting personal data, electronic communications, and individual
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Hastings Constitutional Law Quaterly, San Francisco, v. 42, p. 581, 2015.
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2001, em uma partida de futebol americano do famoso campeonato norte-americano Super
Bowl, onde cameras escondidas permitiram que fossem fotografados todos os cem mil
espectadores e trabalhadores que adentraram o Estadio Raymond James, em Tampa, Florida.
Em menos de um segundo cada foto fora tirada, digitalizada e processada, com o uso de
tecnologia de reconhecimento facial, para entdo ser comparada com a imagem de criminosos,
anteriormente registradas em bancos de dados da policia da Flérida, e do Federal Bureau of
Investigation, tudo com a finalidade de identificar um cambista, que posteriormente
desaparecera na multido.%

Quanto as demais 99.999 fotos, ndo se tem qualquer noticia de onde foram
armazenadas, por quem serdo utilizadas, quem terd acesso a elas, e quando serdo inutilizadas
ou de que forma sera protegida a privacidade desses individuos.

Da mesma forma, o residente normal da cidade de Londres é filmado 300 vezes por
dia em qualquer lugar da metropole. Sdo 4,2 milhdes de cameras de vigilancia no pais, uma
para cada 15 pessoas, 0 que o torna 0 mais vigiado por sistemas de camera do mundo, sejam
esses sistemas publicos ou cameras particulares, submetendo individuos a todo tipo de
exposicdo, uma vez que sequer tém condicdes de avaliar em que momentos estdo sendo
submetidos a esta vigilancia e onde serdo armazenados e de que forma serdo utilizados tais
dados.%

O Google Street View é um projeto desenvolvido mundialmente pela Google.com
que pretende fornecer um olhar panoramico de ruas, langado nos Estados Unidos em 2007, e
gue tomou as cidades de todo o mundo. Ha diversas acusacdes de que a maneira pela qual as
imagens sdo capturadas compromete a privacidade, uma vez que sdo coletadas
automaticamente a partir de uma camera montada sobre um carro, o0 qual se move por ruas e
avenidas, ndo permitindo qualquer tipo de discricdo pelo fotografo ou protecédo pelo individuo,
o0 qual é submetido inadvertidamente a captacdo de sua imagem, permitindo assim que diversas
hip6teses de momentos inapropriados e particulares sejam fotografadas, na rua ou sobre cercas
e muretas de protecdo aos olhos de terceiros, mas que diante do veiculo, e da poténcia dos

instrumentos, se tornaram suscetiveis de invasdo e coleta.®’

% ARONOV, Rita F. Privacy in a public setting: the constitutionality of street surveillance. Queensland Law
Reporter, Brisbane, v. 22, p. 769-810, 2004.

% SURVEILLANCE STUDIES NETWORK. Information Commissioner. A report on the Surveillance Society:
full report. London, 2006. Disponivel
em:<http://news.bbc.co.uk/2/shared/bsp/hi/pdfs/02_11_06_surveillance.pdf>. Acesso em: 10 jul. 2015.

% GEISSLER, Roger C. Private eyes watching you: google street view and the right to an inviolate personality.
Hastings Law Journal, San Francisco, v. 63, p. 897-926, 2012.
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Recentemente noticiou a imprensa internacional, como se se tratasse de grande
avanco tecnoldgico, e sem preocupagdes quanto a ofensa a possiveis direitos da personalidade,
a implantacdo em funcionarios de empresas, de uma tecnologia denominada de RFID (radio-
frequency identification), um sistema de identificacdo de funcionarios que funcionaria
substituindo crachds ou identidades, mediante a implantacdo de chips subcutaneos. A
justificativa seria a facilidade e a desnecessidade da utilizagdo de cartdes ou crachas, mas séo
patentes os riscos de utilizacdo de referida tecnologia para geolocalizacdo e quanto ao
armazenamento de dados pessoais.®®

Anunciou a Universidade de Harvard a construcdo de um drone, espécie de pequena
aeronave ndo tripulada, de aproximadamente 3 centimetros, que teria dentre as possiveis
atribuictes praticas a vigilancia civil ou militar, o Robee, como fora denominado, projetado
para se movimentar rapidamente no ar, praticamente invisivel aos olhos humanos. Mais um
exemplo de ferramenta tecnoldgica que podera brevemente estar disponivel a utilizagdo no
espaco aéreo das mais diversas cidades, e sob qualquer justificativa.®® Heidi Boghosian, ao

tratar sobre o tema, alerta para o fato de que:

Avancos de design especificos sugerem fortemente que drones estdo sendo

desenvolvidos com vistas para a espionagem doméstica. Engenheiros da Johns

Hopkins University, com financiamento concedido para Investigacdo Cientifica pelo

Instituto da Forca Aérea dos EUA e pela National Science Foudantion, estdo

estudando borboletas em uma tentativa de criar micro-veiculos aéreos (MVAS) para

reconhecimento. MVAs sdo ideais para se infiltrar em &reas densamente povoadas

como centros urbanos, onde drones maiores ndo podem navegar de forma segura. %

Constata-se assim, o diuturno aumento do numero de mecanismos tecnologicos

aptos a capturar, com ou sem 0 consentimento do sujeito, toda espécie de dados pessoais. Isto

se alia & anteriormente explorada necessidade moderna de constante autoexposi¢do, em

nameros exponencialmente crescentes, provocando progressiva erosdo da privacidade de

individuos, seja no exercicio de atividades profissionais, domésticas, publicas ou privadas, e

mais que isso, a constante e grave desregulamentacdo que este avanco tem provocado no

controle dessas informacdes tdo amplamente armazenadas, e disponivel muitas vezes mediante
o simples e livre acesso a Internet:

A necessidade de proteger o cidaddo juridicamente se origina no valor econémico que
os dados possuem, ou seja, pela possibilidade de sua comercializacdo. Diante das
novas tecnologias da informdtica, a intimidade adquire outro conteldo: visa-se a
resguardar o cidaddo com relacdo aos dados informatizados. Um arquivo

% CELLAN-JONES, R. Office puts chips under staff's skin. BBC News, [S. L], 2015. Disponivel em
http://www.bbc.com/news/technology-31042477. Acesso em 19 de jul 2015.

% HARVARD UNIVERSITY. Robobees: a convergence of Body, brain and colony. Cambridge, MA, [20--?].
Disponivel em: <http://robobees.seas.harvard.edu/>. Acesso em: 14 de jul. 2015.
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informatizado pode guardar um ndmero quase ilimitado de informacGes. Assim, o
individuo que confia seus dados deve contar com a tutela juridica para que estes sejam
utilizados corretamente, quer se trate de um organismo publico ou privado. As novas
tecnologias convertem a informacdo em uma riqueza fundamental da sociedade. A
funcdo da intimidade no ambito informatico ndo é apenas proteger a esfera privada a
personalidade, garantindo que o individuo ndo seja incomodado devido a ma
utilizacdo de seus dados. Pretende-se evitar, outrossim, que o cidaddo seja
transformado em nimeros, tratado como se fosse uma mercadoria, sem a consideracao
de seus aspectos subjetivos. %

A preocupacao, em breve e conclusiva sintese, estd na compreensao, de que diante
da valorizacdo ndo somente econdmica, mas também quanto ao controle de certo poder sobre
0 paradeiro, as atitudes e a vida cotidiana em geral do individuo, nesta sociedade de informacdo,
seja por entidades publicas ou privadas, possam os cidaddos ser convertidos em arquivos
pessoais, quantificaveis, alteraveis e livremente utilizaveis, mediante qualquer proposito, moral
ou imoral, licito ou ilicito, sem qualquer consentimento, ou mediante qualquer filtro minimo de
possiveis lesdes a direitos pessoais. Urge assim a definicdo de direitos, principalmente um
direito fundamental a protecdo desses dados, como expressdo da propria personalidade, da

inviolabilidade da privacidade e da protecdo da dignidade da pessoa humana.

1011 IMBERGER, 2007a, p. 217.
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3 AS ORIGENS E FUNDAMENTOS DO DIREITO A PRIVACIDADE E SUA
DEFINICAO NA CONSTITUICAO BRASILEIRA DE 1988 A LUZ DA DOUTRINA
E JURISPRUDENCIA

3.1 Breves consideracdes iniciais

Neste capitulo prossegue-se discutindo o direito a protecdo da privacidade,
partindo-se da experiéncia historica, em especial a norte-americana e a alema, em razéo de sua
extensdo, e relevancia paradigmatica no contexto ocidental, apontando-se as dificuldades para
a construcao de uma nocdo impar, que alcance todas as suas dimensdes.

Propbe-se a compreensdo da privacidade a partir de um olhar taxonémico ou
multinuclear, ou seja, da sua divisdo em diversas categorias, que devem ser dogmaticamente
exploradas, a luz da Constituicdo de 1988, para que se possa corretamente delimitar todo seu
ambito de protecdo.

Refuta-se uma compreensdo econdmica da privacidade, e apoia-se uma
compreensdo do direito enquanto pressuposto democratico, em especial no que tange ao avanco
das novas tecnologias, as quais permitem o controle e a manipulagdo em massa de dados
pessoais.

Por fim, explora-se a experiéncia brasileira, para se demonstrar a compreensao
doutrinaria, e as orientacdes oriundas de julgados do STF, ao apontarem para diferentes esferas

de protecdo e limitagdes ndo uniformes a sua inviolabilidade.

3.2 O direito a privacidade: origens, evolucéo e definicdo

No direito anglo-saxao inglés, ainda em 1789, o jurista William Blackstone definiu
o ato de espionar como “[...] escutar através de muros ou janelas, ou os beirais de uma casa,
escutar o discurso e entdo divulgar palavras difamatorias ou maliciosas.”*%? E exatamente a
Inglaterra o pais apontado na literatura como o nascedouro da concepcao liberal de privacidade,
quando John Stuart Mill, em 1848, em seu livro Principles of Political Economy, concebeu esta

como:

[...] um circulo em torno de todo ser humano, cujos limites nenhum governo, de um,
de alguns ou da maioria, deve ter permissao de entrar: existe uma parte da vida de
toda pessoa que ja haja alcancado certa maturidade, na qual a individualidade deve

102 SOLOVE, 2011, p. 4.
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reinar sem o controle de outro individuo ou do publico considerado enquanto uma
coletividade.’®

Em outra obra, On Liberty, em 1859, esse mesmo autor, ao justificar a sua nogédo
de Liberalismo, afirmava que este consiste em nada mais que assegurar-se a existéncia de um
necessario contraste entre a liberdade individual, como algo particular, e as normas morais ou
juridicas de uma esfera publica, uma separacao entre “[...] a parcela da conduta do individuo
que concerne apenas a ele proprio e a aquela outra parte da conduta de um individuo que
interessa a outrem.” (Traduc&o nossa). %

O escrito mais influente na histérica da privacidade enquanto direito, surge, porém,
em 1890, quando fora publicado na Harvard Law Review, incipiente artigo, redigido por dois
juristas, Warren e Brandeis, sobre a existéncia de um direito a privacidade que emergiria da
constituicdo norte-americana.'®® Preocupavam-se & época com a invasdo excessiva da midia
sobre atividades particulares, perpetrada por colunas de fofocas e outras publicacdes da
chamada imprensa amarela, algo que se tornaria comum em tempos modernos.

Asseveram os autores ser possivel a defini¢do de um direito a privacidade como um
direito de ser deixado so (right to be left alone). Pretendiam um ajuste, a partir de precedentes
do direito anglo-saxdo, que permitisse alcancar as necessidades de uma sociedade que mudava
rapidamente, um direito corolario de um principio mais genérico, que denominavam de um
direito geral a imunidade da pessoa (general right to the immunity of person), o qual, por sua

vez, seria um direito proveniente da personalidade (the right to one's personality):

A intensidade e complexidade da vida, no caminhar do avanco civilizatério, tornou
necessario algum recuo do mundo, e 0 homem, sob a influéncia marcante da cultura,
se tornou mais sensivel a publicidade, de tal forma que solitude e privacidade tém se
tornado mais essenciais ao individuo; mas empreendimentos modernos e invencoes,
tém, por meio de invasBes a sua privacidade, sujeitado-lhe a dor e estresse mentais,
muito mais gravosos do que poderiam ser infligidos pela mera lesdo corporal.
(Tradugéo nossa)'%®

O artigo, porém, surtiu minimo efeito na comunidade juridica norte-americana. O
primeiro precedente fundamentado em um direito a privacidade de que se tem noticia nos
Estados Unidos adviria de uma decisdo de uma corte do Estado de Nova lorque, em Manola v.

Stevens, onde uma atriz, em postura extremamente escandalosa para aquela época, aparecera

108 MILL, John Stuart. Principles of political economy. Ontario: University Of Toronto Press, 1965. p. 938. (Cf.:
ROSSLER, Beate. The value of privacy. Nova Jersey: John Wiley & Sons, 2001).

104 MILL, John Stuart. On Liberty. Kitchener: Batoche Books, 2001. p. 15.

105 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Cambridge, MA,
v. 4,n. 5, dez. 1890. Néo paginado. Disponivel em: <http://faculty.uml.edu/sgallagher/Brandeisprivacy.htm>.
Acesso em: 14 ago. 2015.

196 WARREN; BRANDEIS, 1890.
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em palco vestindo somente meia-calca, e obtivera em juizo o direito a ndo ver publicada foto
tirada sem seu consentimento. %’

A este se seguiram trés outros precedentes em Nova lorque e um em uma corte
federal em Massachusets, Estado onde fora publicado o famoso artigo, todos tendentes ao
reconhecimento de um direito a privacidade, e voltados a proteger 0 uso do nome de um médico
na propaganda de um medicamento®®®, proibir a inser¢do ndo autorizada do nome de um ator
em um concurso de popularidades realizado por um jornal'®®, proibir a constru¢io nio
autorizada de estatua (julgamento que tivera seu pedido negado somente em razdo de haver
falecido o titular do direito a imagem de quem seria construida a estatua),'° e reconhecer o
direito de um individuo de nédo ver seu retrato publicado, exceto se for personalidade publica,
0 que terminou por resultar no indeferimento do pedido, esclarecendo, porém, o direito.!!!

Alguns autores afirmam que tais decisdes, no entanto, foram contrapostas por
precedente da corte do Estado de Michigan!'?, que rejeitou a possibilidade de se proibir a
atribuicdo do nome de uma pessoa famosa e ja falecida, a uma marca de charutos, havendo
argumentos no sentido contrario, de que o direito somente haveria sido negado em razao da
morte de seu titular.!*®

Em 1902 a discussao sobre o direito a privacidade alcangou uma corte de apelacao
de Nova lorque, no caso Roberson v. Rochester Folding Box Co.1!*. A estdria refere que no
qual o réu usara a foto de uma bela jovem, sem o seu consentimento, para fazer propaganda de
uma marca de farinha de trigo. A corte, todavia, rejeitou a existéncia de um direito a
privacidade, sob véarios fundamentos, como a falta de precedentes, a natureza puramente
psicoldgica da ofensa, a dificuldade de definicdo de uma linha limitrofe entre figuras privadas
e publicas, e o temor de se impor indevidas limitacdes a liberdade de imprensa.

O resultado imediato ao julgamento do caso Roberson fora uma imensa
desaprovacdo publica, o que permitiu a aprovacdo no Estado de Nova lorgue de lei proibindo o
uso do nome ou foto de qualquer pessoa para fins comerciais. Trés anos depois, a Suprema
Corte do Estado da Georgia, discutindo as mesmas questdes, em um precedente denominado

107 Cf.: Manola v. Stevens (N.Y. Sup. Ct. 1890), em N.Y. Times, June 15, 18, 21, 1890 apud PROSSER, Wiliam
L. Privacy. California Law Review, Berkeley, CA, v. 48, n. 3, p. 383-422, 1960.

108 Cf.: Mackenzie v. Soden Mineral Springs Co., 27 Abb. N. Cas. 402, 18 N.Y.S. 240 (Sup. Ct.1891) apud
PROSSER, 1960.

109 Cf - Marks v. Jaffa,6 Misc. 290, 26 N.Y.S. 908 (Super. Ct. N.Y. City 1893) apud PROSSER, 1960.

110 Cf.: Schuyler v. Curtis, 147 N.Y. 434, 42 N.E. 22 (1895) apud PROSSER, 1960.

11 Cf.: Corliss v. E. W. Walker Co., 64 Fed. 280 (D. Mass. 1894) apud PROSSER, 1960.

112 Cf.: Atkinson v. John E. Doherty & Co., 121 Mich. 372, 80 N.W. 285 (1899) apud PROSSER, 1960.

113 PROSSER (1960) e no sentido oposto CLEMON, L. S. The right of privacy in relation to the publication of
photographs. Marquete Law Review, Wisconsin, v. 14, n. 4, p. 193-198, 1930.

114 Cf.: Roberson v. Rochester Folding Box Co. 171 N.Y. 538, 64 N.E. 442 (1902) apud PROSSER, 1960.
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de Pavesich v. New England Life Insurance Co.*®, onde o réu utilizara, para fazer propaganda
de sua atividade comercial relacionada a seguros, a foto e um testemunho alegadamente falso
do demandante. Mesmo diante do precedente em Roberson, a corte aceitou 0s argumentos de
Warren e Brandeis, e reconheceu a existéncia de um distinto direito a privacidade, no que viria
a se tornar um importante precedente no direito norte-americano.!®

Pelos proximos 30 anos as cortes de todo o pais divergiriam em torno da
observancia de um ou de outro precedente, uma vez que trilharam caminhos opostos. Em 1939,
com a publicacdo pelo American Law Institute!’’, da influente coletanea denominada de
Restatement of Torts, e a forte aceitacdo em seu bojo do direito a privacidade enquanto direito
autdbnomo, as decisdes contrarias comecariam a ser superadas, e Pavesich seguiria como o
principal precedente a ser respeitado.

Warren e Brandeis estavam preocupados com os males da imprensa, sua elaboracao
tedrica ndo estava voltada a protecdo de questdes ainda mais intimas.!'® Apenas em 1965 a
Suprema Corte Norte-Americana considerou inconstitucional lei que baniu o uso familiar de
contraceptivos. A corte reconheceu um direito a privacidade oriundo de diversas emendas a
constituicdo norte-americana, admitindo como inarredavel o direito a privacidade no

casamento. Nas palavras do Justice Douglas no caso Griswold v. Connecticut:

N6s lidamos com um direito a privacidade mais antigo que a Carta de Direitos — mais
velho que nossos partidos politicos, que nosso Sistema educacional. Casamento é uma
unido, nos bons e maus momentos, esperangosamente duradoura, e intima ao nivel do
sacramento. E uma associacio que promove um meio de vida, ndo causas; uma
harmonia em vida, ndo crencas politicas; uma lealdade bilateral, ndo projetos
comerciais ou sociais. Ademais, é uma associacdo das mais nobres. (Traducdo
nossa)*°

Por sua vez Eisenstadt v. Baird (1972) extendeu a protecdo de Griswold para
solteiros, uma mudanca na l6gica da decisdo anterior que sedimentou as bases para diversos
outros precedentes subsequentes, como Row v. Wade, que reconheceu a inconstitucionalidade
nas legislacGes estaduais que proibiam o aborto, e Lawrence v. Texas, onde a invalidade recairia
agora sobre a criminalizacéo de relacionamentos homossexuais.'?

Prosseguindo-se quanto a evolucdo da nocdo de um direito a privacidade nos
Estados Unidos da América, o escandalo de Watergate, que culminou na rendncia do presidente

Nixon, ap6s dendncias de que este teria conhecimento de atividades ilegais relacionadas a

115 Cf.. Pavesich v. New England Life Insurance C0.122 Ga. 190, 50 S.E. 68 (1905) apud PROSSER, 1960.
116 WARREN; BRANDEIS, 1890.

117 PROSSER, op. cit.

118 WARREN; BRANDEIS, op. cit.

119 ESTADOS UNIDOS DA AMERICA, 1965 apud SARAT, 2015, p. 6.

120 SARAT, 2015.
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instalacdo de aparelhos de escuta no escritorio do Partido Democrata, dentre outros
acontecimentos, fortaleceu o Congresso no sentido de aprovar, em 1974, um estatuto de
protecdo a privacidade, denominado de Privacy Act, que protegeria individuos contra a
divulgacdo de dados por agéncias governamentais. Em 1978 fora aprovado, por sua vez, o
Foreign Intelligence Surveillance Act (FISA), que teria como objetivo erigir parametros para a
conducdo de investigacOes relacionadas a espionagem ou terrorismo, especialmente quanto a
ameacas estrangeiras.

Aduz a doutrina norte-americana que referida legislacdo ndo solucionou o
problema, uma vez que a definicdo dos atos que caracterizariam a divulgacéo (disclosure) de
informacdo permaneceria ambigua, ainda mais com o passar dos anos e diante do
desenvolvimento tecnoldgico, gerando mesmo divergéncias entre decisdes de cortes federais,
uma vez que “In the end, the absence of a definition of disclosure in the Privacy Act has led to
unnecessary confusion and even conflict among federal courts applying the Act, especially
where electronic disclosure is involved.”!%

A protecdo a privacidade fora mais deteriorada ap0s o ataque terrorista as Torres
Gémeas, em Nova lorque, no evento que ficou conhecido como o 11 de setembro, e ocorrera
nesta data, no ano de 2001. O Congresso aprovaria alteracGes a legislacdo anterior, mediante o
USA Patriot Act do mesmo ano, dando ao governo maior poder para conduzir vigilancias de
todas as ordens, especialmente por meios eletrénicos. Sob o argumento de protecdo a segurancga
nacional a amplitude dos poderes outorgados ao executivo, inclusive quanto a coleta massiva
de dados, deu a literatura especializada agora um tom depressivo, por engajar a mudanca grave

erosao a protecao de direitos arduamente construidos:

Durante o século passado, enquanto entravamos na Era da Informagdo, o governo
expandiu seu arsenal de técnicas para garantir a seguranca. A atuacdo policial no
passado envolvia principalmente as buscas em casas, pessoas e documentos. Agora o
governo usa a tecnologia para acumular registros e dados, engajar-se em vigilancias
visual e de &udio, bem como rastreamentos. Muito da atividade policial com
implicagdes para a privacidade envolve “acumulo de informagdes”. Eu usarei este
termo amplamente para englobar a ampla variedade de formas que o governo encontra
para descobrir o que as pessoas estdo fazendo, pensando ou planejando. Em adigdo ao
acumulo de informagdes, o governo também as registra, usa, analisa, combina, e as
vezes a expde. Todas essas atividades podem ameagar a privacidade. %> (Grifos do
autor) (Tradugéo nossa)

121 BOND, Jonathan C. Defining disclosure in a digital age: updating the privacy act for the twenty-first century.
The George Washington Law Review, Washington, DC, v. 76, n. 5, p. 1235, 2008.
122 SOLOVE, 2011, p. 5.
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Essas preocupacfes relacionadas a seguranga igualmente ndo sdo recentes na
historia dos Estados Unidos da América, assim como seus atritos com questdes relativas a
violacdo da privacidade.

O Federal Bureau of Investigation (FBI) surgiu no comeco do século XX, a partir
da proposta do Advogado Geral da Unido, Charles Bonaparte, que solicitou por duas vezes ao
Congresso a criagdo desta instituicdo como um brago do Departamento de Justi¢a, sem sucesso
diante de observacdes a época sobre possiveis invasdes desnecessarias a esfera privada. Em
1908, o entdo presidente Theodore Roosevelt expediu uma ordem executiva autorizando a
criacdo do 6rgdo, que passou a ser comandado por J. Edgar Hoover. De denominado de FBI,
em 1935, cresceu drasticamente nos anos subsequentes.?®

Paralelamente a discussdo engajada nos precedentes acima citados, no ano de 1928,
em Olmstead v. United States, a Suprema Corte decidiu que a Quarta Emenda®?* & Constituicdo
ndo se aplicava a grampos telefénicos, uma vez que esta pratica ndo era realizada mediante a
entrada fisica nas residéncias dos cidaddos. Tal decisdo ndo fora undnime e tivera forte
oposicao, capitaneada pelo agora Ministro Louis Brandeis, o qual arguira a necessidade de se

repensar, diante das novas tecnologias, as antigas no¢des concernentes a Quarta Emenda:

Meios de invaséo a privacidade, mais sutis e de maior alcance se tornaram disponiveis
ao governo. Descobertas e invengdes tornaram isto possivel ao governo, através de
meios muito mais efetivos que antigos balcBes de tortura, na obtencéo e divulgacédo
em cortes do que € sussurrado nos quartos.?

Em 1934 o Congresso aprovou lei proibindo interceptaces telefénicas, mas ela era
interpretada no sentido de somente proibir a apresentacdo dessas evidéncias perante a justica,
podendo o governo executar os grampos livremente. Durante a segunda guerra mundial
centenas de pessoas foram grampeadas, dentre eles ministros da prépria Suprema Corte,
professores, celebridades, escritores, etc. Entre os documentos do FBI foram encontrados
posteriormente dossiés sobre Ernert Hemingway, Charlie Chaplin, Marlon Brando, Muhammad

Ali, Albert Einsteis, membros do Congresso e presidentes.

123 |bid.

124A Quarta emenda faz parte da Bill of Rights, ou carta de direitos norte-americana, nome dado as dez primeiras
emendas aquela constitui¢do, em vigor a partir de 15 de dezembro de 1791, ap6s sua ratificacéo por trés quartos
dos Estados. Protege em seus textos: “O direito do povo a inviolabilidade de suas pessoas, casas, papéis e
haveres contra busca e apreensao arbitrarias ndo poderéa ser infringido; e nenhum mandado seré expedido a ndo
ser mediante indicios de culpabilidade confirmados por juramento ou declaracdo, e particularmente com a
descrigdo do local da busca e a indica¢do das pessoas ou coisas a serem apreendidas.” (UNITED STATES.
Congress. Constitution: Amendments to the Constitution. Washington, D.C., 1791. Amendment 4 - Search
and Seizure and Amendment 14 - Rights Guaranteed: Privileges and Immunities of Citizenship, Due Process,
and Equal Protection. Tradugdo nossa. Disponivel em: <http://constitutionus.com/>. Acesso em: 2 set. 2015).

125 SOLOVE, 2011, p. 5, tradugdo nossa. No original: “[...] means of invading privacy have become available to
the government. Discovery and invention have made it possible for the government, by means far more
effective than stretching upon the rack, to obtain disclosure in court of what is whispered in the closet.”
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Durante os anos de 1940 a 1950 os temores da Guerra Fria aumentaram ainda mais
a busca do governo por meios de espionagem. Em 1947 foi criada a Central Inteligence Agency
(CIA), ou agéncia central de inteligéncia, para lidar exatamente com a criptografia e permitir
que todos os dados captados fossem compreendidos. N&o havia lei que proibisse efetivamente
a captacdo de dados particulares, o que fez a Suprema Corte comecar a preencher esse vazio,
com base na Bill of Rights, quando em 1967, no caso United States v. Katz declarou que
interceptacdes eram sim proibidas pela Quarta Emenda, superando o precedente anterior em
Olmstead v. United States. Em 1968, apenas um ano depois, o Congresso edita lei regulando a
vigilancia eletronica e estabelecendo meios de estrito controle dessa atividade.126-12

Marcel Leonardi'?® enfatiza que desde os apontados primérdios da evolugio do
direito & privacidade na jurisprudéncia norte-americana, e no artigo de Warren e Brandeis'?°,
ndo ha uma definicdo exata do que seja a privacidade, isto €, apenas afirmam estes que haveria
um direito a ser deixado s6, um direito de determinar em que medida seus pensamentos,
sentimentos e emogdes serdo comunicados a outros. Concepcao esta que influenciou tanto os
Estados Unidos quanto o resto do mundo, especialmente os paises da Europa Ocidental, onde
a privacidade passa a ser vista como um dever negativo, de abstenc&o.**°

Ocorre que esta maxima do deixe-me tranquilo ndo indica com precisdo em quais
circunstancias o individuo devera ser deixado s6. Sendo vaga e imprecisa, isto ensejou que

autores como Danilo Doneda, afirmassem que este conceito negativo de privacidade

[...] ndo nos permite determinar parametros para julgar o que ela representa em um
mundo no qual o fluxo de informagBes aumenta incessantemente, assim como
aumenta o nimero de oportunidades de realizarmos escolhas que podem interferir na
definicdo da nossa esfera de privacidade.*3!

Na Alemanha os fatores que ensejaram um caminhar no sentido das tentativas de
construcdo de um direito a privacidade sdo aparentemente similares aos Estados Unidos, € a
outros paises europeus. Apesar de haver na literatura referéncias desde o século X1X**2, a nocéo
era tdo vaga quanto a norte-americana, nao existindo protecdo constitucional ou legal explicita.

Cinco anos apds a publicagdo do artigo de Warren e Brandeis™*®, um escritor aleméo de nome

126 SOLOVE, 2011.

127 UNITED STATES. Supreme Court. United States V. Katz n° 35. Washigton, D.C., 1967. Disponivel em:
<https://www.law.cornell.edu/supremecourt/text/389/347#writing-USSC_CR_0389 0347 _ZO>. Acesso em:
7 set. 2015.
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129 WARREN; BRANDEIS, 1890.

1301 EONARDI, 2012.

131 DONEDA, Danilo. Da privacidade a protecdo dos dados pessoais. Rio de Janeiro: Renovar, 2006. p. 227.

132 BENNET, Colin J. Regulating privacy: data protection and public policy in Europe and the United States.
Londres: Cornel University Press, 1991.

133 WARREN; BRANDEIS, 1890.
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Otto Friedrich von Gierke, conclamava a comunidade juridica para a necessidade do
reconhecimento pela lei alema de um direito geral de protecdo da personalidade, que consistiria
em “[...] um direito geral, garantido pelo ordenamento juridico, de ser considerado engquanto
pessoa.” (Tradugdo nossa)t3413%

Defendia o autor a existéncia de um direito universal e fundamental que estaria na
base de todos os demais direitos subjetivos, se estendendo a todos os ramos legais. Enquanto a
existéncia de um direito a privacidade era esporadicamente refutado por cortes e autores
alemdes, o direito geral a protecdo da personalidade ndo ganhara ainda aceitacdo
jurisprudencial, mas j& era defendido e reconhecido em diversas obras literarias. Sua néao
incorporacdo ao Codigo Civil Alemao de 1900 remonta a associagdes com o Direito Romano e
com anteriores clausulas genéricas semelhantes, que terminaram por justificar abusos e
excessos, até serem desacreditadas e abandonadas em partes da Alemanha e revogada em
outras. Sua inclusdo no BGB chegara a ser cogitada na redacdo original, preferiu-se a
delimitacdo de direitos individuais e circunstanciais.

Acredita-se ser importante a elucidacéo, neste ponto, para a adequada compreensao
de um direito universal da personalidade naquele pais - com a brevidade que os limites deste
trabalho permitem - de uma nocéo desenvolvida e percebida de forma singular na Alemanha, a
qual guarda direta relacdo com as proposicoes de Otto Friedrich von Gierke, e que é fundamento
para a compreensdo de todo o sistema constitucional, qual seja: a denominada doutrina do
comunitarismo, que vem sendo enfatizada em diversas decisdes da Corte Constitucional

Federal, como caracterizada por

[...] uma visdo do homem, na Lei Fundamental, que ndo é a de um homem isolado,
individuo soberano; ao invés, a Lei Fundamental decidiu em favor de uma relacdo
entre o individuo e a comunidade no sentido da necesséria dependéncia e
compromisso daquele a esta, sem que haja qualquer ofensa ao valor individual da
pessoa.*3

Na concepcdo germanica, a Sociedade e o Estado devem ser desenvolvidos com
énfase na consecucdo das necessidades basicas humanas relacionadas a construcdo de
comunidades. Estas, por sua vez, sdo grupos que “[...] cuidam dos seus membros e 0s apoiam.

Cidaddos sdo ativos em suas comunidades, e lutam contra racismo e odio. A vida em

133 LEHMAN, John A. The right of privacy in Germany. NYU: Journal of International Law and Politics, New
York, v. 1, 1968. p. 108,

135 Ibid., p. 108.

136 4 BVerfGE 7, 15; A Corte adota a mesma posicdo em: 12 BVerfGE 45, 51; 28 BVerfGE 175, 189; 30 BVerfGE
1, 20; 30 BVerfGE 173, 193; 32 BVerfGE 98, 107; 33 BVerfGE 1, 10 apud BRUGGER, Winfried.
Communitarianism as the social and legal theory behind the German Constitution. .CON, Oxford, v. 2, n. 2,
p. 436, 2004.
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comunidade promete integragdo, reconhecimento, e suporte emocional.” (Tradugdo nossa).t%’
Esta nocdo é para os alemdes verdadeiro tabu, que ndo pode ser desconsiderada para a
compreensdo de qualquer valor constitucional desde a Segunda Guerra Mundial.

Em resumo: o comunitarismo medeia o individuo, apenas preocupado consigo, e a
autoridade central do Estado, discute a relagdo triddica entre os elementos varidveis da
sociedade, desde as associagOes privadas, passando pelo livre mercado, até o Estado.!*® Logo,
surgem implicacOes ao jurista, uma vez que esta doutrina sugere que o Estado esta autorizado
a reforcar estes principios e recomendacdes, quanto a importancia das comunidades de
individuos que se protegem e incentivam mutuamente, e que com este proposito até mesmo a
coercdo poderd ser eventualmente utilizada, mas especificamente para a protegdo contra
agressodes individuais ou entre grupos. Nas palavras de Otto von Gierke, a tarefa do Estado é
essencialmente “[...] to understand, organize, and forge the legal codes necessary for external
and internal community life as an expression of the physical and mental unity of the societal
organism.”1%

O individuo, e os direitos decorrentes da personalidade, devem ser vistos, e
construidos a partir da Lei Fundamental, de 1949 partindo-se desta concep¢do do homem
enquanto membro necessario de uma comunidade que o acolhe, e 0 Estado como incentivador,
e mesmo defensor desta comunidade e de seus fins solidarios. O comunitarismo ndo deve ser

mal compreendido como uma

[...] tentativa nostélgica de reconstruir uma totalmente envolvente e primordial nogéo
de consenso moral, nem como um retorno a comunidades tradicionais. Ao contrario:
€ uma tentativa de reformulacdo do ideal democratico em uma sociedade moderna,
altamente diferenciada, mas ndo necessariamente fragmentada. (Tradugéo nossa). 4°

A Lei Fundamental de 1949 nédo possui em seu texto mencéo a privacidade, mas
dois direitos relacionados foram incluidos em seu bojo. O artigo primeiro declarava que a
dignidade de uma pessoa seria inviolavel e que o Estado estaria obrigado a respeitar e proteger
este direito, enquanto o artigo segundo declarava que cada pessoa tem o direito a livremente
desenvolver sua personalidade, enquanto ndo lesione direitos alheios, viole a constitui¢do ou
leis morais. 14

Em 1954, um advogado escreveu uma carta, em nome de seu cliente, conhecido

banqueiro nazista, Sr. Hajalmar Schacht, solicitando a um jornal a corre¢do de artigo que

187 Ibid., p. 431.

138 |bid.

139 BRUGGER, 2004, p. 435.

140 JOAS, Hans. Communitarianism: a german perspective. Bloomington: Indiana University; Institute For
Advanced Study, 1995. (Distinguished Lecturer Series, 6). p. 13.

141 BENNET, 1991.
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guardava relacdo com o seu constituinte. O jornal ndo respondeu a solicitacdo, e publicou a
carta do advogado em conjunto com outras opinides de leitores sobre 0 mesmo artigo, omitindo
a parcela da correspondéncia onde havia a solicitacdo de retificacdo, ou seja, dando a entender
que o causidico em vez de protestar pela retificacdo, estava somente expressando sua opinido
pessoal em favor de Schacht, sendo que este, em seguida, processou o jornal, demandando uma
retratagdo. 142

Apds ser exitoso no primeiro julgamento, a corte recursal o revertera em favor do
jornal, e o processo alcangou a Corte Suprema (Bundesgerichshof), a qual, baseando-se na
previsdo constitucional da dignidade da pessoa humana e no direito de livre desenvolvimento
da personalidade, decidiu em favor do reclamante, reconhecendo assim um direito geral a
protecdo da personalidade. Primeiro, em razdo da divulgacdo ndo autorizada de informacéo
particular, e segundo porque as deliberadas omissfes na retirada de parcela do contetdo da
correspondéncia teriam transmitido falsa impressio sobre sua personalidade.'*3

Com apoio na jurisprudéncia da mencionada Corte Suprema, Henrich Henkel e
Heinrich Hubmann constroem na Alemanha a ja mencionada teoria das esferas da privacidade,
por meio da qual se compreenderia que na esfera interior estariam aqueles direitos inviolaveis,
0 ambito mais intimo. Na esfera intermediaria as informacfes somente acessiveis aos mais
proximos, como a familia. O terceiro circulo, a esfera social, que incluiria o restante dos
aspectos da vida do sujeito, agora sim acessiveis a todos. A construcdo por demais imprecisa

ndo soluciona o problema#*:

Dentro da categoria individual, Hubmann prop6e uma subdivisdo daquilo que integra
a individualidade da pessoa, apresentando trés esferas desta individualidade: a
individual, a privada e a secreta. O circulo externo seria abrangido pela esfera
individual, que define 0 homem socialmente, com sua unicidade e no seu modo de ser
préprio, nomeadamente a identificacdo pessoal, 0 nome, a imagem, a honra, a palavra
escrita e falada. A esfera privada, também denominada esfera da confianga, seria
aquela em que somente poucas pessoas estariam autorizadas a participar, geralmente
representadas por lagos de parentesco ou amizade; na esfera privada, a pessoa
salvaguardaria os seus aspectos intimos e privados do conhecimento piblico, embora
possam ser conhecidos por um nimero limitado de pessoas. No menor dos circulos
estaria a esfera secreta, com o objetivo especial de preservar a mais intima camada do
individuo, garantida pela reserva mental de cada pessoa. Segundo Hubmann, abarcaria
acOes, expressdes e pensamentos de que ninguém deve tomar conhecimento, a nao
ser, quando muito, de um circulo mais limitado de parentes, e relativamente aos quais
persiste um interesse de guardar segredo.#

Percebe-se assim, que na Alemanha o desenvolvimento de um direito geral a

protecdo da personalidade guarda um paralelo com o direito a privacidade norte-americano.

142 L EHMAN, 1968.

143 LEHMAN, 1968.

144 L EONARDI, 2012.

145 BELTRAO, Silvio Romero. Direitos da personalidade. 2. ed. Sdo Paulo: Atlas, 2014. p. 145.
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Ambos iniciam em bases tedricas semelhantes, encontram resisténcias que foram
eventualmente superadas, e foram de igual modo desenvolvidos pela jurisprudéncia. Seu
conteddo é muito similar, embora o direito a protecdo geral da personalidade seja mais amplo
e abranja ndo apenas violagdes a privacidade, mas também difamac6es e ofensas contra a honra
em geral.

Distinguem-se igualmente porque, na experiéncia europeia, especialmente a alema,
a protecdo a privacidade é uma forma de protecdo a um direito ao respeito e a dignidade, que
abrange a imagem, 0 nome a e reputacdo. Sao direitos que protegem o individuo contra a sua
exposicdo publica, para que estejam protegidos e sejam poupados de constrangimentos e
humilhacBes. Nos Estados Unidos ha certo contraste, estando a privacidade mais relacionada
aos valores da liberdade e especialmente liberdade contra o Estado, uma protecdo a
inviolabilidade do santuério que é o lar.*4®

Ambos, todavia, encontram serias dificuldades quanto a sua defini¢do, exatamente
pela imprecisdo de seus contelidos, e a incerteza quanto a seus limites e mesmo quanto a seus
meios de protecdo, precisando as cortes em certos momentos se contorcerem, em grande esforco
argumentativo, para adequar o conceito ou estabelecer limitacGes, diante das dificuldades

comumente encontradas:

De particular significancia é a forma criativa por meio da qual a Corte Alemd
assegurou ambas flexibilidade e previsibilidade, por meio do reconhecimento de um
direito da personalidade geral e amplo, conceito abstrato o qual permite infinita
expansao da protecgdo a interesses da personalidade, a0 mesmo tempo que derivado da
estrutura legal existente, com suas prote¢cdes e limitagdes. A sagacidade desta
abordagem esta ilustrada no amplamente criticado esforco da prépria Corte para
derivar um remédio para a violagdo do direito a privacidade a partir de previsdes
constitucionais, sem referéncias as previsoes legais existentes. O resultado de referida
acdo é que a corte teve que passar por caminhos sinuosos em suas tentativas de
fornecer compensacéo por lesdes ndo-pecuniarias. 147

Como salientou a Ministra Carmen Lcia, em voto de sua relatoria, no julgamento
da Acdo Direta de Inconstitucionalidade (ADI) n° 4.815/DF, de 26 de junho de 2015
precedente que ficou conhecido como das bibliografias ndo-autorizadas, a Corte Europeia de
Direitos Humanos tentou desenvolver, também, por sua vez, uma nocdo que servisse de
fundamento para um direito a privacidade, em dois julgamentos distintos, envolvendo a mesma

parte autora, a Princesa de Ménaco Caroline von Hanover.

148 WHITMAN, James Q. The two western cultures of privacy: dignity versus liberty. Yale Law Journal, New
Haven, CT, v. 113, p. 1151-1221, 2004.

1471 EHMAN, 1968, p. 126.

148 BRASIL. Supremo Tribunal Federal. ADI n® 4.815/DF, de 26 de junho de 2015. Diario da Uni&o, Brasilia,
DF, 2015a. Disponivel em: <www.stf.jus.br>. Acesso em: 6 set. 2015.
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No primeiro caso, em 2004, Von Honver v. Germany, houve alegacdes de violagédo
ao art.8° da Convencdo Europeia de Direitos Humanos, em razdo da divulgacdo de fotos da
princesa em atividades cotidianas, com seus filhos, acompanhada ou sozinha. Concluiu a Corte
que aquelas divulgacGes em nada contribuiriam para o interesse publico, cuja protecdo, ou
auséncia dele, fora eleito como critério para a aplicacdo do direito a privacidade, em detrimento
da livre manifestacdo das imagens, a qual fora igualmente reconhecido como direito
fundamental.*#

Em 2012, porém, a mesma princesa retornou aquela Corte, com alegacdo de
violagdo a mesma disposicao, sobre a suposta divulgacdo de novas fotos que retratavam a
princesa em circunstancias do dia-a-dia, especialmente em momentos de lazer, e a acusacéo de
publicacédo de artigo que expunha sua relagdo com seu pai, Principe Rainier, e suposta falta de
atencdo e cuidados seus em momento de doenca do genitor. A Corte desta vez negou o pedido,
e entendeu, diferentemente, que as fotos, apesar de ndo representarem interesse publico, por
documentarem situacdes sem relevancia, ndo tinham caréater ofensivo.

No tocante a publicacéo de artigo que discutia a falta de assisténcia da princesa em
relacdo a doenca do Principe Rainier, entendeu a Corte que este era fato publico relevante a
justificar a publicacdo. Constata-se, assim, que a Corte muda de opinido e agrega uma série de
outros fatores e critérios a andlise da existéncia ou ndo do direito & privacidade, e soma
complexidade a tentativa de sua definigdo, tornando clara a dificuldade europeia, lembrada no
voto da Min. Carmen Lucia ao retratar a dificuldade também brasileira.'s

Na tentativa de delinear-se um fundamento para o direito a privacidade, e a forma
como este deve ser fundamentadamente justificado, no tocante a tantos conceitos vagos e
imprecisdes semanticas e técnicas, resta importante retroceder-se, propositadamente, a década
de 70, quando se observa o surgimento, em artigo do famoso jurista Richard A. Posner, da
tentativa de se tracar uma teoria econémica da privacidade, e, portanto, melhor definir a nogéo
desta enquanto um direito cuja necessidade de protecdo diria respeito, em grande parte, a
preocupacOes relativas a protecdo de informacéo que revelaria razbes para descrédito com o

sujeito. !

149 COUNCIL OF EUROPE. European Court of Human Rigths. Case of von Hannover V. Germany: application
no. 59320/00. Strasbourg, 2004. Third section. Disponivel em:
<http://artigo19.org/centro/arquivos/download/26>. Acesso em: 6 set. 2015.

150 COUNCIL OF EUROPE. European Court of Human Rigths. Case of von Hannover V. Germany: aplications
nos. 40660/08 and 60641/08. Strasbourg, 2012. Disponivel em: <http://hudoc.echr.coe.int/eng?i=001-
109029#{"itemid":["001-109029"]}>. Acesso em: 6 set. 2015.

151 POSNER, Richard A. An economic theory of privacy. Aei Journal On Government And Society, Washigton,
p. 21. jun. 1978. Disponivel em:<http://www.cato.org/sites/cato.org/files/serials/files/regulation/1978/5/v2n3-
4.pdf>. Acesso em: 30 out. 2013.
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Afirma o autor que estas informacdes protegidas pela privacidade seriam relativas
a atividades ilicitas, ou imorais, em relacdo aos modelos de conduta moral professados pelo
sujeito ou comunidade, razdo pela qual preferiria este realizar uma forma de divulgacéo seletiva
da informagao, um verdadeiro direito a hipocrisia.*>?

Posner simplesmente ignora todos os beneficios da privacidade ao pleno exercicio
da democracia, limitando-se a analisar a pertinéncia da divulgacdo ou ndo da mesma sob o
angulo econdmico, ou da qualidade das informacdes protegidas para o processo econdmico.'*
N&o parecem relevantes, a analise do autor, igualmente, as possiveis implicancias politicas do
controle dos dados por governos ou corporagées, concluindo sua teoria sobre um tripé.

Para ele, pensar a privacidade sob a logica da repercussdo econémica significa
primeiro a protecdo das informacGes relativas ao comércio e aos negdcios através das quais
conhecimentos superiores e técnicas comerciais sdo resguardados. Fatos pessoais normalmente
ndo seriam protegidos, e, por ultimo, espionagem seria permitida e outras formas de vigilancia,
na medida em que servissem para a descoberta de atividades ilegais.*>*

Mais recentemente, em novembro de 2007, Posner repetiu suas ideias em entrevista
disponibilizada pelo site bigthink.com, na qual afirmou que enquanto um bem social, a
privacidade estd sendo bastante superestimada, porque privacidade basicamente significa
esconder os dados para enganar outras pessoas, seja para parecer mais saudavel do que se &,
mais inteligente ou mais sincero. A protecdo a privacidade seria espada de dois lados
cortantes.®®

Em nitida oposicdo a esta forma de considerar a privacidade, Solove sustenta que o
valor de se proteger a privacidade é um valor social, ja que a sociedade representa um grande
nivel de atritos e constantes colisdes. Desta forma, a privacidade permitiria a sociedade ser um
lugar aprazivel, impedindo a intrusdo alheia excessiva, e dificultando a opressdo social. A
privacidade seria assim verdadeira tentativa da sociedade de promover a civilidade, implicando
na ponderacao de interesses sociais e individuais. Funcionaria como uma dimensao interna da
sociedade, e ndo deveria ser compreendida como um direito individual contra o bem coletivo.
156

Aceitar a opinido de Posner, que aponta a privacidade como um direito que

mereceria menor protecdo, por simplesmente beneficiar o sujeito que tenta esconder dados que

152 1hid.
153 1bid.
154 1bid.
155 POSNER, 2007.
1% SOLOVE, 2011.
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sdo reais, e dizem respeito a sua pessoa, uma vez que acredita que esses dados podem ser usados
por outros, ou por querer construir na percepg¢ao do outro uma imagem diferente de si, parece

excessivamente simplista e desconsidera os demais valores protegidos.*®’

159 & Solovel®®

Na visdo de Prossner'®®, Leonardi , que apos discorrerem longamente
sobre as limitagGes dos conceitos encontrados na literatura sobre a privacidade, seria mais
adequada uma definicdo taxondmica, ou seja, uma defini¢cdo por grupos de direitos que estdo
abrangidos pela protecdo a privacidade, os quais estariam divididos em quatro géneros e
dezesseis espécies, quais sejam: 1) coleta de informacg6es: a) vigilancia, b) interrogacao; 2)
processamento de informacdes: a) agregacdo, b) identificacdo, c) inseguranga, d) uso
secundario, e) exclusdo; 3) disseminacdo de informacGes: a) quebra de confidencialidade, b)
revelacdo, c) exposicdo, d) aumento de acessibilidade, e) chantagem, f) apropriacdo, )
distorco; 4) invasdo: a) intrusdo, b) interferéncia em decisdes. (Grifos nossos).6!

O que intentam os autores é afirmar, por exemplo, que no tocante ao primeiro
género, da protecdo da coleta de informacdes, o direito fundamental a privacidade abrangeria o
dever de vigilancia desses dados, e a atividade de interrogacdo sobre estes dados; quanto ao

segundo género, do processo de informacoes, a protecdo abrangeria a agregacao de dados, a

157 POSNER, op. cit.

1% PROSSER, 1960.

159 _LEONARDI, 2012.

160 SOLOVE, Daniel. A taxonomy of privacy. University Of Pennsylvania Law Review, Pennsylvania,
Philadelphia, PA, V. 154, n. 3, p. 477-560, jan. 2006. Disponivel
em:<https://www.law.upenn.edu/journals/lawreview/articles/volumel54/issue3/Solovel54U.Pa.L.Rev>.
Acesso em: 20 out. 2015.

No original, o qual se transcreve pela importancia da citagdo: “The first group of activities that affect privacy
involves information collection. Surveillance is the watching, listening to, or recording of an individual’s
activities. Interrogation consists of various forms of questioning or probing for information. A second group
of activities involves the way information is stored, manipulated, and used—what | refer to collectively as
“information processing.” Aggregation involves the combination of various pieces of data about a person.
Identification is linking information to particular individuals. In-security involves carelessness in protecting
stored information from leaks and improper access. Secondary use is the use of information collected for one
purpose for a different purpose without the data subject’s consent. Exclusion concerns the failure to allow the
data subject to know about the data that others have about her and participate in its handling and use. These
activities do not involve the gathering of data, since it has already been collected. Instead, these activities
involve the way data is maintained and used. The third group of activities involves the dissemination of
information. Breach of confidentiality is breaking a promise to keep a person’s information confidential.
Disclosure involves the revelation of truthful information about a person that impacts the way others judge her
character. Exposure involves revealing another’s nudity, grief, or bodily functions. Increased accessibility is
amplifying the accessibility of information. Blackmail is the threat to disclose personal information.
Appropriation involves the use of the data subject’s identity to serve the aims and interests of another.
Distortion consists of the dissemination of false or misleading information about individuals. Information
dissemination activities all involve the spreading or transfer of personal data or the threat to do so. The fourth
and final group of activities involves invasions into people’s private affairs. Invasion, unlike the other
groupings, need not involve personal information (although in numerous instances, it does). Intrusion concerns
invasive acts that disturb one’s tranquility or solitude. Decisional interference involves the government’s
incursion into the data subject’s decisions regarding her private affairs.” (SOLOVE, 2006, p. 490-491).
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forma de identificac&o, a protecdo contra a inseguranca e contra o uso secundario (distinto da
funcdo priméria por meio da qual fora obtido), e assim sucessivamente.

O objetivo é superar as no¢des que se apresentam ou excessivamente restritivas,
excluindo atividades como o uso secundario do nucleo de protecdo a privacidade, ou se
mostram excessivamente genéricas, impedindo a definicdo da abrangéncia da protecéo.
Obviamente que a explicitacdo de todos estes géneros e espécies de prote¢do requer ao mesmo
tempo regulamentacdo legal e atividade interpretativa.

E a privacidade, através de seus nlcleos de protecdo que assegura ao individuo
condigdes de expansdo da personalidade, ao abrigo de interferéncias arbitrarias, incentivando a
autodeterminacdo, a autonomia do cidaddo, e criando espagos para o didlogo civico, assim como
um ambiente propicio a protecdo da liberdade de manifestacdo de pensamentos, facilitando ao
individuo contemplar e discutir mudancas politicas, bem como desenvolver opinifes sem

divulgé-Ilas precipitadamente a sociedade, criando

[...] um espaco pessoal contra o exercicio do poder antidemocratico e, como direitos
legitimadores de um dominio democrético, asseguram o exercicio da democracia
mediante a exigéncia de garantias de organizacao e de processos com transparéncia
democratica (principio majoritario, publicidade critica, direito eleitoral).*62

Em outras palavras: é o direito a privacidade que protege o individuo desde o
momento do surgimento da ideia, quando no &mbito ainda mais intimo esta surge isoladamente
- fruto de algum estimulo pessoal ou criacdo intelectual, prosseguindo, para proteger as
primeiras divulgacdes - em ambito menor, ainda privado, em um circulo restrito de pessoas - e
segue, dando guarida a promocédo desta ideia, e ao seu uso adequado, protegendo o autor
intelectual da apropriacdo do pensamento por via da coleta indevida de dados, e assegurando o
sigilo nos limites que necessarios para o sujeito.

Constata-se, assim, que este direito tem nitida dimensdo social, uma vez que em
face das atribulacGes diarias dos tempos atuais, permite a promoc¢éao do bem-estar, diminuindo
as tensbes pessoais, e mais do que isso, encoraja o livre desenvolvimento da personalidade,
distante do receio de se contrariar a opinido do Estado, da maioria, ou do socialmente aceitavel
em certo momento histdrico.*6

Necessario lembrar que, em um futuro breve, a unido dos avancos tecnolégicos e
da Internet possivelmente possibilitard repensar o conceito de democracia direta e
representativa, na medida em que serd provavelmente comum ao cidaddo exercer grande

parcela de seus deveres civicos, com especial destaque ao voto, por intermédio da rede mundial

162 CANOTILHO apud LEONARDI, 2012, p. 115.
1831 EONARDI, 2012.
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de computadores, experiéncia esta ja vivida hoje oficialmente na Estbnia, e em fase de
experimentagdo nos Estados Unidos, Inglaterra e Suiga.'®*

Como adverte Schwartz, na auséncia de regras fortes para a protecdo da privacidade
da informacé&o havera grave hesitacdo na pratica de atividades pelo ciberespaco, incluindo estas
que mais guardam relagdo com o exercicio da democracia.®

Resta ainda grave preocupagdo, que diante de fraca protecdo a privacidade,
ferramentas como o data mining ou coleta massiva de dados por meio de programas que rodam
permanentemente em servidores de alta velocidade, sejam utilizadas por governos e
corporacfes, como se tem noticia do uso pelo governo estadunidense, para a obtencdo de
informagdes privilegiadas e pessoais, que permitiréo a criagdo de enormes bancos de dados.

A protecdo a privacidade funciona novamente neste ponto como mecanismo de
defesa da democracia. Age como mecanismo de salvaguarda das minorias, restringindo o acesso
as informacges que sdo da sua esfera mais intima e cuja utilizacdo desviada poderia permitir a
sujeicdo dessas minorias a diferentes formas de segregacdo ou preconceito. Cuida-se da
protecdo a minorias de todas as espécies, a exemplo das étnicas, religiosas, ou mesmo politicas.

A partir das informacdes seria possivel, por exemplo, a identificacdo de grupos
tendo por base posicGes politicas minoritarias ou impopulares, preferéncias sexuais ou
religiosas, permitindo segregacdo ou a imposicdo de limites de transito, como em voo0s,
especialmente pela falta de transparéncia nas posturas nacionais sobre a aceitagéo ou a rejeicdo
de estrangeiros.®

Ha quem afirme ainda a existéncia de verdadeira simbiose entre democracia e
privacidade, de forma que a desregulamentacdo da protecéo a privacidade implicaria em ofensa
ao regime democratico de governo, citando-se, por exemplo, a utilizacdo por governos
autoritarios, ou adeptos a mecanismos severos de monitoramento, deste artificio tecnologico
para o controle de protestos ou para alvejar grupos sociais com outras tendéncias politicas.'®’

Finalmente, cumpre enfatizar que a protecdo a privacidade em uma sociedade da

informacdo guarda também relagdo com a democracia, na medida em que sua prote¢do colabora

164 ALVAREZ, R. Michael; HALL, Thad E.; TRECHSEL, Alexander H. Internet voting in comparative
perspective: the case of estonia. Political Science e Politics, Washigton, v. 42, n. 3, p. 497-505, jul. 2009.
Disponivel em:<http://journals.cambridge.org/action/displayAbstract?fromPage=online&aid=5877828>.
Acesso em: 29 out. 2013.

185 SCHWARTZ, Paul M. Privacy and Democracy in Cyberspace. Vanderbilt Law Review, Nashville, v. 52, p.
1609 -1701, jun. 1999. Disponivel em:<http://www.paulschwartz.net/pdf/VAND-SCHWARTZ.pdf>. Acesso
em: 30 out. 2013.

186 SOLOVE, 2011

167 RAAB, Charles D. Privacy, democracy, information. In: BENNETT, Colin John; RAAB, Charles D. The
governance of cyberspace: politics, technology and global restructuring. Hampshire: Ashgate Publishing
Limited, 2004. Cap. 7. Disponivel em: <http://books.google.com.br/books >. Acesso em: 30 out. 2013.
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com o controle e a minimizagdo do impacto provocado pela violéncia simbolica. A auséncia de
privacidade permitird aos detentores das informacdes privilegiadas e coletadas em massa a
sobreposicao de seu discurso, impedindo a ruptura de modelos ndo democraticos.

Os organismos que tiverem o controle da coleta em massa de dados, facilitada pela
fraca protecdo ao direito fundamental a privacidade, serdo capazes de selecionar e agregar
informacdo em grande velocidade, de forma que conseguirdo suprimi-la ou distorcé-la, antes
mesmo que o autor dos fatos, o proprietario real da informacéo, tenha condicdes de fazer esta
avaliacdo, sendo a deficiéncia de sua visao global carente dos mesmos recursos técnicos.

O detentor da informacdo somente divulga ou omite aquilo em que tem interesse, e
no caso dos governos de vocacdo autoritaria, ou grandes corporagfes mercantilistas, resta
imposto grave risco a qualidade destas informacdes, em beneficio da manutencdo da dominacéo
politica e econdmica, e em detrimento das minorias.

Qualquer um que controle o armazenamento de dados, e as ferramentas de coleta e
exposicdo desses dados, diante de uma perspectiva de desregulamentacdo do controle a
privacidade dos individuos, mormente dos usuarios de uma fonte gigante e potencial de dados
como a Internet, tera condicdes de usar estes dados de forma a controlar a opinido publica. A
I6gica € simples. O detentor das informac6es, e logo, do poder, poderé coordena-las para separar
o contetdo que ndo interessa e divulgar aquilo que intenta ver concretizado como verdade sobre
pessoas ou grupos.

De igual maneira, concluiu Vianna, em uma sociedade de massas a monitoracao
eletrbnica em espacos publicos podera ensejar a violacdo a privacidade, com a filtragem em
massa de individuos e a sua selecdo, sendo a protecdo a privacidade um direito publico e
fundamental ao Estado Democrético de Direito:

O exercicio em grande escala do poder disciplinar possibilitado pela monitoragédo
eletronica lesa o direito fundamental a liberdade, especialmente no que diz respeito a
liberdade de manifestacdo de pensamento em locais publicos. Lado outro, o exercicio
do biopoder por esta mesma monitoracdo lesa o direito a igualdade ao proporcionar
uma filtragem em massa de individuos por suas diversas caracteristicas. A garantia do
direito & privacidade reveste-se, pois, de interesse ndo s individual, mas também e
principalmente de interesse publico, na medida em que, nas sociedades de controle,
converte-se em um dos fundamentos da liberdade e da igualdade e, consequentemente,
do préprio Estado Democratico de Direito. 8

Verifica-se, portanto, que o discurso dos defensores do direito a privacidade
enquanto um direito meramente individual e economicamente consideravel, pela sua viséo
atrofiada do tema, ou seja, limitada e limitadora, ndo pondera os seus efeitos positivos,

basicamente de prote¢do a intervencdo publica excessiva, e da permissdo de uma vida livre de

188 VVIANNA, 2006, p. 167.
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interferéncias permanentes do publico no privado, de modo inclusive a incentivar o

desenvolvimento tranquilo e proficuo das ideias, livre de perseguicdes politicas e sociais.

3.3 O direito fundamental a privacidade na Constituicdo Federal de 1988

Previsto no art.12 da Declaragdo Universal dos Direitos do Homem de 1948!%° ¢ na
Convencdo Americana sobre Direitos Humanos no Pacto de Sao José da Costa Rica em 19697°,

também resta assegurado o direito fundamental a privacidade!’*

na Constituicdo Federal.
Relacionou este direito fundamental conjuntamente com a intimidade, no inciso X do art.5°,
sob o titulo Dos Direitos e Deveres Individuais e Coletivos, afirmando sua inviolabilidade, além
de diversas outras disposi¢fes que se relacionam com a protecdo da privacidade e de dados,
proibindo-se a interceptacdo de comunicaces telefonicas, telegraficas e de dados (art.5°, inciso
XI1), e dispondo-se sobre a vedagdo da invasao de domicilio (art.5°, inciso XI) e da violagcéo de
correspondéncia (art.5°, inciso XII) e a possibilidade de impetracdo de Habeas Data para o
conhecimento de informacgdes oriundas de registros ou bancos de dados publicos e sua
retificacdo (art.5°, inciso LXXII).17

No Brasil o problema é semelhante quanto as dificuldades de definicdo e
delimitacdo de um direito genericamente considerado a privacidade, aumentando a relevancia
de estudos, como o presente, que pretendam definir aqueles direitos explicitos ou ndo explicitos
na constituicdo, como o da protecdo dos dados pessoais, corolarios do direito fundamental a
privacidade, segundo a concep¢do taxondmica, inclusive com a finalidade de assegurar sua

plena validade, aplicacdo e posterior eficécia:

N&o obstante a relevancia do tema, verificam-se hesita¢des quando se trata de
definir o que seja exatamente o direito a privacidade. Mesmo os diplomas legais

189 “Ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem ataques a sua honra e reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecgdo da lei.” (ORGANIZACAO DAS NACOES UNIDAS. Declarag&o Universal dos Direito
do Homem. Nova York, 1948. art. 12. Disponivel em:
<http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/por.pdf>. Acesso em: 06 set.2015).

170 «Art.11, 2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada, em sua familia,
em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra ou reputacéo. 3. Toda pessoa
tem direito a protecdo da lei contra tais ingeréncias ou tais ofensas.” (BRASIL. Presidéncia da Republica.
Decreto n° 678, de 6 de novembro de 1992. Promulga A Convengdo Americana Sobre Direitos Humanos (pacto
de Séo José da Costa Rica), de 22 de novembro de 1969. Diario Oficial da Unido, Brasilia, DF, 1992.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/D0678.htm>. Acesso em: 6 set. 2015).

171 Considera-se com Paulo José da Costa Jdnior, ndo haver razdo para a distingdo entre privacidade e intimidade,
sendo aspectos do mesmo direito, razdo pela qual se usa indiscriminadamente os dois termos, sabendo-se,
todavia, que ha autores que distinguem a intimidade enquanto parcela mais estreita ou reclusa do direito a vida
privada, e a privacidade enquanto esfera maior, que teria por objeto os fatos e comportamentos atinentes ao
mundo exterior (COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4. ed, rev.
e atual. S&o Paulo: Editora Revista dos Tribunais, 2007).

172 BRASIL, 1988.
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ou as convengdes internacionais ndo cuidam de precisar o conceito, que tampouco
parece encontrar univocidade no acervo da jurisprudéncia do direito comparado.
Tércio Sampaio Ferraz entende que esse direito ¢ ‘um direito subjetivo fundamental,
cujo titular é toda pessoa, fisica ou juridica, brasileira ou estrangeira, residente ou em
transito no pais; cujo conteldo é a faculdade de constranger 0s outros ao respeito e de
resistir a violacdo do que Ihe é proprio, isto &, das situaces vitais que, por sé a ele Ihe
dizerem respeito, deseja manter para si, ao abrigo de sua Unica e discricionaria
decisdo; e cujo objeto é a integridade moral do titular’.

O conceito é abrangente e, de fato, aponta angulo Gtil para a identificagdo de casos
compreendidos no ambito de prote¢do do direito a vida privada. Subsistem, de toda
sorte, alguns pontos de polémica quando nos confrontamos com situacbes
concretas, que se candidatam a incluir-se no dmbito normativo do direito a
privacidade. (Grifos nossos).!”

No mesmo sentido Jose Afonso da Silva:

[...] o dispositivo pde logo uma questdo: a intimidade foi considerada um direito
diverso dos direitos a vida privada, a honra e a imagem das pessoas, quando a doutrina
0s reputava, com outros, manifestagcdo daquela. De fato, a terminologia nédo é precisa.
Toma-se, pois, a privacidade como ‘o conjunto de informagéo acerca do individuo
que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a
quem, quando, onde e em que condig¢des, sem a isso poder ser legalmente sujeito’. A
esfera de inviolabilidade, assim, é ampla, abrange o modo de vida doméstico, nas
relagdes familiares e afetivas em geral, fatos, hébitos, local, home imagem,
pensamentos, segredos, e, bem assim, as origens e planos futuros do individuo.
(Grifos nossos).1™

Defende Tércio Sampaio Ferraz Junior que a privacidade no Brasil seria um direito

gue tem como conteldo a faculdade de constranger os outros ao respeito, e de resistir a violacdo

do que Ihe é proprio, ou seja, de situacdes vitais que dizem respeito somente ao sujeito, e que

por tal razdo deseja manter somente para si, e cujo objeto podera ser uma coisa, ndo

necessariamente fisica, ou um interesse, bem como a propria integridade moral."®

Alexandre de Moraes, por usa vez, afirma que os direitos a intimidade e a prépria

imagem formariam a protecao constitucional a vida privada, resguardando um espaco intimo e

intransponivel, tanto a pessoas fisicas quanto juridicas, residentes ou em passagem pelo pais,

que as protegeria contra interferéncias externas ilicitas, apontando para diversos nucleos de

protecdo a privacidade na Constituicdo de 1988, dividindo-os em:

a) a interferéncia na vida privada, familiar e doméstica; b) a ingeréncia em sua
integridade fisica ou mental, ou em sua liberdade intelectual ou moral; c) os ataques
a sua honra e reputagdo; d) sua colocacdo em perspectiva falsa; €) a comunicacao de
fatos relevantes e embaragosos relativos a sua intimidade; f) o uso do seu nome,
identidade e retrato; g) a espionagem e espreita; h) a intervencao na correspondéncia;

173 MENDES, Gilmar; BRANCO, Paulo Gonet. Curso de Direito Constitucional. 9. ed. Sdo Paulo: Saraiva, 2014.

p. 281.

174 SILVA, José Afonso da. Comentario contextual a Constituicdo. 5. ed. Sdo Paulo: Malheiros, 2008. p. 100.

175 FERRAZ JUNIOR, Tércio Sampaio. Sigilo de dados: o direito a privacidade e os limites a funcéo fiscalizadora
do estado. Cadernos de Direito Tributario e Finangas Publicas, S&do Paulo, n. 1, p. 141-154, 1992.
Disponivel em: <http://www.terciosampaioferrazjr.com.br/?q=/publicacoes-cientificas/28>. Acesso em: 20

nov. 2015.
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i) a ma utilizagdo de informacdes escritas e orais; j) a transmissdo de informes dados
ou recebidos em razdo de segredo profissional.2"

Dificultando ainda mais a solucdo do problema, quanto a se alcangar compreensao
uniforme sobre os limites do direito fundamental a privacidade, € corrente no STF a
compreensdo de que seria este um direito fundamental ndo absoluto — alids como todos os
demais direitos fundamentais — o que levaria a necessidade de se realizar um raciocinio
complexo de distingdo de suas limitagbes quando o caso sob exame demandasse, a0 menos
potencialmente, e em contraposicdo, a aplicacdo de outro direito fundamental, como a
transparéncia das contas publicas, ou mesmo o direito a liberdade de expressao, o que €
observavel nos precedentes do Mandado de Seguranca (MS) n. 23.452/RJ, de 15 de fevereiro
de 20007, Relator o Ministro Celso de Mello e do MS 33.340-DF, de 2 de dezembro de 20147,
de relatoria do Min. Luiz Fux, ambos recentemente julgados.

Discussdo ampla sobre os argumentos possiveis quanto a natureza dos direitos
fundamentais e a possibilidade da construcdo ou ndo de um método que permitisse a solugéo
de conflitos de casos dificeis'’® seria extrapolar absurdamente a finalidade do presente trabalho.
O objetivo neste ponto é relevar o papel da exploracdo hermenéutica dos ndcleos de protecéao

de cada direito fundamental, como a protecdo dos dados pessoais, de modo a se permitir uma

176 MORAES, Alexandre de. Direito constitucional. 19. ed. S&o Paulo: Atlas, 2006. p. 60.

177 «...] direitos ou garantias que se revistam de carater absoluto, mesmo porque razdes de relevante
interesse publico ou exigéncias derivadas do principio de convivéncia das liberdades legitimam, ainda
gue excepcionalmente, (admitem) a adocao, por parte dos 6rgaos estatais, de medidas restritivas das
prerrogativas individuais ou coletivas, desde que respeitados os termos estabelecidos pela prépria
Constituicao.” (BRASIL. Supremo Tribunal Federal. MS n° 23.452/RJ, de 15 de fevereiro de 2000. Diario da
Unido, Brasilia, DF, 2000. Grifos nossos. Disponivel em: <www.stf.jus.br>. Acesso em: 6 set. 2015).

178 «“partindo-se da premissa de que, nem mesmo, os direitos fundamentais sdo absolutos, a identificacdo do seu
nacleo duro e intransponivel pode ser feita por meio da teoria germéanica da restricéo das restricdes (Schranken-
Schranken). A referida teoria enuncia que a limitacéo a um direito fundamental, como ao da preservagéo
da intimidade, do sigilo bancario e empresarial, deve inserir-se dentro do que é proporcional. Deve
haver, assim, uma limitagdo razoavel do alcance do preceito que provoca a restricdo ao direito
fundamental. Quando um ato estatal limita a privacidade do cidaddo por meio da publicidade de atos
por ele realizados, ha de se verificar se essa contencao, resultante da divulgacéo do ato, se amolda ao que
é proporcional.” (BRASIL. Supremo Tribunal Federal. MS n° 33.340/DF, de 2 de dezembro de 2014. Diario
da Unido, Brasilia, DF, 2014d. Grifos nossos. Disponivel em: <www.stf.jus.br>. Acesso em: 6 set. 2015).

179 A literatura distingue casos faceis de casos dificeis ou easy cases de hard cases. Naqueles seria possivel a
solucédo do problema juridico somente a partir de um raciocinio légico-dedutivo, a subsunc¢éo dos fatos a regra
juridica, enquanto nestes haveria a necessidade de maior argumentacdo, diante do enfrentamento de
circunstancias nao diretamente previstas no ordenamento juridico ou da necessidade da utilizagéo de principios,
com sua grande carga valorativa. Acredita-se, porém, que tal distingdo parte de uma premissa equivocada, de
gue haveria uma distingdo ontolégica entre ambos, quando, em verdade, a solucéo de casos, faceis ou dificeis,
ndo se d& por mero raciocinio dedutivo: “H4, pois, um equivoco em pensar que exista uma espécie de
‘institucionalizacdo’ de casos faceis e casos dificeis em si, ja de antemdo demarcados. O problema ¢ saber em
gue momento ‘a suficiéncia ontica’, que possibilita a resolu¢do dos casos faceis, exige o algo a mais, isto ¢, em
que momento essa ‘falta de sentido’ permite que se esteja distante de um caso dificil.” (STRECK, Lenio Luiz.
Verdade e Consenso. S8o Paulo: Saraiva, 2014. p. 111).



58

andlise, inclusive judicial, que se distancie de subjetivismos desnecessarios e arbitrariedades
oriundas da incompreensdo da extensdo da eficacia desses direitos fundamentais.

Como aduz Tatiana Malta Vieira, apesar de seu carater essencial e fundamental, o
direito a privacidade, a partir da jurisprudéncia do STF, pode ser visto como de carater relativo,
no tocante a estar submetido a restricdes que derivam, em verdade, da aplicacdo de outros
direitos fundamentais, em determinadas circunstancias, o que se verifica quando ha aparente
divergéncia de interesses de sujeitos titulares de direitos distintos, ou ao se excluir de
determinadas categorias, em casos especiais, variaveis no tempo e no espaco, a protecdo da
esfera da privacidade.*®°

Em recente voto, o Min. Gilmar Mendes, no Recurso Extraordinario (RE)
635.659/SP salientou a dificuldade, afirmando a necessidade de grande esfor¢co hermenéutico
guando da definicdo do ambito de protecdo de certos direitos, mormente quando do
imprescindivel contraste entre o direito fundamental postulado e as suas possiveis restrigdes, In
Verbis:

N&o raro, a definicdo do ambito de prote¢do de certo direito depende de uma
interpretacdo sistematica, abrangente de outros direitos e disposi¢des constitucionais.
Muitas vezes, a definicdo do dmbito de protecdo somente ha de ser obtida em
confronto com eventual restricdo a esse direito. Tudo isso demonstra que a
identificacdo precisa do &mbito de protecdo de determinado direito fundamental exige
um renovado e constante esforco hermenéutico.*8!

Ao decidir sobre o reconhecimento da unido estavel entre homossexuais, afirmou o
STF ser o direito & privacidade um direito individual de enorme relevancia constitucional, por
dizer respeito a propria personalidade, e mais, a0 modo de ser da pessoa natural, servindo
igualmente de escudo protetor contra imperativos morais, autoaplicavel, por independer sua
validade de outra regulamentacdo infraconstitucional e de aplicacdo imediata, seja no ambito
mais intimo, totalmente particular, seja na privacidade enquanto direito exercido perante uma

comunidade. In Verbis:

E o certo é que intimidade e vida privada sdo direitos individuais de primeira grandeza
constitucional, por dizerem respeito a personalidade ou a0 modo Unico de ser das
pessoas naturais.

[-]

N&o pode ser diferente, porque nada mais intimo e mais privado para os individuos
do que a pratica da sua prépria sexualidade. Implicando o siléncio normativo da nossa
Lei Maior, quanto a essa préatica, um l6gico encaixe do livre uso da sexualidade
humana nos escaninhos juridico-fundamentais da intimidade e da privacidade das
pessoas naturais. Tal como sobre essas duas figuras de direito dispde a parte inicial
do art. 10 (sic)*®2 da Constituigdo, verbis: “sdo inviolaveis a intimidade, a vida privada,

180 VIEIRA, 2007.

181 BRASIL. Supremo Tribunal Federal. RE n° 635.659-SP, de 31 de agosto de 2015. Diario da Unido, Brasilia,
DF, 2015c. Disponivel em: <www.stf.jus.br>. Acesso em: 6 set. 2015.

182 Referéncia equivocada, o correto seria a primeira parte do inciso X do art. 5° da CF.
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a honra e a imagem das pessoas”. Com o aporte da regra da auto-aplicabilidade
possivel das normas consubstanciadoras dos direitos e garantias fundamentais, a teor
do §1° do art. 5° da nossa Lei Maior, assim redigido: “As normas definidoras dos
direitos e garantias fundamentais tém aplicabilidade imediata”. (Grifos do autor).8

Prossegue o0 voto, apontando importante relacdo da privacidade com a laicidade
estatal, no sentido de sua protecéo advir da proibicdo de intromissdo em esferas particulares, no
que também implica respeito a outros direitos fundamentais, como da autodeterminacao sexual

ou religiosa:

As garantias de liberdade religiosa e do Estado Laico impedem que concepcles
morais religiosas guiem o tratamento estatal dispensado a direitos fundamentais, tais
como o direito a dignidade da pessoa humana, o direito a autodeterminagdo, o direito
a privacidade e o direito a liberdade de orientagdo sexual.®

Por outro lado, em recente precedente, onde se discutiu a constitucionalidade da
exigéncia de autorizacdo prévia para a publicacdo de biografias de personalidades famosas, a
ADI n° 4815/DF/20158, destacou aquela Corte, que a privacidade deve ceder lugar & aplicacio
de outros imperativos constitucionais quando estiver sob analise: a) a situacdo particular de
agente ou servidor publico; b) profissional que promova suas atividades em publico e para o
publico; c) aquele que retire dos cidaddos, pelo exercicio de seu mister, seja ele de natureza
particular ou publica, seu ganhos materiais, profissionais ou de reconhecimento. Perceptivel a
falta de exatiddo da definicdo, apesar de buscar construir certos parametros para a identificacdo

de circunstancias onde seria possivel a intromissdo dos dominios da privacidade:

A segunda respeita a esfera de sua definicdo, que ndo é a mesma para todos, pois o
maior ou menor resguardo de espaco indevassavel da vida pessoal aos olhos dos
outros altera-se segundo escolha feita pelo sujeito de direito a submeter-se a atividade
que a) componha, ou ndo, 0s quadros de agentes das institui¢cdes estatais, elas mesmas
sujeitas a transparéncia plena para ciéncia e controle dos cidaddos. Vem dos Antigos
que aquele que nao se quer expor ao publico ha de se manter nos umbrais da porta de
casa, em cujo espago, naquele periodo histdrico, era sinénimo de segredo; b) promova
as suas atividades em publico e para o publico, do qual extraia a sua condicao
profissional e pessoal, dificeis como sdo os lindes de uma e outra quando o0 nome, a
profissdo ou a funcdo extraem do publico o seu desempenho e do qual dependa o seu
éxito. Quem busca a luz ndo ha de exigir espaco intocado de sombra; ¢) extraia ou
retire dos cidadaos, pelo exercicio de sua funcdo ou atividade, os ganhos materiais,
profissionais ou de reconhecimento com os quais se da a viver, pelo que hé de ser por
eles conhecido.!%

Em outros momentos enfatizou a Corte certas limitagbes mais pontuais a

privacidade, como na discussdo sobre a publicacdo por municipio dos vencimentos de seus

183 BRASIL. Supremo Tribunal Federal. ADI 4.277-DF, de 14 de dezembro de 2011. Diario da Unido, Brasilia,
DF, 2011. Disponivel em: <www.stf.jus.br>. Acesso em: 7 set. 2015.

184 |bid.

185 BRASIL, 2015a.

186 |bid.
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servidores em sitio eletronico, quando compreendeu merecer aplicagdo o Principio

Constitucional da Publicidade, como estampado no Art. 37 da Constitui¢do Federal. In Verbis:

Presidente, o servidor publico ndo pode pretender ter a mesma privacidade que tem o
cidad&o comum. E principio basico da Administracio Publica, no que visa a eficiéncia
— outro principio —, o da publicidade. O servidor publico, o agente publico, o agente
politico estdo na vitrina. Sdo, de inicio, um livro aberto. Entre o interesse individual e
o coletivo, o publico, prevalece o coletivo.®

Alhures, considerou a Corte ndo ser a prote¢do a intimidade barreira a producédo de
prova que vise o reconhecimento de paternidade, e dos deveres inerentes & mesma, destacando-
se os direitos da propria crianca, e o interesse também do Estado, de ver reconhecida, se for o
caso, a paternidade, privilegiando-se o estabelecimento de vinculos familiares, com atencéo a
direito fundamental elencado no art. 226 da Constitui¢do, ao tratar do direito & filiacdo. In
Verbis:

Por outro lado, tenho como de exagerado rigor e flagrante improcedéncia o argumento
do recorrido de que a norma ordinaria fere o principio constitucional assegurado no
inciso X do artigo 5° relativamente a intimidade, & vida privada, a honra e a imagem
das pessoas. Tal preceito, como se sabe, deve ser entendido com temperamentos,
sobretudo quando se trata de situacdo que pde em jogo a vida de menor, que merece
de acéo estatal 0 amparo indispensavel. Essas questfes adstritas a imagem das pessoas
ndo ficam comprometidas, tanto mais que a propria lei criou mecanismos de
salvaguarda para que sejam elas protegidas (Lei 8560/92, artigos 5° e 6°). O direito a
intimidade nédo pode consagrar a irresponsabilidade paterna, de forma a inviabilizar a
imposicéo ao pai bioldgico dos deveres resultantes de uma conduta volitiva e passivel
de gerar vinculos familiares. De qualquer sorte essa garantia encontra limite no direito
da crianga e do Estado em ver reconhecida, se for o caso, a paternidade.'®

Como se verifica, estamos diante de decisdes que cuidam de controvérsias distintas,
todas relacionadas a aplicacdo, ou aos limites de aplicacdo do direito fundamental a privacidade.
Questdes tdo variadas que ndo merecem estudo idéntico, de modo, que se torna imprescindivel
a avaliacdo desses direitos fundamentais oriundos ou corolérios da protecdo a privacidade,
explorando-se suas distingdes e eficacia.

Concorda-se com Jodo Carlos Zanon, ao salientar este a tendéncia de expansdo do
direito a privacidade no sentido de se incluir nele uma série de interesses de contetdos dispares,
destacando o autor, também, certos nlcleos ou categorias de protecéo, sobre os quais incumbiria
o intérprete exercer rigorosa e cautelosa andlise, de modo a decifrar e delinear os limites da
aplicacdo da protecdo a privacidade, seriam eles:

(a) O direito de estar so; (b) o direito de impedir a intromisséo de terceiros nas esferas
da intimidade e vida privada; (c) direito ao sigilo; (d) o direito de impedir a divulgacéo

187 BRASIL. Supremo Tribunal Federal. Voto do Ministro Marco Aurélio de Mello no RE com Agravo n.652.777-
SP, de 23 de abril de 2015. Diario Oficial da Uni&o, Brasilia, DF, 2015d. Disponivel em: <www.stf.jus.br>.
Acesso em: 6 set. 2015.

188 BRASIL. Presidéncia da Republica. Lei n° 5869, de 11 de janeiro de 1973. Institui o Codigo de Processo Civil.
Diéario Oficial da Unido, Brasilia, DF, 1973. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/L5869.htm>. Acesso em: 20 nov. 2015.
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de aspectos privados; (d) o direito de controle sobre os dados pessoais (este em grande
aspecto de conteldo diametralmente oposto ao tradicional conceito de privacidade);
(e) o direito de tutela geral da personalidade (aqui abrangidos direitos de mais variada
ordem: direito a concep¢do ou a interrupcdo da gravidez, a ter aulas em lingua
estrangeira, direito sobre o proprio corpo, a liberdade de pensamento; a reputacéo, ao
planejamento familiar, & eutanasia, entre outros).°

A privacidade, como acentua Richards, € um fenémeno complexo em toda parte, e
ndo seria diferente no Brasil. Mais Util e coerente que a considerar como algo inalcancavel ou
ficticio, e suas garantias como destituidas de eficacia — diante do constante e significativo
surgimento de novos meios de eroséo, e da protecdo constitucional presente na Carta de 1988
— € pensa-la em seus diferentes setores, diferentes nucleos, e logo, pensar em diferentes regras
de protecdo, e observar para isto onde estdo os incentivos econdmicos e de outras naturezas,
que tém financiado tais lesGes e contribuido para a construcéo desses mecanismos de ofensa ao
direito em suas diferentes perspectivas:

De fato, esses exemplos mostram que a privacidade ¢ um fendmeno complexo, e
gue deveriamos discutir o equilibrio entre diferentes tipos de privacidade e
diferentes regras para se administrarem os fluxos de informac&o, ao invés do seu
falecimento. Quando vista a partir desta perspectiva, nem o Facebook ou a NSA
rejeitam a privacidade; ao contrério, eles tém relacfes complicadas com a privacidade,
protegendo (como tantas outras pessoas e instituicdes) sua privacidade mas
oferecendo menos privacidade aos demais, especialmente quando ha incentivos
institucionais para fazer dinheiro ou proteger interesses governamentais. Posta assim,
a questdo real ndo é saber se a privacidade estd morta, mas quando é apropriada, e
quem se beneficia dessa alocagdo. (Traducdo e grifos nossos) 1%

Conclui-se este capitulo, ap6s discutir-se o longo percurso histérico tracado no
direito comparado para o reconhecimento de um direito a privacidade, e se demonstrar diversas
dificuldades na construcdo do mesmo, destacando-se a necessidade de reconhecimento do valor
social da privacidade, enquanto pressuposto democrético, e cuja protecdo se encontra prevista
em diversas disposi¢cGes da Constituicdo de 1988. Direito de nitida dimensdo social, que
encoraja o livre desenvolvimento da personalidade, distante do receio de se contrariar a opinido
do Estado, da maioria, ou do socialmente aceitavel em certo momento histérico.

Ponderou-se, ao final, que deve ser utilizada uma forma de distinguir tais diferentes
esferas do direito a privacidade baseada na exploracdo de seus diversos nlcleos de protecdo,
uma vez que a tentativa de construcdo de um conceito Unico e irrefutavel tem-se mostrado
inviavel, seja no Brasil seja na experiéncia estrangeira, tendo em vista a complexidade desse
fendmeno humano, fato observado inclusive por analise da jurisprudéncia do STF e de outras

Cortes, e a dificuldade da precisa defini¢do do direito e suas dimensdes.

189 ZANON, 2014, p. 64.
19 RICHARDS, 2015, p. 48.
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4 A CONSTRUCAO DE UM DIREITO FUNDAMENTAL A PROTECAO DOS
DADOS PESSOAIS NO BRASIL

4.1 Breves consideracdes iniciais

Pretende-se neste capitulo apontar inicialmente os fatores que implicaram na
convergéncia ocidental (especialmente dos Estados Unidos, Unido Europeia e América Latina)
quanto a preocupacao sobre a protecdo dos dados pessoais, e 0 desenvolvimento do contetido
de um direito fundamental apto a protegé-los.

Prossegue-se, enfatizando as particularidades dessa construgdo no direito
comparado e jurisdicdo constitucional dessas nacdes, com particular atencdo para as
similaridades com o ordenamento juridico patrio, em especial a Constituicdo de 1988, antes de
discorrer-se sobre a natureza dos direitos fundamentais e o0 processo hermenéutico de sua
extracdo a partir da mesma, com integridade e coeréncia.

Em continuidade, delimita-se o sentido da protecdo a dignidade da pessoa humana
como premissa do direito fundamental a protecdo dos dados pessoais, em interpretacdo
consentanea com a inviolabilidade da privacidade, e com a previsdo constitucional do Habeas
Data como marco auxiliar na compreensdo do direito fundamental a protecdo dos dados
pessoais e instrumento voltado a sua protegao.

Por fim, destacam-se os significados das dimensGes subjetiva e objetiva de um
direito fundamental, delineando-se, a partir da Constituicdo de 1988, o &mbito de protecdo do
direito fundamental a protecdo dos dados pessoais como concebido neste trabalho, com breve
alusdo, ao final, a Lei 12.965, de 23 de abril de 2014, Marco Civil da Internet no Brasil, e
propBe-se uma conceituacdo que seja abrangente o suficiente para definir os tracos basilares

deste direito.

4.2 Os fatores de convergéncia ocidental quanto a preocupacao com a protecao dos dados

pessoais, e as dimensdes do problema

E possivel apontar, como o faz Bennet, alguns fatores que contribuiram para a
convergéncia no simultaneo despertar da preocupacao e interesse ocidentais pelo problema da

eroséo da privacidade no tocante aos dados pessoais, e sua consequente necessidade de protegéo
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por meio da producgéo de disposi¢cOes constitucionais, legais ou precedentes jurisprudenciais
pertinentes. !
Desde a década de 60 o avanco da informatica, com o surgimento dos computadores

com grande capacidade de processamento, os mainframes!®

, € posteriormente, na década de
70, os computadores pessoais, tudo isto fez emergir nas agendas politicas mundiais o complexo
problema de como lidar com esta nova tecnologia. O primeiro fator passou a ser exatamente
este, o desenvolvimento tecnoldgico rapido nas deécadas de 60 e 70 trouxe as primeiras
preocupacdes sobre o armazenamento e a utilizacdo desses dados, a medida que computadores
passariam a ser usados por individuos, corporagdes e governos em todo o mundo, com a
capacidade de armazenamento fécil, rdpido e amplo de informagBes, algo nunca antes
testemunhado pela humanidade.

O segundo fator de convergéncia do Ocidente fora a necessidade de emulacéo, ou
seja, a postura natural de paises e seus 6rgdos de governo de copiarem-se mutuamente, ou pelo
menos a capacidade deste esfor¢o de uns servir como incentivo a outros para a producéo de
normas que visem 0s mesmos objetivos. A convergéncia viria aqui como o resultado de uma
pressdo politica e social para acompanhar os esforcos voltados a solucdo desta situacdo de
aparente fragilidade dos meios legais disponiveis. Uma vez que “[...] sem a oportunidade de
aprenderem a partir de suas proprias experiéncias, havia uma tendéncia natural de olhar para o
exterior, e verificar como outros estados haviam respondido, e para compartilhar ideias,
trazendo evidéncias estrangeiras para uso doméstico.”'%® Aponta estudo da Organisation for

Economic Co-operation and Development (OCDE - Organizacdo para a Cooperacdo e

Desenvolvimento Econémico), sobre a protecdo dos dados pessoais em diversos paises, que

As abordagens para a prote¢do da privacidade e liberdades individuais adotadas por
varios paises tém muitas caracteristicas comuns. Logo, é possivel identificar certos
interesses basicos e valores, 0s quais sdo comumente considerados como componentes
elementares para a area de protecdo.®

191 BENNET, Colin J. Regulating privacy: data protection and public policy in Europe and the United States.
London: Corne University Press, 1992.

192 Na década de 60 grandes computadores, do tamanho de uma sala, ou mesmo um andar de um prédio, surgiram
e se tornaram comuns em grandes indUstrias e no servi¢o militar e espacial norte-americano, capitaneados pela
empresa IBM, a época lider mundial da produgdo dessas maquinas, ainda suscetiveis de erros e de dificil
utilizacdo. Na década de 70, Steve Jobs e Steve Wozniac exibiram o primeiro computador pessoal, o Apple 11,
na Primeira Feira de Computadores da Costa Oeste, em Sao Francisco, Califérnia, que rodava sob a linguagem
de programacdo denominada de BASIC, com gréficos coloridos, pelo custo de 1.298 délares americanos, cujos
programas poderiam ser gravados em conhecidas fitas-cassetes. Antes do término da feira Jobs e Wozniac ja
haviam recebido mais de 300 (trezentos) pedidos de compra (UNIVERSITY OF RHODE ISLAND. History
of Computers. Kingston, RI, [20--7]. Disponivel em:
<http://homepage.cs.uri.edu/faculty/wolfe/book/Readings/Reading03.htm>. Acesso em: 15 nov. 2015).

19 BENNET, op cit., p. 5.

1% ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT. Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data. Paris, 2015. Disponivel em:
<www.oecd.org>. Acesso em: 20 nov. 2015.



64

Em terceiro surgiu o compartilhamento de problemas e a busca de solucéo por uma
elite de intelectuais e cientistas, que, em contato, propunham-se discutir 0s mesmos avangos e
seus dilemas, provocando certa uniformizacdo no ocidente quanto as necessarias discussoes
enguanto membros de uma comunidade transnacional: “[...] o movimento mundial de protecéo
dos dados pessoais deve muito ao constante intercambio de ideias entre especialistas nacionais,
que foram chamados para aconselhar governos e formular propostas legislativas.” (Tradugéo
nossa).1%

O quarto fator, que pode ser dividido em duas frentes, guarda relacdo com um
processo de harmonizagdo e a necessidade de eliminacdo de discrepancias, visto que as
organizagOes nacionais desde logo constataram que o problema do fluir dos dados pessoais néo
poderia ser resolvido somente dentro dos cenarios locais, dependendo da convergéncia de
regimes internacionais, e que os beneficios desta uniformizacdo superariam as vantagens da

manutencdo de isolamentos institucionais:

Grupos de reguladores, burocratas e juizes estdo progressivamente se interligando e
cooperando atraves das fronteiras. Pesquisa recente focou em como essas redes vém
suplementando ou suplantando formais tradicionais de governanca internacional. Tais
redes compartilham as melhores praticas ou entram em esforco colaborativo.
(Tradugéo nossa). 1%

Por altimo, surgiu a necessidade da comunhdo dos altos custos para o
desenvolvimento de mecanismos e técnicas capazes de permitir avancos quanto a regulacéo das
questdes oriundas do desenvolvimento da informaética, diante da constatacdo da inviabilidade

da construcdo de mecanismos nacionais suficientes ao controle deste fluxo de dados:

Por um razoavel nimero de razdes o problema do desenvolvimento de protecoes
aos individuos no que diz respeito ao manejo de dados pessoais ndo pode ser
resolvido exclusivamente em um nivel nacional. O tremendo aumento no fluxo de
dados para além das fronteiras nacionais, e a criacao de bancos de dados internacionais
(coleta de dados com o propdsito de backup de seguranca e outros propositos) tém
enfatizado a necessidade de planejada ac¢éo nacional e a0 mesmo tempo reforga os
argumentos favoraveis ao livre fluir de informacg6es, o qual deve frequentemente ser
equilibrado com exigéncias para a protecdo de dados e para restrigdes em sua coleta,
processamento e disseminagdo. (Traducio e grifos nossos). 1%

A preocupacéo tornara-se universal, como salienta James N. Danziger, no inicio da
década de 80, quando irrompeu um grave paradoxo da sociedade de informacéo, o qual indicou
que, apesar de mais dados serem disponibilizados, armazenados e transmitidos, menos pessoas
teriam condicdes de saber a origem desses dados, a sua autenticidade e a forma com que foram

obtidos, uma vez que poderiam fluir como nunca antes, com o auxilio dos computadores, e

19 [bid., p. 5.
19 NEWMAN, 2008, p. 149.
197 ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT, op. cit.
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dados que sempre poderdo ser manipulados, combinados e correlacionados em diferentes
formas e com inumeros objetivos, legitimos ou ndo.*

O problema da necessidade do desenvolvimento de mecanismos juridicos de
protecdo dos dados pessoais assumiu, assim, concretamente, ao menos trés dimensdes. A
primeira diz respeito a nogdo essencial de que a protecdo desses dados teria uma finalidade
humanista, de promover a dignidade, a integridade e a esfera privada da personalidade de cada
individuo que fosse titular desses dados e que estivesse, assim, imerso nesse inevitavel universo
cibernético.

Em 86 fora publicado pela Secdo Britanica de Comisséo Internacional de Juristas,
um estudo denominado de Privacy and the Law, onde restou nitida a preocupacdo com a
preservacdo da identidade e da integridade humanas, o que guardaria estreita relacdo com a
manutencdo de uma esfera particular, reservada a sentimentos, crencas, davidas, esperancas,
planos, medos e fantasias, as quais deveriam, sob o controle individual, serem disponibilizadas
tdo somente na medida de tempo e contetdo desejavel pelo sujeito.1*

Anos antes, nos Estados Unidos, a mesma preocupacédo fora exposta por Alan F.
Westin, em marcante ensaio, denominado de Privacy and Freedom, onde assevera, que apesar
da natureza social do homem, ainda o mais gregario dos seres humanos precisa de tempo e
oportunidade para estar sO, para ter suas proprias ideias, remoer seus proprios sentimentos,
planos e sonhos.??° Destaca que a propria contingéncia do crescimento populacional ja colocaria
a civilizacdo humana moderna em situacao de proximidade quase cadtica, nos obrigando com
frequéncia a fugir dos olhos e sentidos alheios, quando talvez, o maior desafio estivesse no
controle da tecnologia, citando poligrafos, interceptacdes telefénicas, telescopios de longo
alcance, e todos esses avancos somente possiveis tudo em vista a capacidade de armazenamento
e transferéncia de vasta quantidade de dados pessoais.®!

A segunda dimensdo, ou o0 segundo nivel de preocupacédo com a protecdo dos dados
pessoais, é politica, e funda-se na possivel utilizacdo da tecnologia da informacdo como
ferramenta de tirania, uma vez que seu dominio possivelmente permitiria a coleta e manipulacéo
de vastas quantidades de dados, ampliando insidiosamente a longa méo estatal para limites além

do desejavel. O poder do conhecimento proporcionado pelos computadores permitiria, ao

1% DANZIGER, et al., 1982 apud BENNET, 1992, p. 29.

19 BENNET, 1992, p. 24.

20 WESTIN, Alan F. Privacy and freedom. Nova lorque: Atheneum, 1967. Disponivel
em:<http://www.jstor.org/stable/407086847seq=1#page_scan_tab_contents>. Acesso em: 19 nov. 2015.

201 WESTIN, op. cit., p. 487.
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menos em tese, em breve, uma espécie de onisciéncia governamental, que poderia servir de
combustivel inesgotavel para atitudes autoritarias.

Tais temores eram reforcados na Europa continental do pos-guerra com base na
recente experiéncia do nazi-fascismo, e as lembrancas da Gestapo — a policia secreta da
Alemanha nazista — e do quanto estaria fortalecida se dispusesse de tais recursos tecnoldgicos.
De tal forma que, em 1984, o resumo final da Conferéncia de Belagio sobre os atuais e futuros
problemas relativos a protecdo dos dados pessoais salientou que ““[...] um dos principais motivos
para a criacdo de legislacdo sobre a protecdo dos dados pessoais no continente europeu € a
prevencdo a repeticdo de experiéncias como as das décadas de 30 e 40 proporcionados por
regimes nazistas e fascistas.”?%?

A terceira dimensdo da preocupacdo com a protecdo dos dados pessoais guarda
relacdo com a natureza instrumental que também detém a protecdo desses dados. Se estiverem
precisos, e adequadamente utilizados, dentro da esfera adequada de armazenamento, poderéo
facilitar o alcance de outros direitos, e promover a implementacdo de objetivos da sociedade
contemporanea, em uma perspectiva do constitucionalmente desejavel. Diferentemente, quando
desorganizados tenderdo a servir de empecilho a consecucéo de direitos e de anteparo a praticas
ilicitas, por ma-fé ou por mera desorganizacdo e incapacidade de lidar com esses dados
pessoais.

Dois relatos veridicos, ocorridos nos Estados Unidos e na Inglaterra, na década de
70, ajudam a esclarecer essa dimensdo instrumental. A primeira aconteceu em 1977, quando
um cidaddo de nome Leonard Smith, funcionario aposentado dos correios, fora preso nos
arredores de sua casa em Los Angeles, sob a acusacao de embriaguez. Ele declarou-se inocente
e 0 juiz ordenou a sua liberagdo. Todavia, fora mantido preso por mais seis dias, em razdo do
sistema computadorizado indicar a existéncia de um outro mandado de prisdo para sujeito
homonimo, que houvera violado sua liberdade condicional vinte e sete anos antes. Ao final,
restou provado que tudo ndo passou de equivoco, que custou grave restricdo a sua liberdade,
oriundo do equivocado armazenamento de dados pessoais antigos, incompletos e obsoletos.?%3

O segundo relato é o de Jan Martin, funcionaria de uma produtora independente de
cinema que fora convidada para produzir videos de relagdes publicas para um empreiteiro,
denominado Taylor Woodrow. Posteriormente, tivera sua contratagdo inviabilizada sob o

argumento de que teria relagdes com uma organizacdo criminosa denominada de Baader-

202 F. AHERTY, 1984 apud BENNET, 1992, p. 24.
203 BENNET, 1992.
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Meinhof, o que a tornaria uma espécie de risco de seguranga, inaceitavel naquela empresa da
construcdo civil.

Felizmente o genitor de Martin era um ex-agente da Scotland Yard, servico secreto
britanico, o qual obtivera acesso ao relatorio original. Este indicou que aparentemente Martin e
seu marido teriam viajado a Holanda pouco tempo apds um ataque do grupo criminoso, e a foto
de seu marido teria sido reconhecida, equivocadamente, como a de um dos membros da
organizacdo criminosa, devido a certa similaridade nas fei¢des fisicas dos dois. Alguém em
seguida obtivera o numero do registro do carro que Martin dirigia e o enviou a Scotland Yard,
que mantivera o registro, sem, todavia, checar a autenticidade da informacdo, a qual fora
anexada a um registro policial com seu nome e dados, e seu nimero da seguridade social
permitiu o acesso pelo seu possivel empregador, provocando enorme prejuizo e ofensa a sua

imagem. %4

4.3 O direito fundamental a protecao dos dados pessoais no direito comparado

Constata-se a partir de analise de direito comparado, que diversos paises
regulamentam a protecdo aos dados pessoais em diferentes formatos. Destacam-se aqueles onde
ha previsdo expressa a um direito fundamental, ou seja, detém suas constituicdes previsdes
explicitas, podendo-se citar na Europa a Constituicio Portuguesa de 1976%% e a Espanhola de
19782%,

204 | bid.

205 «“Artigo 35.° (Utilizagdo da informatica) 1. Todos os cidaddos tém o direito de acesso aos dados informatizados
que lhes digam respeito, podendo exigir a sua rectificagdo e actualizagdo, e o direito de conhecer a finalidade
a que se destinam, nos termos da lei.
2. A lei define o conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu tratamento automatizado,
conexdo, transmissdo e utilizagdo, e garante a sua proteccdo, designadamente através de entidade
administrativa independente.
3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes filosdficas ou
politicas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizagdo prevista por lei com garantias de ndo discriminacdo ou para
processamento de dados estatisticos ndo individualmente identificaveis.
4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei.
5. E proibida a atribuicdo de um ndmero nacional Gnico aos cidad&os.
6. A todos é garantido livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos
fluxos de dados transfronteiras e as formas adequadas de proteccdo de dados pessoais e de outros cuja
salvaguarda se justifique por razdes de interesse nacional.
7. Os dados pessoais constantes de ficheiros manuais gozam de proteccdo idéntica a prevista nos nimeros
anteriores, nos termos da lei.” (PORTUGAL. Assembleia da Reputblica. Constituicdo da Republica

Portuguesa. Lisboa, 1976. Disponivel em:
<http://www.parlamento.pt/Legislacao/Paginas/ConstituicaoRepublicaPortuguesa.aspx>. Acesso em: 20 nov.
2015).

206 O art. 18.4 da Constituicdo Espanhola garante o direito a privacidade pessoal, nesse contexto segue abaixo, in
verbis: “A lei limita o uso da tecnologia da informagdo para garantir a honra e a intimidade pessoal e familiar
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A Unido Europeia tem longo historico tendente & construcdo de um direito
fundamental & protecdo dos dados pessoais que remonta a Convencao de Estrasburgo em 1981,

ao afirmar que

A presente Convencado destina-se a garantir, no territorio de cada Parte, a todas as
pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o respeito pelos
seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida
privada, face ao tratamento automatizado dos dados de caracter pessoal que Ihes
digam respeito («proteccdo dos dados»). (Grifo nosso).?"

Posteriormente, no inicio da década de 80, como salienta Doneda, a Organizacao
para a Cooperacdo Econémica Europeia, composta por trinta e quatro paises, elaborou em suas
guidelines, recomendacdo de ao menos cinco principios que deveriam estar cristalizados na
legislacdo interna daqueles Estados-membros, e que dizem respeito a desejada extensdo da

protecdo dos dados pessoais:

1 — Principio da publicidade (ou da transparéncia), pelo qual a existéncia de um
banco de dados com dados pessoais deve ser de conhecimento publico, seja atraves
da exigéncia de autorizagdo prévia para funcionar, da notificacdo a uma autoridade
sobre sua existéncia; ou do envio de relatdrios periddicos. 2 — Principio da exatidao:
Os dados armazenados devem ser fieis a realidade, o que compreende a necessidade
de que sua coleta e seu tratamento sejam feitos com cuidado e correcéo, e de que sejam
realizadas atualizacBes periddicas conforme a necessidade. 3 — Principio da
finalidade, pelo qual qualquer utilizagdo dos dados pessoais deve obedecer a
finalidade comunicada ao interessado antes da coleta de seus dados. Este principio
possui grande relevancia pratica: com base nele fundamenta-se a restricdo da
transferéncia de dados pessoais a terceiros, além do que pode-se, a partir dele,
estruturar-se um critério para valorar a razoabilidade da utilizacdo de determinados
dados para uma certa finalidade (fora da qual haveria abusividade). 4 — Principio do
livre acesso, pelo qual o individuo tem acesso ao banco de dados onde suas
informagdes estdo armazenadas, podendo obter copias destes registros, com a
consequente possibilidade de controle destes dados; apds este acesso e de acordo com
o0 principio da exatiddo, as informacfes incorretas poderdo ser corrigidas e aquelas
obsoletas ou impertinentes poderdo ser suprimidas, ou mesmo pode-se proceder a
eventuais acréscimos. 5 — Principio da seguranca fisica e logica, pelo qual os dados
devem ser protegidos contra os riscos de seu extravio, destruicdo, modificacdo,
transmissdo ou acesso ndo autorizado.?%

Hodiernamente, a Diretiva 95/46/CE/1995 da Unido Europeia assumiu posicao de
destaque neste plano comunitério, ao asseverar, logo em seu artigo primeiro, que “Os Estados-

membros assegurardo, em conformidade com a presente diretiva, a protecdo das liberdades e

dos cidadaos e o exercicio pleno dos seus direitos.” (ESPANHA. Gobierno. Constituicdo Espafiola. Madrid,
1978. Art. 18°, traducdo nossa. Disponivel em: <http://www.boe.es/buscar/doc.php?id=BOE-A-1978-31229>,
Acesso em: 20 nov. 2015).

207 FRANCA. Convencéo de Estrasburgo, em 28 de janeiro de 1981. Convencéo para a Proteccdo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Caracter Pessoal. Estrasburgo, 1981. Cap. 1, art 1°.
Disponivel em: <http://www.fd.unl.pt/docentes_docs/ma/MEG_MA_5900.pdf>. Acesso em: 20 nov. 2015.

208 DONEDA, Danilo. A protecdo dos dados pessoais como direito fundamental no direito brasileiro. Revista
Latinoamericana de Proteccion de Datos Personales, Buenos Aires, n. 1, 2012. Disponivel em:
<http://www.rlpdp.com/2012/07/223/>. Acesso em 20 nov. 2015.
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dos direitos fundamentais das pessoas singulares, notadamente o direito a vida privada, no que
diz respeito ao tratamento de dados pessoais.”%

Importante destacar-se, para a compreensdo do ordenamento juridico europeu, que
podem ser assinaladas duas fontes de direitos e obrigacdes: as primarias, que dizem respeito a
constituicdo, leis e atos normativos de cada Estado-membro; e as secundarias, relativas as
recomendacdes e diretivas, que apesar de seu poder vinculante, guardam certa margem de
flexibilidade, permitindo aos Estados-membros regulamentarem as matérias conforme suas
particularidades locais, atendidas as recomendacdes comunitarias.?'

Em seguida foram editadas trés diretivas complementares a 95/66, a 97/66 (relativa
ao tratamento de dados pessoais e & protecdo da privacidade no setor das telecomunicagdes) e
a 2002/58 (visando a regulamentacdo da protecdo de dados pessoais no ambito da comunicacgéo
eletronica). Por Gltimo, a Diretiva 2006/24 dispds sobre a conservacdo de dados gerados ou
tratados no contexto da oferta de servicos de comunicagdes eletrdnicas publicamente
disponiveis ou de redes publicas de comunicagdes.?!!

Como destaca Zanon, a protecdo desses dados na Europa ndo significa a
inviabilizacdo de sua utilizacdo. Pretende-se certo equilibrio, fomentando-se a utilizacéo desses
dados de forma controlada, de modo a proteger-se a privacidade e a veracidade dessas
informacdes, e a0 mesmo tempo a proibicao de circulagcdo de um ndcleo inviolavel de dados
que por dizerem respeito a informag6es extremamente sensiveis (leia-se que podem facilmente
incentivar posturas discriminatérias, como dados sobre raca, crenca religiosa, etc.) devem ser
protegidos de forma mais rigorosa, atendendo-se a padrdes minimos de seguranca.?'?

Em Portugal, fomentado pela existéncia de expressa disposi¢do constitucional, ja
ganha contornos este direito a autodeterminacdo informativa, como afirma Canotilho, fazendo

referéncia as convencdes internacionais e ao direito constitucional brasileiro:

Contrapondo-se a ideia em arcana praxis, tende hoje a ganhar contornos um direito
geral a autodeterminacéo informativa que se traduz, fundamentalmente, na faculdade
de o particular determinar e controlar a utilizacdo dos seus dados pessoais (cfr. CRP,
artigo 35.°, e Leis 10/91, de 29-A, e 28/94, de 29-8, reguladoras da protecédo dos dados
pessoais face a informatica). Esse direito de autodeterminacgdo pode exigir a criagdo
de meios de defesa jurisdicionais, e, nesse sentido, apontam ja hoje convengdes

209 UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995.
Jornal Oficial das Comunidades Europeias, n. L281, p. 31-50, 1995. Disponivel em:
<http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46 partl pt.pdf>. Acesso em: 23 nov.
2015. art. 1°.

210 RUARQO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. O Direito a protecdo dos dados pessoais: uma leitura
do sistema europeu e a necessaria tutela dos dados sensiveis comoa paradigma para um sistema juridico
brasileiro. Direitos Fundamentais e Justica, Porto Alegre, n. 11, abr./jun. 2010. Disponivel em:
http://www.dfj.inf.br/Arquivos/PDF_Livre/11_Dout_Nacional_1.pdf>. Acesso em: 20 nov. 2015.

211 RUARO; RODRIGUES, 2010.

2127 ANON, 2014.


http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46_part1_pt.pdf
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internacionais e o direito de Habeas Data consagrado na Constituicdo Brasileira de
1988 (cfr. Ac. TC n.°182/89, in DR, I, n.° 51, de 2/3/89).213

No Acdrddo n° 355/97, o Tribunal Constitucional Portugués se pronunciou quanto
a inconstitucionalidade organica das normas de um Decreto do Governo referente a criacdo de
arquivos informatizados de registros oncoldgicos. Em sua fundamentagao, salientou que “...]
considera-se que o tratamento automatizado de dados relativos a doencas oncologicas integra-
se na esfera de privacidade dos doentes, interferindo, nessa medida, na definicdo do contetdo
de vida privada, matéria respeitante a direitos, liberdades e garantias.”?'* Cuidou assim, aquela
Corte, de proteger um especifico campo, particularmente sensivel, em que a informatizacdo dos
respectivos dados de satde “[...] ndo deve converter-se em mero armazenamento de informacéo
relativa as coisas do homem, mas constituir informagao relativa ao préprio homem.”?%°

Na licdo de José Luis Pifiar Mafias, a sistematica espanhola de protecdo dos dados
pessoais segue igualmente a orientacdo comunitaria, conduzindo o hermeneuta a principios
nucleares quanto a protegdo dos dados pessoais, que seriam: “[...] 0 consentimento, informacao,
finalidade, qualidade dos dados, com especial referéncia a proporcionalidade e seguranga.”?

Em outros paises, que nao dispem de disposi¢fes constitucionais expressas, a
compreensdo da existéncia desse direito a protecdo dos dados pessoais, encorajada ou nao por
convencBes internacionais, € oriunda da aplicacdo de outros direitos ou garantias
constitucionais, especialmente a protecdo a dignidade, a privacidade e o writ do Habeas Data,
que lidos em conjunto, e a partir da compreensao da unidade constitucional, justificam a
protecdo a esses dados, um esforco que em grande parte € oriundo de atividade da jurisdicéo
constitucional de paises como os Estados Unidos e Alemanha, o que naturalmente proporciona
certa diferenca na avaliagdo das dimensdes deste direito.

Como enfatiza Limberger, na Alemanha a prote¢do aos dados pessoais tem base
constitucional ndo expressa, proveniente da interpretacdo jurisprudencial do livre
desenvolvimento da pessoa humana e sua dignidade, como previsto nos artigos 1.1 e 2.1 da Lei
Fundamental de Bonn, que possuem status constitucional, ¢ dispdem, respectivamente, que: “A
dignidade do ser humano é inviolavel, e € obrigacdo de todos os poderes estatais respeita-la e
protege-la.” e “Todos t€m direito ao livre desenvolvimento de sua personalidade, desde que néo

lesem os direitos alheios e ndo contravenham a ordem constitucional ou os bons costumes.”?’

23 CANOTILHO, J. J. G. et al. Comentarios a Constituicdo. Sdo Paulo: Saraiva, 2013. p. 508.

214 RUARO; RODRIGUES, op. cit., p. 172.

215 RUARO; RODRIGUES, loc. cit.

216 MANAS, José Luis P. El derecho fundamental a la proteccion de datos personales. In: . Proteccion de
Datos de Carater Personal en Iberoamérica. Valéncia: Tirant Lo Blanch, 2006. p. 10.

217 | IMBERGER, 2007b, p. 86.
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A discussao sobre essa aplicagcdo, quanto aos dados pessoais exsurge inicialmente
de famoso precedente da Corte Constitucional Alema (Bundesverfassungsgericht), quando em
1983 o governo federal alemao pretendeu conduzir um censo geral da populacao do pais, e do
surgimento de grande ressentimento diante do temor de vigilancia e do sentimento publico de
que da forma que estava sendo conduzido resultaria em ilegitima invasdo de privacidade.

O questionario aprovado pela Lei do Censo, como é conhecida, previa mais de 160
perguntas, e ainda continha cédigos individuais de identificacdo que poderiam ser mantidos por
longo periodo de tempo, e permitiriam a identificacdo das familias que teriam fornecido os
dados, e o seu tratamento por métodos comparativos. Logo, ndo haveria qualquer limitagdo
explicita sobre limites a utilizacdo desses dados, e ficara em aberto a potencialidade lesiva da
utilizacdo dessas informac@es pessoais e sensiveis para fins constitucionalmente ilegitimos e
que afetariam a dignidade ou a autodeterminacédo dos cidadaos alemaes.

A Corte julgou inconstitucional parcialmente a referida lei, entendendo que o
programa de coleta de dados estabelecido ndo contemplava um mecanismo de registro e
armazenamento desses dados compativel com a dignidade do homem, e tampouco responderia
aos imperativos de clareza e proporcionalidade, fazendo falta, também, precaucoes
complementares de direito processual para assegurar a autodeterminagao.?®

Em sua fundamentacdo a decisdo da Corte se baseou nos trabalhos do sociélogo
alemé&o Niklas Luhmann, ao expor este que tais direitos fundamentais tém a fungéo de proteger
a diferenciacao da sociedade em sub-sistemas. O papel da privacidade, em particular, seria o de
proteger a consisténcia da individualidade, e de garantir a auto-expressdo. Privacidade e
autodeterminacgéo informacional — enquanto o direito de ter controle sobre seus dados, inclusive
quanto aos fins da coleta e os limites de sua utilizagdo — funcionariam como direitos que
preveniriam informacao sensivel da proliferacdo em outros contextos, condicdo indispensavel
para o desenvolvimento individual. Ao mesmo tempo, a autodeterminacao seria pré-condicao
para uma ordem democratica, uma vez que se cidadaos nao pudessem antever e controlar o tipo
de informacdo pessoal que estaria livremente disponivel, isto possivelmente os inibiria da

utilizacdo de suas prdprias liberdades.?*

218 | IMBERGER, 2007b.

219 «“Important parts of the reasoning of the Bundesverfassungsgericht are based on ideas from the sociological
systems theory, particularly the works of the late German sociologist Niklas Luhmann. In his works on
fundamental rights, Luhmann explains that such rights have the function of guarding the differentiation of
society into sub-systems. The role of privacy, in particular, is to protect the consistency of the individuality of
the individual, and consistent self-expressions rely heavily on the separation of societal sub-systems. Privacy
and informational self-determination guard these separation lines, as they prevent sensitive information from
one context (e.g. the working world, medical treatment, family life, etc.) from proliferating into other ones.
The protection of personal data is essential for a free and self-determined development of the individual. At
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Por sua vez, o modelo estadunidense de protecdo dos dados pessoais é focado em
vedacOes a préticas abusivas, com fundamento em um direito a privacidade, mas considerado
este em um sentido genérico, como um direito geral da personalidade com ampla margem de
aplicacdo. Nao ha previsdo constitucional explicita, porém, surgem diversos precedentes de
jurisdicdo constitucional protegendo dados pessoais?®® com apoio na 42 e 142 emendas
constitucionais??, que protegem respectivamente, a inviolabilidade de pessoas, casas, papéis e
haveres, contra busca e apreensdo arbitraria, e no caso da ultima emenda, a existéncia de uma
proibicdo a privacdo de vida, liberdade ou bens sem o devido processo legal.

A dispersdo norte-americana, fruto também de sua estrutura do common law, onde
se relacionam diversas fontes normativas estaduais e federais, com precedentes vinculantes, e
uma aparente diferenciacdo cultural estadunidense quanto aos limites da privacidade, parece

interferir no aprimoramento sistematico da protecdo aos dados pessoais:

Evidentemente, Americanos e Europeus Continentais concebem a privacidade de
forma diferente. Defensores da privacidade tentam as vezes minimizar essa diferenga.
A necessidade sentida por privacidade, eles insistem, é de fato universal, e a Unica
diferenca real é que prote¢des Americanas sdo o produto de legislacdo esparsa, menos
sistematicamente desenvolvida do que a Europeia, mas que esta se desenvolvendo no
mesmo sentido. H& certamente alguma verdade nisto: Existem, realmente,
importantes similaridades entre os sistemas em cada lado do Atlantico. Qualquer
estudo comparativo de legislagdo sobre privacidade tera que explicar muitas
similaridades, mas também diferencas. (Tradugéo e grifo nossos) 22

E possivel, porém, distinguir as decisdes da Suprema Corte Norte-Americana em
dois grandes blocos. O primeiro de privacy of disclosure (privacidade de divulgacdo de dados)
e 0 segundo de privacy of autonomy (privacidade de autonomia ou autodeterminacdo). As
primeiras baseiam-se na anteriormente mencionada 4% emenda a constituicdo, e asseguram a

protecdo da pessoa, casa e ambito familiar, tendo por precedente inaugural o caso Boyd v.

the same time, the self-determined development of the individual is a precondition for a free and democratic
communication order. If citizens cannot oversee and control which or even what kind of information
about them is openly accessible in their social environment, and if they cannot even appraise the
knowledge of possible communication partners, they may be inhibited in making use of their freedom.”
(Grifos nossos). HORNUNG, Gerrit; SCHNABEL, Christoph. Data protection in Germany |: the population
census decision and the right to informational self-determination. Computer Law And Security
Review, Alemanha, v. 25, n. 1, p. 84-88, 2009.

220 ZANON, 2014.

221 “Emenda IV: O direito do povo a inviolabilidade de suas pessoas, casas, papéis e haveres contra busca e
apreensdo arbitrarias ndo podera ser infringido; e nenhum mandado sera expedido a ndo ser mediante indicios
de culpabilidade confirmados por juramento ou declaragéo, e particularmente com a descri¢do do local da busca
e a indicagdo das pessoas ou coisas a serem apreendidas; Emenda XIV: Todas as pessoas nascidas ou
naturalizadas nos Estados Unidos e sujeitas a sua jurisdigdo séo cidaddos dos Estados Unidos e do Estado onde
tiver residéncia, Nenhum Estado podera fazer ou executar leis restringindo os privilégios ou as imunidades dos
cidadaos dos Estados Unidos; nem podera privar qualquer pessoa de sua vida, liberdade, ou bens sem processo
legal, ou negar a qualquer pessoa sob sua jurisdi¢ao a igual protecdo das leis.” (UNITED STATES, 1791).

22 \WHITMAN, 2004, p. 1159.
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United States, onde fora considerado inconstitucional ato do governo, ainda que amparado por
ordem judicial, de adentrar zona de privacidade da pessoa, seja compelindo-a a produzir prova
testemunhal contra si, seja intimando-a a apresentar livros e registros negociais particulares.??

No precedente em destaque 0 governo norte-americano acusou o reclamante de
haver sonegado o pagamento de impostos quanto & importacéo de trinta e cinco caixas de vidro,
apena seria o confisco do material. A carga fora apreendida e foram iniciados 0s procedimentos
de desapropriacdo, durante os quais o governo obteve ordem judicial para determinar a
producdo de documentos auto-incriminatérios, sob a ameaca da ndo producéo gerar presuncdo
de culpa. Boyd obedeceu a ordem, argumentando, no entanto, a sua inconstitucionalidade.??*

A Corte reconheceu a inconstitucionalidade da determinacéo, e prosseguiu alem,
considerando que nao seria 0 rompimento de obstaculos, ou o vasculhamento de gavetas a Unica
forma de ofensa qualificadvel como unreasonable search (busca irrazoavel), a esséncia da
proibicdo estaria na lesdo a seus inviolaveis direitos a seguranca pessoal, liberdade pessoal e
propriedade particular.

A privacy of autonomy, por sua vez, “[...] garante uma série de liberdades
fundamentais, com relacdo a manifestacdo de opinides e associacdo politica. E um direito de
resguardo na esfera pessoal, configurando um ambito negativo, mas também assegura um
aspecto positivo em seu exercicio.”??® Os precedentes mais destacados sdo Galella v. Onassis
(proveniente da Corte de Apelacdo do Segundo Circuito), onde se discutia a liberdade de
imprensa e a intrusdo imoderada por um paparazzo na vida da ex-esposa do Presidente John F.
Kennedy. Decidira, entdo, a Corte, em favor da segunda, impondo certas proibicdes ao
fotografo quanto a aproximacdes, obstrucdo de sua passagem em lugares publicos e qualquer
outra atitude que pudesse colocar em risco a integridade fisica da vilva ou que pudesse provocar
algum tipo de constrangimento ou embarago.??8

Os demais precedentes, ja mencionados em capitulo anterior deste trabalho??’, sdo
Griswold v. Connecticut e Row v. Wade, onde no primeiro a Corte Suprema julgou
inconstitucional uma lei que proibia a prescrigdo e o0 uso de contraceptivos, reconhecendo um
direito a privacidade, especialmente no ambito do casamento. E no segundo, quando

reconheceu a inconstitucionalidade nas legislagdes estaduais que proibiam o aborto.

23 LIMBERGER, 2007b.

224 KATZ, Stanley N. et al. The Life and Times of Boyd v. United States (1886-1976). Michigan Law Review,
Ann Arbor, v. 76, n. 1, p. 184-212, nov. 1977.

225 | IMBERGER, 2007b, p. 84.

226 DOMINO, Jenny Jean; RAZON, Arvin Kristopher A. Open book: an analysis of the celebrity's right to
privacy. Philippine Law Journal, Quezon, v. 87, n. 4, p. 900-984, set. 2013.

227 \/er o Capitulo 3.
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Merece destaque ainda o esfor¢o conjunto, europeu e norte-americano, para o
estabelecimento de uma politica uniforme quanto a protecéo dos dados pessoais, fomentada por
interesses econdmicos, que resultou na elaboracdo pelo Grupo de Trabalho da Comunidade
Europeia e pelo Departamento de Comércio norte-americano de uma carta de principios,
semelhante as guidelines da OCDE, denominada de Safe Harbour Privacy Principles, em 21
de julho de 2000.

Apesar dos esfor¢cos comuns, em 6 de outubro de 2015 a Corte de Justica da Unido
Europeia considerou invalido o referido documento, quando do julgamento do precedente
Maximillian Schrems v. Data Protection Commissioner, onde um cidad&o austriaco apresentou
uma reclamacdo a Comissdo de Irlandesa de Protecdo de Dados (6rgdo responsavel naquele
pais pela supervisdo da obediéncia a legislacdo local e comunitaria sobre a protecdo dos dados

pessoais), em razdo das revelaces trazidas a tona por Edward Snowden??®

quanto as atividades
do servico de inteligéncia norte-americano, de que a legislacéo e as préaticas estadunidenses ndo
proporcionariam protecdo real contra vigilancia ilegal praticada por aquele pais, especialmente
no tocante aos dados pessoais transferidos e armazenados para os servidores la localizados.??

A autoridade irlandesa indeferiu a reclamacéo, considerando que o safe harbour
ofereceria protecdo razodvel, sem examinar as particularidades do caso em discusséo, que
envolvia dados transferidos pelo sitio de relacionamentos Facebook.com para servidores nos
Estados Unidos. A Corte entendeu que o mero reconhecimento da existéncia de um pacto de
protecdo ndo poderia eliminar a necessidade de deter a Comissdo, segundo a legislacéo
europeia, em especial a Diretiva 95/46/CE/1995, poderes para examinar, com completa
independéncia, se a transferéncia de dados pessoais para um outro pais se adequa as
determinaces da Diretiva.

Verificou-se, ainda, quando do julgamento, que o safe harbour permitiria

interferéncias por autoridades norte-americanas em afronta a direitos fundamentais ja

228 Como relatado no Capitulo 2: “Recentemente fora divulgado ao mundo, pela colaboragdo de um ex-funcionario
da agéncia de seguranca norte-americana, a National Security Agency (NSA), de nome Edward Snowden, a
existéncia de um programa desenvolvido por esta, por meio do qual sdo interceptadas massivamente
comunicagdes entre individuos em solo americano e mesmo entre individuos no exterior, sem ordem judicial.
A justificativa do governo estaria na necessidade de desenvolvimento de estratégias de prote¢éo contra ameacas
terroristas, mas é apontada como irreal e desvinculada de qualquer evidéncia fatica, alvejando significativa
parcela da populagdo global, sem qualquer correlagdo com ameagas terroristas concretas ou resultados
constataveis”.

229 EUROPEAN UNION. Court Of Justice Of The European Union. The court of justice declares that the
Commission’s US Safe Harbour Decision is invalid. Press Release, Luxemburgo, n. 117/15, 2015. Judgment
in Case C-362/14 - Maximillian Schrems v Data Protection Commissioner. Disponivel
em:<http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150117en.pdf>. Acesso em: 15 nov.
2015.



75

reconhecidos na Unido Europeia, inclusive quanto ao acesso generalizado a dados pessoais, 0
que ndo seria toleravel diante dos padrdes europeus, dificultando e impondo obstaculos ao
individuo que desejasse se utilizar de remeédios legais previstos para a obtencéo e retificacdo
desses dados, e geraria obstaculos, igualmente, as proprias autoridades europeias
independentes, as quais teriam exatamente a missdo de zelar por tal protecdo. Por fim,

considerou invalido e ilegal o compromisso comum, e determinou & Comissdo 0 exame

detalhado das solicitagdes do requerente.?°

Em um olhar breve e panoramico sobre os demais paises das Ameéricas, interessante
quadro produzido por estudo comparativo da Organizacio dos Estados Americanos®! pontua
que, de dezessete paises (incluidos os Estados Unidos), todos possuem previsdes expressas em
suas constituicBes sobre a protecdo a privacidade, 11 (onze) deles possuem previsao do Habeas
Data como instrumento constitucional que permite o acesso a dados e sua retificacdo, e 5

(cinco) deles possuem previsdes expressas sobre a protecao de dados pessoais (Quadro 1):

[...] diversos paises latinos dispdem de mecanismos de protegdo aos dados baseados
no Habeas Data, o qual é um direito constitucional que permite aos individuos terem
acesso aos seus proprios dados pessoais e o direito de corrigir qualquer informacéo
errada. Diversos paises latinos ainda adotaram recentemente legislacdo especifica
sobre privacidade/protecdo de dados. 2%

Quadro 1 - A protecédo dos dados nas américas?3

Country Privacy Habeas Data Data Protection
Argentina Yes art 18 Yes art 43 No

Brazil Yes art. 5 Yes art. S No

Canada Yes section7 & 8 No No

Chile Yes art. 19 Mo No

Colombia Yes art. 15 Yes art. No

Costa Rica Yes art. 24 No No

Dominic Republic Yes art 44 Yes art Yes art.

Ecuador Yes art 66 Yes art. Yes art.

El Salvador Yes art. 2 No No

Guatemala Yes art. 25 Yes art. No

Mexico Yes art. & Yes art
Panama Yes art 29 17, 37 Yes art. No
Paraguay Yes art. 30 Yes art. No
Peru Yes art. 2 Yes art
United States Yes 4th amendment | No No
Uruguay Yes art. 7 No No
Yenezuela Yes art. 60

2% EUROPEAN UNION, 2015.

231 ORGANIZATION OF AMERICAN STATES. Department of International Law of the Secretariat for Legal
Affairs. Comparative study: data protection in the Americas - different existing legal regimes, polices and
enforcement mechanisms for the protection of personal data, including domestic legislation, regulation, and
self-regulation. Washington, D.C., 2012. Disponivel em: <http://www.oas.org/>. Acesso em: 3 abr. 2012.

232 bid.

233 bid.
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Ressalta a literatura que na América Latina ja se observa o reconhecimento
constitucional da protecdo dos dados pessoais, ndo somente por meio da protecao a privacidade,
mas diante de previsdes do Habeas Data, como instrumento de protecdo aos dados pessoais,
sendo papel das cortes especificarem as dimensdes desses direitos, quando surgem distorcoes
que precisam ser elucidadas, o que, todavia, tem contribuido para o reconhecimento inclusive
de um direito autbnomo, sendo citada como exemplo deciséo da Corte Constitucional Chilena,

que reconheceu expressamente a existéncia deste direito fundamental:

Na América Latina o direito a protecdo dos dados pessoais também €
constitucionalmente reconhecido. Em geral, as constituicbes dos paises dessa regiao
ndo apenas reconhecem o direito a privacidade, como dispdem do chamado habeas
data, o qual visa proteger o direito. O direito existe, com algumas variagdes, nas
constitui¢des da Argentina, Brasil, Coldmbia, México, Peru e Venezuela. Mas mesmo
nesses paises, onde a vagueza conceitual ainda persiste nos textos constitucionais, fora
superada pelas cortes constitucionais, no sentido de reconhecerem o direito ao
controle da informacdo pessoal; esse € o caso, por exemplo, de recente decisdo do
Tribunal Constitucional Chileno que reconheceu expressamente o direito a
autodeterminacdo informacional, mesmo quando ndo expressa na constituicdo, ao
declarar a inconstitucionalidade de lei que determinou aos cibercafés que
armazenassem os dados pessoais de seus usuarios para questdes de refor¢o ao combate
ao crime. Comparativamente, o constitucionalismo latino americano tem sido
mais eficiente na salvaguarda do direito a protecéo dos dados pessoais. Primeiro,
por reconhece-lo como autdbnomo. Segundo, por proporcionar remédios
constitucionais para sua protecao [...] (Tradugéo e grifos nossos)?%*

Acredita-se, assim, que a adequada interpretacdo constitucional permite no Brasil a
extracdo de direito fundamental semelhante a partir de disposicdes da Constituicdo de 1988,
mediante procedimento hermenéutico-argumentativo, com o auxilio de precedentes judiciais ja
existentes, da forma que serd em seguida demonstrado, com a clara definicdo de suas dimensdes

subjetiva e objetiva ao final.

4.4 A natureza dos direitos fundamentais e o processo hermenéutico de sua construcao a

partir da Constituicdo Federal de 1988

Como pressuposto l6gico a tentativa de definicdo de um direito fundamental,
cumpre esclarecer o que se concebe seja um direito desta natureza. Como afirma Ney de Barros

Bello Filho, ¢ tarefa da dogmatica juridica aplicada aos direitos fundamentais defini-los, de

23 SILVA, Alberto J. Cerda. Personal Data Protection and Online Services in Latin America. In: FREEDOM OF
SPEECH AND INTERNET: ISSUES ON REGULATION IN LATIN AMERICA, 2011, Buenos Aires.
Proceedings. Buenos Aires: Center For Studies On Freedom Of Expression And Access To Information Of
The University Of Palermo Law School, 2011. p. 3. Disponivel em:<www.palermo.edu>. Acesso em: 15 nov.
2015.
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modo a permitir-se a solucéo de casos que apresentem diante do jurista para solucdo e tomada

de decisdes:

A funcéo de constituir-se em uma técnica cientifica dos direitos fundamentais é outra
funcdo da dogmaética juridica aplicada aos direitos fundamentais. Enquanto
sistematizagdo do conhecimento juridico que possui a fungdo de torna-lo seguro e
previsivel, a dogmatica constitui-se em uma tecnologia apta a ser demonstrada de
ensinada como conhecimento individualizavel. A praticidade da dogmatica, sempre
voltada a solugdo de casos dados, gera esta fungdo técnica que também pode ser
descrita como uma vertente pedagdgica.?®

Parece acertada a opinido de Sarlet, ao afirmar que a resposta mais adequada a esta
indagacdo — sobre o que seriam direitos fundamentais — deva ser constitucionalmente orientada,
uma vez que a propria Constituicao de 1988, seguindo o que ja havia feito, por exemplo, a Lei
Fundamental da Alemanha de 1949, adere a esta denominacdo na epigrafe do seu Titulo II,
atribuindo esta valoragdo aqueles direitos nela relacionados.? Por conseguinte, fundamentais
seriam os direitos constitucionalmente reconhecidos pelo direito constitucional positivo,
delimitados espacial e temporalmente, sendo direitos humanos aqueles direitos reconhecidos
na esfera do direito internacional positivo.

Merece consideracdo, todavia, a denominada clausula de abertura, presente no
paragrafo 2° do Art. 5° da Constituicdo de 1988, ao determinar que “§ 2° Os direitos e garantias
expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos principios por
ela adotados, ou dos tratados internacionais em que a Republica Federativa do Brasil seja
parte.”?%

A partir desta norma constitucional é possivel concluir ndo haver na Constituicdo
um sistema fechado, onde direitos fundamentais sejam apenas aqueles ali expressos,
amalgamando-se, igualmente, pelo menos outras duas categorias de direitos, quais sejam,
aqueles oriundos do regime e dos principios por ela adotados, e os demais frutos de tratados
internacionais que a RepuUblica Federativa haja firmado. Nesse sentido Ingo Sarlet afirma a
existéncia de dois grandes grupos de direitos fundamentais, aqueles expressamente positivados

e aqueles ndo expressamente positivados:

Que o conceito de direitos fundamentais da CF ndo se limita a um conceito formal,
abracando uma dimenséo material, também j& foi devidamente sinalizado nas colunas
anteriores. Uma das faces de tal dimensdo material é precisamente representada pela
assim chamada abertura material do catalogo de direitos fundamentais, consagrada
expressamente pelo artigo 5°, § 2° da CF, dispondo que “os direitos e garantias
expressos nesta Constituicdo ndo excluem outros decorrentes do regime e dos
principios por ela adotados ou dos tratados internacionais em que a Republica

235 BELLO FILHO, 2006, p. 223.

2% SARLET, Ingo Wolfgang. Os direitos fundamentais sociais na constituicdo de 1988. Revista Diélogo
Juridico, Salvador, v. 1, n. 1, p. 1-46, abr. 2001.

237 BRASIL, 1988.



Se

78

Federativa do Brasil seja parte”. Corretamente batizado de uma clausula inclusiva,
que repudia a ideia de uma exaustividade (ou taxatividade) do catalogo constitucional
de direitos, o referido dispositivo constitucional segue desafiando doutrina e
jurisprudéncia, especialmente quanto a sua real abrangéncia e significado. Numa
primeira mirada, mantendo aqui o entendimento que de had muito advogamos (ver o
nosso A Eficécia dos Direitos Fundamentais, 122 ed., Livraria do Advogado Editora),
percebe-se que, na perspectiva da mencionada clausula de abertura, existem dois
grandes “grupos” de direitos fundamentais na ordem constitucional interna
brasileira, os direitos expressamente positivados e os direitos implicitamente
positivados, como tais considerados 0s que ndo encontram referéncia direta no
texto constitucional, de tal sorte que também o conceito material de direitos
fundamentais é um conceito de direito constitucional positivo. (Grifos nossos).?*®

Em seguida, enfatiza que o primeiro grupo, de direitos expressamente positivados,

subdivide em trés subgrupos, sendo aqueles previstos no Titulo 1l da Constituicdo, aqueles

dispersos ao longo do texto constitucional, e os Gltimos relacionados em tratados internacionais:

Para assegurar um minimo de clareza convém distinguir, na seara dos direitos
“expressamente positivados”, trés situagdes: a) os direitos previstos no Titulo II da
CF, em relacdo aos quais o constituinte desde logo assegurou a condicdo de direitos
fundamentais; b) os direitos dispersos ao longo do texto constitucional, como poderia
ser 0 caso da garantia prevista no citado artigo 228; c¢) os direitos expressamente
enunciados nos tratados internacionais de direitos humanos ratificados pelo Brasil.
(Grifo do autor).?*

Inolvidavel, neste ponto, a disposicdo constitucional expressa do Art.5°, § 3°, ao

afirmar a necessidade de que os tratados de direitos humanos sejam integrados ao ordenamento

juridico nacional por meio de procedimento semelhante ao de emenda constitucional, sob pena

de ndo gozarem de status constitucional, mas somente supralegal®®°, o que n&o os outorgara a

238 SARLET, Ingo Wolfgang. Uma Constituicdo aberta a outros direitos fundamentais? Consultor Juridico, S&o

Paulo, 2015. Nédo paginado. Disponivel em: <http://www.conjur.com.br/2015-mar-13/direitos-fundamentais-
constituicao-aberta-outros-direitos-fundamentais>. Acesso em: 13 mar. 2015. (Cf: SARLET, Ingo
Wolfgang. A eficécia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na perspectiva
constitucional. Porto Alegre: Livraria do Advogado, 2012).

239 SARLET, 2015.
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Decidiu 0 STF, ao julgar o RE 466343, que os tratados internacionais em geral, ou seja, excluidos aqueles
aprovados nos termos do paragrafo 3° da Constituicdo Federal de 1988, gozam de hierarquia surpralegal,
revogando assim, com sua aprovacgdo e incorporagdo ao ordenamento juridico péatrio outras disposicOes
infraconstitucionais contrérias, o que os faz permanecerem insuscetiveis de revogacdo por meio de lei
infraconstitucional: ""Se ndo existem maiores controvérsias sobre a legitimidade constitucional da prisdo civil
do devedor de alimentos, assim ndo ocorre em relacdo a prisdo do depositario infiel. As legislagdes mais
avancadas em mateérias de direitos humanos proibem expressamente qualquer tipo de prisdo civil decorrente
do descumprimento de obrigacdes contratuais, excepcionando apenas o caso do alimentante inadimplente. O
art. 7° (n.° 7) da Convencéo Americana sobre Direitos Humanos 'Pacto de San José da Costa Rica, de 1969,
dispde desta forma: 'Ninguém deve ser detido por dividas. Este principio ndo limita os mandados de autoridade
judiciaria competente expedidos em virtude de inadimplemento de obrigacdo alimentar." Com a adesdo do
Brasil a essa convencdo, assim como ao Pacto Internacional dos Direitos Civis e Politicos, sem qualquer
reserva, ambos no ano de 1992, iniciou-se um amplo debate sobre a possibilidade de revogacéo, por tais
diplomas internacionais, da parte final do inciso LXVII do art. 5° da Constituicdo brasileira de 1988,
especificamente, da expressao 'depositario infiel', e, por consequéncia, de toda a legislacdo infraconstitucional
gue nele possui fundamento direto ou indireto. [...] Portanto, diante do inequivoco carater especial dos tratados
internacionais que cuidam da protecéo dos direitos humanos, ndo é dificil entender que a sua internalizagdo no
ordenamento juridico, por meio do procedimento de ratificagdo previsto na Constituigdo, tem o condao de
paralisar a eficacia juridica de toda e qualquer disciplina normativa infraconstitucional com ela conflitante.
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condi¢do de direitos fundamentais: “Os tratados e convengdes internacionais sobre direitos
humanos que forem aprovados, em cada Casa do Congresso Nacional, em dois turnos, por trés
quintos dos votos dos respectivos membros, serdo equivalentes as emendas constitucionais.”?*!

Quanto aos direitos ndo expressos, sao eles aqueles que decorrem das demais
disposigdes constitucionais, podendo ser deduzidos de um ou mais direitos, bem como de

principios, por meio de esfor¢co hermenéutico e argumentativo:

[...] abrangem todas as posicGes juridicas fundamentais ndo direta e explicitamente
consagradas pelo texto constitucional, mas que podem ser deduzidos de um ou mais
direitos (e mesmo principios) expressamente consagrados, em geral mediante a
reconstrugdo (ampliagdo) hermenéutica do &mbito de protecdo de um determinado
direito, como € o caso, entre outros, do sigilo fiscal e bancario, que tem sido deduzido
do direito a privacidade.?*

A compreenséo da existéncia e dos limites desses direitos ndo expressos deve ser
realizada pela técnica argumentativa, segundo a busca pelo que Dworkin denomina de
integridade, onde o raciocinio do jurista deve atender a um minimo de duas condicBes
essenciais. Para explicar esse processo, criou o filésofo a metafora do romance em cadeia. O
jurista quando do ato decisorio deve-se considerar coautor de uma espécie de romance em
cadeia, 0 autor de um capitulo, entrelacado aos anteriores, no quais busca significados primarios
para somente entdo prosseguir.

N&o poderia assim, dentro de um primeiro requisito da adequacdo, adotar
interpretacdo, por mais complexa que seja, que contrarie totalmente o que qualquer outro autor
escreveria na continuacdo daquela historia, ou seja, a dimensao inicial de significados precisa
ser mantida, sob pena de total desvirtuamento da interpretacéo. Isto ndo significa dizer que sua
interpretacdo deva ser exatamente precisa, podendo apontar erros de raciocinio dos capitulos
anteriores, ou tropecos acidentais. A interpretacdo deve, porém, fluir, no sentido da ambicao
literaria, da trama que se descortina, compreendendo todos os aspectos estruturais, e jamais ser
fruto de mera discricionariedade ou subjetivismo do julgador ou intérprete:

Pata tanto Dworkin compara o Direito e a literatura. Exemplifica que se cada ator de
um romance for responsavel por redigir um capitulo, o seguinte devera retomar a

Nesse sentido, é possivel concluir que, diante da supremacia da Constituicdo sobre os atos normativos
internacionais, a previsdo constitucional da prisdo civil do depositario infiel [...] deixou de ter aplicabilidade
diante do efeito paralisante desses tratados em relacdo a legislacdo infraconstitucional que disciplina a matéria
[...].- Tendo em vista o carater supralegal desses diplomas normativos internacionais, a legislacdo
infraconstitucional posterior que com eles seja conflitante também tem sua eficacia paralisada. [...] Enfim,
desde a adesdo do Brasil, no ano de 1992, ao Pacto Internacional dos Direitos Civis e Politicos (art. 11) e a
Convengao Americana sobre Direitos Humanos 'Pacto de San José da Costa Rica (art. 7°, 7), ndo ha base legal
par aplicacdo da parte final do art.5°, inciso LXVII, da Constituicdo, ou seja, para a priséo civil do depositario
infiel.” (BRASIL. Supremo Tribunal Federal. RE n° 466343, 3 de janeiro de 2008. Diario da Justica
Eletronico. Brasilia, 5 jun. 2009. Relator: Ministro Gilmar Mendes).

241 BRASIL, 2009.

242 SARLET, 2015.



80

histéria do ponto em que parou o anterior e desenvolvé-la de forma que, ao final,
tenha-se um todo harmoénico, integro, coerente, “como se fosse obra de um unico
autor, e ndo como na verdade ¢é o caso, como produto de muitas maos diferentes”. Por
isso, cada autor deverd interpretar tudo aquilo que o precede e, a partir de entdo,
contribuir (ampliando, refinando, aparando ou rejeitando o projeto literario) para
impelir o romance para esta ou aquela direcdo. Nesta interpretacdo, contudo, ndo ha
espagos para que a historia fique subordinada a intencdo de cada autor “porque, pelo
menos para todos 0s romancistas apds o segundo, ndo ha um Unico autor cujas
intengBes qualquer intérprete possa, pelas regras do projeto, considerar como
decisivas”. (Grifos do autor).?*3

Como ensina Streck, o intérprete devera evitar uma simples atribuicao arbitraria de
sentidos ao texto, pois ndo é possivel um método estritamente analitico que obtenha resultados
prontos, ja que o ponto de partida no texto serve de marco e progride em busca de unidade

conceitual, de coeréncia interna:

Com efeito, entendo ser possivel encontrar uma resposta constitucionalmente
adequada para cada problema juridico (como explicito em meu Verdade e Consenso
desde a primeira edi¢do). Hermenéutica é aplicacdo. Nao h4 respostas, a priori, que
exsurjam de procedimentos (métodos ou férmulas de resolucdo de conflitos). Em
outras palavras, definitivamente, ndo percebemos primeiro o texto para depois
acoplar-lhe o sentido (a norma). Ou seja, na medida em que o ato de interpretar — que
é sempre compreensivo — é unitério, o texto ndo esta — e ndo nos aparece — desnudo,
anossa disposicao. A applicatio evita a arbitrariedade na atribuicdo de sentido, porque
é decorrente da antecipacdo (de sentido) que é prdpria da hermenéutica de cariz
filosofico.?*

A segunda dimensdo do raciocinio do jurista exige qual das leituras possivel é
melhor para a solucéo do caso em analise, admitindo-se uma unidade oriunda da compreensao
de que o Direito é estruturado por um conjunto coerente de principios. Neste percurso devera
ser metodico, avaliar todas as possibilidades, tomando suas decisdes com base em principios e
ndo mera politica (em um sentido de aquilo que possa ser considerado como melhor em alguma
dimensao moral distanciada dos principios do regime juridico e constitucional).

E imprescindivel, para o ideal interpretativo da integridade, tentar encontrar um
conjunto coerente de principios sobre os direitos e deveres, e a melhor interpretacdo da estrutura
politica e da doutrina juridica da comunidade, distinguindo os diferentes aspectos e nucleos

protetivos do direito em discussao:

Os juizes que aceitam o ideal interpretativo da integridade decidem casos dificeis
tentando encontrar, em algum conjunto coerente de principios sobre os direitos
e deveres das pessoas, a melhor interpretacgéo da estrutura politica e da doutrina
juridica de sua comunidade. Tentam fazer o melhor possivel essa estrutura e esse
repositorio complexos. Do ponto de vista analitico, é atil distinguir os diferentes
aspectos ou dimensdes de qualquer teoria funcional. (Grifo nossos).?*°

23 L.UIZ, Fernando Viera. Teoria da Decisdo Judicial: dos paradigmas de Ricardo Lorenzetti a resposta adequada
a constituicdo de Lenio Streck. Porto Alegre: Livraria do Advogado, 2013. p. 174.

244 STRECK, Lenio Luis. Aplicar "a letra da Lei" é uma atitude positivista? Revista Nej -
Eletrénica, Florianépolis, v. 15, n. 1, p. 159, abr. 2010.

245 DWORKIN, Ronald. O império do direito. 3. ed. Sdo Paulo: Martins Fontes, 2014. p. 305.
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Como destacam Abboud, Carnio e Oliveira, nesse sentido devera procurar o jurista
reconstruir a historia juridica da comunidade.?*® Ainda que haja critérios contraditdrios para a
solucdo dos problemas, deve-se encontrar uma explicacdo para tais contradi¢cdes e demandar
que as distin¢des e determinacdes produzidas para 0 caso nao se deem ao acaso, mas que se
baseiem em raz@es publicas e justificadas (e grifa-se, constitucionalmente orientadas), de modo
que toda resposta do Estado-juiz, na ardua tarefa interpretativa, deve atender a uma légica
coerente de principios, onde eventuais rompimentos somente poderdo ser feitos de forma
extremamente delicada, com um enorme 6nus argumentativo e de atencdo a integridade
sistémica.

Na licdo de Barroso, citando Dworkin dentre outros, 0 processo argumentativo
deverd atender ao menos a trés etapas bem definidas, de forma a atingir interpretacao
constitucionalmente adequada, devendo localizar fundamentos normativos em primeiro lugar,
em segundo lugar preservar a integridade do sistema e, por Gltimo, a interpretacdo ndo pode
permitir que o intérprete se distancie totalmente no mundo juridico, distanciando-se dos
reflexos de sua conduta no mundo fatico e fenoménico, sem significar isto qualquer postura

hermenéutica pautada exclusivamente em consequéncias praticas:

Em primeiro lugar, a argumentacao juridica deve ser capaz de apresentar fundamentos
normativos (implicitos que sejam) que lhe déem sustentacdo, O intérprete deve
respeito as normas juridicas — i.e., as deliberagbes majoritarias positivas em um texto
normativo -, a dogmatica juridica —i.e., aos conceitos e categorias compartilhados na
doutrina e pela jurisprudéncia, que, mesmo nado sendo univocos, tém sentidos minimos
— e deve abster-se de voluntarismos. N&o basta, portanto, 0 senso comum e o sentido
pessoal de justica: é necessario que juizes e tribunais apresentem elementos da ordem
juridica que embasem tal ou qual decisdo. Em suma: a argumentacdo juridica deve
preservar exatamente o seu carater juridico — ndo se trata de uma argumentacdo que
possa ser estritamente I6gica moral ou politica.

Em segundo lugar, a argumentacao juridica deve preservar a integridade do sistema.
Isso significa que o intérprete deve ter compromisso com a unidade, com a
continuidade e com a coeréncia da ordem juridica. Suas decisdes, portanto, ndo devem
ser casuisticas ou idiossincraticas, mas universalizaveis a todos os casos em que
estejam presentes as mesmas circunstancias, bem como inspiradas em razédo publica
Além disso, o0 intérprete deve procurar observar os precedentes e impedir variagdes
ndo fundamentadas de entendimento. [...]

Em terceiro lugar, o intérprete constitucional ndo pode perder-se no mundo juridico,
desconectando-se da realidade e das consequéncias praticas de sua atuagdo. Sua
atividade envolverd um equilibrio entre a prescricdo normativa (deontologia), 0s
valores em jogo (filosofia moral) e os efeitos sobre a realidade (consequencialismo).
Por certo, juizes e tribunais ndo podem lancar mdo de m argumentacdo juridica
inspirada exclusivamente pelas consequéncias praticas de suas decisdes. Pelo

246 ABBOUD, Georges; CARNIO, Henrique Garbellini; OLIVEIRA, Rafael Tomaz de. Introducéo a teoria e a
filosofia do direito. 2. ed. Sdo Paulo: Revista dos Tribunais, 2014.
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contrario, devem ser fiéis, acima de tudo, aos valores e principios constitucionais que
Ihes cabe concretizar.?*’

Verifica-se, com salutar destaque, a relevancia para uma interpretacdo
constitucional integra, do principio interpretativo da unidade da constituicdo, o qual define a
necessidade de serem vistas as normas constitucionais ndo de forma isolada, mas como um
todo, integradas em um sistema unitario e coerente, dando o todo sentido as partes e vice-versa.
Deste principio, por sua vez, resulta a exigéncia de concordancia pratica, ou seja, a
determinacdo ao intérprete, que ao deparar-se com situaces de concorréncia entre a protecdo a
bens juridicos diversos, adote a solu¢do que otimiza a protecéo e plena realizacdo de ambos:

Segundo essa regra de interpretacdo, as normas constitucionais devem ser vistas ao
como normas isoladas, mas como preceitos integrados nu sistema unitério de regras e
principios, que € instituido na e pela prépria Constituicdo. Em consequéncia, a
Constituicdo s6 pode ser compreendida e interpretada corretamente se nés a
entendermos como unidade, do que resulta, por outro lado, que em nenhuma hipétese
devemos separar uma norma do conjunto em que ela se integra, até porque — relembre-
se 0 circulo hermenéutico — o sentido da parte e o sentido do todo sdo
interdependentes. [...]

Intimamente ligado ao principio da unidade da Constitui¢do, que nele se concretiza, 0
principio da harmonizag&o ou da concordancia pratica consiste, essencialmente, numa
recomendagéo para que o aplicador das normas constitucionais, em se deparando com
situacdes de concorréncia entre bens constitucionalmente protegidos, adote a solugéo
que otimize a realizacdo de todos eles, mas ao mesmo tempo ndo acarrete a hegacao
de nenhum.?*8

Feitas essas consideracdes, deve-se prosseguir, destacando algumas das
caracteristicas intrinsecas dos direitos fundamentais, e que definem seu traco e natureza de
fundamentalidade, novamente retornando-se a Constituicdo de 1988, ao definir, em seu art. 5°,
paragrafo 1° que “8§ 1° As normas definidoras dos direitos e garantias fundamentais tém
aplicagdo imediata.”?%°

Tal norma pretende reforcar a compreensdo de que os direitos e garantias
fundamentais ndo devem depender de regulamentacdo infraconstitucional, e que gozam de
aplicabilidade imediata, sendo autoexecutaveis; logo, prontos para plena aplicacdo no
resguardo a qualquer situacdo juridica. Este dispositivo parece deixar clara a opcdo do
legislador constituinte, de que tais direitos ndo sejam condicionados a atuacdo politica do
legislador infraconstitucional.

Aparentemente, deste comando decorrem ao menos duas consequéncias

inarredaveis: a primeira de que tais direitos ndo sdo meros programas para o futuro, ou metas a

247 BARROSO, Luis Roberto. Direito constitucional contemporaneo: os conceitos fundamentais e a construcéo
do novo modelo. Sdo Paulo: Saraiva, 2009. p. 344.

248 COELHO, Inocéncio Martires. Interpretagdo constitucional. 4. ed. Séo Paulo: Saraiva, 2011. p. 160.

249 BRASIL, 1988.
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serem realizaveis quando possivel; a segunda, de que a protecdo a direitos fundamentais ndo
deve depender de legislacéo posterior:

Uma das mais significativas inovacdes trazidas pela Constituicdo de 1988 é a
determinacdo expressa de que "as normas definidoras dos direitos e [das] garantias
fundamentais tém aplicacdo imediata" (CB, art. 5° § 1°). O enunciado é conciso,
direto e aparentemente de baixa dificuldade para a compreensdo. Contudo, o seu
significado e alcance normativos, passadas duas décadas de vigéncia do texto
constitucional, ainda sdo objetos de discussdo. Por ora, ha consenso em torno de dois
pontos. Com esse dispositivo, a Constituicdo impde que os direitos e as garantias
fundamentais sejam respeitados, protegidos e realizados "aqui e agora”. Ndo sdo
meras recomendacdes politicas ou morais cujo respeito, protecao e realizagcdo podem
ocorrer em algum momento futuro conforme os critérios de conveniéncia e
oportunidade dos Poderes Publicos.[36] O segundo ponto de consenso é este: 0
respeito, a protecdo e a realizacdo do conjunto dos direitos e das garantias
fundamentais ndo estdo necessariamente condicionados a existéncia de lei que
regulamente as hipoteses e condi¢Ges de exercicio e a intensidade e abrangéncia dos
efeitos desses direitos e dessas garantias. (Grifo do autor).?%°

A aplicabilidade imediata desses direitos fundamentais, explicitos ou implicitos,
néo significa dizer que seu ambito de aplicagdo ndo seja mais ou menos limitado, de acordo
com sua forma de positivacdo, seu objeto e sua funcdo, porém, o preceito determina, na visao
de Ingo Sarlet, a obrigacdo dos poderes publicos de dar méxima aplicacdo, isto €, sempre
atuarem, em qualquer nivel, sejam em politicas (Executivo), leis e atos normativos (Legislativo)
sejam em interpretacBes (Judiciario) no sentido de aplicar da forma mais ampla e

universalizavel possivel tais direitos e garantias constitucionalmente previstas:

[...] os direitos fundamentais possuem, relativamente as demais normas
constitucionais, maior aplicabilidade e eficacia, o que, por outro lado [...], ndo
significa que mesmo dentre os direitos fundamentais ndo possam existir distin¢cbes no
que concerne a graduacgdo desta aplicabilidade e eficacia, dependendo da forma de
positivacdo, do objeto e da fungdo que cada preceito desempenha.?!

Por ultimo, cumpre destacar-se que os direitos fundamentais estdo protegidos contra
supressdes pelo Art.60, paragrafo quarto, inciso 1V da Constituicdo de 1988, sendo dotados de
rigidez privilegiada, ndo sendo possivel, mesmo por processo de emenda constitucional, a sua
revogacdo. Ou seja, representam limitacdo expressa ao poder de reforma constitucional, e

ocupam o ponto maximo de rigidez e hierarquia constitucionais:

O fato de o Constituinte ter guindado os direitos fundamentais (pelo menos parte deles
para 0s que advogam uma interpretacdo restritiva) a condicdo de limite material
expresso a reforma constitucional pode ser considerado, consoante ja assinalado, um
dos indicadores da fundamentalidade formal das normas que os consagram. Esta
especial protecdo dos direitos fundamentais €, sem divida, qualidade que os distingue
das demais normas constitucionais. A condicdo de ‘“clausula pétrea”, aliada a

20 STEINMETZ, Wilson Antonio. Dever de aplicacdo imediata de direitos e garantias fundamentais na
jurisprudéncia do Supremo Tribunal Federal e nas interpretac6es da literatura especializada. In: CONGRESSO
NACIONAL DO CONPEDI, 19., 2010, Fortaleza. Anais... Fortaleza: UFC, 2010. p. 4491. Disponivel
em:<http://www.publicadireito.com.br/conpedi/manaus/arquivos/anais/fortaleza/3105.pdf>. Acesso em: 20
out. 2015.

1 SARLET, 2012, p. 245.
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postulado da aplicabilidade imediata dos direitos fundamentais (art.5°, §1°, da CF),
constitui justamente elemento caracterizador essencial de sua forca juridica reforgada
na ordem constitucional péatria. (Grifo do autor).?5?

No tocante a eficacia dos direitos fundamentais surge, igualmente, marca distintiva,
que contribui para a compreensdo da natureza de tais preceitos. Inicialmente esses direitos
implicam em obrigacdo negativa voltada ao proprio Poder Legislativo, o qual se encontra
proibido de legislar em sentido a impor limitacbes ndo autorizadas pela prépria norma
constitucional ou qualquer ato normativo que viole o &mbito de validade do direito. Existe ainda
um viés positivo, o qual obriga o legislador a atuar em conformidade com essas normas

constitucionais, inclusive no sentido de aperfeigoar e regulamentar a plena aplicacéo:

Assim, num sentido negativo (ou proibitivo), ja se referiu a proibicdo de edicdo de
atos legislativos contrarios as normas de direitos fundamentais, que, sob este angulo,
atuam como normas de competéncia negativa. Na sua acep¢do positiva, a vinculacéo
do legislador implica um dever de conformagdo de acordo com 0s pardmetros
fornecidos pelas normas de direitos fundamentais e, neste sentido, também um dever
de realizacdo destes, salientando-se, ademais, que, no &mbito de sua faceta juridico-
objetiva, os direitos fundamentais também assumem a funcdo de principios
informadores de toda a ordem juridica.?

Um segundo aspecto da eficcia dos direitos fundamentais diz respeito ao seu efeito
vinculante aos poderes publicos, que alcanca ndo somente as pessoas juridicas de direito
publico, abrangendo ainda as pessoas juridicas de direito privado que nas suas relacdes com
particulares dispem de atribuicdes de natureza publica, podendo-se citar como exemplo as
universidades privadas.?*

A vinculacgdo abrange os poderes publicos e 0s poderes constituidos, proximos aos
publicos, por exercerem uma funcdo de natureza publica. Segundo Canotilho, pode-se afirmar
que as entidades publicas estdo sob reserva de direitos, liberdades e garantias.?®® As formas de
atuacdo dessas entidades podem ser extremamente diversas: desde 0s atos normativos tipicos
(leis, regulamentos), as varias medidas administrativas ou decisdes judiciais, passando pelas
préprias intervencbes no mundo fenoménico, nenhum ato das entidades publicas é livre dos
direitos fundamentais.

Em terceiro, conforme afirma Novelino®®, os direitos fundamentais foram
concebidos como limitagdes ao exercicio do poder estatal, restringindo-se as relagdes juridicas

entre o individuo e o Estado. Esta rela¢do juridica seria “hierarquizada, de subordina¢ao”, por

252 SARLET, 2012, p. 431.

253 |bid., p. 376.

254 |bid.

25 CANOTILHO, 2003.

2% NOVELINO, Marcelo. Direito Constitucional. 10. ed. Salvador: Ed. Juspodivm, 2015.
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isso denominada de “[...] eficacia vertical dos direitos fundamentais.”?®" Assim, o Estado era
originariamente o destinatario Unico das obrigacdes decorrentes dos direitos fundamentais.
Todavia, a evolucgéo historica da sociedade fez com que as ameagcas aos direitos fundamentais
partissem ndo somente do poder estatal, mas também de mdltiplos atores privados, presentes
nas mais diversas areas, tais como o0 mercado, as corporagdes, etc.?®

Essas violagOes reiteradas aos direitos fundamentais por outros atores que ndo o
Estado, fizeram com que a incidéncia desses direitos fosse direcionada também ao ambito das
relacGes entre particulares. Passaram a merecer, assim, os direitos fundamentais, aplicacéo
direta em relac&o a estes, a denominada eficacia horizontal dos direitos fundamentais, o que 0s

coloca em situacéo de igual vinculacéo e dever de obediéncia®®®:

Assim, considerando a moldura axiologica da Constituigdo de 1988, ndo
vislumbramos nenhuma raz&o objetiva para excluir a eficicia direta e imediata dos
direitos em questdo nas relacdes privadas. Na nossa opinido, os particulares também
estdo vinculados a estes direitos, como ocorre tanto com o direito ao meio ambiente
ecologicamente preservado (art.225), como com o direito @ promog&o e protecdo do
patrimdnio cultural (art.215).260

Aduz Sarmento?®!, todavia, que no tocante aos particulares, o regime de vinculacéo
deve ser diferenciado, uma vez que os particulares ndo detém poder de policia®®?, cujo
monopolio pertence ao Estado, ndo podendo, assim, ser atribuido aos particulares, o dever, por
exemplo, de defender bens transindividuais, ou seja, de titularidade coletiva, apesar de ser
possivel admitir-se um dever de cooperagdo com o poder publico.?®3

Como salienta Martins, a tese vigente sobre a eficacia horizontal dos direitos
fundamentais guarda intrinseca relacdo, no direito alemé&o, seu nascedouro, com a prote¢do da
dignidade da pessoa humana, partindo do dever de observa-la e protege-la diante de ofensas
praticadas por particulares, com o ajuizamento de agOes, e preventivamente, por meio da
aprovacao de legislacdo protetiva:

A tese (vigente no direito constitucional alemao), que liga o dever estatal de tutela
baseado nos direitos fundamentais a eficacia horizontal direta, parte do principio de
que o Estado ¢ o obrigado, segundo o Art. 1 I 2 GG, a “observar” e a “proteger” a
dignidade da pessoa humana. A dignidade da pessoa humana tem carater geral e

257 |bid, p. 231.

2% SARMENTO, Daniel. Direitos fundamentais e relagGes privadas. 2. ed. Rio de Janeiro: Limen Juris, 2008.

259 KLOSTER, Angelo Marcio. A eficacia horizontal dos direitos fundamentais. Revista Virtual da AGU, ano X,
n. 98, p. 1-21, mar. 2010. Disponivel em: <www.agu.gov.br/page/download/index/id/1312630>. Acesso em:
20 nov. 2015.

260 SARMENTO, op. cit., p. 319.

261 |bid.

262 Na defini¢do de Carvalho Filho: “O Poder de Policia pode ser conceituado como a prerrogativa de direito
publico que, calcada na lei, autoriza a Administracdo Publica a restringir 0 uso e 0 gozo da liberdade e da
propriedade em favor do interesse da coletividade.” (CARVALHO FILHO, Jose dos Santos. Manual de
direito administrativo. 24. ed. Rio de Janeiro: Lumen Juris Editora, 2011).

263 SARMENTO, op. cit.
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absoluto. Uma parte dos autores alemaes véem nos direitos fundamentais, catalogados
a partir do Art. 2 GG, desdobramentos da dignidade da pessoa humana. Assim, o
Estado teria, para com cada direito fundamental, os deveres de “observar” ¢ de
“proteger”. A observancia refere-se & abstencdo de comportamento lesivo préprio
(pelo Estado, por seus 6rgaos), ou seja, refere-se a obrigacdo de ndo intervencdo nas
esferas individuais protegidas. A protecdo refere-se, ao contrario, a acdo a ser
impetrada pelo Estado para a protecéo ativa dos direitos fundamentais, em face das
possiveis inobservancias por particulares. O Estado é obrigado, pelo dever de tutela,
derivado dos direitos fundamentais, a forcar a observancia, a forgar a omisséo de acéo
ameacadora aos respectivos direitos fundamentais, proveniente de particulares. Ele o
faz, sobretudo de forma preventiva, por meio do Poder Legislativo.?%

4.5 As protecdes a dignidade da pessoa humana e a privacidade como premissas do

direito fundamental a protecé@o dos dados pessoais na Constitui¢cdo de 1988

Apbs a 22 Guerra Mundial e seus horrores foi inserida na Declaracdo Universal da
Organizacdo das Na¢des Unidas de 1948, a dignidade, logo em seu artigo primeiro, ao dispor
que “Todos os seres humanos nascem livres e iguais em dignidade e direitos. Sdo dotados de
raz&o e consciéncia e devem agir em relago uns aos outros com espirito de fraternidade.””?°

Em sequida, diversas constituicdes adotaram a mesma férmula, podendo ser citadas
as Constituicdes da Alemanha (Art.1°, inciso 1), Espanha (preambulo e Art.10.1), Grécia (Art.2°
inciso 1), Irlanda (preAmbulo), Portugal (Art.1°); Paraguai (predmbulo), Cuba (Art.8°),
Venezuela (predmbulo) e Brasil (Art.1° inciso Il1). Todas essas Constituigdes, entretanto,
estabeleceram um conceito impreciso e vago, o que ja fora objetivo de acentuada critica, e de
esforcos no sentido de uma correta delimitacdo do significado desta disposi¢édo constitucional,
sob pena de somente servir a dignidade como justificativa para decisdes discricionarias, caso

sirva indiscriminadamente como fundamento retdrico para as mais distintas decisoes:

A simplificagdo da ordem constitucional, no sentido de retrotrai-la a um principio
altimo, amplamente aberto, tende a um moralismo incompativel com o funcionamento
do direito em uma sociedade complexa, na qual a dignidade humana sofre leituras e
compreensdes as mais diversas (a prostituicdo, no exercicio do direito geral de
liberdade, viola a dignidade humana?). A propria questdo da colisdo intraprincipios
em face da pluralidade de compreensdo da dignidade da pessoa humana, no contexto
de controvérsias constitucionais concretas, torna um modelo de absolutizacdo
inadequado. No caso brasileiro, a invocagdo retdrica da dignidade humana para
afastar, em nome da justiga “inerente” a esse principio, regras constitucionais precisas
pode, embora isso parega estranho, servir precisamente ao contrario: a satisfagdo de
interesses particularistas incompativeis com os limites fixados pela ordem juridica as
respectivas atividades. (Grifo do autor).?¢®

264 MARTINS, Leonardo. Cinquenta anos de jurisprudéncia do Tribunal Constitucional Federal Alemao.
Montevidéu: Konrad Adenauer-Stilfung, 2005. p. 83.

265 ORGANIZACAO DAS NACOES UNIDAS, 1948, Art. 1.

266 NEVES, Marcelo. Entre hidra e hércules: principios e regras constitucionais como diferenca paradoxal do
sistema juridico. Sdo Paulo: Martins Fontes, 2013. p. 194.
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O fato de ser um dos fundamentos do Estado Democratico de Direito Brasileiro,

torna imprescindivel a sua correta definicdo, uma vez que

[...] uma constituicdo que parte da dignidade humana e da sua protecdo deve
preocupar-se com que essa dignidade (incluindo suas vinculacfes) seja vista como um
objetivo pedagdgico. De uma revisdo textual da dignidade humana deriva sua
condicéo de objetivo pedagdgico e educativo.?®

Sem justificar arbitrariedades ou a desconsideracdo a outras regras e principios, mas
como fundamento bem definido do sistema de direitos fundamentais, verdadeira fonte juridico-
positiva — inclusive daqueles ndo expressos — sempre guardando respeito a unidade

constitucional e a busca pela coeréncia contextual e integridade:

Neste sentido, importa salientar, de inicio, que o principio da dignidade da pessoa
humana vem sendo considerado fundamento de todo o sistema dos direitos
fundamentais, no sentido de que estes constituem exigéncias, concretizagdes e
desdobramentos da dignidade da pessoa humana e que com base nesta devem ser
interpretados. Entre nds, sustentou-se recentemente que o principio da dignidade da
pessoa humana exerce o papel de fonte juridico-positiva dos direitos fundamentais,
dando-lhes unidade e coeréncia.?®

E constante na literatura a referéncia a obra de Immanuel Kant, filésofo aleméo,
como nascedouro moderno da nogédo de dignidade da pessoa humana. Na segunda secdo da
Fundamentacdo da Metafisica dos Costumes, Kant afirma: “[...] age de tal maneira que tomes
a humanidade, tanto em tua pessoa, quanto na pessoa de qualquer outro, sempre a0 mesmo
tempo como fim, nunca meramente como meio.”?®® E neste ponto que afirma que o0s seres

humanos teriam dignidade, o que os colocaria acima de qualquer prego ou valor.

Kant é identificado como autor de uma ética de teor antropocéntrico acentuado. 1sso
se deve ao fato de que somente o ser humano possui dignidade (em fun¢do da sua
racionalidade), ocupando assim um lugar privilegiado em relacdo aos demais seres
vivos. As coisas possuem valor ou preco.?”®

Porém, como destaca Cristian Starck, uma mera referéncia a bases filosoficas é
insuficiente para a defini¢do precisa dos contornos da dignidade da pessoa humana, uma vez
que diversas doutrinas filosoficas identificam e compreendem a dignidade de forma diversa,
provocando grave celeuma tedrica, e tornando imprestavel a rapida referéncia a filosofia, como
ponto seguro de partida para uma concepcao aceitavel e imune a graves controvérsias, a qual

somente podera ser construida sistematicamente a partir da propria constituicdo, identificando-

%67 HABERLE, Peter. A dignidade humana como fundamento da comunidade estatal. In: SARLET, Ingo Wolfgang
et al. Dimenso@es da Dignidade: Ensaios de filosofia do direito e direito constitucional. 2. ed. Porto Alegre:
Livraria do Advogado, 2013. Cap. 2. p. 49.

28 SARLET, 2012, p. 109.

269 KANT, 2009, p. 28.

210 DALSOTTO, Lucas Mateus; CAMATI, Odair. Dignidade Humana em Kant. Theoria: Revista Eletronica de
Filosofia, Porto Alegre, v. 5, n. 14, p. 129-130, 2013. (Cf.: SARLET, Ingo Wolfgang. Dignidade da pessoa
humana e direitos fundamentais na Constituicdo de Federal de 1988. 2. ed. rev. ampl. Porto Alegre:
Livraria do Advogado, 2002).
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se nela, o vies filos6fico que tomou para si, em correlacdo com as demais disposi¢des nela
constantes:

As diferentes doutrinas filoséficas e cosmovisfes entendem e definem a dignidade
humana de modo diverso. Ha “conceitos de dignidade” cristdos, humanistico-
iluministas, marxistas, teérico-sistematicos e behavioristas. Resta impedida, por isso,
uma referéncia ingénua “aos filosofos”, “as tradi¢des filosdficas™ “ao direito natural”
ou algo equivalente. Interpretagdo constitucional ndo é Filosofia. Da mesma forma
nao é admissivel rapida referéncia a uma construcao filosdfica como ponto de partida
para a interpretacdo constitucional, tampouco é admissivel a resignacdo cética em
relacdo a multiplicidade das imagens filosoficas do homem. [...] Pois bem, pela
interpretacdo, deve-se tentar obter um conceito constitucional da dignidade humana.
E plenamente concebivel que a Constituicio como todo, isto €, por meio da
interpretacdo sistematica, dé a entender claramente qual o conceito filos6fico de
dignidade humana ela segue em termos de linha de desenvolvimento histérico. (Grifos
do autor).?*

EENT3

Na tentativa de delimitar o alcance da dignidade da pessoa humana enguanto
fundamento de direitos fundamentais, afirma Jodo Costa Neto, em analise de posic¢do da Corte
Constitucional Federal Alem4, que, com base na dignidade da pessoa humana, naquele pais, 0
sujeito ndo pode ser identificado como mero instrumento da sociedade, devendo ser
reconhecido em uma perspectiva igualitaria, como um dos membros da coletividade, titular do
direito a se autodeterminar, a saber promover suas proprias escolhas de vida, cuja
individualidade somente poderd sofrer interferéncias quando e na forma que

constitucionalmente admitidas:

Neste contexto, a dignidade humana (Menschenwiirde), para o BVerfg (45, 187),
implica o direito do individuo de, “(...)em liberdade, determinar-se a Si mesmo e
desenvolver-se” (in Freiheit, sich selbst zu bertimmen und sich zu entfalten). O
individuo deve ser compreendido como alguém que vive em sociedade e que encontra
nela seus limites, porém a independéncia da pessoa deve permanecer garantida (doch
muss die Eigenstandigkeit der Person gewahrt bleiben). O individuo deve ser
reconhecido como um membro da sociedade dotado de valor intrinseco em condigdes
de igualdade e com direitos iguais (als gleichberechtigtes Glied mit Eigenwert
anerkannt werden muss). Tornar o ser humano mero objeto do Estado,
consequentemente, contraria a dignidade humana (Eswiderspricht daher der
menschlichen Wirde, den Menschen zum bloRen Objekt im Staate zu mchen).2”

Ou seja: “Ninguém pode ser tratado aquém de certos limites minimos. Ela institui,
outrossim, uma protecdo do status de sujeito materializada por meio de uma preservacao da
autonomia.”?”® Parece conformar-se a nogdo com a opinido de Dworkin, ao enfatizar que a
dignidade estaria fundada, em uma de suas vertentes, no principio da responsabilidade pessoal,

o qual:

21 STARCK, Christian. Dignidade humana como garantia constitucional: o exemplo da Lei Fundamental Alema.
In: SARLET, Ingo Wolfgang et al. Dimensdes da dignidade: ensaios de filosofia do direito e direito
constitucional. 2. ed. Porto Alegre: Livraria do Advogado, 2013. Cap. 2. p. 201.

272 COSTA NETO, Jodo. Dignidade humana: visdo do Tribunal Constitucional Federal Alemdo, do STF e do
tribunal Europeu. S&o Paulo: Saraiva, 2014. p. 87.

213 COSTA NETO, op. cit, p. 36.
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[...] sustenta que cada pessoa tem uma responsabilidade especial na consecucéo do
sucesso de sua prépria vida, uma responsabilidade que inclui o emprego de seu juizo
para estimar que classe de vida seria para ela uma vida bem sucedida. A pessoa nao
deve aceitar que nenhuma outra pessoa tenha o direito de lhe ditar esses valores
pessoais ou impd-los sem seu consentimento. [...] Mas, esse respeito deve ser fruto
de sua prépria decisdo; tem que refletir seu juizo mais profundo sobre como
desempenhar sua responsabilidade soberana por sua propria vida. (Grifos nossos).?™

Como arremata Omatti, o respeito a dignidade supera o simples respeito a
privacidade do individuo, o que pode ser visto como mera proibi¢do de ndo interferéncia, para
além, seu respeito cumpre atender a exigéncia de igual tratamento a todos e de responsabilidade
individual, no sentido de direito de autodeterminacdo como igual, de fixacdo de seus proprios

objetivos de vida, de suas metas e perspectivas pessoais de crescimento:

A dignidade humana teria duas dimensdes: a primeira ressalva a igual importancia
que todos temos que assegurar a toda e qualquer vida; a segunda ressalta a ideia de
responsabilidade individual. De acordo com o autor, apesar das divergéncias sobre o
sentido da dignidade, todos poderiamos concordar com esses dois conteidos minimos.
Repise-se: toda vida merece ser vivida e respeitada e que os individuos devem se
responsabilizar pela vida que levam.?’

Com o objetivo de proteger esta esfera de autonomia, no direito aleméo, no que
parece totalmente compativel com a Constituicao de 1988, proibe-se inclusive a divulgacao da
palavra proferida na esfera da privacidade do interlocutor, garantindo-se o direito do préprio
autor de decidir de que forma deseja se manifestar diante da sociedade, e em que momento.

Por consequéncia, decorrem desta proibicao quanto a interferéncia na autonomia do
sujeito trés corolarios. O primeiro destaca a existéncia de um direito a protecdo da esfera
privada, secreta e intima; o segundo, um direito a protecdo da dignidade enquanto honra ou
atributos pessoais, como a voz e a imagem; o terceiro a dimensao da veracidade, qual seja: de
ndo ter atribuidos a si informacdes irreais, da qual decorre o dever de transparéncia, isto é, de
acesso a esses dados pelo seu titular, Unica forma de verificacdo dessas informacdes e de sua

autenticidade:

(1) Um direito a esfera privada, secreta e intima; (2) o direito a honra e a disposicéo
dos atributos pessoais, tais qual imagem, voz, etc; (3) o direito de ndo receber falsas
imputacGes, como a de ter agBes ndo praticadas ou palavras ndo proferidas falsamente
atribuidas a si.?’®

Aproxima-se neste ponto a dignidade a privacidade. Esta se relaciona, como
acentuado anteriormente no Capitulo 3, com a protecdo do individuo desde o momento do

surgimento da ideia, quando no ambito ainda mais intimo esta surge em ambito menor, ainda

274 DWORKIN, 2008 apud OMMATI, José Emilio Medauar. Uma teoria dos direitos fundamentais. Rio de
Janeiro: LumenJuris, 2014. p. 32.

275 |pid., p. 31.

26 COSTA NETO, 2014, p. 109.
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privado, em um circulo restrito de pessoas — e segue, dando guarida a promocao desta ideia, e
ao seu uso adequado, protegendo o autor intelectual da apropriacdo do pensamento por via da
coleta indevida de dados, e assegurando o sigilo nos limites que necessarios para o sujeito.

Dessa simbiose de protecao a dignidade da pessoa humana e protecéo a privacidade
pode ser inferido, a partir de uma leitura unitaria, sistemética e integra da Constituicéo de 1988,
um direito fundamental a protecdo dos dados pessoais, ndo expresso, porém, corolério de
direitos expressamente consagrados no rol positivado na Constituicdo Brasileira, e
consubstanciado como protecdo frente as agressdes a dignidade e a privacidade da pessoa,
provenientes do uso ilegitimo de dados: “A intimidade deriva da dignidade humana, € um
direito fundamental que integra a personalidade. Das rela¢Ges da Informética e a intimidade se
desenvolve a autodeterminagao informativa.”?’’

Como destaca com extrema clareza Ingo Sarlet, a dignidade humana é
simultaneamente limite e tarefa dos poderes estatais, uma vez que impde deveres negativos, de
ndo permissdo de interferéncia pelo governo ou particulares, sejam corpora¢fes ou outros
individuos, e deveres positivos, de prover meios que protejam e proibiam as interferéncias
ilicitas dos mesmos.?’®

Gera ainda, neste cotejo sistematico com outras disposi¢des constitucionais e diante
dos crescentes desafios da realidade, novos direitos fundamentais, protegendo, por exemplo -
no que é pertinente a este estudo, em interpretacdo correlacionada com a inviolabilidade da
privacidade - contra exposicdes desnecessarias oriundas da divulgacdo de dados pessoais e da
intromissdo em sua esfera de individualidade e autodeterminacdo de controle desses dados; a

correcdo desses dados, e os limites de sua utilizagdo direta ou em segundo grau?’®:

E justamente neste sentido que assume particular relevancia a constatagio de que a
dignidade da pessoa humana é simultaneamente limite e tarefa dos poderes estatais e,
no nosso sentir, da comunidade em geral, de todos e de cada um, condicdo duplice
esta que também aponta para uma paralela e conexa dimenséo defensiva e prestacional
da dignidade. Como limite a dignidade implica ndo apenas que a pessoa ndo pode ser
reduzida & condicdo de mero objeto da acdo prdpria e de terceiros, mas também o fato
de que a dignidade gera direitos fundamentais (negativos) contra atos que a violem
ou a exponham a grave ameagas. Como tarefa, da previsdo constitucional (explicita
ou implicita) da dignidade da pessoa humana, dela decorrem deveres concretos de
tutela por parte dos érgaos estatais, no sentido de proteger a dignidade de todos,
assegurando-lhe também por meio de medidas positivas (prestacfes) o devido
respeito e promocao. (Grifos nossos).?&

2 IMBERGER, 2007h, p. 119.

218 SARLET, 2012.

219 Refere-se aqui a utilizacdo de dados por sujeitos diferentes daqueles que os captam, sem a aquiescéncia do
titular ou muitas vezes sua propria ciéncia, problema exposto no Capitulo 2.

280 SARLET, Ingo Wolfgang. As dimensdes da dignidade da pessoa humana: construindo uma compreensio
juridico-constitucional necessaria e possivel. In: et al. Dimensdes da Dignidade: ensaios de filosofia
do direito e direito constitucional. 2. ed. Porto Alegre: Livraria do Advogado, 2013. Cap. 12. p. 32.
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Como defende Limberger, ainda que ndo haja previsdo constitucional expressa
sobre um direito a protecdo dos dados pessoais, como na Espanha ou em Portugal,

[...] apartir de dispositivos constitucionais, é possivel construir alguma protecao legal,
como o habeas data (art.5°, LXXII, CF); a protecdo a intimidade e a vida privada
(art.5°, X), a inviolabilidade das comunicaces (art.5° XII) e a protecdo ao consumidor
(art.5°, XXXXII, CF).28

Compreende-se, todavia, que a autora fora timida?®2 em sua afirmacéo, por ser
possivel a construcdo de verdadeiro direito fundamental, com dimensGes corretamente
delimitadas, que ndo seja aplicavel somente as relacfes de consumo, mas aos individuos em
geral, sob a égide da Constituicdo de 1988, a qual por meio de disposi¢des distintas termina por

englobar a necessaria protecdo desse direito:

A protegdo de dados pessoais no ordenamento brasileiro néo se estrutura a partir de
um complexo normativo unitario. A Constitui¢do Brasileira contempla o problema da
informagdo inicialmente por meio das garantias a liberdade de expresséo e do direito
a informagdo, que deverdo eventualmente ser confrontados com a protecdo da
personalidade e, em especial, com o direito & privacidade. Além disso, a Constituicéo
considera inviolaveis a vida privada e a intimidade (art. 5° X), veja-se
especificamente a interceptacdo de comunicagdes telefonicas, telegréaficas ou de dados
(artigo 5°, XII), bem como instituiu a agdo de habeas data (art. 5°, LXXII), que
basicamente estabelece uma modalidade de direito de acesso e retificacdo dos dados
pessoais.?8

Ensina Sarlet que a evolucéo no sentido da construcao de novos direitos se processa
paulatinamente, ndo apenas pela inclusdo por meio de mecanismos constitucionais de reforma,
como emendas a constituicdo, mas principalmente no nivel do que denomina de transmutacao
hermenéutica, ou seja: pelo reconhecimento de novos contetdos e funcGes a partir de direitos
fundamentais ja consagrados, e que possuem, todavia, outras dimensdes exploraveis.?®* Os
direitos fundamentais sdo assim uma categoria materialmente aberta e mutavel no sentido de
garantirem progressivamente maior protecdo a posicées juridicas consentaneas com a evolugédo
societaria:

Neste contexto, aponta-se para a circunstancia de que, na esfera do direito
constitucional interno, esta evolucdo se processa habitualmente ndo tanto por meio da
positivacdo destes “novos” direitos fundamentais no texto das Constitui¢des, mas
principalmente em um nivel de uma transmutacdo hermenéutica e da criagcdo

21 LIMBERGER, 2007h, p. 224.

282 A mesma autora ja havia em trabalho anterior afirmado a necessidade da delimitacdo deste direito novo,
equivocando-se, todavia, ao afirmar sua inexisténcia, no que parece confundir a existéncia de um direito
fundamental com a sua previsdo expressa: “No Brasil, a solucdo ideal seria a previsdo do direito fundamental
a protecdo dos dados pessoais e a elaboragdo de legislacdo ordinaria especifica neste aspecto e no comércio
eletrdnico, mas enquanto isso ndo ocorre, é importante trabalhar com os mecanismos legais que dispomos,
revitalizando-os, quais sejam: a Constitui¢do Federal e o Codigo de Defesa do Consumidor.” (LIMBERGER,
Témis. A informatica e a prote¢do a intimidade. Revista de Direito Constitucional e Internacional, Séo
Paulo, v. 33, p. 110-124, out./dez. 2000.

283 DONEDA, Danilo. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico, Joacaba,
v. 12, n. 2, p. 103, dez. 2011.

24 SARLET, 2012.
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jurisprudencial, no sentido do reconhecimento de novos conteidos e fungdes de
alguns direitos ja tradicionais. Com efeito, basta aqui uma referéncia ao crescente
controle do individuo por meio dos recursos da informatica, tais como redes e bancos
de dados pessoais [...]?%

Concorda-se com Zanon, ao salientar a necessidade de se pensar em um novo
direito.?8® O contelido da protec&o & privacidade, ou a dignidade da pessoa humana, pensados
isoladamente, ndo se amoldam adequadamente a tutela juridica da protecdo dos dados pessoais,
protecdo esta que detém especificidades que precisam ser identificadas, por meio da defini¢do
de suas dimens@es subjetiva e objetiva, e uma area propria de atuacdo. N&o se trata de apenas
proteger a intimidade, ou a vida privada, mas significa ir além disto, para permitir ao sujeito se
autodeterminar dignamente, por meio do controle dessas informacdes e a forma que sdo
utilizadas e expostas na sociedade contemporanea, diante dos riscos concretos ja expostos no

Capitulo 2.26” No mesmo sentido aponta Stefano Rodota:

E exatamente dai que nasce a invocagdo de um verdadeiro e pleno habeas data,
indispensavel desenvolvimento daquele habeas corpus do qual historicamente se
desenvolveu a liberdade pessoal e que se expressava no solene compromisso de ndo
tocar ou destruir o corpo fisico. “Nao colocaremos as maos sobre vocé€”, 1€-se na
Magna Carta. Precisamos ir na mesma dire¢do para o corpo eletrnico e as
informacBes que o constituem. N&o é por acaso que se sublinha que o
reconhecimento mais difundido a protecdo dos dados pessoais como direito
fundamental e autbnomo, nas constituicGes de um nlimero crescente de paises e
no artigo 11 da Carta dos Direitos Fundamentais da Unido Européia, determinou
uma verdadeira “constitucionalizacio” da pessoa. Passamos da consideracao da
privacidade como pura expressao de uma necessidade individual a sua colocacao
no quadro da nova “cidadania eletronica”. Encontramo-nos, assim, frente a um
novo e essencial aspecto da liberdade individual e coletiva, a uma insuprimivel
garantia contra qualquer forma de poder, quer seja publico quer privado. (Grifos
do autor).?%8

Na seara jurisprudencial ha importantes precedentes reconhecendo fundamentos
constitucionais para a protecdao dos dados pessoais no direito a privacidade e na dignidade da
pessoa humana, e relacionando-os com legislacdo infraconstitucional, merecendo destaque
recente decisdo do STJ, em Recurso Especial (REsp.) Repetitivo n.° 1.419.697/RS, de 17 de
novembro de 2014 (2013/0386285-0) onde atenta aquela corte para a proibicéo constitucional
de divulgacdo de dados sensiveis, e 0 dever de veracidade, intrinseco a determinacdo da

identidade do sujeito enquanto membro da comunidade. In Verbis:

A vedacéo de utilizacdo de dados sensiveis busca evitar a utilizagdo discriminatdria
da informacdo, conforme claramente definido pelo legislador como aqueles

28 |bid., p. 53.

286 ZANON, 2014.

287 |bid.

%88 RODOTA, Stéfano. Globalizagdo e o Direito. Rio de Janeiro, 2003. p. 10. Palestra. Disponivel em:
<http://www.rio.rj.gov.br/dlstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf> Acesso em: 20
nov. 2015.


http://www.rio.rj.gov.br/dlstatic/10112/151613/DLFE-4314.pdf/GlobalizacaoeoDireito.pdf
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“pertinentes a origem social e étnica, a saude, a informagdo genética, a orientagdo
sexual e as convicgdes politicas, religiosas e filosoficas.”

Desse modo, no sistema juridico brasileiro, encontram-se devidamente regulados
tanto o dever de respeito a privacidade do consumidor (v.g. informagdes excessivas e
sensiveis), como o dever de transparéncia nessas relagdes com o mercado de consumo
(v.g. deveres de clareza, objetividade e veracidade).?®

Em precedente mais antigo o STJ havia reconhecido um novo significado a
protecdo da privacidade, enquanto relacionada a protecdo dos dados pessoais, acenando para
uma necessaria evolucao jurisprudencial e de compreensdo deste direito, ndo sendo assim
olvidavel o REsp. n® 22.337, de 20 de marc¢o de 1995 Relator Min. Ruy Rosado de Aguiar, que
prop0Oe esta reflexdo em um sentido construtivo de um novo direito. Ipsis litteris, verbum ad
verbum:

A insercdo de dados pessoais do cidaddo em bancos de informagdes tem se
constituido em uma das preocupaces do Estado moderno, onde o uso da
informética e a possibilidade de controle unificado de diversas atividades da
pessoa, nas multiplas situagdes de vida, permite o conhecimento de sua conduta
publica e privada, até nos minimos detalhes, podendo chegar & devassa de atos
pessoais, invadindo &rea que deveria ficar restrita a sua intimidade; ao mesmo
tempo, o cidaddo objeto dessa indiscriminada colheita de informac6es, muitas
vezes, sequer sabe da existéncia de tal atividade, ou ndo dispGe de eficazes meios
para conhecer o seu resultado, retifica-lo ou cancela-lo. E assim como o conjunto
dessas informagdes pode ser usado para fins licitos, publico ou privados, na prevencédo
ou repressao de delitos, ou habilitando o particular a celebrar contratos com pleno
conhecimento de causa, também pode servir ao Estado ou ao particular, para alcancar
fins contréarios & moral ou ao Direito, como instrumento de persegui¢do politica ou
opressdo econdmica. A importancia do tema cresce de ponto quando se observa o
namero imenso de atos da vida humana praticados através da midia eletrénica ou
registrados nos disquetes de computador. Nos paises mais adiantados, algumas
providéncias ja foram adotadas. Na Alemanha, por exemplo, a questdo est& posta no
nivel de garantias fundamentais, com o direito de autodeterminacdo informacional (o
cidadao tem o direito de saber quem sabe o que sobre ele), além da institui¢do de
orgdos independentes, a semelhanga do ombudsman, com poderes para fiscalizar o
registro de dados informatizados, pelos 6rgdos publicos e privados, para garantia dos
limites permitidos na legislacdo [...]. No Brasil, a regra do art. 5°, inc. X, da
Constituicdo de 1988, é um avanco significativo. (Grifos nossos).?®

O STF, em outro precedente, percebeu a necessidade de se pensar a protecao dos
dados pessoais na sociedade de informacdes a partir da protecéo constitucional da privacidade,

mas reconheceu a existéncia de um verdadeiro e autbnomo direito fundamental

constitucionalmente assegurado de acesso e a retificacdo de dados pessoais:

O direito de se informar relaciona-se a liberdade de buscar a informagdo em fonte néo
censurada e sobre qualquer tema que se revele de interesse do cidad&o. Coartar a busca
livre de assunto ou em fonte circunscrita antecipadamente significa limitar a liberdade
de obter dados de conhecimento para a formagéo de ideias e formulacdo de opiniGes.
O direito fundamental constitucionalmente assegurado compreende, pois, a
busca, o acesso, o recebimento, a divulgacao, a exposicéo de dados, pensamentos,

289 BRASIL. Superior Tribunal de Justica. Resp. Repetitivo n® 1.419.697/RS, de 17 de novembro de 2014
(2013/0386285-0). Revista Eletronica de Jurisprudéncia, Brasilia, DF, 2014c.

2% BRASIL. Superior Tribunal de Justica. REsp. n° 22.337/RS, de 20 de margo de 1995. Diério de Justica da
Unido, Brasilia, DF, 1995.
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formulagGes, sendo todos e cada um responsavel pelo que exorbitar a sua esfera
de direitos e atingir outrem. (Grifo nosso).?*

Anteriormente a definicdo mais precisa deste novo direito fundamental,
imprescindivel & anélise do marco auxiliar na sua compreensdao que ¢ o Habeas Data e as

disposi¢des que o acompanham no art.5°, inciso LXXII, alineas a e b da Constituicdo de 1988.

4.6 A previsdo na Constituicdo de 1988 do Habeas Data como marco auxiliar na
compreensao do direito fundamental a protecdo dos dados pessoais e instrumento

voltado a sua protecéo

O Habeas Data®? esta previsto na Constituicio de 1988 em seu art.5°, inciso

LXXII, ao afirmar, que

[...] conceder-se-4 habeas data: a) para assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico; b) para a retificaco de dados, quando
néo se prefira fazé-lo por processo sigiloso, judicial ou administrativo.?*3

Apesar de desconhecido em paises como os Estados Unidos, o Habeas Data ¢
comum a diversas constitui¢@es latinas, cujos paises compartilham o passado de sobrevivéncia
a décadas de tortura e terror sob regimes ditatoriais, servindo este instrumento como garantidor
do acesso a informacdo pessoal colecionada por agentes publicos ou privadas (que exerciam
atividades publicas) e ainda, para o fim de contestar tais informacdes, urgindo os Estados a

assegurar a privacidade e precisdo daquelas informag@es por alguma razdo armazenadas?®:

No Brasil, durante os governos discricionarios que se sucederam ao longo de duas
décadas, razdes bem fundadas fizeram surgir, ou aumentar, uma inquietacdo
relativamente nova, ou quando menos revestida de nova forma. InformagGes
aleatoriamente colhidas, em fontes de discutivel idoneidade e por meios escusos, ndo
raro manipuladas sem escripulos, ou mesmo fabricadas pela parandia de 6rgdos
repressivos, viram-se incorporadas a registros oficiais ou paraoficiais e passaram a
oferecer critérios de avaliagdo para a imposicdo de medidas punitivas ou
discriminatdrias. Tais critérios eram insuscetiveis de objecéo e discussdo, até pelo
simples e ébvio motivo de que os interessados ndo tinham acesso aos dados constantes
dos registros. Ninguém pode sequer tentar demonstrar a falsidade ou incorre¢do de

21 BRASIL, 2015a.

292 O remédio constitucional cuja nomenclatura que significa textualmente tenha os dados, fora incluido na
Constituicdo de 1988 aparentemente por sugestdo do Professor da Universidade de Sdo Paulo, José Afonso da
Silva (RAMOS, Anna Lorem. The writs of amparo and habeas data: judicial approaches to human right
implementation in the Philippines. Philippine Law Journal, Quezon, n. 87, p. 87-109, 2011; MOREIRA, José
Carlos Barbosa. O Habeas Data Brasileiro e sua lei regulamentadora. Revista da Emerj, Rio de Janeiro, v. 1,
n. 1, p. 16-37, 1998).

293 BRASIL, 1988.

2% Informacdo destacada em grafico no item 4.2 (GONZALEZ, Marc-Tizoc. Habeas Data: comparative
constitutional interventions from latin america against neoliberal states of insecurity and
surveillance. Chicago-Kent Law Review, Chicago, v. 90, n. 2, p.641-670, 2015).
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algo que ignora em que consiste... Situacdo desse género foi literariamente
imortalizada pela pena de Kafka.?%®

Suas origens mais remotas parecem estar em obra de Vittorio Frosini, ao considerar
0 autor que "[...] poder-se-ia dizer, com uma parafrase de carater metaforico, que na legislacédo
dos Estados modernos ¢é necessario hoje um Habeas Data, um reconhecimento do direito do
cidaddo de dispor dos proprios dados pessoais, assim como ele tem o direito de dispor
livremente do préprio corpo."?%, ou ainda, em 1973, ao mencionar Stefano Rodota?” um direito
a um habeas scriptum, uma espécie de sinbnimo para o Habeas Data, e por ultimo, como
trabalhos seminais a referir o instituto, no mesmo ano de 1970, os escritos de Steven Weber
(publicado na conceituada University of San Francisco Law Review, denominado Habeas Data:
The right of privacy versus computer surveillance) e Alan Westin, ao afirmar, em trecho quase
profético, que “Talvez precisemos hoje de uma espécie de agdo de ‘Habeas Data’ — que obrigue
tanto o governo como corporagdes privadas a revelar as informacdes gque eles coletaram e que
estdo utilizando para realizar julgamentos sobre um individuo, e a justificar o porqué de fazé-
|O.”298

Verifica-se, assim, que surge como garantia constitucional potencialmente voltada
a assegurar ao titular de dados pessoais 0 acesso a tais informag6es concernentes a sua pessoa,
estejam elas em registros ou bancos de dados, sejam de entidades governamentais ou nao, sendo
empregavel igualmente para a correcéo desses dados, exceto se o titular preferir utilizar outro
meio sigiloso, seja ele judicial ou administrativo.

E expressdo assim da preservacéo do direito & intimidade, porém, em um outro viés,
ou seja, ndo se nega o acesso a dados por esta via, pois a principio se proporcionaria ao sujeito
a faculdade do conhecimento daquilo que outros sabem ou supdem saber a seu respeito, assim
como a possibilidade de se contestar a exatiddo de referida informacao, e, sendo o caso de
incorrecdo, sua retificacao.

No tocante ao sujeito que pode ser demandado quanto a obrigacdo de prestar esses

dados ou corrigi-los, deixa clara a literatura sobre o tema, em leitura extremamente proxima do

2% MOREIRA, 1998, p. 19.

2% DONEDA, Danilo. Iguais mas separados: o Habeas Data no ordenamento juridico brasileiro e a protecéo de
dados pessoais. Cadernos da Escola de Direito e Relag¢8es Internacionais, Curitiba, v. 9, p. 20, 2008.

27 RODOTA, 2003.

298 WESTIN apud WHITE, Peter T. Behold the computer revolution. National Geographic, Washington, D.C.,
p. 630, nov. 1970. Disponivel ~ em:<http://blog.modernmechanix.com/behold-the-computer-
revolution/1/#mmGal>. Acesso em: 20 nov. 2015 (Cf.: DONEDA, 2008; DONEDA, Danilo. A protecéo de
dados pessoais no ordenamento brasileiro e a acdo de Habeas Data. Democracia Digital e Governo
Eletronico, Santa  Catarina, v. 1, n. 1, p. 128-142, 2009. Disponivel em:
<http://buscalegis.ufsc.br/revistas/index.php/observatoriodoegov/article/viewFile/12297/30655>. Acesso em:
20 nov. 2015.


https://www.google.com.br/search?biw=1920&bih=938&q=washington+dc&stick=H4sIAAAAAAAAAOPgE-LQz9U3ME0pMFICs4oyzLK1VLOTrfTzi9IT8zKrEksy8_NQOFZp-aV5KakpAOrxmGk9AAAA&sa=X&ved=0ahUKEwiy4v3A6r_JAhXMEZAKHREDCOQQmxMIngEoATAS
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texto constitucional, que ndo somente aquelas entidades governamentais, que detenham os
dados, mas também os particulares cujos bancos de dados tenham caréater pablico, sdo passiveis
de figurar como sujeito passivo do Habeas Data. Entidades governamentais significam “[...]
qualquer dos poderes, Legislativo, Executivo ou Judiciario, qualquer dos 6rgdos do Estado,
civis ou militares, qualquer das subjetivacOes que o Estado se revista, no seu processo de
descontragdo ou descentralizagdo.”?, alcangando assim autarquias, empresas publicas,
sociedades de economia mista e as fundac6es de matriz estatal.

Por sua vez, a natureza publica do banco de dados mantido por particular resta
definida a partir da circunstancia de serem tais dados armazenados com o intuito de serem
fornecidos a terceiros, assim, “Entidade de carater publico, a nosso ver, ¢ aquela que possui
registros de assentamentos pessoais e 0s fornece a terceiros, isto €, ndo os detém para seu uso

exclusivo, com vistas a definir suas opgdes e tomar decisoes [...]”3%:

A idéia essencial, como se V&, é a da comunicabilidade a terceiros: se a entidade se
cinge a coligir e armazenar os dados para seu préprio e exclusivo uso, nao infringira
a Constituicao caso negue a pessoa de quem se trata 0 acesso ao conteldo dos registros
ou bancos. Note-se, porém, que a lei ndo reclama a transmisséo atual: contenta-se com
a possibilidade dela. Isso reduz consideravelmente a area excluida da protecéo, na
qual sé achardo espago as situacbes em que fique clara a impossibilidade da
comunicacio a terceiros pela entidade depositéria das informagdes.®*

Esta igualmente é a opinido de José Joaquim Gomes Canotilho e outros: “Registro
de dados deve ser entendido em seu sentido mais amplo, abrangendo tudo que diga respeito ao
interessado, seja de modo direto ou indireto, causando-lhe dano ao seu direito de privacidade
[..]7.302

Recentemente o STF, em importante precedente, reforcou a legitimidade ativa de
pessoas fisicas ou juridicas para a utilizagdo da acdo constitucional, assim como asseverou ser
0 Habeas Data habil instrumento para a garantia do direito fundamental a protecdo dos dados
pessoais, ao afirmar que “Insere-se, aqui, 0 objeto a que se destina a garantia constitucional do
habeas data, ao assegurar o direito fundamental das pessoas de ter ciéncia de todas as
informagdes subjetivas armazenadas junto as entidades governamentais ou de carater

publico.”3%

2% CALMON DE PASSOS, José Joaquim. Mandado de seguranga coletivo, mandado de injuncéo, habeas
data: constituicdo e processo. Rio de Janeiro: Forense, 1989. p. 94.

30 CALMON DE PASSOS, loc. cit.

%01 MOREIRA, 1998, p. 22.

%02 CANOTILHO et al., 2013, p. 487.

303 BRASIL. Supremo Tribunal Federal. RE 673.707/MG, de 20 de agosto de 2015. Diario da Justica Eletronico,
Brasilia, DF, 2015b. Disponivel em:<http:/stf.jusbrasil.com.br/jurisprudencia/25245100/repercussao-geral-
no-recurso-extraordinario-re-673707-mg-stf>. Acesso em: 6 out. 2015.


http://stf.jusbrasil.com.br/jurisprudencia/25245100/repercussao-geral-no-recurso-extraordinario-re-673707-mg-stf
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Impossivel olvidar-se a particular relacdo deste instrumento constitucional com a
protecdo dos dados pessoais na modernidade liquida. Por ébvio, que uma leitura constitucional
mais coerente com a inviolabilidade da privacidade, com a dignidade humana e o seu corolario
mais proximo, qual seja: o direito a autodeterminacdo, significam, também - e neste ponto
pretende-se ir adiante do que é comumente narrado pela doutrina patria - a possivel utilizacéo
do Habeas Data para outros fins proximos, como a exclusdo de tais bancos de dados
sensiveis®®, ou a proibicdo da formagdo de bancos voltados a objetivos constitucionalmente
inaceitaveis, como se pode exemplificar, o de instituicdes financeiras que pretendessem firmar
banco comum de consumidores negativados por prazo maior do que a lei permite a manutencao
desses dados, ou cadastro mantido por empregadores que pretendessem criar uma lista negra de
empregados que ja ajuizaram ac@es trabalhistas, funcionando nesta hip6tese como um meio
habil & imposicéo de tutelas inibitorias®®®, ou de ndo fazer.

Doneda®®, ao criticar a miopia da visdo binaria (a partir da qual bastaria falar-se
em dados de acesso e armazenamento permitidos ou proibidos sem a discusséo precisa sobre as
dimensGes do direito ou mecanismos que garantam sua eficacia), e discutir a aplicacdo do
Habeas Data na cultura juridica brasileira, apesar de expressar enfatico pessimismo quanto a
conjuntura da protecdo de dados patria, acentua no sentido do posto de vista deste trabalho,
afirmando a necessidade de uma evolugédo, no que se poderia dizer, com Dworkin, em uma
atitude interpretativa que procura atribuir um significado a pratica que permita vé-la sob sua
melhor luz e, entdo, reestrutura-la a luz deste significado; portanto, compreendendo-se que “A
interpretacdo repercute na pratica, alterando sua forma, e a nova forma incentiva uma nova
interpretacdo. Assim, a pratica passa por uma dramaética transformacéo, embora cada etapa do
processo seja uma interpretacio do que foi conquistado pela etapa imediatamente anterior.”%%":

No estado atual da consolidacdo da prote¢do de dados pessoais no ordenamento e na
prépria cultura juridica brasileira, o esforco a ser empreendido pela doutrina seria
primeiramente o favorecimento de uma interpretacdo mais fiel ao nosso tempo para
os incisos X e XIlI do art. 5°, isto &, reconhecendo a intima ligagdo que passam a

304 Como ja se afirmou no Capitulo 2 deste trabalho, dados sensiveis sdo “[...] aqueles referentes a origem racial
ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a filiagdo sindical ou associativa, bem
como os relativos a saude ou sexualidade.”, os quais se compreende, que em razdo de seu carater mais intimo
ao sujeito, podem torné-lo mais vulneravel a lesdes, como preconceito ou discriminagdo de qualquer indole
(LIMBERGER, 2007b, p. 203).

305 Na licdo de Marinoni: “A a¢do inibitéria é conseqiiéncia necessaria do novo perfil do Estado e das novas
situacdes de direito substancial. Ou seja, a sua estruturacéo, ainda que dependente de teorizacdo adequada, tem
relacdo com as novas regras juridicas, de contetdo preventivo, bem como com a necessidade de se conferir
verdadeira tutela preventiva aos direitos, especialmente aos de conteildo ndo —patrimonial.” (MARINONI, Luis
Guilherme. Tutela inibitdria e tutela de remocdo do ilicito. Porto Alegre: Academia Brasileira de Direito
Processual Civil, 2004. Disponivel em: <http://www.abdpc.org.br/abdpc/artigos/>. Acesso em: 20 nov. 2015;
Cf.: TALAMINI, Eduardo. Tutela relativas aos deveres de fazer e de néo fazer. Sdo Paulo: RT, 2001).

306 DONEDA, 2009.

307 DWORKIN, 2014, p. 112.
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ostentar os direitos relacionados a privacidade e a prote¢do de dados, alias como Unica
forma de garantir o pleno desenvolvimento da personalidade e ao proprio principio da
dignidade da pessoa humana. Infelizmente os problemas e os riscos relacionados a
informacdo pessoal sdo demasiadamente complexos para poderem serem submetidos
as referidas rotulagdes binarias com as quais tdo freqlientemente demandas pontuais
sdo resolvidas sem que a grande questdo de fundo seja tocada — qual a real expectativa
de privacidade que o cidaddo brasileiro pode ostentar em relacdo aos seus dados
pessoais?3%8

O sistema juridico argentino, a partir de uma melhor compreenséo da utilidade do
Habeas Data, como instrumento, e na formagdo material, como marco interpretativo, de um
direito & protegcdo dos dados pessoais, bem como pela aprovacdo de lei infraconstitucional
especifica, parece haver evoluido mais amplamente que o sistema brasileiro, proximo ao
significado veiculado neste trabalho. Por esta razdo, fora a Argentina aceita como o primeiro
pais latino americano, um dos poucos do mundo fora da Unido Europeia, como detentor de um
sistema de protecédo de dados pessoais adequado e compativel com a anteriormente mencionada
Diretiva 95/46/CE/1995.3%°

Naquele pais, o0 Habeas Data € remeédio constitucional apto a permitir o acesso, a
retificacdo, atualizacdo ou supressdo de dados pessoais. Possibilitando a definicdo e
sedimentacdo de um direito a questionamentos sobre possiveis armazenamentos, sua extensao
e propasito, assim como informac@es sobre as fontes originarias de tais dados, e os métodos de
captacdo utilizados, devendo a resposta a tais inquisicdes ser compreensivel, e promovida
dentro de prazo razoavel, da forma mais conveniente ao solicitante. Caso haja qualquer violagao
ao direito, a acdo podera ser utilizada.?

Acredita-se, assim, que a compreensdo mais adequada da garantia do Habeas Data,
também no Brasil, como disposta na Constituicdo Federal de 1988, projeta e torna disponivel,
na atual sociedade da informacdo, em consonancia com a inviolabilidade da privacidade e da
dignidade da pessoa humana, um instrumento amplo de acesso, e retificagdo de dados pessoais,

308 DONEDA, op. cit, p. 140.

309 GAKH, Maxin. Argentina's Protection of Personal Data: Initiation and Response. 1/S: A Journal of Law and
Policy for the Information Society, Columbus, v. 2, n. 3, p. 781-802, 2006.

810 «“The rights vested in the data owner are the right to information, the right to access, and the right to rectification,
updating, or suppression. The right of information simply allows data owners to inquire about and confirm the
existence of their personal data, and creates a right to know the purpose for which that data is kept, as well as
disclosure of the parties responsible for it. The right of access, on the other hand, actually permits data owners
to request and obtain their personal information and requires data users or persons responsible to provide it
within ten days or face a potential habeas data action. The right of access also allows data owners to inquire
about the purpose for which and the methods in which the personal data was obtained and its destination. The
information provided to the data owner must be comprehensive and must be communicated clearly in the
format most convenient for the data owner. The "rectification, updating, or suppression™ right, in contrast,
creates a right for data owners to control the accuracy and amount of information available about them and
places an obligation upon the data user or party responsible to either correct or keep confidential information
upon the data user's request. The consequence of non-compliance is a potential habeas data claim.” (Grifos
nossos).GAKH, 2006, p. 796.
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apto a tutelar o direito a prote¢do, o qual inclui, inclusive, a imposicdo de limites a coleta e
armazenamento desses dados, bem como restricGes as possiveis finalidades de retencdo e

tratamento de informacdes.

4.7 DimensOes subjetiva e objetiva do direito fundamental & protecdo dos dados na
Constituicéo de 1988

Os direitos fundamentais tém assumido nas democracias contemporaneas condicao
polifacética ou multifuncional. Isto significa dizer que precisam criar e manter condicoes
minimas para servir, simultaneamente, de escudo contra interferéncias arbitrarias do Estado e
de terceiros, e a0 mesmo tempo devem impulsionar todo comportamento publico — e em certa
medida as posturas de particulares, atentando-se aos limites ja discutidos da eficacia horizontal
— no sentido da construcdo de politicas publicas e meios juridicos aptos a permitir o correto
funcionamento de toda a complexa engrenagem que ¢ o Estado Democratico de Direito.3!!

Forjam assim ndo so direitos subjetivos dos individuos, mas principios, verdadeiras
diretrizes nas quais devem pautar-se para a formacao do Estado constitucional. Tais dimensdes
séo autocondicionantes, ou seja: alimentam-se mutuamente, garantem liberdade ao afirmarem
limites, e impulsionam a consecucdo progressiva de direitos e garantias fundamentais, ao

imporem escopos e parametros a serem observados, seguidos e alcangados:

A par do seu inegavel significado como direito de protecdo ou de defesa contra atos
lesivos por parte do Poder Publico, cumprem os direitos fundamentais um relevante
papel como elementos da ordem juridica objetiva da comunidade, A disposi¢do
expressa na Lei Fundamental (art.1, Il) que considera essas garantias como
fundamento de qualquer comunidade humana (Grundlage jeder menschliche
Gemeinschaft) ressalta exatamente a dimensdo objetiva dos direitos fundamentais.
Também entre nds pode-se afirmar que, ao gravar os direitos fundamentais com a
clausula de eternidade 9CF, art.60, 84°), pretendeu o constituinte explicitar o especial
significado objetivo dos direitos fundamentais como elementos da ordem juridica. 32

Martins aponta na doutrina e jurisprudéncia alemés a existéncia de trés aspectos
pertencentes a dimensao objetiva dos direitos fundamentais, sendo elas: a) o carater de normas
de competéncia negativa, a saber, “[...] aquilo que esta sendo dado ao individuo, em termos de
liberdade para a agdo e em termos de livre arbitrio, estd sendo, objetivamente, retirado do
Estado, em termos de atribuicdo de competéncia.”; b) como critério para a interpretacao e

configuracdo do direito infraconstitucional, ““[...] obrigacdo estatal de interpretar e aplicar todo

311 HESSE, Konrad. Temas Fundamentais do Direito Constitucional. Sdo Paulo: Saraiva, 2013.
312 MENDES, Gilmar Ferreira. Direitos fundamentais e controle de constitucionalidade: estudos de direito
constitucional. 4. ed. S&o Paulo: Saraiva, 2012. p. 120-121.
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o direito infraconstitucional, sobretudo por intermédio das assim chamadas clausulas gerais,
como a boa fé no direito civil, de modo consoante aos direitos constitucionais.” Aponta-Se,
ainda, que desse aspecto decorre “[...] a necessidade do poder publico de, dentro de um universo
de interpretacGes possiveis, escolher sempre aquela que melhor se coadunar as prescri¢cdes dos
direitos fundamentais.” Por tultimo, ¢) o dever estatal de tutela (staatliche Schutzpflichten), a
obrigagdo estatal de “[...] proteger ativamente o direito fundamental, ou seja, de proteger o seu
exercicio contra ameagas de violagdo provenientes de particulares.”3

A definicdo dessas dimensfes subjetiva e objetiva dos direitos fundamentais
decorre da teorizacdo do publicista alemédo Georg Jellinek, ao em sua obra Sistemas dos Direitos
Subjetivos Publicos (System der subjektiv 6ffenlichen Rechten) formular concepcéo, de acordo
com a qual todo individuo estaria vinculado ao Estado por meio de quatro espécies de situacdes
juridicas, ou status, os quais seriam situacGes juridicas ou Estados no qual se encontram 0s
individuos e que dariam significado a esta relagéo individuo-Estado.!4

O status passivo ou status subjectionis se caracterizaria pela subordinacdo do
individuo aos poderes estatais, como detentor de deveres/obrigaces, e ndo de direitos,
querendo dizer que o Estado teria a competéncia de vincular os cidaddos por meio de
mandamentos ou proibicdes. Para além desse status, por ser dotado de personalidade o
individuo detém igualmente um status negativus, uma esfera individual de protecdo, de
liberdade e imunidade perante o préprio Estado, deixando clara, assim, a existéncia de
limitagBes ao poder deste de interferéncia nos assuntos particulares.®*®

O terceiro status e que complementaria os anteriores, seria 0 status positivus ou
status civitatis, o qual asseguraria ao individuo a possibilidade de juridicamente se utilizar das
préprias instituicBes estatais, e de exigir, do proprio Estado, agdes positivas, ou seja, prestacdes
estatais. Por Gltimo, restaria o status activus ao cidaddo, que representaria a possibilidade de
participar ativamente na formacéo da vontade estatal, especialmente por meio do voto.3¢

Retornando-se a Hesse, colhe-se que os direitos fundamentais se propdem em sua
dimensdo subjetiva inicial “[...] a prevenir ataques do Estado a esfera de existéncia
individual.”3'" Consistindo assim, na protecio de esferas concretas e mais intensamente
ameacadas da liberdade humana. Todavia, a fungéo e a missao dos direitos fundamentais ndo

se esgotam neste ponto, agregando-se uma dimensao objetiva, que os concebe como “[...]

313 MARTINS, 2005, p. 80-81.
314 SARLET, 2012.

315 |bid.

316 |bid.

317 HESSE, 2013, p. 38.



101

deciséo constitucional basica de todas as esferas do Direito: dele recebem orientacdo e impulso
a legislagdo, a administragdo e a atividade jurisdicional.”38

As duas dimensbes sdo complementares. Um direito fundamental deve ser
automaticamente compreendido nessas duas dimensdes, pois ndo sdo categoria estanques que
possam ser separadamente definidas, enquanto a dimensdo subjetiva € expressdo da situacdo
juridica individual de cada sujeito de direitos fundamentais, a dimensdo objetiva retrata ou
conforma a dimensdo dos direitos fundamentais cuja percepcdo independe dos sujeitos de
direito. Os direitos fundamentais seriam, nessa dimens&o objetiva, critérios de controle da acdo
estatal, que devem ser observados, independentemente de possiveis intervencdes e violagGes
concretas. 3!

Um direito fundamental a protecdo dos dados pessoais extraido na Constituicdo de
1988, pelos pressupostos ja apresentados, deve observar em primeiro lugar, pelo seu papel
central na estruturacdo dos direitos fundamentais, como fundamento do Estado Brasileiro
(Art.1°, inciso I1), a protecdo da dignidade humana no sentido considerado, ou seja, enquanto
um direito atribuivel ao ser humano de se autodeterminar e ndo servir jamais como instrumento,
mas como fim do ordenamento juridico, o que implica, em associacdo com a inviolabilidade da
privacidade (Art.5° inciso X), a preservacdo de uma esfera privada, secreta e intima, que
significa a proibicdo do armazenamento de dados sensiveis, quais sejam: de informacdes
pertinentes a origem social e étnica, a salde, a informacdo genética, a orientagdo sexual e as
convicgdes politicas, religiosas e filosoficas, bem como outras informacdes que nitidamente
estejam voltadas a formacdo de banco de dados cuja utilizacdo tenha finalidade que gere
qualquer espécie de discrimen constitucionalmente inaceitavel, ou oportunizem a pratica de
atitudes discriminatorias.?°

Referida proibicdo decorre logicamente das protecfes a dignidade e a intimidade,
uma vez que tais informacgdes guardam ligacdo intrinseca com as esferas mais intimas dos
cidaddos, e podem ser facilmente utilizdveis para a construcdo de perfis voltados
exclusivamente a fins ilicitos. A formacédo de bancos de dados dessa natureza somente pode ser
permitida, no sentido que determina a propria Diretiva 95/46/CE/1995 da Comunidade

Europeia®!, quando motivo de interesse publico constitucionalmente previsto o justifique, com

318 HESSE, loc. cit.

319 MARTINS, 2005.

320 BRASIL, 1988.

321 (33) Considerando que os dados susceptiveis, pela sua natureza, de poér em causa as liberdades fundamentais
ou o direito a vida privada so deverdo ser tratados com o consentimento explitico da pessoa em causa; que, no
entanto, devem ser expressamente previstas derrogacGes a esta proibicdo no que respeita a necessidades
especificas, designadamente quando o tratamento desses dados for efectuado com certas finalidades ligadas a
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finalidade especifica designada por lei, dentro de prazo definido, garantia de ndo repasse a
outras instituicOes, estabelecidas as garantias adequadas de armazenamento seguro, inclusive
com 0 uso de recursos tecnoldgicos de protecao.

Seriam finalidades constitucionalmente aceitaveis, por exemplo, a utilizacdo de
dados para a investigacao criminal mediante ordem judicial (Art.5°, inciso XI11 da Constituicdo);
dados populacionais mantidos para o fim de organizagéo e controle do sistema eleitoral e as
condicdes de elegibilidade (Art. 14 da Constituicdo); dados médicos preservados para o fim de
estudo e andlise epidemioldgica de doencgas que acometam a populacdo nacional e cujo avango
do tratamento dependa de tal avaliagéo (Art.24, inciso XII da Constitui¢do) ou dados referentes
a expectativa de vida do brasileiro cujo armazenamento esteja voltado para a construgdo e
manutencdo de um sistema de seguridade social eficiente e economicamente viavel (Art.194 da
Constituicao).

A partir da dignidade humana, o direito a protecéo dos dados pessoais protege ainda
o individuo contra o armazenamento e a utilizacdo de qualquer dado, seja ele constituido por
texto, seja por imagem ou por voz, que tenha carater ofensivo a honra e a imagem, em
consonancia inclusive com o Art.5°% inciso Ill, da Constituicdo Federal, ao proibir-se
“tratamento degradante”, que pode ser igualmente lido como a proibicdo ao tratamento
degradante por meio de dados, ou seja: de sua coleta e organizacdo no sentido da producéo
de dossié ofensivo a pessoa, e com o0 Art.5°, inciso XLI, que proibe “[...] qualquer discriminagéo
atentatoria dos direitos e liberdades fundamentais.””®??, bem como a inviolabilidade da honra e

imagem do Art.5°, inciso X.3%3

salide por pessoas sujeitas por lei a obrigacéo de segredo profissional ou para as actividades legitimas de certas
associacOes ou fundacBes que tenham por objectivo permitir o exercicio das liberdades fundamentais; (34)
Considerando que, sempre que um motivo de interesse publico importante o justifique, 0os Estados-membros
devem também ser autorizados a estabelecer derrogacfes a proibicdo de tratamento de categorias de dados
sensiveis em dominios como a saude publica e a seguranca social - em especial para garantir a qualidade € a
rentabilidade no que toca aos métodos utilizados para regularizar os pedidos de prestacdes e de servigos no
regime de seguro de doenga - e como a investigacdo cientifica e as estatisticas publicas; que Ihes incumbe,
todavia, estabelecer garantias adequadas e especificas para a proteccdo dos direitos fundamentais e da vida
privada das pessoas; (35) Considerando, além disso, que o tratamento de dados pessoais pelas autoridades
publicas para a consecucdo de objectivos consagrados no direito constitucional ou no direito internacional
publico, em beneficio de associacGes religiosas oficialmente reconhecidas, é efectuado por motivos de interesse
publico importante; (36) Considerando que quando, para o exercicio de actividades do ambito eleitoral, o
funcionamento do sistema democratico exigir, em certos Estados-membros, que partidos politicos recolham
dados sobre a opinido politica das pessoas, o tratamento desses dados pode ser autorizado por motivos de
interesse publico importante, desde que sejam estabelecidas garantias adequadas (UNIAO EUROPEIA, 1995).
322 BRASIL, 1988
323 Acredita-se, apesar da questdo merecer maiores reflexdes, ndo possiveis no ambito deste trabalho, que o direito
fundamental a protecéo dos dados pessoais abrange um direito ao esquecimento, consubstanciado, em poucas
linhas, como o direito do sujeito anteriormente condenado ou processado criminalmente, e que ndo tenha ainda
ndo haja sido condenado por sentenca com transito em julgado, que haja sido absolvido ou ja tenha cumprido
sua condenacdo, ndo se ver ofendido pela nova publicagdo de narrativas sem valor histérico ou outro
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Destaque-se, que o tratamento de dados proibido ndo € somente aquele realizado
para a consecucdo de fins ilicitos, a formacédo de banco de dados licitos, mas cujos dados sejam
sensiveis deve ser coibida, uma vez que ofende o direito a protecdo dos dados pessoais quanto
a proibicéo de armazenamento de dados sensiveis. Da mesma forma, a construcdo de banco de
dados licito deve estar atrelada a uma finalidade constitucionalmente adequada (ainda, que, por
exemplo, se esteja tratando meramente da livre iniciativa comercial, Art.1° 1V, da Constituigdo
Federal), desde que ndo gere discriminacdo ou ndo perpetue finalidades ilicitas, e o
desvirtuamento desta finalidade, sem a autorizacao do titular desses dados, subverte o direito
ao controle da destinacdo dos mesmos e autodeterminacdo, inerentes a dignidade humana,
gerando utilizag&o indevida, como destaca 0 Manual da Legislacdo Europeia sobre a Protecdo

de Dados, elaborado pela European Union Agency for Fundamental Rights:

[...] aplica-se a todos os tratamentos de dados pessoais realizados tanto pelo setor
privado como pelo setor publico, incluindo os tratamentos de dados efetuados pelas
autoridades policiais e judiciarias. Protege as pessoas contra os abusos que podem
acompanhar a recolha e o tratamento de dados pessoais e procura simultaneamente
regular o fluxo transfronteirico de dados pessoais. Quanto a recolha e tratamento
de dados pessoais, 0s principios estabelecidos na Convengdo respeitam, em
especial, a recolha e tratamento automatizado de dados de forma leal e licita,
armazenados para finalidades determinadas e legitimas, ndo podendo ser
utilizados para fins incompativeis com essas finalidades nem conservados por
tempo superior ao necessario. Dizem também respeito & qualidade dos dados,
estabelecendo, em especial, que tém de ser adequados, pertinentes e néo
excessivos (proporcionalidade), bem como exatos. (Grifos nossos).3?*

fundamento constitucionalmente protegido, como ja reconheceu o STJ, “[...] no reconhecimento do direito ao
esquecimento dos condenados que cumpriram integralmente a pena e, sobretudo, dos que foram absolvidos em
processo criminal, a meu juizo, além de sinalizar uma evolugdo humanitaria e cultural da sociedade, confere
concretude a um ordenamento juridico que, entre a meméria — que é a conexdo do presente com o passado — e
a esperanca — que é o vinculo do futuro com o presente —, fez clara opgdo pela segunda.” (BRASIL. Superior
Tribunal de Justica. REsp. n.° 1334097/RJ, de 28 de maio de 2013. Diario da Justi¢a Eletronico, Brasilia,
DF, 2013. Disponivel em:<
http://www.lexml.gov.br/urn/urn:lex:br:superior.tribunal.justica;turma.4:acordao;resp:2013-05-28;1334097-
1295097 >. Acesso em: 6 out. 2015). Como enfatiza Godoy, ao destacar a inoponibilidade da liberdade de
expressdo a tal direito: “Mas ndo € por isso tudo que a informacdo ou comunicacdo de fatos criminoso sejam
ilimitadas, infensas a qualquer restricdo. Maxime quando se tem em conta a divulgagdo de um fato criminoso
associado a certa pessoa a quem se atribua sua autoria. Ha uma primeira restri¢do que, na palavra de Hermano
Duval, diz com o direito ao esquecimento que assiste ao condenado, o que para Costa Andrade representa um
direito a ressocializacdo do criminoso, ndo estranho a legislagdo patria [...]. Por esse direito, entdo, aquele que
tenha cometido um crime, todavia ja cumprida a pena respectiva, vé a propésito preservada sua privacidade,
honra e imagem. Cuida-se inclusive de garantir ou facilitar a interacdo e reintegragéo do individuo a sociedade,
quando em liberdade, cujos direitos da personalidade ndo podem, por evento passado e expirado, ser
diminuidos. Isso encerra até corolario da admissdo, ja antes externada, de que fatos passados, em geral, ja ndo
mais despertam interesse coletivo. Assim também com relagdo ao crime, que acaba perdendo, com o tempo,
aquele interesse publico que avultava no momento de seu cometimento ou mesmo de seu julgamento. E claro
gue essa consideragdo ndo se aplica aqueles crimes historicos, que passam enfim para a histéria, aos grandes
genocidios, como é o exemplo nazista, citado por Costa Andrade. Alias, pelo contrario, esses sdo casos que
ndo devem mesmo ser esquecidos.” (GODOY, Claudio Luiz Bueno de. A liberdade de imprensa e os direitos
da personalidade. S&o Paulo: Atlas, 2001. p. 89-90).

%24 AGENCIA DOS DIREITOS FUNDAMENTAIS DA UNIAO EUROPEIA; CONSELHO DA EUROPA.
Tribunal Europeru dos Direitos do Homem. Manual da Legislacdo Europeia sobre Protecdo de
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Outro viés desta protecdo aos dados pessoais € 0 direito ao conhecimento de
informacdes relativas a sua pessoa, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico, bem como o direito de ndo receber falsas imputacdes,
como a de ter acbes ndo praticadas ou palavras ndo proferidas falsamente atribuidas a si, o que
permite, inclusive, a retificacdo de dados, por meio de Habeas Data, quando néo se prefira fazé-
lo por processo sigiloso, judicial ou administrativo.s?

Esse direito ao conhecimento de dados pessoais abrange a possibilidade da
realizacdo de questionamentos sobre possiveis armazenamentos, sua extensdo e propdsito,
assim como informacGes sobre as fontes originarias de tais dados, e os métodos de captacédo
utilizados, devendo a resposta a tais inquisi¢cdes ser compreensivel, e promovida dentro de prazo

razoavel, da forma plenamente acessivel e conveniente ao solicitante:

De fato, do dever geral de tutela, que se baseia numa situacio de ameaca de alguns
direitos, perpetrada por particulares, nasce uma posi¢do juridico-subjetiva que
provoca o mesmo efeito proprio da fungdo classica dos direitos fundamentais de
oferecer resisténcia contra intervencdo lesiva de outrem, no caso: proveniente de
particulares e ndo do Estado, todavia sem vincula-los diretamente. Trata-se da fun¢do
de resisténcia ampliada aqueles casos nos quais os particulares passaram a ameacar a
liberdade tutelada. Esta funcéo exige do Estado, em suma, que ele aja contra as
seguintes situacBes de ameaca de um direito fundamental promover a seguranca:
guem levantou os dados pessoais? Para quem os repassou? Quais combinagdes
de dados estao sendo feitas? Com que objetivo? O titular do direito a intimidade,
nestes casos, ndo pode nem sequer reagir, pois: reagiria contra quem? Quem
sabe 0 qué sobre ele? A consequiéncia é que seus passos comegam a ser previsiveis
e o direito fundamental a intimidade torna-se obsoleto, se 0 Estado ndo cumprir
seu dever de tutela por meio de uma adequada legislacio sobre dados pessoais.
(Grifos nossos).3?

O descumprimento a essas facetas do direito a protecdo dos dados pessoais podera
ser corrigido pelo uso do Habeas Data, que, como se discorreu anteriormente, deve ser
compreendido como ferramenta adequada a tutela do direito, de forma a dar aplicacdo imediata

a0 mesmo e assegurar sua prevaléncia, enquanto direto fundamental®?’, o que ndo exclui a

Dados. Luxemburgo, 2014. Disponivel em:
<http://www.echr.coe.int/Documents/Handbook_data_protection POR.pdf>. Acesso em: 28 nov. 2015.

325 «The power of control of the person over his data is indeed the core of the right to the protection of personal
data: the rights of access, rectification and erasure constitute a clear exercise of such power. This explains why
the consent of the data subject does not definitively confer on the controller a dominion over such data. On the
contrary, in the cases where the processing is based on the consent of the data subject, the latter may revoke
his authorization, depriving the controller of the right to continue the treatment.” ROMANO, Fabio
Balducci. The right to the protection of personal data: a new fundamental right of the European Union.
European Public Law, Hull, UK, v. 10, p. 11, 2013. Disponivel em: <http://ssrn.com/abstract=2330307>.
Acesso em: 19 nov. 2015.

326 MARTINS, 2005, p. 86.

327 BRASIL, 1988, Arts. 4°, inciso Il e art. 5°, §1°.
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utilizacdo de outro meio juridico que preferir o titular, como as a¢des de tutela especifica de
obrigacdo de fazer e inibitdria previstas no Art. 461 do Cddigo de Processo Civil Brasileiro.3%

Importante destacar, que a Lei n. 12.965, de 23 de abril de 2014, conhecida como
Marco Civil da Internet no Brasil, parece vir na direcdo do Direito constitucional aqui apontado,
reforcando e regulando a protecdo aos dados pessoais em alguns de seus artigos. Logo no seu
Art.3° afirma que o uso da Internet devera ser pautado pela protecédo da privacidade (inciso 1)
e protecdo dos dados pessoais, na forma da lei (inciso 11, lei esta que inexiste até o presente
momento).3?°

Ao cuidar dos direitos dos usuarios, prevé o fornecimento de informacdes claras e
completas sobre o regime de protegdo desses dados (Art.7, inciso VI), seu armazenamento e
tratamento. Determina, inclusive, a obrigacdo expressa de comunicacdo ao titular de dados
pessoais sobre o armazenamento de referidas informacdes e a obrigatoriedade de seu
consentimento (inciso 1X), assim como o direito a exclusdo ao término de eventual relacéo
contratual (inciso X).

Reconhece, por fim, a existéncia de um direito a protecdo dos dados pessoais em
seu Art.11%%, o qual devera ser obedecido “[..] em qualquer operacdo de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexdo e de aplicagdes de internet em que pelo menos um desses atos ocorra
em territorio nacional [...]”.3%

Pode-se concluir conceituando o direito a protecdo dos dados pessoais, como um
direito fundamental, protegido por Habeas Data, que assiste a toda pessoa fisica ou juridica,
oponivel contra entes publicos ou privados, e que consiste na faculdade de ter ciéncia de sua
captacdo, forma e finalidade de sua utilizacdo, autorizar o seu uso e acimulo, assim como de
ver retificadas eventuais imprecisdes, e proibido o tratamento daqueles dados sensiveis

(excetuados aqueles permitidos por Constituicdo, na forma, e nas circunstancias previstas) ou

328 «“Art. 461. Na a¢do que tenha por objeto o cumprimento de obrigacio de fazer ou ndo fazer, o juiz concederd a
tutela especifica da obrigacdo ou, se procedente o pedido, determinara providéncias que assegurem o resultado
pratico equivalente ao do adimplemento.” (BRASIL, 1973).

329 BRASIL. Presidéncia da RepUblica. Lei n° 12.965, de 23 de abril de 2014. Marco Civil da Internet no Brasil.
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Diario Oficial da Unido,
Brasilia, DF, 2014a. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L5869.htm>. Acesso em: 20
nov. 2015.

330 Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais
ou de comunicacdes por provedores de conexdo e de aplicacGes de internet em que pelo menos um desses atos
ocorra em territdrio nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os direitos a
privacidade, a protecao dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros. (BRASIL,
2014a, grifo nosso).

31 BRASIL, 2014a.
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dos dados que gerem discriminacdo ou ofensa a honra ou imagem do seu titular, devendo em
todas as hipoteses serem armazenados de forma a assegurar-lhe a privacidade e a destinacdo

autorizada de seu uso.

5 CONSIDERACOES FINAIS

No primeiro capitulo delineou-se a premissa bésica, isto €, o contexto-problema, a
dimensdo do mundo fenoménico em que se insere a discussdo, promovendo-se uma “|...]
reflexdo levada a cabo com rigor e discernimento acerca do que seja propriamente a coisa
investigada.”®*? Desenvolveu-se assim, as noc¢des de modernidade liquida e sociedade de
informacdo, partindo-se do marco teérico utilizado, para compreender-se que a modernidade
liquida é caracterizada por duas notas distintivas marcantes. A primeira seria o declinio da viséo
de que a convivéncia humana seguiria atrelada a um fim maior, alguma espécie de sociedade
justa, sem conflitos, passando-se a crer na realidade enquanto um processo permanente, de
desconstrucdes e reconstrucdes, onde cada ser humano esté fadado a se individualizar, e cada
frustracdo vivida somente podera ser atribuida ao desempenho do préprio sujeito. H& um
rompimento preambular nas relacdes que asseguravam certa margem de seguranca, onde
no¢Oes como a de familia e amigos proximos, se transformam, a liberdade e a autodeterminacéo
surgem como marcos para o desenvolvimento da individualidade.

A segunda nota distintiva seria uma espécie de desregulamentacdo da sociedade
contemporanea, a minimizacao do Estado, e a fortalecimento de espacos privados, bem como
a forca das corporag6es. Nesse contexto, onde cada membro da sociedade seria permanente um
participante e, sobretudo, um competidor, surgem todas as espécies de oportunidades, pois
ninguém esta mais preso a um modelo de vida pré-definido ou limitado, ja que o ser humano
permanece cotidianamente preocupado em haver utilizado os meios corretos, tomado as
escolhas certas e firmado as melhores parcerias.

Prosseguiu-se diferenciando a sociedade de informacao, enquanto esta nova forma
de organizacéo social, politica e econdmica, que usa intensamente a tecnologia, em especial
para a producéo, a coleta, 0 processamento e a transmissdo de informagdes, em proporcgoes

incomparaveis com qualquer outro momento histérico. Nesse contexto, a Internet tem papel

332 TOURINHO, Carlos Diégenes Cortes. A consciéncia e 0 mundo na fenomenologia de Husserl: influxos e
impactos sobre as ciéncias humanas. Estudos e Pesquisas em Psicologia, Rio de Janeiro, v. 12, n. 3, p. 852-
866, maio 2012. Disponivel em:<http://www.e-
publicacoes.uerj.br/index.php/revispsi/article/view/8224/5975>. Acesso em: 20 nov. 2015.
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fundamental, proporcionando o rapido fluir de informag@es, fluxo este que ndo obedece, a
qualquer fronteira territorial, e sequer permite a existéncia de uma autoridade central; ao
contrario, nesta sociedade os individuos observam e sdo observados constantemente, por eles
préprios e por autoridades governamentais e ndo-governamentais, nesta sociedade sinoptica,
onde todos se vigiam e se expdem.

Os seres humanos tornam-se cada vez mais dependentes dos instrumentos
tecnoldgicos, de celulares a drones, fomentando permanente interconexdo, a qual parece ser
estimulada por esta auséncia de referenciais, pelo estado permanente de inseguranca
anteriormente relatado, que desenvolve caracteristicas de uma patologia. Urge assim, repensar-
se esta realidade, o que perpassa 0 repensar sobre a forma que estes dados pessoais s&o
organizados, transmitidos e armazenados em bancos de dados, cada vez mais comuns, e
concebidos com as mais diversas finalidades, de legitimas a espdrias.

Finaliza-se, assim, o capitulo inicial, definindo-se dados, enquanto quaisquer
informagdes sobre o sujeito, pessoa fisica ou juridica, que permitam identifica-lo naquele
momento ou posteriormente, e dados sensiveis, como aqueles referentes a origem racial ou
étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a filiacdo sindical ou
associativa, bem como os relativos a saide ou sexualidade, os quais, por sua intrinseca natureza,
de dizerem respeito a tracos mais peculiares e intimos dos sujeitos, 0s tornam mais suscetiveis
a atitudes discriminatérias e outros fins ilicitos.

Foi exposta com destaque a natureza complexa da decisdo sobre a disponibilizacdo
de dados pessoais, uma vez que, utilizando-se a metafora do mosaico, a coleta de pequenos
dados, minimos fatos sobre cada sujeito, a qual permite a estruturacdo de todo um dossié, que,
ao fim e a cabo, podera, aliado a incapacidade de previsdo de acessos secundarios e terciarios
(ndo se sabe de antemdo quem serd o destinatario final desses dados) eternizar-se na rede
mundial de computadores, e servir para qualquer finalidade indesejavel.

O capitulo segundo divide-se em duas partes distintas. A primeira destaca as origens
da concepcdo de um direito a privacidade, enquanto premissa inicial para a construcéo posterior
de um direito a protecdo dos dados pessoais, encontrando-se na literatura liberal inglesa
fundamentos de um direito de ser deixado s0, que se concretiza na experiéncia norte-americana,
tanto na literatura quanto na jurisprudéncia, onde, porém, ndo encontra definicéo precisa, capaz
de englobar todos os seus aspectos. Apontou-se nessa se¢do 0 mesmo desenvolvimento na
realidade alemd, surgida por inspiragdo comunitarista, a partir da interpretagdo da Lei
Fundamental de 1949 pela Corte Suprema, e decorrente da compreensdo da existéncia de um

direito genérico a protecédo da personalidade.
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Prosseguiu-se, defendendo-se um direito a privacidade fundado em uma dimenséo
social, uma vez que protege minorias contra o acesso a informacfes sensiveis, que as tornam
suscetiveis de medidas discriminatorias, encorajando o livre desenvolvimento da personalidade,
distante do receio de se contrariar a opinido do Estado, da maioria, ou do socialmente aceitavel
em certo momento historico. Propds-se, ainda, a utilizagdo de uma metodologia taxonémica
para o estudo do direito a privacidade, que o divide em nucleos, e os explora cautelosamente,
superando-se, assim, a necessidade de obtencdo de um conceito amplo o suficiente que possa
ser utilizado para o resguardo simultaneo de qualquer uma de suas dimensdes, sendo um desses
nacleos a prote¢do dos dados pessoais.

Na parcela final deste capitulo, discorreu-se sobre a previsao constitucional do
direito a privacidade no Brasil, apontando-se diversas conceituacGes da doutrina brasileira,
como a que o define enquanto “[...] a faculdade de constranger os outros ao respeito, e de resistir
a violagdo do que lhe é proprio.”*®3, e os diversos enfoques aduzidos por precedentes judiciais,
em especial do STF, que caminham para o reconhecimento do amplo espectro da protecdo a
privacidade, e da sua estruturacdo em diferentes nucleos, a exemplo da literatura estrangeira.
Acentuou-se, ainda, a grande dificuldade hermenéutica para a definicdo dos limites deste direito
constitucionalmente previsto, mormente tendo em vista a sua relatividade quando do seu
contraste com outras disposicdes de igual fundamentalidade.

No capitulo terceiro, e final, caminhou-se no sentido da construgdo de um direito
fundamental a protecdo dos dados pessoais a partir da Constituicdo de 1988, tendo por
premissas o direito a privacidade, anteriormente debatido, e a protecdo a dignidade da pessoa
humana, como fundamento do Estado Brasileiro. Para tanto, o excurso epistemolégico iniciou-
se, apontando os fatores de convergéncia mundial quanto a necessidade do desenvolvimento da
protecdo aos dados pessoais nos ordenamentos juridicos ocidentais.

Foram identificados quatro fatores: o avanco da Informatica, com o surgimento dos
computadores de grande capacidade de processamento e a disseminacdo dos computadores
pessoais; a postura natural de Estados e governos, de reproduzir as politicas estabelecidas por
outros Estados, em uma espécie de consenso quanto a fragilidade de um modelo existente ou
diante da inexisténcia de um modelo de protecdo proprio; o compartilhamento por uma elite
intelectual dos problemas comuns e da busca por solugdes, ou seja: 0 fomento ao dialogo por
meio de uma comunidade intelectual transnacional; por ultimo, a necessidade da eliminacéo de

discrepancias entre os modelos, inclusive em razdo da fruicdo desses dados pessoais, que nao
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obedece a fronteiras territoriais, e a imprescindivel comunhdo dos altos custos para a
implementacdo de uma estrutura de protecéo e fiscalizagdo minimamente eficiente.

Partindo-se desses fatores foram identificadas ao menos trés dimensdes do
problema, enquanto preocupacdes da época, final da década de 70 e inicio da década de 80, as
quais contribuiram para o desenvolvimento de ideias sobre os modelos de protecdo. A primeira
diz respeito a compreensdo de que a protecdo desses dados pessoais teria direta relacdo com a
protecdo da dignidade humana e da propria privacidade; a segunda fundou-se no temor de que
a informacéo disponivel, agora em grande quantidade e facilmente acumulada, fosse utilizada
para fins politicamente ilegitimos, como os de regimes ndo democréticos, ou nazi-fascistas, de
controle e manipulacdo populares; a terceira tem relagdo com o carater instrumental desses
dados, que podem contribuir para o alcance de outros direitos, quando corretamente coletados
e armazenados, ou servir de empecilno a consecucdo de objetivos pessoais, quando
incorretamente geridos ou imprecisos.

No secdo subsequente, discutiu-se a protecdo dos dados pessoais no direito
comparado, com enfoque na protecdo europeia e estadunidense, em razéo da fecunda e extensa
experiéncia de ambas, apontando-se na Unido Europeia um modelo que encontra sustentacédo
em dois pilares, de um lado a regulamentagdo local, de cada pais, e de outro a estrutura protetiva
da prépria comunidade europeia. Os modelos nacionais sdo dotados de previsdo expressa
constitucional em alguns Estados-membros, como Portugal e Espanha, ou oriunda da jurisdigéo
constitucional e previsdes ndo expressas, como a protecdo a dignidade da pessoa humana e a
privacidade na Alemanha. O modelo comunitario funda-se em uma principiologia que orienta
as legislacdes locais, e esta pautada em diretivas genéricas, vinculantes, porém, flexiveis, de
modo a permitir a adaptacdo as realidades particulares.

Verificou-se que nos Estados Unidos a protecdo constitucional aos dados pessoais
parte da orientacdo jurisprudencial, com destaque para decisdes da Suprema Corte, e aponta
para duas premissas, denominadas de privacidade de divulgagdo de dados e privacidade de
autonomia ou autodeterminacdo. Aquela assegura a protecdo da pessoa, da casa e do &mbito
familiar, enquanto esta garante uma série de liberdades fundamentais, com relacdo a
manifestacdo de opinibes e associacao politica.

Por fim, em olhar panoramico, indicou-se a existéncia, agora na Ameérica Latina, de
ampla previsdo constitucional, por diversos paises, do instituto do Habeas Data, como
instrumento apto a garantia a protecdo dos dados pessoais, em similaridade com a previsao da
Constituicdo de 1988, e a possibilidade do compartilnamento dessas experiéncias, também, para

0 repensar deste direito fundamental no Brasil.
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Passou-se, em seguida, a definicdo da natureza dos direitos fundamentais,
discutindo-se os elementos que os caracterizam, enquanto direitos reconhecidos pelo direito
constitucional positivo, delimitados espacial e temporalmente, e que podem ser oriundos de
disposicdes expressas ou decorrentes do regime ou de tratados internacionais que a Republica
Federativa do Brasil seja parte, tendo em vista a clausula constitucional de abertura, como
prevista no Art. 5°, paragrafo 2° da Carta Magna.

Afirmou-se que o reconhecimento de direitos ndo expressos, como o direito
fundamental a protecé@o dos dados pessoais, deve dar-se a partir de um raciocinio de integridade,
na concepcdo de Ronald Dworkin, onde e imprescindivel compreender-se a necessidade de um
primeiro requisito, de adequacéo, ou seja: de compreensdo da historia institucional de modo a
ndo se permitir interpretacdo que adote sentido, por mais complexo que seja, que contrarie
totalmente o curso da formacéo do significado do texto, como na metafora do romance em
cadeia, como se estivesse 0 jurista a escrever o capitulo subsequente de um mesma trama. E um
segundo requisito, que demanda uma leitura unitéria da constitui¢do, de forma a admitir-se uma
unidade oriunda da compreensdo de que o direito é estruturado por um conjunto coerente de
principios. Percurso hermenéutico-argumentativo este que deve ser metodico, avaliando-se
todas as possibilidades, para que decisGes sejam tomadas com base em principios e ndo mera
politica de fins pragmaéticos distanciados da norma.

Acentuou-se, ainda, a aplicabilidade imediata dos direitos fundamentais, de modo
gue, em consonancia com o Art.5°, paragrafo 1° da Carta de 1988, tais direitos ndo deverao ser
considerados meros programas para o futuro, ou metas a serem realizadas quando possivel, e a
protecdo a tais direitos fundamentais ndo devera depender de legislacdo posterior, 0 que
assegura a obrigacdo dos poderes publicos de dar maxima aplicacdo, o que significa sempre
atuarem, em qualquer nivel, seja em politicas (executivo), seja em leis e atos normativos
(legislativo) seja em interpretacGes (judiciario), no sentido de aplicar da forma mais ampla e
universalizavel possivel tais direitos e garantias constitucionalmente previstas.

Demonstrou-se, para o fim de caracterizagdo dos direitos fundamentais, a existéncia
de proibicdo no préprio texto constitucional (Art.60, paragrafo 4°) de supressdes, assim como
a ampla compreensdo de sua eficacia, enquanto obrigacdo negativa voltada ao proprio Poder
Legislativo, o qual se encontra proibido de legislar em sentido a impor limitacbes nédo
autorizadas pela propria norma constitucional ou qualquer ato normativo que viole o &mbito de
validade do direito, e em um viés positivo, o qual obriga o legislador, e qualquer poder publico,

a atuar em conformidade com essas normas constitucionais, inclusive no sentido de aperfeigoar
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e regulamentar a plena aplicacdo desses direitos, os quais, em eficacia horizontal, vinculam
ainda os particulares nas suas relagdes mutuas®*.

No tdpico seguinte buscou-se definir a proxima premissa da concretizacdo do
direito a protecdo dos dados pessoais, qual seja: a dignidade da pessoa humana, como
estabelecida na Constituicdo de 1988, e enquanto fundamento do Estado Democréatico de
Direito, que superasse as divergéncias de matiz filoséfica, definindo-a, com auxilio novamente
da experiéncia europeia, como uma exigéncia de ndo identificacdo dos cidaddaos como mero
instrumento da sociedade, mas em uma perspectiva igualitaria, como membros da coletividade,
titulares do direito de se autodeterminarem, ou seja, promover suas proprias escolhas de vida,
cuja individualidade somente poderd sofrer interferéncias quando e na forma que
constitucionalmente admitidas. Verdadeiro limite e norte para a atuacdo dos poderes
constituidos, e particulares, de ndo interferéncia na esfera individual, de modo a proteger
valores pessoais, € ndo imp06-los sem seu consentimento.

Acentuou-se, ainda, seu carater de forca motriz para a construgdo de outros direitos
fundamentais ndo expressos, diante da abertura do rol da Constituicdo, mormente no ambito
desta pesquisa, quando em cotejo com a privacidade, surge a possibilidade de se vislumbrar, a
partir de uma leitura unitéria, sistematica e integra da Constituicdo de 1988, um direito
fundamental a protecdo dos dados pessoais, ndo expresso, porém, corolario de direitos
expressamente consagrados no rol positivado na Constituicdo Brasileira, e consubstanciado
como protecado frente as agressdes a dignidade e a privacidade da pessoa, provenientes do uso
ilegitimo de dados: “A intimidade deriva da dignidade humana, ¢ um direito fundamental que
integra a personalidade. Das relagdes da informéatica e a intimidade se desenvolve a
autodeterminacdo informativa.”3*®

Com a modernidade liquida se torna indiscutivel a necessidade de evoluir no
sentido de ndo apenas proteger a intimidade, ou a vida privada, mas ir além disto, para permitir
ao sujeito se autodeterminar dignamente, por meio do controle dos dados pessoais, e a forma
que sdo utilizadas e expostos na sociedade de informacdo, diante dos riscos concretos
anteriormente explicados. Foram destacados, em contribuicdo a essa ideia, precedentes do STJ
e do STF, que caminham no sentido de reconhecimento no sistema juridico brasileiro, de um

direito constitucionalmente assegurado, que compreende a busca, 0 acesso, 0 recebimento, a
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divulgacdo, a exposicdo de dados, pensamentos e formulagOes, sendo todos e cada um
responsaveis pelo que exorbitar a sua esfera de direitos e atingir outrem.3%

Explorou-se adiante, a previsdo constitucional do Habeas Data, que se apontou
como instrumento apto a assegurar o conhecimento de informacGes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico, e para a retificacdo destes dados, quando ndo prefira fazé-lo o titular por
processo sigiloso, judicial ou administrativo. Sugeriu-se ainda, a adequacdo, como nha
experiéncia argentina, perfeitamente compativel com a previsdo constitucional brasileira, em
uma leitura constitucional mais coerente com a inviolabilidade da privacidade, e com a
dignidade humana, da sua utilizagdo para outros fins proximos, como a exclusao de tais bancos
de dados sensiveis, ou a proibicdo da formacdo de bancos voltados a objetivos
constitucionalmente inaceitaveis, funcionando nesta hipotese como um meio habil a imposicéo
de tutelas inibitorias, ou de nédo fazer.

Por fim, partiu-se para a definicdo das dimensdes subjetiva e objetiva do proprio
direito fundamental a protecdo dos dados pessoais, enquanto direito ndo expresso, oriundo das
protecdes a privacidade e a dignidade da pessoa humana, e lido a luz, ainda, da previsao
constitucional de um instrumento adequado para sua protecdo, o Habeas Data. Para isto,
definiu-se antes o que seriam tais dimensdes, ndo estanques e complementares, que se
apontaram como imprescindiveis para a compreensdo de todo direito fundamental. A subjetiva,
enguanto esfera preventiva de ataques do Estado a esfera de existéncia individual, consistindo
assim, na protecdo de esferas concretas e mais intensamente ameacadas da liberdade humana,
e a objetiva, enquanto decisdo constitucional basica de todas as esferas do Direito: dela
recebendo orientacdo e impulso a legislacdo, a administracéo e a atividade jurisdicional, bem
como os proprios particulares, nos limites da eficacia horizontal.

O direito fundamental a protecédo dos dados pessoais poderia ser lido assim, diante
de todas essas premissas e pressupostos, como: a) a proibicdo do armazenamento de dados
sensiveis, quais sejam, de informacgdes pertinentes a origem social e étnica, a salde, a
informacdo genética, a orientacdo sexual e as convicgoes politicas, religiosas e filoséficas, bem
como outras informacdes que nitidamente estejam voltadas a formagéo de banco de dados cuja
finalidade gere qualquer espécie de discrimen constitucionalmente inaceitavel, ou oportunizem
a préatica de atitudes discriminatorias; b) a proibicdo ao tratamento degradante por meio de

dados, isto é, de sua coleta e organizagdo no sentido da producéo de dossié ofensivo a pessoa,
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ndo sendo proibido somente aquele tratamento realizado para a consecucéo de fins ilicitos, mas
igualmente a formacdo de banco de dados licitos por dados sensiveis, e a construcdo de banco
de dados licito que tenha a sua finalidade desvirtuada, fornecendo dados para potenciais
discriminacdes ou a consecucdo de finalidades ilicitas, ou simplesmente tenha a finalidade de
sua criagdo modificada, sem a autorizacao do titular desses dados; c¢) o direito ao conhecimento
de informacdes relativas a pessoa do titular, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico, bem como o direito de ndo receber falsas
imputacGes, como a de ter acdes ndo praticadas ou palavras nao proferidas falsamente atribuidas
a si, 0 que permite, inclusive, a retificagdo de dados, por meio de Habeas Data, quando n&o se
prefira fazé-lo por processo sigiloso, judicial ou administrativo; d) a possibilidade da realizacéo
de questionamentos sobre possiveis armazenamentos, sua extensdo e propositos, assim como
informacBes sobre as fontes originarias de tais dados, e os métodos de captacdo utilizados,
devendo a resposta a tais inquisi¢cdes ser compreensivel, e promovida dentro de prazo razoavel,
de forma plenamente acessivel e conveniente ao solicitante.

Conceituou-se, assim, o direito a protecdo dos dados pessoais, como um direito
fundamental, protegido por Habeas Data, que assiste a toda pessoa fisica ou juridica, oponivel
contra entes publicos ou privados, e que consiste na faculdade de ter ciéncia de sua captacéo,
forma e finalidade de sua utilizagdo, autorizar o seu uso e acumulo, assim como de ver
retificadas eventuais imprecisdes, e proibido o tratamento daqueles dados sensiveis (excetuados
aqueles permitidos pela Constitui¢do, na forma e nas circunstancias previstas) ou dos dados que
gerem discriminacdo ou ofensa a honra ou imagem do seu titular, devendo, em todas as
hipoteses, serem armazenados de forma a assegurar sua privacidade e a destinacdo autorizada

de seu uso.
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