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RESUMO

O tratamento de dados pessoais € um dos temas mais estudados na atualidade devido a
dependéncia da sua utilizacdo por parte da atual economia tecnoldgica e globalizada, movida a
dados pessoais, que sdo a projecao da personalidade dos individuos. Por isso, sua protecdo como
direito fundamental frente as possibilidades de uso destes dados para fins discriminatérios. O
objeto desse estudo € a crescente utilizacdo da tecnologia da informacéo para o processamento
dos dados pessoais com proposito de atingir a maxima eficiéncia nos processos de diversas
areas. O objetivo central deste trabalho consiste em examinar, a luz do Direito, a natureza do
credit score e sua relagdo com a inteligéncia artificial, com o direito do consumidor, o cédigo
civil e a Lei Geral de Protecédo de dados Pessoais para o delineamento da responsabilidade civil
dos atores que tratam dados pessoais tradicionais e alternativos para compor uma nota de crédito
e utiliza-la para fins discriminatorios na atual sociedade tecnoldgica. A metodologia é pautada
na concatenagcdo entre pesquisa bibliografica e documental, andlise jurisprudencial e
cotejamento entre as legislacdes nacional e estrangeira para investigar a responsabilidade civil
no compartilhamento de dados pessoais dos consumidores com desvio de finalidade resultando
em discriminacdes. Foi utilizado como caso concreto da Serasa Experian. Constatou-se que ha
influéncia determinante da utilizacdo de robds na formacdo do perfil, nota de crédito. Diante
disto, por score de crédito ser hoje uma ferramenta que utiliza-se de big data para a conformacéo
desse perfil, portando cuida-se de inteligéncia artificial. Dessa forma, harmonizando os demais
ordenamentos legais do microssistema da protecdo de dados pessoais e com a Constituicdo
Federal, por uma analise sistematica, entendeu-se que a responsabilidade civil por desvio de
finalidade da protecdo ao crédito no uso do score para fins discriminatorios ao consumidor é
objetiva. Destaca-se a necessidade de mais observancia ao devido processo legal e mais
produtividade em face do grande volume de dados manuseados através do Big Data, posto que
constatado o vicio do consentimento na sociedade tecnologica é preciso garantir a transparéncia
e com énfase no direito a explicacdo aos titulares de dados pessoais. P6de-se observar que 0s
principais problemas no tratamento automatizado para formagdo do credit score enfrentados
pelos titulares sdo vinculados a falta de transparéncia quanto aos critérios utilizados nos
sistemas de classificacdo e avaliacdo. Além de prejuizos no ambito econdémico por obstruir o
acesso ao crédito, a obscuridade nos processos automatizados implica, entre outros atentados a
dignidade da pessoa humana, possibilidades de discriminacéo social, etaria, étnica e de género.
Para minorar essa condicdo desfavoravel ao cidaddo, propGe-se a Autoridade Nacional de
Protecdo de Dados Pessoais e aos legisladores a promocao para a adocdo de melhores praticas
para maior controle, previsibilidade e explicabilidade nos processos automatizados que formam
o credit score, sobretudo no processo de concepcdo do PL 21/2020 que trata da regulacédo da
inteligéncia artificial no Brasil. Posto que a protecdo de Dados é um direito fundamental e a
responsabilidade civil por desvio de finalidade da protecédo ao credito no uso do score para fins
discriminatorios ao consumidor precisa ser combatida.

Palavras-chave: Prote¢do de dados; Responsabilidade civil; compartilhamento; discriminacéo;

Credit score.



ABSTRACT

The processing of personal data is one of the most studied topics today due to the dependence
on its use by the current technological and globalized economy that is driven by personal data.
And, as these are the projection of the personality of individuals, their protection is necessary
as a fundamental right in view of the possibilities of using these data for discriminatory
purposes. In this context, this dissertation has as object of study the increasing use of
information technology for the processing of personal data with the purpose of achieving
maximum efficiency in the processes of several areas. The main objective of this work is to
examine, in the light of law, the nature of the credit score and its relationship with artificial
intelligence, with consumer law, the civil code and the General Law for the Protection of
Personal Data for the outlining of responsibility civil rights of actors who process traditional
and alternative personal data to compose a credit note and use it for discriminatory purposes in
today's technological society. For this purpose, a methodology based on the concatenation of
bibliographical and documentary research, jurisprudential analysis and comparison between
national and foreign legislation is used to investigate civil liability in the sharing of personal
data of consumers with misuse of purpose resulting in discrimination. For this purpose, the
concrete case of Serasa Experian was also taken, for example. As a result of this research, it
was found that there is a determining influence of the use of robots in the formation of the
profile, credit score. In view of this, because credit scores are now a tool that uses big data to
create this profile, therefore taking care of artificial intelligence. Thus, harmonizing the other
legal orders of the personal data protection microsystem and with the Federal Constitution,
through a systematic analysis, it was understood that civil liability for deviation from the
purpose of credit protection in the use of the score for discriminatory purposes against the
consumer it is objective. And from everything analysed, attention was drawn to the need for
greater compliance with due legal process and more productivity in the face of the large volume
of data handled through Big Data, since once the vice of consent has been verified in the
technological society, it is necessary to guarantee the transparency and with an emphasis on the
right to explanation for holders of personal data. It could be observed that the main problems
in the automated treatment for the formation of the credit score faced by the holders are linked
to the lack of transparency regarding the criteria used in the classification and evaluation
systems. In addition to economic losses by obstructing access to credit, obscurity in automated
processes implies, among other attacks on human dignity, possibilities of social, age, ethnic and
gender discrimination. To alleviate this unfavorable condition for the citizen, it is proposed to
the National Authority for the Protection of Personal Data and to legislators to promote the
adoption of best practices for greater control, predictability and explainability in the automated
processes that form the credit score, especially in the process of conception of PL 21/2020 that
deals with the regulation of artificial intelligence in Brazil. Since data protection is a
fundamental right and civil liability for deviation from the purpose of credit protection in the
use of the score for consumer discriminatory purposes needs to be fought.

Keywords: Data protection; Civil responsability; sharing; discrimination; credit score.
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1 INTRODUGCAO

O presente estudo se debruca sobre um dos temas mais fecundos hoje no direito. A
protecdo de dados pessoais, posto que se trata de direito fundamental, inserido no contexto da
coleta massiva e compartilhamento de dados de consumidores entre organizacdes versus o
fomento da tecnologia e inovagdo. A chamada era do capitalismo de vigilancia, tem suas
bases, avanco e cresce em poder a medida que coleta dados pessoais e influéncia
comportamentos. E expropriar direitos humanos criticos que podem ser mais bem
compreendidos como um golpe vindo de cima: uma destituicdo da soberania dos individuos.
(ZUBOFF, 2021).

Trazendo para o contexto brasileiro, titulares de dados podem ser empregados,
funcionarios de organizagdes ou consumidores. Considerando essa Ultima categoria para fins
da presente dissertacdo. Nessa linha, tem-se a nota de crédito de cada um, o chamado score
de crédito como um dado pessoal.

Assim, utilizar o score de crédito de forma indevida, desviando a sua finalidade para
fins discriminatorios e abusivos ou opacos viola os direitos fundamentais, especialmente de
privacidade e protecdo de dados pessoais do consumidor, e enseja que tipo de responsabilidade
civil?

O score de crédito é criado a partir da coleta e analise de diversos dados pessoais, com
a finalidade de protecdo ao crédito, porém, quando utilizado para fins diversos, como a venda
de dados, o compartilhamento de informacgdes sensiveis e para negar direitos por motivos
discriminatorios, torna-se um meio violador de direitos fundamentais, principalmente de
privacidade e protecéo de dados do consumidor.

Ainda que tenha sido criado através do cruzamento de dados coletados a respeito do
consumidor, o score de crédito ndo € um banco de dados pessoais e 0 seu compartilhamento,
assim como o do contetdo que o compde, ndo é considerado como atentatdrio aos direitos e
garantias fundamentais, inclusive sendo desnecessario o consentimento para estas agoes,
como defendido pelo Superior Tribunal de Justica através da Sumula n° 550.

A importancia deste trabalho esta no fato de que os titulares de dados, especialmente
consumidores, que sdo vulnerdveis na relacdo de consumo, encontram-se ainda mais
desprotegidos quando se trata da protecdo de dados pessoais, ja que a legislacdo recente
permite o tratamento de dados pessoais para fins de protecdo ao crédito, ndo necessitando do
consentimento do consumidor para formular o score de crédito. Além da opacidade dessa

formulacéo, os dados pessoais podem ser compartilhados e até vendidos, dessa forma havendo
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o claro desvio de finalidade e risco aos direitos fundamentais.

O presente trabalho tem como objetivo principal analisar os impactos do score de
crédito no sistema juridico brasileiro, em particular sua aplicabilidade frente ao sistema de
protecdo ao direito do consumidor e a novel lei geral de protecdo aos dados que abriu
perspectivas de novos caminhos para a efetividade da responsabilizacao civil na protecdo de
dados pessoais. Hoje um direito fundamental autbnomo.

O presente trabalho possui como objetivos especificos: analisar a lei geral de protecao
de dados no contexto europeu; estudar o surgimento da lei geral de protecéo de dados no Brasil
e a sua garantiaPRINCIO como direito fundamental; compreender a responsabilidade civil
por danos causados ao consumidor no &mbito da Lei geral de protegdo de dados; analisar qual
a espéciede responsabilidade civil por compartilhamento de dados do consumidor a partir do
ordenamento brasileiro. Assim, é necessario desenvolver o estudo do surgimento da lei geral
de protecdo de dados no Brasil e a sua garantia como direito fundamental e a compreensao
acerca da responsabilidade civil por danos causados ao consumidor pelo compartilhamento de
dados pessoais. Diante da auséncia ou da determinacdo dos limites da responsabilidade civil
neste tema no ordenamento brasileiro, faz-se necessario buscar subsidiariamente respostas a
esta lacuna legal na Regulamento Geral de Prote¢do de dados pessoais Europeu.

Para responder aos questionamentos mencionados, sobretudo investigar se a principal
modificacdo introduzida pela lei complementar n°® 166/2019 na lei n°® 12.414/2011- relativa a
previsdo da possibilidade das pessoas fisicas e juridicas serem incluidas nos bancos de dados
de cadastro positivo sem sua prévia solicitacdo - pode de fato causar danos a sua privacidade
e & protecdo seus dados pessoais (elevada a categoria de direito fundamental pelo Supremo
Tribunal Federal e confirmada posteriormente através de emenda constitucional), serdo
utilizadas basicamente trés estratégias metodoldgicas.

1. Uma abordagem hipotético dedutiva. Partindo-se de hipdteses gerais para casos
particulares. Das hip6teses tedricas de violagdo de direitos a privacidade e a protecdo de dados
aos casos especificos contidos na legislacdo que permitiu o score de dados. 2. Seré realizado
um estudo com referéncias estrangeiras. Principalmente entre a lei geral de protecdo de dados
e 0 Regulamento Geral de Protecdo de dados pessoais europeu. Por esta ser considerada uma
legislacdo subsidiaria daquela no ordenamento patrio, tal comparacao se faz necessaria para
avaliar como ¢é aplicada a responsabilidade civil no @mbito da protecéo de dados pessoais € 0
score de crédito no ambito europeu e americano. Este Gltimo com influéncia direta no Codigo
de Defesa do Consumidor brasileiro. 3. Pretende-se ainda realizar uma pesquisa da legislacéo,

da doutrina e da jurisprudéncia brasileira, cotejando-as com as de outros paises, de forma
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particular com as da unido europeia, posto que seu regulamento geral sobre a protecdo de
dados (RGPD) forneceu o embasamento tedrico a nossa lei geral de protecdo de dados
pessoais - Lei n° 13.709, de 14 de agosto de 2018. Ademais, sera realizado um cotejo do novo
normativo brasileiro a luz da Constituicdo Federal de 1988, confrontando a legislacao
infraconstitucional com o fundamento da dignidade da pessoa humana (art. 1°, IlI, da
Constituicdo Federal de 1988) e com as garantias fundamentais (art. 5° da Constitui¢cdo Federal
de 1988).

Por fim a pesquisa documental sera realizada, concomitantemente, com um amplo
levantamento de informagdes, examinando-se o processo de elaboracdo do score de crédito, a
alimentacdo da base de dados do mesmo, os algoritmos utilizados e, finalmente, os critérios
envolvidos no compartilhamento.

O metodo hipotetico-dedutivo é uma modalidade de método cientifico que parte de um
problema ou lacuna no conhecimento cientifico, para formular hipéteses através de um
processo de inferéncia cientifica, que prevé a ocorréncia de fendbmenos abrangidos pela
hipdtese (PRODANOV; FREITAS, 2013). Assim, por considerar uma lacuna no ordenamento
brasileiro, bem como na doutrina, formulando hipoGteses a serem investigadas acerca da
responsabilidade civil e inferidas através do ordenamento juridico europeu, tal método € o
mais adequado neste trabalho.

No desenvolvimento desta pesquisa, buscando atender os objetivos determinados,
serdo utilizados como marco tedrico textos de autores como: Danilo Doneda, Laura Schertel,
Nelson Rosenvald, entre outros. Como principais referéncias legais a lei geral de protecao de

dados pessoais e 0 Regulamento Geral de Protecdo de Dados pessoais europeu.
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2 A LEI GERAL DE PROTECAO DE DADOS E A SUA ORIGEM

2.1 A Lei Geral de Protecdo de Dados no contexto europeu

A privacidade da informacdo como questdo de politica publica é bastante moderna,
tendo surgido na década de 1970, mais ou menos na mesma época em que a “protecao de
dados” (derivada do alemao, datenschutz) entrou no vocabulario dos especialistas europeus.
A questdo estava intrinsecamente ligada a ampliacdo da capacidade de processamento de
informac6es dos computadores e a necessidade de construir salvaguardas de protecdo em um
momento em que grandes projetos nacionais de integracdo de dados estavam sendo
contemplados pelos governos (FLAHERTY, 1989), levantando temores de um “Big Brother”
onisciente. O Estado com poder de vigilancia sem precedentes.

O termo “protecao de dados” derivou da Lei alema no inicio dos anos 70. Diante da
preocupacao com o aumento da capacidade de processamento de dados dos computadores e a
necessidade de proteger os cidaddos do poder do Estado de concentrar tantas informag6es dos
individuos em suas maos, que passava a controlar e vigiar a populacdo sem precedentes. Até
onde se tem registros, foi a Alemanha que editou a primeira Lei de Protecdo de Dados pessoais

do mundo, em 1970, no Estado alemao de Hesse.

Alemanha pode ser considerada um dos paises que apresenta o0 maior
desenvolvimento doutrinario e valorizagdo quanto a prote¢do de dados, sendo que o
tema apresenta tamanha importancia que pode até mesmo ser classificado como um
instituto autbnomo (Datenschutz) no universo juridico daquele pais. A primeira lei
no mundo sobre o assunto foi editada em 1970 pelo estado aleméo de Hessen. No
ano de 1977, o Parlamento alemédo aprovou lei federal de prote¢do de dados
(Bundesdatenschutzgesetz). Todavia, o apice do reconhecimento da protecdo de
dados ocorreu com a deciséo do Tribunal Constitucional Federal sobre a questdo do
censo demografico que se realizava na Alemanha no ano de 1983
(Volkszéhlungsurteil). Esta decisdo estabeleceu o direito fundamental a
autodeterminacdo informativa (Grundrecht auf informationelle Selbstbestimmung)
(MENKE, 2019, p.781).

Desde entdo, a Alemanha é autoridade no desenvolvimento do tema e como pais
membro da unido europeia, tem importante contribuicdo como fonte para a edicdo do
Regulamento Geral de Protecdo de Dados em temas que sdo a pedra fundamental do
regulamento europeu. Direitos dos titulares de dados consagrados no Regulamento Geral de
Protecdo de Dados foram derivados dos principios e regulamentos da Lei Federal de Protecéo
de Dados Alema (BDSG). A titulo de exemplo, os relativos ao tratamento de dados pessoais,

consagrados no artigo 5. do Regulamento Geral de Protecdo de Dados que versam sobre
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licitude, limitacdo de finalidade, minimizacdo de dados, exatiddo, limitacdo de
armazenamento, integridade, confidencialidade e a responsabilidade dos agentes de
tratamento de dados.

Esses principios fundamentais operam tanto como regras legais de pleno direito, quanto
como padrdes orientadores para o equilibrio dos direitos de privacidade com 0s interesses
organizacionais legitimos (BYGRAVE, 2002, p. 57).

Durante esses primeiros debates em torno de promover a protecao de dados, se verificou
que esse ndo era simplesmente um problema de um pais isoladamente. A crescente facilidade
de realizar transferéncia internacional de dados demandou dois acordos internacionais na
década de 1980 para regular o fluxo transfronteirico de dados pessoais: as Diretrizes de 1980
da Organizacdo para Cooperacado e Desenvolvimento Econémico (OCDE, 1980) e a Convencéo
de 1981 do Conselho da Europa.

A evolucdo regulatéria historica do principio da privacidade no &mbito da edi¢do do
Regulamento Geral de Protecdo de Dados teve inicio em 1948 com a Declaragdo Universal de
Direitos Humanos, adotada pela Assembleia Geral da Organizacdo das NacGes Unidas, que
estabeleceu os fundamentos de liberdade, justica e paz no mundo, caracterizando os direitos
inalienaveis. A partir disso, reconheceu-se os valores de protecédo da privacidade individual e
familiar (Artigo 12) e a liberdadede informacé&o, opinido e de expressao (Artigo 19) que séo
inspiracdes de todas as leis protetivasde dados pessoais (ONU, 1948).

Ja em 1950, surgiu a Convencéo Europeia de Direitos Humanos, fundada nos valores
da Declaragdo Universal dos Direitos Humanos da Organizacdo das Nagbes Unidas, cujas
disposi¢des ecoaram as protecdes a vida privada e familiar e a informacdo, bem como permitiu
a autoridade publica ingeréncia nesses direitos, estabelecendo como limites a seguranca
nacional e publica, bem-estar econémico, preservacao dos direitos e das liberdades de
terceiros, entre outros.

Nos anos de 1973 e 1974, o Conselho de Europa editou as Resolucdes 22 (1973) e 29
(1974), estabelecendo principios de protecdo de informacdes pessoais em bancos de dados
automatizados em todos os setores.

Em 1979, os até entdo sete membros da Comunidade Europeia passaram a implementar
leis nacionais de privacidade, além da Dinamarca, Franca, Alemanha, Luxemburgo e Noruega.
Austria, Espanha e Suécia incorporaram a proteco de dados ao texto constitucional ou editaram
leis com status constitucional também.

Meados de 1980, foram criadas as Diretrizes da Organizacdo Mundial de Comércio

sobre a Protecdo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais. Tais diretrizes,



17

que sdo recomendacdes, auxiliaram na harmonizacédo das legislagdes nacionais (dos membros
e dos paises interessados em ingressar na Organizacao) sobre privacidade e fluxo internacional
de dados.

J& em 1981, foi realizada a Convencédo 108, que tinha como objetivo consolidar as
Resolucdes 73/22 e 74/29. Por isso, criou o0 Conselho da Europa a Convencdo para a Protecéo
de Individuos com Relacdo ao Processamento Automaético de Dados Pessoais, 0 primeiro
instrumento internacional disciplinando especificamente essa tematica com forca legal, aberto
a membros e ndo membros da Comunidade Europeia.

Na década de 1990, a pretensdo de harmonizacéo foi estendida através da Diretiva de
Protecdo de Dados da Unido Europeia de 1995 (UE, 1995), cujos artigos 25 e 26 estipulavam
que os dados pessoais de europeus deveriam fluir apenas para fora das fronteiras da Unido
para paises que pudessem garantir um “nivel adequado de prote¢ao”. Através da Diretiva de
Protecdo de Dados, a harmonizagao da protecdo de dados se estendeu geograficamente e se
aprofundou em significado e conteddo (BENNETT, 1997). Dessa forma, paises foram
aderindo aos novos padrdes de harmonizagdo independentemente da localizacdo geografica.

No final da primeira década do século 21, no entanto, a Diretiva de Protecdo de Dados
da Uni&o Europeia ja ndo atendia as novas demandas tecnoldgicas como o advento da internet,
redes sociais e a utilizacdo do marketing direcionado (microtargeting). Além de aspectos
legais de cumprimento pelos paises e organizagoes.

A falta de harmonizacdo e uniformizacdo da interpretacdo da Diretiva gerou
divergéncias em paises de toda a Europa, dificultando o andar da economia. Sobre a diretiva

95/46 da Comissdo Europeia:

Convencdo 108 ndo compreendia todos 0s aspectos necessarios para uma ampla e
densa disciplina de protecdo da privacidade, o que levou a Comissdo Europeia,
provocada por seu Parlamento Europeu, a editar um novo documento. Essa Diretiva
foi, por mais de 20 anos, o principal documento internacional sobre o assunto.
(COMISSAO EUROPEIA, 1995).

O “regime de adequagdo” ndo rendeu um numero significativo de paises para os quais
as organizagdes europeias podiam transferir legalmente dados pessoais. Abordagens
alternativas para a transferéncia legal, baseadas em principios de “responsabilidade”
organizacional (GUAGNIN et al., 2012) surgiram e se tornaram consagradas dentro de um
sistema de Regras de Privacidade Transfronteirica (CBPR) legitimado através da Cooperagao
Econdmica Asia-Pacifico (APEC, 2005).

Foi proposto pela primeira vez em 2012 o estabelecimento de um conjunto uniforme
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de regras que proporcionariam maior protecdo aos cidadaos, promoveriam a inovagdo no
Mercado Unico Europeu e tornariam a Unido Europeia, segundo a Comissaria Jourova,
“adequada a era digital”. (EUROPEAN COMMISSION, 2015).

Durante quatro anos de negociacfes politicas e econdmicas, pois havia inimeros
interesses de grupos multinacionais em jogo, finalmente, em abril de 2016, o Regulamento
Geral de Protecédo de Dados foi aprovado pelo Parlamento Europeu. Contudo, sé entrou em vigor
em 25 de maio de 2018, com 99 capitulos. Esse periodo de vacancia foi dado para que 0s
setores publicos e privados pudessem atingir a conformidade com o regulamento que impunha

treinamento, tecnologia, implementacéo de processos, prestacdo de contas e or¢gamento.

[...] substituindo a Diretiva 95/46/CE, bem como leis e regulacfes nacionais nela
baseadas. Diferentemente da Diretiva, a Regulagdo € autoaplicavel e ndorequer a
aprovacao de leis nacionais compativeis com suas determinagdes. Seu objetivo e
eliminar inconsisténcias em leis nacionais, ampliar o escopo de protegdo a
privacidade e modernizar a legislacdo para desafios tecnoldgicos, econbmicos e
politicos atuais, com aqueles decorrentes do advento da internet.(MALDONADO,
2019, p. 21).

Em dezembro de 2016, o Parlamento e o Conselho da Unido Europeia finalmente
concordaram sobre o Regulamento Geral de Protecdo de Dados, um regulamento proposto
pela primeira vez em 2012, em vigor desde 25 de maio de 2018, o Regulamento Geral de
Protecdo de Dados oferece uma nova estrutura para protecdo de dados com maior
responsabilidade para as organizacfes e seu alcance é extraterritorial. Dado o tamanho e a
abrangéncia da economia da Unido Europeia, 0 Regulamento Geral de Protecdo de Dados se
tornou rapidamente um padrdo global de protecdo de dados que todo profissional da
privacidade em atividade deve entender em algum nivel. (FOX et. al., 2019).

A estrutura do Regulamento Geral de Protecdo de Dados esta dividida em 173
considerandos, o0s quais contextualizam, direcionam e orientam a interpretacdo dos
fundamentos, requisitos e principios do Regulamento. A segunda parte do Regulamento Geral
de Protecdo de Dados é composta por 11 capitulos e 99 artigos nos quais sdo estabelecidos 0s
fundamentos, requisitos e principios que devem ser seguidos e cumpridos pelas pessoas
naturais ou juridicas que tratem de dados pessoais de pessoas naturais, de forma a garantir a
protecdo dos direitos e garantias fundamentais do cidaddo que esteja no territorio europeu.
(UNIAO EUROPEIA, 2016).

O Regulamento Geral de Protecdo de Dados tem um alcance territorial que envolve 28
paises membros da Unido Europeia e outros trés paises que integram o espago econdmico

europeu (Noruega, Islandia e Liechtenstein), sendo aplicada, independentemente, da
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nacionalidade do titular dos dados pessoais ou do local de sua residéncia. (MALDONADO,
2019, p. 22).

Em uma visdo objetiva, 0 Regulamento Geral de Protecdo de Dados defende direitos
e liberdades fundamentais dos individuos, nomeadamente o seu direito a protecdo dos dados,
estabelecendo regras para seu tratamento e a0 mesmo tempo, promovendo a livre circulagéo
desses dados de maneira segura. Do ponto de vista material, o regulamento se aplica ao
tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como ao
tratamento por meios ndo automatizados de dados pessoais contidos em arquivos ou a eles
destinados.

Mais do que instituir padrdes e editar lei para regular a protecéo de dados pessoais na
Europa, o Regulamento Geral de Protecdo de Dados justifica e impGe a adesdo dos paises
mesmo fora da Unido Europeia, como o Brasil, aos padres de privacidade. Padrdo esse
considerado uma condicdo necessaria para a participacdo na economia internacional em rede.
O Regulamento Geral de Protecdo de Dados e seus desdobramentos pode ser, dessa forma,
pensada como um instrumento para a globalizacdo dos padrdes de privacidade e protecdo de

dados.

2.2 O Direito fundamental a protecdo de dados pessoais

Numa perspectiva histérico-normativa inicial, da-se conta de que se passou meio século
da primeira lei de protecdo de dados pessoais do mundo, tendo como ber¢co a Alemanha, no
Estado de Hesse, no inicio da década de 1970. Merece o devido realce nesse processo, o parecer
de Steinmuller solicitado pelo Ministério do Interior da Alemanha. (STEINMULLER et. al.,
1971, p.88).

No documento, Steinmuller fundamenta as bases do direito fundamental a protecédo de
dados pessoais. Mesmo ainda em sede de doutrina e lei estadual, ele consegue extrair da
constituicdo alemd um direito de autodeterminacdo do cidaddo, que pode decidir quais
informac6es individuais ele fornece a quem, sob que circunstancias, e alerta para o risco do
processamento automatizado desses dados. (STEINMULLER et al., 1971, p. 88).

Em continuidade em 1983, uma decisdo da Suprema Corte Constitucional Alema sobre
a lei do Censo a época, lancou de fato a protecdo de dados pessoais ao status de direito
fundamental, ainda que ndo expressamente positivado, mas trazendo essa prote¢do de maneira
indireta ao consagrar o direito fundamental a autodeterminagdo informativa. Que, traduzindo,

seria o0 direito de proporcionar ao individuo o controle dos seus dados pessoais, 0 que
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indiretamente Ihe empodera e garante protecdo a essas informacdes pessoais. Assim, foi
fomentada a base da protecdo de dados pessoais para um direito autbnomo com o
reconhecimento dessa autodeterminacdo informativa.

Na sentenca referente ao recenseamento da populacdo, o Tribunal Constitucional
retomou tanto a abordagem da autodeterminagdo quanto a nocdo da limitacdo do
comportamento por meio do processamento ndo transparente dos dados, a fim de conceber a
partir do artigo 2, paragrafo 1 c/c artigo 1, paragrafo 1, Lei Federal (dignidade da pessoa
humana), o direito fundamental a autodeterminacdo informativa. Esses dois elementos
marcam a dogmatica deste direito até hoje, embora esta vinculagio seja o objeto de forte critica
no Direito. (SCHERTEL, 2020).

Da jurisprudéncia alema para c4, esse risco do processamento automatizado de dados
aumentou exponencialmente. Para se ter uma ideia, das cinco maiores empresas mais
lucrativas do mundo na lista da revista Forbes, duas delas tratam basicamente dados pessoais
como atividade principal e as outras trés, vendem produtos como computadores e apetrechos
que tratam dados. Apple, Google, Microsoft, Amazon e Facebook. (FORBES, 2020).

Esse crescimento do processamento automatizado de dados se revela tdo alarmante, a
ponto da revista The Economist, ainda em maio de 1999, anunciar em matéria de capa o fim
da privacidade, tendo em vista 0 avanco e o desenvolvimento da internet, além de outras
tecnologias que coletam e processam dados o tempo todo, transformando-os em informacéo
e vigiando o cidaddo o tempo todo. (THE ECONOMIST, 1999).

Corroborando com esse raciocinio de que a economia é movida a dados e discutindo
quais os riscos disso, a professora e pesquisadora na Harvard Business School, Shoshana
Zuboff, em seu livro “A Era do Capitalismo de Vigilancia”, conta que todos vivem uma nova
ordem econdmica que reivindica a experiéncia humana como matéria-prima gratuita para
praticas comerciais dissimuladas de extracéo, previsao e vendas. Shoshana de fato, escancara
as ameacas do seculo XXI e vai além nas suas conceituacfes sobre os perigos para todas as
pessoas, enquanto seres humanos. (ZUBOFF, 2020).

Para a autora, trata-se de uma expropriacao de direitos humanos criticos que pode ser
mais bem compreendida como um golpe vindo de cima: uma destituicdo da soberania dos
individuos.

Uma ameaca tdo significativa para a natureza humana no século XXI quanto foi o
capitalismo industrial para 0 mundo natural dos séculos XIX e XX. (ZUBOFF, 2020). Mas,
agora os seres humanos sdo o produto. Um conjunto de dados a ser explorado, manipulado,

expropriado por ela, ou seja, ha algumas evidéncias de que o direito em sentido amplo precisa
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se atualizar sempre e, no caso, diante dos riscos impostos aos direitos fundamentais como
privacidade e protecdo de dados, face as novas tecnologias que emergem sucessiva e
velozmente ha décadas, mais precisamente desde o final do século XIX, como ilustrado no
quadro abaixo da Maastricht University.

A Figura é um mapeamento evolutivo da tecnologia e as respostas legislativas diante
do surgimento de necessidades dos individuos, que ameagados em sua esséncia, reclamam
coletivamente por novas garantias, traduzidas em direitos. Com a evolucdo tecnoldgica, o
individuo se encontra cada vez mais cercado, vigiado, dependente, dominado e inserido, como
produto no mundo globalizado, interligado pela economia movida a dados pessoais. Nesse
contexto, a producdo legislativa tenta acompanhar a evolucao tecnoldgica, com a sucessiva

edicdo de leis, acordos e normas de protecdo a pessoa (Figura 1).
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Figura 1 - The context & challenges!

A imagem apresentada na Figura 1 retrata, em trés paralelos, a evolugédo da sociedade
desde as atrocidades cometidas contra pelo menos oito milhdes de judeus, cujos dados foram
divulgados e serviram de motivo para que fossem assassinados, passando pelo
desenvolvimento das telecomunicac@es, as estratégias de marketing direto, mineracdo de
dados e propaganda comportamental. Essa tecnologia de tratamento de dados evolui
exponencialmente, fomentada pelo uso da internet, redes sociais e o fenémeno do big data e

0 surgimento das big techs, grandes empresas de tecnologia.

! Fonte: Maastricht University (2022).



22

Entende-se por uma ferramenta tecnoldgica capaz de processar 0s dados obtidos
de diversas fontes e organiza-las. Na sequéncia, cataloga as informacoes e
obtém um produto, que seré& usado estrategicamente por um sujeito nas tomadas
de decisGes (BRAGA; FERREIRA, 2019).

Em contraponto, observa-se a evolugcdo da Unido Europeia que, desafiada pelas
necessidades e transformacdes da sociedade, vem legislando proporcionalmente a cada nova
ameaca a estes direitos fundamentais e humanos.

Posto que o direito fundamental a protecdo de dados esta na esséncia do direito humano
e deve, portanto, receber o status de um novo direito humano.

Direitos humanos sdo aqueles direitos que cada ser humano deve ter e que sdo
protegidos em virtude do direito internacional global ou regional por meio de convénios ou
convencdes, mas nem sempre pelos tribunais. (ARNAULD; DECKEN; SUSI, 2020). E
exatamente assim que se comporta o direito a protecdo de dados pessoais que € protegido
internacional e globalmente, ndo somente no escopo normativo adotado pelo conjunto de
paises que compdem a Unido Europeia, mas também pela adesdo a sua influéncia, em especial
do Regulamento de Protecdo de Dados Pessoais Europeu, o GDPR, transpde barreiras
territoriais, inspira, se impde, e serve de guia para mais de 120 paises pelo mundo, formando
uma rede internacional global de protecdo a esse novo direito humano: a protecdo de dados
pessoais.

Em reforgo factual, a Figura 2 apresenta um esquema cronologico e evolutivo da

protecdo de dados convencionado pelos paises do bloco europeu.
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Overview: Privacy and Data Protection Instruments in Europe

PRIVACY DATA PROTECTION
m European Convention on Human Rights, Art. 8 IELL) OECD Guidelines 1980, updated 2013
Modernised Convention No. 108: 1981,
m EU Charter of Fundamental Rights, Art.7 Additional Protocol 2001, Protocol 2018
ePrivacy Directive 2002/58 m EU Charter of Fundamental rights, Art. 8

m Regulation 45/2001

m EU Treaty (Article 6) - TFEU (Article 16)

* Regulation 2016/679 (GDPR)
m * Directive 2016/680 (LED)
RO * EUPNR Directive 2016/681

* Regulation 2018/1725 (EU
institutions)
| st |

Figura 2 - Overview: privacy and data protection instruments in Europe?

Aproveitando o gancho do esquema legal acima exposto e as consideracdes sobre
protecdo de dados pessoais e direitos humanos, vale rememorar agora um pouco a historia,
um século antes, com alguns casos que se tornaram classicos no estudo pré-protecdo de dados
pessoais. Ou seja, antes de ele ser objetivamente assim interpretado, extraido, positivado, para
que se possa vislumbrar melhor essa transicdo de direitos, ou como se pode também
hipotetizar, a transformacdo e a mutacdo para proteger com mais robusteza os individuos
frente aos sucessivos desafios que se renovam. Esse caminho passou pelo direito a
propriedade, transmutando-se pela privacidade, e derivando para a autodeterminacao
informativa de onde teria sido extraido o termo protecdo de dados. Hoje ambos seguem
intrinsecamente relacionados, coexistentes, porém significativamente diferentes e com
conceitos sendo ainda amplamente discutidos na Alemanha (MENKE, 2020). A diferenca,
com base na doutrina alemé, consiste na compreenséo de que a autodeterminacao informativa
ndo é a propriedade sobre 0s dados pessoais.

O mais adequado é que se considere os dados relacionados a uma pessoa como
resultado de uma observacdo social ou de um processo de comunicacgéo social multirracional
(ROSSNAGEL, 2003, p. 8.) Como modelos da realidade, teriam os dados pessoais sempre
um autor e um objeto. Os dados tém relagdo com um objeto, mas também com o autor. Nao

podem ser associados exclusivamente ao objeto e o direito & protecdo de dados

2 Fonte: Maastricht University (2022).
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intrinsecamente relacionado a autodeterminacdo informativa: “consiste num ordenamento
sobre a informacao e a comunicacao a eles relacionada, determinando quem, em qual relagéo,
e em que situacao, esta autorizado a lidar com os modelos de uma determinada pessoa de uma
determinada maneira”. (ROSSNAGEL, 2003, p. 8.) Na certeza dessa evolucdo legal e
doutrinaria se tem a consequente garantia da protecdo de dados pessoais como um direito
humano.
Concluindo o adendo sobre a coexisténcia e diferencas entre protecdo de dados e
autodeterminacdo informativa, sera tratado a seguir sobre a evolutiva pré-protecdo de dados.
Na Inglaterra em 1818, no caso Goe v. Pritchard, cartas e segredos sobre as
comunicag0es entre a madrasta, a senhora Gee, e seu enteado, o reverendo Pritchard, viraram
motivo de contenda. Depois de possiveis desentendimentos, o reverendo tentou publicar essas
cartas e a madrasta dele foi a justica, sob o0 argumento de que isso iria ferir seus sentimentos.
Na deciséo judicial, a tutela concedida foi a de propriedade, tendo em vista as leis civis
vigentes entendiam até entdo a propriedade privada como um espagco que tinha que ser
preservado, e que essa garantia decorreu sociologicamente do comportamento do homem
quando deixou de ser ndmade para se fixar numa porc¢ao territorial, coabitando para viver e
produzir. “O primeiro sentimento do homem foi o de sua existéncia, sua primeira
preocupacdo, a de sua conservagdo. As produgdes de terra forneciam-lhe todos os socorros
necessarios, o instinto levou-o a utilizar- se deles” (ROUSSEAU, 1991).
Dessa forma, da ideia de propriedade do territdrio, do espaco, para o que € propriedade,
de relativo a alguém, portanto, privado, ja foi naquele momento se transmutando, ampliando-

se dado o caso concreto que ndo podia ficar sem apreciagdo e solucdo legal.

Quando a senhora Gee toma ciéncia do interesse do reverendo Pritchard em publicar
estas cartas, ela vai ao Judiciario buscar por via de ordem judicial, restringir esta
publicacgdo, inibi-la. E consegue, mas o0 consegue sob o argumento do direito a
propriedade. Ela argumenta que poderia ter sentimentos pessoais feridos, que teria
divulgado informagdes que ndo precisam ser do conhecimento publico, e isso se
torna menos relevante diante do argumento da sacrossanta propriedade
(CATALAN, 2021).

Mas uma possivel nocao de privacidade sé foi mais claramente delineada, realcada e
refletida até as geracBes atuais, mesmo que naquele tempo ainda fora do ambiente de
positivacdo juridica, num manifesto pelo direito de ser deixado sé, por Warren e Brandeis, na
Harvard Law Rewiew. O episddio acontecido nos Estados Unidos, em que uma fotografia
exibida em um jornal sem o consentimento dos retratados numa festa de casamento, trouxe a

nogéo de privacidade pela primeira vez, como um direito de ser deixado sd, ou Right to be
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alone de Warren e Brandeis, na Harvard Law Rewiew, em 1890. Em defesa, clamou-se assim:

As mais recentes invenc¢des e modelos de negdcio apontam para 0s proximos passos
que devem ser dados para a prote¢do das pessoas e para garantir Ihes o direito de ser
deixado s6. As fotografias e os jornais de ampla circulagdo invadiram os espagos
sagrados da vida privada e doméstica. Diversos dispositivos tecnolgicos ameacam
fazer com que se cumpra a profecia de que aquilo que é sussurrado nos recintos
domeésticos sera proclamado do alto dos telhados. (HARVARD, 1980).

Na sequéncia cronoldgica, outro caso pouco divulgado na linha do tempo da evolucéo
da privacidade, e consequente protecao de dados, € o do principe Otto von Bismarck, um dos
maiores estadistas alemaes, responsavel pela unificagdo do pais. No episodio de sua morte,
jornalistas teriam subornado funcionarios para ter acesso ao corpo do principe dentro de sua
propria casa, para tirar fotos e lucrar com isso. Seriam, numa analogia, esses profissionais
como sdo conhecidos hoje os paparazzi. Mas, os herdeiros de Bismarck conseguiram um
mandado de injuncdo que impediu ndo apenas a divulgacdo das fotos, como também a
apreensdo do material que poderia gerar a reproducdo. Mesmo assim, a deciséo judicial ainda
foi baseada na ideia de protecédo da propriedade privada.

Apesar dessas decises acima citadas, que abarcaram a prote¢do dos individuos mesmo
sob 0 argumento da protecao da coisa, a propriedade privada, foi s durante o século XX que
0 comportamento e a codificacdo do direito comecgaram a mudar. Foi a partir dos estudos sobre
direitos da personalidade que irradiaram seus reflexos diretos sobre a privacidade.

No classico ‘Os Direitos da Personalidade’, do italiano Adriano de Cupis, com citagoes
de Bittar:

Assim, DE CUPIS especifica e estuda, como da personalidade, os direitos: a vida e
a integridade fisica; as partes separadas do corpo e ao cadaver; a liberdade; a honra
e respeito ao resguardo; ao segredo; a identidade pessoal; ao titulo; ao sinal
figurativo; e o direito moral do autor (BITTAR, 1978, p. 109-110)

Dessa forma, na citacdo acima referida se extrai como exemplo que o segredo que esta
na esfera mais sensivel da protecdo do individuo, juntamente com outros direitos como
respeito ao resguardo, traduzem uma nova postura do direito civil centrada no ser humano e

ndo mais na propriedade propriamente dita.

O reconhecimento da necessidade de tutela dos valores existenciais da pessoa
humana marca o direito do final do século XX. A concepcdo patrimonialista é
superada e o Direito passa a proteger o homem e os valores que trazem encerrados,
em si; a Ultima ratio do Direito é o homem, deixando o direito civil de ser marcado
pela propriedade, pelos contratos, pela familia. O nlcleo do direito é a pessoa
humana; assim, os institutos juridicos sé se justificam se existirem em funcédo do
homem (BERTONCELO, 2006).
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De la para ca, sdo multiplas e factuais as violagdes a direitos fundamentais criadas pela
tecnologia que precisam ser freadas para ampliar a protecéo a pessoa. Dos 130 anos passados
desde o “right to be alone”, 0 conceito subjetivo de privacidade, de comportar o tamanho e 0
significado dado pela medida de cada individuo ndo permite mesmo uma conceituacéo
objetiva, mas a possibilidade de estender, de ampliar, extrair e derivar até hoje para outros
direitos a partir da nocdo de privacidade. Como diz Francois Rigaux, “L’impossible
définition”. Sim, € impossivel definirmos o que é privacidade. (DONEDA, 2017).

Mas como doutrina Doneda, é possivel ampliar o leque de outros direitos a partir da
nogdo de privacidade. Nunca foi tdo importante essa subjetividade elastica e polissémica de
como se percebe a privacidade, pois dessa forma, foi possivel mudar o eixo dessa protecao
diante da velocidade das transformacdes do mundo digital. Se antes, a ideia era de privacidade
individual, de segredo, de isolamento, hoje se tem um outro cendrio: o do controle, do
monitoramento, da vigilancia, da classificagdo com a perfilhacdo, da influéncia e da
discriminacdo das pessoas, que pode chegar a alterar sua propria esséncia.

Assim, reafirmando, a relacdo da necessidade de novas garantias frente as novas
tecnologias, de fato, ampliou o conceito de privacidade que teve que se “metamorfosear”, se
transformar e trazer consigo também o carater de horizontalidade dessa via de reclamacao do
direito em pauta, ndo s6 contra o Estado, mas também entre privados.

A crescente demanda de tutela ao longo do tempo também determinou a necessidade
de estruturas normativas nacionais, internacionais e regulatérias.

Antes de se adentrar nessas estruturas a exemplo das legislacdes, vale sintetizar, para
fins didaticos deste trabalho, as geracfes de direitos a protecdo de dados desde a década de
70, com os bancos de dados centralizados, a segunda geracdo no final dos anos 70, tendo a
privacidade e protecdo de dados como uma liberdade negativa, e depois a terceira geracdo nos
anos 80, com a autodeterminacgéo informativa alemé; e atualmente, na quarta geracéo, tem-se
essa elevacdo do padrdo coletivo da protecao.

De acordo com Paulo Bonavides, numa outra espécie de classificacdo, a classica das
geracdes de direitos fundamentais, a protecdo de dados estaria hoje na quarta geracéo que se
adequa tdo bem ao mundo globalizado, digitalizado e de vigilancia constante dos individuos,

em que é impossivel ser deixado so.

Deles depende a concretizacdo da sociedade aberta ao futuro, em sua dimenséo de
maxima universalidade, para a qual parece o mundo inclinar-se no plano de todas as



27

relagdes de convivéncia. [...] Tdo somente com eles serd legitima e possivel a
globalizacéo politica (BONAVIDES, 2004, p. 563).

Apds contextualizar esse cenario, é possivel elencar os principios da protecao de dados
que, mesmo surgidos fora do contexto europeu, o influenciaram e fazem parte dessa evolucgéo.
Os primeiros datam de 1973, com o Cdodigo de Praticas Leais americano, o Fair Information
Practice Principles (FPC, 2022). Nele, os bancos de dados deviam seguir um conjunto de
praticas guiadas pelos principios da transparéncia, livre acesso, finalidade, correcédo, qualidade
e seguranca. Principios esses que permaneceram e foram recepcionados pelas legislacdes
atuais mundo afora, como por exemplo no Regulamento Geral de protecao de Dados europeu.
(LIMA; PEROLLI, 2021, p. 48).

No artigo do Regulamento Geral de Protecdo de Dados europeu fica clara essa
recepcao e ampliacdo, elencando assim os principios basilares do tratamento de dados pessoais

que devem ser:

a) Objeto de um tratamento licito, leal e transparente em relac&o ao titular dos dados
(«licitude, lealdade e transparéncia»); b) Coletados para finalidades determinadas,
explicitas e legitimas e ndo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades; o tratamento posterior para fins de arquivo de
interesse publico, ou para fins de investigacdo cientifica ou histérica ou para fins
estatisticos, ndo é considerado incompativel com as finalidades iniciais, em
conformidade com o artigo 89.0, n.o 1 («limitacdo das finalidades»); ¢) Adequados,
pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
sdo tratados («minimizacdo dos dados»); d) Exatos e atualizados sempre que
necessario; devem ser adotadas todas as medidas adequadas para que os dados
inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados ou
retificados sem demora («exatiddo»);e) Conservados de uma forma que permita a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as
finalidades para as quais séo tratados; os dados pessoais podem ser conservados
durante periodos mais longos, desde que sejam tratados exclusivamente para fins de
arquivo de interesse publico, ou para fins de investigagao cientifica ou histérica ou
para fins estatisticos, em conformidade com o artigo 89.0, n.o 1, sujeitos a aplicacdo
das medidas técnicas e organizacionais adequadas exigidas pelo presente
regulamento, a fim de salvaguardar os direitos e liberdades do titular dos dados
(«limitacdo da conservagdo»); f) Tratados de uma forma que garanta a sua
seguranga, incluindo a protegdo contra o seu tratamento ndo autorizado ou ilicito e
contra a sua perda, destruicdo ou danificagdo acidental, adotando as medidastécnicas
ou organizacionais adequadas («integridade e confidencialidade») (GDPR,2016).

O Regulamento Geral de Protecdo de Dados Europeu prevé que os dados pessoais sdo
objeto de um tratamento licito, leal e transparente em relacdo ao titular dos dados, o que nos
remete, ao tratarmos inicialmente do principio da Licitude, a indica¢do de que dados somente
podem ser tratados de acordo com o que 0 Regulamento em estudo expressamente dispor, com

relevancia maior ainda ao seu artigo 6, o qual elenca as hipoteses de “licitude de
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tratamento” (BRASIL, 2018).

Dessa forma, o tratamento de dados pessoais s0 € licito se o titular dos dados tiver dado
0 Seu consentimento para o tratamento dos seus dados pessoais para uma ou mais finalidades
especificas; se o tratamento for necessario para a execucdo de um contrato no qual o titular
dos dados é parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; se o
tratamento for necessario para o cumprimento de uma obrigacéo juridica a que o responsavel
pelo tratamento esteja sujeito; se o tratamento for necessario para a defesa de interesses vitais
do titular dos dados ou de outra pessoa singular; se o tratamento for necessario ao exercicio
de funcdes de interesse publico ou ao exercicio da autoridade publica de que esté investido o
responsavel pelo tratamento; se o tratamento for necessario para efeito dos interesses legitimos
perseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem 0s
interesses ou direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais, em especial se o titular for uma crianca.

Tendo em comento o registro da trajetdria do direito fundamental a protecéo de dados
com sua histéria e metamorfoseamento ao longo do tempo por causa das pressoes factuais da
evolucdo da sociedade, da tecnologia e constante inovacdo, gerando necessidades e

provocando o direito.

2.3 O consentimento e o score de crédito no ambito europeu

De inicio, neste tépico que € de suma importancia para o desenvolvimento deste
trabalho, serd delineado o que € o consentimento no regulamento de protecdo de dados
europeu, sua necessidade para o tratamento de dados pessoais para fins de avaliacdo de crédito
e se ha outras bases legais que podem ser usadas para esse tipo de tratamento.

Por outro lado, também sera analisado o que vem a ser score de crédito, como ele é
formulado, qual a sua natureza (dado pessoal ou ndo), a finalidade e como essa pontuacéo de
crédito é regulamentada no &mbito do escopo legal da protecdo de dados pessoais europeia.
Observando-se, quais as repercussdes dele para o titular de dados consumidor, nos seus
direitos fundamentais face a utilizacdo de processos automatizados como o score de crédito,
um meio que utiliza inteligéncia artificial para a tomada de decisdes.

Pela lei de protecdo de dados europeia, 0 processamento de dados pessoais é
geralmente proibido, mas pode ser feito em alguns casos. Um deles é quando o titular de dados
tenha dado seu consentimento para o processamento ou por raras excecdes previstas em lei.

Para melhor conceituacdo e caracterizacdo do termo consentimento, o Regulamento Europeu
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elenca em sete artigos as suas defini¢des, a legalidade, as condi¢bes de processamento com
base no consentimento como as decisdes automatizadas, perfilhamento.

O consentimento do titular dos dados significa tomada de deciséo livre, especifica,
informada e inequivoca dos desejos do titular dos dados pela qual, por uma declaragdo ou por
uma acdo afirmativa clara, signifique que esta de acordo com o processamento de seus dados
pessoais relacionados, como bem definido no artigo 4 (11) do Regulamento Europeu. (GDPR,
2016).

A Legalidade do processamento, embora seja uma das bases legais mais conhecidas
para 0 processamento de dados pessoais, 0 consentimento é apenas uma das seis bases
mencionadas no Regulamento Geral de Protecdo de Dados (GDPR). O processamento sé sera
legal se e na medida em que o titular dos dados deu consentimento para o processamento de
seus dados pessoais para um ou mais propdésitos especificos, como dispde o artigo 6 (1, a )
(GDPR, 2016).

As outras bases legais sdo: contrato, obrigacdes legais, interesses vitais do titular dos
dados, interesse publico e legitimo interesse, conforme estabelecido no Artigo 6(1) GDPR.
Mas, nem todas elas, aléem do consentimento, poderdo ser utilizadas para a formulacdo do
score de crédito, conforme sera visto mais adiante. Abaixo segue um estudo sobre
consentimento.

Os requisitos basicos para a eficacia de um consentimento legal valido sdo definidos
no Artigo 7. Ja no art. 8 estdo as condicdes aplicaveis ao consentimento da crianca em relacao
aos servicos da sociedade da informacéo. No art. 9, 0 processamento de categorias especiais
de dados pessoais. No art. 22, tomada de deciséo individual automatizada, incluindo criacéo
de perfil e por fim, no art. 49 as derrogacGes para situacGes especificas. (GDPR, 2016).

Somado a isso, 0s chamados Considerandos complementam a lei guiando e detalhando
especificidades, condi¢des e algumas situacdes especiais para a operabilidade adequada dessa
base legal: (32) Condigdes de Consentimento (33) Consentimento para Certas Areas de
Pesquisa Cientifica (38) Protecdo Especial de Dados Pessoais de Criangas (40) Legalidade do
Processamento de Dados (42) Onus da Prova e Requisitos de Consentimento (43)
Consentimento Livre (50) Processamento Adicional de Dados Pessoais (51) Protecdo de
Dados Pessoais Sensiveis (54) Processamento de Dados Sensiveis no Setor de Satde Publica
(71). (GDPR, 2016).

Os requisitos para a eficacia de um consentimento legal valido no Artigo 7 do
Regulamento Geral de Protecdo de Dados Europeu, que reza: o consentimento deve ser dado

livremente, especifico, informado e inequivoco. Para ser livre, o consentimento deve ser dado
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voluntariamente. De acordo com o Regulamento Geral de Protecéo de Dados Europeu, "livre"
implica uma escolha real pelo titular dos dados. Qualgquer elemento de pressao ou influéncia
inadequada, que possa afetar o resultado dessa escolha, torna o consentimento invalido. A
ideia que se pode extrair daqui € entender que existem pontos de desequilibrio numa relagao
titular/consumidor. Por isso importa que a protecdo do consentimento livre almeje equilibrar
a relagéo.

Para que o consentimento seja informado e especifico, o titular dos dados deve pelo
menos ser notificado sobre quem esta de posse dos seus dados, que tipo de dados serdo
processados, como serdo usados e a finalidade das operacdes de processamento. Lembrando
que ainda h& outras orientacdes no considerando 32 do Regulamento Geral de Protecdo de
Dados Europeu.

Por ultimo, mas ndo menos importante, 0 consentimento deve ser inequivoco, o0 que
significa que requer uma declaragcdo ou um ato afirmativo claro. O consentimento néo pode
ser implicito e deve sempre ser dado por meio de um opt-in, uma declaragdo ou uma conduta
ativa, para que ndo haja mal-entendidos de que o titular dos dados tenha consentido com o
processamento especifico, artigo 7 (GDPR, 2016).

O titular dos dados também deve ser informado sobre seus direitos (capitulo 3, artigos
12 ao 23 do Regulamento Geral de Protecdo de Dados Europeu) como o de retirar o
consentimento a qualquer momento, de maneira tdo facil e rapida quanto foi da-lo. Dessa
forma o titular de dados passa a gerir seu consentimento, dando-lhe autonomia em
consonancia com o principio da autodeterminacdo informativa. Nas licdes de Danilo Doneda
(2006, p. 372): “a transferéncia da responsabilidade para o titular dos dados traz consigo a
terceira geracdo de protecdo de dados, na qual passa a ter papel central o consentimento do
individuo para coleta e processamento de seus dados”, uma vez que diversos Servicos como
bancéarios e afins coletavam dados sensiveis de seus clientes, sem informar ao titular
precisamente de qual forma se daria seu processamento e utilizacéo.

Relevante no contexto deste topico da dissertagcdo é que, o controlador passou a ter o
dever de, diante do consentimento, também informar o titular sobre o uso dos dados, seu
processamento, 0s possiveis riscos de transferéncias de dados devido a auséncia de uma
deciséo de adequacgéo ou outras salvaguardas apropriadas, como passou a garantir a lei.

Nessa linha de estudo, o0 Regulamento Geral de Protecdo de Dados Europeu diante das
inovacdes tecnoldgicas e os riscos ao cidaddo com o processamento de dados automatizado,
colocou uma trava na barra de protecdo, reforcando e valorizando a importancia do

consentimento para tal tratamento. A lei europeia também vislumbra mais duas possibilidades
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para 0 processamento automatizado de dados vinculando-o ao surgimento de uma
necessidade, que é a celebracdo ou execucdo de contrato, e a segunda, com base na Lei da
Unido ou do Estado-Membro, que pode autorizar o processamento automatizado, incluindo a
perfilizacdo. Porém impde precaucgdes, a fim de proteger e deixar fora de perigo o individuo.
“Art. 22 GDPR: O titular dos dados tem o direito de ndo estar sujeito a uma decisdo baseada
apenas no processamento automatizado, incluindo a criagcdo de perfis, que produza efeitos
legais sobre ele ou que o afete significativamente.” (GDPR, 2016).

Contudo, o paragrafo 1° ndo se aplica se a decisdo for necesséria para celebrar ou
executar um contrato entre o titular dos dados e um controlador de dados; for autorizada pelo
direito da Unido ou do Estado-Membro ao qual o responsavel pelo tratamento esta sujeito e
que tambeém estabelece medidas adequadas para salvaguardar os direitos, liberdades e
interesses legitimos do titular dos dados; ou baseia-se no consentimento explicito do titular
dos dados.

Nos casos de consentimento explicito do titular de dados e quando o tratamento
automatizado é necessario para celebracdo ou execuc¢do de contrato, o controlador de dados
deve implementar medidas adequadas para salvaguardar os direitos, liberdades e interesses
legitimos do titular dos dados, inclusive o direito de obter intervencdo humana por parte do
controlador, para expressar seu ponto de vista e contestar a decisdo automatizada. O que de
fato, considerando o vicio de consentimento, € 0 que garantira a devida transparéncia para o
exercicio da autodeterminacao informativa.

Outro ponto importante, como restrigdes ao tratamento automatizado dos dados, é que
as decis0es referidas apoiadas no consentimento, na necessidade de celebracéo ou realizagdo
de contrato, e onde a lei de um dos paises membros ou da Unido permitirem, mesmo assim,
esse tratamento automatizado ndo deve se basear em categorias especiais de dados pessoais.
Essas categorias especiais sdo dados de origem racial ou étnica, opinides politicas, crencas
religiosas ou filoséficas, ou filiacdo sindical, e 0 processamento de dados genéticos, dados
biométricos com o objetivo de identificar exclusivamente uma pessoa fisica, dados relativos
a saude ou dados relativos a vida sexual ou orientacdo sexual de uma pessoa fisica, pois esses
dados séo passiveis de discriminagdo, exposicdo, violacdo de direitos, vieses algoritmicos e
danos imensurdveis ao titular de dados.

Este trecho chama a atencdo para os riscos de usar o0 ser humano como um conjunto

de dados a ser explorado:
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Alguns artigos também definiram os alvos potenciais das tecnologias de mineragéo
de dados discutiram o aumento da exploragdo dos vulnerdveis como uma das
sequéncias mais preocupantes da mineracdo de dados; eles alegaram que 0s
algoritmos podem identificar aqueles que sdo menos capazes, como individuos mais
velhos com habitos de jogo, e prendé-los com anuncios de alcatrdo ou persuadindo
Leese afirmou que a discriminacdo é um dos danos que deriva da enorme escala do
perfil da sociedade e que o risco é ainda maior para populagdes vulneraveis. (BIG
DATA, 2019).

O tratamento automatizado desses dados com seus vieses causa danos que podem ser
irreversiveis ao ser humano. A formagdo do perfil automatizado, uma modalidade de
tratamento automatizado, além de violar a protecdo de dados, produz uma falsa identidade do
individuo e esta ganha legitimidade para circular em seu lugar e representad-lo num mundo
cada vez mais digitalizado. Desde sua prépria casa com a internet das coisas, seu trabalho,
lazer e entretenimento, compras, até o acesso a justiga ¢ a direitos. Com o falso “eu’’
produzido pelos algoritmos perpassando no lugar do individuo em todos os espacgos, 0
verdadeiro ‘eu’ vai deixando de existir, isolado, excluido e discriminado.

Né&o ha mais espacgo para ele no mundo on-life, onde ndo existe mais a possibilidade
de viver desconectado. A consequéncia disso podera ser uma geragédo de individuos adoecidos,
e especialmente esquizofrénicos obrigados, pelo capitalismo tecnoldgico, a viver uma outra
personalidade (a virtual). “Sao adolescentes que sofrem crises de ansiedade por estarem sem
sinal de internet, estudantes que perdem a capacidade de se concentrar e até programador que
comegou a desenvolver esquizofrenia por viver isolado, interagindo s6 via web.” (SILVA,
2017).

Mais preocupante ainda é que esses individuos que terminam por ser moldados pela
vigilancia constante da tecnologia e influenciados pelos algoritmos de predi¢do, podem nem
se dar conta que foram adoecidos e expropriados de si, despersonalizados, perdendo sua
esséncia. (ROSENVALD, 2021).

Dessa forma, h& o risco do ser humano se tornar uma massa de dados ambulante e
defeituosa produzida pelas falhas da tecnologia que erra ja no input, na coleta dos dados
pessoais, que falha na receita desse processamento, a que tecnicamente damos o0 nome de
algoritmo. Ele produz um resultado que, interpretado, traduz-se na sequéncia do erro sobre 0
erro (input) sobre o erro (processamento) sobre o erro (resultado). Dai € razoavel hipotetizar
que esse processo automatizado pode tornar a humanidade inservivel e desvirtuada em sua

esséncia em nome do capitalismo que a explora como principal produto.
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Os vieses da maquina sdo uma das questdes mais relevantes no perfil automatizado: o
processamento automatizado de tomada de decisdo pode produzir saidas que representam uma
realidade distorcida, incompleta ou enganosa. Tem sido argumentado por estudiosos que
distor¢oes e erros podem se manifestar em julgamentos de maquinas de trés maneiras: “nos
dados, no design do algoritmo e no resultado”. (BAROCAS; SELBST, 2016).

Visando uma protecdo legal mais robusta do ser humano, diante dos riscos da
tecnologia, a categoria de dados pessoais sensiveis anteriormente citadas, s6 poderd ser
utilizada em processos automatizados, de acordo com o artigo 9 e 2, alineas, com acopladas

medidas de precaucao:

a) O titular dos dados deu consentimento explicito para o processamento desses
dados pessoais para um ou mais fins especificos, exceto quando a legislacdo da
Unido ou dos Estados-Membros prevé que a proibicao referida no artigo 9, n. 1 ndo
pode ser levantada pelo titular dos dados; ou g) O processamento é necessario por
razbes de interesse publico substancial, com base no direito da Unido ou dos
Estados-Membros, que devem ser proporcionais ao objetivo perseguido, respeitar a
esséncia do direito a protegdo de dados e prever medidas adequadas e especificas
para salvaguardar os direitos fundamentais e os interesses do titular dos dados
(GDPR, 2016).

Em ambas as situacdes, desde que estejam em vigor medidas adequadas para
salvaguardar os direitos, liberdades e interesses legitimos do titular dos dados. Para
sistematizar, recapitulando rapidamente as ideias na I6gica do tdpico consentimento e score
de crédito: consentimento € base legal para tratamento de dados pessoais especialmente em
processos automatizados, outra base é a necessidade de celebracdo ou execucdo de contrato;
ou quando a lei da Unido ou paises membros assim permitir. No caso de dados pessoais
sensiveis, o titular dos dados tenha dado seu consentimento explicito para o processamento,
ou ele é necessario por razdes de interesse publico substancial. Condi¢des substanciais de
interesse publico estdo estabelecidas no Anexo 1, Parte 2 do DPA 2018 (GDPR, 2016).

Dessa forma, fica claro que o score de crédito ndo € base legal para tratamento de
dados pessoais no Regulamento Europeu, pois ndo esta no rol do artigo 6 (1) da GDPR e
excluida essa hipotese, o score de crédito ou pontuagdo de crédito passa aqui a ser conceituado
a partir e conforme interpretacdo do Regulamento Europeu como perfilizacdo, ou seja,
formacéo de perfil conforme o Considerando 71 do Regulamento Geral de Protecdo de Dados
Europeu.

De acordo com o Regulamento Geral de Protecdo de Dados, perfil ou perfilizagdo é
qualquer forma de processamento automatizado de dados pessoais utilizando-se de

procedimentos matematicos ou estatisticos que avalie informacdes pessoais relacionadas a
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uma pessoa fisica, em particular para analisar ou prever aspectos em relacdo a confiabilidade,
situagcdo econdmica, ao desempenho do titular dos dados no trabalho, saude, preferéncias ou
interesses pessoais ou comportamento, localizagdo ou movimentos, produzindo efeitos legais
sobre ele ou afetando-lhe significativamente. Assim, score de crédito é um tipo de perfil,
portanto, forma de processamento automatizado de dados pessoais usado para tomada de
decisdo como demonstrado.

Ja a palavra score vem do inglés antigo scora; relacionado ao nordico antigo skor
notch, quer dizer contagem de acordo com o dicionério Collins (COLLINS, 2022). J4 a palavra
crédito, essa vem do Latim creditum, originada de credere, que significa confianca. Numa
traducdo livre conjugada das duas palavras, € possivel extrair o sentido de uma contagem de
confianca. E por ébvio, para saber o quantum uma pessoa é confiavel, é necessario utilizar
nessa avaliacdo caracteristicas pessoais e informacgdes de e/ou relativas a alguém e que
denotam o qudo confiante ela pode ser, dessa forma individualizando-a, diferenciando-a e
podendo identifica-la entre as demais. O que ja aponta que independentemente do método
para avaliar essas informacbes, o resultado serd uma informacdo, um dado pessoal.
(CREDITUM, 2022).

No entanto, por oferecer riscos elevados, a tomada de decisdo com base nesse
processamento, sO deve ser permitida quando expressamente autorizada pela legislacdo da
Unido ou do Estado-Membro responsavel pelo tratamento, inclusive para fins de
monitoramento e prevencdo de fraude e evasdo fiscal realizados de acordo com o0s
regulamentos, normas e recomendacdes de instituicdes da Unido ou Orgaos nacionais de
supervisdo. Em qualquer caso, esse processamento deve estar sob salvaguardas adequadas,
que devem incluir informacges especificas ao titular dos dados e o direito de obter intervengao
humana, expressar seu ponto de vista, obter uma explicacdo da decisdo tomada apds essa
avaliacdo e contestar a decisdo. Decisdes apoiadas em processamento automatizado medida
ndo devem ser aplicadas a uma crianca. (GDPR, 2016).

Corroborando nessa mesma linha de raciocinio temos: o Grupo de Trabalho do Art
29.° (2007) enfatizou que as informagdes se referem a um individuo quando tratarem da
identidade, das caracteristicas, dos comportamentos de uma pessoa ou quando essas
informacOes forem usadas para determinar ou influenciar a maneira como essa pessoa € tratada
ou avaliada. Sendo assim, uma pessoa natural ¢ considerada “identificada” dentro de um
determinado grupo de pessoas porque se distingue de todos os outros membros do grupo.
(NEGRI; GIOVANINI, 2020).

Diante do exposto, huma logica sistematizada, se o score de crédito é obtido a partir
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da avaliacao de dados pessoais formando um perfil individual referente a um individuo, a uma
Unica pessoa, logo ele é dado pessoal. Essa interpretacdo se encaixa perfeitamente no conceito
adotado pelo Regulamento Europeu de Protecdo de Dados que de acordo com Bruno Bioni,
aplica 0 modelo expansionista de dado pessoal no vocabulario utilizado na conceituagdo
expandindo assim a moldura normativa de uma lei de protecdo de dados pessoais. (BIONI,
2019).

De fato, a definicdo de dado pessoal segundo o art. 4 (1) da Regulamento Geral de
Protecdo de Dados Europeu, diz que dados pessoais sdo qualquer informacdo relacionada a
uma pessoa fisica identificada ou identificdvel. Logo, assim que a Regulamento Geral de
Protecdo de Dados Europeu incluiu o termo "qualquer informagéo”, deve-se supor que "dados
pessoais” deve ser interpretado da maneira mais ampla possivel. (CONSULTING, 2022).

Dessa mesma ideia também comunga o Tribunal de Justica Europeu. A jurisprudéncia
do referido Tribunal considera dados pessoais informacdes menos explicitas, como registros
de horérios de trabalho que incluem o horario em que um funcionario comeca e termina seu
dia de trabalho, bem como intervalos ou horarios que ndo se enquadram no tempo de trabalho.
Além disso, deve-se observar que 0s dados pessoais nao precisam ser objetivos.

Informac0es subjetivas, como opinides, avaliacbes ou estimativas, podem ser dados
pessoais. Assim, isso inclui uma avaliacdo da credibilidade de uma pessoa ou uma estimativa
do desempenho no trabalho por um empregador. (GDPR, 2016).

Nesse sentido de que o dado pessoal pode ser subjetivo demonstra claramente que na

Unido Europeia ele é realmente interpretado de maneira extensiva:

The European Union’s expansionist approach to PII is more in tune with technology
than is the United States’ reductionist approach. It also has exercised significant
international influence. In 1980, the Privacy Guidelines of the Organization for
Economic Cooperation and Development (OECD) followed the recently enacted
first federal data protection law of Germany. These guidelines define personal data
as “any information relating to an identified or identifiable indi- vidual (data
subject).” The OECD Guidelines apply eight privacy principles to all PIl, and, in
doing so, demonstrate the European Union’s expansionist approach. Once there is
PI1l, the OECD principles are to be applied in full force. Like the OECD Guidelines,
the Privacy Framework of the Asia-Pacific Economic Cooperation of 2004 defines
PIl as “any information about an identified or identifiable individual.”
(SCHWARTZ; SOLOVE, 2011).

Esta aplicacdo da interpretacdo extensiva do dado pessoal explica que fatores devem
ser analisados, levados em conta para ter certeza que se trata de dados pessoais:
Identificabilidade e fatores relacionados; Se alguem é diretamente identificavel; Se alguém é

indiretamente identificavel; O significado de "relaciona-se a"; E quando organizagdes
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diferentes estdo usando os mesmos dados para propdsitos diferentes. (1CO, 2022).

Numa rapida andlise diante do exposto, é possivel constatar por todos 0s requisitos e
defini¢Bes que score de crédito € dado pessoal. Pois as informacdes se relacionam a alguém,
que pode ser diretamente identificada ou indiretamente identificavel, ou seja, ha
identificabilidade e fatores relacionados. Além do mais, organizagdes utilizam os mesmos
dados para propositos diferentes, como por exemplo, uma venda de um carro ou um
financiamento imobiliario.

No que diz respeito a classificacdo de score de crédito como dado pessoal, a partir da
definicdo do termo “dados pessoais”, com base no estudo da conceituagdo, ¢ de extrema
importancia, pois a partir do conceito adotado sdo definidos os limites da tutela juridica
(NEGRI; GIOVANINI, 2020)

Por falar em conceituacdo, vale ressaltar que para efeito deste estudo, a diferenca entre
relatério de crédito e score de crédito, para evitar erréneas interpretacbes. De acordo 0
Consumer Financial Protection Bureau (CFPB), uma agéncia do governo dos EUA que
garante que bancos, credores e outras empresas financeiras tratem o consumidor de forma
justa, sdo duas coisas diferentes. Um relatorio de crédito € um extrato que contém informacoes
sobre sua atividade de crédito e a situacdo atual de crédito, como histérico de pagamento de
empréstimos e o status de suas contas de crédito. J& o score de crédito ou pontuacdo de crédito,
objeto do nosso estudo neste tdpico, € calculado com base nas informacdes do relatério de
crédito. (CFPB, 2020).

Num estudo concluido em abril de 2021 para apoiar uma avaliacdo de impacto dos
requisitos regulatdrios para inteligéncia artificial na Europa, concluido para a Comisséo
Europeia, foram identificados os impactos negativos desse tipo de tecnologia em todos os

direitos fundamentais da Unido Europeia, incluindo o consumidor.

[...] o estudo encontra fortes evidéncias de que certos usos dos sistemas de 1A
podem afetar significativamente todos os direitos fundamentais reconhecidos na
Carta dos Direitos Fundamentais da Uni&o Europeia. Tais riscos podem ocorrer em
uma variedade de contextos, incluindo situacfes de coleta de dados
empreendimentos do tipo empresa para empresa, de empresa para consumidor e
também na relagdo de governo para cidaddo. Examinamos varios casos que ficaram
sob o escrutinio do Tribunal de Justica da Unido Europeia, do Relator Especial da
ONU sobre liberdade de opinido e expressdo, do Grupo de Especialistas de Alto
Nivel da Unido Europeia em inteligéncia artificial de muitos tribunais nacionais e
agéncias de protecao de dados da UE, bem como de vérios cientistas e organizacGes
da sociedade civil. (ONU, 2022).

Além de todo o estudo, ao final, foi produzido uma tabela nessa sequéncia, incluidos
0s tipos de caso analisados, o risco a longo prazo, as entidades que coletam os dados, a origem

e uso dos dados e o grau de intervencéo.
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A categoria score de e credito, foi considerada uma ameaga aos Direitos Humanos de
Liberdade, de acordo com os artigos 6-19 da Carta dos Direitos Fundamentais da Uniéo
Europeia, em particular aos direitos a liberdade. Tal direito € género dos: Direito a liberdade
e seguranca, respeito pela vida privada e familiar, Protecdo de dados pessoais, Liberdade de
pensamento, consciéncia e religido, Liberdade de expressdo e informacao, Direito a educacéo,
Direito de asilo.

Dessa forma, score de crédito foi avaliado como um tratamento automatizado de alto
impacto que compromete a longo prazo os padrdes de vida das geracGes futuras. No caso do
score de crédito, a origem e 0 uso dos dados provém de G2C (do governo para o cidaddo,
numa relacdo comumente pela internet para, por exemplo, pagar impostos, multas e tarifas
publicas), e sobretudo, na relacdo B2C business to consumer (do comércio efetuado
diretamente entre a empresa produtora, vendedora ou prestador e o consumidor final), e os
dados podem ser fornecidos voluntéria e involuntariamente pelo consumidor. E sobre a
possibilidade de intervencdo, esta foi considerada baixa ou mesmo nenhuma possibilidade de
intervencdo se a pontuacdo de crédito for automatizada.

Pelo estudo, fica evidente que as empresas sdo as que mais coletam dados do
consumidor, que a baixa ou nenhuma possibilidade de intervencdo quando a pontuacéo de
crédito for automatizada, viola frontalmente ndo so6 direitos humanos, mas também o direito
do consumidor e o Regulamento Geral de Protegcdo de Dados Pessoais.

O estudo também apontou que Vvarios principios processuais sao quebrados com o uso
de dados e elementos que ndo foram objeto de um debate contraditério, explorando conclusées
que ndo foram obtidas pelo raciocinio do juiz, falta de transparéncia do processo, pois nao se
sabe 0 que deve ser atribuido ao juiz ou a uma maquina, falta de condic¢Ges de igualdade
(paridade de armas), quebra do principio da imparcialidade devido a impossibilidade de

neutralizar e conhecer os vieses dos designers desse sistema.

O viés potencial nos conjuntos de dados usados para treinar um modelo de 1A afeta
claramente a justica de um julgamento. Muitos sistemas de IA funcionam em
correlagOes estatisticas sem qualquer compreensdo humana dos contextos sociais.
Os dados de entrada sdo o Unico contexto em que os sistemas de A operam e se 0s
dados fornecidos para treinar um modelo de IA ou como sua entrada estdo
incompletas ou incluem viés problematico (mesmo néo intencional), entdo pode-se
esperar que a saida da 1A também seja incompleta e tendenciosa. Os sistemas de 1A
ainda carecem de transparéncia e "explicabilidade" (a capacidade de explicar tanto
0s processos técnicos de um sistema de IA quanto os resultados relacionados). O
viés pode ser inofensivo na maioria das situagdes, mas também pode ser prejudicial,
especialmente quando os sistemas de 1A sdo usados perante um tribunal de que as
conclusbes baseadas neles podem ser insuficientemente fundamentadas para
garantir a equidade do processo. (ICF, 2021)



38

Ainda sobre o tratamento automatizado, ndo é de se surpreender com 0S riscos aos
direitos fundamentais tdo bem categorizados no estudo ora apontado, quando os professores
Citron e Pasquale, muito antes também ja alertavam para o uso de inteligéncia artificial no
score de crédito do ponto de vista de que dados imprecisos ou incorretos, sem transparéncia e

sem interven¢do humana ndo podem gerar resultados justos.

A pontuagdo tem sido realizada héa anos para dar nota ao consumidor. Os professores
Citron e Pasquale se referem ao uso de pontuacbes de crédito para alocar
empréstimos [...] Em um nivel analitico, a natureza dessas preocupagdes pode estar
ligada & maneira como o processo depende de conjuntos de dados tendenciosos e
imprecisos, sua opacidade inerente, ou a falta de revisdo humana suficiente.
(ZARSHY, 2014).

Uma das respostas ao estudo de impacto da inteligéncia artificial aos direitos humanos
realizado pela European Commission, quatro meses depois, em agosto de 2021, e a Autoridade
Supervisora Europeia para a Protecdo de Dados (EDPS), uma autoridade independente da
Unido Europeia e responsavel por garantir o respeito ao tratamento de dados pessoais, direitos
e liberdades fundamentais sejam respeitados pelas instituicGes e 6rgdos da Unido, foi a
opinion. A Autoridade Supervisora Europeia para a Protecdo de Dados tem o poder de
elaborar, por sua propria iniciativa ou a pedido, pareceres as institui¢cdes e 6rgdos da Unido e
ao publico sobre qualquer questdo relacionada a protecdo de dados pessoais.

O documento chamado de opinion demonstra clara interacdo da Regulamento Geral
sobre a Protecdo de Dados com a lei de defesa do consumidor e a proposta de lei de inteligéncia
artificial em andamento na Unido Europeia. E mais detidamente os procedimentosque devem
ser realizados para a avaliacdo de crédito, considerando o alto impacto desse tipode avaliagdo
na vida das pessoas.

Especialmente em relacdo a publicidade e marketing envolvendo contratos de crédito,
Autoridade Supervisora Europeia para a Protecdo de Dados recomenda especificar na
proposta que o uso de dados coletados e processados no contexto da avaliagcédo de credibilidade
para fins de publicidade ou marketing ndo deve ser permitido. Essa atitude por si s6 ja é uma
medida de precaucgdo de danos ao consumidor e que impacta diretamente também na afericao
da responsabilidade dos controladores.

A respeito da precaucdo e responsabilidade, o alemdo Hans Jonas em sua obra
principio da responsabilidade, ensaio de uma ética para a civilizagdo tecnoldgica, alertou sobre
a necessidade de conter o progresso da tecnologia uma vez que as teorias éticas tradicionais
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jando dao conta de regular as relagdes sociais. Pois 0 utdpico virou real. Mas se deve encarar
isso como uma precaugdo inteligente que envolve a atitude decente para com as proximas
geracdes. Pois do contrério, a natureza o fara, de um jeito terrivel. (JONAS, 2006).

O documento de recomendacdo robusta sobre avaliacdo de crédito produzido pela
EDPS estabelece mais de cinquenta pontos importantes sobre esse tratamento de dados
pessoais do consumidor. Para o propdsito deste trabalho, foi selecionado alguns deles que
detalham melhor o proceder da atividade e que pdem um ponto final em varias davidas que
havia até entdo, a respeito do tema. A primeira delas é sobre os direitos do consumidor e a

proposta de regulamentacao de Inteligéncia Artificial.

25. O artigo 18., n. 6, estabelece que, quando a avaliacdo de credibilidade envolver
0 uso de perfis ou outro processamento automatizado de dados pessoais, 0s Estados-
Membros devem garantir que o consumidor tenha o direito de: (A) solicitar e obter
intervencdo humana por parte do credor ou do provedor de servigos de crédito de
crowdfunding para revisar a decisdo;(B) solicitar e obter do credor ou do provedor
de servicos de credito de crowdfunding uma explicacdo clara da avaliacdo da
credibilidade, inclusive sobre a l6gica e os riscos envolvidos no processamento
automatizado de dados pessoais, bem como seu significado e efeitos na deciséo;(C)
expressar seu ponto de vista e contestar a avaliacdo da credibilidade e da decis&o.
(GDPR, 2016).

O consentimento vai perdendo seu protagonismo diante da crescente importancia da
transparéncia para o controle dos dados pessoais. Dessa forma a intervencao humana é usada
no sentido de revisao e avaliagdo humana. Devendo inclusive, o termo “intervengao” ser
substituido por “avaliacdo” para evitar risco de dano pela exclusdo financeira oriunda da
decisdo automatizada.

A Autoridade Supervisora Europeia para a Protecdo de Dados recomenda a
substituicdo do termo "intervencdo™ por "avaliacdo”, nos termos do artigo 18, n. 6, e do
considerando 48. De fato, dado o alto risco para os consumidores, bem como o aumento do
viés de automacéo, a Autoridade Supervisora Europeia para a Prote¢do de Dados considera
que o termo "avaliagdo", implicando uma revisdo humana completa no momento em que a
decisdo automatizada € proferida (acompanhado de cronograma e ponto de contato nomeado
para consultas pelos consumidores), é mais adequado para abordar ou mitigar o risco de
exclusdo financeira desencadeado pela decisdo sobre a elegibilidade do requerente para o
empréstimo. (GDPR, 2016).

Também temos aqui o detalhamento de como deve ser especificamente exercido o

direito a explicacédo que vai além do sentido de transparéncia. Na letra (C), o direito de se opor
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esta na possibilidade de o consumidor expressar seu ponto de vista e contestar essa avaliacao,

tendo em conta que ela é de alto risco para o titular dos dados pessoais.

25. O considerando 48 da Proposta lembra que a Proposta de Regulamento que
estabelece regras harmonizadas sobre inteligéncia artificial (Lei de Inteligéncia
Artificial), especifica que os sistemas de inteligéncia artificial usados para avaliar a
pontuacéo de crédito ou a credibilidade de pessoas fisicas deve ser classificada como
sistemas de inteligéncia artificial de alto risco, uma vez que determinam o acesso
dessas pessoas a recursos financeiros ou servigos essenciais, como habitacéo,
eletricidade e servigos de telecomunicagfes. O considerando 48 afirma ainda que
[...] sempre que a avalia¢do de credibilidade envolver processamento automatizado,
o consumidor deve ter o direito de obter intervencdo humana por parte do credor ou
prestadores de servigos de crédito de crowdfunding. O consumidor também deve ter
o direito de obter uma explicacdo significativa da avaliagdo feita e do funcionamento
do processamento automatizado usado, incluindo, entre outras, as principais
varidveis, a légica e os riscos envolvidos, bem como o direito de expressar seu ponto
de vista e contestar a avaliacdo da credibilidade e da deciséo. (GDPR, 2016).

A este respeito, a Autoridade Supervisora Europeia para a Prote¢do de Dados lembra
que o titular dos dados (neste caso, o consumidor/mutuério) deve ser informado sobre a
criacdo de perfis e a tomada de decisGes automatizadas sobre ele ou ela e receber informacdes
significativas sobre a logica envolvida, o significado e as consequéncias do processamento,
de acordo com os artigos 13 e 14 do GDPR, em todos os casos de decisdes que afetam
significativamente ou preco "injusto” (GDPR, 2016).

Sobre o periodo de retencdo dos dados do consumidor, a Autoridade Supervisora
Europeia para a Protecdo de Dados recomenda o que deve ser feito, ja que a proposta de
regulacdo de inteligéncia artificial, a luz do regulamento geral de protecdo de dados, tem de
ter prazo definido e caso o pedido de empréstimo seja rejeitado, esse prazo deve ser ainda
menor.

A Autoridade Supervisora Europeia para a Protecdo de Dados também observa que o
artigo 18, n 3, da Proposta ndo fornece nenhuma indicacdo de quanto tempo os dados podem
ou devem ser retidos. Também néo diferencia entre a situacdo em que o pedido de crédito foi
concedido ou rejeitado. De acordo com o principio da limitagdo de armazenamento, os dados
pessoais devem ser mantidos de uma forma que permita a identificacdo dos titulares dos dados
por ndo mais do que o necessario para os fins para os quais 0s dados pessoais sdo processados
(artigo 5, n.1, alinea e, do regulamento geral de protecdo de dados). Para aumentar a seguranca
juridica e promover a harmonizacdo, a Autoridade Europeia para a Protecdo de Dados
recomenda especificar o periodo maximo durante o qual os dados podem ser retidos pelo
credor ou provedor, levando em conta se o pedido de crédito foi concedido ou rejeitado. Em

caso de rejeicdo, os dados sobre o requerente do empréstimo devem, em principio, ser
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mantidos por menos tempo do que no caso de 0 empréstimo ser concedido, de acordo com um
periodo méximo de retengdo a partir da rejeicdo do pedido ao empréstimo (tendo em conta
também o direito do requerente de contestar a decisdo).

Tratando-se de tratamento de alto risco sob varios pontos de vista, o controlador terd
de realizar uma avaliacdo de impacto antes de usar o sistema automatizado para fins de
pontuacao de crédito. Assim, a Autoridade Supervisora Europeia para a Protecdo de Dados €
explicita na recomendacdo de avaliacdo de impacto para score de crédito para ndo restar
duvidas da necessidade de fazé-lo, bem como tomar medidas para evitar a discriminacao
oriunda de viés algoritmico.

A Autoridade Supervisora Europeia para a Protecdo de Dados também lembra o
Parecer Conjunto EDPB-EDPS sobre a Lei de Inteligéncia Artificial, afirmando que a
classificacdo de um sistema de Inteligéncia Artificial como de alto risco desencadeia uma
presuncao de alto risco sob o regulamento geral de protecdo de dados, na medida em que 0s
dados pessoais sdo processados. O usuario do sistema de Inteligéncia Artificial deve, portanto,
realizar uma avaliacdo de impacto na protecdo de dados de acordo com o Artigo 35 do
regulamento geral de protecdo de dados antes que o sistema seja usado.

Finalmente, a Autoridade Supervisora Europeia para a Protecdo de Dados lembra o
risco de viés inerente a tomada de decisdo algoritmica. A fim de evitar discriminacdo com
base em viés, o credor deve, também com base em uma avaliacdo de impacto na prote¢éo de
dados, tomar medidas organizacionais e técnicas adequadas para lidar com esse risco.

Com base no direito a informacdo e transparéncia, independente do acesso ao crédito
com base em decisdo automatizada for rejeitado ou ndo, ndo basta informar o consumidor.
Isso tem que ser feito de forma explicita e na hora que a aprovacdo ou desaprovacao deste
acontecer.

Por uma questdo de clareza e seguranca juridica, a Autoridade Supervisora Europeia
para a Protecdo de Dados recomenda a alteracdo do n. 7 do artigo 18 da proposta para
esclarecer que as informagOes devem ser fornecidas independentemente de o pedido ser
rejeitado ou concedido. Para melhorar a protecdo do consumidor, a Autoridade Supervisora
Europeia para a Protecdo de Dados também recomenda especificar que os individuos sejam
explicitamente informados dos seus direitos nos termos do artigo 18, n. 6, da proposta, no
momento em que o pedido for rejeitado ou concedido. (GDPR, 2016).

Sobre as ofertas personalizadas de crédito, baseadas em perfis ou outro tipo de decisbes
automatizadas, o consumidor deve ser informado a respeito para que ele possa avaliar 0s riscos

de sua escolha e deve ser utilizada uma base legal valida para esse tipo de oferta. Além disso,
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também deve ser informado para determinacgdo do preco personalizado, a regulamentagéo do
Seu uso e 0s quais categorias de dados pessoais podem ser usados. Isso revela uma analise
detida sobre a proposta preocupada também em diminuir a assimetria nesse tipo de relacédo de
consumo.

O artigo 13 preveé que os Estados-Membros devem exigir que credores, intermediarios
de crédito e prestadores de servigos de crédito de crowdfunding, ou financiamento coletivo,
informem aos consumidores quando receberem uma oferta personalizada baseada na criacao
de perfis ou em outros tipos de processamento automatizado de dados pessoais. O
considerando 40 afirma ainda que credores, intermediarios de crédito e provedores de servi¢os
de crédito de crowdfunding devem ser autorizados a personalizar o preco de suas ofertas para
consumidores especificos ou categorias especificas de consumidores com base na tomada de
decisbes automatizadas e no perfil do comportamento do consumidor, permitindo que eles
avaliem o poder de compra do consumidor. Portanto, os consumidores devem ser claramente
informados quando o preco que lhes é apresentado for personalizado com base no
processamento automatizado, para que possam levar em conta 0s riscos potenciais em sua
decisdo de compra. O artigo 10, n. 3, alinea t e artigo 11, n. 2, alinea m, também se referem a
obrigacdo do credor de fornecer ao consumidor “quando aplicavel, uma indicagdo de que o
preco foi personalizado com base no processamento automatizado, incluindo a criagdo de
perfis”. (GDPR, 2016).

Como resultado, qualquer preco personalizado de crédito ao consumidor ainda requer
uma base legal valida de acordo com o Artigo 6 do regulamento geral de protecdo de dados,
bem como a conformidade com outros principios de protecdo de dados, incluindo os principios
de justica e limitacdo de finalidade.

A Autoridade Supervisora Europeia para a Protecdo de Dados recomenda revisar o
considerando 40, regulando ainda mais o0 uso de ofertas personalizadas em acordos de crédito
ao consumidor e delineando claramente as categorias de dados pessoais que podem ser usadas
como parametros para elaborar uma oferta personalizada. Além disso, a Autoridade
Supervisora Europeia para a Protecdo de Dados recomenda a expansdo da obrigagdo de
informacdo contida no artigo 13 da Proposta, que deve exigir o fornecimento pelo credor de
informacdes claras, significativas e uniformes sobre a logica e os parametros usados para
determinar o preco.

A EDPB ressalta a necessidade integracdo entre a lei de defesa do consumidor, o
regulamento geral de protecdo de dados e a proposta de lei de inteligéncia artificial em

andamento na Unido Europeia para que as leis sejam cumpridas de maneira coerente e
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harmonica, os consumidores protegidos diante do alto risco da atividade e sejam
imponderados diminuindo sua condicdo de vulnerabilidade.

Na auséncia da referida integracdo (que poderia ser alcangada, por exemplo,
introduzindo uma referéncia cruzada a Proposta no referido Capitulo 2 do Titulo 1II), a
avaliacdo da conformidade dos sistemas de inteligéncia artificial que avaliam a credibilidade
ndo levaria em conta as regras estabelecidas pela proposta para melhorar a prote¢do do
consumidor e dos dados (por exemplo, restri¢Ges relativas ao uso de dados de midias sociais
ou dados de saude).

A Autoridade Supervisora Europeia para a Protecdo de Dados também lembra que o
Parecer Conjunto EDPB-EDPS recomendou que a Lei de Inteligéncia Artificial proiba
qualquer tipo de pontuacdo social. Tal proibicdo "horizontal" de pontuacdo social na Lei de
Inteligéncia Artificial seria benéfica ndo apenas tendo em conta exemplos de decisdes sobre
elegibilidade para hipotecas ou produtos de seguros (possivelmente confiando em tal
"partitura social), mas também tendo em conta a avaliagdo da solvabilidade. A Autoridade
Supervisora Europeia de Protecdo de Dados recomenda incluir na Proposta uma referéncia
cruzada a proposta de Lei de Inteligéncia Artificial no que diz respeito a proibicdo de
pontuacéo social, de acordo com as recomendacdes fornecidas no Parecer Conjunto EDPB-
EDPS, o que de fato todas as sugestdes foram incorporadas na devida proposta.

Finalmente, a Autoridade Europeia para a Prote¢do de Dados lembra a necessidade de
integracao dos requisitos da lei de protecdo de dados (por exemplo, minimizacdo de dados,
privacidade por design e por padrdo) nos requisitos da Lei de Inteligéncia Artificial, em
particular no contexto da certificagdo do sistema de credibilidade de inteligéncia artificial. A
integracdo deste requisito seria crucialmente benéfica para os direitos dos individuos, tanto

como titular dos dados quanto como consumidor. (BIONI, 2019).
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3 A LEI GERAL DE PROTECAO DE DADOS NO BRASIL

3.1 A criacdo da lei geral de protecdo de dados no Brasil

Para entender como foi criada a atual Lei Geral de Protecdo de Dados Pessoais no
Brasil (Lei n.13.709/2018 ou LGPD) é necessario compreender seus antecedentes, a
elaboracdo, e o contexto historico somados aos quase dez anos de debates no executivo e no
legislativo, nas universidades e na sociedade civil. A trajetoria da Lei Geral de Protecdo de
Dados Pessoais no Brasil é permeada por discussdes, polémicas e comemorada pelos
defensores dos consumidores.

O projeto de lei de Protecdo de Dados Pessoais (PL 53/2018) foi aprovado por
unanimidade no Congresso Nacional depois de muita pressao da sociedade e vista como uma
vitdria da democracia e importante instrumento de defesa de milhares de consumidores: a
aprovacdo é o resultado de um longo trabalho feito por amplos setores da sociedade. S&o mais
de nove anos de debate, duas consultas publicas, onze audiéncias publicas realizadas somente
na comissao especial da Camara e oito meses da campanha “Seus dados sdo vocé”, da coalizdo
direitos na rede (IDEC, 2018). Conduto, rejeitada desde sempre pelo empresariado.

Em 2016, a Confederacdo Nacional da Inddstria (CNI) através do Portal da Industria
sentiu ameacas ao setor, pois a Lei Geral de Prote¢do de Dados Pessoais ndo poderia impedir
a inovacao “o excesso de protecdo das informagdes pessoais por meio da privacidade pode
levar a efeitos indesejados, como a criacdo de obstaculos ao desenvolvimento econémico e
tecnoldgico, a livre iniciativa e a livre concorréncia™ (CNI, 2016).

Finalmente foi a Lei Geral de Protecdo de Dados Pessoais sancionada em 14 de agosto
de 2018 e mesmo assim, ainda neste mesmo ano, apds sua sancdo, a Mobile Marketing
Association (MMA) considerou a Lei um empecilno que poderia causar prejuizos e
desestimular a inovacao, pois "regular esse mercado era mesmo necessario. SO que, ao fixar
as mesmas exigéncias para companhias de diferentes portes, a lei levantou o sarrafo a uma
altura que startups e empresas menores dificilmente conseguirdo alcancar. Corre-se o risco de
desestimular a inovacdo e prejudicar o desenvolvimento da economia digital” (MMA, 2022).
Pois bem, voltamos aqui aos antecedentes da Lei Geral de Protecdo de Dados Pessoais, quando
surgiram os primeiros clamores de um novo direito que emergia diante da inovagdo, da
tecnologia e ja tinha reflexos na vida do cidaddo titular de dados pessoais, na garantia

dademocracia, da liberdade de expressdo e na economia.
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A auséncia de um quadro normativo especifico ndo implicava, em absoluto, que a
matéria ndo fosse relevante, posto que diversas situacfes relacionadas ao uso de dados
pessoais geravam efeitos juridicos que, por vezes, chegavam aos tribunais. No Brasil,
portanto, e como néo poderia ser diferente, os problemas relacionados ao tratamento de dados
pessoais surgiram e foram, em boa parte, encaminhados, a despeito da existéncia de uma
legislacdo geral a respeito (DONEDA, 2020, p. 245). A demanda crescente relacionada a
utilizacdo de dados pessoais ndo satisfazia a contento o problema em causa indo parar nas
instancias superiores ja que ndo havia um regramento geral sobre o tema protecdo de dados.

Para Doneda (2020, p. 246), nem a tdo invocada formacao da protecao da privacidade,
como um dos direitos da personalidade até sua consolidacdo no artigo 5, X e XII, com mengao
no Cadigo Civil, artigo 21, foi capaz de proteger os individuos diante das novas tecnologias e
suas questoes.

Dessa forma o perigo da demora em se reconhecer esse novo direito foi tamanho, pois
ele ameacava a sobrevivéncia de garantias preexistentes. Sua auséncia também se traduzia em
afronta ao Estado-Nacdo. A noticia do portal Nic.br, que faz parte do Comité Gestor da
Internet no Brasil, denunciou que robés influenciaram eleicdes no Brasil, inclusive

manipulando algoritmicamente pessoas reais:

Engana-se quem pensa que isso é coisa de eleicdo americana e treta EUA X russos.
Se vocé é um desses, uma noticia desagradavel: Somos influenciados pelos bots ha
pelo menos 2 eleicBes e até entdo ainda ndo haviamos nos dado conta. Quem garante
isso € Dan Aranudo, professor brasileiro e pesquisador da Universidade de
Washington, autor de um estudo que analisou como a propaganda computacional
pode assumir a forma de contas automatizadas (bots), disseminar informagdes,
manipular algoritmicamente pessoas reais e disseminar noticias falsas para moldar
a opinido publica e influenciar na escolha de representantes (NIC.BR, 2014).

Ou seja, desde pelo menos 2006 ja se havia dado conta do tamanho do perigo pela falta
de uma regulacdo geral da protecdo de dados pessoais no Brasil que ia na contramao de mais
140 paises onde essa garantia ja era uma realidade ha muitos anos. (GRAHAM;
GREENLEAF; COTTIER, 2020), em alguns desses paises, ha pelo menos cinco, seis décadas,
como ja referenciado o caso da Alemanha no capitulo exordial. Mas, mesmo assim, o direito
a protecdo de dados pessoais percorreu um longo caminho legislativo a fim de garantir um
minimo legiferante até sua entrada em vigor em 18 setembro 2020 que ainda teve o risco de
ser postergado por manobras parlamentares que pretendia que a vigéncia da Lei Geral de
Protecdo de dados Pessoais fosse adiada. O que de fato ainda aconteceu com parte do seu
texto, no que diz respeito a vigéncia das san¢des e 0 ao estabelecimento do seu correspondente
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Orgdo Administrativo Regulamentador, A Autoridade Nacional de Protecdo de dados
(ANPD).

A entrada em vigor da LGPD nesta sexta-feira (18) ocorreu devido a aprovagéo pelo
Senado da MP 959/2020 (PLV 34/2020) no final de agosto. O texto original da
medida previa o adiamento da vigéncia da LGPD para o fim do periodo de
calamidade publica, conforme estabelecido no artigo 4° do PLV. Contudo, em
atendimento a questdo de ordem e a solicitacbes de liderangas partidarias, o
presidente do Senado, Davi Alcolumbre, declarou a prejudicialidade desse
dispositivo, que passou a ser considerado “ndo escrito” no projeto, transformado na
Lei 14.058, de 2020. Davi lembrou que, em maio, 0 Senado aprovou destaque do
PDT e do MDB que mantinha a vigéncia da LGPD para agosto de 2020. Nao ha
previsdo de nenhuma penalidade a empresas e pessoas quanto a entrada em vigor da
LGPD. A Lei 14.010, de 2020 adiou de 1° de janeiro de 2021 para 1° de agosto de
2021 a vigéncia das sancfes que a Autoridade Nacional de Protecdo de Dados
(ANPD), ainda pendente de instalacdo, pode aplicar nos 6rgdos, entidades e
empresas que lidam com o tratamento de dados (BRASIL, 2020).

Nessa analise de contextualizagdo do nascimento da Lei Geral de Prote¢do de Dados
é preciso também olhar para alguns dos principais acontecimentos e marcos com normas
nacionais e internacionais (no caso, o Regulamento Geral Europeu de Protecédo de dados) que
antecederam e influenciaram o novo diploma no Brasil. No artigo “a Lei Geral de Protecdo de
Dados como elemento estruturante do modelo brasileiro de protecdo de dados”, de Danilo
Doneda e possivel ir além, de modo a elencar de maneira didatica e robustamente
contextualizada a trajetdria da protecdo de dados pessoais no Brasil, mesmo quando no dizer
do proprio autor, existiam apenas centelhas que inspiraram uma sistematica propria. E essa
retrospectiva € muito valiosa, pois desmistifica a ideia corrente de que o debate publico
brasileiro sobre o tema é recente, quando ele pode ser identificado desde 1970 (DONEDA,
2020, p. 247).

No projeto, 0 Registro Nacional de Pessoas Naturais (RENAPE) seria um 6rgédo de
abrangéncia nacional, integrando o Registro Civil de Pessoas Naturais e a Identificacdo Civil
e uma base de dados, que foi arquivado (VIANNA, 2014).

Em 1978, também foi arquivado o projeto de Lei n° 4.365 de 1977, de autoria do
deputado Faria Lima que criava um Registro Nacional de Bancos de Dados e normas de
protecdo da intimidade pelo uso indevido de dados arquivados em dispositivos eletrénicos de
processamento de dados. (BRASIL, 1977).

Ja em 1980, surgiu o projeto de Lei n° 2.796 de 1980, da Deputada Cristina Tavares
que assegurava aos cidadaos acesso as suas informagdes constantes de bancos de dados e dava
outras providéncias. (BRASIL, 1980). Apesar de arquivado este projeto merece grande

destaque, pois no caminho da luta pela redemocratizagao do pais, a deputada Cristina Tavares
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deu corpo, materializava principios e direitos de cidaddos titulares de dados frente ao Estado
no tratamento automatizado de dados pessoais e seu uso em bancos de dados publicos e
privados, demonstrando as bases para a lei de protecdo de dados. Embora ndo tivesse a época
esse nome, era exatamente o que ela representava, um projeto de lei de protecdo de dados
pessoais extremamente bem contextualizado, justificado e aprovado com emendas sobretudo
em relacdo ao seu paragrafo segundo que buscava garantir que as informaces ali constantes
fossem veridicas. Mas, estranhamente, ap6s uma nova Comissdo Especial destinada a dar
parecer ao Projeto de Lei 364, do Poder Executivo, que dispunha sobre o Cddigo Civil,
requisitou esse e outros projetos de lei em tramitacdo. Em seguida a prépria Cristina Tavares,
em agosto de 1984, pediu desisténcia do Projeto de Lei e ele foi retirado de plenéario e
arquivado em 30 de maio de 1985, sem apresentacdo dos motivos no Unico requerimento que
conta dos autos do processo digital de tramitacdo (as folhas 40) do mesmo. Qito anos depois,
0 Habeas Data foi introduzido na Constituicdo Federal de 1988 em reacdo ao processo
ditatorial no Brasil para que os cidaddos tivessem acesso as suas informacdes pessoais frente
ao Estado e as injusticas que vinham sendo perpetradas:

O habeas data foi introduzido, no Direito brasileiro, com a Constituicio Federal de
1988. Conforme a definicdo constitucional, no inciso LXXII do art. 50 da Carta
Magna, trata-se de um meio posto a disposicdo das pessoas para que conhegam as
informacdes a seu respeito constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico, permitindo ainda que seja feita a retificacdo
dos dados eventualmente inexatos. (WALD, 1997)

Dessa forma, mais que uma acdo constitucional, o Habeas Data tem caréater de direito
material quando garante aos cidaddos acesso as suas informacgfes pessoais e o direito de
corrigir retificando ou apagando o que eventualmente esteja incorreto ou por uma
interpretacdo extensiva, o que consta incompleto.

Em 1984 no Rio de Janeiro, a Lei Estadual 824, de 28 de dezembro de 1984, que
"Assegura o direito de obtencdo de informacGes pessoais contidas em bancos de dados
operando no Estado do Rio de Janeiro e da outras providéncias”; e, em Sdo Paulo, a Lei
Estadual 5.702, de 5 de junho de 1987, que "Concede ao cidaddo o direito de acesso as
informagdes nominais sobre sua pessoa™ que surgiram inspirados no projeto de lei anterior.

Faco saber que a Assembleia Legislativa do Estado do Rio de Janeiro decreta e eu
sanciono a seguinte Lei: Art. 1° - A toda pessoa fisica ou juridica é assegurado, livre
de qualquer 6nus, o direito de conhecer as suas informagfes pessoais contidas em
bancos de dados, publicos-estaduais e municipais - ou privados, operando no Estado
do Rio de Janeiro, bem como de saber a procedéncia e 0 uso dessas informagdes e

de completa-las ou corrigi-las, no caso de falhas ou inexatid6es. Paragrafo Unico -
Qualquer informac&o pessoal s poderd ser registrada com a identificacdo da fonte
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onde foi obtida. Art. 2° - Os bancos referidos no artigo anterior devem ter a
existéncia divulgada, juntamente com sua finalidade, abrangéncia e categorias de
informac0es arquivadas, bem como o nome do responsével pela sua administracéo.
Art. 3° - O uso de informagdes pessoais para fins diversos daqueles para os quais
foram obtidas depende do consentimento expresso da parte diretamente interessada,
que poderd, ainda, contestar a relevancia das informacfes a seu respeito para as
finalidades declaradas do banco. Art. 4° - E vedada a transferéncia de dados pessoais
de um banco de dados para outro cujas finalidades ndo sejam as mesmas, salvo
prévio e expresso consentimento da pessoa envolvida. Art. 5° - Esta Lei entrard em
vigor na data de sua publicagdo, revogadas as disposi¢des em contrario (RIO DE
JANEIRO, 1984).

O que chama a atencdo dessa Lei Estadual de 1984, é que seu contetdo reflete quase
na totalidade, o nucleo duro do Projeto de Lei 2.796 de 1980, da Deputada Cristina Tavares,
que assegurava aos cidadaos acesso as suas informagdes constantes de bancos de dados e dava
outras providéncias, tocando no assunto do compartilhamento de dados para outros com
finalidade diversa da coleta e a necessidade de consentimento expresso. Outra coincidéncia é
que a Lei Estadual do Rio de Janeiro entra em vigor em dezembro de 1984, quatro meses
depois que a Deputada Cristina Tavares, pede desisténcia do Projeto de Lei n°® 2.796 de 1980,
0 que pode indicar uma clara influéncia desse Projeto de Lei que embora ndo prosperando
inspirou ndo s6 a cria¢do do Habeas data, mas também da Lei Estadual do Rio de Janeiro e,
em 05 de junho de 1987, a Lei Estadual 5.702, no estado de Sao Paulo, concedendo ao cidadao
o direito de acesso as informagfes nominais sobre sua pessoa.

No ano de 1988, na Constituicdo Federal, houve o estabelecimento da defesa do
consumidor. Passa-se a receber as demandas relacionadas a dados pessoais e anos depois, em
1990, o Cddigo de Defesa do Consumidor, que foi inspirado, de acordo com o resposavel pela
elaboracdo do anteprojeto, na normativa norte-americana de protecdo ao crédito estabelecida
pelo National Consumer Act e pelo Fair Credit Reporting Act — FCRA (DONEDA, 2021).

Podendo-se nele observar principios e extrair os direitos do consumidor sobre seus

dados pessoais:

SECAO VI - Dos Bancos de Dados e Cadastros de Consumidores. Art. 43. O
consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacGes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados
sobre ele, bem como sobre as suas respectivas fontes. § 1° Os cadastros e dados de
consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informagOes negativas referentes a periodo
superior a cinco anos. § 2° A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor, quando néo
solicitada por ele. 8 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata corre¢do, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteragdo aos eventuais destinatérios das
informacdes incorretas. § 4° Os bancos de dados e cadastros relativos a
consumidores, 0s servicos de protecdo ao crédito e congéneres sdo considerados



49

entidades de carater publico. § 5° Consumada a prescri¢o relativa & cobranca de
débitos do consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de Protecdo
ao Crédito, quaisquer informacdes que possam impedir ou dificultar novo acesso ao
crédito junto aos fornecedores (BRASIL, 1990).

No ano de 1991, a lei dos Arquivos Publicos (Lei 88159/91) seria uma das primeiras
leis ordinarias sobre protecdo de dados. Ela consagra o direito do cidaddo de acesso a
informacdo de seu interesse particular ou de interesse publico, assim como a protecdo do
sigilo, da intimidade e da vida privada.

No ano de 2002, o Cddigo Civil (Lei 10.406/2002), em seus artigos 12 e 21,
considerando a protecao de dados como um dos aspectos da privacidade, e a privacidade sendo
um direito da personalidade, esses artigos surgem como uma protecédo da vida privada e de se
fazer imediatamente cessar lesdo a ameaga, e tendo entre as medidas, a responsabilidade de
reparar perdas e danos causados. (OLIVEIRA; LOPES, 2020, p. 66).

Em 2003, conforme elencado por Doneda (2020, p. 250), o0 Governo brasileiro assinou
a Declaracdo de Santa Cruz de La Sierra reconhecendo ter consciéncia de que a protecao de

dados pessoais é um direito fundamental:

Estamos também conscientes de que a protec¢do de dados pessoais é um direito
fundamental das pessoas e destacamos a importancia das iniciativas reguladoras
ibero-americanas para proteger a privacidade dos cidadaos, contidas na Declaragdo
de Antigua, pela qual se cria a Rede Ibero-Americana de Proteccéo de Dados, aberta
a todos os paises da nossa Comunidade (BRASIL, 2003).

Somente em 2004 foi promulgado o Acordo de Santa Cruz de La Sierra Constitutivo
da Secretaria Geral Ibero-Americana, assinado pelo Brasil em 12 de julho de 2004, pelo
decreto n° 6.659, de 20 de novembro de 2008, que determina em seu artigo 1° “O Acordo de
Santa Cruz de La Sierra Constitutivo da Secretaria Geral Ibero-Americana, apenso por copia
ao presente Decreto, serd executado e cumprido tdo inteiramente como nele se contém”
(BRASIL, 2008). Apesar de o Governo brasileiro ratificar que tem consciéncia desse direito
fundamental a protecdo de dados pessoais, esse acordo a época, mesmo tendo conteudo
genérico ndo se evidenciou internamente nem tdo pouco gerou repercussdes para que se
reconhecesse esse direito como fundamental por varios anos.

No ano de 2011 foi sancionada a Lei do Cadastro Positivo, lei n®12.414, de 9 de junho
de 2011. Que veio disciplinar a formacéo e consulta a bancos de dados com informaces de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formacao de historico de
crédito, apontada por Doneda (2020, p. 251), como a primeira norma brasileira que foi

concebida a partir de conceitos e sistematica de protecdo de dados ja consolidada em outros
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paises, mas frustrou a expectativa por ndo demonstrar de fato sua importancia para cultura de
formacdo de uma cultura juridica de protecdo de dados. De fato, como veremos
posteriormente, essa lei ndo se demonstrou tdo positiva assim aos olhos do consumidor e nem
seu sistema de protecdo. Também em 2011, foi sancionada a Lei de Acesso a informacéo (lei

12.527/2011) que de fato contribuiu para as bases da futura Lei Geral de Prote¢éo de dados.

A Lei de Acesso & Informacéo (Lei 12.527/2011), que regulamenta o principio
constitucional da transparéncia, além de definir o que é informacao pessoal de forma
analoga a que posteriormente estaria presente na propria LGPD, possui, em seu
artigo 31, um regramento especifico para a prote¢do de dados pessoais em poder do
poder publico, pelo qual tais informagdes estariam disponiveis, a principio, somente
ao interessado até um periodo de cem anos de sua producéo, salvo na verificacdo de
algumas das excegdes previstas no mesmo artigo (DONEDA, 2020, p. 251)

Embora depois de sancionada a Lei Geral de Protecdo de Dados, esta passou a ser
analisada por parte da doutrina como incompativel ou até divergente da Lei de Acesso a
Informacéo, servindo inclusive para negar solicitagdes dos titulares o que tem causado embate
entre as leis (CAMARA DOS DEPUTADOS, 2021).

O proprio caso da decretacdo do sigilo de cem anos dos filhos do presidente Jair
Bolsonaro é exemplo disso, de acordo com Bruno Bioni, que defende que as leis sdo
harmdnicas entre si, e 0 que acontece é um equivoco de interpretacdo. Nesse sentido, nota-se
um padrdo de violacgdo das regras da Lei de Acesso & Informacao relativas ao direito de acesso
em razdo do argumento de sigilo baseado na Lei Geral de Protecdo de Dados, afastando do
publico informagdes de evidente interesse publico. A mé interpretacdo da Lei Geral de
Protecdo de Dados foi utilizada para embasar o sigilo de 100 anos, por exemplo, dos dados
dos crachas de acesso dos filhos do presidente da republica, Jair Bolsonaro, por serem dados
pessoais; do cartdo de vacinacdo do presidente e para ndo informar o salario do policial
acusado de matar Marielle Franco, todos os casos embasados no fato de esses dados serem
pessoais. (BIONI, 2022).

Em 2012, mesmo insuficiente, podemos citar a Lei12.737/12 (Lei Carolina Dickmann)
sobre a invasdo de dispositivos, comentada pelo professor Tomasevicius Filho.
(TOMASEVINICIUS, 2014).

A atriz teve fotos intimas obtidas de seu computador pessoal e divulgadas na Internet
pelo fato de ela ndo se ter submetido a chantagem da pessoa que teve acesso a esse material.
Tipificou-se o crime de interrupgao ou perturbacdo de servico telematico ou de informacéo de
utilidade publica, como também o de “clonagem” de cartGes de crédito e de debito,

equiparando-se ao crime de falsificacdo de documento particular. Merece destaque a insercéo
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do art. 154- A no Codigo Penal brasileiro, para estabelecer como crime a viola¢do da

privacidade por meio da invasdo de dispositivo informatico alheio:

Art. 154-A. Invadir dispositivo informético alheio, conectado ou ndo a rede de
computadores, mediante violagéo indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa. (BRASIL, 1942)

Para Tomasevicius (2014), essa lei foi meramente simbdlica, porque as penas
imputadas sdo muito brandas e ndo dissuadirdo as pessoas que sentem compulsdo a invaséo
de privacidade a deixarem de praticar essas condutas. (TOMASEVICIUS FILHO, 2014).

Em 2014, o Marco Civil da Internet (Lei 12.965/2014) foi a legislacdo que mais se
aproximou da Lei Geral de Protegcdo de Dados que estava por vir. Inclusive, na obra protecédo
de dados contexto, narrativas e elementos fundantes, organizado por Bruno Bioni, até a
plataforma criada para as discusses sobre o Marco Civil da Internet, foi utilizada para a

primeira consulta pablica sobre 0 Anteprojeto de Lei de Protecdo de Dados.

O processo de materializagdo desse interesse na criagdo de uma lei geral teve inicio
na Secretaria de Assuntos Legislativos, em parceria com o Departamento de
Protecdo e Defesa do Consumidor, ambos do Ministério da Justica, que, sob a
coordenacdo de Laura Schertel Mendes e com a colaboracdo do entdo consultor
Danilo Doneda, elaborou uma minuta de Anteprojeto de Lei de Protecdo de Dados
e, em dezembro de 2010, submeteu o texto a consulta pdblica, seguindo os moldes
da elaboracdo da Lei n.° 12.975/2014 (Marco Civil da Internet). (BIONI, 2022, p.
19).

Por outro lado, o Marco Civil da Internet vinha numa necessidade crescente de
protecdo de dados pessoais posto que a lei foi sancionada pés revelacGes feitas por Edward
Snowden sobre o esquema de vigilancia em massa orquestrado pelo Governo Americano
depois dos atentados das torres gémeas, no historico 11 de setembro. Francisco Brito Cruz
descreve como o efeito "Snowden™ influenciou diretamente o texto do Marco Civil da Internet

quanto a privacidade e a protecdo de dados.

Por fim, o Projeto de Lei n® 2.126/2011 ganhou atencéo especial quando o governo
brasileiro tornou sua aprovacédo ponto de honra apés o ex-funcionario da Agéncia
Nacional de Seguranca dos Estados Unidos da América, Edward Snowden,
protagonizar um amplo vazamento de informacBes que abarcava, dentre outras
dendncias, a espionagem da Petrobras e a interceptacdo do telefone pessoal da
Presidenta Dilma Rousseff. De um lado ou de outro o tema do Marco Civil ndo
passou batido no debate politico, ao menos dentro de uma comunidade de usudrios
de Internet interessados no tema e de setores politicos, académicos, econdémicos e
governamentais especializados (CRUZ, 2015)
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Nos anos de 2015, o paragrafo 6, acrescentado no Codigo de Defesa do Consumidor,
pela Lei 13.146/2015 - Estatuto da Pessoa com Deficiéncia — passou a tratar de modo mais
especifico do acesso dos portadores de necessidades especiais. Da leitura desse artigo, a
doutrina extrai: “i) o direito de acesso; ii) o principio da qualidade dos dados; iii) o principio
da transparéncia; iv) o direito de retificacdo e cancelamento, e v) o principio do
esquecimento”. (SHERTEL, 2011).

No mesmo ano, o projeto de Lei n® 3.541/2015, entre outras medidas, propde
acrescentar os direitos basicos do consumidor: i) a privacidade e a seguranca de informacoes
e de seus dados pessoais coletados, inclusive, no meio eletrénico; e ii) a liberdade de escolha,
vedados a discriminacgdo e o assédio do consumo. (BRASIL, 2015).

Em 2016 foi aprovado em ambito internacional aquela que seria a maior influéncia
sobre a Lei Geral de Protecédo de dados Pessoais: 0 Regulamento Geral de Protecdo de Dados
Europeu. “Em ambito internacional, foi no intervalo de 2012 a 2016 que foi discutido e
aprovado, em diferentes niveis, o0 Regulamento Geral de Protecdo de Dados (RGPD) europeu,
reconhecido como a maior influéncia da Lei Geral de Prote¢do de Dados.”. (BIONI, 2022, p.
21).

A Lei 13.709, de 2018, tem 65 artigos,
distribuidos em 10 Capitulos. O texto foi
inspirado fortemente em linhas especificas da
regulacdo europeia, 0 Regulamento Geral de
Protecdo de Dados (GDPR, em sua sigla em
inglés)

Estrutura

Com o consentimento do titular; Para o
cumprimento de obrigacédo legal ou regulatéria
pelo responsavel pelo tratamento; Pela
administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucao
de politicas publicas; Para a realizagdo de
estudos por 6rgdo de pesquisa, sem a
Hipoteses para individualizacdo da pessoa; Para a protecdo da
0 tratamento de vida ou da incolumidade fisica do titular ou de

dados terceiros; Para a tutela da salde, com
procedimento realizado por profissionais da
area da saude ou por entidades sanitarias; Para
a execucdo de um contrato ou de procedimentos
preliminares relacionados a um contrato do qual
é parte o titular quando a seu pedido; Para
pleitos em processos judicial, administrativo ou
arbitral,
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Abrangéncia

Quaisquer dados, como nome, endereco, e-
mail, idade, estado civil e situacdo patrimonial,
obtido em qualquer tipo de suporte (papel,
eletrénico, informatico, som e imagem, etc).

Contratos de
adesao

Nos casos de contratos de adesdo, quando o
tratamento de dados pessoais for condicdo para
o fornecimento de produto ou de servigo, 0
titular devera ser informado com destaque sobre
iSSO.

Dados sensiveis

O texto traz o conceito de dados sensiveis, que
recebem tratamento diferenciado: sobre origem
racial ou étnica; convicces religiosas; opinides
politicas; filiacdo a sindicatos ou a organizacbes
de carater religioso, filosofico ou politico;

dados referentes a saude ou a vida sexual; e dados genéticos
ou biométricos vinculados a uma pessoa natural

Sangdes
administrativas

Quem infringir a nova lei fica sujeito a
adverténcia, multa simples, multa diaria,
suspensado parcial ou total de funcionamento,
além de outras sancoes.

Responsabilidade
civil

O responsavel que, em razdo do exercicio de
atividade de tratamento de dados, causar a dano
patrimonial, moral, individual ou coletivo, €
obrigado a reparar. O juiz, no processo civil,
podera inverter o 6nus da prova a favor do
titular dos dados quando, a seu juizo, for
verossimil a alegacdo, houver hipossuficiéncia
para fins de producédo de prova ou quando a
producéo de prova pelo titular resultar-lhe
excessivamente onerosa

Tabela 1 - Entenda o marco legal de protecdo de dados®

Depois de elencar as normas que influenciaram e estimularam a elaboracdo da Lei

Geral de Protecdo de Dados, € importante ressaltar que no Brasil, a referida lei, como ja se

percebe pelo exposto, percorreu um cenario de ameacas, resultando na sua lentiddo. Foi um

processo que se arrastou por mais de dez longos anos (CAITLIN, 2020, p. 7), deixando os

brasileiros expostos as vulnerabilidades tecnoldgicas, ou melhor dizendo, vulnerabilidades

digitais.

Para Doneda (2020, p. 21-25) os debates para uma futura Lei Geral de Protegdo de

Dados no Brasil, comegaram ainda em 2005, no “I Seminario Internacional de Protegao de

Dados Pessoais”, promovido pelo Ministério do Desenvolvimento, Industria e Comércio

3 Fonte: Agéncia Senado Federal (2020).
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Exterior, que dele derivou um documento chamado de “Medidas para a Prote¢do de dados
pessoais e sua livre circulagdo”, incorporado em 2010 ao Mercosul e a matéria teria Sido
discutida, segundo Doneda, pela primeira vez pelo Poder Executivo Brasileiro. O texto que
serviu de base a partir do debate publico, com devidas contribuicfes posteriores, serviu para
a consolidacdo de texto base para o Anteprojeto de Lei de Protecdo de Dados pelo Ministério
da Justica. Até 2015 o texto que serviu de base foi revisado e aperfeicoado véarias vezes quando
sua nova versdo foi tornada publica pela Secretaria Nacional do Consumidor (SENACON)
ligada ao Ministério da Justica, que levou o Anteprojeto a um debate publico que resultou em
cerca de 1200 contribui¢bes para enfim ser consolidado o texto em 2016 e enviado ao
Congresso Nacional (Projeto de Lei 5.726/2016. Aprovado unanimemente no Congresso, a
Lei Geral de Protecdo de Dados foi promulgada em 14 de agosto de 2018).

Apesar disso, sua elaboracao e san¢do ndo foram suficientes para sua pronta entrada
em vigor que foi adiada por forcas politicas e econdmicas. E havia a necessidade do Brasil
integrar a Organizagéo para a Coordenacéo e desenvolvimento Econémico (OCDE), que tinha
como requisito que o pais candidato tivesse um regramento de protecdo de dados pessoais.
(BIONI, 2022, p. 27). Considerando a questdo da Organizacdo para a Coordenacdo e
desenvolvimento Econémico e da entrada em vigor do Regulamento Geral Europeu de
Protecdo de Dados, fatos complementares tornaram o cenario mais ideal ainda para a

aprovacao da Lei Geral de Prote¢do de Dados, como um verdadeiro ultimato:

Foram eles: i) o escAndalo Cambridge Analytica, que precipitou um debate por vezes
restrito a circulos especificos para a grande midia e o grande publico; ii) a entrada
em vigor, em maio de 2018, do Regulamento Geral de Protecdo de Dados (RGPD)
europeu, que acirrou a necessidade de maior seguranca juridica quanto ao tratamento
de dados no Brasil; ili) o desejo expresso do Brasil ingressar na Organizacdo para a
Cooperacao e Desenvolvimento Econdmico (OCDE), que exige, como boa prética,
a regulamentacdo de uso de dados pessoais, assim como um Orgao super-visor
independente e auténomo; e, por fim, iv) uma articulagdo interna a Camara dos
Deputados para a aprovacao das alteracfes na Lei do Cadastro Positivo, queenvolvia
a aprovacdo da Lei Geral de Protecdo de Dados como condicdo indispensavel
(BIONI, 2022, p. 27)

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709, de 14 de agosto de 2018)
foi entdo aprovada em 2018 e entraria em vigor a partir de 14 de agosto de 2020. Um pedido
de adiamento da vigéncia da lei para maio de 2021, rejeitado pelo Congresso, fez com que a
legislacdo entrasse em vigor em 18 de setembro de 2018, trés anos depois da sua sangéo,
mesmo contrariando alguns setores da economia. “O lobby favoravel ao adiamento era
vocalizado por muitas entidades, como as dos ramos de telecomunicacdes e farmacos, com

base na incapacidade de as empresas - ou mesmo de o Estado - conseguirem cumprir com a
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LGPD a tempo”. (GIMENEZ, 2020).

A pressdo contra a entrada em vigor da Lei Geral de Protecdo de Dados Pessoais era
tanta que Felipe Palhares dedicou-se a escrever sobre esse periodo na obra Temas Atuais de
prote¢do de Dados o capitulo 21, sob o titulo: “As faladcias do amanha. A saga da entrada em
vigor da Lei geral de protecédo de dados pessoais”. (PALHARES, 2020).

Se por um lado, fatores a principio podiam levar ao adiamento da vigéncia da Lei Geral
de Protecdo de Dados Pessoais, for¢caram a sua aprovacdo. A pandemia da COVID -19, tornou
sua entrada em vigor urgente em 2020, ante o surto, metaforicamente falando, do uso
indiscriminado de dados pessoais e suas decorrentes violagbes a direitos humanos,
fundamentais, do consumidor, da personalidade, e direitos da livre concorréncia sob o
argumento de que a pandemia global justificava a emergéncia e calamidade publica.
(DATAPRIVACY, 2020).

Era preciso tragar critérios e limites para o tratamento de dados pessoais durante a
pandemia da COVID-19 que desencadeou — ou reforgou, para alguns paises — 0 uso da
tecnologia como meio de monitoramento da populacdo. Em Taiwan e Israel, smartphones
foram programados para notificar as autoridades publicas caso 0s pacientes ndo observassem
a quarentena, em um sistema de autoridades. Na Coreia do Sul, foram divulgados os dados de
viagens de 29 pacientes confirmados, compilados por meio de bases de celulares, cartdes de
crédito e cdmeras de seguranca. Nessa breve digressdo, € possivel perceber que o tratamento
dos dados pessoais estd sendo utilizado para geolocalizacéo, identificacdo e rastreamento de
pacientes, gerenciamento do risco de contagio, entre outras atividades, com a finalidade de
melhorar os instrumentos de combate & pandemia. (SILVA; MODESTO, JUNIOR, 2022, p.
167).

Pela urgéncia da situacdo, as normas tenderam a ser flexibilizadas e as decisdes
governamentais sendo, muitas vezes, tomadas sem as devidas reflexdes acerca do impacto na
vida em sociedade. O tratamento de dados deve obedecer a uma série de regras para que se
garanta a tutela dos direitos a privacidade, a liberdade e a protecdo dos dados pessoais, ao
contrario do que se observa: a violacdo dos direitos dos cidadaos sob a justificativa de uma
necessaria escolha entre o direito a salde ou o direito a protecdo de dados pessoais.
(GUIMARAES, 2021)

De fato, a entrada em vigor da Lei Geral de Protecé@o de Dados no Brasil néo significou
sua plena eficicia. Ou seja, até os idos de 2022 a Lei Geral de Protecdo de Dados Pessoais
ndo se tornou completa realidade, mas continua a ser um grande desafio no tocante a

regulamentacéo, aplicacdo e interpretacédo sobretudo. (BRASIL, 2022).
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Sob o olhar hermenéutico, que configura mais um obstaculo, a Lei Geral de Protecéo
de Dados Pessoais ndo € uma certeza também pelas barreiras impostas para a sua devida
interpretacdo, pela sua integracdo ao ordenamento juridico, pela aplicacdo e julgamento
razoavel por parte dos magistrados, e pelo uso da ética e da conformidade por parte das
organizagoes.

Além disso, a busca pela fiscalizagdo e regulamentacdo por 6rgdos administrativos,
atualizacdo e retificacdo oriunda do legislativo, e respeito ao cumprimento da lei pelo Poder
Executivo sdo outros fronts atuais. Nessa lista, pela eficacia da norma, ndo se deve esquecer
da imprescindibilidade da educacdo e conscientizagdo da populacdo, pois como bem
rememorado, o direito ndo socorre aos que dormem. Esses maltiplos fatores tornam a Lei
Geral de Protecdo de Dados Pessoais ainda uma legislacdo em aberto, no sentido de vaga e
em certos casos, de dificil implementacéo que carece do olhar de maltiplos atores. Em especial
os trés Poderes, executivo, legislativo e judiciario, dada a forte legitimidade destes para agir
em prol da coletividade. Pois, a inovacéo e a tecnologia, como a propria etimologia das
palavras sugere, com seu poder de predi¢cdo do comportamento humano e mapeamento de
tendéncias, tem alma bandeirante. E liberal e capitalista que tem seu maior ativo extraido do
ser humano. Este em condigéo variavel, crescente e permanente de vulnerabilidade na relacéo
assimétrica de consumo. Citam-se as relagdes de consumo, pois além de terem ligac&o direta
com o0s objetivos desse trabalho, elas preponderam na Lei Geral de Protecdo de Dados
Pessoais. Estima-se que cerca de 80% por cento dos dados pessoais sdo de forma direta ou
indireta, tratados em situagcdes consumeristas.

Posto que este trabalho se dedica a chamar a atencéo e levantar hipoteses e possiveis
caminhos para um problema decorrente da soma de divergéncias de cunho hermenéutico, de
um dialogo de fontes e um confuso, moroso, e em determinadas situacGes, vazio
regulamentador. Este ultimo expde as chamadas areas cinzentas da lei. Sem deixar de lado a
falta de consenso factualizada pelas multiplas aplicagcdes e julgamentos proferidos citando a
Lei Geral de Protecdo de dados Pessoais que ndo necessariamente, traduzem-se na busca do
melhor direito, mas revelam a falha de eficacia da novel em todas as camadas de poder e da
sociedade.

No estudo em comento sera focado adiante na andlise da responsabilidade civil no
compartilhamento de dados pessoais dos consumidores. Estes que no contexto de avanco da
tecnologia e da inovacgéo, sdo na esséncia, a alma da Lei Geral de Protecdo de Dados Pessoais.
Pois até na relacdo estado - cidaddo, analogicamente discorrendo, segundo o relatorio de

inteligéncia artificial da Unido Europeia, no cenario de pagamento de taxas e impostos, o
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cidaddo também pode ser visto numa relagdo de consumo. Nesse caso, 0 que seria também o
Estado, sendo um grande concentrador de dados pessoais. E esse mesmo Estado por sua vez,
apesar da Lei Geral de Protecdo de Dados Pessoais, pode em determinadas situacgdes,
compartilhar dados dos consumidores com a iniciativa privada.

O eixo guia dessa dissertacdo pretende apontar caminhos para a responsabilidade civil
no compartilhamento de dados dos consumidores, protagonistas- alvo da Lei Geral deProtecao

de Dados Pessoais.

3.2 O novo direito fundamental: a protecdo de dados pessoais

Antes de se falar em um novo direito fundamental, vale aqui relembrar o que € um
direito fundamental, como surgiu, para que serve a sua protecdo e quando ele deve ser
protegido, por quem, para enfim, trazer a baila esse novo direito fundamental e autbnomo da
Carta Magna a protecdo de dados pessoais no Brasil.

Diante disso, como aplica-lo, ou melhor, como compreendé-lo e protegé-lo no ambito
da Lei Geral de Protecdo de Dados Pessoais conectando-o na pratica ao desafio do mundo
globalizado com suas facetas, os métodos e as denominagfes que sdo utilizadas para o
tratamento de dados pessoais. Ou seja, como proteger pessoas da dominacdo e manipulacéo
algoritmica que pode avancar sem controle de si propria ou de seu inventor. Como melhor
proteger seres e sua esséncia diante de um caminho ladrilhado pela tecnologia e inteligéncia
artificial quando ndo é possivel saber exatamente para onde ela levara a humanidade. Ha
estudos recorrentes a apontar que esse caminho independentemente de onde V4, varia de baixo
a altissimo risco ao individuo e a sua coletividade.

Inauguramos este tépico que trata da protecdo de dados como um direito fundamental
com uma primeira analise em que contexto esta inserido o tema proposto. 1sso huma breve
analise historica e normativa para em seguida apresentar o conceito e os fundamentos da Lei
Geral de Protecdo de Dados Pessoais. Na sequéncia dos acontecidos, a proposta de Emenda
Constitucional e a Jurisprudéncia do Supremo Tribunal Federal que corroboraram para
sedimentar o entendimento e o reconhecimento de que a protecdo de dados é um direito
fundamental brasileiro e autbnomo.

Esse direito foi contextualmente invocado pelas inUmeras mudangas aconteceram no
cenario tecnoldgico de captura de dados pessoais em afronta aos direitos fundamentais. Pois
as empresas privadas demonstraram ao longo do tempo serem potencialmente ainda mais

danosas que o Estado na coleta de dados pessoais. Elas desenvolveram o método de
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comoditificacdo de dados. Perceberam que através disso conseguem maior concentragdo
econbmica e controle politico. Nos elementos que fazem parte da autofagia do capitalismo de
plataforma (uma expressao cunhada em 2017, pelo canadense Nick Srnicek, radicado em
Londres Artigo em 17 de agosto de 2020), depende da colossal captura diéria de dados, hoje
na casa de quintilndes. Dados que se transformaram em mercadoria Unica (em grandes
volumes, sendo, portanto, uma commodity). Dados capturados, armazenados e movimentados
demandam uma infraestrutura (plataformas) e outras condi¢Ges que viabilizam o mundo
digital e sua importancia no capitalismo contemporaneo. (MORAES, 2020).

Sendo assim, temos aqui algumas das evidéncias de um direito novo e necessario
diante dos riscos impostos aos direitos fundamentais até entdo positivados, face as novas
tecnologias se crescendo ha décadas.

E as vezes avivar alguns fatos parecem obviedades, mas eles sdo fundantes e fortes
argumentos baseados em necessidades crescentes da transformacéo das sociedades quesempre
estdo a clamar solugdes. No caso da privacidade foi preciso se ampliar essa protecdo de alguma
forma, ao ponto de chegar-se a um novo direito. Pois, a constitucional tutela da privacidade ja
ndo satisfazia sozinha, a protecdo de dados pessoais. Reafirmando, pois, segundo Doneda, “tal
operacdo, se bastaria para abarcar a disciplina sob a égide constitucionalacaba por simplificar
demasiadamente os fundamentos da tutela de dados pessoais, 0 que podeeventualmente limitar
0 seu alcance”. (DONEDA, 2021, p. 269).

Corroborando, o que se quer dizer € que varias liberdades individuais ndo sao
albergadas pelo direito a privacidade. Afastando-as assim do direito a privacidade. Nesse caso,
autonomizando a protecdo de dados pessoais.

A privacidade, fundamentada na divisdo entre os dominios publico e privado, consiste
em uma liberdade negativa pela qual o individuo resguarda-se da interferéncia alheia. Em
contrapartida, a protecdo de dados apresenta uma caracteristica dindmica, proporcionando
uma liberdade positiva, por meio da qual o individuo detém o controle das suas informacdes,
ainda que disponibilizadas em ambiente publico. (BIONI, 2019, p. 96 -97).

Assim, claramente, mesmo que deixando de lado outros aspectos, este argumento ja se
mostra suficiente para que a protecdo de dados pessoais se tornasse um novo direito e
auténomo, apartado da tutela da privacidade. Pois, o surgimento, as identificacdes de novos
direitos fundamentais estao diretamente ligadas as novas demandas da sociedade a sua época.
Como afirma Jose Afonso da Silva, a historicidade dos direitos fundamentais "é precisamente
0 que lhes enriquece o conteldo e os deve pdr em consonancia com as relagdes econémicas e
sociais de cada momento histérico”. (SILVA, 2013, p. 181).
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A Lei Geral de Protecdo de Dados Pessoais (Lei n°® 13.709/18) também ja
implicitamente reclamava esse novo direito em seus sete fundamentos do seu seu artigo 2. o
respeito a privacidade, a liberdade de expressdo, a autodeterminacdo informativa, liberdade
de informacdo, de comunicacéo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econémico e tecnoldgico e a inovacgao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018).

Citar tais fundamentos da Lei Geral de Protecdo de Dados € relacionar direitos
essenciais que reforcam os motivos pelos quais o0 ordenamento juridico patrio reuniu esforgos
para inserir na Constituicdo Federal de maneira expressa, o direito fundamental a protecéo de
dados pessoais através de uma Proposta de Emenda Constitucional analisada a seguir antes de
sua aprovacao.

O projeto de emenda a constituicdo 17/19 (aprovada na Camara dos Deputados em
agosto de 2021, em segundo turno, por maioria de 436 votos a 4) incluindo expressamente a
protecdo de dados pessoais na Constituicdo Federal do Brasil. Dessa forma, a ideia a epoca,
era a de que fosse competéncia da Unido a funcdo de legislar sobre o tema. Ou seja, pelo
projeto de emenda a constituicdo caberia a Unido fiscalizar e organizar essa protecdo. Mas, a
proposta em sua tramitagédo teve que retornar ao Senado para pequenas alteracdes em relacao
a inclusdo de uma Autoridade Nacional Independente de Protecdo de Dados expressa na
Constituicao.

E sobre essa Proposta de Emenda Constitucional, defendeu o Deputado Orlando Silva,
relator. “Todos nds aqui utilizamos sistematicamente aplicativos na internet, € 0 manejo
desses aplicativos se d& a partir da oferta de dados pessoais, que, muitas vezes, é objeto de
manipulacdo sem que cada um de nos saiba os riscos a nossa privacidade”, afirmou Orlando
Silva. (BRASIL, 2021).

A Ementa do projeto de emenda a constituicdo 17/19 formalmente na tramitacdo
acrescentava dois incisos em dois artigos: o inciso XII-A, ao art. 5° que trata dos direitos
fundamentais, e o inciso XXX, ao art. 22, estabelecendo as competéncias privativas da Unido
na Constituicdo Federal. (SENADO FEDERAL, 2019).

Pois veja-se: com esses precedentes legislativos e num cenario de transformacdes
historicas e sociais, evidenciou- se cada vez mais 0 que era inescapavel: a tutela constitucional
da protecdo de dados. O acelerador determinante e em paralelo a tramitacdo arrastada do
projeto de emenda a constituicdo 17/19, estava no Supremo Tribunal Federal através da Acao
Direta de Inconstitucionalidade 6.387 (SUPREMO TRIBUNAL FEDERAL, 2019). A ADI



60

analisava a Medida Provisoria n°® 954/2020. E, se antecipando ao projeto de emenda a
constituicdo 17/19, promoveu uma decisao historica. Na resolucdo do caso, a Corte proclamou
o direito a protecdo de dados como um fundamental autbnomo. Como um dos efeitos, essa
decisdo da Suprema Corte acabou por determinar urgéncia a tramitacdo da anteriormente ao
projeto de emenda a constituicdo 17/19. Esse julgamento influenciou decisdes de casos no
préprio Supremo Tribunal Federal.

Rememorando os fatos do contetido da citada Acdo Direta de Inconstitucionalidade,
em abril de 2020, o governo editou a Medida Provisdria n.954/2020 determinando que
empresas de telecomunicagdo do STF e do SMP deveriam disponibilizar a Fundagédo IBGE,
em meio eletrdnico, a relacdo dos nomes, dos nimeros de telefone e dos enderegos de seus
consumidores, pessoais fisicas ou juridicas a fim de realizar pesquisa estatistica ndo presencial
diante do isolamento populacional imposto pela pandemia. (BRASIL, 2020).

Os ministros em seus votos, manifestaram -se pelos mais diversos motivos. Entre eles
auséncia de proporcionalidade, de regulacdo quanto aos mecanismos de seguranca da
informacdo, desnecessidade da coleta de dados milhares de brasileiros, tendo em vistarealizar-
se de pesquisa que precisaria apenas de amostra; além da falta de transparéncia paracom 0s
titulares de dados e a falta de um relatério de impacto, sendo flagrante a violagcdo de
privacidade no compartilhamento desses dados entre as empresas e o IBGE. Posto que o0s
dados utilizados continham uma capacidade infinita de processamento. Assim, pondo em risco

direitos, como se 1€ no trecho do voto da Ministra do Supremo, Carmen Ld(cia:

Mais do que isso, a partir de técnicas de agregacao e de tratamentos, sua utilizagao
pode-se dar para fins muito distintos dos expostos na coleta inicial, ainda sendo
capazes de identificar seu titular por outras maneiras, formando, no plano virtual,
perfis informacionais sobre sua personalidade. Muita vez, porém, isso se d& sem sua
participacdo ou anuéncia. (SUPREMO TRIBUNAL FEDERAL, 2020).

O voto da ministra entra em consonancia com a pds-modernidade, em que a economia
é baseada em dados pessoais, projecdo da personalidade de cada um, sob o abrigo de garantias
fundamentais. Pois este, € um recurso natural finito, ao contrario dos dados que sdo
potencialmente infinitos, porque podem ser processados, cruzados e minerados, assim como

acontece no atual fendmeno do Big Data.

Entende-se por uma ferramenta tecnoldgica capaz de processar 0s dados obtidos de
diversas fontes e organiza-las. Na sequéncia, cataloga as informagdes e obtém um
produto, que serd usado estrategicamente por um sujeito nas tomadas de decisGes.
(BRAGA; FERREIRA, 2019).
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O que também foi levado em conta na decisdo foi a recomendacdo da Organizacao
Mundial de Saude. O Regulamento Sanitario Internacional da OMS foi incorporado ao
ordenamento brasileiro pelo Decreto n. 10.212, de 30 de janeiro de 2020. Tal norma determina
que ndo devem existir "processamentos de dados desnecessarios e incompativeis” com o
proposito de "avaliacdo e manejo de um risco para a saude publica" (art. 45, 2, "a").
(SCHERTEL; JUNIOR; FONSECA, 2021, p. 63).

E embora ndo citada, mas que possivelmente também pode ter influenciado a decisdo
da Corte, foi a Convencéo Interamericana de Direitos Humanos na declaragéo n. 01/2020, em
abril de 2020, que considerou condenével no contexto da pandemia da Covid-19 a invaséo
desmedida da privacidade e do uso indevido de dados pessoais. Ou seja, posicionou-se a favor

da protecdo de dados e do principio geral da ndo-discriminacgéo.

O acesso a informagdo verdadeira e confiavel, assim como a internet, é essencial.
Medidas adequadas devem ser tomadas para garantir que o uso da tecnologia de
vigilancia, para monitorar e rastrear a disseminacgao do coronavirus (Covid-19), seja
limitado e proporcional as necessidades de salde, e ndo envolva uma interferéncia
desmedida e lesiva a privacidade, a protecdo de dados pessoais e a observancia ao
principio geral de ndo discriminagdo. (CORTE INTERAMERICANA DE
DIREITOS HUMANOS, 2020).

Dentre os efeitos gerados pela prote¢édo advinda da declaragédo de inconstitucionalidade
da Medida Proviséria n. 954/2020, conhecida como caso IBGE no contexto da pandemia da
Covid-19 talvez o maior deles foi propiciar uma dupla protecdo: como liberdade negativa do
cidadao perante o Estado e a0 mesmo tempo o dever de agir do Estado para garantir
mecanismo de exercer esse direito. (BRASIL, 2019). De um lado, (a) essa protecdo se
desdobra como liberdade negativa do cidaddo, oponivel diante do Estado, demarcando seu
espaco individual de ndo intervencdo estatal (dimensdo subjetiva). De outro lado, (b) ela
estabelece um dever de atuacdo estatal protetiva no sentido de estabelecer condicdes e
procedimentos aptos a garantir o exercicio e a fruicdo desse direito fundamental (dimenséo
objetiva).

Dito de outra maneira, segundo o Ministro Gilmar Mendes, o contetdo desse direito
fundamental exorbita aquele protegido pelo direito a privacidade, pois ndo se limita apenas
aos dados intimos ou privados. Ao contrério, refere-se a qualquer dado que identifique ou
possa identificar um individuo. Esse direito fundamental autbnomo e com contornos proprios,
seria extraido de uma "compreensdo integrada do texto constitucional lastreada (i) no direito
fundamental a dignidade da pessoa humana, (ii) na concretizagdo do compromisso permanente

de renovacéo da forga normativa da protecdo constitucional a intimidade (art. 5.°, inciso X, da
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CF/88) diante do espraiamento de novos riscos derivados do avanco tecnoldgico e ainda (iii)
no reconhecimento da centralidade do habeas data enquanto instrumento de tutela material do
direito & autodeterminacéo informativa" .(SCHERTEL; JUNIOR; FONSECA, 2021, p. 67).
Mas, independentemente da decisdo da Corte supra comentada, a doutrina em peso ja
defendia neste mesmo sentido. No de que, mesmo implicitamente, da constituicdo j& poderia
se extrair um direito fundamental a protecdo de dados pessoais. Porém, o Supremo Tribunal
Federal surpreendeu mais. Foi para melhor delineamento desse direito lhe dando carater
autbnomo em relacdo aos outros direitos fundamentais. Mesmo assim ndo é demais expor o
posicionamento de Sarlet (2020), reforcando o caréater de direito fundamental da protecédo de

dados pessoais anterior ao reconhecido status constitucional positivado:

J& mediante uma simples leitura do catalogo que segue, enunciado nos arts. 17 e 18
da LGPD, ¢ possivel perceber que em grande medida as posic¢des juridicas subjetivas
(direitos) atribuidas ao titular dos dados pessoais objeto da protegdo legal, que
concretiza e delimita, em parte, o proprio &mbito de protecédo do direito fundamental
a protecao de dados, coincidem com o rol de posicoes juridico-constitucionais
diretamente e habitualmente associadas a dupla funcédo de tal direito como direito
negativo (defesa) e positivo (a prestacdes). [...] A inser¢do de um direito a protecao
de dados pessoais no texto da CF, a condicdo de direito fundamental autbnomo néo
depende, em si, de tal expediente, porquanto sobejamente demonstrado que se trata
de um direito implicitamente positivado, o que é objeto de amplo consenso
doutrinario e mesmo acolhido na esfera jurisprudencial. um direito fundamental a
protecdo de dados pessoais daria maior sustentacdo ao marco regulatorio
infraconstitucional, bem como a sua aplicacdo pelos érgdos do Poder Judiciério,
entre outras vantagens apontadas. Particularmente relevante é o fato de que a
condicéo de direito fundamental vem acompanhada de um conjunto de prerrogativas
traduzidas por um regime juridico reforcado e uma dogmaética sofisticada, mas que
deve ser, em especial no caso brasileiro, desenvolvida e traduzida numa praxis que
dé ao direito & protecdo de dados pessoais a sua méaxima eficacia e efetividade,
notadamente na esfera da articulacdo da protecdo de dados com outros direitos e
garantias fundamentais e bens juridicos e interesses de estatura constitucional. Nesse
contexto, nunca é demais lembrar que levar a sério a protecdo de dados pessoais &
sempre também render homenagem a dignidade da pessoa humana, ao livre
desenvolvimento da personalidade e a liberdade pessoal como autodeterminagdo.
(SARLET, 2020).

Nesse percurso, assim, apds 30 anos, desde a Constituicdo de 1988, em 10 de fevereiro
de 2022, foi promulgada pelo Congresso Nacional a Emenda Constitucional 115/2022 que
inseriu expressamente a protecdo de dados pessoais no rol dos direitos fundamentais do art. 5
da Constituicdo Federal através do inciso LXXIX, nos seguintes termos: "é assegurado, nos
termos da lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais”. A Emenda
Constitucional ainda adicionou o inciso XXVI ao art. 21 e o inciso XXX ao art. 22 da

Constituicdo de 1988. O que estabeleceu a competéncia privativa da Unido para legislar sobre
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0 tema da protecdo e tratamento de dados pessoais, organizar e fiscalizar a protecdo e o
tratamento de dados pessoais. (BRASIL, 1988)

Dessa forma, o reconhecimento desse direito foi o inicio de um novo horizonte de
garantias e delineamento desse novo direito que ja vinha sendo acolhido pela doutrina,
ocorrendo outras protecdes constitucionais como o direito a privacidade, a intimidade e ao
sigilo das comunicagdes, do habeas data e do principio da dignidade humana. (TEIXEIRA,
2022, p. 246).

Como todo direito fundamental, também o direito a prote¢do de dados tem um
ambito de protecdo que, embora dialogue com o de outros direitos, cobre um espaco
préprio e autdnomo de incidéncia, o que se pode ilustrar mediante a referéncia ao
fato de que a protecdo de dados pessoais e o direito a privacidade e intimidade,
embora zonas de convergéncia, sdo direitos fundamentais distintos. Tal ambito de
protecdo é também sempre (em maior ou menor medida) - como igualmente ja
referido - delimitado e definido em conjunto com outros direitos e bens/interesses
de hierarquia constitucional, mas também concretizado pelo legislador
infraconstitucional e mesmo por decisdes judiciais [...] considerando que a definicéo
corrente e legalmente consagrada de dados pessoais - cuja consisténcia
constitucional ndo tem sido objeto de relevante contestagdo - seja a de "informacéo
relacionada a pessoa natural identificada ou identificavel” (art. 5.°, I, da LGPD),
conceito praticado também pelo RGPDE (art. 4.°, n.° 1), eventual distin¢do entre
dados e informacdes parece ndo ser relevante do ponto de vista de sua protecéo
juridico-constitucional, o que importa, ao fim e ao cabo, seria a configuracdo dos
requisitos legais referidos, e ndo a forma mediante a qual se corporifica determinada
informac&o. (SARLET, 2021, p. 39-40)

O reconhecimento do direito fundamental a protecdo de dados pessoais, assim como a
sua aplicacdo na experiéncia juridica brasileira, constitui um passo necessario para a
concretizacdo da nossa Constituicdo. Também a aplicacdo dos principios da protecdo de
dados, em consonancia com os modernos principios firmados internacionalmente, representa
a consolidacao desse direito entre nds. Trata-se de um desenvolvimento natural do direito a
privacidade, que ocorre invariavelmente a partir de novas demandas sociais originadas na
sociedade da informacdo (MENDES, 2014, p. 235-236). Consagrado o novo direito, cabem a
Doutrina e a Jurisprudéncia encontrar formas de fortalecé-lo, protegé-lo e delimita-lo no que
ainda ndo foi possivel.

No que concerne a sua extensao, aplicabilidade e interpretacdo no caso concreto, tendo
em vista, que ha inimeras a¢des em tramite envolvendo o tema, a exemplo as a¢des de controle
concentrado de constitucionalidade que tramitam no Supremo Tribunal Federal: a Acdo Direta
de Inconstitucionalidade (ADI) 6649/DF, ajuizada pelo Conselho Federal da OAB contra o
Decreto 10.046/2019 da Presidéncia da RepuUblica, que dispde sobre a governanca no
compartilhamento de dados no &mbito da administracdo publica federal e institui o Cadastro
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Base do Cidaddo e o Comité Central de Governanga de Dados; a Acdo Direta de
Inconstitucionalidade 6.529/DF, com requerimento de medida cautelar, ajuizada pela Rede
Sustentabilidade e pelo Partido Socialista Brasileiro contra o paragrafo Gnico, do art. 4 da Lei
9.883/1999, que institui o Sistema Brasileiro de Inteligéncia, criando a Agencia Brasileira de
Inteligéncia - ABIN; e a Acdo de Descumprimento de Preceito Fundamental (ADPF) 695/DE
interposta pelo Partido Socialista Brasileiro (PSB), que questiona o compartilhamento de
dados no ambito da administracdo publica federal, em que se estima que dados de 76 milhdes
de brasileiros chegariam a ABIN (Agéncia Brasileira de Inteligéncia), incluindo informaces
como nome, filiacdo, endereco, telefone, dados dos veiculos e fotos de todo portador de
carteira de motorista no pais, depende de solugdo a partir da decisdo da Corte.

Depois de todo o exposto, constata-se que o reconhecimento do direito fundamental
auténomo a Protecdo de Dados e seu contexto, sdo de suma importancia também porque esse
reconhecimento apés a vigéncia da Lei Geral de Protecdo de dados e da nova lei do Cadastro
Positivo, e, por conseguinte, depois do score de crédito, traz toda uma expectativa de
alteracdes e interpretacdes benéficas no cenario da rede de protecdo do consumidor titular de

dados pessoais.

3.3 Score de crédito

Inicia-se esse topico com a citacdo de Frederike Kaltheuner.

O mundo esta sendo reconstruido por empresas e governos para que possam explorar
os dados. Sem uma acao urgente e continua, os dados serdo usados de maneiras que
as pessoas nem podem imaginar agora, para definir e manipular nossas vidas sem
que possamos entender o porqué ou sermos capazes de contra-atacar efetivamente.
Pedimos as autoridades de protecdo de dados que investiguem essas empresas €
protejam os individuos da exploracdo em massa de seus dados, e incentivamos
jornalistas, académicos, organizacdes de consumidores e a sociedadecivil em geral
a responsabilizar ainda mais essas industrias (CARRIERE- SWALLON; HAKSAR,
2019).

Segundo Carriere-Swallon e Haksar (2019), esse texto ilustra o dilema e a preocupacao
da sociedade diante dos riscos do modelo de capitalismo que se alimenta de dados pessoais
para produzir riqueza. Frederike pediu a uma empresa de publicidade chamada Quantcast
todos os dados que ela tinha sobre ele e ficou horrorizado com a quantidade de informac6es
pessoais.

A empresa com sede em Sdo Francisco coleta informacgdes em tempo real sobre as

caracteristicas do publico na Internet e afirma que pode fazé-lo em mais de 100 milhGes de
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sites e coleta informacdes de mais de 700 milhGes de pessoas em todo o mundo.

A Quantcast é apenas uma das muitas empresas que fazem parte de um complexo
sistema de back-end usado para direcionar publicidade a individuos e publicos-alvo
especificos. O termo back-end foi criado em 2015 por Phil Calcado, entdo colaborador da
SoundCloud (plataforma alema de distribuicdo de dudio e musica). A ideia era que através do
design era possivel prover experiéncias mais ricas, mas isso requerem dados ricos, € isso
significa agregar informacGes de varias fontes. Na pratica, o back-end é onde estdo em
detalhes e em tempo real, todos os dados pessoais coletados de varias fontes. E a “tela” por
tras “tela” de qualquer site, aplicativo que o individuo ndo tem acesso. E como se numa loja
fisica, o estoque fosse o back-end e a vitrine, a tela, o front-end. Mas é no estoque que esta
todos os produtos (dados), fornecedores (fontes), porém o consumidor sé tem acesso ao pouco
que esta em exposicéo pela loja, depois de passar por um filtro de selecéo.

A captura de tela (deliberadamente) feita pelo Frederike (borrada abaixo) mostra como
isso sobre para uma unica pessoa. Ele verificou que ao longo de uma Unica semana, 0
Quantcast acumulou de informacdes pessoais sobre ele mais de 5.300 linhas e mais de 46
colunas de dados, incluindo URLs, carimbos de data/hora, enderegos IP, IDs de cookies,

informag0es do navegador e muito mais.

History ferred Partner Data “+

Figura 3 - Uma captura de tela do PI de solicitacdo de acesso do titular dos dados*

4 Fonte: (QUANTCAST, 2018).
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Ver que a empresa tem uma visdo tdo granular sobre meus habitos online € bastante
enervante. No entanto, os sites, onde a Quantcast rastreou minha visita, sdo apenas uma
pequena fracdo do que a empresa sabe sobre mim. O Quantcast também previu meu género,
idade, a presenca de criangas em casa (em numero de criancas e suas idades), o nivel
educacional e a renda familiar bruta anual em ddlares americanos e libras esterlinas. O
Quantcast também colocou em categorias muito mais refinadas cujos nomes sugerem que 0s
dados foram obtidos por corretores de dados como Acxiom e Oracle, mas também MasterCard
e agéncias de referéncia de crédito como Experian. Algumas das categorias sdo estranhamente
especificas. Os interesses de compras no MasterCard UK, por exemplo, incluem viagens e
lazer para o Canada (na verdade, estive no Canada recentemente a trabalho) e transacdes
frequentes em restaurantes Bagel (lembro-me de uma noite em que comprei alguns bagels). A
Experian UK o classifica de acordo com a suposta situacdo financeira (por algum motivo
inexplicavel, é classificado como “Prosperidade da cidade: riqueza de classe mundial”, o
corretor de dados Acxiom até colocou em uma categoria chamada “Alcool em casa gasta
muito”, talvez por ele ter ido fazer compras para uma festa de aniversario em sua casa, e uma
empresa chamada Affinity Answers acha que ele tem uma afinidade social com o perfil de
consumidor “Baby Fraldas & Wipes” (muito, muito errado). (ASKED, 2018). A situacdo
relatada demonstra um caso concreto de como a coleta de dados pessoais em rede é
onipresente pelo fluxo continuo e foram desenvolvidos algoritmos que podem conectar
conjuntos de dados para permitir andlises muito mais amplas e profundas do que antes.
(PROVOST, 2016, p. 2).

A partir de dispositivos tecnolégicos conectados a internet denominados de “I0OT”
pode-se vigiar um individuo. A 10T ou Internet das Coisas (Internet of Things - 10T) é a
expressao que busca designar todo o conjunto de novos servicos e dispositivos que reinem ao
menos trés pontos elementares: conectividade, uso de sensores e capacidade computacional
de processamento e de armazenamento de dados. O que todas as defini¢cdes de IOT tém em
comum é que elas se concentram em como computadores, sensores e objetos (artefactos como
refrigeradores inteligentes, relogios, aparelhos celulares) interagem uns com 0s outros e
processam as informacdes/dados em um contexto de hiperconectividade. O atual cenéario de
hiperconectividade é, portanto, baseado na estreita relacdo entre: seres humanos, objetos
fisicos, sensores, algoritmos - conjuntos de regras que os computadores seguem para resolver
problemas e tomar decisdes sobre um determinado curso de acdo. Em termos mais técnicos,

um algoritmo é uma sequéncia logica, finita e definida de instrucdes que devem ser seguidas
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para resolver um problema ou executar uma tarefa, ou seja, uma receita que mostra passo a
passo 0s procedimentos necessarios para a resolucdo de uma tarefa; Big Data- um volume
massivo de dados sendo processado, na escala de bilhdes de dados diariamente, permitindo
que seja possivel conhecer cada vez mais os individuos em seus habitos, preferéncias, desejos
e tentando, assim, direcionar suas escolhas; Inteligéncia Artificial, entre outros elementos.
(MAGRANI, 2019, p. 19-30).

Entende-se por Inteligéncia Artificial um mundo em que as decisdes serdo tomadas de
trés formas basicas: por humanos, por maquinas, e por genuina colaboracdo entre humanos e
maquinas. A Inteligéncia Artificial também esta em vias de transformar as maquinas - que,
até hoje, eram ferramentas - em parceiras. A Inteligéncia Artificial recebera cada vez menos
instrucbes especificas sobre como atingir os objetivos que lhe sdo estabelecidos.
(KISSINGER; LLC; HUTTENLOCHER, 2021, p. 26).

Com seu poder de aprendizagem automatica por exemplo, a Inteligéncia Artificial tem
uma gama de aplicacdes. “Nas financas, a Inteligéncia Artificial tem os meios para tornar mais
expeditos processos de grande volume: aprovacao (ou recusa) de empréstimos, aquisicoes,
fusbes, declaracdes de faléncia e outras convengdes.” (KISSINGER; LLC;
HUTTENLOCHER, 2021, p. 73).

Depois da conceituagdo acima que se faz necessaria, retomamos que a coleta,
processamento e compartilhamento de dados acontece sem que se tenha nocdo do alcance
desse monitoramento. Um outro exemplo é o sistema do Amazon Echo que monitora o que
estd sendo dito no ambiente o tempo inteiro sob o argumento de identificar comando de voz
podendo levar a uma violagéo direta da privacidade e seguranca de dados pessoais, posto que
esse dispositivo armazena informagdes ininterruptamente. (MAGRANI, 2019, p. 69).

H& ai uma reflexdo também sobre quem sdo as organizagdes responsaveis, quantos
e que dados sdo coletados, os tipos de dados, para quais finalidades, onde eles estdo
localizados, quem est4 lucrando com isso. Provavelmente, a maior aplicagdo de
técnicas de mineracdo de dados estd no marketing. para tarefas como marketing
direcionado, publicidade online e recomendagdes para venda cruzada. A mineragdo
de dados é usada para gestdo de relacionamento com o cliente para analisar seu
comportamento a fim de gerenciar o desgaste e maximizar o valor esperado do
cliente. A industria financeira utiliza a mineracdo de dados para classificagdo e
negociagdo de crédito e em operagdes via detec¢do de fraude e gerenciamento de
forca de trabalho. Os principais varejistas, do Walmart & Amazon, aplicam a
mineracdo de dados em seus negdcios, do marketing ao gerenciamento da cadeia de
fornecimento. Muitas empresas tém se diferenciado estrategicamente com data
science, as vezes, ao ponto de evoluirem para empresas de mineracdo de dados.
(PROVOST, 2016, p. 2).

E mais: como esses dados estdo sendo tratados e até que ponto eles sdo usados para
discriminar alguém a partir da criacdo de perfis automatizados, com base na utilizagdo de
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algoritmos. “Muitos métodos de criacdo de perfil [...] em sua esséncia, sdo simplesmente
instancias do conceito fundamental [...]: definir uma fun¢do numérica com alguns parametros,
definir uma meta ou objetivo e encontrar os parametros que melhor atendam ao objetivo.”
(PROVOST, 2016, p. 298).

No caso do Score de Crédito, pode-se compara-lo com um método de formacéo de
perfil, posto que é uma funcédo estatistica matematica (algoritmica) que atende a varidveis
(parametros) com a meta para atender o objetivo de formular uma nota de pontuacao de crédito
relativa a alguém com base em informacdes pessoais a partir de fontes de dados. “A utilizacdo
de escore de crédito, método estatistico de avaliacdo de risco [...] sobre as informacdes
pessoais valoradas e as fontes dos dados considerados no respectivo calculo.” (STJ, 2009)

Dessa forma, é possivel hipotetizar também que o score de crédito € um algoritmo de
inteligéncia artificial utilizado para minerar dados no sentido de que minerar também ¢: “a
busca de correlac@es, recorréncias, formas, tendéncias e padrdes significativos a partir de
quantidades muito grandes de dados, com o auxilio de instrumentos estatisticos e
matematicos.” (DONEDA, 2006, p. 176)

N&o podendo ficar submisso a esses dilemas do consumidor na era da tecnologia, que
se utiliza de inteligéncia artificial para tentar extrair ao maximo o valor dos dados pessoais,
de maneira discriminatoria a regular o que também vem sendo chamado de “colonialismo de
dados”. O que € um novo tipo de dependéncia surgida neste capitalismo da era digital. (NICK;
MEJIAS; ULISES, 2018).

Na compreensdo de Couldry e Megjias:

O uso da palavra colonialismo, nesse caso, ndo é mera metafora, mas realmente uma
nova forma de colonialismo diferente da que vimos nos séculos anteriores. O
colonialismo de dados combinaria as mesmas praticas predatdrias do colonialismo
histérico com a quantificacdo abstrata de métodos computacionais. Trata-se de um
novo tipo de apropriacdo no qual as pessoas ou as coisas passam a fazer parte de
infraestruturas de conexdo informacionais. A apropriacdo da vida humana (por meio
da captura em massa de dados) passa a ser central. Nada deve ser excluido nem
apagado. Nenhum dado pode ser perdido. Couldry e Mejias chamam de data
relations (algo como relacfes baseadas em dados) os novos tipos de relacdes
humanas que permitem a extracdo de informacOes pessoais para exploracdo
lucrativa. Nossa vida social tornou-se um recurso que pode ser extraido e utilizado
pelo capital como forma de acumulagdo de riquezas. Tanto populagdes do Norte
Global quanto do Sul passaram a ser fontes de informagBes que alicercam o
capitalismo. N&o importam a cultura, a religido, a ideologia. Tudo gera dados
capturaveis, que sdo armazenados e utilizados para formatacéo de perfis. As pessoas
passam a considerar a captura de suas informacgdes como algo normal, natural. As
relacbes sociais mudam e tornam-se mecanismos dos modos de extracdo.Um dos
efeitos mais marcantes sobre os novos sujeitos colonizados é o fato de que eles
passam a ficar atados a julgamentos alicercados em seus proprios dados. Ndo sabem
quais de seus dados sdo coletados, como sdo usados nem mesmo quais as fontes
coletoras, em um processo completamente opaco e obscuro. As informacdes
pessoais capturadas sdo a chave para as novas formas de geracdo de valor. O novo
eu-colonizado vé as praticas das empresas de dados invadirem seus espagos mais
intimos, tornando o rastreamento uma caracteristica permanente da vida,
delimitando inclusive o que cada ser humano pode explorar em relagdo aos seus
semelhantes. Adicionalmente, o processo de alteragdo comportamental €
majoritariamente conduzido por meio de sistemas de inteligéncia artificial, que
utilizam da coleta e do processamento de dados junto a sistemas algoritmicos para
modular tomadas de decisdo. Trata-se de uma modulagdo algoritmica baseada na
coleta das informagfes que nds mesmos fornecemos espontaneamente as grandes
empresas de tecnologia. (CASSINO, 2021, p. 2012).
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Por isso, o Direito precisa buscar formas de reagir para regular de forma ética o avanco
da tecnologia e da inovagao frente aos desafios impostos aos direitos fundamentais.

Se o Direito € um dos mais importantes instrumentos de controle social e, portanto, de
preservacdo da propria democracia, ndo ha como se manter alheio aos impactos tecnoldgicos
de nitido caréater universal. Na concorréncia entre o virtual e o real, caberia ao Direito se
colocar como mais um relevante protagonista, principalmente quando se observa uma
gigantesca interconexdo entre pessoas, propiciada por ferramentas digitais. Quanto mais
contato, maior é a tendéncia de conflitos e, consequentemente, a necessidade de prevencao e
solucdo destes. (LACERDA; ZAMPIER, 2022, p. 2).

Do ponto de vista de Harari, a autoridade mudou mais uma vez na humanidade. Antes
Deus, passando pelo antropocentrismo com as pessoas como centro das leis, passando para 0s
algoritmos por eles desenvolvidos. (HARARI, 2018).

Em outras palavras, essa nova autoridade suplantaria a regulacdo Estatal que vem
sendo tragada pela Tecnorregulagdo. O conceito se refere a uma prética bem estabelecida e
vem sendo utilizada para atender exclusivamente a propésitos comerciais, sem qualquer
preocupacdao em observar direitos constitucionais ou regulacdes especificas da internet no
Brasil como o Marco Civil da Internet, que declara enfaticamente a importancia de se garantir
a liberdade de expresséo no ciberespago. (MAGRANI, 2019, p .250)

O termo ciberespaco surgiu em 1984 no romance Neuromancer do escritor américo-
canadense de ficcdo. Willian Gibson utilizou o termo ciberespaco em seu livro como sendo
um conjunto de rede de computadores na quais todo o tipo de informacdo circula sem a
necessidade de interacgdo fisica do ser humano. (GIBSON, 1984).

Para garantir liberdades se estabelece um clamor para uma regulagéo mais efetiva das
tecnologias, no que vem a se convencionar como uma visdo metatecnoldgica do Direito que
consiste numa metaregulacdo para atacar o impacto da tecnologia no Estado de Direito.
(STANFORD, 2016)

Da relacgéo clara entre direito e tecnologia e a necessidade de uma metaregulacéo, que
se sobreponha a tecnorregulacéo, o score de crédito como uma tecnologia apoiada no uso de
algoritmos de inteligéncia artificial, tem merecido atencdo da sociedade para regulacao e
governanca.

A inteligéncia artificial que se utiliza de algoritmos alimentados por bases de dados
pessoais. Esses dados sdo coletados de inimeras fontes conhecidas e desconhecidas no grande
mundo interconectado do ciberespaco: Internet das coisas, redes sociais, sites, cookies

(rastreamento on-line) o que torna isso um problema. Uma forma de governanca de algoritmos
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estd na regulacdo dos dados que o alimentam e o direito a revisdo humana dessas decisdes
para evitar um “looping” eterno de decisdes por maquina como acontece na Lei Geral de
Protecdo de Dados. (DONEDA, 2016, p. 60).

Dados pessoais podem ser minerados, explorados para obter informagdes,
conhecimento e valor. “Datamining and the handling of extremely large data sets seems to be
an essential for almost every empirical discipline in the 21st century.” (STANFORD
BUSINESS, 2022).

Quanto mais dados sdo coletados, mais a capacidade de formar perfis com maior
granularidade, de detalhamento de conhecer a fundo os hébitos de consumo, prever

comportamentos e influenciar pessoas.

There is however a crucial difference between the legal debate on automation from
the 1890s and current discussions on automated processing. The technological leap
concerns the "logic involved" in such automated processing. The latter increasingly
regards a par-ticular class of algorithms that either augment or replace analysisand
decisionmaking by humans, as occurs with the discipline of ma-chine learning, .e.
algorithms capable to define or modify decisionmaking rules autonomously. The
second step of our phenomenology has thus to do with the field of Al and more
particularly, with the crucial shift from automation to artificial autonomy.
(PAGALLO, 2013, p. 11)

Ou seja, numa traducdo livre do teorico italiano, ha, no entanto, uma diferenca crucial
entre o debate juridico sobre automacdo da década de 1890 e as discussdes atuais sobre
automacdo em processamento. O salto tecnoldgico diz respeito a "logica envolvida™ em tal
processamento automatizado. Este Ultimo considera cada vez mais uma classe especial de
algoritmos que aumentam ou substituem a analise e tomada de decisGes por humanos, como
ocorre com a disciplina de aprendizagem por maquinas, assim algoritmos capazes de definir
ou modificar decisbes fazendo regras de forma autdbnoma. O segundo passo de nossa
fenomenologia tem, portanto, a ver com o campo da Inteligéncia Artificial e, mais
particularmente, com a mudancga crucial da automacao para a autonomia artificial.

Essa “logica envolvida”, refere-se ao problema da opacidade algoritmica de
decodificar o resultado gerado pelo algoritmo o que reclama transparéncia principalmente
quando eles sdo usados para tomar decisdes importantes como a de concessao de empréstimo
através da pontuacdo de crédito. A opacidade algoritmica também chamada de caixa-preta
(PASQUALE, 2015) por utilizar maneiras ocultas, complexas, difusas e tecnologicas, possui
semelhangca com os pilares do colonialismo digital que planejou um novo sistema de
dominacdo impondo controle sobre a producao do conhecimento e o Estado, do trabalho e da

populacdo mundial. Sendo a colonialidade a “pedra angular desse padréo de poder que opera
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em cada um dos planos, meios, e dimensdes, materiais e subjetivos, da existéncia social
quotidiana e da escala societal.” (QUIJANO, 2009, p.73)

E se esse tratamento de dados para formacéo de perfis € automatizado como exemplo,
e considerando para efeito deste trabalho, o score de crédito oferece riscos aos direitos
fundamentais. Resguarda a dignidade da pessoa humana, a protecdo de dados pessoais, do
consumidor, privacidade, autodeterminagdo informativa, livre desenvolvimento da
personalidade. Além do principio da ndo discriminacédo. Pois a Constituicdo Federal de 1988

proibe a discriminacdo. Constituicdo Federal de 1988, Art. 3° "Constituem objetivos
fundamentais da Republica Federativa do Brasil: [..] IV - promover o bem de todos, sem
preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de discriminagao”.
"Art. 5° [..] XLI - a lei punira qualquer discriminacdo atentatoria dos direitos e liberdades
fundamentais”. (BRASIL, 1988). Cabendo ao Direito regular e promover a responsabilizacéo.

Se ndo considerarmos a internet como um espago “constitucional™, rico de garantias
adequadas, podem prevalecer apenas as razdes da seguranca e do controle, conforme corre o
risco de acontecer neste periodo. E, de toda forma, prevaleceriam as I6gicas de mercado, que
jaestdo impondo regras, visto que a maioria das atividades on-line sdo de tipo comercial e que
a Web ¢ considerada como uma gigantesca mina de dados pessoais, fatores gracas aos quais
nasceu uma sociedade da vigilancia e da classificacdo. (RODOTA, 2003).

A insisténcia sobre a necessidade de considerar estes problemas de um ponto de vista
"constitucional™ indica com clareza quais sdo as direc@es que o Direito deve tomar se quiser
respostas adequadas a maneira pela qual as tecnologias estdo dando nova forma as nossas
sociedades. (RODOTA, 2003).

O direito atento as transformacdes ndo pode se eximir de regular e proteger tais
garantias e a0 mesmo tempo, precisa equacionar o dilema de ndo impedir o desenvolvimento
tecnologico, a inovacao e o proteger o segredo de negocio protegido na Lei Geral de Protecédo
de Dados: o art. 6°, VI, da Lei Geral de Protecdao de Dados Pessoais o define como “garantia,
aos titulares, de informagdes claras, precisas e facilmente acessiveis sobre a realizagdo do
tratamento e 0s respectivos agentes de tratamento, observados os segredos comercial e
industrial.” Embora Ruha Benjamim centre de outra forma o “lado subjacente do
desenvolvimento tecnocientifico — quem e o que é fixado no mesmo lugar — classificado,
encurralado e/ou coagido, para permitir a inovacao.” (RUAH, 2020, p.18).

Apesar de regulacdes da internet, como o Marco Civil, e da privacidade, como a Lei
Geral de Protecdo de Dados Pessoais no Brasil, tentarem valorizar o potencial da internet

regular praticas que busquem proteger direitos constitucionais, a autorregulacdo tecnoldgica
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baseada no design do cddigo a simplesmente se sobrepde a regulacdo pelo Direito,
subvertendo a tradicional légica do "dever ser" tipica do Estado de Direito, que salvaguarda o
livre-arbitrio dos individuos, e estabelece uma ldgica de "pode/ndo pode™, sem deixar

nenhuma alternativa de acao para cidaddos ou governos. (FRAZAO, 2021, p. 429).

3.4 O score de crédito no contexto da LGPD: desafios e caminhos a efetividade da lei

Dissertar sobre riscos aos direitos fundamentais, aos direitos da personalidade,
observados na seara do direito brasileiro, inevitavelmente, é tocar em algum momento, no
tratamento de dados pessoais e na positivacdo de uma de suas bases legais mais controversas
e preocupantes do ponto de vista da defesa do consumidor qual seja, a de protecdo ao crédito
(MARQUES, 2022, p. 9). Uma permissao legal que de maneira polémica e potencialmente
causidica foi efetivada na Lei Geral de Protecdo de Dados Pessoais e pode ser usada sem o
consentimento do consumidor e através daquela base legal, sob essa justificativa, 0 mercado
pode lancar mao do uso do score de crédito em nome de uma suposta protecdo ao crédito e
beneficio do cidaddo na concessdo de juros mais baixos e inclusdo social, 0 que é oposto a
todo argumento cientifico, como atesta o IDEC- Instituto de Defesa do Consumidor
(RODRIGUES; BRITO, 2022, p .18-19). Pois, a Lei Geral de Prote¢do de dados Pessoais vem
exatamente para o contrario que é proteger o consumidor de préaticas que podem ser abusivas
na utilizacdo dos seus dados pessoais acrescentando-lhe direitos. Dessa forma, fica evidente
que a base legal de protecdo ao crédito como permissdo para o tratamento dos dados dos
consumidores, antagoniza com a propria Lei Geral de Protecdo de Dados que garante

textualmente que a defesa do consumidor é fundamento da protecdo de dados (Art.2).

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: I - o
respeito a privacidade; Il - a autodeterminacéo informativa; Il - a liberdade de
expressdo, de informagdo, de comunicacéo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; V - o desenvolvimento econémico e tecnolégico
e a inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais (BRASIL, 2021)

O uso abrangente de informac@es de crédito por organizagdes e empresas de todos 0s
setores da cadeia produtiva e que ndo sdo abarcados pela Lei do Cadastro Positivo dificulta a
fiscalizacdo, sancéo e exercicio dos direitos por parte dos titulares. Além de risco de dano e
discriminacéo, posto que a base legal de protecdo ao crédito na Lei Geral de Protecdo de Dados

Pessoais refere-se exclusivamente a dados coletados através do cadastro positivo.
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Segundo a pesquisa TIC Empresas 2021, que analisou praticas de privacidade e
protecdo de dados de pequenas, médias e grandes empresas brasileiras, dentre as
categorias de dados de clientes e usuérios que as empresas tratam, dados "para
checagem de crédito dos clientes” sdo a segunda categoria mais comum. O uso de
dados para checagem de crédito esta bastante presente em todas as categorias de
empresas analisadas, indo além do comércio e servigo (em que analises crediticias
sdo esperadas) para industria, construcdo, transporte, alojamento e alimentagdo,
informacdo e comunicacdo e atividades profissionais. Este uso tdo abrangente de
informacg0es crediticias, por atores ndo previstos pela Lei do Cadastro Positivo,
provavelmente é justificado pela genérica base legal de prote¢do ao crédito da
LGPD- ou pelo acesso indiscriminado & pontuacdo de crédito para propositos que
ndo a relagdo crediticia - e pode indicar diversos riscos ao titular, como tratamentos
com finalidades abusivas e discriminatérias. Pode-se dizer que a base legal se refere
exclusivamente a dados coletados no ambito do cadastro positivo, porém isso nao
estd expressamente previsto. Tampouco, ha previsdo de deveres ou
responsabilidades adicionais para agentes de tratamento que adotem essa base legal,
como ocorre no caso do legitimo interesse ou do uso de informagdes para tutela da
saude (SIMAOQ; OMS, 2022, p. 103-104)

A base legal de protecdo ao crédito na Lei Geral de Protecdo de Dados Pessoais é
ampla e ndo informa que atividades podem ser consideradas e isso também ndo esta definido
por qualquer outra legislagdo. O que implica na falta de positivacdo de deveres para 0s agentes
de tratamento que utilizam essa base para o score de crédito.

Por oportuno, se faz necessario diferenciar score de credito (pontuacgdo de crédito) e
cadastro positivo, feita pelo Recurso Especial n° 1.419.697 (REsp. n° 1.419.697). O credit
score € um método - ou formula matemaética - desenvolvido para avaliagdo do risco de
concessdo de crédito, a partir de modelos estatisticos, que, considerando diversas variaveis de
decisdo, atribuindo uma nota ao consumidor avaliado. Vale dizer ainda que a pontuacao de
crédito € a metodologia que utiliza apenas informacgdes negativas ou publicamente
disponiveis. J& o cadastro positivo € um banco de dados de informac@es financeiras "positivas"
de pagamento, regulamentado pela Lei do Cadastro Positivo, e que pode, ou ndo, dar subsidio
a pontuacéo de crédito (SIMAO; OMS, 2022, p. 91). Contudo, ndo ha limites especificados

de que forma ou nédo se pode formar a pontuacédo de crédito.

O Min. Relator exemplifica o que seriam as "varidveis de decisdo", mas ndo traz
uma definigdo clara: "Consideram-se informagdes acerca do adimplemento das
obrigagdes (histérico de crédito), assim como dados pessoais do consumidor
avaliado (idade, sexo, estado civil, profissdo, renda, nimero de dependentes,
endereco)” (p. 11). Deixa principalmente para as empresas a determinacéo do que
constituem as varidveis, por serem "fatores que a experiéncia empresarial denotou
como relevantes (para avaliagdo do risco de retorno do crédito concedido”.
(SIMAO; OMS, 2022, p. 89)
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Além disso, o cadastro positivo tem regulamentac¢des por Decreto e atende as normas
do Banco Central (Decreto 9.936/2019, que regulamenta a Lei n° 12.414/2011 e a Resolugdo
4.737/2019 do Banco Central), mas, a pontuacao de crédito possui ndo possui regulamentacéo

neste sentido.

O Banco Central do Brasil fica apenas a cargo de regulamentar o uso e
compartilhamento de informagGes financeiras entre gestores de bancos de dados,
uma assimetria regulatéria é criada. Assim, o enforcemens da lei recaird
principalmente sobre uma categoria especifica de birds de crédito: aqueles que
declarem utilizar informagdes provenientes de institui¢cBes financeiras. O problema
esta no que fica as margens disso, ja que, como ja mencionado, a avaliacéo de risco
de crédito pode ir muito além da analise restrita sobre informagdes de pagamento.
(SIMAO; OMS, 2022, p. 99).

Também da leitura do artigo 11, da Lei Geral de Protecdo de Dados Pessoais que
normatiza sobre o tratamento de dados sensiveis fica claro que a base legal de protecdo ao
crédito (artigo 7. Inciso X), foi deixada de fora ndo podendo esses dados serem utilizados com
essa finalidade. Ou seja, seja sob o argumento da protecdo ao crédito, e consequentemente,
para formular nota de crédito do consumidor ou qualquer outra avaliacdo, ficha, cadastro,
coleta em rede social, o que for, reafirma-se: as organiza¢des ndo podem utilizar esse tipo de
dado pessoal para fins de score de crédito.

Ademais, assim como no Regulamento Geral de Protecdo de Dados Europeu (artigo
9), segundo o art. 5, inciso Il, da Lei Geral de Protecdo de Dados Pessoais, dados sensiveis
sdo dados que revelam informacdes sobre origem racial ou étnica, convicgdo religiosa, opinido
politica e filiagdo a sindicato ou a organizacao de caréater religioso, filoséfico ou politico. Sdo
igualmente sensiveis aqueles referentes a salude ou a vida sexual e dados genéticos ou
biométricos. O termo “revelam” na lei ja demonstra que esse rol ndo € taxativo, posto que ali
esta exemplificada e didaticamente se informando apenas que: qualquer dado que venha a
revelar informac@es a respeito dessas categorias, sera considerado sensivel para fins da Lei
Geral de Protecdo de Dados Pessoais. Dessa leitura do artigo se extrai também que pelo carater
expansionista de dado pessoal adotado pela Lei Geral de Prote¢do de Dados Pessoais, podem
inclusive surgir adiante subcategorias de dados pessoais sensiveis alertando-se para 0s riscos
na utilizacdo desses dados. A titulo de exemplo sobre como dados podem se demonstrar
“sensiveis” um Unico medicamento para tratamento da AIDS comprado numa farmacia pelo
consumidor. Esse dado associado a pessoa através do simples nimero do Cadastro de Pessoa
Fisica (mesmo que para fins Unicos emissdo de nota fiscal, pois ele esta sendo tratado. Coleta

é tratamento, mesmo que ndo ficasse armazenado o dado) podera ele ser utilizado com
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potencial discriminatério. N&o é irrazodvel dizer que comumente o Cadastro de Pessoa Fisica
em farmacias é coletado do consumidor também para fins cadastro para suposto oferecimento
de desconto, vulnerabilizando-o ainda mais diante do seu desconhecimento e condicdo
financeira precaria. Fica patente que, sendo assim utilizados esses dados, estdo ausentes por
parte do controlador a boa-fé, a transparéncia e o direito a informag&o clara e precisa em
relacdo ao consumidor. Pois na préatica esse dado somado a outro(s) é utilizado comumente
ndo s6 para formacdo de perfil, mas para compartilhamento com outras empresas e para
compor nota de score de crédito. Cada vez mais recorrente até a venda desses dados,
incentivando modelos negdcios exclusivos para isso e escancarando que outras grandes
empresas ja fazem isso faz tempo. Inclusive, André Vellozo, fundador da DrumWave afirma
que tem a chancela (parceria) do governo brasileiro através do SERPRO (Servico Federal de
Processamento de Dados), o maior servidor de dados do Brasil, e de inicio, também com
outras trés grandes redes (hipotetizamos aqui SERASA EXPERIAN e Boa Vista por
exemplo), que servirdo de “pontapé inicial para que a ‘carteira de dados’ seja massificada no
pais.” (VELLOZO, 2022).

Ou seja, para que o consumidor venda seus dados. O que ndo tem previsao legal a
respeito no ordenamento proibindo expressamente a pratica nem permitindo. Mas, numa
andlise e interpretacdo mais detalhadas, esse tipo de negdcio pode ferir direitos e garantias
constitucionais, como ja se manifesta a doutrina. (QUINTILIANO, 2022). Nesse sentido por
exemplo, pode-se vulnerabilizar ainda mais os pobres que por certo, venderdo seus dados para
ter uma renda extra. Pois 0 consumidor ja faz parecido quando da suas informacGes pessoais
numa farmacia em troca de desconto num medicamento que ndo pode pagar ou obter por
direito, do Governo.

Mas, ja antes dessa noticia acima de 20 de novembro de 2022, a Serasa Experian,
como e demonstrado nesse trabalho vendia dados do consumidor, s6 que em desconhecimento
total deste. E sem o consentimento valido do consumidor e ausente a legitimidade para o uso
da base de protecdo ao credito, obviamente torna-se uma pratica ilegal. Contextualizando a
situagdo com a pontuacgdo de crédito, além da venda dos dados dos consumidores (desvio de
finalidade) pela Serasa Experian, a nota do score de crédito por exemplo, podera ou ndo ser
usada para fins de fornecimento de crédito (sua real finalidade legal juntamente com a oferta
de juros mais baixos). 1sso deixa claro que mesmo que o tratamento desses dados, sensiveis
ou ndo, fossem permitidos, sdo eles desnecessarios para a prote¢do ao crédito, ou composi¢ao
de score, ja que esse dado pode ndo ser considerado para fornecimento do crédito. Por

consequéncia, com amparo nos principios da necessidade e da minimizagdo na Lei Geral de
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Protecdo de Dados Pessoais, dados pessoais ndo devem ser tratados para esse fim de obtencao
de nota de crédito.

Neste mesmo sentido, Luz, Neto e Sérgio (2009), afirmam que a analise de crédito
compreende a aplicacdo de técnicas subjetivas, financeiras e estatisticas para avaliar a
capacidade de pagamento do tomador de recursos, que é o proponente ao crédito. O sistema
utiliza um método de notas, onde estd varia de 0 a 1000 para saber em que grau de
comprometimento a capacidade de concessdo de crédito poderia ser feita ou em qual nivel de
risco estd concessao estaria sendo efetivada. Sendo que, quanto mais proximo esta nota se
aproximar de 1000, maior sera a possibilidade da liberacdo de crédito por parte da concedente
(SERASA, 2020).

Ou seja, aqui ndo se fala em garantia, mas em possibilidade de liberacdo de crédito. E
de maneira mais contundente a Serasa ressalta que o Credit Scoring € uma ferramenta que ndo
influi na decisdo de aprovar o crédito. A aprovacao é discricionaria da concedente. De acordo
com a Serasa, 0 scoring é apenas um instrumento que pode ser consultado antes de concessao
de crédito (SERASA, 2020).

Em outras palavras, devido a grande vulnerabilidade do consumidor da qual é
subespécie, a vulnerabilidade informacional deste no mercado de consumo digital
(MIRAGEM, 2021), permitir o tratamento dos dados deles a partir de uma base legal muito
ampla da Lei Geral de Protecdo de Dados, € como jogar uma serpente no berco de um bebé.
A base legal de protecdo ao crédito e por abrangéncia o uso do credit score, no dizer da
professora (MARQUES, 2022, p. 9,) é um dos temas que mais preocupam 0 movimento
consumerista brasileiro, pois a possibilidade de discriminacdo de consumidores e violagéo de
seus direitos fundamentais é muito grande contrariando principios como da néo-
discriminacdo, da autodeterminacdo informativa e o da finalidade da Lei Geral de Protecédo de

Dados Pessoais.

Os temas tratados sdo muitos e abordados por importantes autores nacionais, desde
0 impacto do credit scoring na economia e o endividamento do consumidor, 0 uso
de informagdes excessivas nos sistemas de pontuagdo de crédito e a importancia de
critérios para aferir discriminacdo abusiva, se 0 cadastro positivo € mesmo
"positivo” para o consumidor, a privacidade e os limites constitucionais para a
utilizacdo da pontuacdo de crédito; a base legal de analise de crédito na Lei Geral de
Protecdo de Dados Pessoais (LGPD); os direitos basicos do consumidor na
pontuagdo de crédito e no cadastro positivo, 0 acesso a produtos e servigos, a
responsabilidade civil pelo tratamento dados do consumidor na pontuacdo de
crédito, a compatibilizacdo dos regimes juridicos da pontuacdo de crédito e do
cadastro positivo, considerando suas regulacbes e a jurisprudéncia do Superior
Tribunal de Justica, o desafio da transparéncia e do direito a informacdo na
pontuacdo de crédito, o uso de dados alternativos e dados excessivos na composi¢éo
da pontuacdo de crédito, a compreensao engajamento da sociedade sobre 0s escores
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de crédito e seus algoritmos, as discriminacfes no sistema de pontuacdo de crédito,
sob uma perspectiva de género e raca e aprendizagem de maquina e 0s riscos de
alocar recursos predizendo o passado. (MARQUES, 2022, p. 9-10).

Nessa linha, a Sumula 550 do Superior Tribunal de Justica, sé reforca a
vulnerabilidade do consumidor na medida em que tem origem no compartilhamento de dados
pessoais que o alimentam para fins da nota de crédito; tem potencial violador de direitos da
personalidade (nome e intimidade), desfavorece o consumidor perante o mercado. A protecao
ao crédito ja ¢é efetivada por meio da negativacdo do nome, dos protestos, da exigéncia de
garantias reais, sendo desnecessario pdr em risco direitos da personalidade do consumidor;
fomenta desigualdade nos polos: consumidor x empresa; O risco de analisar unilateralmente
contraria direito do consumidor que ndo tem conhecimento sobre o cadastro e como é o
processo de scoring. Sobre o acesso a informacgdo, Nunes (2010) diz que o direito de se
informar é uma prerrogativa concedida as pessoas e decorre do fato da existéncia da
informagéo.

A realidade mostra que, de modo geral, nas atividades bancérias, securitarias, de
financiamento e de credito, abusos de toda ordem sdo cometidos, com graves lesdes aos
consumidores, decorrentes, sobretudo, da desigualdade de poder entre estes e as instituicoes
financeiras e equiparadas. (CAVALIERI, 2019, p. 104).

Como entendimento de Sousa (2020) a sumula 550 do Superior Tribunal Justica, deu
carta branca para as empresas utilizarem os dados colhidos na internet como fonte para as suas
avaliacoes, sem qualquer tratamento de veracidade e sem o consentimento do consumidor, 0
qual é o principal (ou deveria ser), interessado para confrontar tais informagdes. Mas, apesar
disso, o consumidor, conforme a simula sequer tem ciéncia que 0 seu home esta inserido em
um cadastro, e que ele se encontra disponivel para todos aqueles que desejarem saber de sua
situacdo financeira e/ou em qual perfil de pagadores este presumidamente esta inserido,

acessem tais informacg6es de maneira livre.

A legislacdo também gera dlvidas a respeito de quem pode acessar a nota de crédito
de um cidaddo e com quais propdsitos. Os artigos 15 da CP e 9 do Decreto n°
9.936/2019 afirmam que as informagdes sobre o cadastrado constantes nos bancos
de dados somente poderdo ser acessadas por consulentes que com ele mantiverem
ou pretenderem manter relacdo comercial ou crediticia. A regra, no entanto,
restringe-se as "informacdes constantes nos bancos de dados" do cadastro positivo.
N&o ha a mesma vedacdo colocada de maneira abrangente para a nota de crédito,
algo a parte das informacdes que compdem o cadastro. Nao ha, assim, vedacdo
expressa a0 acesso a pontuacdo por qualquer pessoa juridica que pague pelo servico.
O que abre portas para abusos. (SIMAO; OMS, 2022, p. 100-101).
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Assim estas empresas constroem seus proprios bancos de dados e cadastros, e analisa-
0s somente com base em fontes primarias ou outros bancos similares ao seu, ndo esclarecendo
aos cadastrados sobre a oportunidade prevista em lei para aquele que se sentir prejudicado
provar, rebater e retificar as informacges erréneas a respeito de sua pessoa. (SOUSA, 2020).

O Ramon Vilarino Pesquisador e doutorando na University of California Berkeley em
Ciéncia da Computacdo, onde se preocupa em usar computacdo para desenhar politicas
publicas que construam justica social, trabalhou construindo modelos de inteligéncia artificial
na Serasa e no Nubank. (RAMON VILARINO, 2022).

Pois bem, assim ele testemunhou que para explorar as possibilidades de produzir
aplicacOes acessiveis aos consumidores a partir dos SHAP values, técnica de predi¢do que
utilizou no tempo em que trabalhou no Serasa Experian para construir o primeiro sistema do
Brasil e da Experian em todo o mundo, que oferecesse explicacdes individuais aos
consumidores sobre suas pontuacGes de crédito. Essas explicacdes segundo Vilarino,
integraram o sistema de pontuacdo de crédito lancado pela SERASA EXPERIAN para 0 novo
cadastro positivo. Vilarino relata que foram construidos alguns sistemas experimentais de
pontuacdo de crédito. Um desses sistemas experimentais utilizava 10 informacgbes para
atribuir uma probabilidade de inadimpléncia a cada consumidor. Entre essas informacdes
constavam os trés primeiros digitos do CEP (CEP-3) de cada consumidor, que delimita regides
maiores que bairros especificos e menores que estados inteiros, a depender da granularidade
postal da regido. Entendia-se que essa informacdo era abrangente e agregadora o suficiente
para ndo resultar em discriminagdes imorais. Porém, um estudo aprofundado do impacto dessa
variavel nas predicdes do sistema resultou na primeira documentacgéo publica de um caso de
racismo algoritmico no sistema brasileiro de crédito de que temos noticia, sendo o Brasil 0
segundo maior pais em populacdo negra do mundo. Ou seja, imagine-se ai 0 tamanho da
afronta a direitos fundamentais, de personalidade e do consumidor. Pois utilizado o modelo
com parte das informag6es do Censo do IBGE, e simplificadamente demonstrando, através do
cruzamento do endereco (Codigo Postal), raca (cor) dos individuos, demonstrou que 0s
cidadaos do sul e sudeste do pais, onde ha maioria branca, historicamente descendente de
europeus, o score de crédito foi mais alto, e em contrapartida, no norte e nordeste do pais,
onde predominantemente, a populacéo é afrodescendente, esses consumidores receberam 0s

scores mais baixos do pais. Conforme graficos demonstram abaixo.
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Figure 6: Summary of feature impacts over the dataset. Forl
example, typically, high values of "age™ drive the probability|
of default down (and the credit score up), while low values
of "age™ do the opposite.
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Figure 8: Self-declared not-white proportion by CEP-3

6“—7 !

Figura 4 - Mapa de modelo que resultou em discriminagéo algoritmica no Brasil®

Corroborando com o acontecido relatado por Vilarino (2022), e no dizer de Frazdo
(2021) “quanto mais arraigado for um preconceito na vida real, mais os algoritmos tenderdo
a vé-lo como um padrdo e mais tenderdo a replica-lo se ndo houver nenhum cuidado para
conter esse processo”.

Do lido acima, utilizando-se de dados de geolocalizacao, de raga, cor, origem social se
enquadram contrariamente ndo soO a Lei Geral de Protecdo de Dados Pessoais, mas também a
Lei do Cadastro Positivo praticando discriminacdo através do uso dos dados pessoais
(WINEGAR; SUNSTEIN, 2019. p. 3-5.). Assim a Lei do Cadastro Positivo preveé:

Art. 30 Os bancos de dados poderdo conter informagdes de adimplemento do
cadastrado, para a formacdo do histérico de crédito, nas condicbes estabelecidas
nesta Lei. § 30 Ficam proibidas as anotacdes de: | - informagdes excessivas, assim
consideradas aquelas que néo estiverem vinculadas & analise de risco de crédito ao

® Fonte: Ramon Vilarino (2022).
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consumidor; e Il - informaces sensiveis, assim consideradas aquelas pertinentes a
origem social e étnica, a salde, a informacdo genética, a orientacdo sexual e as
convicgdes politicas, religiosas e filos6ficas. (BRASIL, 2019).

Em 1995, mesmo antes da Lei do Cadastro Positivo, ja decidia o ministro Ruy Rosado
no caso em que o Clube de Diretores Lojistas de Passo Fundo confrontava com o art. 43 do
Cddigo de Defesa do Consumidor. Constatou-se na situacdo risco a privacidade e de

discriminacdo. O ministro pronunciou-se no sentido de que:

A insercdo de dados pessoais do cidaddo em bancos de informagfes tem se
constituido em uma das preocupacBes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situacfes de vida, permite o conhecimento de sua conduta
publica e privada, até nos minimos detalhes, podendo chegar a devassa de atos
pessoais, invadindo area que deveria ficar restrita a sua intimidade; ao mesmo
tempo, o cidaddo objeto dessa indiscriminada colheita de informac@es, muitas vezes,
sequer sabe da existéncia de tal atividade, ou ndo dispde de eficazes meios para
conhecer o seu resultado, retifica-lo ou cancelé-lo. E assim como o conjunto dessas
informacg0es pode ser usado para fins licitos, pablicos ou privados, na prevencao ou
repressdo de delitos, ou habilitando o particular a celebrar contratos com pleno
conhecimento de causa, também pode servir, ao Estado e ao particular, para alcancar
fins contrarios a moral ou ao direito, como instrumento de perseguicao politica ou
opressdo econémica. (STJ, 1995).

Em outro julgamento posterior sobre protecdo ao crédito do Superior Tribunal de
Justica, do qual dele derivou a simula 550 da Corte, 0 ministro revela que a questdo do ponto
de vista do consumidor ndo esta em diferenciar o score de crédito dos bancos de dados e dos
cadastros de consumidores, pois se estipulou que o instituto ndo se confunde com o cadastro
de consumidores ou 0 banco de dados.

Mas, acontece que o score de crédito esta intrinsecamente ligado a progressao e maior
articulacdo dos agentes concedentes de crédito, e por diversos principios presentes nas
legislagBes consumeristas que a ele se aplicam. VVé-se que o problema é que a decisdo do
Superior Tribunal de Justica ignorou o que realmente importa: embora tenha sido criado como
um método para a avaliacdo do risco de concessao de crédito, o score atribuido aos cidadaos
pode transpor o cenario de fornecimento de crédito e passar a ser indicador de “bom carater”,
de modo a influenciar outras relagées juridicas dos cidaddos. Além disso, os algoritmos usados
na formulagdo do score de crédito se alimentam de dados pessoais e, portanto, € necessario
que exista algum tipo de protecédo especial a esses dados e gue tipos de dados. (STJ, 2011).

Afora o risco de discriminacdo, a promessa de reducdo na taxa de juros através do
cadastro positivo “compulsoério” aumentou o volume da base de dados do cadastro positivo de
5,5 milhdes para 100 milhdes de cadastrados (STEINWASCHER, 2020). Mas, os estudos
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mostram que essa promessa ndo foi cumprida. Pois, atualmente a taxa média de todas as
modalidades de crédito ao consumidor no Brasil € de 104,20% ao ano. O Brasil,
historicamente e atualmente, € o pais que tem as maiores taxas de juros do mundo, segundo a
ANEFAC-Associacdo Nacional dos Executivos de Financas, Administracdo e Contabilidade.
(ANEFAC, 2021).

Trajetoriamente o pais ostenta as maiores taxas de juros do mundo, uma posic¢éo
vergonhosa e indutora de endividamento das familias, pois amparada numa politica de crédito
injusta, abusiva e que explora a desigualdade social por meio da reducéo do poder de compra
das familias com transferéncia de renda na forma de juros para o sistema financeiro. (SOUZA,
2022, p.65).

A nova lei do cadastro positivo que ancora o score de crédito, passou por 4 governos,
sendo vetada nos governos Lula e Dilma, e em 2017, passou no governo Michel Temer, a ter
Projeto de lei aprovado com dispensa da necessidade de autorizagdo do consumidor para a
inclusdo no cadastro positivo. Em outubro, a proposta aprovada e passou a Camara. Em bril
de 2019 — Aprovado pela Cadmara. Em marco, o projeto foi sancionado pelo presidente Jair
Bolsonaro (VEJA, 2019).

N&o é de hoje a atividade de concesséo de crédito no Brasil. Mas, houve a fase que néo
havia regulacéo alguma, em seguida, a introducéo do CDC, do Cadastro Positivo, e por tltimo,
a Lei geral de Protecdo de Dados (com o reconhecimento do direito fundamental autbnomo a
protecdo de dados pessoais.

Analisando antecedentes, curioso é que no Projeto de Lei 40/60 de 2012 da Lei Geral
de Protecdo de Dados, do Deputado Milton Monti, ndo se incluia ou se falava em bases legais
(protecdo ao crédito) ou sequer, em lei do Cadastro Positivo, base do sistema score de crédito.
(BRASIL, 2012).

O Projeto de Lei n. 5.276/16 recebeu 11 Emendas de Plenario. Numa delas, do
Deputado Paes Landim, a Emenda Parlamentar 8 acrescia a hipdtese de os dados pessoais
poderem ser tratados também para fins de protecdo de crédito (Art. 7, X) que, naquele
momento, foi acolhida pelo relator Orlando Silva no encaminhamento das orientacGes

sugeridas ao Projeto de Lei:

[Art. 70] — Hipdteses de tratamento Cotejando os Projetos de Lei em analise
propomos dez hipoteses para o tratamento de dados pessoais, sendo, a principal
delas, mediante a obtencdo de consentimento livre, informado e inequivoco.
Prevemos o tratamento no cumprimento de obrigacdo legal, regulatéria, contratual,
estudos, processos judiciais, entre outros. Ademais, julgamos pertinente incluir
(inciso X) recepgdo expressa a possibilidade de abertura de cadastro de
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consumidores para protecdo do crédito, tal como consagrada no art. 43 do Cddigo
de Defesa do Consumidor. Porém, com as seguintes ressalvas, ja compreendendo
que havia riscos aos titulares de dados: Devido a popularidade e ubiquidade das
novas midias digitais, percebemos que ha casos em que o proprio titular torna parte
de seus dados manifestamente publicos. Para esses casos, incluimos um novo §4o,
em que fica dispensada a obtencdo do consentimento, resguardados os direitos do
titular e demais principios desta Lei, por exemplo, a solicitacdo de exclusdo de dados
ou suspensdo do tratamento. A profuséo de aplicagdes para os dados pessoais, assim
como de empresas do mesmo e de outros grupos empresariais que realizam o
compartilhamento de dados coletados de titulares, evidenciou, em varios casos, a
perda do controle do titular sobre seus proprios dados. Como forma de permitir um
maior dominio, assim como facilitar a revogacdo de consentimentos porventura
concedidos, prevemos um novo 8§50, dispondo que na transferéncia de dados para
outros responsaveis serd necessaria a obtencdo de consentimento especifico para
esse fim. Ressalte-se que essa autorizacdo pode ser obtida a0 mesmo tempo em que
se obtém os demais consentimentos. Apenas devera ser destacado dos demais.
(BRASIL, 2012).

Mas, ao final, o relator rejeitou a Emenda Parlamentar que pretendia a insercdo da base
legal de protecdo ao crédito na Lei Geral de Protecdo de Dados por considerd-la por demais
ampla. A esse respeito, EMP no 8, Dep. Paes Landim: somos pela rejeicdo, por entendermos
que a expressdo “protecdo ao crédito” é por demais ampla, podendo ensejar interpretag0es
extensivas e fragilizando o direito ao sigilo financeiro dos titulares cuja protecao a privacidade
é 0 objetivo principal dessa Lei.

Porém, a base legal da protecdo ao crédito foi aprovada no apagar das luzes e
incorporou-se a Lei Geral de Protecdo de Dados Pessoais, sancionada em setembro de 2020.

Essa base legal por demais ampla na interpretacéo para a utilizacdo dos dados pessoais,
abriu portas para a perfilizagéo. "O processo de 'descobrir' correlagGes entre dados em bancos
de dados que podem ser usados para identificar e representar um sujeito humano ou nao
humano (individuo ou grupo) e/ou a aplicacdo de perfis (conjuntos de dados correlacionados)
para individualizar e representar um sujeito ou para identificar um sujeito como membro de
um grupo ou categoria”. (HILDEBRANDT, 2022).

E isso que fazem os birds de crédito, corretores de dados, como destacado pelo
relatorio da Cracked Labs, “os corretores de dados também calculam pontuagfes que preveem
0 possivel comportamento futuro de um individuo, em relacdo, por exemplo, a estabilidade
econdmica de alguém ou aos planos de ter um filho ou de mudar de emprego” (CHRISTL,
2022).

A exemplo da Serasa Experian, que desde 2007 faz parte do Grupo Experian, uma das
maiores agéncias de crédito do mundo, deixa clara a hipétese de utilizacdo dessa base legal

de protecdo ao crédito em sua pagina de perguntas frequentes, ao responder o questionamento
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“Por que a Serasa Experian pode tratar os meus dados se eu ndo forneci o consentimento?”
(SERASA, 2022).

O consentimento, ou seja, a autorizagao expressa do titular, € uma das hipoteses que
legitimam o tratamento de dados pessoais, mas ndo € a Unica. Existem outras nove hipéteses
que podem ser utilizadas como base legal para justificar o tratamento conforme a finalidade e
a utilizacdo dos dados, como a protegdo do crédito ou o legitimo interesse, por exemplo.
Nesses casos, desde que o tratamento seja feito conforme determina a Lei Geral de Protecdo
de Dados Pessoais, principalmente quanto ao cumprimento dos principios e dos direitos do
titular, ndo ha necessidade de autorizacdo expressa do titular”. (BIONI, 2020).

As hipdteses de tratamento de dados também sdo resultado do direito que legisla de
maneira a correr contra o tempo refletindo, deixando escapar nas normas o que nelas ndo
deveria conter: potenciais violagfes. Mas esse embate tempo e direito ndo é de hoje. Em 1942,
pelo economista Joseph Schumpeter, em sua obra Capitalismo, socialismo e democracia,
apresenta o conceito de destruicdo criativa, que reflete até hoje as discussdes sobre os desafios
que a inovacdo tecnoldgica representa ao direito. (BAPTISTA; KELLER, 2016).

Na obra Direito do Consumidor e Novas Tecnologias, Arthur Pinheiro Bassan e Tales
Calaza discorrem sobre a necessaria atualizacdo do Codigo de Defesa do Consumidor. Os
referidos autores reforcam a necessidade da incluséo de alguns artigos previstos no Projeto de
Lei n.3.514/15. Ele altera a Lei n° 8.078, de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor) para aperfeicoar as disposicdes gerais do Capitulo I do Titulo I e dispor sobre o
comeércio eletronico, e o art. 9° do Decreto-Lei n° 4.657, de 4 de setembro de 1942 (Lei de
Introducdo as Normas do Direito Brasileiro), para aperfei¢coar a disciplina dos contratos
internacionais comerciais e de consumo e dispor sobre as obrigagdes extracontratuais.

Nesse sentido, é necessario o0 acréscimo do inciso Xl ao artigo 6 do CDC, proposto no
Projeto de Lei n° 3.514/15, que se encontra pendente de apreciacdo, consolidando como
direito basico do consumidor a protecdo de dados, nos seguintes termos: "Xl-a
autodeterminacéo, a privacidade e a seguranca das informacdes e dados pessoais prestados ou
coletados, por qualquer meio, inclusive o eletrénico”. (BRASIL, 1990).

Logo em seguida, propde o Projeto o acréscimo do Inciso XlI, que proibe
expressamente o assedio de consumo e a discriminacdo, isto é, "XII - a liberdade de escolha,
em especial frente as novas tecnologias e redes de dados, vedada qualquer forma de
discriminacdo e assédio de consumo”. (BASSAN; CALAZA, 2021, p. 103).
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No caso do Cdédigo Civil, ja se reclama e discute novas leituras e pardmetros pra a
definicdo e positivacao atualizada dos conceitos de domicilio e responsabilidade civil objetiva
e subjetiva na era da informacao.

No caso da Lei do Cadastro Positivo, o confronto com a Lei Geral de Protecdo de
Dados Pessoais de acordo com especialistas, envolve também a questdo da privacidade, bem
como e em especial a transparéncia dos critérios dos cadastros e a autorizagdo dos bancos de
dados de compartilharem as informaces — neste caso, portas escancaradas para os vendedores
de servicos, produtos e acdes de marketing.

Nesse raciocinio € possivel aventar a possibilidade de que essas leis seriam em parte,
uma fonte de inspiracdo ultrapassada e/ou colidente com direitos nos novos tempos
representada pela Lei Geral de Protecdo de Dados Pessoais.

E tal base legal como consta do artigo 7, inciso X, da Lei Geral de Protecdo de Dados
Pessoais, foi supostamente harmonizada com suas normas antecessoras: a lei do cadastro
positivo e o cddigo de defesa do consumidor e o cddigo civil. O Instituto de Defesa do
Consumidor sempre considerou que a inclusdo automaética dos consumidores no cadastro
positivo, o sistema opt out, viola principios fundamentais constitucionais e direitos basicos do
consumidor. Além da autodeterminacdo informativa (BRITO, 2022, p. 8). O que interessa
aqui para fins desse estudo, ndo é a ideia da protecdo latu sensu, que estd no espirito e
declaradamente evidenciada nessas leis as suas épocas vigoradas (BRASIL, 1990; 2002;
2019), mas como elas foram positivadas, descritas nas suas normatizacGes, a ponto de no
cenario atual de vulnerabilidades digitais insurgentes, onde sdo imprevisiveis todas as frentes
e formas de violagcdo de dados pessoais, pde essas normas fundantes em cheque. Nesse
raciocinio é possivel aventar a possibilidade de que essas leis seriam em parte, uma fonte de
inspiracdo incompleta para 0s novos tempos e a codificacdo mais atual que o representa no
ordenamento juridico brasileiro, qual seja, a Lei Geral de Protecdo de Dados Pessoais. E sendo
mais detalhista, se a inspiracdo nelas para de certa forma, lastrear a Lei Geral de Protecdo de
Dados Pessoais, seria entdo nesses pontos cruciais da protecdo do consumidor, uma arriscada
iniciativa. Pois fundar um diploma de protecdo de dados sob um solo defasado e
potencialmente causador de inseguranca juridica para os titulares de dados pessoais ndo
condiz com o espirito de qualquer lei.

Corroborando, de acordo com Zanatta (2009), as obrigacOGes informacionais e
antidiscriminatdrias ja estavam relativamente consolidadas no Brasil, em termos juridicos, por
meio do Cddigo de Defesa do Consumidor (Lei 8.078/1990) e da Lei do Cadastro Positivo
(Lei 12.414/2011). A Lei de Protecéo de Dados Pessoais, na esteira da General Data Protection
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Regulation (GDPR), trouxe um elemento adicional ao adotar uma espécie de “direito a
explica¢do” em decisdes automatizadas de perfilizagdo. Chamarei essa obrigacdo como de
“natureza dialogica”, inspirada em teorias pedagogicas contemporaneas, pois hd nela um
elemento de comunicacdo que ndo é unidirecional, mas uma obrigacdo que implica em um
engajamento interrelacional que tem um certo carater pedagogico, de explicar como um
determinado processo técnico (uma decisdo automatizada baseada em perfilizacdo) funciona.
Sustento, enfim, que esse ato de explicagdo — chamado por doutrinadores contemporaneos de
“right to explanation” tem um carater pedagogico imposto pela propria lei. A opgéo, por parte
do controlador, de realizar a perfilizacdo implica, também, em assumir obrigagdes de niveis
informacionais, antidiscriminatorias e dialdgicas.

Mas, voltando a insercdo da base legal de protecdo ao crédito positivada a Lei Geral
de Protecdo de Dados Pessoais, no sentido da prote¢do ao consumidor, € torna-la empecilho
para que se estabeleca uma compreensdo extensiva e eficaz para a aplicacdo da rede de
protecédo, desobedecendo inclusive, a maior de todas as fontes, o pilar central de onde emana
a defesa do consumidor. A Carta Magna em seu artigo 1, estabelece que normas de protecao
e defesa do consumidor sdo de ordem publica e interesse social. “Art. 1° O presente codigo
estabelece normas de protecéo e defesa do consumidor, de ordem publica e interesse social,
nos termos dos arts. 5°, inciso XXXII, 170, inciso V, da Constituicdo Federal e art. 48 de suas
Disposicdes Transitorias” (BRASIL, 1988).

Continuando, no seu artigo 4, incisos | e 11, o Estado reconhece a vulnerabilidade do
consumidor e que suas a¢Oes serdo no sentido de proteger “efetivamente” 0 consumidor, inciso
I1l: fala em harmonizacdo de interesses da relagdo de consumo, compatibilizacdo com
interesses econdmicos de maneira a promover o equilibrio na relagdo. Ainda no inciso X, a
prevencéo e tratamento do superendividamento como forma de evitar a exclusdo social do

consumidor é mandamento constitucional.

Art. 4° A Politica Nacional das Relacfes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua dignidade, satde
e seguranca, a protecdo de seus interesses econdmicos, a melhoria da sua qualidade
de vida, bem como a transparéncia e harmonia das relagdes de consumo, atendidos
0s seguintes principios: | - reconhecimento da vulnerabilidade do consumidor no
mercado de consumo; Il - acdo governamental no sentido de proteger efetivamente
o consumidor: 111 - harmonizagdo dos interesses dos participantes das relagdes de
consumo e compatibilizacdo da protecdo do consumidor com a necessidade de
desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os principios nos
quais se funda a ordem econdmica (art. 170, da Constituicdo Federal), sempre com
base na boa-fé e equilibrio nas relagdes entre consumidores e fornecedores; X -
prevencao e tratamento do superendividamento como forma de evitar a exclusao
social do consumidor. (BRASIL, 1988).



86

Fere o principio fundamental da privacidade conforme (repetindo) o voto do relator
Orlando Silva na tramitacdo da propria do Projeto de Lei da propria Lei Geral de Protecdo de
Dados Pessoais: EMP no 8, Dep. Paes Landim: somos pela rejei¢do, por entendermos que a
expressdo “protegdo ao crédito” € por demais ampla, podendo ensejar interpretacdes
extensivas e fragilizando o direito ao sigilo financeiro dos titulares cuja protecdo a privacidade
é 0 objetivo principal dessa Lei. (BRASIL, 2012).

Trata-se, no caso em tela, de inequivoca violagao de garantias pétreas como a protecdo
a intimidade e a privacidade.

No entanto, as pressées econdmicas viabilizaram posteriormente de forma pouco ética
e carente de boa-fé, sua inclusdo legislativa. (UOL, 2019).

Desta feita, base legal de protecéo ao crédito (recepcionando a lei do Cadastro positivo
com seu modelo Opt-out) inserida na Lei Geral de Protecdo de Dados Pessoais ja encontra
indicios de motivos suficientemente plausiveis na Constituicdo Federal para a alegacdo de sua
inconstitucionalidade. Carecendo de vicio na sua origem: ter inserido o cadastro positivo é ato
temerario e grave por parte do estado e de agentes do setor econdémico terem exposto,
automaticamente, a condi¢do econdmica, a situacdo financeira e a vida pessoal de mais de 100
milhGes de brasileiros desrespeitando regras e fundamentos basicos do Estado de Direito.

Material, pois fere o contetdo, principios, direitos e garantias assegurados pela
Constituicdo como demonstrado acima e formal, que se refere ao procedimento ou forma de

elaboracdo da norma.

Ao falar-se do valor normativo da constitui¢do aludiu-se & constitui¢do como lex
superior, quer porque ela é fonte de producdo normativa (norma normarum) quer
porque lhe €é reconhecido um valor normativo hierarquicamente superior
(superlegalidade material) que faz dela um parametro obrigatério de todos 0s atos
estatais. A idéia de superlegalidade formal (a constituicdo como norma priméria da
produgdo juridica) justifica a tendencial rigidez das leis fundamentais, traduzida na
consagracéo, para as leis de revisdo, de exigéncias processuais, formais e materiais,
‘agravadas’ ou ‘reforcadas’ relativamente as leis ordindrias. Por sua vez, a
parametricidade material das normas constitucionais conduz a exigéncia da
conformidade substancial de todos os actos do Estado e dos poderes publicos com
as normas e principios hierarquicamente superiores da constituicdo. Da conjuncao
destas duas dimensGes — superlegalidade material e superlegalidade formal da
constituicdo— deriva o principio fundamental da constitucionalidade dos actos
normativos: 0s actos normativos s estardo conformes com a constituicdo quando
ndo violem o sistema formal, constitucionalmente estabelecido, da producdo desses
actos, e quando ndo contrariem, positiva ou negativamente, 0s parametros materiais
plasmados nas regras ou principios constitucionais”. (CANOTILHO, 1999, p. 826).
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Sobretudo quando o assunto, considerando aqui 0 consumidor como protagonista da
Lei Geral de Protecdo de Dados Pessoais, e 0 aumento exponencial da assimetria na relacéo
consumerista tornando-se mercadoria. Afinal, "tornar-se e continuar sendo uma mercadoria
vendavel € o mais poderoso motivo de preocupacdo do consumidor, mesmo que em geral
latente e quase nunca consciente” (BAUMAN, 2008), que avanca a cada milésimo de segundo,
num clique ou até mesmo sem interacdo direta com as novas tecnologias; esse mesmo
consumidor sem saber ou ter clareza, esta ali sendo ao mesmo tempo, um dos polos e 0
verdadeiro objeto contratual daquela relacdo de consumo. Ou melhor, esta sem entender as
finalidades de uma vigilancia, sua extensdo, o tamanho do risco pela exposicdo, as
consequéncias desse risco real, com quem esses dados sdo compartilhados, a vantagem
financeira sobre isso, e eventual lucro continuado dessa relagdo que ndo foi objeto dessa
suposta relacdo contratual e o pior, a revelia do consumidor. Vale ressaltar que o risco zero
ndo existe, mas diante de cada hipotese de tratamento de dados pessoais, em especial com
relacdo a dados sensiveis, mostra-se necessaria a implementacao de mecanismos efetivos para
prevencéo de incidentes de seguranca e dados aos titulares de dados pessoais (INPD, 2021).

Somado a essa falta de transparéncia e boa-fé por parte dos agentes de tratamento de
dados, que viola direitos dos titulares, ha ainda o trindmio: base legal de protecéo ao crédito
positivada na Lei Geral de Protecdo de Dados Pessoais, 0 chamado score de crédito e 0 uso
de inteligéncia artificial, que juntos podem ter efeito demolidor passando por cima de direitos
fundamentais, humanos, de personalidade, de titulares de dados.

A base legal de protecéo ao crédito no Brasil foi uma imposicéo do sistema econémico-
financeiro para proteger o sistema, colocado numa lei que visa exatamente o oposto: proteger
0 consumidor na sua faceta predominante como titular de dados. (OMS, 2022, p.18).

O score de crédito que so pode hoje ser analisado numa interpretacdo extensiva, lato
sensu, ampla pois se alimenta, se desenvolve, aumenta e se multiplica a partir de fontes legais
e de inimeras alheias e ndo declaradas, extrapolando sua conceituacéo, finalidade, limitada a
conexdes previstas na Lei do Cadastro Positivo necessitando assim de atualizagéo da referida
Lei n. 12.414/11 que ndo abrangeu um tema necessario os chamados “dados alternativos”
aqueles que ndo sdo tradicionalmente usados pra analise do score de crédito e o potencial
discriminatorio no seu uso. Eles vdo desde o pagamento de servigos publicos, pagamento de
aluguel de imovel, e segundo o pesquisador Victor Doering da Silveira (2022, p. 279-278)

Dados alternativos ndo-financeiros, por outro lado, ndo tém relagéo direta com a vida
financeira do consumidor, mas podem ter, considerados a partir de cruzamento com outras

informacdes e em determinados contextos, na analise preditiva e consideracdo da concessao
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de crédito e dos seus termos. Exemplos desse tipo de informagéo sdo dados sobre a educacéo
formal e histérico profissional de pessoas naturais, atividades em midias sociais e até mesmo
histdricos de navegadores da Internet - informaces geralmente definidas como Big Data.

Um exemplo relevante de uso desse tipo de informac&o é o nivel de educacdo formal,
a area de especializacdo e o histérico profissional do cadastrado: embora esse tipo de dado
ndo tenha sentido financeiro inerente, € possivel inferir a partir dele a probabilidade de que o
titular dos dados venha a ocupar um cargo com maior ou menor remuneracdo no curto ou
médio prazo - 0 que, por sua vez, afeta a probabilidade de que venha a ocorrer inadimpléncia.
Empréstimos considerados como de maior risco, portanto, tendem a ser negados ou
concedidos em proporgdes menores ou mediante condi¢cbes menos generosas (e.g. taxas de
juros mais altas, menores oportunidades de refinanciamento, clausulas penais com multas
moratorias mais elevadas etc.), a fim de compensar o risco assumido pelo credor pela fixacao
de um prémio maior. Ha ainda concedentes de crédito que colhem outros tipos de dados nao-
financeiros, como enderecgos de e-mail ou informagdes do histérico de navegacao, para filtrar
possiveis fraudes.

As fintechs, empresas que oferecem servicos financeiros através da tecnologia,
coletam dados de celular, geolocalizacdo e redes sociais para avaliacdo de crédito, tendo
acesso inclusive a dados sensiveis. (GLOBO, 2021).

Em 2016, ja se demonstrava o risco da coleta, do tratamento, do controle e transmissédo
de dados pessoais por terceiros: o grande desafio que se coloca a frente dos cidaddos é o
controle dos dados pessoais que pode ser feito por empresas ou, até mesmo, pelos governos.
Ha possibilidade de verificacdo, por meio de um monitoramento online, de preferéncias
artisticas, musicais, habitos de vida, de viagens, operacdes financeiras, orientacdo sexual,
crengas religiosas, entre outros (RAMINELLI; RODEGHERI, 2016 p. 92).

Com o aumento do volume de dados disponiveis, a quantidade de dispositivos que
coletam dados com o avango tecnologico da internet das coisas, esses riscos sdo cada vez
maiores a privacidade e seguranga dos usuarios. Sdo televisores inteligentes, assistentes
eletrbnicas, geladeiras conectadas, cameras de circuito interno, além dos celulares, coletam
dados estritamente particulares e intimos, que sdo armazenados e compartilhados
ininterruptamente, até mesmo quando estéo desligados, alimentando a massa de dados dessas
empresas. (MAGRANI, 2012, p. 24).

De acordo com o Instituto Tecnologia e Sociedade, os birds de crédito hoje fornecem
dados pessoais também para o setor publico ndo sé para o setor financeiro. O que deixa claro

essa mudanca inclusive na finalidade dessas organizac@es. E durante a pandemia da COVID
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- 19, ampliaram a coleta de dados para seu indicador de vulnerabilidade sob o argumento de
gue precisava-se tomar decisdes mais acuradas no contexto de uma pandemia. O que de acordo
com Bianca Kremer, acentuou a discriminacédo racial na concessao de crédito para pessoas
negras (KREMER, 2022 p. 232).

Toda a Manipulacdo desses dados sem a ciéncia ou conhecimento em prejuizo do
direito & informacdo do consumidor, da sua autodeterminacdo informativa, segundo o
pesquisador (DOERING, 2022, p. 278), promovem discriminacao, riscos de transparéncia e
auditabilidade pela maneira que sao coletados, prejuizo a consequente possibilidade de reviséo
diante de decisdes desfavoraveis, prejuizo no acesso ao credito, risco na confiabilidade dos
dados (acuracia) e a seguranca da informacao posto que com um volume maior de informacdes
de perfis para a avaliacdo desses birds de crédito o dano seria muito maior em caso de
vazamento.

Reforcando de outra forma o argumento, os métodos usados no Score nos ultimos anos
ultrapassaram as técnicas estatisticas tradicionais e passaram a envolver métodos inovadores,
como inteligéncia artificial, incluindo algoritmos de aprendizado de maquina. Em alguns
casos, a adoc¢do de solucBes inovadoras e técnicas também ampliou a gama de dados e fontes
de dados que podem ser considerados relevantes para pontuacdo de crédito, modelos e
decisdes. (PADUA, 2015). Mesmo com a vigéncia da Lei Geral de Protecdo de Dados
Pessoais, a Serasa Experian através de site solicitava na area em que era possivel acessar o
score de crédito, estranhamente, a senha de banco dos consumidores, 0 que chamou atengédo

do Procon por violagdo do CDC e da Lei Geral de Protecdo de Dados Pessoais:

A opgdo para a pesquisa online constava na parte da ‘area do cliente’ do site da
empresa espaco fechado que, para ter acesso, é preciso fazer um cadastro prévio.
Nessa area é possivel ver o score de crédito, se 0 nome do consumidor esta ‘limpo’
(sem nenhuma pendéncia financeira), verificar a situacdo do CPF junto a Receita
Federal, entre outras funcionalidades. (UOL, 2021).

Tais condutas levam o score de crédito a ndo funcionar e subverter o fim a que ora se
deveria se destinar. Gerando inclusive, enriquecimento ilicito atraveés da venda dos dados
pessoais. (SANTANA, 2020).

Também se comprovam tais fundamentos na seguinte acdo civil publica promovida
contra a Serasa Experian:

Na pratica a Serasa esta vendendo os dados pessoais de mais de 150 milhdes de
brasileiros para empresas interessadas em prospectar novos clientes, sem que exista qualquer

tipo de conhecimento por parte dos titulares das informacdes. Venda de dados para fins
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publicitarios das empresas contratantes, sem que o titular do CPF tenha qualquer tipo de
relacdo contratual com a compradora de seus dados. (OUL, 2020).

Somado a isso, ainda pairam riscos decorrentes de vazamentos de dados pessoais como
em Acdo civil publica com pedido de liminar, ajuizada pelo Instituto Brasileiro de Defesa da
Protecdo de Dados Pessoais, Compliance e Seguranca da Informacéo - SIGILO em face da
Unido e Serasa Experian S.A., por suposto vazamento de dados de cerca de 223,74 milhGes
de consumidores, em janeiro de 2021. (JUSBRASIL, 2021). O que o levaria a ndo funcionar
e a desviar do fim a que ora se deveria se destinar.

Ademais, o0 uso de inteligéncia artificial para confeccdo de perfil do consumidor
protegida pela Lei do Cadastro Positivo e pela simula 550 do Superior Tribunal de Justica,
sob o argumento de que “¢ segredo de negocio” e, portanto, sigiloso, s6 d4 margem para que
se cometam abusos por meio desse “método estatistico de avaliagcdo de risco”. Decisao feita
por meios automatizados, envolvendo sistemas complexos de inteligéncia artificial, ocorre na
formulacgdo da prépria pontuacdo de crédito - o que é gerido pelos birds de crédito. Sera essa
pontuacdo que, examinada pelo consulente, poderd gerar uma concessdo de crédito a juros
mais ou menos baixos. Causa estranheza, dessa forma, que o legislador tenha conferido este
direito perante o consulente que, de maneira geral, € contratante do servigo oferecido pelos
birds de crédito. (SIMAO; OMS, 2022, p. 101). Pois perfil a partir do score do consumidor é
dessa forma a representacdo de sua personalidade manipulada ao bel prazer do sistema
financeiro. Pois como foi aprovado por Emenda Parlamentar que antecedeu a Lei Geral de
Protecdo de Dados Pessoais e na prépria Lei, ficou limitado o principio da transparéncia pela
incognita e ampla interpretacdo parcial do que venha a ser considerado segredo industrial e
comercial. (PASQUALE, 2015, p. 86).

EMP no 9, Dep. Paes Landim: somos pela APROVACAO, pois entendemos que
todos os casos de informacéo ao titular e ao 6rgdo competente devam respeitar e
observar os eventuais segredos comercial e industrial. Art. 60 As atividades de
tratamento de dados pessoais deverdo observar a boa-fé e 0s seguintes principios:
VI — transparéncia: pelo qual devem ser garantidas aos titulares informagoes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial; (BRASIL,
2012).

Sobre tratamento desses dados o que vem se tornando pacifico na doutrina € se que
leva a manipulacdo de comportamentos, entrincheirando o livre desenvolvimento da
personalidade e consequente e hipotético desmonte do ser humano em sua esséncia. E isso

demonstra visivel a desordem cadtica para que se consiga viabilizar a protecdo de dados do
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individuo, sobretudo no Brasil onde cultura de protecdo de dados engatinha. E sempre

relacionando a outro problema que nasce da inteligéncia artificial que é o uso de algoritmos.

Algoritmos néo estdo imunes ao problema do fundamental da discriminagéo em que
suposicdes negativas e infundadas cristalizam-se em preconceitos. Eles séo
programados por seres humanos, cujos valores estdo incorporados em seu software.
E eles muitas vezes usardo dados presos ao mais humano dos preconceitos.
(PASQUALE, 2015, p. 38).

Assim, essa caixa preta do score, onde é elaborado o perfil do consumidor, abriga
alegadamente pelos birds de crédito, a zona dos segredos comerciais e industriais. E é la onde
estd o cerne da questdo da discriminacgdo algoritmica (ndo s6 no input) posto que o direito de
acesso, da transparéncia, de informacao, e a possibilidade de mitigacéo ficam prejudicados ja
que as organizacOes podem se utilizar desse argumento para negar direito ao consumidor.

O profiling, ou perfilizagdo automatizada, segundo Hildebrandt se estabelece quando
méaquinas sdo pré-programadas para recuperar correlag@es inesperadas em massas de dados
agregados em grandes bancos de dados. (CLARKE, 1993, p. 403).

Profiling no mesmo sentindo, estd definido na Lei Geral de Protecdo de Dados no
artigo 20 quando o legislador fala de “[...] decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade”. (BRASIL, 2021).
Sobre formacédo de perfis, discriminagdo e direitos, Zanatta (2008) deixa claro através do
estudo de obras referenciais sobre protecdo de dados pessoais que 0 carater aparentemente
técnico dos debates sobre algoritmos e profiling — traduzido como “perfilizagdo”, expressao
utilizada por Marta Kanashiro e outros pesquisadores brasileiros —, evidencia na verdade, uma
a profunda conexdo com questdes éticas e de justica.

Se a escolha desses fatores, ou de quaisquer outros fatores, assentada numa relagao de
pertinéncia logica, justifica a discriminacao realizada é questdo que somente podera ser aferida
a partir do perfeito conhecimento de quais exatamente foram os critérios eleitos e qual foi o
tratamento concretamente dispensado. (CALABRICH, 2018, p. 8).

Por conseguinte, transparéncia como também se vera adiante, as explicabilidades se
fazem extremamente importantes, visto que nao se tendo conhecimento de como foi tomada
a decisdo, ndao ha como afirmar se ela foi licita ou ilicitamente discriminatéria. Logo, no que
tange ao principio da (V1) transparéncia, tem-se a “garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos

agentes de tratamento, observados os segredos comercial e industrial.” (CALABRICH, 2018,
p. 8).
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Para mais, a prépria Lei Geral de Protecdo de Dados nos paragrafos 18 e 28 do artigo
20, estabelece que o controlador deve fornecer informagdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados pelo sistema para a tomada da decisdo, e ainda
disciplina que na auséncia dessa transparéncia, a Autoridade Nacional de Protecdo de Dados
poderéa auditar o sistema com o intuito Unico de verificacdo de aspectos discriminatérios. Em
sentido semelhante, afirma Maria Cristina Lindoso (2019, p. 100) quando declara que as
auditorias sdo uma forma de controle das estruturas automatizadas: “Ha, portanto, um
reconhecimento legal de que esse mecanismo pode mapear o mal ferimento das estruturas aos
principios que devem nortear toda a automatizagdo na leitura de dados pessoais™.

A Lei Geral de Protecdo de Dados dispde das garantias do titular dos dados no Capitulo
I1I, denominado “Dos Direitos do Titular”. Por ser uma legislagdo que trata sobre o direito a
informacdo, ela possui diversos dispositivos que buscam informar ao titular dos dados o que
efetivamente ocorre no tratamento dos seus dados pessoais. Portanto, tem-se o direito a
transparéncia, o direito a ser informado sobre a existéncia do tratamento, positivado no artigo
19: “A confirmacao de existéncia ou o0 acesso a dados pessoais serdo providenciados, mediante
requisicdo do titular”. Também no direito de acesso entendido assim o inciso Il do mesmo
artigo, “[...] por meio de declaracdo clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento, observados os
segredos comercial e industrial”. (BRASIL, 2020).

Ademais, a Lei Geral de Protecdo de Dados Pessoais possui dois instrumentos
relevantes de protecdo ao titular dos dados pessoais quando se trata de decisdes automatizadas:
o direito & explicacdo e o direito a revisdo. Importante, contudo, ressaltar que o primeiro ndo
esta expressamente positivado na legislacéo brasileira, nem na legislagéo europeia.

Mas Julia Powles e Andrew Selbst (2017) afirmam que embora ndo exista uma
disposicao legal com os dizeres textuais “direito a explicagdo” no Regulamento Geral de
Protecdo de Dados Europeu, esse direito ndo é ilusério. A legislacdo fornece direitos a
informacd@es significativas sobre a Idgica envolvida em decisGes automatizadas, portanto,
concluem:

Achamos que faz sentido chamar isso de direito a explicacdo, mas esse ponto € menos
importante do que a substancia do direito em si. Acreditamos que o direito a explicacdo deve
ser interpretado de forma funcional, flexivel e deve, no minimo, permitir que o titular dos
dados exerca seus direitos de acordo com o Regulamento Geral de Protecéo de Dados Europeu
e a legislacdo de direitos humanos. (SELBST; POWLES, 2017, p. 10).

Em sentido semelhante, pode-se entender o direito a explicacdo na legislacdo
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brasileira. Quando o legislador estabelece no parégrafo 1o do artigo 20 da Lei no 13.709/2018,
“O controlador devera fornecer, sempre que solicitadas, informagdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial”, entende-se como um direito que tem como objetivo que
o titular dos dados possa obter informacdes inteligiveis sobre a forma como os seus dados
estédo sendo tratados em sistemas automatizados. (BRASIL, 2018).

Além do direito a conhecer os critérios e procedimentos de processamento da decisao
automatizada, a legislacédo ainda possibilita ao titular solicitar a revisdo dessa deciséo no caso
de ela estar incorreta, chamado de direito a revisdo, previsto no caput do artigo 20.

O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisOes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou
0s aspectos de sua personalidade.

Percebe-se que o legislador se preocupou em estabelecer explicitamente a
possibilidade de questionar a decisdo desses sistemas algoritmicos de inteligéncia artificial,
além disso solicitar a revisdo dessa tomada de decisao caso tenha tomado por base critérios e
procedimentos que impactam direitos e liberdades fundamentais de forma abusiva e
desproporcional.

O artigo 20, que como observado traz o direito a revisdo, em primeiro momento
continha um trecho que estipulava que essa revisdo deveria ser realizada por uma pessoa
natural. No entanto, esse paragrafo foi vetado pelo Projeto de Lei de Conversdo no 7, de 2019
(MP no 869/2018) por contrariar interesse publico e inviabilizar modelos de negécios.
(BRASIL, 2018).

Isso abriu margem para as revisdes das decisdes automatizadas serem também
realizadas por outros algoritmos. Em suma, todo o processo de tomada de deciséo por
algoritmos de inteligéncia artificial poderd ser realizado pelos mesmos, sem nenhuma
intervencdo e juizo de valor de um ser humano, nem mesmo quando solicitada a revisdo dessas
decisdes. (CALABRICH, 2019).

Faz-se necessaria uma observacao no que diz respeito ao profiling dos algoritmos de
decisdo autdbnoma, que diferencia individuos com base em caracteristicas provaveis de um
grupo. (RIBEIRO, 2021). Ou seja, o individuo ndo é julgado pelo que é, mas por uma
probabilidade e sem direito a revisdo humana, em tese.

Para explicitar minimamente melhor essas ideias sem denotar radicalismo

hermenéutico e/ou doutrinario, ou como alguns poderiam reclamar, sem a demonizacdo da
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tecnologia e da inovagdo, é necessario tracar uma linha do tempo mundo real (acontecimentos)
e esforgos legislativos. Ou seja, numa contextualizacdo de datas em que as leis foram criadas,
as necessidades emergentes da sociedade e 0s acontecimentos, e a devida e proporcional
previsdo e eficacia para conter comportamentos ilegais. Quais sejam: Codigo Civil, Cdodigo
de Defesa do Consumidor, Lei do Cadastro Positivo, simula 550 do score de crédito, a
protecdo ao credito no pré-projeto da Lei Geral de Protecdo de Dados, bem como seus
polémicos desdobramentos econdmicos, sociais e normativos até a sancéo e entrada em vigor
da lei em comento. Na sequéncia, a positivacdo da protecdo ao crédito como base legal para
tratamento de dados pessoais na Lei Geral de Protecdo de Dados, e por ultimo, o
reconhecimento do Direito Fundamental a protecdo de dados pessoais como direito
fundamental autdbnomo na Constituicdo Federal, juntos formam em parte, um sistema
incompativel e incompleto para a protecao do individuo pelo que ja foi explicitado.

Mas, em quais leis e codigos nomeadamente hd de haver no minimo novas
interpretacfes ou mesmo novas leis que sejam consonantes a disciplina da protecdo de dados
pessoais e dos direitos fundamentais, e/ ou alteragdes legislativas e regulamentares para que
se possa identificar de forma mais efetiva e segura, como o consumidor estara mais protegido
em seus direitos.

Como prevengdo, que tipo de responsabilidade civil h4 de ser invocada no
compartilhamento dos dados dos consumidores. O que ha de largada a ser considerado € que
em qualquer responsabilidade civil que venha a ser pacificamente adotada, da mais classica
como as que decorrem das teorias objetiva ou subjetiva, até as mais digamos, disruptivas como
sdo classificadas: de especial ou especial qualificada pelo ilicito, esta ultima defendida pelo
professor Nelson Rosenvald, devera incorporar o devido respeito ao principio da precaucéo.
Este objetiva inclusive inibir atividades potencialmente danosas ja que ha a certeza de riscos
e danos inclusive desconhecidos, inimaginaveis e irrastreaveis até entdo, em virtude do
tratamento de dados pessoais com o uso de inteligéncia artificial. (BECK, 2002, p. 237).

A precaugdo como principio extraido da Constituicdo Federal em seu art. 225 e 925 do
Cadigo Civil, e da Lei Geral de Protecdo de Dados Pessoais com o principio da accoutability
e os relatorios de impacto a protecdo de dados pessoais (BIONI, 2018) sera melhor estudada
adiante. Em seus objetivos: o de evitar o laissez faire (deixar fazer do liberalismo econémico)
em situacBes de incerteza legitima e produzir o conhecimento sobre o risco em causa, seja
para dar origem a acdo preventiva, seja para liberar a atividade afastando a possibilidade de
risco. (ARAGAO, 2008).

Adiantando, fala-se na doutrina em principio da precaucdo quando as informaces que
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se tém sobre o0s riscos sdo precarias, ndo se podendo determinar com seguranga um juizo de
avaliacdo razoavelmente correto. (AYALA; LEITE, 2004, p. 75). Sob uma abordagem
proativa dos processos de decisdo sobre os riscos, explica-se a relevancia do principio porque
atua de forma préatica como instrumento de controle e gestdo da informacéo, uma vez que o
efetivo problema proposto pela precaucdo é o de como se decidir em contextos de elevado
grau de imprevisao e insegurangca cientifica, impondo obriga¢6es de originar decisdes mesmo
perante bases cognitivas precarias (AYALA; LEITE, 2004, p. 76).

Segundo Cristiane Derani (2001), precaucdo tem um sentido de cuidado e, dessa
forma, se relaciona aos conceitos de “afastamento de perigo” e “seguranga das geragdes
futuras”. Na verdade, esse principio remete a propria ideia de protecéo da existéncia humana.
Proteger o meio ambiente importa garantir a propria dignidade da vida humana.

Precaucdo se relaciona com a ciéncia. E uma questdo técnica, visto que se procura
evitar um dano mesmo antes de se ter certeza sobre a existéncia de um risco (DALLARI,
2002, p. 59).

A precaucdo se mostra como um caminho que precisa ser mais estudado, explicado e
explicitamente positivado a fim de se proteger os direitos do consumidor, a privacidade e a
protecdo de dados pessoais.

No caso de dados pessoais e precaucdo, de certa forma, j& se encontram levantes na
sociedade que estéo refletindo no legislativo para alterar a Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais, Lei Geral de Protecdo de Dados Pessoais) e
a Lei n°® 12.414, de 9 de junho de 2011, para restringir o acesso, tratamento de
compartilhamento de dados de consumidores por empresas de protecdo ao crédito. (BRASIL,
2018). O que pode ser encarada como precaucao que visa nesse caso, evitar o risco.

Conforme o Projeto de Lei de 27/08/2020 de autoria do a época deputado federal
Wolney Queiroz, visando, segundo ele, impedir “verdadeira investigagdo particular na vida
do consumidor [...] servicos de protecdo ao crédito existentes no Brasil, na atualidade, sdo
empresas privadas e, portanto, realizam profundas investigag0es sobre a vida financeira dos
consumidores para atender aos interesses de seus clientes, os bancos”, explica o deputado
Wolney Queiroz (PDT-PE) (AGENCIA CAMARA DE NOTICIAS, 2020).

Analisando a justificativa de tal projeto, é possivel observar que ele toca em questdes
sensiveis e necessarias por representarem queixas da populagdo e colisdes entre leis que
precisam ser harmonizadas com a atual e mais moderna em consonancia em maior parte, com
0s tempos atuais, a Lei Geral de Protecdo de Dados Pessoais.

O objetivo deste Projeto de Lei é impedir os servigos de protecdo ao credito de
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promoverem verdadeira investigacdo particular da vida do consumidor, em afronta ao direito
constitucional a privacidade (BRASIL, 1988).

De acordo com ele, a base legal de Protecdo ao crédito na Lei Geral de Protecédo de
dados é ampla e genérica, necessitando de delimitacdo. Ele também entende que as
informac0es coletadas e tratadas pelas empresas privadas fogem do minimo necessario. Posto
que ndo sdo mais utilizadas hoje em dia para a composi¢do do score de crédito apenas
informacdes permitidas antes pela lei do cadastro positivo, pelo codigo de defesa do
consumidor. E a propria Lei Geral de Protecdo de Dados Pessoais ndo consegue ainda conter
essa atividade com detalhes.

A Lei no 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢éo de Dados Pessoais,
Lei Geral de Protecdo de Dados Pessoais), em seu Art. 70, inciso X, autoriza a coleta e
tratamento de dados de consumidores para fins de protecdo ao crédito, mas ndo especifica
quais dados podem ser utilizados. (BRASIL, 2021). Sublinha-se que os servicos de protecao
ao credito existentes no Brasil, na atualidade, sdo empresas privadas e portanto, realizam
profundas investigacdes sobre a vida financeira dos consumidores para atender aos interesses
de seus clientes, os bancos.

O referido Projeto de Lei sugere alteracdo na Lei do Cadastro Positivo vedando o uso
de informacdes pessoais com potencial de revelarem dados sensiveis atraves da utilizagdo do
que a doutrina vem chamando de dados criticos como o0s bancarios que merecem tratamento
diferenciado. (CASTRO, 2021).

Esses dados sdo normalmente utilizados hoje pelas empresas através do
monitoramento do comportamento dos consumidores em aplicativos bancarios, sistema open-
banking, cookies de navegacao, e tantas outras formas de que a tecnologia possui na atualidade
para rastrear e vigiar os consumidores. Ou seja, 0 cadastro positivo de hoje faz parte do sistema
de score de crédito, sendo este Gltimo, mais invasivo. Pois ha novas fontes de dados agregados
que servem para deixa-lo mais robusto e exponencialmente mais potente.

No referido Projeto de Lei buscou-se também conter a excessiva permissividade para
coleta, tratamento e compartilhamento de informac6es de clientes praticados por empresas de
protecdo ao crédito, através de alteragcdes na Lei 12.414/2011, a Lei do Cadastro Positivo.
Introduziu-se a vedacdo ao uso de informacdes que possam caracterizar “espionagem” do
consumidor pelas empresas de protecdo ao crédito, tais como o historico de compras, seu
patrimonio e sua movimentacdo bancaria (ou seja, seus extratos de conta corrente, quantias
investidas e tomadas em empréstimo. (BRASIL, 2011).

A restricdo ao compartilhamento dos dados dos consumidores também € atacada dando
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nova redacgdo ao correspondente artigo da Lei 12.414/2011 e visa impedir a obrigatoriedade
do compartilhamento de todas as informagdes contidas nos bancos de dados, o que fere o

principio da seguranca e 0 da minimizacao.

A nova redagdo dada ao inciso VI e ao paragrafo Gnico do Art. 8o da Lei
12.414/2011 visa reverter a permissividade da redagdo vigente da Lei. A redacdo
vigente permite que servicos de protecdo ao crédito fornecam livremente todos 0s
dados de que dispdem sobre os consumidores. Mais do que isso, é alarmante que a
redacdo vigente do paragrafo Unico proibe que as fontes de informacdo criem regras
que limitem o acesso dos bancos (os consulentes) aos dados dos consumidores
(cadastrados):Art. 80 Sdo obrigacdes das fontes: VI - fornecer informaces sobre o
cadastrado, em bases ndo discriminatorias, a todos os gestores de bancos de dados
que as solicitarem, no mesmo formato e contendo as mesmas informacGes
fornecidas a outros bancos de dados. Paragrafo nico. E vedado as fontes estabelecer
politicas ou realizar operag6es que impegam, limitem ou dificultem a transmiss&o a
banco de dados de informagdes de cadastrados. Ressalta-se que essa redacdo
contraria frontalmente os principios da Lei Geral de Protecdo de Dados Pessoais
(LGPD), ao obrigar o compartilhamento de todas as informagdes contidas nos
bancos de dados. O paragrafo Unico impede o estabelecimento de regras que limitem
a transmissdo de informagdes de cadastrados. Os dispositivos destacados invertem
o principio da seguranca dos dados prevista na LGPD (da Lei no 13.709/2019, Art.
60, VII), pois ao invés de se protegerem os dados pessoais, 0s gestores de banco de
dados sdo obrigados a difundi-los. Em outras palavras, esses dispositivos criam o
“principio da inseguranga” dos dados dos consumidores. (BRASIL, 2021).

O Projeto de Lei ainda proibe que dados dos consumidores sejam compartilhados com
a finalidade de publicidade e propaganda direcionada sem o consentimento dos titulares de
dados, aproximando-se de orientacOes recentes de autoridades europeias de protecao de dados.
A nova redacdo dada a esses dispositivos no presente Projeto de Lei proibe o
compartilhamento de dados que possam ser usados para 0s incbmodos contatos de bancos por
meio de telemarketing, marketing digital e por meio de impressos enviados sem solicitagéo
aos enderecos dos consumidores. Dada a notdria relevancia da protecdo das informacdes dos
consumidores contra 0 mau uso por empresas de protecdo ao crédito, rogo aos pares o0 apoio
para a aprovacao deste Projeto de Lei.

E ainda, embora néo citado no Projeto de Lei, dados pessoais sdo vendidos as empresas
pelos bureaus de crédito ilegalmente. O que fere o direito a privacidade das pessoas, bem
como os direitos a intimidade, privacidade e honra dos titulares dos dados. Como no caso do
Serasa, que vem por vezes citado, por ser objeto de a A¢do Civil Publica proposta pelo
MPDFT, sob o argumento de que a venda dos dados fere a Lei Geral de Protecdo de Dados
Pessoais — LGPD, uma vez que a norma impGe a necessidade de manifestacdo especifica para
cada uma das finalidades de tratamento dos dados.

Em 17 dezembro de 2020, o mencionado Projeto foi apensado ao Projeto de Lei n°
4963/2019, que trata de alterar a Lei n® 13.709, de 14 de agosto de 2018, para regulamentar o
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compartilhnamento voluntario de dados bancérios, de investimentos e de seguros dos
correntistas com outras pessoas fisicas ou juridicas do entdo Deputado Federa Otto Alencar
Filho. E certo que o Projeto de Lei em comento precisa de revisio na redagio e possiveis
emendas. Mas nao se tire dele o mérito da coragem e a legitimidade de, por essa via, tentar
sanar dores pelas violagdes aos direitos do consumidor, da privacidade, da personalidade e
fundamental & protecéo de dados.

Além do ja citado Projeto de Lei n. 3.514/15, sobre comércio eletrénico, de outra
forma, é preciso relembrar que invocar o art.170 da Constituicdo Federal, é estender os bragos
para a defesa do consumidor também como um dos fundamentos da Lei Geral de Protecéo de
Dados Pessoais. O texto constitucional (art. 5., inciso XXXII) eleva a defesa do consumidor
ndo s6 como direito fundamental através do qual o Estado precisa atender as novas demandas
em nome da vedacdo da protecdo insuficiente (SILVA, 2015. p. 585.). Mas também como
principio da ordem econdémica e financeira, previsto no artigo 170 da Constituicdo Federal, ao
estabelecer que a ordem econdmica, fundada na valorizagcdo do trabalho humano e na livre
iniciativa, tera por fim assegurar a todos existéncias dignas, conforme os ditames da justica
social, observados os principios da defesa do consumidor. “Art.170. A ordem econdmica,
fundada na valorizacédo do trabalho humano e na livre iniciativa, tem por fim assegurar a todos
existéncias dignas, conforme os ditames da justica social, observados os seguintes principios:
V - defesa do consumidor;” (BRASIL, 1980).

Continuando a invocar aqui o enforcement de toda a potencialidade do ordenamento
juridico para demonstrar a necessidade de ampliacdo e empenho na protecdo de dados
pessoais, sobretudo do consumidor, vale citar também o Projeto de Lei n. 786, de 2019, que
altera 0 Cadigo de Defesa do Consumidor para tratar do armazenamento, pelo fornecedor, de
dados referentes aos instrumentos de pagamento utilizados pelo consumidor. O projeto inclui
um artigo 43-A, no Cddigo de Defesa do Consumidor, para exigir o consentimento prévio do
consumidor para o armazenamento de dados de cartdo de crédito ou débito, também a cada
nova utilizagdo dos dados de pagamento, e, por fim, para repasse a terceiros. A autoria justifica
a necessidade do projeto nos relatos de consumidores que tiveram seus cartdes clonados e
sofreram prejuizos financeiros e morais em razao das mais diversas fraudes. E menciona haver
pratica de condutas abusivas por parte de certos fornecedores no sentido de reutilizar os dados
de pagamentos, sem solicitacdo do consumidor, efetuando negociagdes néo autorizadas ou

renovando automaticamente servicos contratados sem que haja solicitagdo do consumidor.
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O Relator da matéria, Dep. Jorge Braz (PRB/RJ), apresentou substitutivo propondo
mudar o texto inicial para criar dispositivo no Coédigo de Defesa do Consumidor apenas
referenciando a Lei Geral de Protecdo de Dados Pessoais, no que couber.

Outra iniciativa é o Projeto de Lei n. 1805/2021 de atualizacdo do Cédigo de Defesa
do Consumidor sobre crédito responsavel, prevencdo e tratamento do superendividamento dos
consumidores. Reclama a atuagédo responsavel dos bancos de dados, negativos e positivos, que
incluam o tratamento de dados sobre (in)adimplemento ou superendividamento. Realmente, o
PL n° 1805/2021 prevé a inclusdo de dois novos capitulos no Cddigo de Defesa do
Consumidor e cria um direito basico dos consumidores, qual seja "a garantia de préaticas de
crédito responsavel". O projeto, aprovado pelo Parlamento em junho e que foi sancionado em
02 de julho de 2021, combate a pratica de assédio de consumo (Art. 54-C, 1V), prevé um
reforco nas informacgdes dos consumidores, mas impde o dever do fornecedor "avaliar, de
forma responsavel, as condi¢des de crédito do consumidor, mediante analise das informacdes
disponiveis em bancos de dados de prote¢do do crédito, observado o disposto neste Cadigo e
na legislacdo sobre protecdo de dados" (Art. 54-D, Il). Ainda, no capitulo referente ao
tratamento do superendividamento com uma conciliagdo em bloco e um plano de pagamento,
este plano deve prever a "data a partir da qual serd providenciada a exclusao do consumidor
de bancos de dados e de cadastros de inadimplentes” (Art. 104-A, s 4°, 11). Esperamos que
esta atualizacdo do Codigo de Defesa do Consumidor possa colaborar para melhorar as
praticas, inclusive o uso dos bancos de dados. (MARQUES, 2022, p. 15).

O (PL 3101/21) inclui como fundamento da Lei Geral de Protecdo de Dados Pessoais
“a garantia de acesso a informacGes publicas, em especial sobre agentes publicos no exercicio
de suas fungoes”. (BRASIL, 2021). Ele explica que a proposta tem como objetivo evitar que
a Lei de Protecdo de Dados Pessoais sirva para ndo dar a transparéncia que devem ter as acdes
publicas e seus agentes no exercicio do cargo.

De acordo com o autor do Projeto de Lei, “A lei ndo pode servir de escudo para dados
importantes que a populacdo tem o direito de saber. Sdo os dados dos agentes publicos
referentes a sua funcdo, dados de agentes privados que também recebem ou gerenciam
recursos publicos” (BRASIL, 20211).

O projeto ja foi aprovado pela Comisséo de Trabalho, Administracéo e Servigo Publico
e aguarda votacdo na Comissé@o de Constituicdo e Justica e de Cidadania.

Diante de todo o exposto é possivel questionar se 0 Codigo de Defesa do Consumidor
(LGL\1990\40) e a Lei do Cadastro Positivo ndo fracassaram. Um dos motivos foi nédo

conseguir entregar ao titular dos dados acesso as informagdes que sdo usadas no procedimento
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de concessdo de crédito, apesar de o art. 4o, IV, “a”, da Lei 12.414/2011 (LGL\2011\1883)
prever que o gestor deve disponibilizar a nota ou pontuacdo de crédito do consumidor. As
instituicdes financeiras, além de ndo revelarem o método empregado no calculo do score de
crédito, também ndo informam quais dados foram efetivamente considerados para esse
calculo, aproveitando-se claramente da protecao do segredo empresarial (art. 5°, § 4°, da Lei
12.414/2011 (LGL\2011\1883) para impedir qualquer forma de averiguagéo da licitude desses
scores.

Por tudo elencado, fica claro que a Simula 550 do Superior Tribunal de Justica sobre
pontuacdo de crédito s6 tem servido para perpetuar desigualdades e discriminagdes em
detrimento do consumidor, e ampliar exponencialmente os poderes dos birds de crédito e
financeiras que sdo ilimitados para tratamento de dados excessivos, massivos dos titulares.
Demonstrando inclusive, textual e legalmente, a que lado a simula 550 do Superior Tribunal

de Justica serve e protege:

Todo modelo de analise de crédito utilizado deve proporcionar a instituicdo
(financiador) uma seguranca de que o cliente (tomador) tenha as condicoes pré-
estabelecidas para honrar com 0s seus compromissos assumidos, ou seja, tem por
objetivo verificar a compatibilidade do crédito solicitado com a capacidade
financeira do cliente de pagamento, dentro do prazo preestabelecido, e com 0 menor
risco possivel de inadimpléncia. (SANCHES et al, 2018).

A Stmula 550 do Superior Tribunal de Justica por varios motivos contraria a Lei Geral
de Protecdo de Dados Pessoais, 0 Codigo de Defesa do Consumidor, o Cddigo Civil e a
Constituicdo Federal, sendo imperativo que esta seja, como uma das medidas de prote¢édo ao
consumidor, declarada inconstitucional.

Até 13, a Lei Geral de Protecdo de Dados Pessoais tem a dificil missdo de impor limites
juridicos a coleta e tratamento de dados excessivos ou sensiveis e, ainda, a garantir que a
pontuag¢do dos consumidores e o seu enquadramento como “bons ou maus pagadores” se
vincule estritamente a finalidade financeira. Pois é fundamental impedir a sua consideracéao
para fins diversos daqueles pelos quais foram originalmente coletados e tratados, como, por
exemplo, serem considerados para tragar o perfil pessoal dos cidaddos, de modo a inferir
aspectos sobre a sua personalidade e credibilidade. (STJ, 2011).

Em dltima analise, mesmo que o argumento de que o score de crédito continue a ser
determinante na jurisprudéncia que afirma néo se tratar de banco de dados pessoais, ainda
assim, ndo ha de haver empecilho para a protecdo do consumidor frente as suas potenciais

discriminagdes: “o foco ndo estd no dado, mas no seu uso — para a formacdo de perfis
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comportamentais — ¢ sua consequente repercussdo na esfera do individuo”. (ZANATTA,
2019). Por exemplo, até no caso mais seguro, quando os dados sdo anonimizados, mesmo
estes podem ser considerados dados pessoais caso sejam utilizados para a formacéo de perfis
comportamentais, na linha do art. 12, 8 2, que diré na hipotese de pontuagéo de crédito. Visto
que o foco esta nas “consequéncias das atividades de tratamento de dados”, havendo protecdo

juridica mesmo nas situac@es de perfilizagdo por grouping.

Muitas vezes, processos de decisfes automatizadas valem-se desses perfis que ndo
necessariamente identificam uma pessoa em especifico, mas um grupo — grouping.
E pelo fato de ela estar catalogada, inserida, referenciada ou estratificada nesse
grupo que uma série de decisdes serdo tomadas a seu respeito, ainda que sem
individualiza- la diretamente. [..] As expressfes “determinada pessoa” ou
“identificada” [...] devem ser compreendidas com rela¢dao aos desdobramentos que
o tratamento de dados pode ter sobre um individuo, ao contrério de significa-los com
os olhos voltados para a base de dados em si, especificamente se o perfil
comportamental pode ser ou ndo atribuido a uma pessoa em especifico. (BIONI,
2019, p. 80).

Em qualquer das hipdteses, o cidaddo titular de dados podera se socorrer do direito a
explicacdo que pode até hoje ser extraido da Lei do Cadastro Positivo, e mesmo antes da Lei
Geral de Protecdo de Dados Pessoais. Mas a Lei Geral de Protecdo de Dados Pessoais
consagrou o direito a revisdo de decisdes exclusivamente automatizadas e de formacéo de
perfil, como estd em seu artigo 5., inciso VI: “solicitar ao consulente a revisdo de decisdo
realizada exclusivamente por meios automatizados;” (BRASIL, 2019). De acordo com
Zanatta, a Lei do Cadastro Positivo seria a inspiracdo da Lei Geral de Protecdo de Dados
Pessoais a respeito das regras sobre decisdes automatizadas e perfilizagdo com base em
autores como Renato Leite Monteiro, Maria Cecilia Gomes e Bruno Bioni, e tambem fazendo
um paralelo do Regulamento Europeu de Protecdo de Dados com a Lei do Cadastro Positivo
e 0 artigo 20 da posterior Lei Geral de Protecdo de dados. Sendo o direito a explicacdo um

instrumento para o exercicio de um direito negativo que é o da ndo discriminago.

O direito de uma revisdo por uma pessoa natural de tomada de decisdo automatizada
que impacta os titulares de dados (Art. 22) ndo é novo para o sistema legal brasileiro.
Ele foi fornecido em relagdo aos modelos de credit scoring pela Lei do Cadastro
Positivo juntamente com o direito a explicacdo, que incluiria ndo apenas os dados
usados pelo algoritmo, mas também os critérios usados para processamento,
limitados ao sigilo comercial e levando em consideracdo direito de propriedade
intelectual. Essa estrutura foi totalmente copiada pela LGPD, mas aplicavel para
processamento de dados para qualquer finalidade. No entanto, comparado com o
GDPR, o impacto sobre o titular dos dados é presumido quando a tomada de decisdo
automatizada se baseia na criacdo de perfis (profiling), e ndo ha limitagdo para
situacdes em que os dados foram fornecidos por consentimento. (BIONI;
MONTEIRO; OLIVEIR, 2018).
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Como reforgo para que ndo haja limites a explicabilidade sobre decisdes automatizadas
(em questdo aqui o score de crédito) seja reafirmada a necessidade crucial, conforme redacéo
legal, da ANPD, como 6rgdo administrativo regulamentador, com sua capacidade de
supervisionar os setores que envolvam o tratamento de dados pessoais, reprima supostos
limites. E um ponto sensivel para isso, mais especificamente no tocante ao art. 20, § 2, da Lei
Geral de Protecdo de Dados Pessoais. Para que em caso de ndo oferecimento de informacdes
de que trata o § 1° deste artigo baseado na observancia de segredo comercial e industrial, a
autoridade nacional realize auditoria para verificacdo de aspectos discriminatdrios em
tratamento automatizado de dados pessoais. Agir assim é evitar que a lei ndo vire letra morta.
Outra forma, é a Autoridade Nacional de Protecdo de Dados atentar que empresas que
facam avaliacéo de risco de crédito sem informac@es do cadastro positivo, por outro lado, ndo
tém obrigacdo de registro perante nenhuma autoridade. Sendo assim, ndo ha penalidades ou
sancOes para ndo cumprimento das obrigacdes legais especificamente nesse caso, a ndo ser
aquelas previstas pelo Codigo de Defesa do Consumidor e pela Lei Geral de Protecdo de
Dados. Nesses casos, a Autoridade Nacional de Protecdo de Dados (ANPD) e a Secretaria
Nacional de Defesa de Consumidores (SENACON) ficariam responsaveis pela fiscalizacédo e
enforcement das leis diante de birds de credito.
Mesmo na hipo6tese remota de que se consiga usar de maneira eficaz o aparato legal da
Lei Geral de Protecdo de Dados Pessoais, ainda assim, o tratamento de dados pessoais para
fins de protecdo ao crédito é como ja demonstrado, de alto risco. Pois se utiliza de uma vasta
base de dados pessoais de diversas origens e € que compartilhada constantemente entre
inimeros atores. E esses dados servem de base para o perfilhamento através de score de
crédito, que por sua vez, ndo tem tipos de dados delimitados nem fontes definidas e é
manchado pela opacidade. Desta feita, € inescapavel diante do risco de dano aos consumidores
titulares de dados identificar que tipo de responsabilidade civil ha de ser invocada e a extensdo
de sua protecao/reparacdo, bem como seu novo sentido diante das insegurancas juridicas que

ora se apresentam.
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4 UM NOVO SENTIDO PARA A RESPONSABILIDADE CIVIL

4.1 A responsabilidade civil no Codigo Civil

A Lei Geral de Protecdo de Dados Pessoais, 0 Codigo de Defesa do Consumidor,
fazem parte de um microssistema de responsabilidade Civil estabelecido no Cadigo Civil de
2002 que tem por objetivo a protecdo da personalidade humana em consonancia e em
decorréncia dos mandamentos constitucionais da dignidade da pessoa humana, principios e
direitos fundamentais frente aos desafios de toda ordem. Sobretudo aqueles impostos pela
economia em seus desdobramentos. Entre eles a tecnologia e a inovagdo que nas ultimas
décadas andam em ritmos diferentes, num descompasso desafiando as leis e aumentando
riscos e desigualdades e discriminac@es. A inteligéncia artificial dependente de dados pessoais
para funcionalizar-se é exemplo disso. No caso em estudo, refletido no Score de crédito como
ja demonstrado caracterizando-se em grande medida danos extrapatrimoniais.

Entre os desafios hoje no ordenamento juridico brasileiro para a protecao da pessoa no
uso de algoritmo de inteligéncia artificial para formulacdo do score de crédito, esta o de
encontrar que tipo de responsabilizagéo civil seria a mais adequada pelo compartilhamento de
dados dos consumidores com parceiros e terceiros dessa nota de crédito com finalidades
ilegais, redundando em discriminacéo.

O que se propde € um estudo do ordenamento atual e as possibilidades de se extrair
conceitos e interpretacdes legais e extensivas a respeito sobretudo, da responsabilidade civil
a fim de que possam socorrer a sociedade antes de criar novos institutos a partir do Codigo
Civil. Assim ganha-se tempo, tdo valioso para a eficacia do direito no que realmente importa
que é a prote¢do da pessoa humana de maneira ética e satisfatdria a reestabecer o “status quo”
para 0os novos tempos. A era da chamada 4 Revolucdo industrial que se socorre da
instrumentalizacdo do ser humano e exposi¢ado a riscos indetectaveis em sua totalidade através
do uso de seus dados pessoais (projecdo da personalidade) ininterruptamente e de maneira
onipresente para ampliar o lucro.

Dessa forma, antes de criar institutos ou copiar tal e qual os de outros paises, é razoavel
considerar uma revisao do atual ordenamento para regular na atualidade partindo do ha posto
para em um segundo momento, sendo necessario, buscar a regulagdo complementar.

Como diz Felipe Medon: “Necessario se faz, portanto, adotar a cautela de ndo importar
descuidadamente institutos que, apesar de serem recomendados fora do Brasil, ndo se

adéquem a nossa realidade. Deve-se considerar que sao sistemas diferentes, com realidades
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juridico-culturais distintas e que a falta de normas que justifica a criagdo de certos institutos
para a Inteligéncia Artificial alhures, talvez ndo seria necessaria aqui. Um desses exemplos €
a clausula geral de responsabilidade civil objetiva do paragrafo Gnico do artigo 927, que ndo
existe em diversos ordenamentos ao redor do mundo. (MEDON, 2022, p. 522).

A regra geral supramencionada reza que: “Art. 927. Aquele que, por ato ilicito (arts.
186 e 187), causar dano a outrem, fica obrigado a reparé-lo. Pardgrafo Unico. Haveraobrigacéo
de reparar o dano, independentemente de culpa, nos casos especificados em lei, ouquando a
atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem.” (BRASIL, 2002).

Considerando que a Constituicdo Federal de 1988 em seu artigo 1, inciso Ill, tem no
principio da dignidade da pessoa humana um fundamento para tutela da pessoa como clausula
geral e embasando todos os direitos fundamentais no ordenamento; que recebe o Cadigo Civil
a incidéncia imediata e direta dos direitos fundamentais sobre as relacGes privadas, hoje

prevalece:

e tende a expandir sua aplicabilidade a campos ainda inexplorados e
incessantemente renovados (por forca da propria atipicidade dos direitos essenciais),
parece evidentemente que o direito civil-e, dentro dele, o instituto da
responsabilidade civil- deve apresentar-se operativo e (til aos objetivos
constitucional e civilmente vinculantes, no que se refere a concretizagcdo dos
direitos. (VENTURI, 2014, p. 96).

Assim, proteger a pessoa humana deve passar da “responsabilidade da pessoa a
responsabilidade para com a pessoa.” (MONIER, 1996).

Como aponta Nelson Rosenvald, a interpretacdo de uma responsabilidade civil como
repositério das disfungdes nas relacbes humanas e econémicas no sentido de apenas reparar 0
dano concebendo-a apenas como “direito de danos”, que sé sanciona o efeito deixando de lado
a conduta, visando apenas a compensac¢do do dano é cada vez mais insuficiente reclamando
sua esséncia cambiante sensivel a mudangas numa trajetdria que nao é linear exigindo-se mais
uma vez sua reelaboracdo. O curso da civilizagdo redefine as extremas da propriedade e dos
contratos que se transmudou em apropriacdo unilateral de direitos. Ressalte-se aqui, quando
ha contrato. Em muitas hip6teses como score de crédito, ndo ha sequer o consentimento do
titular de dados.

O sentido de responsabilidade numa realidade de mercado de dados pessoais
transformados no capital mais lucrativo da atualidade, utilizando-se do humano como matéria

prima, é arrastado para outra compreensdo. Mais ampla e potencialmente capaz de satisfazer
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n&o s6 o dano resultado. E preciso que haja o pleno desenvolvimento onde a responsabilidade
civil pode e deve operar. E ter que responder & emergéncia de novos danos para que a
responsabilidade juridica possa abranger a totalidade do termo “responsabilidade”. “Nosso
direito de responsabilidade ja mostrou suas capacidades de evolucdo e de adaptacdo a
emergéncia de novos riscos. A avaliacdo dessa evolucdo pode nos ajudar a percorrer essa nova
etapa sem muita resisténcia a necessaria mudanca. Para tanto, a “responsabilidade”, ela
prépria, no sentido etimoldgico e filosofico, nos traz um precioso desafio.” (THIBIERGE,
1999, p. 3).

Dito de outra forma, palavras muitas vezes servem como redomas de compreensao do
sentido, sendo que a polissemia da responsabilidade nos auxilia a escapar do monopdélio da
funcdo compensatoria da responsabilidade civil (liability), como se ela se resumisse ao
pagamento de uma quantia apta a repor o ofendido na situacdo pré-danosa. Ao lado dela,
colocam-se trés outros vocabulos: "responsibility™, "accountability” e "answerability"”. Os trés
podem ser traduzidos em nossa lingua de maneira direta com o significado de
responsabilidade, mas na verdade diferem do sentido monopolistico que as jurisdigdes da Civil
Law conferem a liability, como palco iluminado da responsabilidade civil (artigos 927 a 954
do Codigo Civil). Em comum, os trés vocabulos transcendem a funcdo judicial de
desfazimento de prejuizos, conferindo novas camadas a responsabilidade, capazes de
responder a complexidade e velocidade dos arranjos sociais. (ROSENVALD, 2021).

Liability seria apenas a epiderme da responsabilidade civil. Apds o dano. N&o sendo
suficiente para a tutela das relagdes existenciais resumindo-se a uma compensacao, mas
buscando novas bases da coeséo social e dos fundamentos de racionalidade do direito
adaptando instituicbes e modelos juridicos para tempos de incerteza. Um direito que venha a
ser mais principio que regra, de clausulas gerais que rejuvenesgam constantemente o sistema.
E a propria realidade tratou disso, como exemplifica Rosenvald com propriedade nas seguintes

observacdes a partir do Codigo Civil:

a) a clausula geral da imputacdo objetiva de danos, situada no paragrafo Unico do
art. 927 do Cddigo Civil, se conecta com o principio da solidariedade, impondo
obrigacdo de reparagdo como impositivo de seguranca social em face do risco
intrinseco de determinadas atividades; b) o simples exercicio de um comportamento
antijuridico poderd ser sancionado pela via da tutela inibitéria quando as
circunstancias apontem a ameaca a situagdes existenciais e patrimoniais de terceiros
(art. 12, paragrafo Gnico, CC). Cuida-se de atuagdo preventiva, como reacdo do
ordenamento juridico ao ilicito propriamente dito, independente da consumagéo do
dano; c) pela funcdo precaucional da responsabilidade civil uma atividade ou
produto potencialmente lesivo sofrera restrices se a ponderacdo de bens indicar a
necessidade de antecipacéo de riscos; d) o nexo causal deixa de estar circunscrito a
uma causalidade natural e, em situagdes merecedoras de tutelas, assume-se como
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uma causalidade puramente juridica e diluida, permitindo a responsabilizacdo em
hip6teses de vinculagdo entre um fato e um risco hipotético, ou entre um dano e uma
atividade exercida indistintamente por um grupo de agentes, sem que se saiba de
onde partiu a lesdo; e) o direito civil reputa novos danos como dignos de protecéo:
para além da aceitacdo da dicotomia danos patrimoniais/morais, considera a
legitimidade de figuras juridicas mais refinadas — entre eles o dano estético, dano
existencial, perda de uma chance —, cada qual com os seus limites perfeitamente
destacados. (ROSENVALD, 2021).

E dessas situacdes se extrai novas interpretacdes, funcdes para a responsabilidade civil:

Cremos que no direito brasileiro do alvorecer do século XXI, a conjuncéo aponta
para o estabelecimento de trés funcfes para a responsabilidade civil: (1) Funcdo
reparatoria: a classica funcéo de transferéncia dos danos do patriménio do lesante
ao lesado como forma de reequilibrio patrimonial; (2) Funcdo punitiva: sangao
consistente na aplicacdo de uma pena civil ao ofensor como forma de desestimulo
de comportamentos reprovaveis; (3) Funcdo precaucional: possui o objetivo de
inibir atividades potencialmente danosas. O sistema de responsabilidade civil ndo
pode manter uma neutralidade perante valores juridicamente relevantes em um dado
momento histérico e social. Vale dizer, todas as perspectivas de protecdo efetiva de
direitos merecem destaque, seja pela via material como pela processual, em um
sincretismo juridico capaz de realizar um balanceamento de interesses, através da
combinacdo das funcbes basilares da responsabilidade civil: punic¢do, precaucdo e
compensagdo. (ROSENVALD, 2021).

E numa sociedade de riscos, porque ndo além da punicao, compensacéo e desestimulo as
vantagens porventura indevidas auferidas pelo dano (art.884 CC), invocar o principio da prevengao
dos ilicitos, amparado na Constitui¢do Federal de 1988, no principio da solidariedade social, da
dignidade da pessoa humana, de ser responsavel pelo outro e como consequéncia das trés referidas

fungdes. Pois:

[...] a protecdo da dignidade se da em uma dimenséo intersubjetiva -que implica a
imposicao de limites a agdo dos sujeitos, com vistas a evitar que os demais tenham
ofendido sua dignidade; pode, e deve, o Direito, através da responsabilidade civil,
buscar a prevencdo de danos a pessoa (RAMOS, 2002, p. 135).

E tendo em conta que os direitos fundamentais possuem uma categoria especifica de direitos
que dizem respeito aos valores essenciais da pessoa humana que séo os direitos da personalidade
frontalmente atingidos na sociedade de risco, ha uma enorme relevancia de refundar a

responsabilidade civil com base na prevencao para melhor tutelar os direitos de personalidade:

Na tutela juridica dos direitos de personalidade, a que se contrapde um dever geral
de abstencdo ou obrigacao geral de respeito, é de grande relevo a cominacéo feita a
quem ameaca violar o direito para que se abstenha de consumar a ameaga, como 0
¢ a intimacdo feita a quem ja ofendeu o direito para que cesse essa ofensa. E porque
os direitos da personalidade sdo direitos pessoais, de contetdo e funcdo ndo
patrimonial, a sua adequada e eficaz tutela passapela prevencéo do acto ilicito lesivo,
e ndo pela repressdo e remedeio da violagdo. (SILVA, 1995, p. 466).
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Feitas essas argumentac@es, passa-se aos conceitos e conexdes das funcdes (punicao,
precaucao e compensacao) olhando para o ordenamento civil sem a intencdo de esgota-las nesse
primeiro momento.

A responsability é o sentido moral da responsabilidade. Independe de convencdes ou lei. H&
a aceitacdo voluntaria como um guia pessoal para vida de tomar atitudes frente ao outro. Enquanto a
liability se situa no passado - sempre atrelada a uma fungdo compensatdria de danos - a responsibility
é perene, transitando entre o passado, 0 presente e 0 futuro. Sempre seremos responsaveis, nao apenas
perante um certo demandante, mas por toda a humanidade e pelas geragdes futuras. (ROSENVALD,
2021).

A accountability, para Bruno Bioni na percepcao legislativa ha a ideia de uma
responsabilidade afirmativa com mecanismos de exteriorizacao, a exemplo de boas préticas,
documentagdo, no que viria a se traduzir numa governanca e conformidade coma lei. (BIONE, 2022,
p. 26). Isso reforga a compreenséo de que a accountability amplia o espectro da responsabilidade
civil, mediante a incluséo de parametros regulatorios preventivos, que promovem uma interacdo entre
a liability do Codigo Civil com uma regulamentacéo voltada ao compliance (governanca apoiada no
art.944) de dados pessoais, seja em carater ex ante tendo como objetivo a inviolabilidade dos direitos
e a prevencéo do dano, a exemplo dos artigos 6, 50,52,53, da Lei Geral de Prote¢&o de Dados Pessoais
(responsabilidade e prestacéo de contas) ou ex post, na atribuigdo do juiz ao sopesar a liability com
as condutas preventivas e comprovaveis para minimizar ou mitigar o dano diante dos riscos
(BRASIL, 2002).

E importante observar a accoutability, constata-se uma mudanca na racionalidade do regime
da responsabilidade civil responsavel por moldar a moldura normativa da Lei Geral de Protecéo de
Dados Pessoais que passa a representar prestacao de contas e responsabilizacdo como precaucdo. O
grau de responsabilidade de uma atividade de tratamento de dados € correspondente a ao nivel de
demonstracdo das medidas adotadas para o cumprimento das normas. (BIONE, 2002, p. 77)

Também na inteligéncia do artigo 944, do Cddigo Civil reflete-se outra conexdo com a
accountability. Ela possui uma relacéo de casualidade com a liability. Quanto mais accountable se
estiver, menor a expectativa do dano ou de seu tamanho. E a indenizacdo se mede pela extenséo do
dano. “Conforme 0 paragrafo Unico, do art. 944, Se houver excessiva desproporcéo entre a gravidade
da culpa e o dano, podera o juiz reduzir, equitativamente, a indenizacao". A mensagem € clara: O
valor da indenizagao ndo pode ultrapassar a extensao do dano, preservando-se a fungéo de teto do

principio da reparacdo integral, porém pode ficar aquém, indenizando-se menos do que 0 montante
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total dos prejuizos sofridos pelo lesado. Isto se da quando o agente, agindo com uma minima
negligéncia causa danos vultosos.” (ROSENVALD, 2021).

Esse raciocinio reabre uma discussdo mais adiante sobre a culpa e danos na responsabilidade
civil frente as atividades de risco, sendo este presumido. Posto que no tratamento de dados ndo hé a
possibilidade de risco zero. Assim, o gerenciamento da variavel risco serd sempre uma medida de
seguranca a determinar o montante a ser indenizado. Ficando a culpa de lado sobretudo frente as
possiveis lesdes de cunho existencial.

Em complementacdo a accountability, a answerability viabiliza o direito a explicabilidade
que € inerente no ato da responsabilidade de prestar contas. De comunicar e demonstrar de maneira
inteligivel as razBes das tomadas de decisdes, 0 porqué, para qué, detalhamento de processos, indo
além da transparéncia. Atinge a explicabilidade antes, durante e depois da atividade. Proporcionando
assim inclusive a possibilidade de se viabilizar outros direitos como o de acesso. Sobretudo nos
processos de tomada de decisdo automatizada através de perfilizagdo, como o score de crédito posto
que algoritmos sdo formulas ou modelos matematicos que fogem da compreensao do homem médio.

Assim a nova leitura da responsabilizacdo civil, integra a liability, o principio da prevencéo,
a responsability associada ao dever moral, a accountability e a answerability ante os hovos desafios
da tecnologia e da inovacao a fim de minimizar riscos e prevenir danos de maneira precaucional,
utilizando-se de boas préaticas imbuidas de ética e boa-fé refletidas no espirito da Lei Geral de

Protecdo de Dados Pessoais.

4.2 A responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais

A necessidade do Estado regular diante de um novo modelo de sociedade denominada pos
industrial, de vigilancia fisica, psicoldgica e de dados - esses Ultimos extremamente valiosos pra
economia que deles hoje depende- , os riscos na manipulagdo dessas informacGes em todas as areas
seja salide, educacgdo, entretenimento, gerou a expectativa na sociedade de um regramento geral de

protecdo de dados pessoais.

There was of course no way of knowing whether you were being watched atany given
moment. How often, or on what system, the Thought Police plugged in on any
individual wire was guesswork. It was even conceivable that they watched
everybody all the time, but at any rate they could plug in your wire whenever they
wanted to. You have to live - did live, from habit that became instinct- in the
assumption that every sound you made was overheard, and, except in darkness,
every movement scrutinized. (ORWELL, 1984, p. 3)

Pela imprescindibilidade de uma normatividade geral e com caréter de transversalidade em
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relacdo a todos os setores de ramos do direito foi preciso lan¢ar mao de um grande debate pablico
entre Estado e Sociedade como sugere Habermas, para a conceber a Lei Geral de Protecéo de Dados
Pessoais. “Sistema de alarme com sensores que, apesar de nao especializados, funcionam por toda a
sociedade.” (HABERMAS, 1992, p. 359)

A esfera publica enquanto um sistema de deteccao de problemas sociais, segundo Habermas
tem uma concepcao de que a esfera publica € igualmente capaz de problematizar estes problemas por
si detectados e identificados. Mas para que se desempenhe corretamente esta func&o, a esfera publica
devera tematiza-los, apresentar possiveis solucdes e dramatiza-los de modo a que os complexos
parlamentares os encarem como tépicos de discussao. Aqui, a esfera publica assume a capacidade de
tematizacdo ou problematizacéo dos problemas sociais por si detectados. A sua capacidade de
resolucéo destes problemas é reduzida. Estes deverdo ser encaminhados, de acordo com a proposta
de Habermas, através de canais comunicativos parlamentares e judiciais, para o sistema politico, o
Unico dominio com capacidade de formagéo de vontade ou tomada de decisdo. De qualquer forma,
a funcdo da esfera publica ndo termina aqui: devera ainda supervisionar o tratamento que o sistema
politico aplica a estes problemas. (SILVA, 2001).

E assim foi feito no Brasil. A Lei Geral de Protecdo de Dados Pessoais foi pré-concebida
com o desafio de ser harménica a todo o ordenamento pré-existente amplo e segmentado, € a0 mesmo
tempo, para trazer em seu bojo uma abertura para alcancar novas situagdes trazidas pela sociedade
de riscos atual vulnerabilizada pela tecnologia e inovagdo. Com a misséo tendo que proteger direitos
fundamentais e a0 mesmo tempo ndo obstaculizar essas atividades econémicas. E ainda, ter a
capacidade de abrir caminhos para uma responsabilizacdo civil dindmica que atendesse a todo esse
cenario e demanda. A tarefa ndo foi facil no que transparece até pela duragdo do seu processo
legislativo que durou longos anos. E ainda assim, a Lei Geral de Protecdo de Dados Pessoais é a
legislacdo que, apesar de depois de sancionada e em vigor, mais suscita debates e producéo
doutrinaria em varias areas do direito, ndo so na especifica e pura matéria de protecédo de dados
pessoais. 1sso ora por causa de pontos pendentes de regulamentacéo por parte da Autoridade Nacional
de Protecdo de Dados, ora em torno das “incertezas” e reflexdes a respeito do seu regime de
responsabilidade civil. Nesse tema, uma das discussdes mais fecundas e com variadas interpretacoes
é devida a prescricdo estabelecida em seus dispositivos que deixaram uma reflexdo posterior se a

responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais é subjetiva ou objetiva.

A tensdo também ficou clara em dois textos de posi¢do produzidos por entidades
distintas: de um lado, o Manifesto sobre a Futura Lei de Protecdo de Dados Pessoais,
coordenada por Brasscom, Abranet e outras associacgdes; de outro, a Carta Aberta a
Comissdo Especial de Tratamento e Prote¢do de Dados Pessoais produzida pelo
Idec. Observando-se as contribuicBes do setor privado a Comissdo Especial de
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Tratamento e Protecdo de Dados Pessoais - em especial, BSA, Facebook, Brasscom,
Febraban, ABMED e ANBC -, nota-se, também, um posicionamento massivo contra
as regras de responsabilidade [...]. (ZANATTA, 2019, p. 250)

A doutrina segue e se divide principalmente nessa classificagdo binaria que pde em cheque a

questéo da culpabilidade e sua relevancia ou ndo, para fins de responsabilizacdo. E o papel do risco

da atividade no tratamento de dados pessoais. Relevante nessa discussdo € também seguir o espirito

da lei como norte orientador.

O espirito da lei foi proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da personalidade da pessoa natural, trazendo a premissa
da boa-fé para todo o tipo de tratamento de dados pessoais, que passa a ter que
cumprir uma série de principios, de um lado, e de itens de controles técnicos para a
governanca da seguranca das informac6es, de outro lado, dentro do ciclo de vida do
uso da informacdo que identifique ou passa identificar uma pessoa e esteja
relacionada a ela, incluindo a categoria de dados sensiveis. (PECK, 2018)

Bruno Bioni tenta trazer a racionalidade juridica na concepcao da referida lei para trazer luz

ao debate. Ele analisou desde a primeira versao do anteprojeto de lei passando por quatro textos até

a redacdo final. Na primeira 1conforme quadro abaixo, a responsabilidade é objetiva; na segunda do

anteprojeto, diz que os agentes da cadeia responderiam “independentemente da existéncia de culpa”,

pela reparacéo dos danos; a partir de entao, a responsabilidade civil subjetiva ganhou forca apesar das

criticas no processo de consulta publica e em audiéncia publica na Camara dos Deputados. E na

redacdo final da Lei Geral de Protecdo de Dados Pessoais eliminou-se os termos

“independentemente de culpa” ou “atividade de risco” que descartaria a culpa como pressuposto da

responsabilidade civil. (BIONI, 2022, p. 312-313). Essa evolucdo na concepgao da Lei Geral de

Protecéo de Dados Pessoais pode ser visualizada através dos quadros 1 e 2 a segulir:

1° versdo do
anteprojeto

2° versdo do
anteprojeto

PLC 53/2018

LGPD

Art. 6°. O tratamento
de dados pessoais é
atividade de risco e
todo aquele que , por
meio do tratamento de
dados pessoais, causar
a outrem dano
patrimonial, moral,
individual ou coletivo,
é obrigado a ressarci-
lo, nos termos da lei.

Art. 31. O cedente e 0
cessionario tém
responsabilidade
solidéaria pelo
tratamento de dados
realizado no exterior
ou no territério
nacional, em qualquer
hipétese, independente
de culpa.

Art. 42. O responsavel
ou 0 operador que, em
razdo do exercicio da
atividade de
tratamento de dados
pessoais, causar a
outrem dano
patrimonial, moral
invidual ou coletivo,
em violacéo a
legislacéo de protecdo
de dados pessoais, é
obrigado a reparéa-lo.
81° A fim de assegurar
a efetiva indenizacdo

Art. 42. O controlador
ou 0 operador que, em
razdo do exercicio de
atividade de
tratamento de dados
pessoais, causar a
outrem dano
patrimonial, moral,
individual ou coletivo,
em violacéo a
legislacéo de protecdo
de dados pessoais, é
obrigado a repara-10.§
1° A fim de assegurar
a efetiva indenizacdo




111

ao titular de dados: | -
0 operador responde
solidariamente pelos
danos causados pelo
tratamento quando
descumprir as
obrigacfes da
legislacdo de protecédo
de dados ou quando
nao tiver seguido as
instrucdes licitas do
responsavel, hipGtese
em que o operador
equipara-se a
responsavel, salvo nos
casos de excluséo
previstos no art. 43
desta lei; Il — 0s
responsaveis que
estiverem diretamente
envolvidos no
tratamento do qual
decorreram danos ao
titular dos dados
respondem
solidariamente, salvo
nos casos de excluséo
previstos no art.

ao titular dos dados:

| - 0 operador
responde
solidariamente pelos
danos causados pelo
tratamento quando
descumprir as
obrigacGes da
legislacéo de protegdo
de dados ou quando
néo tiver seguido as
instrucdes licitas do
controlador, hipétese
em que o operador
equipara-se ao
controlador, salvo nos
casos de exclusdo
previstos no art. 43
desta Lei;ll - os
controladores que
estiverem diretamente
envolvidos no
tratamento do qual
decorreram danos ao
titular dos dados
respondem
solidariamente, salvo
nos casos de exclusdo
previstos no art. 43
desta Lei.

Tabela 2 - Comparativo entre os textos que deram origem a LGPD®

1° versdo do 2° versdo do PLC 53/2018 LGPD
anteprojeto anteprojeto
Art. 6°. O Art. 31. O cedente | 43destalei.§2°.0 82°0juiz, no

tratamento de
dados pessoais é
atividade de risco
e todo aquele que
, por meio do
tratamento de
dados pessoais,
causar a outrem
dano patrimonial,
moral, individual
ou coletivo, é
obrigado a

e 0 cessionario
tém
responsabilidade
solidaria pelo
tratamento de
dados realizado no
exterior ou no
territério nacional,
em qualquer
hipdtese,
independente de
culpa.

juiz, no processo
civil, podera
inverter o 6nus da
prova a favor do
titular dos dados
quando, a seu juizo,
for verossimil a
alegacdo, houver
hipossuficiéncia
para fins de
producdo de prova
ou quando a

processo civil,
podera inverter o
onus daprovaa
favor do titular dos
dados quando, a seu
juizo, for verossimil
aalegacéo, houver
hipossuficiéncia
para fins de
producdo de prova
ou quando a
producdo de prova

® Fonte: (Bione, 2022).
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ressarci-lo, nos
termos da lei.

produgdo de prova
pelo titular resultar-
Ihe excessivamente
onerosa. 83° As
acoes de reparagdo
por danos coletivos
que tenham por
objeto a
responsabilizagdo
nos termos do caput
deste artigo podem
ser exercidas
coletivamente em
juizo, observando o
disposto no Titulo
[11 da Lei n° 8.078,
de 11 de setembro
de 1990 (Cddigo de
defesa do
consumidor). §4°.
Aquele que reparar
0 dano ao titular
tem direito de
regresso contra 0s
demais
responsaveis, na
medida de sua
participacéo no
evento danoso.

pelo titular resultar-
Ihe excessivamente
onerosa. 8 3° As
acoes de reparacdo
por danos coletivos
que tenham por
objeto a
responsabilizacao
nos termos do caput
deste artigo podem
ser exercidas
coletivamente em
juizo, observado o
disposto na
legislagéo
pertinente. § 4°
Aquele que reparar
0 dano ao titular
tem direito de
regresso contra 0s
demais
responsaveis, na
medida de sua
participacao no
evento danoso.

Tabela 3 - Comparativo entre os textos que deram origem a LGPD’

Analisando os quadros, 0 que isso pode significar com a retirada desses elementos textuais é

que o legislador preferiu deixar a lei com possibilidades de interpretacdo da responsabilidade civil

considerando as transformacdes socias como as advindas da internet por exemplo, e seus riscos de

danos digitais. O que demonstra uma prudéncia legislativa. Pois, ““o estagio atual da responsabilidade

civil pode justamente ser descrito como um momento de croséo dos filtros tradicionais da reparagéo,

isto é, da relativa perda de importancia da prova da culpa e da prova do nexo causal”. (SCHREIBER,

2015, p. 11-12).

“Erosdo” e “relativa perda de importancia” podem significar exatamente uma fase transi¢éo

em que se ha que ter a devida cautela, precaucdo, diante dos riscos atuais da sociedade "a consciéncia

proporcionada pela ciéncia e pela tecnologia a respeito das dimensdes das ameacas que pairam sobre

" Fonte: (Bioni, 2022).
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a humanidade e a consciéncia de que essas ameacas foram potencializadas pelo proprio processo de
modernizagdo.” (SANTOS, 2018, p. 164)

Esses riscos soaram o alarme para uma realidade em que é preciso ampliar a compreensao
semantica do signo culpa buscando despi-lo do subjetivismo e apresenta-lo ao mundo como
comportamento lesivo. A esse respeito, as correntes normativas permitiram aflorar a
incompatibilidade entre o viés psicoldgico na afericdo da culpa e a reparacédo de danos atados a
industrializacdo e ao aumento da complexidade da vida em sociedade. (MORAES, 2007. p. 12)

Assim compreendido, a responsabilidade civil na Lei Geral de Protecéo de Dados Pessoais
passa a ser percebida através de seus fundamentos eleitos como essenciais no artigo 2.: o respeito a
privacidade, a autodeterminacdo informativa, a liberdade de expressdo, de informacéo, de
comunicacao e de opinido, a inviolabilidade da intimidade, da honra e da imagem, o direito ao livre
desenvolvimento da personalidade, o desenvolvimento econdmico e tecnolégico, a livre iniciativa, a
livre concorréncia e a defesa do consumidor. Os fundamentos sdo uma maneira a conferir uma
protecdo integral a pessoa com base na Constitui¢do de 1988, no Cadigo Civil (através dos direitos
da personalidade), nas relagdes de consumo e, a0 mesmo tempo, ndo obstaculizar o desenvolvimento.
Busca-se estimular comportamentos mais seguros baseados na prevencéo de riscos, mitigacao de
danos e boas praticas dentro do contexto da realidade brasileira.

A responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais também encontra
conexdes no Regulamento Geral de Protecdo de Dados europeu como paises que subsidiam o amplo
desenvolvimento da tecnologia e ha muito lidam com a questdo da protecdo de direitos frente a
tecnologia e que tém ressignificado o conceito de responsabilidade civil. Utilizando-se dele para
prevenir e reparar o dano (art.82). (CORDEIRO, 2021, p. 494).

As funcoes identificadas na responsabilidade civil servem de pardmetro de conducdo.
A responsability € um norte ex ante para a Lei Geral de Protecdo de Dados na medida em que
expressa 0s valores morais individuais refletidos no comportamento humano com o outro, no
sentido de cuidado. E uma atitude individual que termina por caracterizar costumes morais
que inspiram e orientam a criacdo de leis para a harmonizagdo destas com ética que traz na
sua esséncia a abstencdo de comportamentos negativos e o estimulo ao que é positivo visando

0 bem do ser humano como um todo.

But before whom is someone responsible? There may be many replies. | think the
Kantian idea of moral responsibility based on the dignity and the highest value of
humankind and the integrity of humanity is an acceptable and unique frame of moral
orientation. But Kant’s perspective doesn’t mean that mankind would somehow be
areal judge entitled to legally produce judgments and sanctions, but rather a kind of
ideal court. [Kant’s moral system specified that one should act as if one’s actions
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defined laws for humanity as a whole, thereby making humanity itself a sort of judge
- Ed.] In this case then, ‘responsibility’ is an idealized concept of attribution. This
Kantian notion at least circumscribes the five- and six-place relational concept. We
can say that moral responsibility is a special form of responsibility. (LENK, 1991).

A accountability traduz a unifo da responsabilidade e da prestacdo de contas. E uma
palavra que surgiu no contexto da protecédo de dados no mundo para a prevencdo de danos
através das préprias medidas personificadas pelos dispositivos normativos positivados.
(BIONI, 2022). Accountability esta intrinsecamente ligada ao principio da precaucdo téo
importante no processo de regulacdo das tecnologias de Inteligéncia Artificial que envolvem
o tratamento de dados pessoais. Tal principio é como uma porta de entrada para a precaucdo
que é o alicerce da deliberacdo sobre a adocdo ou ndo de Inteligéncia Artificial, através da
definicdo do tipo de risco desta. E com base na precaucio que se decide correr ou ndo um
risco potencial causador de dano. Haja vista que “O dano € um mal social e, por isso, antes de
combatido, deve ser evitado.” (CATALAN, 2019, p. 119).

Nunca é demais lembrar que o risco assumiu propor¢Ges inimaginaveis na
contemporaneidade, disseminando-se globalmente. Por isso, qualquer oportunidade de evita-
lo ha de ser valorada. (CATALAN, 2019, p. 114).

A accountability também tem uma relacéo direta com estar de acordo, estar conforme
as normas. Do inglés “to comply”. (ARNAUD, 2014, p. 10-12). Surge o compliance de dados.
Na Lei Geral de Protecdo de Dados Pessoais a accountability esta presente como principio a
orientar essa conformidade com a lei. Através da demonstracdo, pelo agente, da adocgédo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e da eficacia dessas medidas. (Art. 6, X, Lei Geral de Prote¢do de
Dados Pessoais) num sistema de gestdo que exige a abstencdo de condutas, o estimulo de
outras positivas, a documentacdo dessas condutas de maneira ética a fim de se obter uma
rastreabilidade probatdria para minimizar riscos na expectativa de prevencdo e medidas de
mitigacdo que v&o atacar as consequéncias, 0 dano, caso 0s riscos se concretizem nos arts. 50
e 51 da Lei Geral de Protecdo de Dados Pessoais (BRASIL, 2018).

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas préaticas e de governanca que estabelecam as condicGes de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamacées
e peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacbes
especificas para os diversos envolvidos no tratamento, as agdes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais. $ 1° Ao estabelecer regras de boas
préticas, o controlador e o operador levardo em consideracdo, em relacdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a
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gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular.
8 2° Na aplicagdo dos principios indicados nos incisos VIl e V111 do caput do art. 6°
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operacOes, bem como a sensibilidade dos dados tratados e a probabilidade e a
gravidade dos danos para os titulares dos dados, podera: 1-implementar programa
de governanca em privacidade que, no minimo a) demonstre o comprometimento do
controlador em adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas préaticas relativas a protecdo de dados
pessoais; b) seja aplicavel a todo o conjunto de dados pessoais que estejamsob seu
controle, independentemente do modo como se realizou sua coleta; ¢) seja adaptado
a estrutura, a escala e ao volume de suas operag6es, bem como a sensibilidade dos
dados tratados; d) estabeleca politicas e salvaguardas adequadas com base em
processo de avaliagdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confiangca com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participagéo do titular; 1) esteja
integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisdo internos e externos; g) conte com planos de resposta a incidentes e
remediacdo; e h) seja atualizado constantemente com base em informagdes obtidas
a partir de monitoramento continuo e avaliagBes periddicas; demonstrar a
efetividade de seu programa de governanca em privacidade quando apropriado e,
em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas préaticas ou cddigos de conduta, os quais, de forma
independente, promovam o cumprimento desta Lei.§ 3° As regras de boas préticas
e de governanca deverdo ser publicadas e atualizadas periodicamente e poderao ser
reconhecidas e divulgadas pela autoridade nacional.(BRASIL, 2021).

O termo accountability permeia toda a Lei Geral de Protecdo de Dados Pessoais.
Além de prescritivo de como se deve proceder, da conduta aos mecanismos a lancar mao,
para cumprir a lei. O principio ainda carrega consigo uma alta carga retorica, especialmente
quando ele € significado como sinénimo de virtude. O termo funciona semanticamente como
um adjetivo, a qualidade de um comportamento responsavel (accountatable). E, como se
notou, ndo diferiu historicamente no campo da protecdo de dados no qual o termo é
recorrentemente empregado para denotar um ponto de chegada - a virtude de estar em
conformidade com a lei. Em vez de enxergar accountability apenas como um fim em si
mesmo, deve-se encard-la como um mecanismo para se alcancar tal virtuosidade. (BIONI,
2022, p. 75).

A accoutability se incorpora ao dever de transparéncia desse processo de prestagdo
de contas em todos os mecanismos do ciclo de vida do dado desde a coleta dos dados ao seu
apagamento, & informacé&o clara e precisa:

Garantia, aos titulares, de informacGes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial, de acordo com o art.6, inciso VI, Lei Geral de Protecdo de Dados
Pessoais. (BRASIL, 2021).

A answerability aplicada as leis de protecdo de dados pessoais vem a ser uma faceta

da transparéncia que transpassa todo o tratamento de dados com uma caracteristica que é
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tipica frente as peculiaridades do processamento das informacgdes na era da tecnologia com

0 uso de algoritmo de inteligéncia artificial.

Transparency and accountability are related because the transparency of a
decision-making process or system is necessary (but not sufficient) for making that
process or system accountable.This includes accountability as to compliance with
other rule of law principles, such as equality before the law. (ZALNIERIUTE;
MOSES; WILLIAMS, 2019)

Em traducéo livre, a transparéncia e a responsabilidade estdo relacionadas porgue a
transparéncia num processo ou sistema de tomada de decisdo é necessaria (mas nao
suficiente) para tornar esse processo ou sistema responsavel. Isso inclui a responsabilidade
quanto ao cumprimento de outros principios do estado de direito, como a igualdade perante
a lei.

E através do direito a explicabilidade que o individuo tem a expectativa de acessar e
compreender de maneira clara e adequada toda a linguagem tecnoldgica (técnica) utilizada
durante todo o processo de tomada de decisdo automatizada.

A liability é a camada, a funcdo da responsabilidade civil de na sociedade de risco,
aferir a extensdo do dano residual posto que no modelo de responsabilidade preventiva
presume-se que medidas de precaucdo ao menos minimas, foram tomadas durante a
atividade. Em havendo ainda dano, a liability ou a indenizacdo, o “quantum” a ser aferido
serd resultado de uma equacao: desconta-se o que foi feito pelo agente para prevenir e/ ou
mitigar o dano e o que sobre, seria 0 dano residual. Na extensdo do que nédo se conseguiu
evitar. Liability € a responsabilidade de uma pessoa, empresa ou organizacdo de pagar ou
abrir méo de algo de valor. (CAMBRIDGE DICTIONARY, 2022).

Dessa forma, ndo importando a culpa como determinante da responsabilizagdo. Pois
tendo culpa ou ndo, sempre havera o risco no tratamento de dados (ISO/IEC 27002, 2013) e
a possibilidade da sua materializacdo, impendentemente da classificacdo binaria da
responsabilidade subjetiva ou objetiva. Pois, € a extensdo do dano e o quanto se concorreu
para esse resultado é o que vai definir o tamanho da reparagcdo. Observa-se ai de logo, a
preponderéncia entdo do regime objetivo de responsabilizacdo civil na Lei Geral de Prote¢éo
de Dados Pessoais. Pois nesse regime a culpa ndo importa em sentido algum. Por outro lado,
a variavel risco para mais ou para menos, sera a régua, o parametro da indenizacdo nao
podendo ultrapassar o teto do dano, mas podendo considerar uma avaliacdo do julgador que
premie 0 agente de tratamento pelo cumprimento de regras de governanca (compliance).
Lidar com um caso de responsabilizacdo por tratamento inadequado de dados pressupora o

equacionamento do enfrentamento das agdes adotadas pelos envolvidos ou o reequilibrio de
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tensdes nessa conducao.

In these circumstances there can only be different specific kinds of duty, with each
kind representing the particular policies or the particular balance among policies
that are recognized as decisive in situations of that sort. Moreover, the conception
of duty is inwardly fragmented into the various policies that favor one party or the
other. The duty issue is therefore seen as the locus not for defining the wrong
identically from the standpoint of both parties, but for forwarding or balancing
policies that rest on considerations that apply differently to each of them.
(WEINRIB, 2005, p.177-178).

Dessa forma, o objetivo da responsabilidade civil vai sendo atingido a curto, médio e
longo prazo numa perspectiva crescente de protecdo de dados e consequentemente, de seus
titulares, com o fomento através do incentivo de uma cadeia forte e desenvolvida atuando na
prevencao e precaucdo de danos.

Conjugados os elementos funcionais da responsabilizacao civil identificados na Lei
Geral de Protecdo de Dados Pessoais, eles devem ser conectados com os artigos que tratam
especificamente da responsabilidade civil a fim de compreender mais detalhadamente o
regime juridico desta a partir do seu artigo basilar e seguintes que tratam da responsabilidade
e do ressarcimento de danos na secdo Ill, do capitulo VI.

Da responsabilidade e do ressarcimento de danos:

Art. 42, O controlador ou o operador que, em razdo do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual
ou coletivo, em violacdo a legislacéo de protecdo de dados pessoais, é obrigado a
repara-lo. (BRASIL, 2018).

A priori, o legislador enfatiza quais tipos de agentes do rol do art.5 incisos VI e VII,
da Lei Geral de Protecdo de Dados Pessoais, sdo destinatarios: controlador e operador e as
espécies de danos que podem ser cumulativos pois se tratam de espécies diferentes. E sendo
a Lei Geral de Protecdo de Dados Pessoais uma norma em que os danos extrapatrimoniais
sdo os de maior risco, a lei ndo mexeu na caracterizacdo de dano moral (art.186, Codigo
Civil), que decorre da violacdo de um direito de personalidade. Também no caput ja se
evidencia a solidariedade “controlador ou operador” que “causar dano”. O elemento culpa
ndo foi considerado o que chama a atengé@o pra a ndo caracterizacdo da responsabilidade
subjetiva, parametrando-se ao art. 927 do Cédigo Civil. “§ 1° A fim de assegurar a efetiva
indenizacao ao titular dos dados” (BRASIL, 2018).

A “efetiva indenizagdo” reforga o carater polissémico e amplo da responsabilidade
civil na reparacdo estabelecida no caput. Deve ser a mais ampla e completa possivel até o

teto do dano. Pode ser considerada nascente a partir de qualquer fase do tratamento dos dados
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para afericdo. Ou seja, ela abarca o carater preventivo da Lei Geral de Prote¢do de Dados
Pessoais no equacionamento do dano (CHINELLATO; MORATO, .2021).

I - 0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacfes da legislagdo de protecdo de dados ou quando ndo tiver
seguido as instrucdes licitas do controlador, hipétese em que o operador equipara-
se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; Il - 0s
controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos
de exclusdo previstos no art. 43 desta Lei. § 2° O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for
verossimil a alegagdo, houver hipossuficiéncia para fins de producgdo de prova ou
quando a producdo de prova pelo titular resultar-lhe excessivamente onerosa.
(BRASIL, 2018).

A possibilidade de inverséo do 6nus da prova deixa clara a intencéo do legislador de
que o titular de dados mediante o desconhecimento técnico do processamento de dados na
era da tecnologia, a gama de tratamentos e a opacidade algoritmica, além da trava da barreira
da propriedade intelectual e do sigilo e segredo de negdcio, resulta de uma assimetria de
conhecimento que pode tornar a pessoa hiper vulneravel (BIONI, 2019, p. 165).

No mais, no microssistema da Lei Geral de Protecdo de Dados, com normas previstas
em diversas leis, esse dispositivo sé revela a harmonia com o ordenamento patrio (art. 373,
paragrafo 3.) do Codigo Civil e art. 6. VIII, do Codigo de Defesa do Consumidor), e em
termos de “legislagdo tributaria”, o art. 96 do CTN “Art. 96. A expressao “legislagao
tributaria” compreende as leis, os tratados e as convengdes internacionais, os decretos e as
normas complementares que versem, no todo ou em parte, sobre tributos e relagdes juridicas
a eles pertinentes”. Assim, 0 Codigo Tributario Nacional inclui ndo apenas as leis que versem
sobre a protecdo de dados, mas as normas administrativas regulamentares que serdo
expedidas pela Autoridade Nacional de Protecdo de Dados ou por outras entidades
(CAPANEMA, 2020).

A nocao de risco- proveito também se extrai do paragrafo 2, do artigo 42, quando cita
0 6nus da prova em eventos decorrentes do mau-tratamento dos dados pessoais e chama a
atencdo que a responsabilidade civil na Lei Geral de Protecdo de Dados Pessoais ndo so
decorre da violagdo de normas derivadas do microssistema de protecdo de dados, mas
também de normas técnicas que tratam da seguranca para a protecdo dos dados pessoais,
conforme artigo 46, Lei Geral de Protecdo de Dados Pessoais. (BRASIL, 2018).

A nocdo de risco, aproveito também deixa pistas aqui da responsabilidade invocada,

qual seja, a objetiva:

A assungéo de um risco — classificado como “risco- proveito", risco profissional e
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risco criado, de um risco qualquer atado ao exercicio de liberdades positivas aptas
a suscitarem a atencdo e a confianga do outro, do alter, - ocupa o lugar outrora
reservado a culpa. E oportuno salientar, ainda, que, apesar de os estudos sobre a
culpa na guarda e preocupacdo com a tutela dos menos favorecidos terem
cooperado com a objetivagdo do dever de reparar, as ancoragens mais importantes
do fendmeno se prendem a (a) inconteste mutagdo social havida nos Gltimos
séculos, (b) ampliacdo dos deveres impostos aqueles que exercem atividades
perigosas ou ndo tanto, (c) necessidade de promover, de adequadamente tutelar, os
direitos da personalidade e, ainda, (d) ao pulular dos deveres gerais de conduta no
curso de cada processo obrigacional (CATALAN, 2019, 117-118).

Outra pista de que a culpa € irrelevante a partir da leitura desse dispositivo da Lei

Geral de Protecdo de Dados Pessoais, € que 0 pressuposto ou elemento do dever de reparar

com a inversdo do 6nus da prova que rompe os diques do modelo subjetivo. Algumas leis

podendo ser lembradas: o Decreto 24.637/34, reformado pelo Decreto-Lei 036/44, o Decreto-

Lei 483/38, substituido pela Lei 7565/86 e as Leis 6.938/81, 8078190 e 8.884/94, instituindo,

respectivamente, a lei de politica nacional do meio ambiente, o cddigo de defesa do

consumidor e lei antitruste (CATALAN, 2019, p. 114) e todas elas em harmonia com a Lei
Geral de Protecdo de Dados Pessoais.

8 3° As acles de reparacdo por danos coletivos que tenham por objeto a

responsabilizacdo nos termos do caput deste artigo podem ser exercidas

coletivamente em juizo, observado o disposto na legislagdo pertinente. § 4° Aquele

que reparar o dano ao titular tem direito de regresso contra os demais responsaveis,
na medida de sua participacéo no evento danoso. (BRASIL, 2018).

O paragrafo terceiro prevé que as agdes de reparagao por danos coletivos que tenham
por objeto a responsabilizacéo dos agentes de tratamento podem ser exercidas coletivamente
em juizo deve ser lida em conjunto com o art. 6°, inciso VI do Codigo de Defesa do
Consumidor, pois a efetiva prevencdo e reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos sdo direito basicos do consumidor. (MARTINS; ROZATTI,
2022, p.485-486). Os paragrafos 3 e 4, demonstram os efeitos da solidariedade dos agentes
de tratamento e a atengédo perante os danos coletivos que podem ser exercidos coletivamente

em juizo, diante da natureza do tratamento massivo de dados pessoais.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem: | - que nao realizaram o tratamento de dados pessoais que lhes é
atribuido; Il - que, embora tenham realizado o tratamento de dados pessoais que
Ihes ¢ atribuido, ndo houve violagdo a legislacdo de protecdo de dados; ou 11 - que
0 dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
(BRASIL, 2018).

O caput e paragrafos | e Il do art.43 demonstram a necessidade dos agentes de

registrarem todo o processamento de dados a fim de demonstrar tais excludentes caso sejam
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demandados. Para isso tendo de cumprir os artigos 50 e 51 da Lei Geral de Protecdo de Dados
Pessoais. Utilizando-se o0s agentes do exercicio regular de direito (art.188, inciso I, do Cadigo
Civil) e do artigo 37, da propria Lei Geral de Protecdo de Dados Pessoais no caso do Inciso
I, que requer a inversdo do 6nus da prova. Ha duas excludentes, fato exclusivo do titular dos
dados (vitima) e de terceiro. Sendo esta ultima situacdo abarcando qualquer terceiro que
podem ser clientes, colaboradores, fornecedores, prestadores de servigo que porventura tenha
acesso (art.5, inciso XVI, Lei Geral de Prote¢do de Dados Pessoais) aos dados ndo sendo
estes os agentes (controlador e operador) na relagcdo. Nesta categoria se inclui o encarregado
de dados (art.5, inciso VIII, e 41 da Lei Geral de Protecdo de Dados Pessoais). Nesse caso, 0
regime de responsabilidade civil do encarregado, posto que ele ndo esta fora da cadeia de
reparacgdo civil, sendo ele pessoa fisica ou juridica. (ANPD, 2021). Dessa forma, o terceiro
sendo ele o encarregado de dados ou ndo, em consonancia da Lei Geral de Protecdo de Dados
Pessoais (art.6, inciso VI, e 46 com o artigo 14, caput, do Codigo de Defesa do Consumidor,
sendo caracterizado o defeito na prestacdo do servico, pois fere a expectativa de seguranga

que se pode esperar.

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a
legislacdo ou quando ndo fornecer a seguranga que o titular dele pode esperar,
consideradas as circunstancias relevantes, entre as quais: | - o modo pelo qual é
realizado; Il - o resultado e os riscos que razoavelmente dele se esperam; Il - as
técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Paragrafo Gnico. Responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas deseguranca
previstas no art. 46 desta Lei, der causa ao dano. (BRASIL, 2018).

Assim, responderdo objetivamente os terceiros na Lei Geral de Protecdo de Dados
Pessoais. Pois em ambas as situagdes, 0 que € central € o risco quando se refere ao tratamento
de dados pessoais.

O artigo 45 s6 vem reafirmar toda a prescricdo normativa interpretada na Lei Geral de
Protecdo de Dados Pessoais de que a responsabilidade civil, seja dos agentes de tratamento de
dados pessoais. “Art. 45. As hipdteses de violagdo do direito do titular no &mbito das relagdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na legislacao
pertinente.” (BRASIL, 2018).

Em uma interpretacdo sistematica do Artigo 42, | deve ser afirmada como regra geral
na Lei Geral de Protecdo de Dados a responsabilidade objetiva dos agentes de tratamento, ou
seja, o controlador e o operador, tendo em vista o risco da atividade. Tal conclusdo decorre do

Artigo 927, paragrafo Unico, do Cadigo Civil, em cujos termos havera obrigacdo de indenizar
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o0 dano, independentemente de culpa, nos casos especificados em lei, ou, como € a hip6tese da
protecéo de dados pessoais, quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem. Tal norma se aplica aos danos
ocorridos em qualquer fase do processamento de dados pessoais seja de terceiros, devem ser
aplicados os comandos da responsabilidade civil objetiva refor¢ada por boa parte da doutrina
(MARTINS; LONGHI, 2022, p. 482).

O legislador, ciente dos percalcos enfrentados para a efetivacdo de direitos
devidamente regulamentados, adotou a governangca como pardmetro expresso -
embora ndo obrigatorio - para a delimitacdo dos contornos do nexo de causalidade
em eventos de mau tratamento de dados, abrindo espago para a discussao acerca da
criacdo de um novo regime de responsabilidade que, ao fim e ao cabo, se realmente
existir, ndo surge atrelado a uma nova dogmatica, mas & condensagdo de aspectos
inter-relacionais para a formatacdo do elemento nuclear da teoria objetiva. Tem-se,
em esséncia, um dever geral de cautela desdobrado da consagracéo de um regime
de imputacdo baseado na verificagdo e demonstracdo do defeito na prestacdo de
servico relacionado aos processos de coleta, tratamento e armazenagem de dados.
Eventual violacdo, por causar a ruptura de legitimas expectativas do titular dos
dados, conduzira a responsabilizagdo do agente. Superam-se as barreiras da culpa,
suplantam-se as escusas técnicas e a ampla incidéncia de causas excludentes
decorrentes do dominio da técnica pelo controle da arquitetura de software e se
impde a cooperacdo como modal de controle e afericdo dos limites da
responsabilidade civil” (DRESCH; MOURA JUNIOR, 2019, p. 85).

4.3 A responsabilidade civil por desvio de finalidade da protecéo ao crédito no uso do

score para fins discriminatdrios ao consumidor

Foi analisado no decorrer do trabalho o contexto juridico, social e econdmico da
protecdo de dados pessoais no Brasil e na Europa principalmente. Dentro do ordenamento
patrio procurou-se demonstrar sua relagdo com o Codigo Civil, com a Constituicdo Federal, e

preliminarmente, com o Cadigo de defesa do consumidor.

Também se discorreu sobre o score de crédito e seus riscos discriminatorios com
pontos sensiveis dessa atual problematica na sua formulacdo, como a falta de consentimento,
transparéncia e de controle por parte dos cidaddos frente a opacidade algoritmica a respeito
dos seus dados pessoais, bem como a conexao as diferengas em relacdo a Lei do Cadastro
Positivo e a necessidade de efetividade legal com a vigéncia da Lei Geral de Protecdo de Dados

Pessoais e a possibilidade de maior regulagéo.

A partir de entdo, serdo analisados mais alguns pontos do score de crédito para ratificar

o direcionamento do estudo e trazer mais elementos argumentativos a fim de conecta-lo ainda
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mais com o ordenamento e com a sua caracterizagdo dentro do conceito de inteligéncia
artificial. E, de maneira conjugada e harmonicamente, contribuir para a responsabilidade civil
no compartilhamento de dados dos consumidores por desvio de finalidade da protecdo ao

crédito no uso do score para fins discriminatorios ao consumidor.

O score de crédito é um método baseado em modelos de predicdo que se utiliza de
algoritmos alimentados por dados pessoais para produzir o perfil de um individuo. Ou em

outra palavras:

O escore de crédito é a manifestacdo quantitativamente sumarizada de resultados de
modelos de analises preditivas quanto ao comportamento financeiro do consumidor. O resumo
numérico em escore serve como artefato de mediagdo entre consumidores, organizacfes que
contratam o servigo preditivo-classificatério e as empresas de analise que oferecem o0s
servicos. Entretanto, as pessoas juridicas nesta relacdo possuem um rol de dados e informacdes
desproporcionais em relacdo ao consumidor. Incluem nessa relacdo nao sé os escores, mas
também comensuracdo e cruzamento com perfis demograficos e variaveis de categorizacéo
quanti-qualitativa que consideram categorizaces de personas e perfis de consumo, de
maturidade financeira e inferéncias sobre comportamento de segmentos criados a partir de
pesquisa psico-demogréfica. (PEREIRA; SILVA, 2022, p. 194).

Pereira e Silva (2022, p. 196) enriquecem ainda mais o conceito ao dizer que “o modelo
credit scoring envolve ainda a dindmica dos algoritmos no mundo dataficado e 0 consumo de
informagdes produzidas por birés, veiculos, organizacdes e pessoas comuns”.

O que se chama de perfilizacdo: No dicionario de lingua inglesa, profiling (expressao
inglesa de perfilizagdo) significa "o ato ou processo de extrapolar informacdo sobre uma
pessoa baseado em tracos ou tendéncias conhecidas”. Na tradi¢do da ciéncia da informacéo
anglo-saxoénica, a perfilizacdo se refere ao processo de construgéo e aplicacdo de um perfil de
usuario (user profile) gerado por anélises de dados computadorizadas. (ZANATTA, 2019, p.
4-5).

O perfil pode ser considerado um registro sobre uma pessoa que expressa uma
completa e abrangente imagem sobre a sua personalidade. Assim, a construcdo de perfis
compreende a reunido de inumeros dados sobre uma pessoa, com a finalidade de se obter uma
imagem detalhada e confidvel, visando, geralmente, a previsibilidade de padrfes de
comportamento, de gostos, habitos de consumo e preferéncias do consumidor (MENDES,
2014, p. 111).

Com base nos ensinamentos de Danilo Doneda, Falheiros e Medon, concluem sobre
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perfilizacdo que se aplica ao contexto do score de crédito: perfilizacdo (profiling) permite que
grandes acervos de dados sejam utilizados por sociedades empresarias que se dedicam a obter

uma

Metainformag&o, que consistiria numa sintese dos habitos, preferéncias pessoais e
outros registros da vida desta pessoa”, sendo que o resultado pode ser utilizado para
tracar um quadro das tendéncias de futuras decisfes, comportamentos e destino de
uma pessoa ou grupo" Com efeito, pode-se afirmar que esta técnica, em esséncia,
proporciona o aumento do poder contratual do fornecedor, por Ihe permitir antecipar
as preferéncias do consumidor a ponto de, até mesmo, predizer seu comportamento
negocial, que pode trazer diversos riscos, sobretudo para a liberdade de contratar,
acentuando ainda mais a disparidade de poder inerente as relagcbes de consumo
(DONEDA; FALHEIROS; MEDON, 2022, p. 374).

Score de crédito como perfilizacdo algoritmica automatizada, € um sistema de
inteligéncia artificial. E segundo a lei europeia no Artificial Inteligent Act , a defini¢do de
sistema de inteligéncia artificial deve basear-se nas principais caracteristicas funcionais do
software, em particular a capacidade, tendo em vista um determinado conjunto de objetivos
definidos pelos seres humanos, de criar resultados, tais como contetdos, previsoes,
recomendac0es ou decisdes que influenciam o ambiente com o qual o sistema interage, quer
numa dimensé&o fisica, quer digital. Os sistemas de inteligéncia artificial podem ser concebidos
para operar com diferentes niveis de autonomia e ser utilizados autonomamente ou como
componente de um produto, independentemente de o sistema estar fisicamente incorporado
no produto (integrado) ou servir a funcionalidade do produto sem estar incorporado nele (ndo
integrado). (EUR, 2021).

Dessa forma, a defini¢do se encaixa exatamente ao sistema de inteligéncia artificial
posto que, o score tem 0s objetivos definidos por seres humanos a fim de criar resultados (nota
de crédito) para previsdo de comportamentos, recomendacdo ou decisfes (de concessdo e
oferecimento de crédito) que vao influenciar o ambiente com o qual o sistema interage (on-
line ou off-line). Sendo as decisdes automatizadas.

O score de crédito se utiliza da coleta de informacGes que vao para além do cadastro
positivo e das informacdes internas sobre o credor. O comportamento do consumidor no
mercado externo como um todo é mais utilizado a formulacdo dos modelos de score, em
virtude de que se um cliente tomador causa problemas no mercado, ele podera acabar trazendo
problemas também ao credor isoladamente. (SICSU, 2010).

Sobre as consideragdes acima em conceituacdo e contexto semelhantes aos de score
de crédito no Brasil, a jurisprudéncia ja se debrucou sobre o tema. Assim o Superior Tribunal
de Justica, em decisdo paradigmatica, no julgamento do Recurso Especial 1.457.199-RS,
verificou os riscos do escore de crédito praticado pelas instituicdes financeiras, levando a
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delimitagdo de perfis ser qualquer filtro ético, nas méos do controlador e operador do
tratamento de dados, levando a situagfes extremamente deletérias ao corpo eletronico.
(MARTINS, 2021, p. 83).

Em uma linguagem mais técnica, os modelos de Credit Scoring sdo sistemas que
atribuem pontuacbes as varidveis de decisdo de crédito de um proponente, mediante a
aplicacdo de técnicas estatisticas. Esses modelos visam a segregacdo de caracteristicas que
permitam distinguir os bons dos maus créditos (LEWIS, 1992)

Para a legislacdo alema, no dizer de Laura Schertel, a condicdo para a legitimidade do
scoring é que ele se baseie em um critério matematico-estatistico reconhecido e passivel de
comprovacéo, conforme se extrai da Lei federal de protecdo de dados alemd (BUCHINER,
2014, p. 123). Ou seja, ndo basta ser apenas um critério matematico-estatistico, precisa ser
possivel de comprovacdo e a lei alemd, a principio, ndo impde alguns limites que a
jurisprudéncia brasileira impds, como por exemplo, o sigilo e segredo de empresa.

Para fins de ratificar a diferenca basica e pratica entre cadastro positivo e score de
crédito, pontua-se: cadastro positivo é aquele que leva em conta o historico de crédito dos
consumidores, ou seja, suas dividas adimplidas. Paralelo aos cadastros negativo e positivo,
surge o controverso sistema credit score ou credit scoring, que utiliza os dados dos
consumidores para tracar perfis de consumo, bem como o risco de crédito, atribuindo notas
que variam do “bom” ao “mau” pagador. (CORTAZIO, 2018).

Em relacdo a metodologia utilizada na construcao de modelos Credit Scoring, Thomas
(2000), afirma que ela era, originalmente, julgamental. Nos modelos julgamentais, as
variaveis que compdem 0s escores e seus respectivos pesos sdo determinados pelos gestores
de crédito da instituicdo, com base em critérios subjetivos. Como ressalta Andrade (2004),
embora algumas instituicdes ainda utilizem modelos de Credit Scoring julgamentais,
atualmente, a vasta maioria desses modelos sdo construidos a partir de técnicas de analise
estatistica multivariada, como analise discriminante e regressao logistica, ou em modelos de
inteligéncia artificial, como redes neurais. (IPEA, 2006). O IPEA, Instituto de Pesquisas
Economicas Aplicadas no estudo “Risco de Crédito: desenvolvimento do modelo credit

scoring para a gestdo da inadimpléncia de uma instituicdo de microcrédito” ainda expoe:

Os modelos de Credit Scoring sdo sistemas que atribuem pontuagdes as varidveis
de decisdo de crédito de um proponente, mediante a aplicacdo de técnicas
estatisticas. Esses modelos visam a segregacéo de caracteristicas que permitam
distinguir os bons dos maus créditos. [...] A partir de uma equagdo gerada através
de variaveis referentes ao proponente de crédito e/ou a operacdo de crédito, os
sistemas de Credit Scoring geram uma pontuacao que representa o risco de perda.
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O escore que resulta da equagdo de Credit Scoring pode ser interpretado como
probabilidade de inadimpléncia ao se comparar a pontuacéo de um crédito qualquer
com determinada pontuacdo estabelecida como ponto de corte ou pontuacgéo
minima aceitavel. [...] Os modelos de Credit Scoring sdo divididos em duas
categorias: modelos de aprovacdo de crédito e modelos de escoragem
comportamental, também conhecidos por Behavioural Scoring. [...] Os modelos de
Credit Scoring propriamente ditos sdo ferramentas que d&o suporte a tomada de
decisdo sobre a concessdo de crédito para novas aplicacdes ou novos clientes. J&
os modelos Behavioural Scoring auxiliam na administracdo dos créditos ja
existentes, ou seja, aqueles clientes que ja possuem uma relagdo crediticia com a
instituicdo. (IPEA, 2006).

No julgamento do Recurso Especial 1.457.199-RS, alem de definido o que é o score
de crédito, a jurisprudéncia define a natureza de relagdo de consumo do score de crédito que

¢ baseada no risco:

| - O sistema "credit scoring" € um método desenvolvido para avaliagéo do risco
de concessdo de crédito, a partir de modelos estatisticos, considerando diversas
varidveis, com atribuicdo de uma pontuacdo ao consumidor avaliado (nota do risco
de crédito). Il - Essa pratica comercial é licita, estando autorizada pelo art. 5°, 1V,
e pelo art. 79, I, da Lei n. 12.414/2011 (lei do cadastro positivo). Il - Na avalia¢ao
do risco de crédito, devem ser respeitados os limites estabelecidos pelo sistema de
protecdo do consumidor no sentido da tutela da privacidade e da méxima
transparéncia nas relages negociais, conforme previsdo do CDC e da Lei n.
12.414/2011 (STJ, 2014).

Vale ressaltar que a préatica de score, considerando o comportamento do consumidor,
tende a ser banida pela proposta do Regulamento do Parlamento Europeu e do Conselho
Europeu. Ela estabelece regras harmonizadas em matéria de Inteligéncia artificial

recomendando pela sua proibicdo devido ao altissimo risco aos direitos fundamentais:

Artigo 5.° 1. Estdo proibidas as seguintes praticas de inteligéncia artificial: [...]Jc)A
colocacdo no mercado, a colocacdo em servico ou a utilizagao de sistemas de 1A por
autoridades publicas ou em seu nome para efeitos de avaliagdo ou classificacao da
credibilidade de pessoas singulares durante um certo periodo com base no seu
comportamento social ou em caracteristicas de personalidade ou pessoais,
conhecidas ou previsiveis, em que a classificagdo social conduz a uma das seguintes
situacfes ou a ambas: i)tratamento prejudicial ou desfavordvel de certas pessoas
singulares ou grupos inteiros das mesmas em contextos sociais ndo relacionados
com os contextos nos quais 0s dados foram originalmente gerados ou recolhidos,
ii)tratamento prejudicial ou desfavoravel de certas pessoas singulares ou grupos
inteiros das mesmas que € injustificado e desproporcionado face ao seu
comportamento social ou a gravidade do mesmo; (UNIAO EUROPEIA, 2021).

A proposta da Unido Europeia que pode vir a ser aprovada. Nesse caso, 0 score baseado
em coleta de dados comportamentais para classificacdo de credibilidade pelas autoridades
publicas ou por organiza¢des em seu home (concessao de crédito como politica publica), tende

a ser expressamente proibida. No Brasil, ainda esta pendente de regulamentacdo o Marco

Regulatorio da Inteligéncia artificial. O Projeto de Lei estd em fase de discusséo e entrega de
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relatério final. O PL 21/2020 estabelece fundamentos, principios e diretrizes para o
desenvolvimento e a aplicagdo da inteligéncia artificial no Brasil; e da outras providéncias
trazendo em seu projeto inicial fundamentos, principios e diretrizes e conceito de inteligéncia

artificial que também se aplica ao score de credito.

O CONGRESSO NACIONAL decreta: Art. 1° Esta Lei estabelece fundamentos e
principios para o desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil e
diretrizes para o fomento e a atuacdo do poder plblico nessa area. Art. 2° Para 0s
fins desta Lei, considera-se sistema de inteligéncia artificial o sistema baseado em
processo computacional que, a partir de um conjunto de objetivos definidos por
humanos, pode, por meio do processamento de dados e de informagdes, aprender a
perceber e a interpretar o ambiente externo, bem como a interagir com ele, fazendo
predi¢des, recomendagdes, classificacdes ou decisdes, e que utiliza, sem a elas se
limitar, técnicas como: | — sistemas de aprendizagem de maquina (machine
learning), incluida aprendizagem supervisionada, ndo supervisionada e por reforgo;
Il —sistemas baseados em conhecimento ou em légica; 111 —abordagens estatisticas,
inferéncia bayesiana, métodos de pesquisa e de otimizagdo (BRASIL, 2020).

Mas apesar disso, 0 Projeto de Lei 21/2020 ndo prevé nada explicitamente ou
especificamente no texto disponivel no endereco eletronico do senado sobre o tema score de
crédito. Porém a interconexao da Lei do Cadastro Positivo, Codigo de Defesa do Consumidor
e Lei Geral de Protecdo de Dados Pessoais. De logo, em seu art. 1°, caput, a Lei de Cadastro
Positivo traz disposicdo expressa no sentido de se aplicar conjuntamente, de forma
coordenada e harmdnica, as disposic¢des trazidas pela nova lei com o Codigo de Defesa do
Consumidor sobre score, art. 1 da Lei n. 12.414/2011: “Esta Lei disciplina a formacao e
consulta a bancos de dados com informacdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacéo de historico de crédito (do qual o score esta vinculado), sem
prejuizo do disposto na Lei no 8.078, de 11 de setembro de 1990 - Codigo de Protegdo e
Defesa do Consumidor”. (MARQUES, 2016, p. 136). Ou seja, a lei reforc¢a a ideia de didlogo
de fontes.

Conjunta dos diversos diplomas legais incidentes sobre 0 mesmo suporte fatico. A
exemplo desse constante dialogo, o proprio artigo 7 do Cédigo de Defesa do Consumidor
traz a previsao de que os direitos previstos no codigo ndo excluem outros decorrentes de
outras fontes, 0 que se mostra muito importante para a conjugacdo do Codigo de Defesa do
Consumidor, da Lei de Cadastro Positivo e a Lei Geral de Protecdo de Dados Pessoais.
(CORTAZIO, 2018).

Dada a harmonia entre as leis consumeristas que fazem parte microssistema da Lei
Geral de Protecdo de Dados Pessoais e a relacdo consumerista e passivel do escopo de

normatizacdo do score de crédito pela Lei Geral de Protecdo de Dados Pessoais, a partir de
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entdo passa-se a analisar o sistema de responsabilidade civil no codigo de defesa do
consumidor, e relaciona-lo com a Lei Geral de Protegdo de Dados no caso do score de crédito
como sistema de Inteligéncia artificial. Alias, esse didlogo das fontes observado entre a lei
geral de protecdo de dados pessoais e a lei brasileira encontra correspondéncia nas propostas
normativas da unido europeia, como o regulamento do parlamento europeu e do conselho que
estabelece regras harmonizadas em matéria de inteligéncia artificial (incluindo-se score de
crédito - perfilizacao algoritmica automatizada), regulamento europeu de protecdo de dados,
normas de direito do consumidor e direitos humanos a fim de proteger os individuos de
discriminacdo e impedir a desigualdade de género.

E igualmente garantida coeréncia com a Carta dos Direitos Fundamentais da Uni&o
Europeia e a legislacdo derivada da Unido em vigor em matéria de protecdo de dados, defesa
dos consumidores, ndo discriminacdo e igualdade de género. A proposta ndo prejudica e
completa o Regulamento Geral sobre a Protecdo de Dados [Regulamento (UE) 2016/679] e a
Diretiva sobre a Protecdo de Dados na Aplicacdo da Lei [Diretiva (UE) 2016/680] com um
conjunto de regras harmonizadas aplicaveis a concecdo, ao desenvolvimento e a utilizacédo de
determinados sistemas de Inteligéncia Artificial de risco elevado e restricdes a determinadas
utilizacdes de sistemas de identificacdo biométrica a distancia. Além disso, a proposta
completa o direito da Unido em vigor em matéria de ndo discriminagdo com requisitos
especificos que visam minimizar o risco de discriminacdo algoritmica, em particular no que
diz respeito a concecdo e a qualidade dos conjuntos de dados utilizados no desenvolvimento
de sistemas de Inteligéncia Artificial, complementados com obrigacfes de testagem, gestao
de riscos, documentacdo e supervisdo humana ao longo do ciclo de vida dos sistemas de
Inteligéncia Artificial. A proposta ndo prejudica a aplicacdo do direito da concorréncia da
Unido. (EUR, 2021)

No campo da responsabilidade civil, a Corte brasileira definiu que a inobservancia dos
limites normativos no tratamento de dados pelo sistema de credit scoring configura abuso de

direito, o que enseja indenizagcdo por danos morais e materiais:

O desrespeito aos limites legais na utilizagdo do sistema credit scoring,
configurando abuso no exercicio desse direito (art. 187 do CC), pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servigo, do responsavel pelo
banco de dados, da fonte e do consulente (art. 16 da Lei n. 12.414/2011) pela
ocorréncia de danos morais nas hipoteses de utilizacdo de informagdes excessivas
ou sensiveis (art. 3°, 830, I e Il, da Lei n. 12.414/2011), bem como nos casos de
comprovada recusa indevida de crédito pelo uso de dados incorretos ou
desatualizados (SIMAO et. al., 202, p. 354).

O desrespeito aos limites legais na utilizacdo do sistema "credit scoring™, configurando
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abuso no exercicio desse direito (art. 187 do Cddigo Civil), pode ensejar a responsabilidade
objetiva e solidaria do fornecedor do servico, do responsével pelo banco de dados, da fonte
e do consulente (art. 16 da Lein. 12.414/2011) pela ocorréncia de danos morais nas hipoteses
de utilizacdo de informacgdes excessivas ou sensiveis (art. 3°, § 3°, | e Il, da Lei n.
12.414/2011), bem como nos casos de comprovada recusa indevida de crédito pelo uso de
dados incorretos ou desatualizados. (STJ, 2022).

Buscando a responsabilidade civil do credit scoring na Lei Geral de Protecdo de Dados
Pessoais, embora o Superior Tribunal de Justica j& tenha reconhecido que o credit scoring
ndo constitua tecnicamente um banco de dados (diferentemente da Unido Europeia) ainda
assim é sedimentado e cristalino que todos os dados estatisticos utilizados para a sua
finalidade, depende de dados pessoais. “Desta feita, importa perquirir, a luz da Lei Geral de
Protecdo de Dados Pessoais, a origem e a qualidade dos dados que alimentam a formula, de
modo a aferir eventual emprego de dados cujo tratamento, a principio, dependeria de
consentimento do titular, por ndo se enquadrar nas hipoteses previstas no art. 7°, incisos Il a
X, e § 4°, da Lei Geral de Protecio de Dados Pessoais” (OLIVA; VIEGAS, 2019, p. 591). E
pelo resultado do score de crédito ser um “dado resumo” referente a uma pessoa e que pode
representa-la virtualmente por corresponder ao seu perfil individual. Logo, a nota, a origem
e a qualidade dos dados que alimentam o score também estdo sob a abrangéncia do escopo
da Lei Geral de Protecdo de Dados Pessoais.

Reafirmado pelo que dispGe o artigo 20 da Lei Geral de Protecdo de Dados Pessoais
que “o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decis@es destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s
aspectos de sua personalidade”. (BRASIL, 2018). O desenvolvimento das técnicas de IA tem
ocorrido com incrivel velocidade nos Gltimos anos, de modo que esses modelos passam a ser
cada vez mais atraentes para o interesse econémico na pontuacgdo de crédito. No Brasil, tem
crescido o numero de empresas ofertando servi¢os de pontuacdo com pelo menos algum
elemento de Inteligéncia Artificial desde a reforma da LCP, a exemplo das empresas Serasa
e Neoway. (MATTIUZZO; FELIZ, 2022, p. 35).

Sendo a natureza do score de crédito de consumo, logo, o artigo 45 da Lei Geral de
Protecdo de Dados Pessoais, deixa claro como ja explicitado que a responsabilidade civil
também sera textualmente objetiva: “Art. 45. As hipoteses de violagao do direito do titular

no ambito das relagdes de consumo permanecem sujeitas as regras de responsabilidade
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previstas na legislag@o pertinente.” (BRASIL. 2018). Considerando o score de crédito como
um sistema de inteligéncia artificial j& categorizado, possui relacdo consumerista e utiliza
dados pessoais, 0 Projeto de Lei 21/2020 tambem prevé explicitamente o regime de
responsabilidade civil nesse caso Art.6, inciso VI, da responsabilidade:

8§ 3° Quando a utilizacdo do sistema de inteligéncia artificial envolver relagdes de
consumo, o agente responderd independentemente de culpa pela reparacdo dos
danos causados aos consumidores, no limite de sua participagéo efetiva no evento
danoso, observada a Lei n° 8.078 de 11 de setembro de 1990 (Cddigo de Defesa do
Consumidor). (BRASIL, 2018).

Do artigo 6., inciso VI, do Projeto de Lei referido projeto de lei, como diz Gustavo
Tepedino, “percebeu-se a insuficiéncia da técnica subjetivista, também chamada aquiliana,

para atender a todas as hipoteses em que os danos deveriam ser reparados” (TEPEDINO,

1999, p. 175).

Dessa forma, conclui-se que a responsabilidade civil pelo uso de score de crédito é
objetiva conforme o Projeto de Lei 21/2020 que estabelece fundamentos, principios e
diretrizes para o desenvolvimento e a aplicacdo da inteligéncia artificial no Brasil, nas relages

de consumo, com todos 0s elementos objetivos que a conceituam no Cadigo Civil patrio.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo. Paragrafo Unico. Haverd obrigagdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem. (BRASIL, 2002).

Ratificadas as hipoteses a respeito da responsabilidade civil objetiva e solidaria a
respeito dos agentes de tratamento e dos terceiros, comungada pelo microssistema de protecao
de dados no caso do score de crédito, verifica-se que o desvio de finalidade da protecdo ao
crédito no uso do score para fins discriminatérios ao consumidor, a relacdo de consumo
permanece. Dessa forma, permanecendo o mesmo tipo de responsabilidade atribuida a todos
os atores. O que difere € a forma de dar eficacia a essa responsabilizacdo de maneira
preventiva e precaucional no caso especifico do score de crédito a fim de inibir, minimizar,
mitigar o dano discriminacdo que se coaduna ao objetivo de se interpretar a responsabilidade
civil num sentido polissémico. A partir da responsability, accoutability, anwerability e como
Gltima racio, a liability a fim de se alcancar uma responsabilidade civil mais lastreada na ética,
na prevencgédo do que no dano em si. (EUR, 2021).
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A Lei Geral de Protegdo de Dados Pessoais em seus fundamentos protege a pessoa
em seis dos seus sete incisos do artigo 2. Sao o reflexo dos direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural objetivados

pela lei em seu artigo primeiro.

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos: | - o
respeito a privacidade; Il - a autodeterminacéo informativa; Il - a liberdade de
expressdo, de informag8o, de comunicagdo e de opinido; IV - a inviolabilidade da
intimidade, da honra e da imagem; V - o desenvolvimento econémico e tecnolégico
e a inovagdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;
e VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.

Uma das formas de protecdo é o agir de boa-fé (uma manifestacdo moral,
responsability que precede a lei), impedindo a discriminacdo atendo o tratamento de dados
pessoais a uma finalidade espelhada em seus principios no Art. 6° que ja demonstram o carater

ético na prevencdo do dano delimitando o tratamento.

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades; 1X - ndo discriminagdo: impossibilidade
de realizacdo do tratamento para fins discriminatérios ilicitos ou abusivos (BRASIL,
2018).

Logo, sera ilicito ou abusivo o tratamento de dados que néo respeitar tais principios.
Posto que o perfil de credito utilizado para finalidade outra que ndo seja a composicdo da
referida nota para protecdo ao crédito, concessdo ou negativa de crédito (art.7, X, Lei Geral
de Protecdo de Dados Pessoais). Bem como a utilizagdo de dados coletados para compor a
nota desrespeitando critérios licitos nos procedimentos de tratamento dos dados, desde a coleta
ao compartilhamento e descarte desses dados, em decorréncia da falta de transparéncia,
negativa de acesso, opacidade das decisdes automatizadas, coleta de dados sensiveis, falta de
qualidade dos dados, resultando em praticas discriminatérias que expressam clara falta de
conformidade (compliance) com a Lei Geral de Protecdo de Dados Pessoais.

Reportando ao caso da venda de base de dados dos consumidores pela Serasa
Experian em que o ministério publico investigou 0 uso dos dados para criagdo de perfis
discriminatorios em listas que eram compartilhadas e vendidas no mercado livremente.

A acdo civil publica, proposta pelo ministério publico do distrito federal busca o fim
da comercializagdo de dados pessoais de consumidores por meio dos produtos “Lista Online”
e “Prospeccdo de clientes”. Em suma, 0o MPDFT argumenta que a requerida, ao comercializar

dados pessoais dos cadastrados, ultrapassa o limite permitido pela legislacéo e fere os direitos
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de privacidade e intimidade, por realizar tratamento de dados de forma irregular. Considera
violadas disposi¢fes constantes no Codigo Civil, Codigo de Defesa do Consumidor, Marco
Civil da Internet e na Lei Geral de Protecéo de Dados. (TJDF, 2020).

O Tribunal de Justica do Distrito Federal negou a apelac¢éo da Serasa, reconhecendo o
desvio de finalidade no uso da base legal de protecdo ao crédito, que as informac@es coletadas
pela Serasa séo coletadas de outras fontes por se encontrarem ali milhares de informacdes
pessoais sensiveis e ndo permitidas pela Lei do Cadastro Positivo, nem pelo Codigo de Defesa
do consumidor, nem pela Lei Geral de Protecdo de Dados Pessoais para a finalidade de score.
Que a base do legitimo interesse também ndo seria a via adequada pois ndo permite o
tratamento de dados sensiveis e tal base requer necessariamente transparéncia no tratamento

dos dados. O recurso da Serasa Experian foi improvido. Em suma:

E estranho que as ferramentas e seus produtos sejam apresentados no site da empresa
como servicos de elevada especializacdo e aprofundamento sobre segmentos sociais
e hébitos de consumo e, nestes autos, sejam reduzidos a mera sintetizacdo de
informagdes cadastrais facilmente obtidas por qualquer sujeito. E de se indagar
como a requerida poderia alcancar complexa segmentacdo de mercado e apontar
inclusive padrbes de consumo servindo-se tdo somente de “dados meramente
cadastrais” (disponibilizados as empresas no produto final). (TIDF, 2020).

Acerca da inteligéncia trazida pela decisdo magistral sobre a massiva base de dados do
Serasa Experian, a doutrina conclui que os dados pessoais que utilizados em decisoes
automatizadas acabam sendo coletados, em grande parte, de manifestacdes voluntarias por
parte dos usuarios, que os cedem muitas vezes como contrapartida para a participacdo em
espacos de lazer, como ocorre com as redes sociais, ou, até mesmo, da busca pela saude, a
exemplo da coleta de dados sensiveis das tecnologias vestiveis voltadas para o monitoramento
corporal. (MEDON, 2020, p. 245).

Continuando com a decisdo:

ademais, ao contrario do que pretende fazer crer a recorrente, a legislacdo pertinente
a matéria ndo busca resguardar apenas informacoes sigilosas, confidenciais ou
sensiveis. As regras de tratamento de dados incidem sobre quaisquer informacdes
relacionadas a pessoas naturais identificadas ou identificaveis (art. 5°, inciso I, Lei
n® 13.709/2018). Salienta-se, ainda, que os produtos ora impugnados estdo
precipuamente vinculados ao marketing service, 0 que afasta a hipdtese de
tratamento de dados para fins de protecdo ao crédito (artigo 7°, inciso X, Lei n°
13.709/2018). A propésito, confira-se o teor do parecer colacionado aos autos pela
recorrente, na parte em que trata dos objetivos da comercializacio das ferramentas
em questdo (TJDF, 2020).

Sobre a impossibilidade de aplicacdo do legitimo interesse pela falta de transparéncia,
de conformidade, pela afronta ao principio da accoutabilitty. Além da utilizacdo de dados

pessoais de natureza meramente cadastral por conter no banco de dados informag6es
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socioecondmicas e comportamentais dos consumidores: “Ocorre que, como bem pontuado

pelo eminente parecerista (Professor Doutor Tércio Sampaio Ferraz Junior — ID 29804815):

a propria lei, ao estabelecer que o legitimo interesse é base legal admissivel, exige,
porém, uma série de cuidados e medidas especiais, antes e durante o curso do
tratamento de dados pessoais. O legitimo interesse conecta-se, assim, com 0s
principios da transparéncia, responsabilizacdo e prestacdo de contas, previstos nos
incisos VI e X do art. 6° da LGPD, ai encontrando especial ressonancia quando da
sua utilizacéo para o tratamento de dados [...] Em arremate, parece claro que o direito
de exclusdo do banco de dados — garantido pela requerida ao consumidor — mais
interessaria em caso de demandas individuais. Ainda, constitui argumento incapaz
de confrontar a auséncia de transparéncia dos procedimentos de coleta e
processamento de informacdes que, sob o pretexto de prestar servigos benéficos ao
consumidor, invade a esfera da privacidade e avancga sobre liberdades individuais,
ultrapassando a legitima expectativa do titular das informag@es tratadas com tal
proposito. Mesmo que o produto final dos servigos impugnados garanta ao
contratante um apanhado de informacbes de natureza meramente cadastral, é
inafastavel a conclusdo de que a segmentagdo e o direcionamento de mercado —
prometidos pela requerida — depende de tratamento de informacBes outras, de
natureza socioecondmica e comportamental, ndo havendo transparéncia sobre os
tramites de coleta e tratamento. IV. Dispositivo Ante o exposto, NEGO
PROVIMENTO ao apelo. E o voto. (TIDF, 2020).

Cumpre ressaltar da decisdo acima vai evidenciando que os dados utilizados para
escoragem de crédito sdo coletados de diversas fontes sem transparéncia e essa base de dados
também € vendida e compartilhada fomentando algoritmos de predicdo que sob o segredo de
negocio embutido nos modelos algoritmos perpetuando discriminagdes carecendo de
explicabilidade.

Outra situacéo a requerer atencdo, é a da empresa “Decolar.com” que teve uma decisao
paradigméatica contestando os limites da predicdo algoritmica de comportamentos
discriminacdo dos consumidores através de praticas que consideram dados de localizacdo
geogréfica e precificacdo algoritmica, conhecidas por “geo pricing” e “geo blocking. A agdo
foi proposta pelo Ministério Publico do Estado do Rio de Janeiro Martins, a época da 52
Promotoria de Tutela Coletiva do Consumidor da Capital, com a instauragdo de inquérito civil
(347/2016) e a propositura de agdo civil publica (0111117- 27.2019.8.19.0001) em face da
empresa "Decolar.com”. Ela teve grande repercussdo ao p6r em Xxeque os limites da
perfilizacdo do consumidor. Pois € a partir dela que sdo operadas discriminacdes por
algoritmos de inteligéncia artificial. A decisdo serviu de paradigma ao abrir a caixa-preta do
algoritmo (PASQUALE, 2015, p. 09).

E extremamente dificil investigar abusos cometidos e escondidos em algoritmos
complexos e robustecidos por técnicas de predicdo com base em aprendizado de maquina
(machine learning). E a auditoria de algoritmo é outra barreira, pois os sistemas de inteligéncia

artificial gozam de protecgéo ao segredo industrial como barreira. (art.20 Lei Geral de Protecédo
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de Dados Pessoais). Dessa forma, ponderando o segredo de negd6cio com direitos
fundamentais, resultou na decisdo do Superior Tribunal de Justica que permitiu mediante
sigilo, ato pericial para avaliar o codigo-fonte do algoritmo. Abriu-se a caixa-preta. E sem
violar o sigilo de negdcio posto que este ficou protegido pela justica.

A decisdo encontra paralelo com a proposta de regulamento do Parlamento Europeu e
do Conselho que estabelece regras harmonizadas em matéria de inteligéncia artificial.

permitindo a abertura da caixa-preta algoritmica combatendo sua opacidade.

A proposta impde algumas restricoes a liberdade de empresa (artigo 16.°) e a
liberdade das artes e das ciéncias (artigo 13.°), a fim de assegurar o cumprimento de
razbes imperativas de reconhecido interesse publico, como a salde, a seguranca, a
defesa dos consumidores e a prote¢do de outros direitos fundamentais («inovacéo
responsavel») em caso de desenvolvimento e utilizagdo de tecnologia de 1A de risco
elevado. Essas restricdes sdo proporcionadas e limitadas ao minimo necessario para
prevenir e atenuar riscos de seguranca graves e possiveis violagdes dos direitos
fundamentais. O aumento das obrigacBGes de transparéncia também ndo afetard
desproporcionadamente o direito a prote¢do da propriedade intelectual (artigo 17.°,
n.° 2), uma vez que estardo limitadas as informagdes minimas necesséarias para as
pessoas singulares exercerem o seu direito a acdo e a transparéncia necessaria
perante as autoridades de supervisdo e execugdo, em conformidade com os mandatos
destas. Qualquer divulgacdo de informacdes serd realizada de acordo com a
legislacéo aplicavel, incluindo a Diretiva (UE) 2016/943 relativa a protecdode
know-how e de informagdes comerciais confidenciais (segredos comerciais)contra
a sua aquisicao, utilizacéo e divulgacdo ilegais. Quando precisam de obter acesso a
informacfes confidenciais ou a cddigo-fonte para analisarem ocumprimento das
obrigacdes substanciais, as autoridades publicas e os organismos notificados ficam
sujeitos a obrigacdes de confidencialidade vinculativas. (EUR, 2021)

A deciséo abre um precedente que se coaduna com as expectativas do titular de dados,
com direito a transparéncia e explicagdo como solucdo, mas também como forma a inibir atos
discriminatorios no uso de algoritmos e por outro lado, pode fomentar o caminho para uma
inteligéncia artificial mais ética. O direito a explicacao decorre do principio da transparéncia,
previsto na maioria das leis de prote¢cdo de dados do mundo (MONTEIRO; 2018)

O Regulamento Geral de Protecdo de Dados Europeu, por exemplo, prevé o direito a
informacdo qualificada (meaningful) sobre a l6gica dos processos de decisGes automatizadas
(SELBST; POWLES, 2017, p. 233-242). A explicacdo surge, assim, como uma ferramenta a
accountability de Inteligéncia artificial ao expor a logica da decisdo, devendo permitir ao
observador determinar a extensdo em que um input particular foi determinante ou influenciou
um resultado. (DOSHI-VELEZ; KORTZ, 2017).

Ademais, espacos deliberativos com a participacao de diversos atores podem ajudar a
mitigar os custos envolvidos em sistemas de explicacdo - que, de outra forma, poderiam afetar

desproporcionalmente empresas menores - bem como os desafios tecnoldgicos de se pensar
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esse tipo de sistema. (BIONI, 2022, p. 23). Mas para essa problemaética, apesar do Projeto de
Lei 21/2020 de regulamentacéo de Inteligéncia artificial brasileiro ainda ndo prever como seria
solucionada essa situacdo, ainda cabe discussdo posto que podera ser emendado. De outraforma,
ha previsdo a esse respeito na doutrina prevendo uma espécie de seguro: para a ampliagédo de
coberturas para 0s seguros atuais a cobrir expressamente os riscos causados pelalA, a criacdo e
comercializacdo de seguros facultativos especificos para o uso de Inteligéncia artificial
(contratados por produtores e/ou proprietarios) e seguros obrigatdrios para produtores e/ou
proprietarios. Outra categoria seria 0 seguro dos chamados fundos de compensacéo.
(JUNQUEIRA, 2022).

Na j& citada proposta de regulacdo de inteligéncia artificial da Unido Europeia também
ha a previsdo do estabelecimento de seguros a fim de ndo prejudicar a cadeia econdmica nem
deixar de responsabiliza-la pelo risco da materializagdo de danos.

Sob outro aspecto, a partir da decisdo paradigmatica em face da decolar.com, a barreira
da revisdo automatizada por revisdo automatizada a pedido do titular de dados, encontra uma
solucdo alternativa, posto que a Lei Geral de Protecdo de Dados Pessoais veda a revisao por
humano, impedindo um resultado justo. Assim, a pericia judicial ndo deixa de ser uma forma
de revisdo humana. Seria uma solugdo enquanto a Lei Geral de Protecdo de Dados Pessoais
néo passa por regulamentacéo da Autoridade Nacional de Protecdo de Dados ou, seja proposto
um projeto de lei visando suas alteracdes. A revisdo humana € prevista no regulamento geral
de protecdo de dados europeu e ratificada na proposta do projeto de inteligéncia artificial do
bloco em seu artigo 14, que trata da supervis@o humana. O termo “supervisao” € proposital e
pretende que se va além da revisdo, posto que a interferéncia humana ndo deve estar apenas
no resultado, a fim de garantir um processo ético em inteligéncia artificial apto a mitigar, mas

a prevenir:

1.0s sistemas de A de risco elevado devem ser concebidos e desenvolvidos de tal
modo, incluindo com ferramentas de interface homem-méquina apropriadas, que
possam ser eficazmente supervisionados por pessoas singulares durante o periodo
de utilizacdo do sistema de 1A. 2.A supervisdo humana deve procurar prevenir ou
minimizar os riscos para a salde, a seguranca ou os direitos fundamentais que
possam surgir quando um sistema de 1A de risco elevado é usado em conformidade
com a sua finalidade prevista ou em condicGes de utilizacdo indevida razoavelmente
previsiveis, em especial quando esses riscos persistem apesar da aplicacdo de outros
requisitos estabelecidos neste capitulo. 3.A supervisdo humana deve ser assegurada
por meio de um ou de todos os seguintes tipos de medidas: a) Medidas identificadas
e integradas, quando tecnicamente viavel, pelo fornecedor no sistema de A de risco
elevado antes de este ser colocado no mercado ou colocado em servi¢o; b) Medidas
identificadas pelo fornecedor antes de o sistema de IA de risco elevado ser colocado
no mercado ou colocado em servico e que sejam adequadas para implantacdo por
parte do utilizador. 4.As medidas a que se refere 0 n.° 3 devem permitir que as
pessoas responsaveis pela supervisdo humana facam o seguinte, em funcédo das
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circunstancias: a) Compreendam completamente as capacidades e limitagbes do
sistema de 1A de risco elevado e sejam capazes de controlar devidamente o seu
funcionamento, de modo que os sinais de anomalias, disfuncionalidades e
desempenho inesperado possam ser detetados e resolvidos o mais rapidamente
possivel; b) Estejam conscientes da possivel tendéncia para confiar
automaticamente ou confiar excessivamente no resultado produzido pelo sistema de
IA de risco elevado («enviesamento da automatizacdo»), em especial relativamente
aos sistemas de IA de risco elevado usados para fornecer informacBes ou
recomendagdes com vista & tomada de decisfes por pessoas singulares; ¢)Sejam
capazes de interpretar corretamente o resultado do sistema de 1A de risco elevado,
tendo em conta, nomeadamente, as caracteristicas do sistema e as ferramentas e os
métodos de interpretacdo disponiveis; d)Sejam capazes de decidir, em qualquer
situacdo especifica, ndo usar o sistema de IA de risco elevado ou ignorar, anular ou
reverter o resultado do sistema de 1A de risco elevado; e)Serem capazes de intervir
no funcionamento do sistema de 1A de risco elevado ou interromper o sistema por
meio de um bot&o de «paragem» ou procedimento similar. 5.Em relagdo aossistemas
de IA de risco elevado a que se refere o anexo Ill, ponto 1, alinea a), as medidas
referidas no n.° 3 devem, além disso, permitir assegurar que nenhuma agdoou decisao
seja tomada pelo utilizador com base na identificacdo resultante do sistema, salvo
se ela tiver sido verificada e confirmada por, pelo menos, duas pessoas singulares.
(EUR, 2021).

Essa estratégia da avaliagdo humana também socorre de um risco no input dos dados.
Com a avaliacdo e intervencdo humana em varias fases ha a presuncdo melhora na qualidade
dos dados coletados para serem utilizados nos sistemas de inteligéncia artificial para a
formacéo de perfis. Outra sugestao ¢ a efetividade da patria da regulacdo que veda a utilizagéo
de informacdes sensiveis para score de credito em seu art. 7-A, incisos | a Ill, da Lei
12.414/2011, com a redacdo que lhe determinou a Lei Complementar 166/2019:

Art. 7°-A Nos elementos e critérios considerados para composicdo da nota ou
pontuagdo de crédito de pessoa cadastrada em banco de dados de que trata esta Lei,
ndo podem ser utilizadas informagdes. | - que ndo estiverem vinculadas a analise de
risco de crédito e aquelas relacionadas a origem social e étnica, a salde, a
informac&o genética, ao sexo e as convicgdes politicas, religiosas e filosoficas; Il -
de pessoas que ndo tenham com o cadastrado relacdo de parentesco de primeiro grau
ou de dependéncia econdmica; e 1 - relacionadas ao exercicio regular de direito pelo
cadastrado, previsto no inciso Il do caput do art. 5° desta Lei. (BRASIL, 2019).

A disciplina dos sistemas de pontuacdo de credito, como de resto, dos bancos de
dados de protecéo ao crédito, embora submetidos a legislacéo especifica, ndo afasta as normas
sobre tratamento de dados pessoais (em especial a Lei Geral de Protecdo de Dados Pessoais)
e de protecdo do consumidor (Codigo de Defesa do Consumidor). Em especial, para prevenir
a discriminacdo de consumidores, um dos aspectos de maior repercussao no tocante ao
tratamento de dados pessoais no ambito das relagcdes de consumo.

Os limites fixados na norma, claramente relacionam-se com principios que informam
0 tratamento de dados pessoais, a saber, da finalidade, necessidade e adequagéo, bem como

para evitar eventual discriminacdo injusta. Mas ndo tem carater exaustivo, uma vez incidir
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sobre este tratamento de dados para fins de protecdo e crédito ndo apenas a norma especifica,
mas também a Lei Geral de Prote¢do de Dados Pessoais e 0 Codigo de Defesa do Consumidor.
Oart.7-A, 1, da Lei 12.414/2011, deste modo, tem sua interpretacao associada aos arts. 2, 1V,
e6, I, 11, Il e IX, da Lei Geral de Protecdo de Dados Pessoais. Tratam-se, ademais, de dados
pessoais sensiveis, segundo definicdo do art. 5° Il, da IGPD, cujo tratamento observa
hipdteses restritas no art. 11 da IGPD. (BIONI, 2022, p. 304- 306)

Mas a vedacdo das leis ndo tem resolvido o problema da coleta e uso dos dados
pessoais sensiveis e de comportamento social pelos birés de crédito que tem usado os
chamados dados alternativos diante da insuficiéncia dos dados tradicionais (para as atividades
de escoragem de crédito. (HURLEY; ADEBAYO, 2016, p. 53-54).

Segundo Victor Silveira (2017), sdo alternativos todos os dados que nao sdo
tradicionalmente empregados para analise de crédito. Em um primeiro momento, dados
alternativos podem ainda ser classificados em duas subcategorias: dados alternativos
financeiros e nao-financeiros. (SILVEIRA, 2022, p. 279)

A primeira subcategoria se refere a dados que sdo financeiros, mas que, por qualquer
razdo, ndo sdo costumeiramente utilizados na composicao de escores de crédito. Por exemplo,
tanto informacdes sobre o adimplemento de divida garantida por hipoteca como sobre
pagamento de aluguel de imoveis tém natureza financeira, mas, nos Estados Unidos, apenas
as primeiras fatoram como dados tradicionais em analises de crédito; por essa razdo, as
segundas sdo consideradas dados alternativos financeiros. Outras informacBes que se
encaixam nessa categoria, no contexto norte-americano, sao as que se referem ao pagamento
de servicos publicos, demonstracfes de fluxo de caixa de pessoas juridicas, dentre outras.
(SILVEIRA, 2022, p. 279)

Dados alternativos nao-financeiros, por outro lado, ndo tém relacdo direta com a vida
financeira do consumidor, mas podem ter, considerados a partir de cruzamento com outras
informacdes e em determinados contextos, na analise preditiva e consideracdo da concessdo
de crédito e dos seus termos. Exemplos desse tipo de informagéo sdo dados sobre a educacéo
formal e histérico profissional de pessoas naturais, atividades em midias sociais e até mesmo
histdricos de navegadores da Internet - informacdes geralmente definidas como Big Data. Um
exemplo relevante de uso desse tipo de informacéo € o nivel de educacao formal, a area de
especializacdo e o histérico profissional do cadastrado. (SILVEIRA, 2022, p. 279)

Apesar desses dados oferecerem riscos de discriminagdo quebra de equidade no
tratamento de consumidores pertencentes a grupos desprotegidos pela descontextualizacdo de

determinadas informacdes, como “moradores de areas subvalorizadas” (carentes). Ha também
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riscos de transparéncia, pois o0 consumidor ndo sabe como essa informacéo foi compor a base
de dados, gerando prejuizos de acesso ao crédito e ao direito da personalidade; A falta de
confiabilidade dos dados alternativos pela sua incapacidade de validar fontes; e o risco a
seguranca da informacdo pois os birds de crédito tendem a possuir uma base mais robusta e
maior para perfis diversificados, o que aumenta a hipétese de vazamentos (SILVEIRA, 2022,
p. 280)

Assim os quatro maiores birds de crédito que atuam no pais — Serasa Experian, Boa
Vista, SPC brasil e Quod, estdo reunidos pela Associacdo Nacional de Birds de Crédito
(ANBC, 2022), passam a sofrer a incidéncia da atuacdo da Autoridade Nacional de Protecéo

de Dados Pessoais para fiscalizar e regulamentar o uso dos dados alternativos pelo disposto
nos artigos 7. , inciso, e pelo artigo 55-J, inciso |, devendo a Autoridade Nacional da Protecao
de Dados em sua funcdo, zelar pela protecdo de dados pessoais nos termos da legislacéo.
Assim além da regulamentacdo da avaliacdo humana, pode a Autoridade Nacional da Protecdo
de Dados, regular o uso dos dados alternativos pelos bir6s de crédito. O que caracteriza uma
medida lastreada na liability.

Na proposta de regulamento de inteligéncia artificial da Unido europeia, o sistema de
cumprimento para a qualidade dos dados proposto reside num ambiente de treinamento dos

dados para diminuir os riscos de enviesamento e discriminagao:

A disponibilidade de dados de elevada qualidade é um fator essencial para o
desempenho de vérios sistemas de IA, sobretudo quando sdo utilizadas técnicas que
envolvem o treino de modelos, com vista a assegurar que o sistema de 1A de risco
elevado funcione como pretendido e de modo seguro e ndo se torne a fonte de uma
discriminacdo proibida pelo direito da Unido. Para garantir conjuntos de dados de
treino, validacdo e teste de elevada qualidade é necessario aplicar praticas adequadas
de governacao e gestdo de dados. Os conjuntos de dados de treino, validagdo e teste
devem ser suficientemente relevantes, representativos, livres de erros e completos,
tendo em vista a finalidade prevista do sistema. Também devem ter as propriedades
estatisticas adequadas, nomeadamente no que respeita as pessoas ou aos grupos de
pessoas nos quais o sistema de IA de risco elevado serd utilizado. Em particular, os
conjuntos de dados de treino, validacéo e teste devem ter em conta, na medida do
exigido face a sua finalidade prevista, as caracteristicas, as funcionalidades ou o0s
elementos que sdo especificos do ambiente ou do contexto geogréfico,
comportamental ou funcional no qual o sistema de IA sera utilizado. A fim de
proteger os direitos de outras pessoas da discriminacdo que possa resultar do
enviesamento dos sistemas de IA, os fornecedores devem poder efetuar também o
tratamento de categorias especiais de dados pessoais por motivos de interesse
publico importante, para assegurar o controlo, a deteccdo e a correcdo de
enviesamentos em sistemas de 1A de risco elevado. (EUR, 2021)

Os relatérios de impacto a protecdo de dados pessoais (RIPDP), diante da dificuldade
da gestdo de consentimento, cada vez mais sdo uma saida nas leis de protecdo de dados

pessoais para gerir riscos. Em linhas gerais, tais relatorios seriam a documentacéo pela qual o
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controlador - quem tem poder de tomada decisdo na cadeia de tratamento de dados - registraria
seus processos de tratamento de dados com as respectivas medidas adotadas para mitigar
riscos gerados aos direitos dos titulares dos dados.

No cenério europeu, o controlador é obrigado a executar um RIPDP sempre que houver
um alto risco em jogo. H& uma lista exemplificativa das hipdteses em que o tratamento de
dados seria de alto risco, destacando-se a situacdo de perfilhamento como ponto de apoio
para tomada de decisdes. Por meio dessa definicdo, o emprego de Inteligéncia Artificial para
automatizacdo de processos de concessdo de crédito, precificacdo de planos e seguro de
salde, selecdo ou recrutamento de candidatos, elegibilidade a programas de assisténcias
social, dentre uma outra série de situacdes do nosso cotidiano, deveria ser antecedida pela
elaboracdo de um RIPDP. Além disso, quando o controlador ndo encontrar meios para
mitigar os provaveis maleficios da sua respectiva atividade, deve, nesse caso, aguardar "luz
verde" do regulador para seguir em frente. (BIONI, 2022, p. 232-233)

Como estratégia para minimizar e mitigar danos, a risquificacdo é utilizada no bloco
europeu e no Al Act., projeto de inteligéncia artificial do bloco, hd uma proposta de
classificacdo ainda mais detalhada de risco de tecnologias. O risco varia de altissimo baixo
risco estabelecendo para cada tipo de tecnologia, medidas de governanca e prestacdo de contas
(accountability). No caso de score de crédito por ser sistema de inteligéncia artificial
classificado como de risco elevado, ha a obrigatoriedade, de acordo com o capitulo 111, item

6, de realizar relatério de impacto.

Os utilizadores de sistemas de IA de risco elevado devem usar as informagdes
recebidas nos termos do artigo 13.° para cumprirem a sua obrigagao de realizar uma
avaliacdo de impacto sobre a protecdo de dados nos termos do artigo 35.° do
Regulamento (UE) 2016/679 ou do artigo 27.° da Diretiva (UE) 2016/680, conforme
aplicavel. (EUR, 2021).

Pela Lei Geral de Protecdo de Dados Pessoais, o relatério de impacto esta previsto
no artigo 5., inciso XVII — “relatorio de impacto a protecdo de dados pessoais: documentacao
do controlador que contém a descri¢do dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco;” A regulamentacdo impondo
obrigatoriedade de relat6rio de impacto ainda ndo tem correspondéncia no brasil, mas encontra
parametros na Lei Geral de Protecdo de Dados Pessoais de que poderd ser feito, masa
legislacdo néo deixa claro, apesar do guia orientativo da ANPD (BRASIL, 2020) se, e quando
ele sera obrigatério. Mas como a governanca de dados prevista na Lei Geral de Protecdo de

Dados Pessoais € baseada na gestdo de riscos, as organizacfes sdo incentivadas a
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realizar o relatério de impacto como exercicio de boa -pratica, o que por certo, impactara
positivamente na indenizacdo caso venha a ocorrer danos pelo tratamento de dados.

Para Bioni, no cendrio brasileiro, a lei geral de protecdo de dados pessoais ndo
procedimentalizou minimamente o RIPDP. Muito embora haja algumas mencdes a tal
instrumento, ndo ha um capitulo proprio para tratar da matéria. Dessa forma, o RIPDP estaria
condicionado a regulacdo posterior por parte de 6rgdos reguladores que precisariam quando
seria obrigatdrio, bem como quais elementos e o tipo de analise que se espera encontrar em
tal documentacéo. (BIONI, 2022, p. 232-233).

No cenario americano, hd um projeto de lei, de autoria dos senadores Cory Booker e
Ron Wyden, que obriga a elaboracéo de relatorios de impacto a protecdo de dados, bem como
de um relatorio de impacto mais genérico, nas hipéteses em que ndo ha o tratamento de dados
pessoais, toda vez que houver o emprego de Inteligéncia Artificial para automatizacéo de
processos de tomada decisao: o Algorithmic Accountability, diferentemente da racionalidade
regulatoria europeia, ndo ha a previsdo da necessidade de iniciar uma conversa com 0
regulador quando se deparar com uma situacdo de alto risco e na qual ndo se encontrou
medidas para controla-lo.

De acordo com a defini¢do adotada no RGPD:

‘profiling' means any form of automated processing of personal data consisting of
the use of personal data to evaluate certain personal aspects relating to a natural
person, in particular to analyse or predict aspects concerning that natural person's
performance at work, economic situation, health, personal preferences, interests,
reliability, behaviour, location or movements. (WYDEN, 2022).

Outra forma de demonstrar responsabilidade e prestagcdo de contas esta também na
proposta de regulamentacdo de inteligéncia artificial europeia. S&o as certificagOes e
declaracdes de conformidade dos sistemas de inteligéncia artificial usado no score de crédito,
por exemplo. A primeira demonstra o cumprimento das normas e a segunda, a chancela da
conformidade com elas, com data de validade, ficando o fornecedor responsavel por informar
qualquer alteracdo nos sistemas. Essas informacdes que devem abastecer uma plataforma de

consulta pablica na internet, de maneira transparente.

Artigo 48.° Declaracdo de conformidade UE 1.0 fornecedor deve elaborar uma
declaragdo de conformidade UE escrita para cada sistema de 1A e manté-la a
disposicdo das autoridades nacionais competentes por um periodo de dez anos a
contar da data de colocacdo no mercado ou colocagdo em servico do sistema de IA.
A declaracdo de conformidade UE deve especificar o sistema de IA para o qual foi
elaborada. Deve ser fornecida uma copia da declaragdo de conformidade UE as
autoridades nacionais competentes, mediante pedido. 2.A declaracdo de
conformidade UE deve mencionar que o sistema de 1A de risco elevado em questéo
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cumpre os requisitos estabelecidos no capitulo 2 do presente titulo. A declaracéo de
conformidade UE deve conter as informacdes indicadas no anexo V e ser traduzida
para uma ou Vvarias linguas oficiais da Unido exigidas pelos Estados-Membros em
que o sistema de IA de risco elevado é disponibilizado. 3.Se os sistemas de IA de
risco elevado estiverem sujeitos a outra legislagdo de harmonizagdo da Unido que
também exija uma declaragdo de conformidade UE, deve ser elaborada uma Unica
declaracdo de conformidade UE respeitante a todos os atos juridicos da UE
aplicaveis ao sistema de IA de risco elevado. A declaragdo deve incluir todas as
informacdes necessarias para identificar a legislacdo de harmonizacdo da Unido a
que diz respeito. 4.A0 elaborar a declaracdo de conformidade UE, o fornecedor deve
assumir a responsabilidade pelo cumprimento dos requisitos estabelecidos no
capitulo 2 do presente titulo. O fornecedor deve manter a declaracdo de
conformidade UE atualizada, consoante necessario. 5.A Comissao fica habilitada a
adotar atos delegados nos termos do artigo 73.° para atualizar o contetdo da
declaracdo de conformidade UE preconizado no anexo V, a fim de introduzir
elementos que se tornem necessarios a luz da evolugdo técnica. Artigo 49.°
Marcacédo de conformidade CE 1.A marcacdo CE deve ser aposta de modo visivel,
legivel e indelével em sistemas de 1A de risco elevado. Caso a natureza do sistema
de 1A de risco elevado ndo permita ou ndo garanta essas caracteristicas da marcagao,
esta deve ser aposta na embalagem ou na documentagdo que acompanha o sistema,
conforme mais adequado. 2.A marcacdo CE a que se refere o n.° 1 esta sujeita aos
principios gerais estabelecidos no artigo 30.° do Regulamento (CE) n.° 765/2008.
3.Quando aplicavel, a marcacdo CE deve ser seguida pelo nimero de identificagdo
do organismo notificado responsavel pelos procedimentos de avaliacdo da
conformidade estabelecidos no artigo 43.°. O nimero de identificacdo deve ser
igualmente indicado em qualquer material promocional que mencione que o sistema
de 1A de risco elevado cumpre os requisitos aplicaveis a marcacdo CE. (GDPR,
2016).

Esse tipo de incentivo e regulamentacdo de gestdo dos dados e registro pode ser
regulado pela Autoridade Nacional de Protecdo de Dados e compor o Projeto de Lei 21/2020,
em tramite, que trata da regulacéo de inteligéncia artificial no Brasil.

Por fim, através da responsability, h& formas de conceber uma abordagem ética e de
boa fé que contamine todo o sistema de gestdo de dados. Laudelina Pereira e Tarcizio silva,
demonstram através de pesquisa feita no site reclame aqui e na rede social twitter, como a
falta de transparéncia e opacidade algoritmica refletida através de reclamacgdes nesses
ambientes por parte dos consumidores revelam os sentimentos de discriminagdo e injustica
diante da falta de ensinamentos, de discussfes que possam promover a consciéncia social
sobre informacdes referentes ao score de crédito, e como habitos financeiros interferem
diretamente na pontuacdo a longo prazo. Por isso € preciso investir em informacédo e
conscientizagao para preparar cidaddos aptos a exercerem seus direitos. (PEREIRA; SILVA,
2022, p. 193-209)

O Idec, Instituto Brasileiro de Defesa do Consumidor, desenvolve iniciativas nesse
sentido que podem ser ampliadas com parcerias junto ao Governo e a sociedade civil.

Instituto Brasileiro de Defesa do Consumidor, Guia de Educagdo Financeira. (IDEC, 2015).
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Dessa maneira, sem a expectativa de exaurir o conteudo, mas de contribuir para o
debate, e encarando a responsabilidade civil de maneira ampla, na perspectiva de se agir
preventivamente e com precaucdo para evitar o dano, essa € a proposta que mais se mostrou

adequada ao cendrio de riscos e ao que as leis nacionais ja vém positivando.
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5 CONSIDERACOES FINAIS

A crescente e onipresente utilizacdo de dados pessoais somada ao argumento da
necessidade destes para desenvolvimento tecnoldgico, para a inovagéo e protecdo ao crédito
— através da diminuicdo de riscos para 0 negdcio das empresas — trouxe o problema da
potencial discriminac¢do dos consumidores.

Tal desvio na sua finalidade no tratamento desses dados através do compartilhamento
entre as empresas, configura flagrante desrespeito aos direitos da personalidade, aos do
consumidor, e aos direitos fundamentais como é pacifico na doutrina sobre protecao de dados
pessoais globalmente.

Ademais a crescente digitalizacdo dos servicos, as decisfes automatizadas séo a base
da estratégia para o desenvolvimento econdmico mundial. Como demonstrado no presente
trabalho através de casos concretos e da bibliografia visitada, é que a utilizacdo dessa
tecnologia de inteligéncia artificial vem sendo incorporada pelos setores econdmicos,
utilizando dados pessoais tradicionais e alternativos coletando em tempo real detalhes dos
comportamentos humanos nas areas da educacéo, da saude, profissional, de consumo para uso
financeiro, como apontado nos sistemas de perfilizacdo de crédito.

O uso de dados alternativos pode ensejar em inferéncias discriminatorias,
equivocadas ou desatualizadas que afetem o acesso ao crédito. O uso do score de credito,
numa relacao de causa - consequéncia trouxe a baila das discuss@es legais e reivindicacGes da
sociedade principalmente acerca da natureza do score de crédito, o vicio do consentimento
como ferramenta ineficaz diante da incapacidade de gerir apenas através dele a
autodeterminacdo informativa, carecendo o consumidor de ter o direito de tratamentos mais
transparentes com respeito aos dados utilizados nos novos métodos de avaliacdo do crédito,
que se utiliza de perfilizacdo dos consumidores para diminuir o risco de concessao de crédito
para o0 mercado.

O presente trabalho entdo valeu-se de questionar, a fim de garantir seguranga juridica
sobre o0 assunto, o entendimento jurisprudencial brasileiro estabilizou no sentido de que o
credit score € um metodo legal de avaliacdo de risco financeiro. Posto que este tem como
barra de trava o respeito aos direitos fundamentais e ao sistema juridico de protecao aos dados
pessoais e o atual desafio de se interpretar o score de crédito como um tratamento de dados
automatizado na modalidade perfil de crédito. Ou seja, ha o uso de algoritmo que se alimenta
de dados pessoais. Somado a isso, ha os riscos inerentes dessa atividade que necessita do

tratamento de dados de comportamento dos consumidores, 0 que ndo é permito em lei.
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Logo, o desafio de efetividade e regulacdo sdo flagrantes, bem como os riscos aos
direitos fundamentais que podem gerar danos aos titulares. Entdo, refletir sob esse contexto
que envolve a reclamacédo do consumidor e 0s possiveis danos é, naturalmente, desaguar no
territério da responsabilidade civil. Pois, sob essa perspectiva, o Direito tem um papel
fundamental na estabilizacdo de ambientes tecnoldgicos mais justos e previsiveis.

Entretanto, a complexidade da modelagem preditiva torna a condugédo do senso de
justica um encargo extremamente complexo sobre se € justo prever o comportamento humano
e a confianga com base em algoritmos.

O desafio desta dissertacao foi estabelecer uma relacéo ldgica e sistematica para, com
fins de minimizar e mitigar esses problemas, buscar no microssistema do ordenamento
juridico brasileiro com pontuais recortes da literatura e legislacdo e internacional que sao
referéncia no tema, um sentido amplo e ressignificado de responsabilidade civil que abarque
a prevencdo do dano. N&o apenas o resultado dele. E verificou-se clara identificacdo da
possibilidade dessa interpretacdo a luz da Constitui¢do Federal, do Cddigo Civil, Codigo de
Defesa do Consumidor, da Lei Geral de Protecdo de Dados Pessoais e do projeto de lei
21/2020, que versa sobre a regulacdo da inteligéncia artificial de onde harmoénica e
sistematicamente, extraem-se elementos que caracterizam essa responsabilidade civil
preventiva baseada no risco. Entre eles funcbes como Responsability, accoutability, liability
e answerability.

Juntos e separadamente, esses elementos ddo uma funcao a responsabilidade civil
que empoderam os direitos fundamentais frente a responsabilizagdo civil que requer mais
transparéncia no tratamento de dados pessoais.

Dessa leitura foi possivel encontrar caminhos que apontam a Lei Geral de Protecao
de Dados Pessoais a chave que estrutura o modelo brasileiro de protecdo de dados com
elementos para a instrumentalizacdo desse sistema protetivo que, associados a outros recursos
como regulacao e aplicacdo eficaz da Autoridade Nacional de Protecdo de Dados, do Poder
Legislativo e do Poder Judiciério. Posto que a falta de transparéncia pode influenciar
significativamente a capacidade de compreensdo da metodologia utilizada nestes sistemas,
refor¢gando o modelo de sociedade “caixa preta” que reproduz decisdes algoritmicas em um
ambiente opaco.

Assim, a pratica é que pontuacdo de crédito deve respeitar a autodeterminacéao
informativa, os direitos dos titulares de dados e demais direitos fundamentais e assumir as
responsabilidades pelo compartilhamento de dados dos consumidores e desvio de finalidade

no tratamento desses dados. O direito a explicacdo se coaduna com todos os outros direitos
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do titular e esta por trds de todas as sugestdes elencadas neste trabalho — a exemplo da
intervencdo humana — para que a Lei Geral de Protecédo de Dados Pessoais possa de fato,
garantir ao individuo, o direito de exigir a eficaz transparéncia e autocontrole no processo de
perfilizacdo de crédito.

Assim, seréa possivel chegar-se a uma responsabilidade civil preventiva como sugere
a ampla doutrina e que demonstra o carater dessa responsabilidade, ndo s6 pelas funcgdes
delineadas como a accoutability e a liability, mas também por outro elemento que deve
permear todo ordenamento juridico ético: a transparéncia ou answerability como parametro
resolugdo numa sociedade de riscos.

Chegou-se a conclusdo que pela harmonia do ordenamento juridico antes e pés Lei
Geral de Protecdo de Dados Pessoais, que a responsabilidade civil pelo descumprimento é
objetiva, cabendo ao julgador em caso de dano, responsabilizar o fornecedor ou operador do
credit score, bem como terceiros, ndo na medida da culpa, mas na medida proporcional em
que esses atores tiveram uma conduta a prevenir o dano.

Como tema fervilhante na doutrina e jurisprudéncia, ndo houve nesta pesquisa e
reflexdo, qualquer interesse em reduzir a amplitude do tema do Direito ou resolver a questao
de maneira puramente objetivo.

Conclui-se que é necessario o aprofundamento dos estudos para além do agora e em
paralelo ao desenvolvimento da tecnologia e ao célere movimento de inovagéo que tende, por
sua natureza, a tornar mais complexo ainda mais o assunto com os problemas emergentes e a
particularidade de cada caso.

Por outro lado, pesquisas académicas como esta servem para manter o tema protecéo
de dados pessoais na evidéncia que reclama e com a possibilidade de contribuir para o
desenvolvimento da disciplina e apoiar estudos empiricos que pretendem identificar as falhas
dos novos riscos de inferéncias ocasionadas pelo score de crédito em processos de perfilizacédo
de crédito automatizado.

Portanto, a fim de que a presente dissertacdo seja um convite a novos estudos sobre
a matéria e, assim contribua para que 0 necessario avango tecnoldgico, apesar de inevitavel,
ndo atropele os direitos fundamentais e humanos, despersonalizando-os de sua esséncia, que

nos cumpre engquanto agentes do Direito buscar sua devida protecao.
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