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”O ‘ponto cego’ da Inteligéncia Artificial é
gue a consciéncia ndo emerge do

pensamento; é a fonte dele”.

George Gilder


https://www.pensador.com/autor/george_gilder/

RESUMO

A presente pesquisa de mestrado tem como objeto de estudo, os impactos
causados a populacdo negra no Brasil, no que diz respeito ao uso da inteligéncia
artificial no reconhecimento facial na seguranca publica. A fim de atingir os objetivos
propostos, a pesquisa pretende responder ao seguinte problema: “Quais as
possiveis formas de reducéo dos vieses nos sistemas de reconhecimento facial na
populacdo negra do Brasil?”. Na busca de possiveis respostas a problematica
suscitada, delineou-se como objetivo geral: compreender o uso da inteligéncia
artificial no reconhecimento facial e seus impactos na populacdo negra do Brasil;
destacando como objetivos especificos: conhecer como as novas tecnologias
estdo sendo utilizadas no reconhecimento facial; identificar os danos causados pela
Inteligencia Artificial, no reconhecimento facial dos negros; reconhecer as possiveis
formas de reducéo dos vieses nos sitemas de reconhecimento facial na populacao
negra do Brasil. Tem-se como hipG6tese, que a tecnologia de reconhecimento facial
no Brasil causa danos a populacdo negra brasileira em decorréncia dos vieses
herdados da Inteligéncia Atrtificial. Acredita-se que isso é corrigivel e adaptavel a
ponto do reconhecimento facial poder se tornar uma ferramenta de seguranca
publica eficaz, segura e efetiva. Como metodologia, esta pesquisa qualitativa, de
cunho descritivo, envolveu a realizacdo de uma pesquisa documental, por meio da
analise de documentos, ou seja, de legislacbes e jurisprudéncia, bem como a
realizacdo da pesquisa bibliografica, a fim de cruzar os dados para a interpretacéo,
fundamentando a pesquisa. E como resultados, obteve-se a comprovacao de que a
regulamentacdo antirracista do reconhecimento facial exige a combinacdo de
medidas técnicas, éticas e juridicas. Essas medidas visam garantir a equidade,
transparéncia e responsabilizacdo, protegendo os direitos individuais e coletivos e
assegurando que essa tecnologia seja utilizada como uma ferramenta para
promover a igualdade racial, ao invés de reforcar as desigualdades existentes. Ao
adotar essas proposicoes, pode-se avancar em direcdo a um uso mais justo e
inclusivo do reconhecimento facial na sociedade brasileira.

Palavras-chave: Inteligéncia Artificial. Reconhecimento Facial. Vieses algoritmicos.
Racismo Estrutural. Regulamentacao Antirracista.



ABSTRACT

The present master's research has as its object of study, the impacts caused to the
black population in Brazil, with regard to the use of artificial intelligence in facial
recognition in public safety. In order to achieve the proposed objectives, the research
intends to answer the following problem: “What are the possible ways of reducing
biases in facial recognition systems in the black population of Brazil?”. In the search
for possible answers to the problem raised, the general objective was outlined: to
understand the use of artificial intelligence in facial recognition and its impacts on the
black population in Brazil; highlighting as specific objectives: to know how new
technologies are being used in facial recognition; identify the damage caused by
Artificial Intelligence, in the facial recognition of black people; recognize possible
ways of reducing biases in facial recognition systems in the black population of Brazil.
It is hypothesized that facial recognition technology in Brazil causes harm to the
Brazilian black population as a result of the biases inherited from Artificial
Intelligence. This is believed to be fixable and adaptable to the point where facial
recognition could become an effective, safe and effective public safety tool. As a
methodology, this qualitative research, of a descriptive nature, involved the
accomplishment of a documental research, through the analysis of documents, that
is, of legislations and jurisprudence, as well as the accomplishment of the
bibliographical research, in order to cross the data for the interpretation, supporting
the research. And as a result, evidence was obtained that the anti-racist regulation of
facial recognition requires a combination of technical, ethical and legal measures.
These measures aim to ensure equity, transparency and accountability, protecting
individual and collective rights and ensuring that this technology is used as a tool to
promote racial equality, rather than reinforce existing inequalities. By adopting these
propositions, one can move towards a fairer and more inclusive use of facial
recognition in Brazilian society.

Keywords: Artificial Intelligence. Facial recognition. Algorithmic biases. Structural
Racism. Anti-racist regulation.
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INTRODUCAO

A populacdo brasileira é fruto de uma sociedade escravagista, e os reflexos
disso causam dano as populagdes negras ininterruptamente desde a “criagdo” do
Brasil. Toda forma de preconceito vem sendo perpetuada, consciente ou
inconscientemente, e é inegavel o dano que isso causa. E sabido, por exemplo, que
guando da abolicdo da escraviddao os ex-escravizados, que antes moravam e se
alimentavam nas casas e fazendas onde eram vitimas, se viram do dia para noite
marginalizados e obrigados a viverem as beiras da sociedade, uma vez que a
sociedade da época preferia pagar os baixos salarios aos imigrantes europeus que
chegavam as terras brasileiras. Nesse diapasdo, € que se justifica a presente

pesquisa.

Chega-se, entdo, a era das novas tecnologias, e estas, por serem fruto do
pensamento humano e de suas atividades, carregam intrinsecamente 0s vieses,
intencionais ou ndo, do pequeno grupo de mentes que deram inicio a producao da

Inteligéncia Artificial.

A grande problematica, no caso, ndo é o pequeno numero de pessoas que
produziam tecnologia, tampouco o surgimento dela, mas sim a homogeneidade do
grupo social e racial em questdo, pois ocorre que a Inteligéncia artificial ja nasceu
enviesada pelos preconceitos e a pela forma de pensamento de homens brancos de
classes privilegiadas economicamente, produzindo, entdo, o preconceito tecnolégico,
desaguando, posteriormente, na tecnologia de reconhecimento facial que coloca as
populacées negras as margens da sociedade.

Neste sentido, a presente pesquisa de mestrado tem como objeto de estudo,
0s impactos causados a populacdo negra no Brasil, no que diz respeito ao uso da

inteligéncia artificial no reconhecimento facial.

A fim de atingir os objetivos propostos, a pesquisa pretende responder ao
seguinte problema: “Quais as possiveis formas de corrigir vieses nos sistemas de

reconhecimento facial na populacéo negra do Brasil?”.
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Tem-se como hipoOtese, que, em decorréncia dos vieses herdados da
Inteligéncia Atrtificial, a tecnologia de reconhecimento facial no Brasil causa danos a
populacdo negra brasileira. Acredita-se que isso é corrigivel e adaptavel a ponto do
reconhecimento facial poder se tornar uma ferramenta de seguranca publica eficaz,

segura e efetiva.

Na busca de possiveis respostas a problemética suscitada, delineou-se como
objetivo geral: compreender o uso da inteligéncia artificial no reconhecimento facial
e seus impactos na populacdo negra do Brasil; destacando como objetivos
especificos: conhecer como as novas tecnologias estdo sendo utilizadas no
reconhecimento facial; identificar os danos causados pela Inteligencia Artificial, no
reconhecimento facial dos negros; reconhecer as possiveis formas de reducdo dos

vieses nos sitemas de reconhecimento facial na populacédo negra do Brasil.

Como metodologia, esta pesquisa qualitativa, de cunho descritivo, envolveu
a realizacdo de uma pesquisa documental, por meio da analise de documentos, ou
seja, de legislacbes e jurisprudéncia, bem como a realizacdo da pesquisa
bibliografica, a fim de cruzar os dados para a interpretacdo, fundamentando a

pesquisa.

A presente pesquisa consta de 6 (seis) capitulos. O Capitulo 1 se refere a
presente “Introducdo”, na qual foram descritas algumas consideragbes quanto a
tematica pesquisada, o objeto de estudo, o problema de pesquisa a ser respondido,
seus objetivos, bem como sua hipétese, justificativa, metodologia, o quadro tedérico-
argumentativo e o referencial teorico utilizado para a construcdo da presente

dissertacdo de mestrado.

O Capitulo 2 intitulado “A Inteligéncia Artificial no Mundo” aborda o estado de
arte da inteligéncia artificial no mundo, analisando o seu conceito, o0 histérico de seu
desenvolvimento e sua inser¢cao no contexto da industria 4.0, os algoritmos e seus
vieses, a relacao entre a inteligéncia artificial e a protecdo de dados pessoais, bem

como os desafio éticos envolvendo a inteligéncia artificial.
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O Capitulo 3 “Racismo Estrutural e Tecnoldgico” traz a breve historica
desigualdade racial no Brasil, 0 conceito de racismo estrutural, bem como aspectos
relacionados ao racismo estrutural no Brasil propriamente dito. Nesse diapaséao,
trata, também, do racismo estrutural na justica criminal e questdes referentes ao
racismo tecnoldgico. Finalmente, aborda a relacdo entre racismo estrutural e racismo

tecnoldgico, ou seja, o racismo estrutural-algoritmico.

O Capitulo 4 “Uso do Reconhecimento Facial”, por sua vez, contempla um
estudo sobre a tecnologia de reconhecimento facial no mundo, seu funcionamento,
0S aspectos no que diz respeito a privacidade e aos dados pessoais, bem como o

uso de reconhecimento facial pela justiga criminal.

Ja o Capitulo 5 “Reflexdes sobre a reproducao do racismo pela tecnologia de
reconhecimento facial” aborda a insuficiéncia da regulamentacdo do uso da
tecnologia de reconhecimento facial no Brasil, apresenta casos concretos que,
realmente, confirmam a hipotese da pesquisa, e proposicbes para uma

regulamentacao antirracista do reconhecimento facial.

E no Capitulo 6, sdo apresentadas as “Consideracbdes Finais”, onde, em
linhas gerais, sao relatadas as conclusbes do presente estudo, na tentativa de
responder as questdes norteadoras da pesquisa.
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2 A INTELIGENCIA ARTIFICIAL NO MUNDO

A inteligéncia artificial € um campo interdisciplinar que envolve diversas areas,
como ciéncia da computacédo, estatistica, matematica e engenharia e que tem como
objetivo desenvolver sistemas capazes de realizar tarefas que exigem inteligéncia
humana. A inteligéncia artificial € construida a partir de algoritmos e modelos
matematicos que permitem que os computadores aprendam com os dados e tomem

decisfes automatizadas com base nesses dados.

De acordo com Stuart Russell e Peter Norvig, a palavra algoritmo:

[...] (e a ideia de estuda-lo) vem de Al-Khowarazmi, um matematico
persa do século IX, cujos escritos também introduziram os numerais
arabicos e a algebra na Europa. Boole e outros discutiram algoritmos
para deducao légica e, no final do século XIX, foram empreendidos
esforgos para formalizar o raciocinio matematico geral como deducao
l6gica. Em 1930, Kurt Gddel (1906-1978) mostrou que existe um
procedimento efetivo para provar qualquer afirmacdo verdadeira na
l6gica de primeira ordem de Frege e Russell, mas essa logica ndo
poderia captar o principio de indugdo mateméatica necesséario para
caracterizar 0s numeros naturais. Em 1931, Goédel mostrou que
existem de fato limites sobre deducgéo’.

Existem diversas técnicas de inteligéncia artificial, que sdo utilizadas em
diferentes aplicacdes. Uma das técnicas mais comuns é a aprendizagem de maquina
(machine learning), que envolve o treinamento de algoritmos para reconhecer
padrbes em dados e tomar decisbes com base nesses padrfes. Outra técnica € a
inteligéncia artificial simbdlica, que utiliza simbolos e regras l6gicas para representar

conhecimento e tomar decisdes.

Apesar dos potenciais beneficios da inteligéncia artificial, também h& desafios
éticos e preocupacdes com relacdo ao seu uso. A inteligéncia artificial pode ser
utilizada para tomar decisfes que afetam a vida das pessoas, como em casos de
recrutamento de emprego, concessao de crédito ou mesmo em decisfes judiciais.
Essas decisbes automatizadas podem ser influenciadas por preconceitos e

discriminacgéo, o que pode perpetuar desigualdades existentes na sociedade.

1 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013.
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Algoritmos de inteligéncia artificial podem perpetuar preconceitos e
discriminacao por diversas razdes. Os algoritmos de aprendizado de maquina sao
treinados em dados historicos que podem refletir desigualdades sociais existentes,
como discriminagédo de género e raca. Além disso, os algoritmos podem identificar
correlagcbes estatisticas entre caracteristicas das pessoas e determinados
resultados, sem levar em conta o contexto e outras variaveis relevantes. Os
algoritmos também podem ser influenciados pelas preferéncias dos desenvolvedores

e usuarios, que podem ter preconceitos implicitos.

Assim, 0 objetivo deste capitulo é abordar o estado de arte da inteligéncia
artificial no mundo, analisando-se o seu conceito, o histérico de seu desenvolvimento
e sua insercdo no contexto da industria 4.0, os algoritmos e seus vieses, a relacao
entre a inteligéncia artificial e a protecdo de dados pessoais e os desafio éticos

envolvendo a inteligéncia artificial.

2.1 Breve histoérico da Inteligéncia Artificial e a Industria 4.0

A inteligéncia artificial € uma area da ciéncia da computacdo que busca
desenvolver sistemas capazes de realizar tarefas que, até entdo, eram exclusivas
dos seres humanos. Segundo Stuart Russel e Peter Norvig, existem diversas
definicbes criadas pelos pesquisadores para inteligéncia artificial, que podem ser
divididas em quatro grandes abordagens: pensar como humano, pensar

racionalmente, agir como humano e agir racionalmente?,

A partir das quatro grandes abordagens para a inteligéncia artificial, é
possivel extrair alguns conceitos, como "o estudo de como fazer computadores
realizarem tarefas que, no momento, os humanos fazem melhor"® (traducdo nossa) e
“a arte de criar maquinas que desempenham fung¢des que requerem inteligéncia

quando sdo desempenhadas por pessoas”™ (tradugdo nossa).

2 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 1-2.

3 No original: “The study of how to make computers do things at which, at the moment, people are
better” (RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 2).

4 No original: “The study of how to make computers do things at which, at the moment, people are
better” (RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
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Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva destacam que
“a auséncia de um conceito preciso e universalmente aceito tenha ajudado no
crescimento e desenvolvimento do campo de estudos por nao limitar a visao de seus

pesquisadores™.

Os sistemas de inteligéncia artificial podem ser classificados em diferentes
tipos, de acordo com suas capacidades e métodos de funcionamento. Alguns
sistemas utilizam regras logicas para realizar tarefas especificas, enquanto outros
sdo projetados para aprender e se adaptar a novas situacbes com base em

exemplos e experiéncias.

O histérico da inteligéncia artificial pode ser dividido em varias fases, cada
uma delas marcada por descobertas importantes e avancos significativos. A primeira
fase é conhecida como "pré-historia" da inteligéncia artificial e se estende até
meados do século XX®. Nessa fase, os cientistas comecaram a explorar a ideia de

que as maquinas poderiam ser programadas para imitar a inteligéncia humana.

Segundo Erik Navarro Wolkart, “os estudos sobre inteligéncia artificial
remontam as reflexdes de George Boole, que em 1854 tratou do tema no seu ‘An
Investigation of the Laws of Thought, on Which are Founded the Mathematical
Theories of Logic and Probabilities™’, o que demonstra que as ideias envolvendo a

inteligéncia artificial ndo sdo tdo novas quanto se imagina.

Ja de acordo com Taina Aguiar Junquilho®:

A IA passou por periodos de “inverno”, nos quais eram poucas as
pesquisas, producdes académicas e descobertas na area. Este é um
campo que ainda ndo tem uma teoria firme, mas vem avancando em

Jersey: Prentice Hall, 2013, p. 2).

5 PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 74.

6 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 16-17.

” WOLKART, Erik Navarro. Anélise econémica e comportamental do processo civil: como
promover a cooperacdo para enfrentar a tragédia da justica no processo civil brasileiro. 2018. 801 f.
Tese (Doutorado) - Curso de Programa de Pés-Graduacdo em Direito, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2018, p. 661.

8 JUNQUILHO, Taina Aguiar. Inteligéncia Artificial no Direito: Limites Eticos. S&o Paulo:
Juspodivm, 2022, p. 17.
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seus modelos empiricos principalmente a partir de 2010/2011,
quando os “algoritmos de machine learning (ml, subarea da ciéncia
da computacao) e os de deep learning (dl, subarea da ml) receberam
impulso de novos avancos, em hardware e software” (ARBIX, 2020,
p. 402). Vive atualmente, portanto, um de seus “verdes”, periodo de
muitos investimentos e de importantes resultados.

A autora complementa seu ensinamento:

O movimento da IA, portanto, ndo é retilineo, tendo sofrido invernos e
periodos de relativo desprestigio. A partir de 2010/2011, contribuiram
decisivamente para sua definitiva ascensao a era dourada dos dados
(Big Data) e o aumento na capacidade de armazenamento desses,
somado ao aperfeicoamento dos algoritmos, sequéncia de codigos
gue automatizam decisdes, fatores que proporcionaram 0
desenvolvimento da aprendizagem profunda. Por ser um campo de
descobertas relativamente recentes, falta a IA ainda uma robusta
teoria que a conceitue com precisao®.

Durante esse periodo gestacional da inteligéncia artificial, destaca-se o
trabalho de Alan Turing, que, durante a Segunda Guerra Mundial, “desenvolveu uma
maquina que permitia a quebra de codigos secretos nazistas, gerados por outra

maquina™;

O proprio Turing desenvolvera um rudimento de algoritmo, ainda em
1936, conhecido como Turing Machine, uma espécie de fita capaz de
fazer calculos a parir de uma tabua de regras. Nao se tratava de uma
maquina, mas de um modelo que simulava um algoritmo util para
explicar o que anos depois aconteceria dentro da CPU de um
computador?t,

Na década de 50, Alan Turing desenvolveu um teste que ficou conhecido
como “teste de Turing”, que consiste em um experimento de interagdo com um

computador e um ser humano, sem saber quem é quem, para tentar identificar qual

9 JUNQUILHO, Taina Aguiar. Inteligéncia Artificial no Direito: Limites Eticos. S&o Paulo:
Juspodivm, 2022, p. 18.

10 ROMANI, Luana da Silva. A ndo-admiss&o de trabalhadores negros pelo uso de inteligéncia
artificial: contribuicdo para manutencdo do racismo estrutural no brasil. 2022. 122 f. Dissertacdo
(Mestrado) — Programa de Pés-Graduacdo em Direito das RelagBes Sociais e Trabalhistas,
Universidade do Distrito Federal, Brasilia, 2022, p. 17.

11 WOLKART, Erik Navarro. Analise econémica e comportamental do processo civil: como
promover a cooperacdo para enfrentar a tragédia da justica no processo civil brasileiro. 2018. 801 f.
Tese (Doutorado) - Curso de Programa de Pés-Graduacdo em Direito, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2018, p. 661.
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dos dois é o humano??.

No entanto, o marco inicial da inteligéncia artificial costuma ser atribuido aos
trabalhos pioneiros de John McCarthy, Marvin Minsky e Claude Shannon, que deram
origem ao campo da inteligéncia artificial como é conhecida hoje, com a criacdo dos
primeiros programas de computador capazes de simular a inteligéncia humana em
tarefas especificas. Em um seminério de verdo na Universidade de Dartmouth, em

1956, eles utilizaram o termo “inteligéncia artificial” pela primeira vez?3.

No seminario, foram discutidos varios temas relacionados a inteligéncia
artificial, incluindo a légica e o raciocinio simbdlico, a aprendizagem automatica e a
visdo computacional. Os pesquisadores também discutiram a possibilidade de criar
uma maquina que pudesse passar no teste de Turing, que consiste em avaliar se
uma maquina pode ou ndo ser considerada inteligente, com base em sua

capacidade de realizar uma conversa convincente com um ser humano.

Russel e Norvig explicam que o seminario de verdo da Universidade de
Dartmouth demonstrou porque a inteligéncia artificial deveria passar a ser

considerada um campo autbnomo de estudo:

Analisando a proposta do workshop de Dartmouth (McCarthy et al.,
1955), podemos ver porque foi necessario que a IA se tornasse uma
area separada. Por que todo o trabalho feito em IA ndo poderia ter
ocorrido sob o nome de teoria de controle, pesquisa operacional ou
teoria da decisdo, que, afinal, tém objetivos semelhantes aos da IA?
Ou por que a IA ndo é um ramo da matematica? A primeira resposta
€ que a IA desde o inicio abragou a ideia de duplicar as faculdades
humanas, como criatividade, auto aperfeicoamento e uso da
linguagem. Nenhum dos outros campos estava abordando essas
guestdes. A segunda resposta é a metodologia. A IA é a Unica
dessas areas que claramente é um ramo da ciéncia da computacao
(embora a pesquisa operacional também compartiihe énfase em
simulacdes de computador), e a IA é a Unica area que tenta construir
maquinas que funcionem autonomamente em ambientes complexos

12 TURING, Alan. Computing Machinery and Intelligence. Mind, New Series, v. 59, n. 236, p. 433-
460, 1950.

13 SCHIEFLER, Eduardo André Carvalho. Controle das compras publicas, inovacéo tecnologica e
inteligéncia artificial: o paradigma da administracdo publica digital e os sistemas inteligentes na
nova lei de licitacdes e contratos administrativos. 2021. 218 f. Dissertacdo (Mestrado) - Curso de
Mestrado em Direito, Universidade de Brasilia, Brasilia, 2021, p. 101.



17

e mutaveis!* (traducdo nossa).

Nos anos 1950 e 1960, a IA passou por um periodo de entusiasmo?'®, pois o0s
pesquisadores passaram a acreditar que seria possivel criar uma maquina capaz de
replicar a inteligéncia humana em sua totalidade. Esse periodo ficou conhecido
como “verdo da inteligéncia artificial’, em alusdo ao seminario de verdo da
Universidade de Dartmouth®. No entanto, na década seguinte, a inteligéncia artificial
sofreu um declinio em popularidade, devido a dificuldades técnicas e a falta de
resultados praticos — periodo que ficou conhecido como o “inverno da inteligéncia

artificial™’.

A partir da década de 1980, a inteligéncia artificial passou por um
renascimento e iniciou-se uma nova fase, que foi marcada pelo desenvolvimento de
novas técnicas e algoritmos que permitiram que 0s programas de computador
fossem capazes de aprender a partir de dados e informacgdes, criando assim as
bases para o que se conhece hoje como aprendizado de maquina (machine
learning), que sao “sistemas capazes de adaptarem-se a novas circunstancias e de
extrapolar padrbes originais™?, e deep learning, “um técnica avangada de machine
learning, cujos algoritmos nao dependem de dados previamente escolhidos e
lapidados por seres humanos (dados supervisionados) para criar ou reconhecer

padrées™®. Esse periodo ficou conhecido como o periodo industrial da inteligéncia

14 No original: “Looking at the proposal for the Dartmouth workshop (McCarthy et al., 1955), we can
see why it was necessary for Al to become a separate field. Why couldn’t all the work done in Al have
taken place under the name of control theory or operations research or decision theory, which, after
all, have objectives similar to those of Al? Or why isn’t Al a branch of mathematics? The first answer is
that Al from the start embraced the idea of duplicating human faculties such as creativity, self-
improvement, and language use. None of the other fields were addressing these issues. The second
answer is methodology. Al is the only one of these fields that is clearly a branch of computer science
(although operations research does share an emphasis on computer simulations), and Al is the only
field to attempt to build machines that will function autonomously in complex, changing environments”
(RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New Jersey:
Prentice Hall, 2013, p. 18).

15 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 22.

16 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 17.

17 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 24.

18 WOLKART, Erik Navarro. Anélise econdmica e comportamental do processo civil: como
promover a cooperacdo para enfrentar a tragédia da justica no processo civil brasileiro. 2018. 801 f.
Tese (Doutorado) - Curso de Programa de Pés-Graduacdo em Direito, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2018, p. 665.

19 WOLKART, Erik Navarro. Anélise econémica e comportamental do processo civil: como
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ariticial®®, que levou a “primavera da inteligéncia artificial”?..

Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva assim
descrevem a passagem do chamado periodo do inverno da inteligéncia artificial para

a primavera:

Depois de um periodo habitualmente chamado de inverno da IA
(MAINI; SABRI. 2017), que, para muitos, durou por quatro décadas,
ela desabrochou num espetéculo de aplicacdes chamado primavera,
com rapidos avancos especialmente creditados ao incremento da
capacidade de armazenagem de dados e processamento
computacional®?,

Segundo Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva, o
grande impulso necessario para a popularizagdo da inteligéncia artificial ocorreu na
década passada (entre 2000 e 2010), “‘com a evolucdo da internet e dos
microprocessadores, reducdo dos custos de armazenagem em nuvens, NOVOS

algoritmos e outra inovagdes™.

O periodo industrial da inteligéncia artificial tem forte correlacdo com a quarta
revolucao industrial, também conhecida como Industria 4.0. Segundo Klaus Schwab,
a primeira revolucéo industrial ocorreu entre 1760 e 1840, com a construcado das
ferrovias e a invencédo dos motores a vapor; a segunda revolugao industrial ocorreu
entre o final do Século XIX e o inicio do Século XX, com a possibilidade de producao
em massa em razdo da energia elétrica; a terceira revolucao industrial, por sua vez,

iniciou-se na década de 60, com o advento dos computadores e da internet?4.

A quarta revolucdo industrial, por seu turno, teve inicio na virada do Século

promover a cooperacdo para enfrentar a tragédia da justica no processo civil brasileiro. 2018. 801 f.
Tese (Doutorado) - Curso de Programa de Pds-Graduagao em Direito, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2018, p. 665.

20 PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 24.

21 RUSSEL, Stuart J.; NORVIG, Peter. Artificial Intelligence: A Modern Approach. 3rd ed. New
Jersey: Prentice Hall, 2013, p. 28.

22 PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 24.

23 PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 24.

24 SCHWAB, Klaus. The Fourth Industrial Revolution. Genebra: World Economic Forum, 2016, p.
11.
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XX para o Século XXI e é “caracterizada por uma internet muito mais onipresente e
movel, por sensores menores e mais poderosos que se tornaram mais baratos e

pela inteligéncia artificial e aprendizado de maquina”®® (traducéo nossa).

Portanto, a Industria 4.0 est4 diretamente relacionada a evolucdo da
inteligéncia artificial e representa a integracdo entre as tecnologias da informacéo e
a automacao industrial. Essa integracdo tem permitido a criacdo de sistemas
inteligentes capazes de otimizar a producao, reduzir custos e aumentar a eficiéncia,

tornando as industrias mais competitivas.

Sobre a importancia da inteligéncia artificial para a Industria 4.0, Klaus
Schwab destaca:

A inteligéncia artificial (IA) esta por toda parte, desde carros
autdbnomos e drones até assistentes virtuais e softwares de traducao.
Isso esta transformando nossas vidas. A IA tem feito um progresso
impressionante, impulsionado por aumentos exponenciais na
capacidade de computacdo e pela disponibilidade de vastas
guantidades de dados, desde software usado para descobrir novos
medicamentos até algoritmos que preveem nossos interesses
culturais. Muitos desses algoritmos aprendem a partir dos rastros de
dados que deixamos no mundo digital. Isso resulta em novos tipos de
"aprendizado de maquina" e descoberta automatizada que permite
robbs e computadores ‘inteligentes" se auto programarem e
encontrarem solugGes Otimas a partir de principios basicos?
(traducéo nossa).

Um exemplo pratico de como a inteligéncia artificial esta sendo aplicada na
Indastria 4.0 é a utilizacdo de sistemas de manufatura inteligente. Esses sistemas
utilizam sensores para monitorar e controlar o processo de produgdo em tempo real,
permitindo a tomada de decisbes rapidas e precisas para garantir a qualidade e a

eficiéncia da producgdo. Além disso, a analise de dados gerados por esses sistemas

25 No original: "It is characterized by a much more ubiquitous and mobile internet, by smaller and more
powerful sensors that have become cheaper, and by artificial intelligence and machine learning"
(SCHWAB, Klaus. The Fourth Industrial Revolution. Genebra: World Economic Forum, 2016, p.12).
26 No original: “Artificial intelligence (Al) is all around us, from self-driving cars and drones to virtual
assistants and translation software. This is transforming our lives. Al has made impressive progress,
driven by exponential increases in computing power and by the availability of vast amounts of data,
from software used to discover new drugs to algorithms that predict our cultural interests. Many of
these algorithms learn from the “bread crumb” trails of data that we leave in the digital world. This
results in new types of “machine learning” and automated discovery that enables “intelligent” robots
and computers to self- programme and find optimal solutions from first principles” (SCHWAB, Klaus.
The Fourth Industrial Revolution. Genebra: World Economic Forum, 2016, p.15).
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permite identificar padrées e tendéncias, tornando possivel a otimizacdo continua

dos processos produtivos.

Outra aplicacdo da inteligéncia artificial na Industria 4.0 é a utilizacéo de robos
autbnomos na producao. Esses robds sdo capazes de executar tarefas complexas
de forma autdbnoma, utilizando sensores e algoritmos de aprendizado de maquina
para se adaptar a diferentes condi¢bes de trabalho. Isso ndo apenas aumenta a
eficiéncia da producdo, como também reduz o risco de acidentes de trabalho e a

necessidade de intervencdo humana.

A Industria 4.0 também impulsionou a aplicacdo da inteligéncia artificial ao
direito. Segundo Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva,
“trés grandes campos da inteligéncia artificial despertaram interesses na area do

Direito: raciocinio baseado em casos, sistemas especialistas e redes neurais™?’.

O raciocinio baseado em casos € a utilizacdo de precedentes no raciocinio
juridico de forma automatizada, permitindo a distincdo de casos, modelagem de
pesos para diferentes fatores que poderiam influenciar na aplicacdo de normas e a

comparacao de precedentes.

Os sistemas especialistas, por outro lado, sdo a “reproducao aritificial da
forma como o humano com habilidades especificas (especialista) resolve

problemas”™®, com possiveis aplicaces para formulacdo de argumentos juridicos.

J& as redes neurais sdo programas que funcionam de forma analoga as redes
de neurbnios dos seres humanos. Essa rede “pode ser treinada ajustando as
interconexdes ou adicionando novas conexfes na rede, até que determinada

entrada produza a saida desejada™.

No campo legislativo, a quarta revolugédo industrial e a inteligéncia artificial

27 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 27.
2 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 28.
2 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 28.



21

trouxeram desafios, uma vez que a producéo legislativa evolui de forma mais lenta
que as relacdes sociais e as tecnologias®. Por isso, o direito tem muita dificuldade
em acompanhar os avancos da inteligéncia artificial e, consequentemente, de
regular as relagdes sociais envolvendo aplicacdes da inteligéncia artificial, impondo

desafios aos julgadores e intérpretes da norma, diante das lacunas legislativas.

2.2 Dos algoritmos e seus vieses

Os algoritmos séo parte fundamental da programacédo de computadores e da
inteligéncia artificial, pois permitem que os sistemas automatizados tomem decisdes
e executem tarefas complexas. Pode-se definir algoritmos como “um conjunto de

instrucdes que, se seguidas, realizam uma tarefa especifica”! (traducdo nossa).

Para se definir um algoritmo, Elis Horowitz, Sartaj Sahni e Sanguthevar

Rajasekaran elencam os seguintes critérios:

1. Entrada. Zero ou mais quantidades sao fornecidas externamente.
2. Saida. Pelo menos uma quantidade é produzida.

3. Definicdo. Cada instrucéo é clara e ndo ambigua.

4. Finitude. Se seguirmos as instru¢des de um algoritmo, entdo, para
todos os casos, o0 algoritmo termina ap6s um namero finito de etapas.
5. Eficacia. Cada instrucdo deve ser muito basica, de modo que
possa ser executada, em principio, por uma pessoa usando apenas
lapis e papel. Ndo é suficiente que cada operacado seja definida como
no critério 3; também deve ser viavel*? (traducédo nossa).

Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva destacam que

€ preciso diferenciar o algoritmo de um programa de computador, uma vez que “o0

30 DOMINGUES, Paulo Sérgio. Legislativo 4.0: o desafio da criac&o de novas leis para um mundo em
mutac&o. In: FUNDACAO KONRAD ADENAUER (ed.). A quarta revolug&o industrial: inovagdes,
desafios e oportunidades. Rio de Janeiro: Fundacdo Konrad Adenauer, 2020, p. 36.

31 No original: “a finite set o instructions that, if followed, accomplishes a particular task" (HOROWITZ,
Elis; SAHNI, Sartaj; RAJASEKARAN, Sanguthevar. Computer Alorithms. Nova York: W. H. Freeman
and Company, 1998, p.1).

32 No original: “1. Input. Zero ou more quantities are externally supplied. 2. Output. At least one
quantity is produced. 3. Definiteness. Each instruction is clear and unambiguous. 4. Finiteness. If we
trace out the instructions of an angorithm, then for all cases, the algorithm terminates after finite
number of steps. 5. Effectiveness. Every instruction must be very basic so that it can be carried out, in
principle, by a person using only pencil and paper. It is not enough that each operation be definite as
in criterion 3; it also must be feasible" (HOROWITZ, Elis; SAHNI, Sartaj; RAJASEKARAN,
Sanguthevar. Computer Alorithms. Nova York: W. H. Freeman and Company, 1998, p. 1).
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programa nado precisa satisfazer a quarta condicdo™? e o algoritmo “pode ser
descrito de varias formas, desde a linguagem natural até representacdes graficas em

um fluxograma”3*,

O processo de criacdo de um algoritmo comeca com a definicdo do problema
a ser resolvido e a identificacdo dos dados que serdo usados para obter a solucéo.
Em seguida, é necessério estabelecer a sequéncia de passos ldgicos que seréo
aplicados para transformar esses dados em informagdes Uteis. Esses passos devem
ser precisos, claros e capazes de serem executados de forma repetitiva, garantindo

a consisténcia e a confiabilidade do resultado obtido.

Existem varios tipos de algoritmos, como os algoritmos de busca, de
ordenacédo, de criptografia, entre outros. Cada tipo de algoritmo tem uma funcéo
especifica e requer diferentes estruturas e técnicas para sua criacdo. Além disso, a
complexidade dos algoritmos pode variar de acordo com o problema que eles estéo

resolvendo e o nivel de preciséo e eficiéncia exigido.

A primeira vista, decisdes tomadas por algoritmos deveriam, em teoria,
produzir decisGes menos sujeitas a vieses do que as tomadas por seres humanos, ja
gue sao decisdes baseadas apenas em dados, excluindo preferéncias pessoas. No
entanto, Jake Silberg e James Manyika expdem que assim como a inteligéncia

artificial pode reduzir os vieses, ela pode também amplia-los:

Em muitos casos, a IA pode reduzir a interpretacdo subjetiva de
dados por humanos, porque os algoritmos de aprendizado de
maguina aprendem a considerar apenas as variaveis que melhoram
sua precisdo preditiva, com base nos dados de treinamento usados.
Além disso, algumas evidéncias mostram que os algoritmos podem
melhorar a tomada de decisé@o e dessa forma torna-la mais justa. [...]
Ao mesmo tempo, amplas evidéncias sugerem que modelos de IA
podem incorporar vieses humanos e sociais e implanta-los em
grande escala®.

33 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 73.

34 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 73.

35 No original: “In many cases, Al can reduce humans’ subjective interpretation of data, because
machine learning algorithms learn to consider only the variables that improve their predictive accuracy,
based on the training data used. In addition, some evidence shows that algorithms can improve
decision making, causing it to become fairer in the process. [...] At the same time, extensive evidence
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Como os algoritmos sdo desenvolvidos por seres humanos, eles estdo
sujeitos a incorporar vieses e preconceitos presentes na sociedade. Esses vieses
podem ter um impacto significativo em como os algoritmos funcionam e nos

resultados que produzem.

A respeito dos riscos dos vieses dos algoritmos, Fabiano Hartmann Peixoto e

Roberta Zumblick Martins da Silva asseveram:

A democratizacdo da IA apresenta o potencial de promover coisas
boas, colocando o uso de softwares inteligentes nas méos de todos.
Mas ha também um perigo real de que, sem o treinamento devido na
avaliacdo dos dados e em reconhecer os seus vieses de injustica,
grupos vulneraveis possam ser atingidos — tendo seus direitos
infringidos por causa de uma IA tendenciosa®.

Existem varios tipos de vieses nos algoritmos que podem ter efeitos
negativos. Sao eles:

> Vieses de selecao de dados: os algoritmos séo tdao bons quanto os dados
que os alimentam. Se os dados usados para treinar um algoritmo sao
tendenciosos, o algoritmo pode ser tendencioso também. Por exemplo, se um
algoritmo de contratacdo for treinado com dados de contratacfes anteriores
que favoreceram homens brancos, o algoritmo pode replicar esse viés e

continuar a favorecer homens brancos nas futuras contratacoes.

> Vieses cognitivos: os desenvolvedores dos algoritmos podem ter vieses
cognitivos que afetam suas escolhas de design e desenvolvimento. Por
exemplo, se um desenvolvedor acredita que homens s&o melhores
programadores do que mulheres, ele pode inadvertidamente construir um

algoritmo que discrimina mulheres em processos de selecao.

> Vieses de confirmacgéo: algoritmos podem ser programados para encontrar

suggests that Al models can embed human and societal biases and deploy them at scale” (SILBERG,
Jake; MANYIKA, James. Notes from the Al frontier: tackling bias in ai (and in humans). Tackling bias
in Al (and in humans). 2019. Disponivel em: https://www.mckinsey.com/featured-insights/artificial-
intelligence/tackling-bias-in-artificial-intelligence-and-in-humans. Acesso em: 20 abr. 2023).

3¢ PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 101.
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padrées em dados, mas isso pode levar a uma confirmacdo de preconceitos.
Por exemplo, se um algoritmo de crédito encontrar um padréo de que pessoas
que frequentam escolas caras sdo mais propensas a pagar suas dividas, ele
pode favorecer os candidatos de escolas caras, mesmo que iSso hao seja um

indicador valido de confiabilidade financeira.

Em sua obra, Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva
citam alguns exemplos reais da aplicacéo desigual da inteligéncia artificial que pode
ter sido provocada por vieses dos algoritmos, como “um sistema de reconhecimento
que classifica um casal negro como gorilas”®’ e “um tradutor que associa o papel de

engenheiro como masculino e de enfermeira como feminino”,

Importante se faz destacar que, a americana Cathy O Neil®®, doutora em
matematica pela Universidade de Harvard e pds-doutora pelo MIT (Massachusetts
Institute of Technology), em seu livro, “Algoritmos de destruicdo em massa”, alerta
as pessoas de como os algoritmos podem prejudicar, desmerecer ou cometer
injusticas com as pessoas, além de gerar cada vez mais polarizacdo. A autora
explica que é preciso, para se fazer um algoritmo, o histérico de dados e uma
definicdo de sucesso, porém, em ambos, ha grandes problemas. Incorporam-se aos
algoritmos todos o0s preconceitos e vieses de quem 0S programou; e quem O0S
programa quase sempre sdo empresas tocadas pelas camadas mais favorecidas da

sociedade.

A respeito dos vieses algoritmicos e a reproducéo de preconceitos humanos,
André Carlos Ponce de Leon Ferreira de Carvalho assevera:

N&o sdo poucas as noticias que reportam decisdes preconceituosas,
com viés, tomadas por modelos gerados por algoritmos de IA. Um
caso tipico é de uma ferramenta para identificacdo de criminosos
baseada em IA que utilizava informacéo racial para a tomada de
decisdo. Com isso, a ferramenta retornava com uma maior
probabilidade de ser criminoso pessoas de uma dada raca. Uma das

37 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 103.

% PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 103.

39 O NEIL, Cathy. Algoritmos de destruicdo em massa. Trad. Rafael Abraham. S&o Paulo: Editora
Rua do Sabéo, 2021.
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principais fontes de preconceito esta no conjunto de dados utilizados

para gerar modelos, como € o caso das aplicacbes que geram
modelos por meio da aplicacdo de algoritmos aprendizado de
maquina aos dados. Por isso, € preciso ter muito cuidado na hora de
coletar os dados. Quando um algoritmo de aprendizado de méaquina
€ aplicado a um conjunto de dados, ele busca por padrdes nos dados
e reforga-os na criagdo de um modelo que represente os dados. Se
os padrdes tiverem algum viés, o modelo gerado tera o viés®.

Os vieses nos algoritmos sdo um problema sério, que pode afetar a tomada
de decisdes em diversas areas, desde a selecédo de candidatos até a justica criminal.
E necessario que os desenvolvedores de algoritmos estejam cientes desses vieses e

trabalhem para minimiza-los, a fim de criar sistemas mais justos e equitativos.

2.3 LGPD no contexto da Inteligéncia Artificial

A relacdo entre inteligéncia artificial e protecdo de dados pessoais é um tema
de bastante relevancia, pois, com o crescente uso de técnicas de inteligéncia
artificial em diversas éareas, como saude, educacdo, financas e seguranca, a
necessidade de proteger as informacdes pessoais dos usuarios se torna cada vez
mais importante, pois a coleta de dados pessoais é fundamental para o treinamento
e aprimoramento de algoritmos de inteligéncia artificial.

A esse respeito, André Carlos Ponce de Leon Ferreira de Carvalho destaca:

Um outro aspecto importante para o uso responsavel da IA é o direito
a privacidade e protecao de seus dados. O direito a privacidade de
dados pessoais pode ser resumido pelo controle, por parte de um
individuo, da coleta, do uso e do compartilhamento de seus dados
pessoais. Com a grande expansdo no volume de dados gerados,
tornaram-se comuns noticias de vazamento acidental ou criminoso
de dados pessoais*.

Para garantir que os dados sejam coletados e armazenados de forma segura
e que o uso dos dados seja feito de maneira ética e responsavel, houve a
necessidade de regulamentacfes e normas especificas para a protecdo de dados

pessoais. Nesse sentido, a Unido Europeia foi pioneira, ao aprovar o0 seu

40 CARVALHO, André Carlos Ponce de Leon Ferreira de. Inteligéncia Artificial: riscos, beneficios e
uso responséavel. Estudos Avancgados, [S.L.], v. 35, n. 101, p. 21-36, abr. 2021, p. 29.
41 CARVALHO, André Carlos Ponce de Leon Ferreira de. Inteligéncia Artificial: riscos, beneficios e
uso responsavel. Estudos Avancados, [S.L.], v. 35, n. 101, p. 21-36, abr. 2021, p. 30.



26

Regulamento Geral de Protecdo de Dados (GDPR), que “regula por meio de varias
regras a coleta, o armazenamento e o uso de informagdo pessoal’#?2. Em 2018, o
Congresso brasileiro aprovou a Lei Geral de Protecdo de Dados (LGPD)*3, com

nitida inspiragcéo no GDPR europeu.

A LGPD se baseia em principios semelhantes aos do GDPR, como a
necessidade de consentimento para a coleta e processamento de dados pessoais, 0
direito de acesso e correcdo dos dados pelos titulares, a responsabilidade das
empresas pela protecdo dos dados e a obrigacdo de notificar as autoridades
competentes em caso de violacdo de dados. A lei também prevé sancdes para as
empresas que ndo cumprirem suas disposi¢oes, incluindo multas e proibicoes de
processamento de dados.

Conforme j4 exposto no item anterior, € importante considerar que 0s
algoritmos de inteligéncia artificial podem reproduzir e ampliar vieses e preconceitos
ja existentes na sociedade, como racismo, sexismo e discriminagcdo. Isso pode
acontecer devido ao uso de dados historicos que refletem desigualdades sociais ou
culturais, por exemplo. E por isso que é importante que a coleta e uso dos dados

sejam realizados de forma critica e consciente, a fim de minimizar esses efeitos.

Sobre essa questdo, André Carlos Ponce de Leon Ferreira de Carvalho

aponta:

Uma das principais fontes de preconceito estd no conjunto de dados
utilizados para gerar modelos, como é o caso das aplicacdes que
geram modelos por meio da aplicagdo de algoritmos aprendizado de
magquina aos dados. Por isso, é preciso ter muito cuidado na hora de
coletar os dados. Quando um algoritmo de aprendizado de maquina
€ aplicado a um conjunto de dados, ele busca por padrdes nos dados
e refor¢a-os na criagdo de um modelo que represente os dados. Se
os padrdes tiverem algum viés, o modelo gerado tera o viés*.

42 CARVALHO, André Carlos Ponce de Leon Ferreira de. Inteligéncia Artificial: riscos, beneficios e
uso responsavel. Estudos Avancados, [S.L.], v. 35, n. 101, p. 21-36, abr. 2021, p. 30.

43 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm.
Acesso em: 20 abr. 2023.

44 CARVALHO, André Carlos Ponce de Leon Ferreira de. Inteligéncia Artificial: riscos, beneficios e
uso responsavel. Estudos Avancados, [S.L.], v. 35, n. 101, p. 21-36, abr. 2021, p. 29.
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Outro aspecto importante na relacéo entre inteligéncia artificial e protecédo de
dados pessoais € a transparéncia dos algoritmos. Os usuarios devem ser informados
sobre como seus dados serdo coletados, armazenados e usados, além de terem o
direito de acessar e controlar esses dados. Tais direitos sdo assegurados pelo art.

18 da LGPD, que estabelece os direitos do titular dos dados®.

Os usuarios também devem ter o direito de decidir sobre o compartilhamento
de suas informacdes pessoais e terem garantias de que essas informacdes seréo
protegidas contra vazamentos ou ataques cibernéticos. Por isso, o art. 11, inciso |,
da LGPD estabelece o consentimento como elemento fundamental para que possa
ser permitido o tratamento de dados pessoais sensiveis*®. Por outro lado, o inciso 114’
do mesmo dispositivo legal elenca hipéteses em que o consentimento do titular pode

ser dispensado, uma vez que sao casos em que a lei considera que ha legitimo

45 Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagéo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:

| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

Il - corregéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessérios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo expressa,
de acordo com a regulamentagdo da autoridade nacional, observados os segredos comercial e
industrial;

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses
previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIl - informac&o sobre a possibilidade de n&o fornecer consentimento e sobre as consequéncias da
negativa,

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

4 Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responséavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

471 - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

a) cumprimento de obrigacéo legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral,
este Ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servigos de
salde ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrbnicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.
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interesse no tratamento dos dados, tais como o0 exercicio regular de direitos em

processo judicial ou a garantia de prevencao a fraude.

A responsabilidade também € importante na relacéo entre inteligéncia artificial
e protecdo de dados pessoais. As empresas e organizacfes que coletam e usam
esses dados devem ser responsaveis pelo seu uso e devem garantir que nao serao
usados para fins ilegais ou prejudiciais aos usuarios. Além disso, em caso de danos
causados pelo uso desses dados, as empresas devem ser responsabilizadas. Tal
guestdo é contemplada no art. 42 da LGPD, que estabelece a responsabilizacdo do

controlador ou operador de dados por danos causados#.

Além disso, a LGPD criou a figura da Autoridade Nacional de Protecdo de
Dados Pessoais (ANPD), ente fiscalizador e sancionador de descumprimentos a lei

de protecdo de dados. Sobre o papel da ANPD, destaca Luana da Silva Romani:

Para fiscalizar e aplicar penalidades pelos descumprimentos da
LGPD, o Brasil conta com a Autoridade Nacional de Protecédo de
Dados Pessoais (ANPD). A instituicao tera as tarefas de regular e de
orientar, preventivamente, sobre como aplicar a lei. No entanto, néo
basta a ANPD — Lei n® 13.853/2019 — e é por isso que a LGPD
também prevé a existéncia dos agentes de tratamento de dados e
estipula suas func¢des, nas organizacfes, como: o controlador, que
toma as decisBes sobre o tratamento; o operador, que realiza o
tratamento, em nome do controlador; e o encarregado, que interage
com os titulares dos dados pessoais e a autoridade nacional®.

A protecdo de dados pessoais também esta relacionada com a governanca
dos algoritmos de inteligéncia artificial. E importante que haja transparéncia na
tomada de decisfes e que as decisdes sejam tomadas de forma ética e responsavel.
E por isso, inclusive, que o art. 20 da LGPD autoriza o titular de dados a solicitar a
revisdo de decisbes tomadas com base em tratamento automatizado de dados

pessoais®.

48 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislacéo de protecdo de dados pessoais, é obrigado a reparéa-lo.

4 ROMANI, Luana da Silva. A ndo-admiss&o de trabalhadores negros pelo uso de inteligéncia
artificial: contribuicdo para manutencdo do racismo estrutural no brasil. 2022. 122 f. Dissertacdo
(Mestrado) — Programa de Pés-Graduacdo em Direito das Relagbes Sociais e Trabalhistas,
Universidade do Distrito Federal, Brasilia, 2022, p. 58.

%0 Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
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2.4 Desafios éticos da Inteligéncia Artificial

Conforme abordado ao longo do capitulo, a inteligéncia artificial tem sido alvo
de discussbes acerca de seus potenciais beneficios e riscos. Uma das questdes
mais relevantes & a ética no desenvolvimento e uso de sistemas baseados em
inteligéncia artificial. A falta de transparéncia, responsabilidade e justica pode levar a

consequéncias negativas para individuos e a sociedade como um todo.

Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva salientam que
“‘ndo ha ainda, claramente, uma definicAo comum sobre o que seria uma ‘ética da
IA”5L, Ainda assim, eles explicam que “ha muita reflexdo tedrica e filosofica sobre o

tema, especialmente sobre o conceito de ética de maquina”2.

Nesse sentido, é importante destacar alguns dos desafios éticos da
inteligéncia artificial, pois “sem avangos no campo da ética, capazes de iluminar os
procedimentos dos algoritmos, a IA, em suas diferentes modalidades, podera sofrer

processo de desgaste e corrosdo da confianga das sociedades”3.

Um dos desafios éticos da inteligéncia artificial é a falta de transparéncia em
como os algoritmos sdo construidos e como tomam decisdes. Algoritmos opacos
podem levar a decisdes enviesadas, resultando em discriminagédo e exclusao social.
E fundamental que os desenvolvedores de inteligéncia artificial adotem praticas
transparentes e auditaveis para garantir que as decisdes tomadas pelos sistemas

baseados em inteligéncia artificial sejam justas e imparciais.

decisbes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informagfes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagcbes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificag@o de aspectos discriminatérios em tratamento automatizado de dados pessoais.

51 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 35.

52 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 35.

53 ARBIX, Glauco. “Algoritmos ndo sdo inteligentes nem tém ética, nds temos”: a transparéncia no
centro da construgdo de uma ia ética. In: COZMAN, Fabio; PLOSNKI, Guilherme Ary; NERI, Hugo.
Inteligéncia Artificial: avancos e tendéncias. Sdo Paulo: Instituto de Estudos Avancados, 2021, p.
278.
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A respeito da transparéncia, Glauco Arbix destaca:

Se for adicionado a essas dificuldades o reconhecimento de que a
precisdo dos algoritmos também depende do tipo de metodologia e
das técnicas utilizadas, pode-se compreender por gue conceitos
como explicabilidade passaram a se posicionar, com a transparéncia,
no centro das preocupacdes de DL. Ainda mais que pesquisas
indicam que o viés humano reproduzido nos dados pode ser
amplificado ao longo do processo de aprendizagem dos algoritmos, o
gue torna o mundo real ainda mais desequilibrado. [..] A
explicabilidade, em contraste com a metafora da caixa-preta, orienta
o funcionamento dos algoritmos para a transparéncia de seus
procedimentos, desde sua concepcdo a operacdo final junto ao
usuario, tornando o percurso do raciocinio rastreadvel. Com a
auditabilidade, o usuario ou 0s agentes publicos podem revisar os
processos decisoérios dos algoritmos, testa-los e corrigi-los quando
necessario®.

A transparéncia € especialmente desafiadora nos sistemas que utilizam
machine learning e deep learning. Os modelos de aprendizado profundo s&o
construidos por meio de camadas complexas de processamento de dados, o que
torna dificil a interpretacdo do que estad acontecendo dentro do modelo, sobretudo
guando os dados sdo obtidos e processados de forma autdbnoma, sem supervisédo

humana.

Outro desafio ético € a responsabilidade por decisdes tomadas por sistemas
de inteligéncia artificial. Como a inteligéncia artificial é baseada em algoritmos e néo
em tomada de decisdo humana, as questdes de responsabilidade podem ser dificeis
de determinar. E por isso que € importante que a legislacdo defina com clareza a
extensdo da responsabilidade dos desenvolvedores pelas decisdes tomadas pelos
sistemas e estabeleca medidas de reparacdo quando ocorrerem consequéncias

negativas.

A seguranca cibernética também é um dos desafios éticos mais importantes
da inteligéncia artificial. Os sistemas de inteligéncia artificial podem ser vulneraveis a
ataques cibernéticos, o0 que pode levar a graves consequéncias, incluindo a

manipulagdo de decisbes, roubo de dados pessoais e acesso indevido a

54 ARBIX, Glauco. “Algoritmos ndo sdo inteligentes nem tém ética, nds temos”: a transparéncia no
centro da construgdo de uma ia ética. In: COZMAN, Fabio; PLOSNKI, Guilherme Ary; NERI, Hugo.
Inteligéncia Artificial: avancos e tendéncias. Sao Paulo: Instituto de Estudos Avancados, 2021, p.
276.
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informacdes confidenciais. E crucial que os sistemas de inteligéncia artificial sejam
desenvolvidos com seguranca cibernética em mente e que as empresas que usam

inteligéncia artificial implementem medidas de seguranca adequadas.

Por fim, a discriminacdo algoritmica — tema central deste trabalho, € um
desafio ético importante na inteligéncia artificial. Como ja exposto anteriromente,
algoritmos que usam dados histéricos podem perpetuar preconceitos e discriminacao
em seus resultados, levando a consequéncias injustas para grupos marginalizados.
E fundamental que os desenvolvedores de inteligéncia artificial considerem a
diversidade e a inclusdo em todo o processo de desenvolvimento e usem

abordagens que minimizem a discriminagao algoritmica.

Para lidar com esses desafios éticos, é necessario um compromisso firme de
desenvolvedores, empresas e governos para garantir que a inteligéncia artificial seja
desenvolvida e usada de forma responsavel. E importante que as empresas adotem
praticas transparentes e éticas, que as autoridades governamentais criem
regulamentacdes claras e que 0s usuarios sejam educados sobre 0s riscos e

beneficios da inteligéncia artificial.

André Carlos Ponce de Leon Ferreira de Carvalho expde que um grupo de
pesquisadores da Unido Europeia publicou em 2018 um documento intitulado
“Orientagdes éticas para um I|A confiavel’, que define que, para ser considerada
responsavel, uma inteligéncia artificial deve ser "legalmente valida (respeita todas as
leis e regulacdes aplicaveis), ética (atende aos principios e valores éticos) e robusta

(sob as perspectivas técnicos e sociais)’>>.

E por isso que Fabiano Hartmann Peixoto e Roberta Zumblick Martins da
Silva argumentam que no desenvolvimento de sistemas com inteligéncia artificial
“‘deve existir a incluséo de etapas éticas nos processos de verificacdo, validacéo,

seguranga e controle™®,

% CARVALHO, André Carlos Ponce de Leon Ferreira de. Inteligéncia Artificial: riscos, beneficios e
uso responséavel. Estudos Avancgados, [S.L.], v. 35, n. 101, p. 21-36, abr. 2021, p. 38.

5 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 37.
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3 RACISMO ESTRUTURAL E TECNOLOGICO

O racismo é uma realidade presente em diversas sociedades ao redor do
mundo e o Brasil, infelizmente, ndo é uma excecdo. Por décadas, a luta contra o
racismo tem sido um tema recorrente no pais, mas nem sempre com os esforgos
necessarios para combater a discriminacao racial e promover a igualdade. Além do
racismo evidente nas relagOes interpessoais, existe uma forma mais sutil e

profundamente arraigada de discriminag&o: o racismo estrutural.

O racismo estrutural refere-se a um sistema de opressdo que permeia todas
as esferas da sociedade, desde as instituicbes politicas e econbmicas até as
interacBes cotidianas. E uma forma de discriminagéo que se manifesta nas politicas,
praticas e estruturas que perpetuam a desigualdade racial de forma sisteméatica. No
contexto brasileiro, o racismo estrutural esta enraizado na historia colonial e
escravocrata do pais, que deixou marcas profundas e duradouras na estrutura

social.

Nos ultimos anos, uma nova forma de discriminacdo racial tem ganhado
destaque: o racismo tecnolégico. Com o avanco da tecnologia e o crescente uso de
algoritmos e sistemas automatizados, surgiram preocupacdes sobre como essas
ferramentas podem perpetuar e ampliar as desigualdades raciais, conforme ja
abordado no capitulo anterior. O racismo tecnoldgico ocorre quando algoritmos e
sistemas de inteligéncia artificial reproduzem e perpetuam preconceitos e

discriminagdes raciais, mesmo que de forma n&o intencional.

A relagdo entre o racismo estrutural e o racismo tecnolégico é complexa e
interconectada. O racismo estrutural fornece a base para a existéncia do racismo
tecnoldgico, uma vez que os algoritmos e sistemas automatizados séo treinados com
dados historicos que refletem as desigualdades raciais presentes na sociedade. Por
sua vez, o racismo tecnologico pode reforcar e ampliar as desigualdades ao
perpetuar estere6tipos, excluir grupos étnicos minoritarios e criar barreiras para

oportunidades e acesso igualitario.

Neste capitulo, sera abordada a relagéo entre o racismo estrutural e o racismo
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tecnolégico, examinando como esses fendmenos se interligam e se reforcam.

3.1 A histérica desigualdade racial no Brasil

A historica desigualdade racial no Brasil tem suas raizes profundamente
enraizadas na formacdo social e econdbmica do pais. Desde os tempos da
colonizagdo, a populacdo negra foi submetida a um sistema de opresséo e
exploracdo, resultando em profundas disparidades sociais e econdmicas que
persistem até os dias de hoje, pois “o preconceito e a discriminagdo racial

apareceram no Brasil como consequéncias inevitaveis do escravismo™’.

Durante o periodo colonial, a escraviddo foi a base da economia brasileira e
milhares de negros africanos foram trazidos a forca para Brasil e comercializados
como se mercadorias fossem para trabalhar sob condi¢cdes degrandantes. Segundo
Gilberto Freyre, o sistema escravocata “so faltou transportar da Afrita para a
América, em navios imundos, que de longe se advinhavam pela inhaca, a populagéo

inteira de negros™?.

Sobre o tema, expdem Roger Bastide e Florestan Fernandes:

Os africanos, transplantados como escravos para a América, viram a
sua vida e o seu destino associar-se a um terrivel sistema de
exploracdo do homem pelo homem, em que ndo contavam senao
como e enquanto instrumento de trabalho e capital®.

Esse sistema cruel de exploracdo ndo apenas privou 0s negros de sua
liberdade, mas também negou-lhes acesso a educacdo, a propriedade e a
oportunidades de desenvolvimento econémico, uma vez que “a decragradagao pela

escravidao, anomia social, pobreza e uma integracdo deficiente a estrutura da

sociedade de classes combinaram-se de forma a produzir um padrao de isolamento

5" HASENBALG, Carlos. Discriminagdo e Desigualdades Raciais no Brasil. 2. ed. Belo Horizonte:
Editora UFMG, 2005, p. 80.

%8 FREYRE, Gilberto. Casa-grande & senzala: Formac&o da familia brasileira sob o regime da
economia patriarcal. 48. ed. S&o Paulo: Global, 2003, p. 265.

%9 BASTIDE, Roger; FERNANDES, Florestan. Brancos e Negros em S&o Paulo: Ensaio socioldgico
sobre aspectos da formacao, manifestacfes atuais e efeitos do preconceito de cor na sociedade
paulista. 2. ed. Sdo Paulo: Companhia Editoral Nacional, 1959, p. 1.



34

econdémico e sociocultural de negros e mulados”®°,

Mesmo apds a abolicdo da escravatura em 1888, as desigualdades
persistiram. O processo de emancipacéao foi incompleto e ndo foi acompanhado de
politicas efetivas de inclusao social. Os negros libertos foram abandonados a propria
sorte, sem acesso a terra, ao trabalho digno e a educacéo, o que perpetuou sua

marginaliza¢do na sociedade:

Ao escravos foi concedida uma liberdade tedrica, sem qualquer
garantia de seguranga econémica ou de assisténcia compulsoria; aos
senhores e ao Estado ndo foi atribuida nenhuma obrigacdo com
referéncia as pessoas dos libertos, abandonados a prépria sorte dai
em diante®.

Carlos Hasenbalg destaca que “apdés a aboligdo da escravidao, o modelo
arcaico de relagOes raciais destinado a regular as relacdes entre senhores, escravos
e libertos manteve-se quase totalmente”? e que “a destruigdo do regime de castas
associado a escravidado néo afetou as formas de acomodacao racual desenvolvidas

no passado”®s.

Ao longo do século XX, a desigualdade racial no Brasil se perpetuou em
diferentes formas. Politicas de segregacdo e exclusdo social, como o0 racismo
cientifico e o mito da democracia racial, foram utilizadas para justificar a

discriminag&o e a marginalizagdo dos negros.

Sobre o mito da democracia racional, leciona Djamila Ribeiro:

E verdade que o Brasil é diferente, mas nada é mais equivocado do
que concluir que por isso nd0 somos um pais racista. E preciso
identificar os mitos que fundam as peculiaridades do sistema de
opressdo operado aqui, e certamente o da democracia racial é o
mais conhecido e nocivo deles. Concebido e propagado por

60 HASENBALG, Carlos. Discriminacdo e Desigualdades Raciais no Brasil. 2. ed. Belo Horizonte:
Editora UFMG, 2005, p. 80.

61 BASTIDE, Roger; FERNANDES, Florestan. Brancos e Negros em S&o Paulo: Ensaio socioldgico
sobre aspectos da formacdo, manifestacfes atuais e efeitos do preconceito de cor na sociedade
paulista. 2. ed. Sdo Paulo: Companhia Editoral Nacional, 1959, p. 47-48.

62 HASENBALG, Carlos. Discriminacdo e Desigualdades Raciais no Brasil. 2. ed. Belo Horizonte:
Editora UFMG, 2005, p. 80.

63 HASENBALG, Carlos. Discriminacdo e Desigualdades Raciais no Brasil. 2. ed. Belo Horizonte:
Editora UFMG, 2005, p. 80.
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sociblogos pertencentes a elite econdmica na metade do século XX,
esse mito afirma que no Brasil houve a transcendéncia dos conflitos
raciais pela harmonia entre negros e brancos, traduzida na
miscigenacéo e na auséncia de leis segregadoras®.

As consequéncias dessa desigualdade sao evidentes em diversas esferas da
sociedade brasileira. Na educacdo, por exemplo, a populacdo negra enfrenta
maiores dificuldades de acesso a educacdo de qualidade, altas taxas de evasédo

escolar e menor representatividade em instituicdes de ensino superior:

Por causa do racismo estrutural, a populagdo negra tem menos
condicbes de acesso a uma educacdo de qualidade. Geralmente,
guem passa em vestibulares concorridos para 0s principais cursos
nas melhores universidades publicas sdo pessoas que estudaram em
escolas particulares de elite, falam outros idiomas e fizeram
intercambio®®.

Importante destacar, que, no Brasil, surgiu e ganhou forca, a partir dos anos
2000, um debate acerca da descolonizacdo do conhecimento nas universidades e na
sociedade brasileira. Isso aconteceu, segundo Lilia Moritz Schwarcz®, quando as
primeiras iniciativas de acfes afirmativas no ambito do ensino superior e da

educacao basica foram instituidas. A autora expde:

Nesse sentido, a introducdo das primeiras experiéncias de reservas
de vagas para negros e pobres nas universidades estaduais do Rio
de Janeiro, em 2001, a aprovagdo da lei 10.639, em 2003, sobre a
obrigatoriedade de inclusédo de contetidos sobre a histéria e a cultura
afro-brasileira no ensino publico fundamental e médio, a elaboracéo
do Plano Nacional de Implantacdo das Diretrizes Curriculares
Nacionais para a Educacdo das Rela¢Bes Etnicas (BRASIL, 2004), a
criacdo da SEPPIR (Secretaria Especial de Promocé&o da Igualdade
Racial), em 2001, e da SECAD (Secretaria de Educacéo Continuada,
Alfabetizacdo e Diversidade do MEC), em 2004, entre outras
iniciativas, eram vistas como formas de lutar contra a exclusdo social
e simbodlica das populacbes afro-brasileiras e indigenas, bem como
um meio de tornar as narrativas identitarias oficiais mais abertas a
diversidade e menos eurocéntricas.

64 RIBEIRO, Djamila. Pequeno Manual Antirracista. S&o Paulo: Companhia das Letras, 2019, p. 9-
10.

8 RIBEIRO, Djamila. Pequeno Manual Antirracista. S&o Paulo: Companhia das Letras, 2019, p. 22.
66 SCHWARCZ, Lilia Moritz. Heranca colonial confrontada: reflexdes sobre Africa do Sul, Brasil e
Estados Unidos. Revista Estudos Femininos, Floriandpolis, v. 27, n. 3, nov. 2019. Disponivel em:
https://antropologia.fflch.usp.br/node/620 Acesso em: 10 ago. 2023.
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No mercado de trabalho, os negros enfrentam altos indices de desemprego,
salarios mais baixos em comparacdo com 0s brancos e menor presenca em cargos
de lideranca. A discriminagdo racial também se reflete nos indices de pobreza,
violéncia e encarceramento, onde a populacdo negra é desproporcionalmente

afetada.

Sobre as dificuldades da populagédo negra no mercado de trabalho, expde
Luana da Silva Romani:

A desigualdade racial por cor ou raga, entre negros e brancos é um
dado oficial pesquisado pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), ao acesso aos direitos fundamentais como saude,
educacado, seguranca, moradia e trabalho. Por falar nisso, essa
classificacdo adotada pelo Instituto, em relacdo ao trabalho, objeto da
presente pesquisa, revelou que, recentemente, em 2018, 68,6% dos
cargos gerenciais, no Brasil, sdo ocupados por brancos, ao passo
que apenas 29,9% deles sdo ocupados por pretos ou pardos. Ainda
em relacdo ao mercado de trabalho, apurou-se uma taxa de
subtilizacdo de 18,8% entre brancos, contra 29% entre pretos e
pardos, sendo importante salientar que a subtilizagdo refere-se ao
indice de preterimento do trabalhador no acesso aos postos de
trabalho, que ocorre mesmo quando sdo cumpridos os requisitos de
capacitacdo e qualificacdo exigidos para os cargos®’.

E importante destacar que, apesar do passado escravocrata ter inegavel
relevancia para a desigualdade racial no Brasil, a sua perpetuacdo ndo se explica
apenas pelas razdes historicas, conforme alertam Lélia Gonzalez e Carlos

Hasenbalg:

No que se refere as desiqualdades raciais contemporéaneas, a
explicagdo que enfatiza o legado da escraviddo e o diferente ponto
de partida de brancos e negros no momento da abolicdo pode ser
colocada em questdo. O poder explicativo da escraciddo com relacéo
a posicao social do negro diminui com o passar do tempo, ou seja,
gquanto mais afastados estamos no tempo do final do sistema
escravista, menos se pode invocar a escraciddo como causa da atual
subordinacdo social do negro. Inversamente, a énfase deve ser
colocada nas relagbes estruturais e no intercambio desiqual entre
brancos e negros no presente®®.

67 ROMANI, Luana da Silva. A ndo-admisséo de trabalhadores negros pelo uso de inteligéncia
artificial: contribuicdo para manutencdo do racismo estrutural no brasil. 2022. 122 f. Dissertacao
(Mestrado) — Programa de Pés-Graduacdo em Direito das Relagbes Sociais e Trabalhistas,
Universidade do Distrito Federal, Brasilia, 2022, p. 25-26.

68 GONZALEZ, Lélia; HASENBALG, Carlos. Lugar de Negro. Rio de Janeiro: Marco Zero, 1982, p.
90.
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Por isso, € fundamental reconhecer que a desigualdade racial no Brasil ndo &
apenas uma questdo historica, mas uma realidade presente que exige acodes
efetivas para sua superacdo. Politicas publicas de promocdo da igualdade racial,
como ac¢les afirmativos para acesso as universidades e programas de inclusédo no

mercado de trabalho, sdo importantes passos na dire¢cao da equidade.

3.2 Conceito de racismo estrutural

O conceito de racismo estrutural refere-se a um sistema de opressdo e
discriminacdo que esta enraizado nas estruturas sociais, politicas, econbmicas e
culturais de uma sociedade. Diferentemente do racismo individual, que se manifesta
em atitudes e comportamentos discriminatérios de individuos, o racismo estrutural €
um fendmeno sistémico e invisivel que perpetua a desigualdade com base na raca.
Segundo Djamila Ribeiro, “0 que esta em questao ndo € um posicionamento moral,

individual, mas um problema estrutural®®.

Em sua obra Silvio Luiz de Almeida sistematiza trés concepc¢des de racismo:
individualista, institucional e estrutural. Segundo o autor, a concepc¢ao individualista é
vista como “‘um fendmeno ético ou psicolégico de carater individual ou coletivo,

atirbuidos a grupo isolados”"°.

Silvio Luiz de Almeida critica a concepc¢éao individualista, a qual considera

“fragil e limitada”:

No fim das contas, quando se limita a olhar sobre o racismo a
aspectos meramente comportamentais, deixa-se de considerar o fato
de que as maiores desgracas produzidas pelo racismo foram feitas
sob o abrigo da legalidade e com o apoio moral de lideres politicos,
lideres religiosos e dos considerados “homens de bem”’*.

A concepgéo institucional, por sua vez, “ndo se resume a comportamentos
individuais, mas é tratado como o resultado do funcionamento das instituicdes, que

passam a atuar em uma dinamica que confere, ainda que indiretamente,

9 RIBEIRO, Djamila. Pequeno Manual Antirracista. S&o Paulo: Companhia das Letras, 2019, p. 8.
0 ALMEIDA, Silvio Luiz de. Racismo Estrutural. Belo Horizonte: Letramento, 2018, p. 28.
Y ALMEIDA, Silvio Luiz de. Racismo Estrutural. Belo Horizonte: Letramento, 2018, p. 28-29.
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desvantagens e privilégios a partir da raga”’2.

Silvio Luiz de Almeida destaca que, apesar de a concepgao institucional ser
um avanco em relacdo a concepc¢ao individual, ainda assim € uma concepcao

insuficiente para descrever o racismo:

[...] se é possivel falar de racismo institucional, significa que, de
algum modo, a imposicao de regras e padrdes racistas por parte da
instituicdo € de alguma maneira vinculada a ordem social que ela
visa resguardar. [...] As instituicbes sdo apenas a materializagdo de
uma estrutura social ou de um modo de socializagdo que tem o
racismo como um de seus componentes organicos. Dito de modo
mais direto: as instituicbes s&o racistas poque a sociedade é
racista’.

E a partir da ideia de que o racismo praticado pelas instituicdo é uma
reproducdo do racismo na sociedade que surge o conceito de racismo estrutural,

gue € assim sintetizado pelo autor:

Em resumo, o racismo é uma decorréncia da propria estrutura social,
ou seja, do modo “normal com que se constituem as relagdes
politicas, econdmicas, juridicas e até familiares, ndo sendo uma
patologia social e nem um desarranjo institucional. O racismo é
estrutural. Comportamentos individuais e processos institucionais sédo
derivados de uma sociedade cujo racismo € regra e ndo excegao’,

O racismo estrutural opera de maneira implicita e muitas vezes inconsciente,
influenciando o acesso a recursos, oportunidades e privilégios de determinados
grupos raciais em detrimento de outros. E um fendmeno que esta presente em
instituicdes, politicas, normas sociais e praticas diarias, moldando a vida e as

experiéncias das pessoas de diferentes grupos raciais.

Por isso, é importante destacar que o racismo estrutural ndo se limita a acdes
individuais discriminatérias e nem a politicas institucionais, pois € um fenémeno
sistémico que se perpetua ao longo do tempo na sociedade como um todo. E
reforcado por ideologias racistas arraigadas na sociedade, pela perpetuacédo de

esteredtipos raciais negativos e pela falta de representatividade e poder politico de

2 ALMEIDA, Silvio Luiz de. Racismo Estrutural. Belo Horizonte: Letramento, 2018, p. 29.
3 ALMEIDA, Silvio Luiz de. Racismo Estrutural. Belo Horizonte: Letramento, 2018, p. 36.
7% ALMEIDA, Silvio Luiz de. Racismo Estrutural. Belo Horizonte: Letramento, 2018, p. 36.
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grupos racializados.

Combater o racismo estrutural requer uma abordagem ampla e abrangente.
Isso envolve a conscientizagdo e a educacdo sobre as desigualdades raciais, a
promocao de politicas publicas que visem a igualdade e a justica social, a criacao de
espacos inclusivos e diversificados e a ampliacdo da representatividade e

participagéo de pessoas de grupos racializados em todas as esferas da sociedade.

A luta contra o racismo estrutural também envolve o reconhecimento dos
privilégios e a responsabilidade de pessoas nédo racializadas em desmantelar as
estruturas de opressdo e promover a equidade racial’. E um processo continuo que
exige a colaboragdo de todos, em todas as instancias, para a construcao de uma

sociedade verdadeiramente justa, igualitaria e livre de discriminacéo racial.

3.3 Racismo estrutural no Brasil

O racismo estrutural € uma realidade enraizada na sociedade brasileira,
refletindo-se em diversas esferas e perpetuando desigualdades sistematicas. Esse
fenbmeno € resultado de um histérico de dominacdo e opressao racial, que tem
impactos profundos na vida de pessoas negras em todas as areas, desde a

educacédo até o acesso a saude e oportunidades de emprego.

A esse respeito, apontam Fabio Periandro de Almeida Hirsch, Carla Conchita

Pacheco Boucas Hirsch e Maria Carolina Barroso Bastos Monteiro:

Existem vérios tipos de racismo no Brasil, cada um com suas
particularidades e formas distintas de atingir o sujeito. Dentre esses
tipos, o racismo estrutural, por ser decorrente da estrutura social
estabelecida, merece destaque pela sua particularidade e perigo
silencioso. Ele esta relacionado as situacGes do cotidiano, as regras
de um processo social, histérico e politico, aos costumes, e em
virtude disso, acaba passando de forma imperceptivel™.

S RIBEIRO, Djamila. Pequeno Manual Antirracista. S&o Paulo: Companhia das Letras, 2019.
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Segundo Djamila Ribeiro, para entender porque o racismo no Brasil &
estrutural, € necessario diferenciar o racismo no Brasil de outras praticas racistas

institucionalizadas e explicitas em outros paises:

[...] para entender o racismo no Brasil é preciso diferencia-lo de
outras experiéncias conhecidas, como o regime nazista, o apartheid
sul-africano ou a situacdo da populacdo negra nos Estados Unidos
na primeira metade do século XX, nas quais o racismo era explicito e
institucionalizado por leis e praticas oficiais’’.

Um dos aspectos mais evidentes do racismo estrutural no Brasil € a
segregacao socioespacial. As comunidades negras e periféricas sédo frequentemente
marginalizadas, vivendo em condicbes precarias de moradia, saneamento basico,
seguranca e acesso a servicos publicos de qualidade. Essa segregacdo contribui
para a reproducdo de desigualdades e dificulta o acesso a oportunidades de

desenvolvimento.

Sobre a desigualdade racial na distribuicdo geografica no Brasil, Lélia

Gonzalez e Carlos Hasenbalg lecionam:

[...] nota-se que um numero desproporcional de negros vive nas
regides predonominantemente agrarias e menos desenvolvidas do
Brasil, onde as oportunidades econdmicas e educacionais sdo muito
menores do que no sudeste, onde se concentra a parte majoritaria da
populacdo branca. Essa segregacdo geogréfica dos dois grupos
raciais foi inicialmente condicionada pelo funcionamento do sistema
escravista e posteriomente reforcada pelas politicas de estimulo a
imigracdo européia implementadas no sudeste, cujo resultado foi a
segmentacdo regional do mercado de trabalho entre o fim do
escravismo e a década de 193078,

Além disso, a desigualdade racial também se reflete no sistema educacional
brasileiro. Conforme j& exposto, jovens negros tém menos chances de acessar uma
educacdo de qualidade, enfrentando maiores taxas de evaséo escolar e menor
representatividade em espacos académicos. Isso perpetua a exclusdo e impede o

pleno desenvolvimento desses individuos.

" RIBEIRO, Djamila. Pequeno Manual Antirracista. S&o Paulo: Companhia das Letras, 2019, p. 9.

’® GONZALEZ, Lélia; HASENBALG, Carlos. Lugar de Negro. Rio de Janeiro: Marco Zero, 1982, p.
90-91.



41

No mercado de trabalho, conforme também ja exposto, o racismo estrutural se
manifesta por meio da discriminacédo racial no processo de selecdo e na progressao
de carreira. Pessoas negras enfrentam obstaculos adicionais para obter empregos
dignos e bem remunerados, além de estarem mais suscetiveis a informalidade e a
precarizacdo do trabalho. Essa exclusdo contribui para a perpetuacdo da

desigualdade econémica.

A verdade € que o racismo estrutural se reflete em todas as areas. A esse

respeito, Silvia Tibo Barbosa Lima exp8e dados alarmantes:

Quanto a distribuicdo de renda e as condigbes de moradia,
constatou-se que, entre as pessoas que vivem abaixo da linha
da pobreza, isto é, com renda diaria inferior a U$ 5,50, 15,4%
séo brancos e 32,9% séo pretos ou pardos.Em relagdo ao acesso a
educacdo, chegou-se a uma taxa de analfabetismo de 3,9% entre
brancos e de 9,1% entre pretos e pardos.Quanto a distribuicdo do
acesso as universidades, apurou-se que, na rede publica, 49,7% dos
estudantes sdo brancos e 50,3% s&o pretos ou pardos. Na rede
privada, 53,4% dos estudantes sdo brancos e 46,6% séo pretos ou
pardos. No ambito da representacdo politica, 24,4% dos
deputados federais eleitos em 2018 consideram-se pretos ou
pardos, ao passo que 75,6% consideram-se brancos.Por fim, no que
se refere aos indices de violéncia, a taxa de homicidio foi de 34 em
cada cem mil, entre pessoas brancas, e de 98 em cada cem mil,
entre pretos e pardos’®.

Por outro lado, Silvia Tibo Barbosa Lima aponta também que ja houve
consideravel evolucéo institucional no Brasil no combate ao racismo, ainda que
insuficiente, principalmente apos a promulgacdo da Constituicdo Federal de 1988,
que “representou grande avanc¢o no que se refere a constru¢cdo de uma democracia
racial no Brasil, ao menos do ponto de vista formal/normativo8°. A autora lista uma
série de leis que foram aprovadas no Brasil, sob a égide da atual ordem

constitucional, com o objetivo de promover a igualdade social:

® LIMA, Silvia Tibo Barbosa. Direitos humanos dos negros: Racismo estrutural, necropolitica,
interseccionalidade e o mito da democracia racial no Brasil. Revista Educacdo e Humanidades, v. 1,
n. 2, jul/dez. 2020. Disponivel em: https://periodicos.ufam.edu.br/index.php/reh/article/view/7917
Acesso em: 26 maio 2023.

8 LIMA, Silvia Tibo Barbosa. Direitos humanos dos negros: Racismo estrutural, necropolitica,
interseccionalidade e o mito da democracia racial no Brasil. Revista Educacdo e Humanidades, v. 1,
n. 2, jul./dez. 2020. Disponivel em: https://periodicos.ufam.edu.br/index.php/reh/article/view/7917
Acesso em: 26 maio 2023.
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Dentro do espirito de igualdade e de combate ao racismo, trazido
pela CF/88, foi editado o Estatuto da Igualdade Racial, por meio da
Lei n°® 12.288/2010, com o objetivo de garantir & populagdo negra a
efetivacdo da igualdade de oportunidades, a defesa dos direitos
étnicos individuais, coletivos e difusos e o combate a discriminacao e
as demais formas de intoleréncia étnica. [...] Nessa esteira, em 2012,
editou-se a Lei n° 12.711, conhecida como Lei de Cotas,
estabelecendo que 50% (cinquenta por cento) das matriculas nas
universidades federais passariam a ser destinadas a alunos de
escolas publicas, medida que, embora ndo tenha sido dirigida
especificamente aos negros, acabou por beneficid-los, na medida em
gue a maior parte dos estudantes mais pobres € composta por
negros.Na sequéncia, por meio da Lei n° 12.990/2014, foram
instituidas cotas para o0 acesso ao servico publico federal,
reservando-se aos negros 20% (vinte por cento) das vagas
oferecidas nos concursos publicos para provimento de cargos
efetivos e empregos publicos no &dmbito da administracdo publica
federal, das autarquias, das fundagfes publicas, das empresas
publicas e das sociedades de economia mista controladas pela
Uni&o®?.

No entanto, apesar de tal evolucao, Silvia Tibo Barbosa Lima aponta que a

desigualdade racial permanece gritante:

Entretanto, a despeito do ideal de igualdade e de repudio ao racismo,
trazido pela CF/88, e das conquistas representadas pelos sistemas
de cotas, o fato é que, ainda hoje, mais de 130 anos apoés a abolicdo
da escravatura e mais de 30 anos apds a promulgacdo do texto
constitucional, permanecem gritantes os indices de desigualdade
sociorracial entre brancos e negros no pais, sendo enorme a
disparidade observada em relagdo ao acesso a direitos elementares
e também no que toca a exposicdo a violéncia, como se infere do
estudo mencionado®?.

Isso decorre do fato de que, conforme j4 exposto anteriormente, o racismo
ndo € apenas institucional, mas sim estrutural, pois as instituicbes e o direito
reproduzem o racismo enraizado na sociedade. Por isso, o racismo estrutural deve
ser combatido de forma mais profunda, o que exige uma postura ativa e engajada de

toda a sociedade.

81 LIMA, Silvia Tibo Barbosa. Direitos humanos dos negros: Racismo estrutural, necropolitica,
interseccionalidade e o mito da democracia racial no Brasil. Revista Educacdo e Humanidades, v. 1,
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3.4 Racismo estrutural na justica criminal

O racismo estrutural na justica criminal € uma realidade alarmante que
permeia o sistema juridico e afeta desproporcionalmente pessoas de grupos
racializados. Esse fendbmeno revela a existéncia de desigualdades sistematicas nas
etapas que envolvem a aplicacdo da lei, que vao desde a abordagem policial até a

aplicacao das penas.

Um dos aspectos mais evidentes do racismo estrutural na justica criminal é o
perfilamento racial. Pessoas negras e de outras racas marginalizadas sdo mais
suscetiveis a serem abordadas, revistadas e detidas pela policia com base em
esteredtipos e preconceitos raciais.

A seletividade policial também desempenha um papel determinante.
Comunidades racializadas s&o frequentemente alvo de maior vigilancia e presenca
policial, o que resulta em um aumento da criminalizagdo e da prisdo em massa
desses grupos. Essa abordagem seletiva contribui para a superpopulagcéo carceraria

de pessoas negras e para a perpetuacao do ciclo de discriminacéao.

A seletividade racial da justica criminal brasileira € refletida nos dados,
conforme demonstrado por Jalia Abrantes Valle:

Ao tracar-se o “perfil padrdao” do encarcerado no Brasil, faz-se
impossivel desvincular o problema do encarceramento massivo,
fendbmeno violador dos direitos humanos, do racismo estrutural que
se vé impregnado em todas as estruturas sociais do Brasil.
Considerando os dados oficiais divulgados pelo Departamento
Penitenciario (2020), 62% dos presos possuementre 18 e 34 anos,
sendo que pouco mais de 50% ndo apresenta, nem mesmo, 0 ensino
fundamental completo. Ainda, a informacdo que talvez seja amais
relevante do perfil de detento no Brasil é a seguinte: 65% deles € de
cor parda ou preta. A analise de tais dados permite a visualizagdo do
fato de que apolitica criminal aplicada no Brasil se trata, sim, de uma
guestdo de raca, e queseu objetivo se mostra, cada vez de forma
mais clara, como sendo acriminalizacdo da pobreza e a perseguicao
aos negros®s,

83 VALLE, Julia Abrantes. Seletividade do sistema penal e o racismo estrutural no Brasil. Revista de
Direito, [S.L.], v. 13, n. 2, p. 01-34, 1 jun. 2021, p. 7-8.
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No decorrer do processo judicial, o racismo estrutural também se manifesta
em diferentes etapas. Desde a acusacdo até o julgamento, pessoas de grupos
racializados enfrentam obstaculos adicionais, como a falta de acesso a uma defesa
adequada e o viés racial dos delegados, promotores de justica e magistrados. Esses
influenciam negativamente as decisfes judiciais e a imposicdo de penas mais

severas.

A esse respeito, Julia Abrantes Valle destaca:

E mesmo que as condutas tipificadas atinjam a toda a sociedade, ha
gue notar-se que nem todas as condutas tipicas sdo, de fato,
resolvidas pelo sistema penal, pois este atua de forma seletiva por
meio de seus agentes. E é nesse sentido que a criminalizagéo
secundaria ocorre: exteriorizando-se por meio do trabalho da Policia,
do Ministério Publico e das sentencas judiciais dos Magistrados, que
operam através de um “etiquetamento” de certos sujeitos que sao
entendidos como “inimigos” sociais [...] No Brasil, esses
“inimigos”selecionados pelo Estado, como se pdde ver por todo o
exposto até aqui séo,justamente, os pobres e negros®.

A esse respeito, relevante € a critica elaborada por Vera Regina Pereira de

Andrade a seletividade do sistema penal:

O desvio e a criminalidade ndo sdo uma qualidade intrinseca da
conduta ou uma entidade ontolégica preconstituida a reagéo social e
penal, mas uma qualidade (etiqueta) atribuida a determinados
sujeitos através de complexos processos de interagdo social, isto é,
de processos formais e informais de definicdo e selecdo®.

A seletividade do sistema penal e a criminalizacdo racial teve grande
influéncia da teoria do homem delinquente, proposta pelo criminologista italiano
Cesare Lombroso no Século XIX, que sustentava que certas caracteristicas fisicas e
biolégicas eram indicativas de tendéncias criminosas®. Lombroso acreditava que
existiam tracos fisicos distintos, como o formato do cranio, a inclinacéo das orelhas e

a proporcao entre os membros, que poderiam identificar individuos propensos ao

84 VALLE, Julia Abrantes. Seletividade do sistema penal e o racismo estrutural no Brasil. Revista de
Direito, [S.L.], v. 13, n. 2, p. 01-34, 1 jun. 2021, p. 12.
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comportamento criminoso?”.

A teoria de Lombroso teve grande influéncia no desenvolvimento da

criminologia brasileira, conforme aponta Marcos César Alvarez:

Provavelmente, o fato de a antropologia criminal ter ganho impulso
na América Latina ho momento em que entrava em decadéncia no
continente europeu deve ter facilitado o reconhecimento internacional
dos autores que, no Brasil, se fizeram discipulos das novas teorias,
pois, se Lombroso e seus seguidores ja ndo encontravam a mesma
receptividade para suas ideias no cendrio europeu, podiam encontrar
na América Latina e, especificamente, no Brasil grande namero de
entusiastas dispostos a divulgar as principais ideias do pai da
antropologia criminal e de seus correligionarios®.

Além das etapas processuais, 0 racismo estrutural também se manifesta na
realidade pdés-penal. Ex-detentos de grupos racializados enfrentam barreiras
significativas ao tentar reintegrar-se a sociedade, como dificuldades de encontrar
emprego, moradia e acesso a programas de reinsercao social. Essa marginalizacéo
continua contribui para altas taxas de reincidéncia e perpetua o ciclo de

desigualdade.

Para combater o racismo estrutural na justica criminal, sdo necessarias acfes
efetivas e politicas transformadoras. Isso inclui a implementacdo de treinamentos
para profissionais da justica que abordem questbes de preconceito racial, a adogéo
de medidas de desmilitarizacdo da policia e a promocdo da diversidade e

representatividade em todas as esferas do sistema de justica.

Também ¢é fundamental investir em programas de conscientizacdo e
educagdo antirracista, tanto para profissionais do sistema penal quanto para a
sociedade em geral. E necessério criar um ambiente em que o respeito aos direitos

humanos e a igualdade racial sejam valores fundamentais.

Alem disso, politicas de prevencdo ao crime devem se concentrar em

8 BARATTA, Alessandro. Criminologia Critica e Critica ao Direito Penal: Introducdo a
Sociologia do Direito Penal. 3. ed. Traducdo de Juarez Cirino dos Santos. Rio de Janeiro:
Renvan; Instituto Carioca de Criminologia, 2002, p. 20.

8 ALVAREZ, Marcos César. A criminologia no Brasil ou como tratar desigualmente os
desiguais. Dados-Revista de Ciéncias Sociais, p. 677-704, 2002, p. 684.
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abordagens que ataquem as causas estruturais da criminalidade, como a pobreza, a
falta de acesso a educacao e a discriminacao racial. Essas medidas sdo essenciais
para interromper o ciclo de desigualdade e promover um sistema de justica mais

justo e equitativo.

3.5 Racismo tecnoldgico

Conforme ja exposto no primeiro capitulo desta dissertacéo, os algoritmos séo
sujeitos a vieses, pois sdo alimentados com dados que muitas vezes refletem
preconceitos enraizados na sociedade — incluindo o racismo. E a partir desses

vieses que surge a no¢ao de racismo tecnoldgico.

O racismo tecnolégico € um fenbmeno em que os sistemas e algoritmos de
inteligéncia artificial reproduzem e perpetuam viés e discriminacgéo racial. Essa forma
de discriminacdo ocorre quando a tecnologia, como softwares, aplicativos e
algoritmos, € desenvolvida e aplicada de maneira a privilegiar certos grupos étnicos
e marginalizar outros. Esse tipo de racismo se baseia em dados histéricos e
preconceitos subjacentes presentes na sociedade, pois “a tecnologia ndo é neutra™®®

e “o algoritmo € uma representagdo social”°.

Em sua obra, Fabiano Hartmann Peixoto e Roberta Zumblick Martins da Silva
apontam o viés na selecdo dos dados como determinante para a reproducdo do

racismo pelos algoritmos:

[...] os algoritmos podem ter sido treinados em dados nos quais uma
parcela demografica ndo esteja bem representada, o que levaria a
nao ser reconhecida. Um algoritmo treinado em um dataset
majoritariamente caucasiano ndo vai desempenhar bem com
pessoas com tracos de outras etnias. Um algoritmo que né&o foi
submetido a diversidade no treinamento ndo tem como reconhecé-la
na aplicacéao®!.

8 MAGNO, Madja Elayne da Silva Penha; BEZERRA, Josenildo Soares. Vigilancia negra: o
dispositivo de reconhecimento facial e a disciplinaridade dos corpos. Novos Olhares, [S.L.], v. 9, n. 2,
p. 45-52, 12 dez. 2020, p. 51.

% MAGNO, Madja Elayne da Silva Penha; BEZERRA, Josenildo Soares. Vigilancia negra: o
dispositivo de reconhecimento facial e a disciplinaridade dos corpos. Novos Olhares, [S.L.], v. 9, n. 2,
p. 45-52, 12 dez. 2020, p. 51

91 PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 103.



47

Se os dados utilizados para treinar algoritmos nao representarem de maneira
adequada a diversidade racial, havera uma reproducéo dos preconceitos existentes.
Isso pode levar a exclusdo ou marginalizacdo de grupos étnicos especificos em

diversos setores.

Um dos principais exemplos de racismo tecnoldgico esta relacionado aos
sistemas de recrutamento e selecdo automatizados. Algoritmos utilizados nesses
processos podem acabar favorecendo candidatos brancos em detrimento de
candidatos negros, mesmo que ambos possuam habilidades e qualificacbes
semelhantes. Isso ocorre porque os algoritmos séo treinados com dados histéricos

que refletem as disparidades existentes no mercado de trabalho.

Claudio Jannoti da Rocha, Lorena Vasconcelos Porto e Helena Emerick
Abaurre destacam a influéncia dos vieses no banco de dados utilizados no sistemas

automatizados de selecéo de candidatos:

Ndo obstante a implantacdo da I.A pretendesse minimizar
discriminacdes na contratacdo, a complicacéo trazida pelo artificio é
a de que as pessoas cujas caracteristicas nao coincidem com as
representadas no banco de dados de treinamento do algoritmo
selecionador sdo tendencialmente excluidas dos outputs do processo
seletivo. Assim, os candidatos ndo sao classificados para os cargos,
uma vez que a maquina entende que sua candidatura € menos
atrativa®,

Outro exemplo de racismo tecnolégico € a aplicacdo de algoritmos de
reconhecimento facial, que tém demonstrado resultados mais imprecisos quando se
trata de pessoas negras, conforme exemplo ja citado no primeiro capitulo. Isso
ocorre porque esses algoritmos foram treinados com conjuntos de dados
desproporcionalmente compostos por imagens de pessoas brancas, o que resulta

em taxas de erro mais altas para pessoas de outras etnias.

O racismo tecnolégico também pode ser observado em plataformas de redes

sociais. Algoritmos de recomendacdo de conteddo muitas vezes apresentam vies

%2 ROCHA, Claudio Jannotti da; PORTO, Lorena Vasconcelos; ABAURRE, Helena Emerick.
Discriminagdo algoritmica no trabalho digital. Revista de Direitos Humanos e Desenvolvimentos
Social, V. 1, p. 1-21, 2020. Disponivel em: https://seer.sis.puc-
campinas.edu.br/direitoshumanos/article/view/5201 Acesso em: 14 abr. 2022.


https://seer.sis.puc-campinas.edu.br/direitoshumanos/article/view/5201
https://seer.sis.puc-campinas.edu.br/direitoshumanos/article/view/5201

48

racial, exibindo anuncios e sugestdes que reproduzem estereétipos ou reforcam
desigualdades®. Isso pode resultar na amplificacdo de mensagens racistas e no
aumento da polarizagdo. Safiya Umoja Noble argumenta que o0s proprios
mecanismos de busca, com o Google, reforcam esteredtipos e contribuem para a

opressao racial®.

O racismo tecnolégico tem impactos significativos na vida das pessoas
negras. Pode levar a discriminagcdo no acesso a servigcos, oportunidades e justica,
reforcando e ampliando as desigualdades ja existentes. A esse respeito, Safiya

Umoja Noble destaca:

Esses erros humanos e de maquina ndo sdo sem consequéncia, e
existem varios casos que demonstram como O racismo e 0 sexismo
fazem parte da arquitetura e linguagem da tecnologia, uma questéo
que requer atencdo e correcdo. [...] As implicagcbes dessa
marginalizacéo séo profundas® (traducéo livre).

Em resumo, o racismo tecnolégico € uma forma insidiosa de discriminacao
racial, que pode afetar profundamente a vida das pessoas negras. A
conscientizacdo, a transparéncia e a responsabilizacdo sédo fundamentais, como
visto nas palavras de Cathy O Neil®, para combater esse problema, garantindo que

a tecnologia seja desenvolvida e aplicada de maneira justa, equitativa e inclusiva.

3.6 Relacdo entre racismo estrutural e racismo tecnoldgico: o racismo

estrutural-algoritmico

O racismo estrutural e o racismo tecnoldgico sdo fenbmenos interconectados

gue se alimentam mutuamente, reforcando as desigualdades e injusticas raciais

9 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de P4s-Graduacao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 38.

% NOBLE, Safiya Umoja. Algorithms of Oppression: How Search Engines Reinforce Racism. Nova
York: NYU Press, 2018.

% No original: “These human and machine errors are not without consequence, and there are several
cases that demonstrate how racism and sexism are part of the architecture and language of
technology, an issue that needs attention and remediation. [..] The implications of such
marginalization are profound” (NOBLE, Safiya Umoja. Algorithms of Oppression: How Search
Engines Reinforce Racism. Nova York: NYU Press, 2018, p. 9).

% O NEIL, Cathy. Algoritmos de destruicdo em massa. Trad. Rafael Abraham. S&o Paulo: Editora
Rua do Sabéo, 2021.
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presentes na sociedade.

Conforme j& exposto anteriormente, o racismo estrutural refere-se a um
sistema de opressao e discrimina¢do enraizado nas estruturas politicas, econdmicas,
sociais e culturais de uma sociedade, que é reproduzida em antitudes individuais e
medida institucionais. Essas estruturas perpetuam a marginalizacéo e a exclusao de
grupos étnicos, especialmente das pessoas negras, atraves de praticas

discriminatdrias, mesmo que nao pare¢am intencionais.

O racismo tecnoldgico, por sua vez, € uma manifestacédo do racismo estrutural
no contexto da tecnologia. Ele ocorre quando sistemas, algoritmos e tecnologias
incorporam preconceitos raciais e discriminam grupos étnicos especificos. Isso pode
acontecer de varias formas, como algoritmos de reconhecimento facial que
apresentam maior taxa de erro em pessoas negras, sistemas de recrutamento que
favorecem candidatos brancos ou algoritmos de recomendacdo de conteddo que
perpetuam esteredtipos raciais.

Essa relacdo entre racismo estrutural e racismo tecnolégico se fortalece
devido a utilizacdo de dados histéricos contaminados por viés e discriminacao racial
no desenvolvimento e treinamento de algoritmos. Como os algoritmos aprendem a
partir desses dados, eles acabam reproduzindo e ampliando os preconceitos e

desigualdades existentes na sociedade.

A esse respeito, ponderam Fabiano Hartmann Peixoto e Roberta Zumblick

Martins da Silva:

Ha quem espere que a automatizacédo de decisdes por computadores
represente a superacao de questdes subjetivas; que uma inteligéncia
por artificial ser artificial seja também imparcial. De fato: a
matematica e as ciéncias exatas que sd8o bases para o
desenvolvimento dessas tecnologias sdo exatas. Mas tanto as
solucbes de IA séo projetadas por pessoas quando — ainda que se
fale em aprendizado de méquina — esse aprendizado se realiza com
base na experiéncia dos algoritmos em um dataset que é produto das
relacdes humanas®’.

9 PEIXOTO, Fabiano Hatmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e
Direito. Curitiba: Alteridade, 2019, p. 102.
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Além disso, a falta de diversidade nas equipes de desenvolvimento e a falta
de transparéncia na concepcao dos sistemas contribuem para o racismo tecnologico.
Quando ndo ha representatividade suficiente de grupos étnicos minoritarios na
criacdo dessas tecnologias, as perspectivas e experiéncias desses grupos sao

ignoradas, resultando em solucfes que podem ser discriminatorias.

Isso decorre da excluséo dos cientistas e intelectuais negros, que, por conta
do racismo estrutural, foram invisibilizados — o que reflete na falta de diversidade nas
equipes desenvolvedoras de sistemas, conforme apontado por Ana Carolina das

Neves Silva da Hora:

Importante destacar que a invisibilidade do corpo negro sempre
marcou a histéria da sociedade em diferentes culturas. Sendo
amplamente criticada no corpo académico e nos movimentos negros.
Historicamente os corpos negros sao socializados nestes ambientes
como fonte primaria de estudo, mas ndo como autoridade da fala, da
escrita. Essa construcdo pode ser vista também na tecnologia,
principalmente em seus anos iniciais de ~-BOOM~%,

O racismo tecnoldégico também pode reforcar o racismo estrutural ao
perpetuar estereétipos e amplificar a marginalizacdo de grupos étnicos. Isso ocorre
gquando pessoas e comunidades sdo tratadas de forma desigual devido aos

resultados enviesados e discriminatérios produzidos pelas tecnologias.

A partir da interseccdo entre o racismo estrutural e o racismo tecnoldgico,
Mozart Linhares da Silva e Willian Fernandes Araudjo formularam um conceito para o

denominado “racismo estrutural-algoritmico”®°:

Nossa abordagem parte do entendimento de queo racismo estrutural
esta implicado num ethos, num modo de ser e conduzir condutas,o
gue significa dizer que é parte dos processos de subjetivacdo e
constituicdo dos sujeitos sociais. Com isso,sustentamos que o
racismo algoritmico ndo € um fenbmeno a parte do racismo
estrutural, ao contrario, entendemos que as “novas” relagdes

sociotécnicas atinentes as formas como os algoritmos acionam

% HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacdo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 18.

9 SILVA, Mozart Linhares da; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-algoritmico
e subjetividade. Educacéo Unisinos, [S.L.], v. 24, n. 1, p. 1-20, 23 out. 2020, p. 8.
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dispositivos de governo e conducdo de conduta, estao relacionadas
ao racismo estrutural, sempre aberto e dindmico, como a prépria
sociedade. Ao tratarmos do fendmeno do racismo, nestaperspectiva,
preferimos nomina-locom a triade racismo-estrutural-algoritmico®.

Conforme explicado por Bruna Dias Fernandes Lima, o fenbmeno do racismo
estrutural algoritmico possui duas dimensdes. A primeira dimensao “concentra-se na
perspectiva da constituicAo das estruturas sociotécnicas em uma cultura de
omissbes e negligéncias que se materializa em diferentes infraestruturas™°!. Ela
explica que essa primeira dimensao se refere a “selegdo dos dados usados para
treinar uma inteligéncia artificial até decisdes politicas sobre qual conteddo é
‘impréprio’ ou ‘ofensivo’, os ‘vieses’ do racismo estrutural s&o inseridos, replicados e
potencializados pela agdo desses sistemas”'2. Segundo Mozart Linhares da Silva e
Willian Fernandes Araujo, essa dimensao “diz respeito a propria ‘engenharia’ dos

sistemas e os modos como eles operam”103,

JA a segunda dimensdo se refere a “modulagdo algoritmica e
atuacao das plataformas digitais como a construcdo dos significados nas interacdes
sociais”%4, Mozart Linhares da Silva e Willian Fernandes Araljo assim explicam a

segunda dimenséao:

A outra dimenséao diz respeito a oferta de significados aos sistemas.
Dada a cotidianidade das préticas a partir das quais sdo gerados 0s
dados e dada a naturalizacao/invisibilidade das interfaces desses
sistemas, argumentamos que h& nessas associa¢cdes semanticas em
buscadores uma materializacdo do “inconsciente social” marcado
pelo processo de subjetivacdo racializado®.

100 SILVA, Mozart Linhares da; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-
algoritmico e subjetividade. Educag¢&o Unisinos, [S.L.], v. 24, n. 1, p. 1-20, 23 out. 2020, p. 8.

101 L IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacao (Mestrado) — Programa de Pdés-Graduacao
em Direito, Universidade Federal de Sergipe, Sdo Cristévao, 2022, p. 37.

1021 IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnolégico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de Pd4s-Graduacgao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 37.

103 SILVA, Mozart Linhares da; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-
algoritmico e subjetividade. Educacédo Unisinos, [S.L.], v. 24, n. 1, p. 1-20, 23 out. 2020, p. 8.

104 | IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnolégico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de P4s-Graduacgao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 38.

105 SILVA, Mozart Linhares da; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-
algoritmico e subjetividade. Educacédo Unisinos, [S.L.], v. 24, n. 1, p. 1-20, 23 out. 2020, p. 8.
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A partir de tal conceituacdo, Mozart Linhares da Silva e Willian Fernandes
Araujo concluem ser possivel “colocar o racismo algoritmico como mais um elemento

do racismo estrutural”106,

106 SILVA, Mozart Linhares da; ARAUJO, Willian Fernandes. Biopolitica, racismo estrutural-
algoritmico e subjetividade. Educacédo Unisinos, [S.L.], v. 24, n. 1, p. 1-20, 23 out. 2020, p. 8.
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4 O USO DO RECONHECIMENTO FACIAL

O reconhecimento facial € uma tecnologia que permite identificar e autenticar
individuos com base nas caracteristicas Unicas de seus rostos. Ao longo dos anos,
essa tecnologia evoluiu consideravelmente e passou a ser amplamente utilizada em

diferentes areas.

Historicamente, o reconhecimento facial teve seu inicio em pesquisas
académicas nas décadas de 1960 e 1970. No entanto, foi somente a partir dos anos
2000 que a tecnologia comecou a se popularizar e ser aplicada em larga escala. O
avanco da capacidade computacional e 0 aumento do acesso a grandes conjuntos
de dados contribuiram para o desenvolvimento de algoritmos mais sofisticados e

precisos.

Atualmente, o uso do reconhecimento facial estd presente em diversos
setores. Na seguranca e vigilancia, cameras equipadas com essa tecnologia sao
utilizadas para monitorar espacos publicos e privados, com o objetivo de identificar e
rastrear pessoas. Além disso, o reconhecimento facial € empregado em dispositivos
eletrbnicos, como smartphones e laptops, como uma forma de autenticacdo

biométrica.

No entanto, o uso do reconhecimento facial também enfrenta desafios éticos
significativos. Um dos principais problemas é a privacidade dos dados. A coleta e o
armazenamento de informacfes biométricas levantam preocupacfes sobre o
potencial uso indevido ou vazamento desses dados. Além disso, ha o risco de
discriminagéo e viés algoritmico, pois os algoritmos de reconhecimento facial podem

reproduzir e amplificar preconceitos e desigualdades sociais existentes.

Outro desafio ético diz respeito a precisdo da tecnologia. Estudos mostram
gue sistemas de reconhecimento facial podem apresentar taxas de erro mais altas
guando se trata de pessoas de cor, mulheres e outras minorias. Isso levanta
guestdes sobre a equidade no acesso aos servigos que utilizam essa tecnologia e a

possibilidade de impactos injustos em determinados grupos.
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A regulacdo do uso do reconhecimento facial também €& um tema em
discusséo. Paises e jurisdicbes estdo buscando estabelecer leis e diretrizes para
garantir a protecdo dos direitos individuais e a transparéncia no uso dessa
tecnologia. A Lei Geral de Protecdo de Dados (LGPD) no Brasil, por exemplo,
estabelece principios e regras para o tratamento de dados pessoais, mas nao

menciona qualquer regramento especifico para o reconhecimento facial.

Diante desses desafios, é fundamental buscar o desenvolvimento de politicas
e regulamentacbes que garantam a utilizacdo responsavel e ética do
reconhecimento facial. Isso inclui a transparéncia na coleta e uso dos dados, a
mitigacdo de viés algoritmico, a protecédo da privacidade e a promoc¢ao da igualdade

e inclusdo em sua aplicacao.

Assim, este capitulo examinara o uso corrente da tecnologia de
reconhecimento facial, abordard seus desafios ético e o relacionara ao racismo

estrutural-algoritmico existente no Brasil.

4.1 A tecnologia de reconhecimento facial no mundo

A tecnologia de reconhecimento facial tem se tornado cada vez mais presente
e cada vez mais utilizada em diversas areas, desde seguranca e controle de acesso
até a autenticacdo biométrica em dispositivos eletrdnicos. Essa tecnologia
“corresponde a método biométrico que usa diferentes técnicas de inteligéncia
artificial para reconhecer ou identificar rostos humanos, com modelos

algoritmicos™.

Stan Li e Anil Jain assim sintetizam a tecnologia de reconhecimento facial:

Um sistema de reconhecimento facial tem a expectativa de identificar
automaticamente rostos presentes em imagens e videos. Ele pode
operar em um ou ambos dos dois modos: (1) verificacdo facial (ou
autenticacdo) e (2) identificacdo facial (ou reconhecimento). A
verificacdo facial envolve uma correspondéncia um para um que

107 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 12.
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compara uma imagem de rosto de consulta com uma imagem de
rosto modelo cuja identidade esta sendo reivindicada. A identificacao
facial envolve correspondéncias de um para muitos, comparando
uma imagem de rosto de consulta com todas as imagens de
referéncia no banco de dados para determinar a identidade do rosto
consultado. Outro cenario de reconhecimento facial envolve a
verificacdo em lista de observagcdo, onde um rosto de consulta é
comparado a uma lista de suspeitos (correspondéncias de um para
poucos)!® (traducéo livre).

A tecnologia de reconhecimento facial tem uma histéria que remonta as
décadas de 1960 e 1970, quando os primeiros avancos foram feitos nessa area. No
entanto, foi apenas nas ultimas duas décadas que o reconhecimento facial se tornou
mais difundido e acessivel devido aos aprimoramentos na capacidade de
processamento computacional e nas técnicas de aprendizado de maquina e também
por conta dos “avangos rapidos em tecnologias, como cameras digitais, Internet e
dispositivos moéveis, e demandas crescentes na area de seguranga”® (traducéo

livre).

Nos primérdios, as técnicas de reconhecimento facial eram baseadas em
abordagens geométricas e estatisticas, que utilizavam caracteristicas faciais como a
posicdo dos olhos, o formato do nariz e a distancia entre os pontos de referéncia
para identificar individuos. Esses métodos iniciais eram limitados pela qualidade das
imagens e pela falta de precisédo, o que dificultava sua aplicacdo préatica em larga

escala.

Com o avanco da tecnologia, surgiram abordagens baseadas em aprendizado

de magquina, como as redes neurais convolucionais'®, que se mostraram mais

108 No original: “A face recognition system is expected to identify faces present in images and videos
automatically. It can operate in either or both of two modes: (1) face verification (or authentication),
and (2) face identification (or recognition). Face verification involves a one-to-one match that
compares a query face image against a template face image whose identity is being claimed. Face
identification involves one-to-many matches that compares a query face image against all the template
images in the database to determine the identity of the query face. Another face recognition scenario
involves a watch-list check, where a query face is matched to a list of suspects (one-to-few matches”
(LI, Stan Z.; JAIN, Anil K. Handbook Of Face Recognition. Nova York: Springer-Verlag, 2005, p. 1).
109 No original: “rapid advances in technologies such as digital cameras, the Internet and mobile
devices, and increased demands on security” (LI, Stan Z.; JAIN, Anil K. Handbook Of Face
Recognition. Nova York: Springer-Verlag, 2005, p. 1)

110 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 14.
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eficazes na extracao e reconhecimento de caracteristicas faciais. Esses modelos séo
capazes de analisar uma imagem facial e identificar padrées complexos, permitindo

uma maior taxa de acerto na identificacéo de individuos.

Sobre o uso de aprendizado de maquina na tecnologia de reconhecimento

facial, leciona Ethem Alpaydin:

Ao analisar diferentes imagens faciais de uma pessoa, um programa
de aprendizado captura o padrdo especifico dessa pessoa e checa
esse padrdo com uma imagem fornecida. Isso é um exemplo de
reconhecimento de padrdes. A razéo pela qual podemos fazer isso é
porque sabemos que uma imagem facial, assim como qualquer
imagem natural, ndo é apenas uma colecao aleatdria de pixels (uma
imagem aleatdria seria como uma TV com estatica). Um rosto possui
estrutura. E simétrico. Os olhos, o nariz e a boca estdo localizados
em lugares especificos no rosto. O rosto de cada pessoa é um
padrdo composto por uma combinacdo particular desses elementos.
Quando a iluminagéo ou a posi¢gdo muda, quando crescemos cabelo
ou usamos Oculos, ou quando envelhecemos, algumas partes da
imagem facial mudam, mas outras ndo. Isso é semelhante ao
comportamento do consumidor, onde ha itens que compramos
regularmente e também compras por impulso. O algoritmo de
aprendizado encontra essas caracteristicas discriminatérias
inalteraveis e a maneira como elas sdo combinadas para definir o
rosto de uma pessoa especifica, examinando varias imagens dessa
pessoalll,

A tecnologia de reconhecimento facial tem encontrado diversas aplicacdes em
todo o mundo, abrangendo uma ampla gama de setores e oferecendo beneficios e

desafios significativos.

No acesso a dispositivos e servi¢os, a tecnologia de reconhecimento facial
tem sido empregada para desbloguear smartphones, laptops e até mesmo acessar

servi¢cos online, proporcionando uma experiéncia mais conveniente e personalizada.

111 No original: “By analyzing different face images of a person, a learning program captures the
pattern specific to that person and then checks for that pattern in a given image. This is one example
of pattern recognition. The reason we can do this is because we know that a face image, just like any
natural image, is not just a random collection of pixels (a random image would be like a snowy TV). A
face has structure. It is symmetric. The eyes, the nose, and the mouth are located in certain places on
the face. Each person’s face is a pattern composed of a particular combination of these. When the
illumination or pose changes, when we grow our hair or put on glasses, or when we age, certain parts
of the face image change but some parts do not. This is similar to customer behavior in that there are
items we buy regularly and also impulse buys. The learning algorithm finds those unchanging
discriminatory features and the way they are combined to define a particular person’s face by going
over a number of images of that person” (ALPAYDIN, Ethem. Machine learning: the new Al.
Cambridge: MIT Press, 2016, p. 23-24).
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Em aplicativos de redes sociais e compartihamento de fotos, o reconhecimento
facial é utilizado para identificar e marcar automaticamente pessoas em imagens,

facilitando o compartilhamento e organizagcao de fotos digitais.

No setor bancéario e financeiro, o reconhecimento facial € aplicado para
autenticacdo de identidade em transacdes financeiras, aumentando a seguranca e

reduzindo a possibilidade de fraudes.

O reconhecimento facil também tem sido amplamente utilizado ao redor do
mundo para “no ramo de seguranga publica para otimizar o processamento dos

servicos de protecao”?,

Na China, por exemplo, o reconhecimento facial € amplamente utilizado para
fins de vigilancia, com cameras equipadas com essa tecnologia instaladas em
espacos publicos para identificar e monitorar individuos suspeitos. O governo chinés
tem investido em sistemas de cameras e softwares capazes de identificar e
monitorar os rostos de seus 1,4 bilhdo de habitantes em tempo real, usando bancos
de dados publicos ou privados. Apesar de gerar polémica sobre a violacdo da
privacidade e dos direitos humanos, o reconhecimento facial na China conta com o
apoio da maior parte da populagéo, que associa o0 uso de novas tecnologias a uma

maior sensacdo de seguranca e conveniéncialls,

Nos Estados Unidos, por outro lado, o uso reconhecimento facial € mais
controverso perante a populacdo. governo federal e as autoridades locais tém
empregado sistemas de cameras e softwares capazes de identificar e rastrear os
rostos de suspeitos, criminosos ou manifestantes em espacos publicos ou privados,
usando bancos de dados nacionais ou estaduais. Essa tecnologia tem sido alvo de
criticas e resisténcia por parte de ativistas, legisladores, defensores de liberdades

civis e empresas de tecnologia, que apontam os riscos de violagcdo da privacidade,

112 IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnolégico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de Pds-Graduacao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 42.

113 YOL. A sociedade mais vigiada do mundo: como a China usa o reconhecimento facial. 2019.
Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-
mundo-como-a-china-usa-o-reconhecimento-facial.htm. Acesso em: 25 maio 2023.


https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-mundo-como-a-china-usa-o-reconhecimento-facial.htm
https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-mundo-como-a-china-usa-o-reconhecimento-facial.htm
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da discriminacéo, do abuso de poder e da manipulagéo!!4.

Na india, o governo implementou um sistema de identificagdo biométrica
baseado em reconhecimento facial, chamado Aadhaar, para facilitar o acesso a
servicos governamentais. O Aadhaar é um sistema de identificacdo biométrica que
visa fornecer um numero Unico e universal para cada cidadao indiano. O sistema usa
leituras de iris, impressfGes digitais e reconhecimento facial para verificar a
identidade das pessoas e facilitar o acesso a servigos publicos e privados. O sistema
€ gerenciado pela Unique ldentification Authority of India (UIDAI), que iniciou o

programa em 2009 e ja emitiu mais de 1,2 bilhdo de cartdes Aadhaar'!®,

Sobre os diversos usos da tecnologia de reconhecimento facial ao redor do

mundo, Ramon Silva Costa e Samuel Rodrigues de Oliveira destacam:

Ao redor do globo, ndo faltam exemplos de como a IA tem sido
aplicada a sistemas de reconhecimento facial. Na China, 200 milhdes
de cameras compdem um sistema de vigilancia capaz de identificar
basicamente qualquer um dos 1.4 bilhGes de habitantes do pais. Na
capital dos Emirados Arabes Unidos, Dubai, um gigantesco aquario
localizado no principal aeroporto da cidade conta com mais de 80
cameras de seguranga, que escaneiam e analisam o rosto das
pessoas a medida que caminham por ele; por fim, o sistema ou
permite que a pessoa ingresse livremente no pais, ou emite um alerta
de seguranca. Nos EUA, no ano de 2016, ao menos 50% dos
cidaddos adultos ja constavam em bases de dados de
reconhecimento facial do governo®*®.

Embora o reconhecimento facial ofereca beneficios e conveniéncias, como
agilidade e praticidade, € importante discutir os impactos e os desafios éticos
associados a essa tecnologia. Um dos principais pontos de preocupacdo esta
relacionado a privacidade e ao uso indevido dos dados pessoais. O reconhecimento

facial coleta e armazena informacdes biométricas sensiveis, como caracteristicas

114 ESTADAO. Reconhecimento facial é criticado e até proibido no exterior; veja argumentos a
favor e contra. 2022. Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-
sociedade-mais-vigiada-do-mundo-como-a-china-usa-o-reconhecimento-facial.htm. Acesso em: 25
maio 2023.

115 REVISTA GALILEU. Reconhecimento facial: prés e contras da tecnologia que veio para ficar.
2020. Disponivel em: https://revistagalileu.globo.com/Tecnologia/noticia/2020/06/reconhecimento-
facial-pros-e-contras-da-tecnologia-que-veio-para-ficar.html. Acesso em: 26 maio 2023.

116 COSTA, Ramon Silva; OLIVEIRA, Samuel Rodrigues de. O uso de tecnologias de reconhecimento
facial em sistemas de vigilancia e suas implicacdes no direito a privacidade. Revista de Direito,
Governanca e Novas Tecnologias, Belém, v. 5, n. 2, p. 1-21, 23 out. 2020, jul./dez. 2019, p. 2.


https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-mundo-como-a-china-usa-o-reconhecimento-facial.htm
https://www.uol.com.br/tilt/noticias/redacao/2019/01/19/a-sociedade-mais-vigiada-do-mundo-como-a-china-usa-o-reconhecimento-facial.htm
https://revistagalileu.globo.com/Tecnologia/noticia/2020/06/reconhecimento-facial-pros-e-contras-da-tecnologia-que-veio-para-ficar.html
https://revistagalileu.globo.com/Tecnologia/noticia/2020/06/reconhecimento-facial-pros-e-contras-da-tecnologia-que-veio-para-ficar.html
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faciais Unicas, o que pode levar a riscos de vazamento de dados e uso nao

autorizado.

Outra preocupacdo relacionada ao reconhecimento facial diz respeito a sua
invasividade e potencial para vigilancia em massa. Com o aumento do namero de
cameras de vigilancia equipadas com essa tecnologia, ha o risco de monitoramento
constante e indiscriminado dos cidadaos, comprometendo a privacidade e a
liberdade individual. Essa vigilancia em massa pode levar a um ambiente de

desconfianca e a restricdo das liberdades civist'’.

Sobre as preocupacdes relacionadas a privacidade e vigilancia, Ana Carolina
das Neves Silva da Hora destaca que “ha uma discusséo geral sobre privacidade e
vigilancia em seguranca digital que se refere principalmente ao acesso a dados

privados e dados que sdo pessoalmente identificaveis™,

Além disso, ha evidéncias de que o reconhecimento facial pode estar sujeito a
vieses e discriminacdo racial. Conforme ja abordado nos capitulos anteriores,
algoritmos treinados com conjuntos de dados desequilibrados ou que néo
representam adequadamente a diversidade da populacdo podem resultar em taxas

mais altas de falsos positivos ou negativos para determinados grupos étnicos.

No campo da ética, surge a discussdo sobre consentimento e transparéncia.
Muitas vezes, os individuos ndo estdo cientes de que seus rostos estdo sendo
capturados e analisados por sistemas de reconhecimento facial, o que levanta
questdes sobre a necessidade de obter consentimento informado e garantir a
transparéncia no uso dessa tecnologia. As pessoas devem ter o direito de saber

guando e como suas informacdes faciais estdo sendo coletadas e utilizadas.

117 Um estudioso sobre essa questéo é Tarcizio Silva que, atualmente, é Senior Tech Policy Fellow
pela Fundagcdo Mozilla, produzindo pesquisa e incidéncia sobre transparéncia, responsabilidade e
antirracismo na inteligéncia artificial. O pesquisador possui um blog disponivel em:
https://tarciziosilva.com.br/blog/sobre/

118 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduagédo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 21.


https://foundation.mozilla.org/de/blog/meet-tarcizio-silva-exposing-algorithmic-racism/
https://tarciziosilva.com.br/blog/sobre/
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No campo do direito, a regulamentacdo do uso do reconhecimento facial
ainda esta em desenvolvimento ao redor do mundo. Muitos paises carecem de leis
claras e abrangentes que abordem as preocupacdes éticas e os desafios associados
a essa tecnologia.

Em resumo, a tecnologia de reconhecimento facial apresenta desafios éticos
e preocupacgdes relevantes em areas como privacidade, discriminacéo, vigilancia e
consentimento. E fundamental que haja uma discussdo ampla e inclusiva sobre
essas guestdes, buscando o desenvolvimento e a regulamentacdo responsavel
dessa tecnologia para garantir que ela seja utilizada de maneira ética, transparente e

respeitando os direitos fundamentais das pessoas.

4.2 Como funciona o reconhecimento facial

A tecnologia de reconhecimento facial € um sistema baseado em algoritmos
que analisa caracteristicas faciais Unicas de uma pessoa para identificA-la ou
verificar sua identidade. Ela utiliza cameras ou sensores para capturar imagens

faciais e, em seguida, realiza uma anélise computacional dessas caracteristicas.

Segundo Ana Carolina das Neves Silva da Hora, “um sistema de
reconhecimento facial geralmente consiste em 4 mddulos: localizacdo ou deteccao

da face, normalizacdo, extracdo de caracteristicas faciais e o face match”°,

Primeiro, ocorre a aquisicdo da imagem facial, que pode ser feita através de
cameras em tempo real ou de fotografias!?®. Em seguida, a imagem é pré-
processada, removendo possiveis ruidos ou distor¢Bes e alinhando-a para que os

pontos de referéncia faciais estejam corretamente posicionados.

Apés, ha a normalizacao da face, que é “realizada para normalizar a face

119 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 13.

120 ALPAYDIN, Ethem. Machine learning: the new Al. Cambridge: MIT Press, 2016, p. 65.
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geometricamente e fotometricamente”?!. Ana Carolina das Neves Silva da Hora
explica que “isso é necessario porque os métodos de reconhecimento de ultima

geragdo devem reconhecer imagens de rosto com pose e iluminagéo variadas”?2.

Por fim, a imagem é comparada com uma base de dados contendo outras
imagens faciais, onde as caracteristicas faciais sdo armazenadas. Essa base de
dados pode conter fotos de individuos pré-registrados, como funcionarios ou

suspeitos de crimes, por exemplo.

Durante a etapa de comparacdo, os algoritmos de reconhecimento facial
analisam caracteristicas especificas, como distancia entre os olhos, formato do nariz,
formato dos labios, contorno do rosto e textura da pele. Essas caracteristicas sao
convertidas em representacdes numeéricas, chamadas de vetores de caracteristicas,

gue sao unicos para cada individuo.

Em seguida, ocorre a comparacao entre o vetor de caracteristicas da imagem
capturada e os vetores de caracteristicas armazenados na base de dados. E
utilizado um algoritmo de correspondéncia para calcular a semelhanca ou a distancia
entre 0s vetores. Quanto maior a semelhanca, maior a probabilidade de ser a

mesma pessoa.

Ana Carolina das Neves Silva da Hora expde que o principal desafio técnico
da etapa da comparacao (face match) é “encontrar uma métrica de similaridade

adequada para comparar caracteristicas faciais e assim realizar a detecgdo”'23:

As primeiras técnicas de visdo computacional que abordavam
deteccao facial de uma maneira de cima para baixo. Eles a partir de

121 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 13.

122 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacéo em Ciéncias da Computacao, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 13.

123 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduagdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 13.
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suas visbes codificaram o conhecimento humano em caracteristicas
que veriam a se regras definidas para todo o conceito do
desenvolvimento. Em seguida aplicaram as regras para encontrarem
valores correspondentes ha analise do pixel da imagem. No entanto,
uma série de problemas faziam parte desta abordagem. Uma delas
foi a traducdo feita da compreensdo de rostos humanos para
férmulas matematicas, restringiu a andlise de um rosto somente a
esta abordagem, sendo que no conhecimento humano, rostos podem
ser refletidos de diversas maneiras??*,

Segundo Ana Carolina das Neves Silva da Hora, o avango da tecnologia
permitiu o desenvolvimento do método CNN (Convolutional Neural Networks), “capaz

de extrair caracteristicas de dados com estruturas convolucionais”12°;

[..] na CNN usa-se um filtro nas imagens antes de treinar o
reconhecimento delas, depois de as filtragens estes recursos podem
ser usado na classificacdo das imagens. Na deteccdo facial e no
reconhecimento facial, cada vez que os filtros sdo ativados seus
resultados sdo armazenados em camadas que cada vez mais densa
ao nivel de realizar a correspondéncia entre as imagens. No entanto,
existe uma maneira de reutilizar a rede existente para treina-la para
classificar seu proprio conjunto de dados. E chamado de
aprendizagem por transferéncia. O aprendizado por transferéncia é
um método de aprendizado profundo usado para usar uma rede
existente como ponto de partida para aprender uma nova tarefa.
Projetar uma nova rede, otimizar a arquitetura para obter o maximo
de preciséo e especificar 0s pesos iniciais efetivos do n6 oculto € um
processo demorado. Se optarmos pelo aprendizado por
transferéncia, teremos uma rede ja otimizada e pronta para aprender
novos recursos para realizar novas tarefas. E assim que a
aprendizagem por transferéncia nos ajuda a realizar tarefas usando a
rede neural com o minimo de esforgo. Isso significa que podemos
realizar o reconhecimento de rosto usando a rede neural
convolucional (CNN) com o minimo de esforco para modificar um
dataset'?.

Vale ressaltar que, apesar do desenvolvimento tecnoldgico, o desempenho do

reconhecimento facial pode variar dependendo de varios fatores, como a qualidade

124 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdao de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 13.

125 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacéao em Ciéncias da Computacao, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 14.

126 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 14.
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da imagem, a iluminacdo, a pose facial, a presenca de Oculos, maquiagem ou
acessorios que possam afetar as caracteristicas faciais, além de variacées na idade

e na aparéncia ao longo do tempo.

4.3 Reconhecimento facial, privacidade e dados pessoais

Conforme j& exposto, entre as principais preocupacdes éticas a respeito do
uso da tecnologia de reconhecimento facial estdo o respeito a privacidade algoritmo
e 0 uso adequado de dados pessoais. Essa tecnologia, que tem o potencial de
identificar individuos com base em caracteristicas faciais Unicas, pode ser
amplamente aplicada em diversos contextos, como seguranga, autenticacdo e
marketing. No entanto, seu uso requer cuidados e garantias para evitar abusos e

violacdes dos direitos individuais.

Um dos principais desafios € o equilibrio entre a seguranca e a privacidade.
Embora o reconhecimento facial possa ser uma ferramenta eficaz no combate a
crimes e na prevencdo de ameacas, € preciso garantir que as medidas adotadas
sejam proporcionais e respeitem a intimidade das pessoas. E necessario estabelecer
limites claros sobre como, quando e por quem os dados biométricos serao coletados,

armazenados e utilizados.

Segundo Ramon Silva Costa e Samuel Rodrigues de Oliveira, “a privacidade

é historicamente compreendida a partir da dicotomia publico-privado”?’:

by

[...] o direito a privacidade sempre partiu de ideias sobre quais
atividades deveriam ser exercidas na esfera publica e quais deveriam
estar restritas ao espaco privado dos individuos, sendo limitado por
uma compreensdo de que a habitacdo seria o local de refugio do
escrutinio puablico. Assim, ha uma selecdo entre as informacées que
podem ser partilhadas publicamente e aquelas que devem ser
mantidas no ambito privado. Ainda que informa¢des da vida intima
sejam compartilhadas com maior ou menor nimero de pessoas, se
restringem ao controle dos individuos e ao seu interesse de manté-
las distantes do publico em geral?8,

127 COSTA, Ramon Silva; OLIVEIRA, Samuel Rodrigues de. O uso de tecnologias de reconhecimento
facial em sistemas de vigilancia e suas implicagdes no direito & privacidade. Revista de Direito,
Governanca e Novas Tecnologias, Belém, v. 5, n. 2, p. 1-21, 23 out. 2020, jul./dez. 2019, p. 8.

128 COSTA, Ramon Silva; OLIVEIRA, Samuel Rodrigues de. O uso de tecnologias de reconhecimento
facial em sistemas de vigilancia e suas implicagdes no direito a privacidade. Revista de Direito,
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No passado, a analise da privacidade estava direcionada principalmente a
vigilancia estatal conduzida por agéncias de inteligéncia, porém, atualmente, esse
enfoque se expandiu para incluir também a vigilancia realizada por outros atores,
como empresas e até mesmo individuos. Essa mudanca é motivada pelo avanco
tecnolégico, particularmente no ambito do reconhecimento facial, enquanto a

regulacédo tem apresentado certa demora em se adequar a essas transformacdes.

A esse respeito, Ana Carolina das Neves Silva da Hora expde:

Os estudos de privacidade se concentraram historicamente na
vigilancia do estado por servicos secretos, mas agora incluem
vigilancia por outros agentes do estado, empresas e até mesmo
individuos. A tecnologia mudou significativamente nas dltimas
décadas, enquanto a regulamentagdo demorou a responder (embora
haja o Regulamento (UE) 2016/679) e a Lei geral de protecdo de
dados??®.

A Lei Geral de Protecdo de Dados (LGPD) no Brasil estabelece diretrizes para
o tratamento de dados pessoais, incluindo aqueles utilizados no contexto do
reconhecimento facial — embora ndo aborde especificamente essa tecnologia. A lei
tem como objetivo proteger os direitos fundamentais das pessoas, garantindo o

controle e a seguranca de suas informacdes.

De acordo com a LGPD, conforme j4 exposto no primeiro capitulo, o
tratamento de dados pessoais deve ser realizado de forma transparente e com o
consentimento do titular dos dados. No contexto do reconhecimento facial, isso
significa que as organizacbes que utilizam essa tecnologia devem informar
claramente aos individuos como seus dados serdo coletados, armazenados e

utilizados.

Além disso, a LGPD estabelece que os dados pessoais devem ser utilizados
apenas para os fins especificos para os quais foram coletados. No caso do

reconhecimento facial, isso implica que os dados faciais capturados ndo devem ser

Governanca e Novas Tecnologias, Belém, v. 5, n. 2, p. 1-21, 23 out. 2020, jul./dez. 2019, p. 8-9.

129 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacao, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 22.
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utilizados para outras finalidades sem o consentimento expresso do titular.

A legislagdo também exige que as organizacbes adotem medidas de
seguranca adequadas para proteger os dados pessoais, evitando acessos nao
autorizados, vazamentos ou qualquer forma de utlizacdo indevida. Isso é
especialmente relevante no contexto do reconhecimento facial, pois as informacdes

biométricas sdo particularmente sensiveis.

Contudo, no contexto do uso do reconhecimento facial para fins de vigilancia
no ambito da seguranca publica, é importante destacar que LGPD afasta
expressamente a sua aplicacdo ao tratamento de dados para fins exclusivos de

seguranga publica, conforme previsto no seu art. 4°, lll, ‘a’.

Nessa linha, Bruna destaca a existéncia de uma lacuna legislativa:

A LGPD afasta sua aplicacdo relacionado a seguranga publica n&o
abarcando a devida protecdo quando se trata de uso de tecnologias
envolvendo essas éareas. Partindo da compreensdo que novos
institutos geram inseguranca nas agregacdes tanto ambito ético e
legal, novas ferramentas juridicas sédo reivindicadas perante a lacuna
normativa®®.

E importante destacar que o reconhecimento facial também apresenta
desafios especificos para a protecdo de dados. A coleta e o armazenamento de
informacBes biométricas, como imagens faciais, requerem medidas de seguranca
adicionais, pois esses dados sdo Unicos e ndo podem ser alterados em caso de

violacéao.

Além disso, a tecnologia de reconhecimento facial pode envolver o uso de
algoritmos e inteligéncia artificial, que podem apresentar vieses e discriminacoes
injustas. Isso reforca a importancia de realizar avaliacdes regulares e transparentes
dos sistemas de reconhecimento facial, a fim de identificar e corrigir possiveis vieses

algoritmicos.

130 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdao (Mestrado) — Programa de Pds-Graduacéo
em Direito, Universidade Federal de Sergipe, Sdo Cristévao, 2022, p. 67.
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Para garantir a conformidade com a LGPD e proteger os direitos dos
individuos, as organizagdes que utilizam o reconhecimento facial devem implementar
politicas e procedimentos adequados, bem como promover a conscientizacdo sobre

a importancia da protecao de dados pessoais.

Ademais, é necessario um esforco conjunto entre o setor publico e o setor
privado para promover a adocdo de padrfes éticos no desenvolvimento e uso de
tecnologias de reconhecimento facial.

4.4 Uso de reconhecimento facial pela justica criminal

O uso do reconhecimento facial pela justica criminal também tem sido objeto
de controvérsia. Essa tecnologia tem sido adotada em diferentes paises como uma
ferramenta para auxiliar na identificacdo de suspeitos, na investigacdo de crimes e
na seguranca publica em geral. No entanto, sua utilizacdo levanta preocupacdes
importantes em relacdo aos direitos individuais, a privacidade e a possibilidade de

discriminacao.

Um dos principais desafios do uso do reconhecimento facial pela justica
criminal é a questdo da precisdo e da confiabilidade dos resultados. Estudos
mostram que os algoritmos utilizados nessa tecnologia podem apresentar vieses e
taxas de erro, especialmente quando aplicados em determinados grupos étnicos ou

raciais. Isso pode levar a identificacdes equivocadas e injusticas no processo judicial.

Nessa linha, Bruna Dias Fernandes Lima discorre:

Os bancos de dados de suspeitos usados no comparativo podem
apresentar viés racial diante da problematica da seletividade notéria
contra pessoas negras no sistema penal brasileiro, além de haver um
grande numero de mandados de prisdo que ficam em aberto, como
erros nos nomes, por exemplo, sdo comuns e permanecem
desatualizados. Entéo, o risco de alguém ser identificado por causa
de um equivoco no proprio banco de dados é bem maior
transformando as operagdes policiais movidas por um “sistema de
caca de suspeitos” turbinado pela tecnologia que atingem pessoas
que nem tem ciéncia que estdo sendo “perseguidos’ até a
abordagem policial, pois identificado o erro do sistema a agédo é
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finalizada e sem registro de ocorréncia®’.

A maior preocupacdo € com a possibilidade de discriminacdo e seletividade
no uso do reconhecimento facial pela justica criminal. Dados demonstram que
minorias étnicas e raciais podem ser desproporcionalmente afetadas pelas falhas e
pelos vieses dos algoritmos, resultando em um tratamento injusto e prejudicial para

esses grupos.

Conforme ja exposto anteriormente, os dados historicos que alimentam os
sistemas de inteligéncia artificial muitas vezes reproduzem preconceitos histéricos e
enraizados na sociedade, enviesando o algoritmo. Essa preocupacdo ganha
especial relevo no contexto do uso de dados da populacdo carceraria para os
sistemas de reconhecimento facial, conforme alertado por Madja Elayne da Silva

Penha Magno e Joenilson Soares Bezerra:

Um banco de dados é cadastrado com as imagens de pessoas com
mandatos de prisdo em aberto. E importante salientar que a maioria
da populagéo carceréaria do Brasil € negra, correspondendo a 61,7%
do total8. A partir desse cadastro, o dispositivo emite um alerta
guando o rosto da pessoa na camera tem grau de semelhanca com a
pessoa no banco de dados®®2.

A falta de regulamentacdo adequada também é um problema. A auséncia de
leis claras e abrangentes sobre o uso do reconhecimento facial pela justica criminal
deixa espaco para interpretacdes divergentes e decisbes arbitrarias. E necessario
estabelecer diretrizes claras que garantam a protecdo dos direitos individuais, a

transparéncia e a responsabilidade das autoridades envolvidas.

Conforme Madja Elayne da Silva Penha Magno e Joenilson Soares Bezerra,
“os dispositivos de reconhecimento facial na area de seguranca publica foram

oficialmente inaugurados no Brasil em 2019”23, A regulamentacdo se deu pela

131 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Disserta¢gdo (Mestrado) — Programa de Pés-Graduacao
em Direito, Universidade Federal de Sergipe, Sdo Cristdvao, 2022, p. 45.

132 MAGNO, Madja Elayne da Silva Penha; BEZERRA, Josenildo Soares. Vigilancia negra: o
dispositivo de reconhecimento facial e a disciplinaridade dos corpos. Novos Olhares, [S.L.], v. 9, n. 2,
p. 45-52, 12 dez. 2020, p. 48.
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dispositivo de reconhecimento facial e a disciplinaridade dos corpos. Novos Olhares, [S.L.], v. 9, n. 2,
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Portaria n® 793/2019%%*, que, no entanto, limitou-se a autorizar o uso dessa

tecnologia, sem maiores regulacoes.

Segundo Bruna Dias Fernandes Lima, a tecnologia de reconhecimento
“agravou o encarceramento de negros utilizando a tecnologia para efetuar prisdes de

pessoas procuradas”1s®;

Os casos em que havia informacdes por meio dos veiculos de
imprensa e as veiculadas nas contas oficiais das policias e de outros
orgaos nas redes sociais, 90,5% das pessoas presas foram flagradas
pelas cameras eram negras. A Bahia liderou o numero de
abordagens e prisdes com a nova técnica: 51,7% das prisdes,
seguida do Rio, com 37,1%, Santa Catarina, com 7,3%, Paraiba, com
3,3% e o Ceara, com 0,7%36.

Diante de tais dados, Madja Elayne da Silva Penha Magno e Joenilson Soares
Bezerra fazem forte critica: “Dentre os casos, 90,5% das pessoas eram negras e

9,5% brancas. Uma nova tecnologia para os suspeitos de sempre”’.

Na mesma linha, Bruna Dias Fernandes Lima critica o uso do reconhecimento
facial na seguranca publica no Brasil e, em especial, a disparidade dos resultados

com o que vem sido propagandeado pelo Governo:

No Brasil, o reconhecimento facial na seguranca publica esta
atingindo a populacdo negra que esta sendo alvo de uma forma de
vigilancia propagada como positiva e totalmente eficaz pelo governo,
mas que na pratica esta ocasionando o racismo através das suas
falibilidades*®.

p. 45-52, 12 dez. 2020, p. 48.

134 BRASIL. Portaria n° 793, de 24 de outubro de 2019. Regulamenta o incentivo financeiro das
acoes do Eixo Enfrentamento a Criminalidade Violenta, no @mbito da Politica Nacional de Seguranca
Pablica e Defesa Social e do Sistema Unico de Seguranca Publica, com os recursos do Fundo
Nacional de Seguranga Publica, previstos no inciso | do art. 7° da Lei n° 13.756, de 12 de dezembro
de 2018. Disponivel em: https://www.in.gov.br/en/web/dou/-/portaria-n-793-de-24-de-outubro-de-2019-
223853575. Acesso em: 26 maio 2023

135 | IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnolégico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de Pd4s-Graduacgao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 43.

136 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacao (Mestrado) — Programa de Pés-Graduacao
em Direito, Universidade Federal de Sergipe, Sdo Cristdvao, 2022, p. 44.

137 MAGNO, Madja Elayne da Silva Penha; BEZERRA, Josenildo Soares. Vigilancia negra: o
dispositivo de reconhecimento facial e a disciplinaridade dos corpos. Novos Olhares, [S.L.], v. 9, n. 2,
p. 45-52, 12 dez. 2020, p. 49.

138 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacao (Mestrado) — Programa de Pés-Graduagao


https://www.in.gov.br/en/web/dou/-/portaria-n-793-de-24-de-outubro-de-2019-223853575
https://www.in.gov.br/en/web/dou/-/portaria-n-793-de-24-de-outubro-de-2019-223853575

69

Diante dessas preocupactes, € fundamental que o uso do reconhecimento
facial pela justica criminal seja pautado por principios éticos e juridicos sélidos. E
necessario promover uma avaliacao critica e transparente dos algoritmos utilizados,
garantindo que sejam imparciais, livres de vieses e passiveis de reviséo.

Além disso, é importante investir em treinamento e capacitacdo adequados
para os profissionais que utilizam essa tecnologia, a fim de evitar equivocos e
garantir que as decisdes baseadas no reconhecimento facial sejam respaldadas por

evidéncias solidas e confiaveis.

A participacdo da sociedade civil e de especialistas no debate sobre o uso do
reconhecimento facial pela justica criminal é fundamental. E necessario ouvir
diferentes perspectivas, considerar os impactos sociais, €éticos e legais e buscar
solucdes que equilibrem a busca pela seguranca publica com a protecédo dos direitos

e garantias individuais.

Por fim, é preciso enfatizar que o uso do reconhecimento facial pela justica
criminal deve ser encarado como uma ferramenta complementar e ndo como uma
solucdo definitiva. E necessario considerar suas limitacdes, ponderar o0s riscos e
assegurar que seu uso seja realizado de forma responsavel, respeitando os direitos
humanos e a dignidade de todas as pessoas envolvidas no processo criminal.

em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 46.
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5 REFLEXOES SOBRE A REPRODUCAO DO RACISMO PELA TECNOLOGIA DE
RECONHECIMENTO FACIAL

A tecnologia de reconhecimento facial tem despertado preocupacfes em
relacdo a reproducdo do racismo. No Brasil, a regulamentacdo do uso dessa
tecnologia ainda estd em desenvolvimento. A Lei Geral de Protecdo de Dados
(LGPD) estabelece diretrizes para o tratamento de dados pessoais, mas nao aborda
especificamente o reconhecimento facial. Portanto, é fundamental promover uma

regulamentacao que leve em consideracao os riscos de reproducéo do racismo.

Uma possibilidade discutida é a proibicdo do uso da tecnologia de
reconhecimento facial na seguranca publica. Essa abordagem busca evitar os
potenciais danos decorrentes da discriminacdo racial. Paises como a Franca ja
adotaram medidas para proibir o uso do reconhecimento facial em espacos publicos,
com o objetivo de proteger a privacidade e evitar o agravamento das desigualdades

sociais.

No entanto, a proibicéo total pode ser controversa, uma vez que a tecnologia
de reconhecimento facial também pode ter aplicacées benéficas, como a prevencéo
de fraudes ou auxilio em investigac6es criminais. Portanto, é importante encontrar
um equilibrio entre o uso legitimo da tecnologia e a protecdo contra a reproducao do

racismo.

Uma alternativa é a adocdo de uma regulamentacdo antirracista do
reconhecimento facial. Isso implica estabelecer diretrizes claras para mitigar os
vieses algoritmicos e garantir a igualdade e a equidade no tratamento das pessoas.
Além disso, a transparéncia no desenvolvimento e no uso dos algoritmos € essencial

para evitar a reproducéo de estereotipos raciais.

A regulamentacdo do uso da tecnologia de reconhecimento facial no Brasil
deve considerar os riscos de reproducéo do racismo. E necessario promover uma
abordagem antirracista, estabelecendo diretrizes claras, realizando avaliagdes
independentes, protegendo os dados pessoais e promovendo a diversidade e

inclusdo no desenvolvimento dessas tecnologias. Somente assim poderemos
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garantir que o uso do reconhecimento facial seja ético e contribua para a construcéo

de uma sociedade mais justa e igualitaria.

Assim, neste capitulo serdo abordadas algumas reflexfes sobre o estado de
coisas do uso e regulacdo dos sistemas de reconhecimento facial no Brasil e, ao
final, serdo apresentadas proposicbes para uma regulacdo antirracistas do

reconhecimento facila no Brasil.

5.1 Insuficiéncia da regulamentacdo do uso da tecnologia de reconhecimento

facial no Brasil

Ainda ndo ha uma regulamentacdo especifica no Brasil voltada
exclusivamente para a tecnologia de reconhecimento facial. Embora a LGPD traga
diretrizes gerais para o tratamento de dados pessoais, incluindo aqueles
provenientes do reconhecimento facial, a falta de regulamentacdo especifica para
essa tecnologia pode gerar interpretacdes divergentes e inseguranca juridica na

aplicacao da lei.

Ademais, conforme ja exposto no capitulo anterior, a LGPD né&o € aplicavel
aos dados utilizados pelo Estado para fins de seguranca publica — que é justamente
0 ambito no qual o reconhecimento facial tem sido utilizado predominantemente no

Brasil:

[..] a LGPD nao se aplica nos casos de tratamento de dados
pessoais envolvendo seguranga publica conforme artigo 49, lll, alinea
‘@€ no qual permeia os sistemas que estdo sendo
predominantemente  implementados no Brasii como o
reconhecimento facial com proposito de protecdo, mas ndo esti

limitada a parametros especificos na sua utilizagcao*.

Bruna Dias Fernandes Lima destaca também que “em relacédo a perpetuagao
do racismo algoritmico manifestado pelas praticas discriminatérias no ambito digital

por enquanto a LGPD néo estd sendo o regulamento suficiente na situagdo atual

139 LIMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de Pd4s-Graduacéo
em Direito, Universidade Federal de Sergipe, Sdo Cristévao, 2022, p. 72.
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para enfrentar as causas e consequéncias das molduras tecnoldgicas racistas”14°,

Como visto, uma das consequéncias da falta de regulacdo da tecnologia de
reconhecimento facial € o aumento da vigilancia e do monitoramento indiscriminado
da populacédo. Sem regras claras e limites bem definidos, o Estado pode utilizar essa
tecnologia de maneira abusiva, violando a privacidade dos cidadaos. Além disso, a
auséncia de regulamentacdo adequada permite que o uso da tecnologia ocorra sem
a devida transparéncia e prestacéo de contas.

Outro aspecto preocupante € o uso indevido da tecnologia de reconhecimento
facial em investigacbes criminais. Sem diretrizes claras, € possivel que individuos
sejam identificados erroneamente com base em critérios raciais, levando a prisdes
injustas e reforcando o esteredtipo de que pessoas negras sdo mais propensas a
cometer crimes — retornando a ultrapassada teoria do homem delinquente de Cesare
Lombroso'#!, que acreditava que -carateristicas fisicas poderiam identificar o
potencial de delinquéncia de um individuo. Essa realidade aprofunda as
desigualdades ja& existentes no sistema de justica criminal e perpetua a

marginalizacdo da populacéo negra.

Além disso, a falta de regulamentacao da tecnologia de reconhecimento facial
dificulta a responsabilizacdo das empresas que a desenvolvem e utilizam. Sem
normas claras, é dificil impor limites as praticas abusivas e garantir que os sistemas
sejam justos e imparciais. As empresas podem agir de forma autbnoma, sem
considerar as implicacdes éticas e sociais de suas tecnologias, colocando em risco

os direitos fundamentais dos individuos.

A auséncia de regulacdo também prejudica a qualidade dos algoritmos de
reconhecimento facial. Sem diretrizes especificas, muitas empresas nao se
empenham em garantir que seus sistemas sejam testados quanto a vieses e
aperfeicoados para reduzir essas disparidades. Isso resulta em um ciclo vicioso, no

qual a tecnologia falha em identificar corretamente individuos negros, reforcando os

140 | IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnolégico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de P4s-Graduacgao
em Direito, Universidade Federal de Sergipe, Sao Cristévao, 2022, p. 72.

141 LOMBROSO, Cesare. O homem delinquente. Porto Alegre: Ricardo Lenz, 2001.



73

preconceitos existentes e perpetuando o racismo estrutural.

Ademais, a falta de regulamentacdo da tecnologia de reconhecimento facial
no Brasil vai contra o principio da igualdade consagrado na Constituicdo Federal. Ao
permitir a discriminacdo algoritmica, o Estado falha em assegurar a protecdo dos
direitos fundamentais de todos os cidadaos, independentemente de sua raca ou
origem étnica. E necessaria uma atuacdo mais efetiva do poder publico para garantir

a equidade no desenvolvimento e no uso dessa tecnologia.

Em sua dissertacdo, Bruna Dias Fernandes Lima aborda as dificuldades
encontradas pelos operadores do direito e demais intérpretes da norma diante da

falta de legislacédo adequada para regular o reconhecimento facial:

Diante desse cenario de instabilidade legislativa, a solu¢ao normativa
atual encontra base em legislacbes esparsas ou adaptacdo da
interpretacdo da legislacdo comum para resolver as controvérsias
tendo em vista a necessidade da protecdo dos direitos humanos
fundamentais envolvidos. A comunidade juridica ainda sofre as
incertezas e instabilidades com os reflexos da IA no ambiente
legal42.

Diante desse cenario, é fundamental que o Brasil estabeleca uma regulacao
adequada para a tecnologia de reconhecimento facial. Essa regulacédo deve abordar
guestdes como a transparéncia dos algoritmos, a protecdo da privacidade dos
cidadados, a prestacdo de contas das empresas e a reducdo do viés racial nos

sistemas.

Além disso, a regulacdo deve ser acompanhada de medidas de fiscalizacdo e
sangdes para garantir o cumprimento das regras estabelecidas. E necessario que
haja mecanismos eficazes de responsabilizagdo das empresas e 0Orgaos
governamentais que utilizam essa tecnologia, de modo a evitar abusos e assegurar

a justica.

Por fim, € importante ressaltar que a regulacdo da tecnologia de

142 | IMA, Bruna Dias Fernandes. Racismo Algoritmico: O enviesamento tecnoldgico e o impacto aos
direitos fundamentais no Brasil. 2022. 128 f. Dissertacdo (Mestrado) — Programa de Pd4s-Graduacéo
em Direito, Universidade Federal de Sergipe, Sdo Cristévao, 2022, p. 76.
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reconhecimento facial no Brasil deve ser um processo continuo e adaptavel. A
medida que novos avangos ocorrem nessa area, € essencial revisar e atualizar as
normas existentes para garantir que elas acompanhem as mudancas tecnoldgicas e
os desafios sociais que surgem. Somente assim sera possivel minimizar os efeitos
prejudiciais do racismo estrutural-algoritmico e promover um uso ético e equitativo

da tecnologia de reconhecimento facial no pais.

Atualmente, estdo em tramitacdo no Brasil alguns projetos de lei com o
objetivo de regulamentar sistemas baseados em inteligéncia artificial. O Projeto de
Lei n° 50513, proposto pelo Senador Styvenson Valentim (Podemos-RN) em 16 de
setembro de 2019, tem como objetivo regular o uso da Inteligéncia Atrtificial no Brasil,
estabelecendo principios fundamentais como o respeito a dignidade humana, a

pluralidade e a diversidade.

Um aspecto destacado nesse projeto de lei € a énfase na supervisdo humana
como requisito essencial para regular o uso da Inteligéncia Atrtificial, garantindo que
as decisbes tomadas com base em sistemas de IA sejam compativeis com a
natureza, a gravidade e as implicacdes envolvidas, atribuindo explicitamente a

responsabilidade ao supervisor designado.

O Projeto de Lei n°® 240%44, proposto pelo Deputado Léo Moraes (Podemos-
RN) em 11 de fevereiro de 2020, por sua vez, busca estabelecer diretrizes para a
atuacao da Inteligéncia Artificial, visando garantir a seguranca juridica e fomentar o
investimento em pesquisa e desenvolvimento tecnoldégico que envolvam essa area,

respeitando os principios éticos e os direitos humanos.

Essa iniciativa legislativa tem como objetivo principal capacitar o0s
profissionais da area de tecnologia em Inteligéncia Artificial, promovendo o0 seu uso

de forma ética e transparente. A justificativa do projeto € promover a diversidade e

143 BRASIL. Projeto de Lei n° 5.051, de 2019. Estabelece os principios para o uso da Inteligéncia
Artificial no Brasil. Brasilia, 2019. Disponivel em:
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evitar qualquer forma de discriminacdo, considerando a complexidade das
capacidades, habilidades e necessidades humanas no desenvolvimento e aplicacéo
da IA.

Ja o Projeto de Lei n° 87245, apresentado pelo Senador Veneziano Vital do
Régo (MDB-PB) em 12 de marco de 2021, tem como objetivo estabelecer diretrizes
éticas e marcos regulatérios para o uso da Inteligéncia Artificial. Um aspecto
relevante desse projeto de lei é a énfase nas solugbes que buscam preservar a
diversidade social e cultural, permitir o debate e o controle por parte da populacéo,
além de garantir a transparéncia e evitar qualquer forma de discriminacdo ou
preconceito nos sistemas de IA. Atualmente, o projeto de lei esta em pauta para
debates teméticos no Senado Federal, durante as Sessfes Deliberativas Remotas.

Por fim, a proposicao legislativa que aborda de maneira mais especifica a
tecnologia de reconhecimento facial é Projeto de Lei n? 2.392/2022, que serd melhor

abordado no topico a seguir.

5.2 O reconhecimento facial deve ser proibido?

A possibilidade de proibicdo do uso da tecnologia de reconhecimento facial
tem sido um tema de debate cada vez mais presente na sociedade atual'*®. Essa
discussdo surge em meio as preocupacdes com a privacidade, a seguranca e 0s

possiveis impactos negativos do uso indiscriminado dessa tecnologia.

Um dos principais argumentos para a proibicdo esta relacionado a privacidade
dos cidadéaos. O reconhecimento facial permite a identificacdo de pessoas sem o
consentimento explicito delas, o que levanta questdes sobre o direito a privacidade e
a protecao dos dados pessoais. A possibilidade de rastrear e monitorar os individuos

constantemente através dessa tecnologia representa uma invasdo em suas vidas

145 BRASIL. Projeto de Lei n° 872, de 2021. Dispde sobre o uso da Inteligéncia Atrtificial. Brasilia,
2021. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/147434. Acesso
em: 28 maio 2023.
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privadas. Foi por essa razdo que “a Comissao Europeia defendeu o banimento da

tecnologia em vigilancia em tempo real remota voltada a seguranca publica”4’.

Além disso, h& preocupacbes sobre a precisdo e a confiabilidade do
reconhecimento facial. Conforme ja exposto no capitulo anterior, estudos tém
mostrado que essa tecnologia pode apresentar vieses e erros, especialmente
quando aplicada em grupos minoritarios e étnicos. I1sso pode levar a discriminacdes

e injusticas, aumentando as disparidades existentes na sociedade.

Outra questdo importante € a falta de regulamentacdo adequada para 0 uso
do reconhecimento facial, sobretudo no Brasil, uma vez que, conforme abordado no
item anterior, ndo ha regulacdo especifica na LGPD. A auséncia de diretrizes claras
e de mecanismos de fiscalizacdo efetivos pode abrir espaco para abusos e usos
indevidos dessa tecnologia. Sem uma estrutura legal robusta, os riscos associados

ao uso do reconhecimento facial ndo podem ser devidamente mitigados.

Também é relevante considerar a opacidade das empresas e instituices que
desenvolvem e utilizam o reconhecimento facial. Muitas vezes, os algoritmos e 0s
dados utilizados para treina-los sdo mantidos em segredo, tornando dificil a
compreensao dos critérios e dos processos de tomada de decisdo, sobretudo
quando se tratam de sistemas de aprendizado de maquina nao supervisionado. Isso
gera uma falta de transparéncia e dificulta a responsabilizagcdo por eventuais

conseguéncias negativas.

Sobre a questdo da opacidade, Ana Carolina das Neves Silva da Hora tece

importantes consideracoes:

Sistemas de IA como suporte a tomada de decisdo e “analise
preditiva” levantam preocupagdes significativas sobre a falta de
responsabilidade, envolvimento da comunidade e auditoria no
processo. Técnicas de aprendizado de maquina em redes neurais
(simuladas) que extrairdo padrbes de um determinado conjunto de
dados, com ou sem solugdes “corretas” fornecidas. Ou seja,
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supervisionado, semi supervisionado ou ndo supervisionado. Com
essas técnicas, o “aprendizado” captura padrdes nos dados. Estes
sdo rotulados de uma forma que parece Util para a decisdao do
sistema, enquanto o programador ndo sabe realmente quais padrdes
nos dados o sistema utilizou. Na verdade, os programas estdo
evoluindo. Entdo, quando novos dados chegam, ou um novo
feedback é dado (“isto estava correto”, “isto estava incorreto”), os
padrBes usados pelo sistema de aprendizagem mudam. O que
significa € que o resultado ndo é transparente para 0 usudrio ou
programadores: é opaco*é,

A preocupacdo com a liberdade e o exercicio dos direitos individuais € outro
ponto relevante. O uso indiscriminado do reconhecimento facial pode inibir a
liberdade de expressao e o direito a manifestacao pacifica, uma vez que as pessoas
podem se sentir vigiadas e coagidas pelo medo de serem identificadas e
monitoradas. Isso representa uma ameaca a democracia e ao exercicio pleno dos

direitos humanos.

Em relacdo a seguranca, ha preocupacdes sobre a possibilidade de acesso
nao autorizado as bases de dados e ao uso indevido das informacdes coletadas pelo
reconhecimento facial. Caso essas informac¢des caiam nas maos erradas, podem ser
utilizadas para fins criminosos, como o roubo de identidade ou o monitoramento

indevido das atividades das pessoas.

Outro ponto a ser considerado é o impacto social do reconhecimento facial. A
aplicacao indiscriminada dessa tecnologia pode levar a uma cultura de vigilancia e
desconfianca generalizada, prejudicando as relacBes sociais e a sensacdo de
seguranca. Isso pode gerar um clima de hostilidade e afetar a convivéncia

harmoniosa entre os membros da sociedade.

No entanto, € importante ressaltar que a proibicdo do uso do reconhecimento
facial ndo deve ser considerada como uma solugéo definitiva, mas sim como um
ponto de partida para a reflexdo e o debate sobre o uso responsavel e ético dessa
tecnologia. E necessario criar um ambiente propicio para a discussdo de

regulamentacdes mais abrangentes, que levem em conta os diferentes aspectos

148 HORA, Ana Carolina das Neves Silva da. Etica em IA: Investigando o Racismo Algoritmico no
Reconhecimento Facial. 2021. 37 f. Trabalho de Conclusdo de Curso (Graduacdo) — Curso de
Graduacédo em Ciéncias da Computacéo, Pontificia Universidade Catélica do Rio de Janeiro, Rio de
Janeiro, 2021, p. 23-24.
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envolvidos e busquem o equilibrio entre seguranca e privacidade.

A proibicdo total do uso do reconhecimento facial pode ser uma medida
extrema, mas levanta questfes importantes sobre os limites e as precaucoes
necessarias para o seu uso adequado. E preciso promover um didlogo aberto e
democratico, envolvendo especialistas, autoridades e a sociedade civil, para que se
possa encontrar solucdes equilibradas e efetivas, que garantam a protecdo dos

direitos individuais sem comprometer a seguranga e 0 avango tecnologico.

Nesse sentido, a criacdo de leis e regulamentacdes especificas, como uma
legislagdo abrangente sobre o uso do reconhecimento facial, pode ser uma
alternativa para garantir a protecao dos cidadaos e estabelecer diretrizes claras para

0 uso responsavel dessa tecnologia.

No Brasil, atualmente tramita na Camara dos Deputados o Projeto de Lei n@
2.392/2022, proposto pelo Deputado Guiga Peixoto (PSC-SP) que visa proibir o uso
de tecnologias de reconhecimento facial sem que haja relatério prévio de impacto a

privacidade das pessoas.

No projeto, o deputado proponente o justifica, argumentando que “o uso
indiscriminado dessas tecnologias pode incorrer em abusos do ponto de vista de
consumidores, ou ainda mais graves, do ponto de vista dos cidadaos”!*°. Ele justifica

0 projeto com base na experiéncia internacional:

De acordo com pesquisa do MIT Media Lab, enquanto homens
brancos sdo reconhecidos em até 99% dos casos por alguns dos
softwares comerciais, 0 erro na identificagdo de mulheres negras
pode subir a 35%,1 percentual claramente inaceitavel.

Esse estudo foi, inclusive, um dos motivos que levou a Prefeitura de
Sao Francisco, na Califérnia, EUA, a aprovar, em 2019, regulamento
Municipal que veda o uso de reconhecimento facial pelos 6rgdos de
seguranca e submete a aquisicdo de tecnologias de vigilancia a uma
série de comprovagles prévias,2 relativas a protecdo dos direitos
humanos e de possiblidade auditoria desses processos.

Em outro caso de uso questionavel da tecnologia, noticia veiculada
pela imprensa da conta de que a empresa Certibio se utiliza do

149 BRASIL. Projeto de Lei n° 2.392, de 2022. Dispde sobre o uso de tecnologias de reconhecimento
facial nos setores publico e privado. Brasilia, 2022. Disponivel em:;
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banco de dados do Serpro, que contém fotografias de 70 milhdes de
pessoas, construido a partir das carteiras de motoristas de todo o
Brasil, para vender servicos de reconhecimento facial. O Ministério
Publico do Distrito Federal e Territérios instaurou, em 2018, Inquérito
Civil Publico para apuracdo dos fatos®.

Por isso, o proponente afirma que sua proposta “proibe a comercializacdo dos
dados de reconhecimento facial com terceiros, como forma de proteger o cidadao e
restringir a circulacdo dessas informagdes” e traz o “impedimento, ao setor publico,
de se utilizar exclusivamente dessas tecnologias para fruigdo de servigos”, devendo
“existir meio alternativo de identificacdo disponivel de maneira imediata”. Por outro
lado, o projeto contém “permisséo para que o setor privado se utilize desse tipo de
tecnologia, desde que reflita e analise cuidadosamente o assunto e documente a

metodologia adotada e seu processo decisorio”52,

No entanto, o projeto ainda esta em fase prematura de tramitacdo e ainda nao
foi apreciado pelas comissdes pertinentes. O prosseguimento do projeto certamente
serd acompanhado de debates e oferecimento de emendas pelos demais

parlamentares, para seu aprimoramento.

Em conclusdo, a possibilidade de proibicio do uso da tecnologia de
reconhecimento facial surge como uma resposta as preocupacdes relacionadas a
privacidade, & seguranca, aos vieses e a falta de transparéncia dessa tecnologia. E
necessario um debate amplo e aprofundado, considerando os diversos aspectos
envolvidos, para que se possam encontrar solucbes que conciliem o avanco

tecnoldgico com a protecéo dos direitos individuais e coletivos.

A proibicéo total pode ser uma medida extrema, mas sinaliza a importancia de
se estabelecer limites claros e garantir a fiscalizacdo adequada do uso do
reconhecimento facial. A busca por regulamentagfes especificas e 0 engajamento
de diversos atores da sociedade sdo fundamentais para assegurar que essa

tecnologia seja utilizada de forma ética, transparente e em conformidade com os

150 BRASIL. Projeto de Lei n° 2.392, de 2022. Dispde sobre o uso de tecnologias de reconhecimento
facial nos setores publico e privado. Brasilia, 2022. Disponivel em:
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principios democraticos e direitos fundamentais.

5.3 Casos concretos

Dando continuidade a reflexdo e discussdo acerca do objeto da presente

pesquisa, apresenta-se, neste momento, caso0S concretos Contemplados por

Lordelo®2, em sua obra “Constitucionalismo digital e devido processo legal”’, que

muito contribui para este trabalho, uma vez que estes casos comprovam, realmente,

gue a hipotese que se busca confirmar, é real.

Lordelo traz casos concretos que pesquisou sobre a discriminacdo no uso de

algoritmos de reconhecimento facial para fins de monitoramento policial. Vejamos

alguns destes, nas palavras do autor:

No carnaval do ano de 2019, na cidade de Salvador, um evento anedético
ocupou as paginas dos jornais. Um homem fantasiado foi preso, apos ter sido
identificado por uma camera com sistema de reconhecimento facial. Tratava-

se de uma pessoa procurada desde 2017, por suposta pratica de homicidio.

Em 2019, o sistema implantado pelo Estado da Bahia gerou, na Micareta de
Feira de Santana, 903 alertas para as unidades policiais instaladas nos
trajetos, resultando no cumprimento de 18 mandados e na captura de 14
pessoas por descumprimento de prisdo domiciliar e de uma pessoa
condenada. Ao total, mais de 1,3 milhdo de folides tiveram o0s rostos

capturados pela nova tecnologia naquela cidade.

Em 2020, o Estado de Sao Paulo anunciou que, pela primeira vez, o carnaval
de Séo Paulo também contaria com uma ferramenta de reconhecimento facial
para “tentar ajudar a policia a identificar rostos de criminosos e de suspeitos

de crimes, além de ajudar a localizar pessoas desaparecidas”.

Lordelo comenta que o governo do Estado informou, esclarecendo sobre a

152 | ORDELO, Jodo Paulo. Constitucionalismo digital e devido processo legal. Sdo Paulo:
Juspodivm, 2022, p. 180-187.
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nova ferramenta tecnoldgica utilizada, que “a Policia Civil apresentou, em 2020, ‘a
Central de Monitoramento e Reconhecimento Facial que sera utilizada pela estrutura

de seguranca publica no carnaval 2020, em S&o Paulo™*%3.

O servico é resultado de uma parceria estabelecida entre o Governo
do Estado e a Prefeitura da capital. Quanto ao funcionamento do
sistema, “a Policia Civil fica responsavel pelo banco de dados,
analise das informacfGes e todo o processo de confirmacdo de
possiveis identificados”. E mais: “O sistema sera abastecido com
uma lista de 30 mil pessoas com mandados de prisdo expedidos pela
Justica e 10 mil com registros de desaparecimento”. De forma mais
especifica, “o sistema fard recortes dos rostos em tempo real, nos
locais onde ha cameras. Essas pessoas serdo identificadas por
numeros e serao classificadas por pontuagoes de probabilidade™®*.

“‘Em julho de 2021, a ferramenta ja podia ser encontrada em 20 estados

brasileiros™°>,

Na visao do autor, “é possivel compreender a tecnologia de reconhecimento
facial (FRT) como um ‘software biométrico capaz de identificar, reconhecer e
autenticar uma pessoa de maneira Unica, comparando e analisando padrdes com

base nos contornos faciais do sujeito”1%6.

Nos ultimos anos, “0 uso da tecnologia tem avancado intensamente”, segundo
Lordelo, com o suporte da inteligéncia artificial e do big data'®’. Segundo recentes
pesquisas, conforme o autor informa, por meio de seus estudos, “os sistemas que

utilizam essa tecnologia tém apresentado, cada vez mais, expressivos ganhos de

153 | ORDELO, Jodo Paulo. Constitucionalismo digital e devido processo legal. Sdo Paulo:
Juspodivm, 2022, p. 180-187.
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precisdo’®®, a ponto de ser considerada um dos métodos biométricos favoritos para

fins de identificagdo pessoal’®°,

Apesar disso, explica, também, que:

A sua implementacdo, no campo do monitoramento policial, tem
suscitado intensas criticas'®, a ponto de o Parlamento da Unido
Europeia ter recomendado em 2021 a proibicéo de sistemas e bases
de dados privados de reconhecimento facial, a exemplo do
Clearview'®l, Recentemente, duas cidades americanas proibiram o
Seu uso®?,

E continua:

Entre as razGes para tais criticas, encontram-se a auséncia de
informacdes sistematicas sobre a eficiéncia desses sistemas na
prevencdo e reducdo de delitos'®®, bem como as noticias de
constantes erros de anadlise (“falsos positivos”), que tém causado
constrangimento a variadas pessoas. Foi 0 que ocorreu no Estado do
Rio de Janeiro, no segundo dia de uso da tecnologia, quando uma
mulher foi detida por engano apos ter sido reconhecida pelas
cameras. Para além da falha na analise do algoritmo, a pessoa com
guem ela foi confundida ja se encontrava presa, muito embora essa
informacéo néo constasse dos registros®.
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Lordelo!®® traz, também, em sua obra, outro caso de grave falha de sistema.

Vejamos:

Ocorreu no ano de 2019, quando Amara K. Majeed, ativista
muculmana e estudante da Universidade Brown, descobriu que as
autoridades do Sri Lanka erroneamente incluiram sua foto entre as
imagens dos suspeitos procurados nos atentados que mataram mais
de 250 pessoas. Em razdo do equivoco, Majeed recebeu diversas
ameacas de mortel®.

Conforme explica o autor, “de acordo com diversas pesquisas!®’, o uso de
ferramentas de reconhecimento facial, [...] pode ter como resultado a pratica de atos
de discriminacdo em desfavor de grupos marginalizados®®. E o caso da

‘hipervisibilidade’ de pessoas de determinadas etnias”.

Vejamos estes casos explanados pelo autor:

i.  Conforme estudo publicado em 2011, a origem demografica dos algoritmos de
reconhecimento facial e a composicdo demografica de uma populacéo
testada sdo capazes de afetar a precisdo de tais algoritmos. Os achados do
estudo revelaram que algoritmos desenvolvidos na China, Japdo e Coreia do
Sul reconheceram faces asiaticas de forma consideravelmente mais rapida,

em comparacdo a pessoas caucasianas. De outro lado, algoritmos
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Recognition Auditing. Proceedings of the AAAI/ACM Conference on ai, ethics, and society, p.145-
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desenvolvidos na Franca, Alemanha e nos Estados Unidos performaram

significativamente melhor no reconhecimento de faces caucasianas®®.

ii. Um estudo publicado em 2012 conclui que, em comparagdo com outras
etnias, sistemas de reconhecimento facial tendem a, consideravelmente,
identificar inadequadamente ou néo identificar pessoas negras, resultando em
erros que podem levar pessoas inocentes a serem “marcadas” como
suspeitos de crimes. Isso ocorre sobretudo em razdo da desigualdade na
alimentacdo da base de dados, resultando na dificuldade que os algoritmos
tém demonstrado em reconhecer, com precisdo, faces de pessoas negras,

gerando falsos positivost©.

iii. Em estudo publicado em 2018, Joy Buolamwini e Timnit Gebru relataram que
trés algoritmos de classificagdo de género disponiveis comercialmente
produziram as maiores taxas de erro (20,8% a 34,7%) ao analisar 0s rostos

de mulheres com pele mais escura®’?.

Veja-se que na visdo do autor, e com a qual concorda-se:

Pesquisas revelam que numerosas agéncias policiais “fabricam”
regularmente, no todo ou em parte, as fotografias de suspeitos antes
de envia-las para pesquisa por um sistema de reconhecimento. Isso
ocorre quando as agéncias tém uma fotografia de um suspeito
borrada, de baixa qualidade ou parcialmente obscurecida, situacdo
em que sao arbitrariamente adicionadas novas informagdes no
sistema de reconhecimento facial'’2,

O autor ressalta que esses exemplos foram fornecidos por Clare Garvie,

169 PHILLIPS, P. et al. An other-race effect for face recognition algorithms. ACM transactions on
applied perception, v. 8, n. 2, p.1-11, 2011. Apud LORDELO, Jodo Paulo. Constitucionalismo
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systems/476991/. Acesso em: 23 nov. 2021. Apud LORDELO, Jodo Paulo. Constitucionalismo
digital e devido processo legal. Sado Paulo: Juspodivm, 2022, p. 180-187.

171 BUOLAMWINI, Joy; GEBRU, Timnit Gebru. Gender Shades: Intersectional Accuracy Disparities in
Commercial Gender Classification. Proceedings of Machine Learning Research, v. 81, p. 1-15,
2018. Apud LORDELO, Joao Paulo. Constitucionalismo digital e devido processo legal. Séo
Paulo: Juspodivm, 2022, p. 180-187.
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Juspodivm, 2022, p. 180-187.
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professor da Georgetown Law, em seu depoimento perante o Congresso dos

Estados Unidos.

E complementa sua explicacéo, afirmando que:

Segundo constatado, o Departamento de Policia de Nova lorque
(NYPD) tem realizado fotos de celebridades para encontrar suspeitos
cujas capturas visuais apresentam baixa qualidade. A prética
consiste em identificar uma celebridade supostamente parecida com
0 suspeito e entdo inserir a foto da celebridade no sistema de
reconhecimento facial. O NYPD realizou isso ao menos em duas
ocasibes, utilizando fotografias do ator Woody Harrelson para
identificar o autor de um furto de cervejas, bem como a foto do
jogador de basquete J.R. Smith, para identificar um suspeito de
agressao no Brooklyn. Além disso, ao menos seis departamentos de
policia nos Estados Unidos permitem o uso de reconhecimento facial
sobre esbocos forenses desenhados manualmente!”.

Ademais, argumenta sobre as revelacbes de pesquisas realizadas por

defensores publicos em varias jurisdi¢cdes nos Estados Unidos:

Para piorar, embora os promotores sejam obrigados a divulgar
qualguer evidéncia que possa exonerar acusados’4, pesquisas
realizadas por defensores publicos em varias jurisdicdes nos Estados
Unidos revelaram que, frequentemente, os réus nao sao informados
sobre as circunstancias da utlizacdo de ferramentas de
reconhecimento facial, estando em jogo segredos industriais'’>. Em
alguns casos, os acusados sequer sao informados sobre o uso da
tecnologial’.

Por toda a contribuicdo das pesquisas realizadas por Lordelo, apresentadas
neste subcapitulo, entende-se que a hipétese delineada na Introducdo desta

dissertacdo foi comprovada, haja vista que, em decorréncia dos vieses herdados da
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https://www.flawedfacedata.com/. Acesso em: 23 nov. 2021. Apud LORDELO, Jodo Paulo.
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Against the Rise of Against the Rise of Trade Secrecy in Policing. Michigan Law Review, v. 120, n. 1,
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Paulo: Juspodivm, 2022, p. 180-187.
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Inteligéncia Artificial, a tecnologia de reconhecimento facial causa danos a
populacdo negra. Mais uma vez, enfatiza-se que isso é corrigivel e adaptavel a
ponto do reconhecimento facial poder se tornar uma ferramenta de seguranca

publica eficaz, segura e efetiva no Brasil.

5.4 ProposicOes para uma regulamentacdo antirracista do reconhecimento

facial

Regular a tecnologia de reconhecimento facial de forma a torna-la antirracista
€ uma tarefa crucial para garantir a equidade e a justica em seu uso. Embora essa
tecnologia tenha o potencial de oferecer beneficios em diversos setores, sua
implementacdo desregulada pode reforcar e amplificar as desigualdades raciais ja
existentes. Para evitar esses efeitos discriminatérios, é necessario estabelecer
diretrizes claras e medidas especificas que promovam a igualdade racial e protejam
os direitos fundamentais dos individuos. Nesse sentido, alguns aspectos devem ser
considerados na regulamentacédo do uso do reconhecimento facial para garantir sua

natureza antirracista.

Assim, como forma de contribuir com o debate, apresenta-se abaixo uma
série de proposicbes para uma regulacdo antirracista da tecnologia de

reconhecimento facial:

Coleta de dados: A regulamentacdo deve garantir que a coleta de dados
para treinar os algoritmos de reconhecimento facial seja diversificada e
representativa da populacéo, evitando viés racial. Deve-se assegurar que a selecéo
dos dados seja feita de forma justa e transparente, levando em consideracao

diferentes etnias e caracteristicas faciais.

Treinamento de algoritmos: E fundamental que os algoritmos de
reconhecimento facial sejam treinados de maneira imparcial e livre de preconceitos
raciais. Isso requer a utilizacdo de conjuntos de dados equilibrados e a
implementacédo de técnicas de mitigacdo de vieses, a fim de evitar a reproducédo de

estereotipos raciais e a discriminagao algoritmica.
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Testes de impacto: E importante realizar testes de impacto para avaliar como
os sistemas de reconhecimento facial funcionam em diferentes grupos étnicos.
Esses testes podem identificar e corrigir eventuais disparidades raciais no
desempenho da tecnologia, garantindo que ela seja equitativa e justa para todas as

pessoas.

Transparéncia algoritmica: A regulamentacdo deve exigir que os provedores
de tecnologia de reconhecimento facial sejam transparentes sobre como seus
algoritmos funcionam, incluindo os critérios de identificacdo e as métricas de
precisdo. Essa transparéncia possibilita a identificacdo de possiveis vieses raciais e

permite que os sistemas sejam auditados por 6rgdos competentes.

Consentimento informado: As pessoas devem ser informadas claramente
sobre como seus dados seréo coletados, armazenados e utilizados no contexto do
reconhecimento facial. O consentimento informado e a protecdo dos direitos de
privacidade devem ser garantidos, especialmente para evitar o uso indevido da

tecnologia para fins discriminatorios ou invasivos.

Supervisdo regulatéria: E fundamental estabelecer uma supervisio
regulatéria eficaz para monitorar o uso do reconhecimento facial e garantir o
cumprimento das diretrizes antirracistas. Isso inclui a criacdo de 6érgaos
independentes com expertise técnica e conhecimento sobre questdes de igualdade

racial.

Responsabilizacdo e sanc¢des: A regulamentacdo deve prever medidas de
responsabilizacdo e sancdes para empresas e instituicbes que ndo cumprirem as
diretrizes antirracistas. Isso envolve a imposicdo de multas significativas e outras

penalidades para desencorajar praticas discriminatorias e injustas.

Participacdo e inclusdo: E essencial envolver as comunidades afetadas pelo
uso do reconhecimento facial no processo de regulamentacédo. Isso pode ser feito
por meio da participacdo de organizacOes de defesa dos direitos civis, grupos de
minorias étnicas e especialistas no desenvolvimento das politicas e diretrizes,

garantindo que suas vozes sejam ouvidas e consideradas.
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Monitoramento continuo: A regulamentacdo ndo deve ser um processo
estatico, mas sim adaptar-se as mudancas tecnolégicas e sociais. E necessario
estabelecer mecanismos de monitoramento continuo para avaliar os impactos do
uso do reconhecimento facial, identificar novos desafios e propor ajustes nas

politicas, se necessario.

Em suma, a regulamentacdo da tecnologia de reconhecimento facial, para
torna-la antirracista, requer a combinacdo de medidas técnicas, éticas e juridicas. E
necessario adotar abordagens que visem a equidade, transparéncia e
responsabilizacdo, protegendo os direitos individuais e coletivos, e garantindo que a
tecnologia seja utilizada como uma ferramenta para a promocéo da igualdade racial,

em vez de reforcar as desigualdades existentes.
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6 CONSIDERACOES FINAIS

O tema abordado nesta dissertacao € certamente desafiador, mas a pesquisa
propiciou reflexdes e conclusdes importantes a respeito da possibilidade de
regulamentacdo da tecnologia de reconhecimento facial com respeito aos direitos

fundamentais e em confronto com o racismo estrutural-algoritmico.

No primeiro capitulo, abordou-se a historia da Inteligéncia Artificial, que
remonta ao Seéculo XIX, com o0s primeiros estudos sobre logica e raciocinio
simbdlico. No entanto, foi apenas no Século XX que a IA comecou a tomar forma
com os trabalhos pioneiros de Alan Turing, John McCarthy, Marvin Minsky e Claude
Shannon. Ap6s um periodo de entusiasmo e expectativas elevadas nos anos 1950 e
1960, a IA enfrentou um declinio em popularidade na década seguinte, conhecido
como o "inverno da inteligéncia artificial". No entanto, a partir da década de 1980, a
IA  experimentou um renascimento, também conhecido como “primavera’,
impulsionado pelo desenvolvimento de técnicas de aprendizado de maquina e deep

learning.

Esse renascimento da IA coincidiu com a quarta revolucao industrial, também
conhecida como Industria 4.0. A Industria 4.0 representa a integragédo da tecnologia
da informacgéo e da automacé&o industrial e a IA desempenha um papel fundamental
nesse contexto. A capacidade de sistemas inteligentes de aprender, adaptar-se e
tomar decis6es com base em dados tem impulsionado a otimizacdo da producao, a

reducdo de custos e o aumento da eficiéncia nas industrias.

No entanto, a evolugcdo acelerada da IA tem apresentado desafios para o
direito, que muitas vezes n&o consegue acompanhar o ritmo das transformacdes
sociais e tecnoldgicas. A legislacdo enfrenta dificuldades em regular as relagdes
envolvendo a IA, deixando lacunas que exigem interpretacdo e decisdes judiciais

complexas.

Os algoritmos desempenham um papel crucial na programacdo de
computadores e na inteligéncia artificial, permitindo a automacédo de tarefas

7

complexas e a tomada de decisfes. No entanto, € importante reconhecer que 0s
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algoritmos ndo estdo isentos de vieses e preconceitos, uma vez que Sao
desenvolvidos por seres humanos e dependem dos dados utilizados em seu
treinamento. Embora acredite-se inicialmente que os algoritmos, ao basearem-se
apenas em dados, possam reduzir os vieses humanos, eles também tém o potencial

de amplia-los, reproduzindo injusticas em grande escala.

Diversos tipos de vieses podem afetar os algoritmos, como vieses de selecao
de dados, vieses cognitivos e vieses de confirmacdo. Esses vieses podem resultar
em decisdes discriminatérias e desiguais, afetando grupos vulneraveis e violando
seus direitos. Exemplos reais de aplicacdo desigual da inteligéncia artificial, como
sistemas de reconhecimento racialmente tendenciosos e tradutores com estere6tipos

de género, destacam a importancia de enfrentar os vieses algoritmicos.

A relacdo entre a Lei Geral de Protecdo de Dados (LGPD) e a inteligéncia
artificial (IA) é de extrema importancia no contexto atual. Com o aumento do uso de
técnicas de IA em diversas areas, a protecao dos dados pessoais dos usuarios se
torna cada vez mais relevante. A coleta de dados pessoais € fundamental para o
treinamento e aprimoramento dos algoritmos de IA, tornando necessario garantir que
esses dados sejam coletados, armazenados e utilizados de forma segura, ética e

responsavel.

A LGPD foi inspirada no Regulamento Geral de Protecdo de Dados (GDPR)
europeu e estabelece principios semelhantes, como a necessidade de
consentimento para a coleta e processamento de dados pessoais, o direito de
acesso e correcao dos dados pelos titulares, a responsabilidade das empresas pela
protecdo dos dados e a obrigagéo de notificar as autoridades competentes em caso
de violagcdo de dados. A lei também prevé sancdes para as empresas que nao
cumprirem suas disposi¢des, garantindo assim uma maior protecdo aos dados

pessoais dos individuos.

Os desafios éticos associados a inteligéncia artificial sdo de extrema
importancia. A falta de transparéncia nos algoritmos, a responsabilidade pelas
decisbes tomadas pelos sistemas, a seguranca cibernética e a discriminacao

algoritmica sdo questbes complexas que podem ter consequéncias negativas para



91

os individuos e a sociedade como um todo. A transparéncia na construcdo e
funcionamento dos algoritmos é fundamental para garantir a confianca nas decisdes
tomadas por sistemas baseados em inteligéncia artificial. Além disso, a definicdo
clara da responsabilidade dos desenvolvedores, a implementacdo de medidas de
seguranca cibernética robustas e a minimizacdo da discriminacdo algoritmica sao

acOes necessarias para enfrentar esses desafios.

Para lidar efetivamente com esses desafios éticos, € necessario um
compromisso coletivo de desenvolvedores, empresas, governos e pesquisadores.
Os desenvolvedores devem adotar praticas transparentes e éticas em todas as
etapas do desenvolvimento de sistemas baseados em inteligéncia artificial,
incorporando etapas éticas nos processos de verificacdo, validacdo, seguranca e

controle.

Conforme abordado no segundo capitulo, a desigualdade racial no Brasil é
uma questdo complexa e profundamente enraizada na histéria e estrutura social do
pais. Desde os tempos da escraviddo, os negros foram vitimas de opressdo e
exploracéo, resultando em disparidades socioecondmicas que persistem até hoje. A
abolicdo da escravatura ndo foi acompanhada por politicas efetivas de inclusédo

social, deixando os negros em uma posicao desfavoravel na sociedade.

Essa desigualdade racial se reflete em diferentes areas, como educacéao,
mercado de trabalho, pobreza e violéncia. A populacdo negra enfrenta barreiras
significativas no acesso a educacdo de qualidade e no mercado de trabalho,
resultando em menor representatividade em instituicbes de ensino superior, altas
taxas de desemprego e salarios mais baixos. Além disso, a discriminacdo racial
contribui para a pobreza e a violéncia que afetam desproporcionalmente 0s negros,
assim como seu maior encarceramento.

Ao reconhecer o racismo estrutural, é necessario superar concepcdes
limitadas, como o racismo individualista e institucional, que nao captam a
complexidade e a abrangéncia do problema. O racismo estrutural € resultado da
propria estrutura social, das relacdes politicas, econémicas e juridicas e ndo € uma

mera excecdo ou patologia social. E uma realidade que molda a vida e as
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experiéncias das pessoas de diferentes grupos raciais.

O racismo estrutural € uma realidade profundamente arraigada na sociedade
brasileira, resultante de um historico de opressao racial e dominagcdo. Embora haja
avancos institucionais significativos no combate ao racismo no Brasil, principalmente
apos a promulgacao da Constituicdo Federal de 1988 e a implementacéo de leis e
politicas voltadas para a igualdade social, ainda ha muito a ser feito. A criacdo do
Estatuto da Igualdade Racial, da Lei de Cotas e das cotas para 0 acesso ao servigo
publico federal sdo exemplos de medidas importantes, mas a desigualdade racial

persiste de forma gritante.

Na justica criminal, em especial, o racismo estrutural & extremamente
preocupante, pois gera desigualdades sistematicas, desde a abordagem policial até
a imposicdo das penas. O perfilamento racial, a seletividade policial e a influéncia do
viés racial nas decisfes judiciais contribuem para a criminalizagdo em massa e a
superpopulacédo carceraria de pessoas negras. Essa problematica é evidenciada

pelos dados que revelam a disparidade racial entre os encarcerados no Brasil.

Além disso, o racismo estrutural também se manifesta ao longo do processo
judicial, prejudicando a defesa adequada e resultando em penas mais severas para
individuos de grupos racializados. Essa seletividade penal e a criminalizagdo racial
refletem uma abordagem que rotula determinados sujeitos como "inimigos" sociais,

sendo os pobres e negros os mais afetados.

O racismo estrutural também influencia o racismo tecnolégico, pois fornece a
base para a reprodugcdo de preconceitos e discriminagbes raciais, enquanto o
racismo tecnolégico € uma manifestacdo desse racismo nas tecnologias e sistemas
algoritmicos. A interseccdo entre esses dois fendmenos resulta no chamado
"racismo estrutural-algoritmico”, que perpetua e amplifica as desigualdades raciais

presentes na sociedade.

O racismo estrutural-algoritmico é alimentado pelo uso de dados histéricos
enviesados e pela falta de diversidade nas equipes de desenvolvimento tecnoldgico.

A reproducdo de esteredtipos, a exclusdo de grupos étnicos e a amplificacdo da
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marginalizacdo sdo algumas das consequéncias dessa relacdo. E fundamental
reconhecer que a tecnologia ndo € neutra e que os algoritmos séo influenciados

pelas estruturas e ideologias raciais presentes na sociedade.

No terceiro capitulo, abordou-se que a tecnologia de reconhecimento facial
tem se tornado cada vez mais presente em diversas areas e oferece beneficios
significativos, como conveniéncia e seguranca. No entanto, também surgem
preocupacdes éticas que devem ser abordadas de maneira cuidadosa. A privacidade
e o0 uso indevido dos dados pessoais sdo pontos criticos, uma vez que 0
reconhecimento facial coleta e armazena informacdes biométricas sensiveis. Além
disso, a vigilancia em massa e 0 potencial para discriminacdo racial s&o

preocupacoes relevantes que precisam ser consideradas.

A invasividade do reconhecimento facial e a possibilidade de monitoramento
constante podem comprometer a privacidade e a liberdade individual, resultando em
uma sociedade desconfiada e com restricdes as liberdades e direitos fundamentais.
E necessario garantir que as pessoas tenham conhecimento sobre a coleta e 0 uso
de suas informacdes faciais, enfatizando o consentimento informado e a

transparéncia nesse processo.

Além das preocupacdes éticas, a regulamentacdo adequada do uso do
reconhecimento facial € fundamental. Ainda h& uma lacuna significativa na
legislacdo em muitos paises, que ndo abordam de forma abrangente as implicacdes
éticas e os desafios associados a essa tecnologia. No Brasil, a Lei Geral de
Protecdo de Dados (LGPD), estabelece diretrizes para o tratamento de dados

pessoais, mas ndo aborda especificamente o reconhecimento facial.

O uso do reconhecimento facial pela justica criminal apresenta desafios
relacionados a precisdo, confiabilidade e possibilidade de discriminacdo. A falta de
regulamentacdo adequada e a reproducdo de vieses histéricos nos algoritmos
utilizados séo problemas que precisam ser abordados. A disparidade nos resultados
obtidos, especialmente em relacdo a minorias étnicas e raciais, levanta

preocupacdes sobre a seletividade do sistema penal.
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E crucial ressaltar que o reconhecimento facial deve ser encarado como uma
ferramenta complementar e ndo como uma solucéo definitiva no contexto da justica
criminal. Suas limitages devem ser consideradas e seu uso deve ser realizado de

forma responsavel, respeitando os direitos fundamentais.

Por fim, no quarto capitulo, tratou-se da auséncia de regulamentacdo
adequada para o uso da tecnologia de reconhecimento facial no Brasil, que traz
diversas consequéncias negativas. A falta de uma legislacdo especifica gera
interpretacdes divergentes e inseguranca juridica, tornando dificil a aplicacdo da lei.
Além disso, a LGPD nao abrange os dados utilizados pelo Estado para seguranca
publica, que é onde a tecnologia de reconhecimento facial tem sido empregada com

maior amplitude no pais.

A falta de diretrizes claras também permite o uso indevido da tecnologia em
investigacOes criminais, levando a identificacdes errbneas e prisdes injustas, o que
acentua as desigualdades existentes no sistema de justica criminal e perpetua a
marginalizacdo da populacédo negra. Além disso, a auséncia de regulacao dificulta a
responsabilizacdo das empresas envolvidas no desenvolvimento e uso da

tecnologia, colocando em risco os direitos fundamentais dos individuos.

Sem diretrizes especificas, muitas empresas ndo se esforcam para reduzir os
vieses e as disparidades raciais presentes nesses sistemas. Isso reforca os
preconceitos existentes e perpetua o racismo estrutural. A falta de regulamentacéo
vai contra o principio da igualdade consagrado na Constituicdo Federal, falhando em
proteger os direitos fundamentais de todos os cidadaos, independentemente de sua

raga ou origem étnica.

Também ha ampla discusséo sobre a possibilidade de proibicdo da tecnologia
de reconhecimento facial. Embora a proibi¢cao total ndo seja a solucao definitiva, a
proposicdo destaca a necessidade de promover um didlogo aberto e democrético
para encontrar solugbes equilibradas. A criacdo de leis e regulamentacdes

especificas pode ser uma alternativa viavel.

Atualmente, existe um projeto de lei em tramitagcdo na Camara dos Deputados
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que visa proibir o uso de tecnologias de reconhecimento facial sem uma analise
prévia de impacto a privacidade. Esse projeto representa um passo importante na
discussdo sobre a regulamentacdo do reconhecimento facial no pais. O
prosseguimento desse projeto certamente serd acompanhado de debates e

emendas para seu aprimoramento.

Em conclusdo, a regulamentacdo antirracista do reconhecimento facial é
essencial para evitar a amplificacdo das desigualdades raciais e promover a
equidade e a justica em seu uso. Para contribuir com esse debate, a presente
pesquisa trouxe uma série de proposi¢cées, que abordam diversos aspectos dessa
tecnologia. Em primeiro lugar, a coleta de dados deve ser diversificada e
representativa da populacéo, evitando viés racial. Além disso, os algoritmos de
reconhecimento facial devem ser treinados de forma imparcial e livre de
preconceitos, utilizando conjuntos de dados equilibrados e técnicas de mitigacédo de

vieses.

Testes de impacto sdo fundamentais para identificar e corrigir eventuais
disparidades raciais no desempenho do sistema, garantindo sua equidade para
todas as pessoas. A transparéncia algoritmica € essencial, exigindo que o0s
provedores de tecnologia revelem como seus algoritmos funcionam, permitindo a
identificagdo de possiveis vieses raciais. O consentimento informado e a protecao
dos direitos de privacidade também devem ser garantidos, assegurando que 0s
individuos estejam cientes e tenham controle sobre o0 uso de seus dados no contexto
do reconhecimento facial.

Uma supervisdo regulatoria eficaz e independente € fundamental para
monitorar o uso do reconhecimento facial, com o estabelecimento de Orgaos
especializados na igualdade racial. A responsabilizacédo e sanc¢des para empresas
gue ndo cumprirem as diretrizes antirracistas devem ser previstas, desencorajando
praticas discriminatorias e injustas. A participagdo e inclusdo das comunidades
afetadas pelo uso do reconhecimento facial sdo essenciais para garantir que suas
vozes sejam ouvidas e consideradas no processo de regulamentacéao.

7

Por fim, € importante destacar que a regulamentacdo n&do deve ser um
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processo estatico, mas sim adaptar-se as mudancas tecnoldgicas e sociais.
Mecanismos de monitoramento continuo devem ser estabelecidos para avaliar os
impactos do reconhecimento facial, identificar novos desafios e propor ajustes nas

politicas, se necessario.

Cabe, aqui, destacar, também, que por toda a contribuicdo das pesquisas
realizadas por Lordelo, entende-se que a hip6tese delineada na Introducdo desta
dissertacao foi comprovada, haja vista que, em decorréncia dos vieses herdados da
Inteligéncia Artificial, a tecnologia de reconhecimento facial causa danos a
populacdo negra. Mais uma vez, enfatiza-se que isso é corrigivel e adaptavel a
ponto do reconhecimento facial poder se tornar uma ferramenta de seguranca

publica eficaz, segura e efetiva no Brasil.

Em resumo, a regulamentacdo antirracista do reconhecimento facial exige a
combinacdo de medidas técnicas, éticas e juridicas. Essas medidas visam garantir a
equidade, transparéncia e responsabilizacédo, protegendo os direitos individuais e
coletivos e assegurando que essa tecnologia seja utilizada como uma ferramenta
para promover a igualdade racial, ao invés de reforcar as desigualdades existentes.
Ao adotar essas proposicdes, pode-se avancar em direcdo a um uso mais justo e

inclusivo do reconhecimento facial na sociedade brasileira.
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