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RESUMO

Este trabalho tem como objetivo fazer estudo exploratorio dos
fatores que influenciam a governanca de Tl, tomando como referéncia
a opiniao dos gestores de Tl de uma grande empresa estatal, que
utilizam os questionarios com os indicadores de governanga de Tl do
TCU e identificar como eles percebem a importancia dessa ferramenta
para a melhoria da governanca de TI. Tais indicadores possuem Viés
fortemente prescritivo formal da “boa governanca” que encontra na
academia debates sobre sua efetividade, principalmente no que diz
respeito a empresas estatais, com a perspectiva de que a governancga
publica pode ser mensurada, pautada em modelos de boas praticas,
com padrao pré-definido de uma administracao universalizada e de
mercado. Outro viés é o de empresas estatais influenciadas por um
modelo analitico, dependente da interacao da organizagcao com o
ambiente e contexto onde esta inserida, sofrendo influéncias da histéria
da organizacao, da politica e como estes diversos fatores interagem. Por
intermédio de um estudo de caso foram submetidos questionarios
para os gestores de Tl, de uma grande empresa estatal brasileira e uma
das maiores do mundo, em sua area de atuacao, e através de analise de
Conteudo Categorial buscou-se identificar, na percepc¢ao de executivos
e gestores a importancia dos indicadores adotados pelo TCU para
avaliar a governanca e contribuir para a gestao interna da organizacao,
pela qual eles respondem. Este trabalho apoiou-se em analises
qualitativa e quantitativa dos questionarios e apresenta descobertas
importantes, do ponto de vista destes gestores, de fatores que nao sao
capturados pelo questionario como fatores politicos, culturais e de
comportamento organizacional, na governanca de Tl de empresas
publicas e que os indicadores prescricionais, usados pelo TCU, nao sao
capazes de avaliar a governanca da area onde atuam. Traz como
achados a influéncia dos arranjos e do envelhecimento dos processos
como fatores que influenciam a governanca de TI. Estes resultados,
contribuem para o debate, no que tange a governanca e abre espacos
para novas pesquisas na area de Tl, que carece de outros estudos
comparativos.




Palavras-chaves: Governanca; Governancga de Tl; COBIT; TCU; Brasil;
Arranjos; Indicadores da governanca de Tl; Indicadores prescricionais.
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ABSTRACT

Thiswork aims to carry out an exploratory study of the factors that
influence IT governance, taking as reference the opinion of IT managers
of a large state-owned company, who use the questionnaires with
TCU's IT governance indicators and to identify how they perceive the
importance of this tool for improving IT governance. Such indicators
have a strong formal prescriptive bias of “good governance” that finds
debates about its effectiveness in academia, especially with regard to
state-owned companies, with the perspective that public governance
can be measured, based on models of good practices, with pre-defined
standard of a universalized and market administration. Another bias is
that of state-owned companies influenced by an analytical model,
dependent on the organization's interaction with the environment and
context in which it operates, suffering influences from the
organization's history, politics and how these various factors interact.
Through a case study, questionnaires were submitted to IT managers,
from a large Brazilian state-owned company and one of the largest in
the world, in its area of activity, and through Categorical Content
analysis, an attempt was made to identify, in the perception of
executives and managers the importance of the indicators adopted by
TCU to assess governance and contribute to the internal management
of the organization, for which they are responsible. This work was based
on qualitative and quantitative analyzes of the questionnaires and
presents important discoveries, from the point of view of these
managers, of factors that are not captured by the questionnaire, such
as political, cultural and organizational behavior factors, in the IT
governance of public companies and that the prescriptive indicators
used by the TCU are not able to assess the governance of the area
where they operate. Brings as findings the influence of arrangements
and aging of processes as factors that influence IT governance. These
results contribute to the debate regarding governance and open
spaces for new research in the IT area, which lacks other comparative
studies.

Keywords: Governance; IT Governance; COBIT; TCU; Brazil;
Arrangements; IT governance indicators; Prescription indicators.
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INTRODUGCAO

Ao abordar o tema da governanca publica no Brasil, € importante
compreender qgue estamos nos referindo a ativos totais no valor de R$
4.684,8 bilhdes (exercicio financeiro de 2017), dos quais 96%
correspondem a empresas dos setores financeiros, de energia elétrica,
petroliferas e de gas (SILVA; SCHIMDT,; KLIASS; 2019, p. 14 e 15). Conforme
mencionado pelos autores, essas empresas possuem importantes
relacdes fiscais, sao imobilizadoras de capital pelo governo federal e
exercem efeitos significativos sobre a vida econdmica e social do pais,
sendo, portanto, de grande importancia nacional. Nessa perspectiva,
gue ressalta a relevancia de estudos e pesquisas na area de governanca
publica, incluindo a identificacdo do modelo de governanca e
desempenho dessas estatais, entre outros aspectos, situa-se esta
pesquisa sobre governanca de Tl em estatais. A fim de compreender
melhor o termo governancga e suas perspectivas, € importante ter um
entendimento basico das mudancas ocorridas na gestao publica.

Entre 1950 e 1960, a gestao publica era vista sob um viés técnico
e juridico, no qual as preocupacdes estavam voltadas para as mudancas
organizacionais e procedimentais (POLLITT; BOUCKAERT, 20T1). Na
década de 1970, iniciaram-se os primeiros debates sobre a reforma
publica. Surgiu, em meio a varios outros debates, uma preocupagao
com a governanca voltada para resultados, decorrente da visao da NPM
(New Public Management), com foco em um governo mais eficiente e
direcionado para métodos amplamente utilizados pela iniciativa
privada, como indicadores de desempenho e metas de contratos
competitivos (POLLITT; BOUCKAERT, 2011).

Durante o periodo de 1990 a 2000, em decorréncia da diminui¢cao
da confianca nos governos, surge uma preocupagao crescente em
relacao a participagao dos cidadaos e as interacdes com empresas
privadas e organizacdes nao governamentais, visando resgatar a
confianca na esfera politica. Nesse sentido, novos elementos sao
incorporados, uma vez que a governanga passa a ser concebida como
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algo mais abrangente, englobando os contextos politicos, a
participacao dos cidadaos e suas relagcdes em um processo dinamico.

Como resultado, surge uma segunda abordagem da
governanga, que passa a abranger a relacao cooperativa e
interdependente do Estado com outros atores sociais. Na visao de
Rhodes (1996), a visao da governanga corporativa limita a governanca
A0S pProcessos organizacionais € aos aspectos de direcao, execugao e
controle das acdes de gestao. Dentro desta mesma visao Pollitt e
Huppe (2011) corroboram com essa visao e de que a governanga
corporativa esta direcionada para os processos Intra organizacionais de
direcao e responsabilidade fiscal (accountability).

Observa-se, nesse sentido, a existéncia de perspectivas de
governanga que nao sao antagdnicas, mas que consideram diferentes
fatores e interacoes, influenciando a forma como cada uma dessas
perspectivas € avaliada. Essas divergéncias na compreensao do
significado da governanca tém impacto nao apenas no planejamento
estratégico, mas também na obtencao dos resultados e no
acompanhamento do processo. Ou seja, a visdo da governanca
prescritivo formal nao considera fatores importantes como os fatores
politicos, e da integracao da empresa estatal com o ambiente em que
ela esta inserida e seus arranjos. Sao fatores mais complexos, de dificil
mensuracao, mas que também influem no resultado da governancga de
TI.

Essas duas abordagens da governanca estao em destague neste
trabalho: uma delas considera a capacidade de avaliar a governanca
com base em uma perspectiva formal e prescritiva, na qual os
indicadores refletem a qualidade dos processos que estabelecem uma
governancga adequada. Nessa abordagem, a governanca se destaca
por sua capacidade de se adaptar aos parametros adotados pelas
organizacdes privadas, que sao avaliadas pelos resultados obtidos.

Essa visao da governanca é amplamente defendida pelo Banco
Mundial, que sugere a utilizacdao de indicadores prescritivos para
avaliar a chamada "boa governanca" dos governos. O Tribunal de
Contas da Uniao (TCU) adotou essa perspectiva de governanca e
incluiu acdes relacionadas a governanca publica em seu planejamento
estratégico de 2011-2015 (TCU, 2013).

Em uma outra abordagem, é apresentada uma visao da
governancga, onde ela pode ser influenciada pelo contexto em que a
organizacao esta inserida. Além disso, diferentes organizacdes, que




buscam atender a mesma politica publica, podem adotar estratégias e
arranjos distintos. Essas organizacdes também podem ser impactadas
de maneiras diversas por interferéncias politicas, econémicas, sociais,
bem como por relagcdes multissetoriais e temporais. Em resumo, essas
organizacdes podem apresentar respostas diversas dependendo das
influéncias mencionadas.

A partir da experiéncia pratica de gestores de TI, busca-se
identificar quais sao os fatores que influenciam a governanca de TI.
Dessa forma, pretende-se contribuir para o debate sobre a governanca
publica, e identificar fatores que os questionarios do TCU nao
identificam e por esta razao prejudicam a avaliacao da governancga da
TI. Para este trabalho, utilizou-se como referéncia os questionarios de
levantamento de indicadores de governanca de Tl adotados pelo TCU.

1.1. CONTEXTUALIZACAO

A fim de estabelecer a compreensao do debate académico em
torno da governancga publica, este estudo parte de um caso especifico
de analise da governanca de Tl em uma empresa publica. Com base
nessa reducao, busca-se retornar ao caso mais geral, trazendo o
assunto de volta a origem da discussao e, assim, contribuir para o
debate sobre as perspectivas da governanca analitica e da governanca
prescritiva formal, tomando como referéncia a avaliacdao dos
indicadores de governanca adotados pelo TCU para empresas publicas
no Brasil.

Para compreender a origem do debate, € necessario analisar o
processo de importacao do termo "governancga" para o setor publico,
qgue foi introduzido no Brasil a partir de paises de lingua inglesa e
ganhou ainda mais destague em 2017, com o pedido formal do Brasil
para se tornar membro da Organizacdo para a Cooperagao e
Desenvolvimento Econdémico (OCDE) (MELLO, 2020). Conforme
afirmam Caldeira et al. (2022, online, traducao nossa):

De acordo com a politica de governanca brasileira, governanca
publica é um '"conjunto de mecanismos de lideranga,
estratégia e controle implementados para avaliar, dirigir e
monitorar a gestao, conduzir politicas publicas e prestar
servicos de interesse da sociedade. (2017, art. 2°, 1)".

Para Rhodes (1996), o conceito utilizado foi incorporado da
definicdo da governancga corporativa e tem escopo limitado, por estar




relacionado aos processos organizacionais € aos aspectos de direcao,
execucado e controle das acdes de gestdo. E importante ressaltar, como
citado por Caldeira (2021), que o conceito de governanca publica,
publicado em 2017 no art. 2° I, durante o Governo Temer (2016-2018),
nao contemplou a participagcao social, hem no desenho, nem nas
decisdes sobre as politicas publicas. Isso resultou na exclusao da acao
das redes nas implementacdes e acompanhamento dos servigcos
publicos, bem como na auséncia das parcerias publico-privadas (PPPs),
entre outros aspectos.

Seguindo a linha de argumentacao de que a governanca publica
brasileira teve uma compreensao limitada, afirmou-se (KOOIMAN, 1993;
RICHARDS & SMITH, 2002, segundo CALDEIRA):

A politica de governanca publica brasileira tem utilizado,
portanto uma compreensao limitada do conceito de
governanga publica ao combinar elementos de 'governanca
corporativa’ com 'boa governanca'. Para fins analiticos,
tomamos o conceito de governancga publica como paradigma
de gestdo publica, caracterizado pela relagdo horizontal entre
atores publicos e privados na concepcao e gestao de politicas
publicas (KOOIMAN, 1993; RICHARDS & SMITH, 2002, APUD
CALDEIRA).

Portanto, no cerne do debate estd o conceito de uma
governanga publica limitada aos processos organizacionais,
caracterizada pela direcao, execugao e controle das acdes de gestao. A
esta perspectiva € atribuida a visao de uma governanga prescritiva e
normativa. Por outro lado, encontra-se a governanca analitica,
mencionada anteriormente por Kooiman, Richards e Smith, conforme
citacao de Caldeira (2022):

Tem como elementos derivados desse paradigma a
participacao social no processo decisorio de politicas publicas
e as redes de implementacdo e prestagao de servigos publicos,
nas parcerias publico-privadas, na transparéncia e
responsabilidade social na coproducao de bens publicos.
(CALDEIRA,2022).




Essa governanga mencionada anteriormente utiliza indicadores
prescritivos tanto para avaliar sua situacao atual quanto para
estabelecer os objetivos a serem alcancados pelas empresas. Os indices
de desempenho, formados por indicadores, sao recursos utilizados para
comparar a evolucao dos resultados, auxiliando na tomada de decisdes
e previsdes. Um indicador € composto por uma ou mais variaveis e
desempenha um papel importante na representacao de algo real.
Quando bem ajustados, os indicadores sao valiosos aliados dos
gestores, pois auxiliam nas tomadas de decisbes.

A governanca de Tl em uma empresa desempenha um papel
importante em seus resultados. No entanto, o termo "governanga" nao
possui uma unica interpretacao. Conforme destacado por Cavalcante &
Pires (2018), ha diferentes perspectivas em relagcao a ele. Uma delas € a
abordagem prescritiva formal da "boa governanca", que utiliza um
modelo de referéncia com dependéncia do contexto e das variagdes
presentes no ambiente empresarial. Nesse sentido, a governancga é
estruturada com base em conceitos de boas praticas, sendo o indice de
governanga composto por indicadores que capturam e mensuram os
processos relacionados a "boa governancga". Essa abordagem é
fundamentada na universalidade das “boas praticas” e nao depende do
contexto especifico da empresa.

Por outro lado, ha a perspectiva que tem como referéncia os
resultados da evolucao da governanca dependerem do ambiente e
contexto em que ela esta inserida, bem como das interagcdes da gestao,
em resposta a dinamica deste ambiente em sua relagcdo com a
organizagao.

O Tribunal de Contas da Unido (TCU) tem assumido a
responsabilidade de contribuir para aprimorar a governanca das
Administracdes Publicas Federais (APF). Para tanto, realiza
levantamentos, apresenta conceitos e avalia a governanca dessas
entidades publicas, com um mesmo questionario.

Conforme se pode observar, o Decreto 9203 de 22/11/2017
estabelece em seu artigo 2° que "governanca publica € o conjunto de
mecanismos de lideranca, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a gestao, com vistas a conducao de
politicas publicas e a prestacao de servicos de interesse da sociedade."
Neste sentido, o decreto expressa a necessidade de avaliar e monitorar
a gestao.




O TCU criou, tomando como referéncia informacdes de varias
instituicdes renomadas (conforme mencionado no item 13 deste
trabalho), uma estrutura para avaliar a governanca das Administracoes
Publicas Federais (APF), utilizando-se de indices gerais que tém, como
um de seus componentes, o indice de governanca de Tl, o qual sera
tratado neste trabalho.

Acompanhar e entender a evolugcao da governanca das
empresas, com um recorte especifico na governanca de TI, é
importante para a melhoria dos servicos prestados pelo Estado e para
a gestao da governanca publica.

Segundo Cavalcanti (2008), o fraco desempenho do setor
publico decorre, em parte, da falta de governanca de Tl. No documento
"Levantamento de governanca de Tl (2014)", disponivel no site do TCU,
é afirmado que:

O cenario apresentado pelo levantamento de governanca de
Tl 2014 confirma a tendéncia de evolugao identificada em
pesquisas anteriores. Ndo obstante, o nivel de adocao das
praticas, no geral, ainda estd distante de um cenario
satisfatério para a Administracao Publica Federal-APF. (TCU,
2014)

Ainda neste mesmo documento, no item “Beneficios esperados”,
é afirmado que o maior beneficio da avaliacao da Tl € a “a manutencao
do processo de inducao de melhoria da governanca e da gestao de Tl
na APF o que tende a resultar em melhor desempenho das
organizacdes na prestacao dos servicos publicos a sociedade”
(CAVALCANTE, 2014, acordao 3.117). Neste item, € ratificada a relacao
cada vez mais forte entre a Tl e os resultados do negdcio.

O objetivo de otimizar recursos e alcancar melhores resultados é
compartilhado ndao apenas pelo TCU, mas também pelos contribuintes,
pelo poder executivo e pela sociedade em geral. Iniciativas para
aprimorar a qualidade das organizacdes publicas sao essenciais para o
pais, pois promovem um debate mais aprofundado em busca do que é
melhor para a prestacao dos servicos publicos. Ao considerar a
importancia do alinhamento da Tl com o negdcio, identifica-se que esse
também € o pensamento de outros autores.




Em relacao a importancia do alinhamento da Tl com o negdcio,
Weill & Ross realizaram uma avaliacao da governancga da Tl em mais de
250 empresas em 33 paises, com o objetivo de compreender o valor da
Tl para as organizacdes (WEILL; ROSS, 2006, p. 3).

Nesse contexto, constataram que empresas que alinham a
governanca de Tl a governanca da organizacao obtém melhores
resultados financeiros. Em um estudo realizado pela MIT Sloan School -
CISR (Center for Information System Research) (2003, apud WEILLI &
ROSS), os ativos de Tl sao apontados como um dos seis principais a
serem monitorados pela governancga corporativa, juntamente com os
ativos humanos, financeiros, fisicos, de propriedade intelectual e de
relacionamento.

Nesse mesmo estudo, os autores constataram que as areas de Tl
de grandes organizagdes adotam estratégias e arranjos distintos, sendo
gue o arranjo € uma consequéncia da estratégia adotada (WEILL; ROSS,
2006, p. 2 e 14). Além disso, destacam que, mesmo com arranjos
diferentes, uma empresa pode obter bons resultados quando
devidamente adaptada ao contexto em que esta inserida. Em outras
palavras, as empresas utilizam estratégias e arranjos diversos para
alcancar bons resultados.

O Tribunal de Contas da Unidao adota como conceito para
governanga uma visao que toma como referéncia a da governancga
corporativa, e é a partir deste modelo que calcula os indices de
governancga da empresa e o indice de governanca da Tl, conforme o
Glossario Integrado 2021 portal v4. Estes indices apresentam um viés
“prescritivo formal “da boa governanca”, quando considerada a
classificacao apresentada por Cavalcante & Pires no trabalho
“Variedades da governanca publica” (2018). Em seu relatdrio de
auditoria (iGovTl, 2014), o TCU evidencia ainda mais o indicador como
indutor da melhoria da governanca de Tl. Nele o TCU afirma:

Objetivando induzir a melhoria da governanca de Tl na
administragao publica federal, o TCU criou, no ambito do
levantamento de 2010, um indice que busca refletir, de forma
geral, a situagcao de governanca de Tl de cada organizagao
avaliada, denominado de indice de governancga de Tl (iGovTl,
2014).

Ainda em relacao ao uso de indicadores, um outro desafio &
identificar em quais bases eles devem ser definidos e como devem ser
ponderados para representar e mensurar com precisao os processos da
governanca de TI. Isso ocorre devido a composicao de diferentes
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variaveis e a influéncia da subjetividade e do entendimento de quem
os avalia.

Embora esses fatores sejam importantes na medicao dos indices
de governancga, este trabalho nao tem como objetivo avaliar os
indicadores sob essa perspectiva, o que por si so justifica uma pesquisa
especifica. Aqui, pretende-se explorar quais fatores, na visao dos
gestores de TI, impactam a governanca de sua area de atuacgao e
verificar se os indicadores de governanca utilizados pelo TCU, sao
capazes de mensura-los, como também identificar quais os fatores os
guestionarios do TCU nao capturam e que causam impacto na
governancga de Tl de empresas estatais. Em uma forma secundaria se
pretende buscar identificar a qual das perspectivas da governanca de
Tl estao associados esses fatores.

O paradoxo deste estudo se manifesta em duas questdes. Por
um lado, espera-se que indicadores prescritivos formais "da boa
governanga" sejam capazes de representar 0os processos institucionais
e, assim, contribuir para a melhoria  da governanga,
independentemente da organiza¢cao ou area avaliada. Por outro lado, é
importante considerar que a governanca também é influenciada por
fatores internos, externos e temporais, com suas inter-relacdes. Além
disso, os resultados da governanca dependem de estratégias e arranjos,
e nem sempre esses fatores podem ser facilmente capturados ou
mensurados devido a subjetividade, complexidade e influéncias
envolvidas, como por exemplo as variaveis organizacionais que podem
ser dependentes das variaveis do ambiente (LAURENCE; LORSH, apud
MORESI, 2001).

Com o objetivo de contribuir para esse debate e compreender
como os gestores de Tl percebem a governanca, foi escolhida como
referéncia uma empresa do Governo Federal que é reconhecida por sua
exceléncia em governanca e é frequentemente elogiada por seus
excelentes resultados e possui uma das mais bem estruturadas areas
de TI, dentro de sua area de atuacao, no mundo. Essa empresa esta
classificada entre os maiores ROE (Retorno sobre o Patrimoénio) do
mundo em seu setor de atuacao, o que demonstra sua capacidade de
obter bons resultados e ao mesmo tempo desempenhar um papel
importante na implementacao das politicas publicas do Governo
Federal.

Por meio da pesquisa realizada por questionario eletrénico e
analise, conforme descrito na metodologia, o objetivo deste estudo foi




explorar, com base na avaliacao dos gestores, quais fatores impactam a
governancga de Tl e se 0os questionarios do TCU sao capazes de capturar
0s processos de governanca de TI. A analise também usou como
complemento um comparativo entre o que € avaliado pelos
indicadores prescritivos formais e como os gestores de Tl percebem a
influéncia desses resultados na chamada "boa governanca de TI",
utilizando o levantamento realizado pelo TCU como referéncia. Além
disso, buscou-se identificar descobertas nos resultados da pesquisa que
possam revelar elementos relevantes, tanto em termos de conteudo
manifesto quanto de conteddo latente.

1.2. O CARATER INVESTIGATIVO DA PESQUISA

Avaliar os resultados da "boa governanca de TI" € um fator
importante tanto para diagnosticar a qualidade dos processos
executados na area quanto para definir e implementar acdes de
melhoria nos servicos prestados pela Tl.

Neste estudo, buscou-se explorar os fatores que podem
influenciar a governanca e verificar se essas descobertas podem
contribuir para o debate das perspectivas da governanca, tendo como
ponto de partida o caso especifico da governanca de Tl em uma
empresa estatal da area financeira. Essa empresa é reconhecida pelo
mercado por sua exceléncia em governanca, tanto na organizagao
como na area de Tl, assim como pelos resultados apresentados.

Devido a natureza investigativa, este estudo € caracterizado
como técnico descritivo e exploratério, adotando a estratégia de
estudo de caso. Os gestores de Tl da empresa estatal da area financeira
foram envolvidos neste trabalho, e a partir de suas respostas aos
guestionarios elaborados para esta pesquisa, utilizando analise de
frequéncia e de conteudo, buscou-se identificar quais fatores
influenciam essa governanca.

Dessa forma, por meio de um estudo exploratoério, busca-se
identificar, além dos resultados das respostas de conteudo manifesto
sobre o uso de indicadores, quais fatores impactam a avaliacdao da
governanca de TI. Assim, a expectativa foi explorar as respostas para
encontrar possiveis relacionamentos com as expectativas da
governanca de TI, contribuindo assim para o debate. Por essa razao, o




guestionario utilizado como referéncia foi o do TCU, que € um exemplo
com o qual os gestores se deparam ao longo de suas carreiras.

1.3. O MODELO ADOTADO PELO TCU

O Tribunal de Contas da Uniao (TCU) acompanha as estruturas
das organizacOes e realiza pesquisas para verificar a adoc¢ao das
melhores praticas de TI, utilizando questionarios estruturados com
base em diversos modelos de referéncia. Esses modelos incluem as
seguintes fontes: IBGC (Instituto Brasileiro de Governanga Corporativa);
o0 guia Good Governance Standard for Public Service - CIPFA (2004); o
documento da International Federation of Accountants — IFAC (2007);
o Government Audit Directorate — DAR (2000); o documento sobre
governancga elaborado pelo Ministério das Financas da Holanda
intitulado Government Governance Corporate: governance in the
public sector, why and how?; o modelo Institute of Internal Auditors —
[IA (2001), publicado pelo Departamento de Financ¢as Irlandés em 1992;
o documento Principios de Governanca Corporativa, publicado pela
Organizacgao para a Cooperagao e Desenvolvimento Econdmico - OCDE
(2004) e o guia Control Objectives for Information and Related
Technology - COBIT.

O COBIT é uma framework amplamente utilizada no mercado.
Essa framework (COBIT 5.0) é dividida em 4 grandes dominios, que por
sua vez estao agrupados em 34 processos que alinham a Tl ao negdcio.
Esses 34 processos possuem objetivos de controle e sdo avaliados por
meio de um formulario padrao com perguntas previamente tabuladas.
A pontuacao obtida nessas respostas, que varia de 1a 5, determina o
grau de maturidade dos processos, do dominio e, por consequéncia, da
organizacao que esta sendo avaliada.

De maneira semelhante, o formulario apresentado pelo TCU
também possui pontuacdes para as diversas questdes. Essas questdes
sao respondidas pelos gestores da estatal avaliada e compdem
diferentes indicadores de governanca, de acordo com 0s
agrupamentos identificados. Assim, existem indicadores para
governanga de compras, governanga de pessoas, governanca de TI,
entre outros. Todos esses indicadores compdem o indicador geral da
governanca da empresa.
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Embora seja reconhecido que a composicao dos indicadores,
bem como o significado de cada componente e a quantificacao de sua
valorizacao para avaliar a governanca, sejam importantes na definicao
dos indicadores, entende-se que esse & um assunto bastante
abrangente que exigiria um estudo especifico e, portanto, deve ser
considerado em um trabalho separado.

No entanto, caso sejam identificadas observacdes relevantes ao
longo deste estudo, a luz das teorias envolvidas, serao consideradas as
informacdes e os alertas que indiquem a necessidade de estudos
complementares.

1.4. OBJETIVOS GERAIS

Este trabalho teve como objetivo principal realizar um estudo
exploratorio dos fatores que influenciam a governanca de Tl, com base
Nna opiniao dos gestores que utilizam os questionarios contendo os
indicadores de governanca de Tl do TCU. Em outras palavras se busca
analisar a percepg¢ao dos gestores de uma importante estatal brasileira
acerca dos indicadores de governanca que eles respondem
constantemente em um questionario do TCU e que tém impacto sobre
a imagem da gestao interna da organizacao, pela qual estes gestores
respondem.

1.5. OBJETIVOS ESPECIFICOS

. Identificar se, na visdao dos gestores de TI
entrevistados, o questionario do TCU, por meio de seus
indicadores, é adequado e abrange os fatores que influenciam os
processos que refletem os resultados da governanca de TI;

. Realizar uma revisdao da literatura, abordando
estudos tedricos e metodoldgicos sobre os conceitos utilizados,
as definicdes adotadas e os dados coletados;

1.6. ESTRUTURA PRELIMINAR DA DISSERTAQAO
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Este trabalho estd organizado em 4 capitulos. O Capitulo 1
fornece uma introduc¢cao e uma contextualizagao do tema em estudo.

O Capitulo 2 apresenta a fundamentacao tedrica que abrange
0s assuntos a serem abordados no trabalho, buscando situar o leitor no
contexto do debate sobre as perspectivas existentes, de modo geral, da
governanga em empresas publicas e, mais especificamente, trazendo
essa abordagem para a governanca de Tl nesse tipo de organizacao.

No Capitulo 3, é apresentada a metodologia e a natureza dos
dados utilizados, com descricao dos resultados da pesquisa, como
foram construidos e o que eles representam. Também sao
apresentados os formularios da pesquisa e a metodologia utilizada
para sua elaboracao. Descreve-se a pré-analise dos dados, a construgao
do corpus e os objetivos de cada questao formulada, bem como os
resultados obtidos, a analise realizada e seus achados.

O Capitulo 4 apresenta as conclusdes do trabalho, suas
contribuicdes, as limitagcdes encontradas e propde possiveis
desdobramentos para pesquisas futuras.







FUNDAMENTAGAO TEORICA

A criacao de indicadores e metas sao itens herdados da
governanga corporativa, e, segundo Peters (2012), "por esta razao, tem
seu foco em obtencao de resultados." No caso de empresas publicas
sem fins lucrativos, esses resultados estao voltados para a melhoria do
servico publico, como resultado de politicas publicas aplicadas.

A averiguagdao do indicador, em termos de uma boa
representacao dos processos ocorridos nas organizacdes, bem como o
sentido da explicagdao sobre os fatores que contribuiram para esses
resultados, é objeto de divergéncias no meio académico.

Dentro dessa visao, busca-se a apropriacao de alguns conceitos
do que sao politicas publicas e como elas podem influenciar uma
empresa de administracao direta ou indireta. Em uma abordagem
sobre politica publica, Dye afirma que ela seria "tudo o que os governos
escolhem fazer ou deixar de fazer" (2013, p.3). Ressalte-se que € dado ao
executor das ac¢des as atribuicdes do papel e responsabilidade. Quando
expressa que é o governo guem escolhe o que deve ou nao ser feito, ele
atribui ao governo o papel e responsabilidade pelas definicdes das
politicas publicas.

Outra consideracao a ser feita € que Dye esclarece que politicas
publicas ndao sao representadas exclusivamente pelas acdes que o
governo decide tomar, mas também pelas que decide nao fazer. Como




terceiro ponto relevante, deve-se destacar que aquilo que é
consequéncia de uma acao, de forma nao consciente, nao deve ser
considerado, neste conceito, como politica publica. Portanto, cabe
observar que o governo pode influenciar tanto pelo que decidir fazer
guanto pelo que decidir nao fazer. Dentro dessa conjuntura, € possivel
compreender que a empresa publica, responsavel pela implementacao
das politicas de governo, tem sua governanca atrelada a fatores
externos que podem nem estar explicitados pelo governo, e muitos
deles s6 podem ser observados por um olhar mais cuidadoso.

Segundo William Jenkins, a politica publica é:

um conjunto de decisdes inter-relacionadas - tomadas por um
ator ou grupo de atores politicos - que se referem a selecao de
objetivos e dos meios necessarios para alcanga-los, no ambito
de uma situacao especificada em que o alvo dessas decisdes
estaria, em principio, ao alcance dos mesmos atores" (JENKINS
apud HOWLETT et al,, 2014, p. 3).

Nessa definicdao, Jenkins inclui os atores como responsaveis por
decisbdes, tanto no que diz respeito a selecao de objetivos quanto aos
meios necessarios para alcanca-los, destacando assim a importancia do
agente publico na implantacao da politica publica.

Outro ator importante sao os clientes da empresa publica, que
percebem, de forma distinta, a qualidade como a melhoria do servico
entregue, nao sendo o foco principal os custos envolvidos. Nesse
sentido, Peters, em seu artigo "O que é Governanca?", afirma que "a
énfase em governanca reflete de muitas formas as preocupacdes
publicas com relacao a capacidade de seus sistemas politicos de
agirem de forma efetiva e decisiva no sentido de resolver problemas
publicos" (2013, p. 127). Com essa visao, ao abordar a governancga, ele
trata da preocupacao de que a qualidade da governanca publica esteja
atrelada a resolucao de problemas publicos, cujos clientes sao os
cidadaos.

Segundo Capano, Howlett e Ramesh (2015), € necessario avaliar
indicadores quantitativos e qualitativos para verificar o desempenho da
politica e os problemas politicos. O debate sobre governanca também
apresenta outro componente, que € a diversidade de entendimentos
sobre o que € governanca.




Pollitt afirma, em relacao a definicdo do termo governanca, que
"Desde o final da década de 1990 'governanca' se tornou um termo
imensamente popular entre académicos e profissionais" (2009, p. 20).
Segundo o autor, o termo se popularizou tanto que existem muitos
significados atribuidos a ele.

A dificuldade do uso de indicadores para medir a governanga é
abordada por Rose-Ackerman, conforme citado por Buta & Teixeira
(2020), em seu artigo "Governanca publica em trés dimensodes:
conceitual, mensural e democratica". Na citacao, Rose-Ackerman
esclarece que o conceito de governanca € "polissémico,
multidimensional e carregado de ambiguidade" (2020, p. 327). Nesse
sentido, ha um debate no meio académico sobre os fatores que
influenciam a governanca publica e se eles sao independentes do
contexto onde a organizacao esta inserida, ou se € possivel utilizar
indicadores padronizados, simplificando assim a um modelo baseado
em boas praticas para se obter uma boa governanca de Tl.

Ainda nesse contexto, Apaza argumenta que a confiabilidade
dos indicadores nao € completamente garantida: "A precisao na
comparacao da governancga ao longo do tempo e entre paises por meio
dos indicadores agregados continua sendo de certa forma pouco
confiavel.." (2009, p. 142).

Cavalcante & Pires (2018), em seu artigo sobre governancga
publica, contribuem com essa analise, alertando para a diversidade do
uso do termo '"governanca publica" e o risco da simplificacao
conceitual. Eles também ressaltam a dificuldade da utilizacao de um
padrao que prescreva as acdes publicas, com normativos, padrdes e
indicadores a serem publicados para a melhoria e adocao de novas
politicas.

No sentido de valorizar o uso de indicadores, outros
posicionamentos podem ser encontrados, como o de Merry, conforme
citado por Buta & Teixeira (2020), que entende os indicadores como
incentivo para uma busca pela melhoria do desempenho.

Da mesma forma, os predicados atribuidos a governanca e
utilizados por Marini & Martins sao os de que a governanca "é para
resultados, porque se orienta para o desempenho e para o valor publico;
€ colaborativa, porque requer interacdes multi-institucionais e entre
multiplas instituicdes e a sociedade. A governanca € a capacidade
institucional para resultados" (2014, p. 50). Portanto, € considerada,
pelos autores, em uma perspectiva de ordem pratica e
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transformacional como um processo. Nesse sentido, deve-se destacar
que, apesar de considerar que a governanca € para resultados, os
autores alertam para o fato de que a governanca é colaborativa, por
manter interacdes multi-institucionais, e, dessa forma, pode sofrer
influéncia de fatores externos.

Nesta linha de discussao, o debate acerca do uso de indicadores
na area de Tl ndao poderia ser diferente. Weill & Ross atribuem a
"Governanca de TI: a especificagdo dos direitos decisorios e da
framework de responsabilidades para estimular comportamentos
desejaveis na utilizacao da TI" (2006, p. 8). Esta framework € formada
por alguns fatores que sao usados com o objetivo de identificar padroes
de comportamentos e que sao tratados como o reflexo da melhoria da
governancga de Tl. Ainda segundo Weill & Ross (2006, p. 121), para avaliar
o desempenho da governanca de Tl de uma empresa, deve-se avaliar o
quao bem ela atinge os niveis previstos na framework de governanca
de TI.

Para Carvalho, "A governanca de Tl traz para a empresa uma
nova cultura de gestdao baseada em medicdes, que considera
caracteristicas nao financeiras, mas que controla fatores que apontem
para o futuro, através de indicadores" (2004, p. 142). Nessa visao, é criada
a framework COBIT, que tem como objetivo o gerenciamento e
aprimoramento dos processos de TI, por meio da medicao de
indicadores. Para Fernandes e Abreu (2006), a melhoria da governanca
de Tl pode ser obtida com o acompanhamento de indicadores de
processos de Tl, baseados na framework COBIT, que podem ser usados
para atingir metas g, por sua vez, alinham a area de Tl aos requisitos de
negocio. Esse parece ser o norteador utilizado pelo TCU para considerar
gue a busca pelo atingimento dos indicadores funciona como indutora
da melhoria da governanca, o que também € sugerido pelo Banco
Mundial como diretriz a ser seguida para a melhoria da governanca
publica.

Neste sentido, percebe-se que a perspectiva prescricional é
direcionada, assim como na governanca corporativa, para resultados,
desconsiderando-se a influéncia de outras variaveis além daquelas
presentes nesse contexto. Essa abordagem nao leva em conta
elementos importantes, como tradicdes, culturas administrativas,
dependéncia de caminhos, capacidades institucionais e
particularidades dos arranjos e politicas publicas, reduzindo a
governanca publica a apenas uma parte do todo (BIANCHI et al.,, apud
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Além disso, entende-se que, ao apresentar indicadores baseados
em boas praticas universais, a ideia € simplesmente persegui-los, como
se fosse uma prescricdo na qual nenhuma outra variavel pudesse
impactar tais resultados.

Por outro lado, a perspectiva de uma visao analitica da
governanga, considerando sua constante interagcao com diversos
fatores que influenciam seus resultados. E importante ressaltar que
essas diferentes visdes sao percebidas por meio de modelos distintos
para a captura dos resultados da governanca. Enquanto no primeiro
modelo basta um planejamento para alcancar um determinado
resultado, no segundo modelo sdao essenciais 0 monitoramento e a
capacidade de ajustar a direcao da organizacao, incluindo seus arranjos
€ processos.

E evidente que existem varias abordagens ao mensurar e
compreender a evolucdo da governanca. E necessario compreender os
arranjos que devem compor o monitoramento da evolucao da
governanga e os contextos especificos nos quais estao inseridos. No
caso de organizag¢des publicas envolvidas na prestacao de servicos e
politicas publicas para a populacao, € crucial situar em qual contexto
politico-institucional os agentes publicos dessas organizacdes estao
atuando. Para acompanhar a evolucao ou retrocesso da governanca
publica, é fundamental entender quais fatores sao determinantes para
tais mudancas e se os indicadores sao capazes de capturar os fatores
externos e internos a organizagao.

Portanto, nao é suficiente apenas definir indicadores e
acompanhar seus resultados. E crucial que se possa mensurar e
identificar se esses indicadores realmente representam as melhorias
alcancadas e, em caso contrario, quais outros fatores contribuiram para
essas discrepancias. E necessario identificar até que ponto os fatores
externos podem impactar essas avaliagbes e se os indicadores
prescricionais formais conseguem capturar e explicar as mudancas
ocorridas.

Por essa razao, é crucial compreender se os resultados dos
indicadores de governanca das empresas estatais refletem os esforcos
empreendidos para o aprimoramento de suas governancas. Logo, &
necessario estar atento ao fato de que, nos casos em que os indicadores
de governanca publica nao sao representativos, seja por nao
capturarem essas variaveis ou por nao fornecerem uma explicacao
adequada para os resultados observados, eles podem gerar




informacdes que nao contribuirdo para o acompanhamento e para a
implementacao de acdes de melhoria pelos gestores. Deve-se
considerar que outros fatores externos e até mesmo internos,
decorrentes de decisdes politicas, interagcdes multi-institucionais, agdes
dos agentes publicos, entre outros, podem influenciar essas
discrepancias.







METODOLOGIA

Este capitulo tem como objetivo apresentar informacdes sobre a
metodologia adotada, sendo subdividido em quatro secdes. Na secao
3.1, sera apresentada a metodologia considerando o tipo de pesquisa e
os critérios utilizados, dentro de um contexto cientifico. Prosseguindo
para a secao 3.2, sera descrita a construcao do corpus, a coleta dos
dados e a pré-analise. A secao 3.3 fornecera uma descricao da pré-
analise dos dados.

3.1. SOBRE A METODOLOGIA ADOTADA

Por se tratar de pesquisa na area das ciéncias sociais, €
considerada a interagao sujeito-objeto, compartilhando a ideia de que
a realidade social € resultado de uma construcao social e, portanto,
parte do paradigma interpretativista em uma realidade intersubjetiva
(SACCOL, 2009). Segundo Saccol, na epistemologia construtivista, nao
ha uma realidade a ser descoberta, as verdades e significados sao
construidos a partir da inter-relacao, ou seja, a construcao dessa
realidade ocorre por meio do processo de interacao social com os
significados criados e adotados coletivamente.

Considerando as informacdes acima, esta pesquisa sera de
natureza qualitativa, focando principalmente na construcao de
significados a partir da perspectiva dos participantes. Sera uma
pesquisa exploratodria, buscando compreender a construcgao feita pelos
participantes em relacdo ao uso prescritivo de indicadores para
mensurar e comparar a "boa governancga de TI" (Tribunal de Contas da
Unido, questionario utilizado para avaliacao da governanca de Tl em
empresas estatais). Quanto ao tipo, sera também descritiva, pois aborda
as percepgdes das pessoas sobre os fatores que influenciam a
governancga de TIl. No final, sera realizada uma analise de conteudo
categorial, utilizando a técnica de Bardin, que combina uma
abordagem qualitativa com uma abordagem quantitativa, ao tratar as
frequéncias de classe para as categorias selecionadas de todas as
guestdes envolvidas, independentemente do objetivo aparente das

perguntas elaboradas.
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Segundo Vergara (1998), as pesquisas exploratérias sao
realizadas em areas com pouco conhecimento acumulado e
sistematizado. Por serem investigativas, essas pesquisas nao possuem
hipotese definida, embora hipdteses possam surgir ao longo do estudo
ou até mesmo ao final.

Com o objetivo de contribuir para o debate sobre governanca,
abordando tanto a perspectiva prescritiva formal quanto a governanca
CoOmMo uma perspectiva analitica, a estratégia adotada é identificar os
fatores que influenciam a governanca e que nao compdem os
indicadores de governancga de Tl, adotados pelo TCU, na visao dos
gestores dessa area. Como fator secundario dos resultados da pesquisa
se pretende identificar, nas narrativas dos gestores, os pontos que
merecem destaque em relacdao a assertividade destes indicadores,
definidos no questionario do TCU. E importante ressaltar que por esta
razao a pesquisa Nnao teve como objetivo identificar a qual perspectiva
da governanca pertenciam as categorizacdes e sim identificar, tendo
como referéncia a epistemologia construtivista de que os
conhecimentos dos gestores, apesar de nao se pautarem no
conhecimento tedrico possuem uma verdade e significados advindos
da inter-relacao, onde a construcao dessa realidade se da por meio do
processo de interacao social com estes significados criados e usados
coletivamente. Dessa forma ndao se busca entender se eles sabem
distinguir as perspectivas e sim identificar em suas respostas,
independente de seus conhecimentos teodricos, se os indicadores
prescritivos formais, utilizados pelo TCU, sao capazes de avaliar a “boa
governancga de TI".

Esta pesquisa utiliza o estudo de caso de uma grande empresa
estatal do setor financeiro, reconhecida como uma das maiores do
Brasil, com estrutura e processos bem estabelecidos, sujeita a controles
internos e auditorias internas e externas. Essa empresa € considerada
um exemplo de qualidade nos servicos prestados e obteve resultados
gue a posicionaram entre as dez empresas mais rentaveis do mundo,
em sua area de atuacao, no ano de 2021.

Devido as caracteristicas desse trabalho e a utilizacdo de um
estudo de caso, optou-se pela abordagem da pesquisa exploratoria.




3.2. CONSTRUCAO DO CORPUS

O levantamento de informacdes foi realizado por meio da
técnica de pesquisa da observacao direta extensiva, utilizando um
questionario conforme a classificacao de Marconi e Lakatos (2021, p.
243). O questionario foi desenvolvido e respondido em um formulario
online disponibilizado por link, visando facilitar o acesso e permitir
respostas por meio de smartphones. O publico-alvo selecionado para a
pesquisa foram executivos e gestores de geréncia média de Tl (total de
14 gestores, de um universo de 133) da empresa pesquisada, devido a
experiéncia em governanga de Tl que possuem e sua capacidade de
analise critica dos processos. Essa abordagem online foi adotada para
minimizar as dificuldades de escassez de tempo decorrentes das
funcdes ocupadas pelos executivos e gerentes de nivel médio.

As questdes foram distribuidas da seguinte forma: trés questoes
iniciais com o objetivo de identificar a funcao exercida pelo participante
da pesquisa, o tempo de ocupacao dessa funcao e se ja haviam tido
contato com o formulario do TCU. As questdes de 4 a 6 abordaram
diretamente o uso dos indicadores, seguindo a técnica denominada
por funil, proposta por Marconi e Lakatos (2021), onde a pergunta
comeca de forma mais abrangente e se torna mais especifica. Ja as
questdes de 7 a 9 apresentaram os indicadores do TCU com o intuito de
provocar uma avaliacao critica por parte dos participantes em relagcao
aos resultados desses indicadores e justificar os fatores que impactam
a governanca de Tl. Na questao numero 8, foi utilizada como referéncia
outra empresa estatal do setor financeiro, com o objetivo de estimular
a comparacao dos indicadores e, principalmente, gerar justificativas
que possam indicar os fatores que impactam a avaliacao da
governancga de Tl.

A pergunta 10 foi formulada de maneira aberta, solicitando
quaisquer consideracdes por parte dos participantes da pesquisa,
permitindo, dessa forma, o levantamento e a descri¢cao de aspectos nao
identificados anteriormente.

Na elaboracao do questionario (Apéndice B), foram consideradas
as perspectivas de governanca, adaptando-as ao contexto especifico de
Tl, levando em conta a abordagem utilizada pelo TCU para avaliar a
governancga de Tl em empresas estatais.
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3.3. PRE-ANALISE

Em uma analise exploratdria inicial da evolugao dos indices de
governancga de TI, obtidos dos questionarios do TCU, foi avaliado o
comportamento de uma empresa estatal do setor financeiro no
periodo de 2017 a 2021. Apods identificar esse comportamento,
conforme apresentado na Tabela 1 a seguir, observou-se uma
descontinuidade na melhoria do indicador de governanca da empresa
"A" entre os anos de 2018 e 2021, com uma reducao aproximadamente
duas vezes maior do que o ganho obtido no periodo de 2017 a 2019.

Tabela 1 - indices de governanca de Tl da empresa "A" entre 2017 e 2021

2017 2018

iGoVTl (indice de governancga e gestao de Tl) 93 96 90,6

Fonte: elaborada pelo autor com base em dados do TCU (2021).

Ao avaliar tais comportamentos, verificou-se um crescimento do
indice de governanca de Tl entre 2017 e 2018, mantendo a empresa "A"
acima da meédia de governanca das estatais da mesma area de
atuacao. No entanto, houve uma queda desse indice entre 2018 e 2021,
levando-a a uma faixa abaixo da média. Com base nesses dados iniciais,
a pesquisa se concentrou em um estudo de caso dessa empresa "A",
uma vez que ela ja apresentava valores consolidados na governancga e
teve sua curva de tendéncia modificada entre 2018 e 2021. Isso levou a
supor a existéncia de alguma interferéncia no percurso da governanca
da empresa, o que motivou a utilizacao de técnicas exploratorias para
compreender esse comportamento e identificar o que pode ter
causado essa alteracdao de tendéncia e o que esse comportamento
representa para a governanca de Tl.

Além disso, a queda do indice de governanca chama a atencao
em relacao a esse padrao de comportamento, especialmente
considerando que empresas do setor financeiro seguem
recomendacdes de entidades reguladoras. Elas sao acompanhadas
por auditorias internas e externas, possuem processos de controles
internos e sao submetidas periodicamente a avaliagdes de
certificacdes de entidades externas. Esses mecanismos fazem parte de
um procedimento que visa estabelecer uma governanca com maior
controle, buscando melhorias continuas nNos processos e,




principalmente, focando em resultados para reduzir os riscos para a
economia do pais.

E importante destacar a peculiaridade do periodo avaliado,
devido as mudancas na politica publica no Brasil, resultantes da troca
de poder em duas ocasides, em curto espaco de tempo. A primeira
mudanca ocorreu devido ao impeachment sofrido por Dilma Rousseff,
do PT (Partido dos Trabalhadores), que governou até o final de agosto
de 2016. Em seguida, Michel Temer, membro do MDB (Movimento
Democratico Brasileiro), assumiu o governo e cumpriu mandato até
2018, quando Jair Bolsonaro, entao filiado ao PSL (Partido Social
Liberal), foi eleito.

Outra caracteristica singular € o surgimento dos primeiros casos
de COVID-19, identificados internacionalmente em novembro de 2019,
na China. A partir de 30 de janeiro de 2020, a situacao foi considerada
uma emergéncia publica internacional e, em 11 de mar¢co do mesmo
ano, a Organizacao Mundial da Saude (OMS) a declarou como uma
pandemia. Isso resultou em diversas mudancas nos comportamentos
das organizagoes.

Essas mudangas ocorreram sob forte influéncia global, uma vez
gue o fechamento de processos produtivos levou muitas equipes a
trabalharem remotamente. Isso provocou uma grande alteracao nos
processos internos e externos das organizacdes, além de afetar seu
relacionamento com a sociedade de maneira mais ampla. Como
resultado, as organizacdes foram forcadas a revisar suas estruturas e
controles de forma abrupta, sem a realizacao de analises de riscos ou
estudos de impacto.

Dadas essas caracteristicas, € de se esperar que a identificacao
da existéncia ou inexisténcia da influéncia desses fatores seja
observada de maneira mais rapida, devido aos contrastes provocados
por mudancas ocorrendo de forma isolada e ao longo de intervalos
maiores de tempo.

Essas circunstancias apresentam caracteristicas "sui generis"
para o estudo da influéncia de fatores externos na administragcao
publica e, consequentemente, para o objeto deste trabalho, que se
concentra na governanca de Tl de empresas estatais.

Diante desse fato, foram consideradas algumas abordagens em
relacao as perspectivas da governanca, e foi elaborado um questionario
(Apéndice B), utilizando a opiniao dos gestores da empresa "A" como




referéncia. Quanto a forma, o questionario abrangeu perguntas
abertas e fechadas, seguindo a técnica de pesquisa de observacao
direta extensiva por meio de questionario, conforme a classificacao de
Marconi & Lakatos (2021, p. 243).

O questionario foi desenvolvido e respondido na plataforma do
Google, devido a sua facilidade de acesso e possibilidade de resposta
por meio de smartphones. Esse ambiente foi escolhido para minimizar
as dificuldades decorrentes da escassez de tempo enfrentada pelos
executivos e gerentes.

Foram selecionadas algumas questdes fechadas para identificar
se os respondentes faziam parte do publico-alvo e facilitar as respostas
as questdes abertas, servindo como um "aquecimento". Ao final, foi
incluida uma pergunta que permitia aos gestores fazerem observacoes
adicionais que considerassem importantes sobre o assunto.

Com o objetivo de compreender melhor quais fatores impactam
a governanca de Tl das empresas estatais, também foram incluidas
perguntas que, de acordo com Marconi & Lakatos (2021), caracterizam-
se por serem abertas, diretas e de opiniao.

Para essa sequéncia de perguntas abertas, foi utilizada a técnica
conhecida como "funil", em que se comeca com perguntas mais
abrangentes e, aos poucos, avanga-se para questdes mais especificas,
conforme descrito por Marconi & Lakatos (2021, p. 229-230).

3.4. METODOLOGIA PARA ANALISE DOS DADOS

A metodologia utilizada para a analise de dados neste trabalho
€ qualitativa, por empregar a analise de conteudo de Bardin, por meio
da técnica de analise tematica ou categorial, a fim de identificar nas
respostas dos questionarios as categorias mencionadas e relaciona-las
as perspectivas da governanca. Além disso, a metodologia também
possui uma abordagem quantitativa, pois utiliza recursos estatisticos
para avaliar as frequéncias das respostas nas questdes de quatro a seis,
bem como o uso da frequéncia de classe na analise de conteudo das
guestdes de quatro a dez.

No estudo do corpus, foram adotados trés tipos de abordagem
para as perguntas de quatro a seis. A pergunta visa identificar como os
sujeitos pesquisados se posicionam em relacdao a avaliacao dos
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guestionarios do TCU, concordando ou nao com a afirmativa da
guestao, e também solicita uma justificativa para a resposta. Na
primeira abordagem, o conteudo foi lido com o objetivo exclusivo de
identificar a manifestacdo de concordancia ou discordancia,
atribuindo-se o resultado como "Sim" ou "Nao". Mesmo quando o
sujeito ndao expressou explicitamente o "Sim" ou o "Nao", buscou-se
inferir a partir de sua resposta. Os resultados dessa pergunta serao
apresentados a seguir. No final do trabalho, serao realizadas
comparacoes entre esses valores e os valores obtidos pela segunda
abordagem, que consistiu na analise de conteudo das respostas das
questdes de quatro a dez. A terceira abordagem diz respeito as
descobertas relacionadas a perspectiva da governanca de Tl e as
abordagens pretendidas para a conclusao do trabalho.

Para a categorizacao, realizou-se a analise do corpus, utilizando
as duas perspectivas de governanca como referéncia: a perspectiva
analitica e a perspectiva prescritivo-formal, conforme o artigo
Governanc¢a Publica de Cavalcante & Pires (2018, p. 11).

Para utilizar como referéncia das influéncias externas, foi
adotada a caracterizacao nos ambientes das organizacdes, conforme
descrito por Moresi (2001, p. 68), com algumas adaptacdes. As
referéncias internas foram estabelecidas durante o processo de leitura,
estruturacao e analise dos dados. Foi criada uma categoria na qual sao
agrupados os casos em gue nao foi possivel identificar a resposta em
nenhuma das duas perspectivas da governanga € em que a resposta
Nnao esta diretamente relacionada as perspectivas da governanga, mas
sim as questdes que podem gerar desvios nos fatores que influenciam
o resultado dos questionarios, independentemente da perspectiva de
governancga a qual estejam associados.

Dessa forma, busca-se identificar quais fatores podem impactar
o resultado do questionario, mas que nao se enquadram em nenhuma
das duas perspectivas da governancga. A categorizacao foi definida de
acordo com o Quadro 1.

Quadro 1 - Categorias, unidades de registro e de contexto.

uni
Categorizagao Unidade de Registro dade de
contexto
Influéncia Externa 1

Influéncia Interna *2




Perspectiva *3
analitica GEW Influéncia Temporal
governanca

Perspectiva Representag¢ao do processo

prescritivo formal
da "boa

governanga Mensuravel

Prescritiva/Normativa

Nao Identificada

Fonte: elaborado pelo autor

Apods a categorizacao adotada se buscou relaciona-lo com as
diferentes perspectivas da governanca. Foi criada uma categoria "Nao
Identificada" que tem como objetivo classificar as marcag¢des que nao
foram identificadas ou nao se engquadram em nenhuma das duas
perspectivas.

Quanto a unidade de registro, foram utilizados os fatores que
caracterizam as perspectivas da governanca. Para a governanca na
perspectiva analitica, as unidades de registro adotadas foram externa,
interna e temporal. As unidades de contexto foram criadas de acordo
com as referéncias apresentadas no Quadro 1.

3.5. DEFINICAO DA CATEGORIZACAO ADOTADA

Para definir a categorizacao, foi seguida a metodologia de Bardin
(1977), que envolve as seguintes fases em ordem cronolégica: pré-
analise, exploracao do material, tratamento dos resultados, inferéncia e
interpretacao. Durante a categorizagao, foram observadas as seguintes
etapas e observacgoes:

° Leitura flutuante de todo o material obtido como
resultado da pesquisa junto aos gestores.

° Efetuada a codificacdo para os formularios de
categorias de analise, a partir de do referencial tedrico.

° Definicao dos trechos que fazem sentido para o
estudo e separados em segmentos, como unidades de registros.




° Estabelecimento de estrutura organizada onde os
dados brutos sao agrupados estabelecendo-se uma classificacao.

° Agrupadas as unidades com o mesmo indicativo de
fatores e relacionadas as perspectivas.

° Avaliados os dados em relacao ao referencial tedrico
e efetuada a interpretacao e inferéncias.

Como unidades de registro, foram adotados os elementos que
caracterizam a perspectiva da governancga, citados anteriormente, e
associados a essas categorias. Essa escolha baseou-se em diversas
referéncias tedricas, como Cavalcante & Pires (2018), Caldeira (2021) e
Tarapanoffetal. (2001), além das escolhas e elaboracao do proprio autor,
a partir da analise de conteudo.

Para definir as unidades de contexto, foram escolhidos os fatores
Oou variaveis associados a unidade de registro de cada categoria,
principalmente com base na classificagcao dos textos recebidos como
respostas dos questionarios.

No caso de respostas que nao puderam ser identificadas em
nenhuma categoria, foi adotada a categoria "Nao identificada ou nao
Informada". Para essa categoria especifica, nao foram definidas
unidades de registro nem unidades de contexto.

A seguir, sao apresentadas as unidades de registro e as unidades
de contexto associadas, referenciadas no Quadro 1. Para a unidade de
contexto abaixo, foi adotado o modelo de ambiente externo padrao
apresentado por Moresi (2021), que inclui os fatores que influenciam
uma organizagao em uma abordagem de inteligéncia organizacional e
competitiva. Também foi verificado se os fatores desconsiderados na
definicao brasileira da governanca publica, mencionados por Bianchi et
al. (2021), estavam contemplados nas unidades de contexto.

Quadro 2 - Quadro com unidades de contextos de influéncia externa.

Influéncia Externa - Condicdes Legais,
Condic¢des Politicas, Condi¢des Econémicas, Condicdes
demograficas, Condi¢cdes Sociais, Condi¢cdes Culturais,
Condigdes Ecoldgicas, Condicbes Tecnoldgicas,
Concorrentes, Fornecedores, Clientes, Entidades
Reguladoras, inter-relagao com outros 6rgaos.

*Pandemias consideradas aqui como
condi¢des ecoldégicas, uma vez que os demais itens




estdo relacionados em outros itens, como condicdes
econdmicas, condi¢cdes sociais, entre outras.

Fonte: elaborado pelo autor a partir de definicao de Moresi (2001)

Como unidade de contexto, para influéncia interna, foram
adotados alguns fatores que caracterizam elementos internos da
organizagao, tomando como referéncia as informacdes passadas pelos
gestores. SO foram considerados aqui fatores que ou nao sao
mensuraveis por indicadores simples, ha hecessidade de uma avaliagao
analitica ou por intermédio de uma avaliagcao dinamica.

Quadro 3 - Unidades de contexto de influéncias externas

Influéncia interna - cultura e comportamento
organizacional, liderancga e fatores psicossociais do
trabalho, arranjos da organizacao, arranjos de TI.

Fonte: elaborado pelo autor tomando como referéncia a analise de conteudo.

Devido a dificuldade de caracterizar todos os possiveis fatores
gue podem sofrer influéncia temporal, optou-se por descrevé-la de
forma mais genérica, permitindo o entendimento e facilitando-se
assim o que se pretende classificar como marcacgodes do texto ou “tags”.







APRESENTACAO E DISCUSSAO
DOS RESULTADOS OBTIDOS

Os resultados sao apresentados da seguinte maneira: dos itens
"a" até o "f", foi realizada uma andlise do conteddo manifesto das
questdes1a 6 do formulario de pesquisa. No item "g", sao apresentados
0s resultados estatisticos da analise de conteudo. Os itens 4.1 e 4.2
apresentam a analise descritiva das respostas dos questionarios e
estabelecem uma conexao com a teoria. O item 4.3 traz consideracoes
sobre os resultados, enquanto o item 4.4 traz as consideracdes finais,
avaliando os objetivos definidos, as contribuicdes do trabalho, as
limitacdes e as dificuldades encontradas, além de fornecer
recomendacdes para trabalhos futuros.

Em relacdao as analises das questdes apresentadas, foram
obtidos os seguintes resultados:

a) Nas questdes um a trés, foram obtidas informacdes
sobre as funcdes dos entrevistados e seu conhecimento em
relacao aos formularios. Neste levantamento, todos os sujeitos
gue responderam a pesquisa ocupam cargos gerenciais (Tabela
2), que sao o publico-alvo. Desses, apenas dois estao na funcao
ha menos de dois anos, ambos ocupando cargos executivos.
Geralmente, esses cargos sao ocupados no final da carreira,
guando o funcionario ja possui mais de 25 anos na empresa
(Tabela 3). Nao houve descarte de respostas ao questionario.

Tabela 2 - Distribuicdo dos susijeitos pesquisados por fungao (%)

Executivo ‘ Geréncia média

42.86% 57.14%
Fonte: elaborada pelo autor

Em relagcao ao tempo em que ocupa a funcao, a Tabela 3
apresenta a distribuicao do sujeito pesquisados por tempo de funcao
(%), a seqguir:




Tabela 3 - Distribuicao do tempo de exercicio da fungdo dos
pesquisados

Menos de 2 anos Entre2 e 4 anos acima de 4 anos
14.29% 14.29% 71.43%

Fonte: elaborado pelo autor

A questao 3 teve como objetivo identificar se os funcionarios
conheciam os questionarios do TCU e que tipo de experiéncia haviam
vivido em relacao a eles. A estrutura de Tl da empresa sujeita ao estudo
de caso possui uma area especifica de governanca de Tl, como é
comum nas areas financeiras. Por esse motivo, € muito comum que
esse questionario seja respondido pela equipe de governanca,
enguanto as demais areas estao envolvidas apenas nas questdes
relacionadas as suas areas de atuacao.

Nos dados avaliados, 7,14% afirmaram nao conhecer e nunca ter
respondido o questionario do TCU, enquanto 92,86% afirmaram
conhecer e 50% afirmaram conhecer e ja ter respondido ao
guestionario. Considerando que a empresa possui cerca de 4.000
colaboradores e que a grande maioria nao tem contato com esse
guestionario, o numero de entrevistados que ja o responderam ou o
conhecem foi considerado bastante positivo. Ao entregar a pesquisa
para encaminhamento ao publico alvo, foi observado como fator
importante que as pessoas conhecessem o formulario do TCU ou o
framework do COBIT, que sao o foco da pesquisa. Essa provavelmente
€ a razao para o percentual expressivo de entrevistados que conhecem
o formulario.

A inclusao do conhecimento do formulario do COBIT como
alternativa foi feita porque ele € amplamente utilizado pelos controles
internos e auditorias na area de TI, serviu como um dos documentos
de referéncia para o desenvolvimento do framework do TCU e tem
como base o uso de indicadores prescritivos formais da "boa
governancga de TI". Essa alternativa foi incluida para permitir a avaliagao
caso 0 numero de entrevistados que conhecem o formulario fosse
muito baixo. A Tabela 4 apresenta os resultados dessa questao.

Tabela 4 — Percentual de pesquisados que conhecem o questionario do TCU

NR-N&o respondeu Conhece - NR Conhece - Resp.




7.14% 42.86% 50,00%

Fonte: Elaborado pelo autor

A questao quatro teve como objetivo identificar a opiniao dos
sujeitos da pesquisa em relacao ao questionario do TCU e verificar se
eles consideram que o questionario é capaz de capturar 0os processos
que representam a governancga de Tl. Essa pergunta foi feita de forma
espontanea, sem fornecer informacdes ou sugestdes sobre os fatores
que podem influenciar os indicadores da governanca de Tl. O resultado
mostrou que 64% dos gestores entendem que os indicadores nao sao
suficientes para capturar 0os processos que representam a governancga
de Tl

Figura 1- Percepcao dos gestores em relacdo ao formulario do TCU avaliarem a
governancga de Tl.

Questéao 4 - Percentual de Gestores que acredita que o
formulario do TCU é capaz de avaliar a governanca de TI

"Sim" - Indicadores

descrevem a "Boa

governanga de TI"
36%

"N&o" - Indicadores
"Nao" descrevem a
governanca de Tl
64%

Fonte: elaborado pelo proprio autor.

Como primeiro resultado, obtivemos que 36% dos participantes
afirmaram que o questionario do TCU é capaz de capturar o resultado
da governanca de Tl, enquanto 64% responderam que o questionario
Nnao € capaz de capturar os resultados da governancga de TI. Essa
pergunta foi formulada como uma escolha espontanea, nao
mencionando quais influéncias os indicadores poderiam sofrer,
permitindo que os participantes informassem, caso identificassem,
quais fatores nao eram capturados pelos formularios do TCU e que
impactavam a governanca de Tl. Nas respostas dessa questao, surgiram
0os primeiros achados, mencionando fatores externos e internos que




influenciam a governanca publica e que nao sao capturados pelos
indicadores prescritivos, tais como: impactos causados por mudangas
de tecnologia, fatores psicossociais do trabalho, cultura organizacional
(Path dependent) e conhecimento.

Com o objetivo de identificar se, na opiniao dos participantes,
existem fatores que influenciam o resultado da governancga de Tl e que
nao podem ser representados ou capturados por indicadores, foi feita a
pergunta a seguir. Foi observado um aumento no numero de
participantes que entendem que existem outros fatores que os
indicadores prescritivos nao representam (Figura 2).

Figura 2- Respostas dos gestores em relacdo aos indicadores prescricionais

Questdo 5 -Indicadores prescricionais representam e
mensuram processos da Governanca de TI?

B N3ao - indicadores
prescricionais ndo
capturam e mensuram
processos da Gover.

de Tl
B Sim - Indicadores

prescricionais
capturam os processos

Nao
(A

Fonte: elaborado pelo proprio autor

Esta questao provocou uma mudanca na distribuicao das
respostas dos gestores pesquisados. Quatorze por cento (14%)
respondeu "Nao", como exemplificado por um participante: "Penso que
tudo é possivel de ser mensurado apesar da dificuldade com coisas nao
tangiveis". Os outros 86% dos entrevistados responderam que existem
fatores capazes de influenciar o resultado da governanca de Tl e que
nao podem ser representados. Dentre os fatores citados, destacam-se
"questdes como estratégia, arquitetura, seguranca, conformidade,
entre outros aspectos". Neste ponto, € importante ressaltar o que
afirmam Weill & Ross em relacao a governanca de Tl: "A estratégia e
organizacao da empresa definem os comportamentos desejaveis que
motivam a governanga" (Weill & Ross, 2006, p.152). Os autores também
enfatizam que a eficacia das estratégias, juntamente com 0s arranjos




de governanca definidos para a empresa, reflete na capacidade de
atingir as metas de desempenho de negdcio declaradas (Weill & Ross,
2006). Arquitetura, estratégia e seguranc¢a sao alguns dos fatores que
fazem parte do arranjo da TI. Assim, estratégias e arranjos de TI
diferentes geram motivacdes diferentes para a governanca.

Neste caso, se processos passados influenciam nos novos, que
provocam estratégias, arranjos e metas diferentes, gerando diferentes
motivacdes para a governanca, faz sentido utilizar um questionario
padrdao para capturar a boa governanca em diferentes empresas?
Neste sentido, ndao corremos o risco de cometer um erro ao comparar
unidades de analise que sao diferentes? Como alertam Pollitt &
Bouckaert (2006, p. 7-8), paises diferentes possuem pontos de partida e
historias diferentes.

Adotando essa visao para a area de Tl, € necessario questionar se
a governanca de TI, com estratégias, arranjos e pontos de partida
diferentes, inserida em politicas e contextos distintos, pode ser avaliada
por um mesmo questionario.

Com o objetivo de verificar, emm uma pergunta com resposta
estimulada, se os indicadores sao capazes de capturar a influéncia de
fatores externos, internos e temporais, nao houve uma mudanca
consideravel nas respostas. Verificou-se que 7% dos participantes da
pesquisa acreditam que os indicadores prescritivos capturam a
influéncia dos fatores externos, internos e temporais, e 7% tiveram
respostas nao identificadas em nenhuma das duas classificacdes. Por
outro lado, o percentual dos participantes que entendem que os
indicadores prescritivos ndao sao capazes de capturar fatores externos,
internos ou temporais permaneceu em 86% (Figura 3).

Figura 3 - Capacidade dos formularios do TCU capturarem influéncias externas,
internas e temporais

Questédo 6 - Os indicadores séo capazes de
capturar influéncias internas, externas e
Nao temporais?
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Fonte: elaborado pelo préoprio

Novamente, a resposta teve 7% dos pesquisados que entendem
gue os indicadores do TCU capturam a influéncia de fatores internos,
externos ou temporais, € um sujeito da pesquisa cujo conteudo nao
ficou muito claro, considerado nao identificado. Os demais entendem
gue os indicadores do TCU nao sao capazes de capturar a influéncia de
fatores externos, internos ou temporais, totalizando 86%.

Dos fatores citados que os indicadores nao conseguem
capturar, os principais fatores que impactam a governanca de TI,
tomando como referéncia o formulario do TCU, foram obtidos na
seguinte ordem de citacao: "condicdes politicas" - 34 vezes citados;
"cultura e comportamento organizacional" - 15 vezes; "entidades
reguladoras" - 09; "fator psicossocial do trabalho" e "conhecimento" -
07 vezes; "tecnologia" - 05 vezes; "fatores externos" (citados de forma
genérica) e "clientes" - 04 vezes; "fator econémico", "legal", "arranjo de
TI", "estratégia" e "lideranca" - 03 vezes.

Outros fatores foram citados em menor numero: "terceirizacao";
"turnover"; "fatores internos" (citados de forma genérica); "mudancas
de governo"; "mudanca de politica financeira do governo (apetite por
resultado e ao risco)"; "vinculados a aspectos temporais da coleta e da
necessidade do acompanhamento das informacdes da governanca de
forma continua", alertado por dois sujeitos da pesquisa; "mudancgas
internas com reorganizacao na estrutura de funcionamento" e
"politicas de cargos e salarios".

Outra questao levantada diz respeito ao direcionamento do
guestionario, segundo o sujeito pesquisado, atende apenas ao cenario
que o TCU precisa capturar. Em relagao a este item, ha uma informacao
nao explicitada que demonstra a insatisfacao do gestor com o uso do
questionario. Na percepcao dele, o questionario atende as
necessidades do TCU, mas nao ajuda a avaliar nem a desenvolver a
governanga de Tl em sua empresa, como afirmam os documentos do
TCU. Com isso, o0 sujeito pesquisado demonstra que nao utiliza o
resultado para nenhum outro objetivo, exceto o de atender a uma
necessidade do TCU.

E possivel perceber a existéncia e citacdo de varios fatores
externos e internos que nao estao previstos nos indicadores
prescritivos. Todos sao fatores dinamicos e que dependem das
caracteristicas especificas de cada empresa. Dessa forma, podemos




entender que € um achado importante, pois direciona o resultado para
a perspectiva da governanga analitica e dinamica, como as condi¢des
politicas, que possivelmente ganharam um destaque ainda maior por
causa das diferentes mudancas politicas pelas quais a empresa passou
em um curto espago de tempo, com trés governos em apenas quatro
anos.

Outro fator levantado, com grande énfase, foi o da cultura e
comportamento organizacional, que sofre influéncia do ambiente
externo e se apresenta de forma dinamica, com caracteristicas
especificas em cada organizacao.

As questdes de sete a dez foram elaboradas com o objetivo de
contribuir para a analise de conteddo. Por essa razao, nao foram
elaborados graficos ou levantamentos estatisticos com base
exclusivamente no relatério da analise de conteudo. Essa analise foi
feita em conjunto com todas as respostas analiticas obtidas, das
guestdes quatro a dez. Para a analise de conteudo, as frases foram
subdivididas em "marcacodes (tags)" por conteudos textuais, de acordo
com o sentido e as unidades de contexto definidas. Foram identificadas
134 marcacdes (tags) e para cada resposta foram definidas tantas
marcac¢des quantas identificadas nas unidades de contexto ou unidade
de registro. Assim, uma resposta pode ter varias marcacdes ou até
mesmo nenhuma.

O resultado da anadlise de conteudo apresentou a seguinte
distribuicao entre as categorias definidas, considerando as perspectivas
da governanca apresentadas por Cavalcante & Pires (2018): 81% das
respostas estao alinhadas com a perspectiva da governanca analitica,
10% com a perspectiva prescritiva formal e 9% em outras categorias. E
importante destacar a aproximacao dos valores obtidos pela avaliagao
do conteudo manifesto quando comparados ao conteudo latente.
Mesmo quando a pergunta foi abordada em uma pesquisa espontanea,
o resultado ndo apresentou uma diferenca significativa, indicando que,
na experiéncia dos gestores dessa empresa, 0s indicadores
prescricionais nao sao suficientes para capturar 0s processos que
representam a chamada "boa governanca de TI". No item 4.1, serdo
apresentados os resultados da "Analise dos dados e Achados", onde
uma avaliacao mais detalhada de cada questao sera feita.

Outro fator importante no resultado desta pesquisa diz respeito
aos entrevistados. Como pode ser observado, os questionarios foram
respondidos por gestores experientes, sendo 42,86% de executivos e




5714% de gerentes médios. O universo consiste em uma equipe de
executivos de Tl da empresa com cerca de 23 membros, enquanto a
geréncia média possui atualmente cerca de 113 membros, em uma area
qgue deve abranger mais de 5.000 colaboradores. Dos gestores, 71,43%
tém mais de quatro anos na funcao, 14,29% entre dois e quatro anos, e
igual percentual abaixo de dois anos na funcao e dos pesquisados
92,86% conhece o questionario do TCU.

Figura 4 - Tendéncia da perspectiva investigada por anélise de conteudo.

AC - Perspectivas da Governanca de TI
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Fonte: elaborado pelo proprio

As questdes de sete a dez foram examinadas por meio da analise
de conteudo categorial, conforme proposto por Bardin, juntamente
com as questdes quatro a seis. Além disso, foram destacados trechos
que reforcaram os achados desta pesquisa.

4.1. AS PERSPECTIVAS DA GOVERNANCA PRESCRITIVO-
FORMAL

Conforme abordado anteriormente, a perspectiva prescritivo-
formal da governancga é amplamente utilizada, encontrando respaldo
principalmente em areas de controle, como auditorias, 6érgaos de
controle interno e entidades regulatoérias (CAVALCANTE & PIRES, 2018).
O Tribunal de Contas da Uniao (TCU) adota um conjunto de indicadores
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para avaliacao da governanca de Tl nas APFs. Esses indicadores sao
padronizados, independentemente da area de atuacdao das
organizacdes. Neste estudo, foram identificados alguns achados em
gue os participantes consideram que o uso desses indicadores
representa os processos de Tl. De acordo com os participantes 4, 6 e 8:

O questionario aborda questdes essenciais no dia a dia da
producao em Tl. A dificuldade que surge, em alguns pontos, é
a de conectar a pratica com os processos ali notificados. Os
termos por vezes Nnao sao 0s mesmos do uso pratico de cada
empresa (SP4).

"Sim, é suficiente, uma vez que o questionario do TCU é
bastante amplo e abrange de maneira bem completa todos os
principais indicadores de governanca de TI" (SP6).

"Sim. De forma geral, o questionario engloba os
mecanismos de lideranca, estratégia e controle para possibilitar
O monitoramento e avaliacao da gestao de TI" (SP8).

Pelos termos apresentados nas respostas, percebe-se uma visao
de governanca limitada aos controles. Pouco se observa, ha pequena
quantidade de respostas que concordaram com a Visao prescritivo-
formal da "boa governanca', argumentos que Nao sejam relacionados
a capacidade de mensurar e representar adequadamente 0s processos
da governanca publica.

4.2. A GOVERNANCA EM UMA PERSPECTIVA ANALITICA

Em contraposicao ao que foi exposto na secao anterior,a grande
maioria dos participantes demonstrou entender que os indicadores
usados pelo TCU - prescritivos formais da "boa governanga", nao
conseguem capturar a influéncia dos ambientes externo, interno e
temporal na governanca de Tl. Essa informacao ficou evidente quando,
Nno inicio desta pesquisa, 36% dos participantes entendem que o
questionario do TCU é capaz de mensurar a governang¢a de TI,
enguanto 64% entendem que tais indicadores nao capturam tais
Processos.

Ao longo das perguntas subsequentes e de suas respectivas
justificativas, o numero de participantes que acreditam que o0s
indicadores prescritivos formais conseguem capturar os processos da
governanga de Tl diminuiu para 7%, com mais 7% apresentando




respostas nao claras. Mesmo que consideremos que as respostas nao
identificadas estivessem a favor do uso dos questionarios do TCU para
a avaliacao da governanca de TI, esse resultado nao ultrapassaria 14%,
em contraste com os 86% que entendem que os questionarios do TCU
Nnao conseguem representar os processos da governancga de Tl. Estas
informacdes serviram como uma analise secundaria, uma vez que o
foco principal do trabalho diz respeito a percepcao de executivos e
gestores de uma importante empresa estatal brasileira acerca da
contribuicao dos indicadores de governanca de Tl que eles respondem
em questionarios do TCU e que geram impacto sobre a imagem e
gestao interna da organizacao pela qual eles respondem.

Ao longo da analise e com o aprofundamento do conteudo das
respostas, surgiram questdes que evidenciam fatores nao
contemplados pelos indicadores prescritivos-formais, considerando o
formulario do TCU. Durante a classificacao dos conteudos textuais,
diversos achados foram identificados, destacando-se os principais
conforme listados abaixo:

Sim, existem fatores que podem afetar a governanca de Tl que
nao estdo restritos a existéncia ou nao de praticas ou
processos instituidos. Em particular,em empresas que podem
sofrer interferéncias politicas em suas administracdes, alguns
pontos podem nao ser capturados. Um desses pontos é o nivel
de comprometimento dos funcionarios e gestores (SP6).

“O grande fluxo de saida de funcionarios decorrente de planos
de demissao e aposentadoria demonstra como um fator externo pode
interferir. A alta renovagao nos quadros de gestores também € um fator
importante” (SP6).

Os indicadores nos ajudam a compreender diversos fatores,
mas nao podem prever todas as situagdes e influéncias
(internas ou externas) no ambiente que esta sendo analisado.
Fatores como politica, economia e mudang¢as administrativas
tendem a influenciar as corporagdes como um todo, incluindo
a governanca de TI. Acredito que a politica adotada pelo
Governo Federal nao priorizava a governanca de forma geral.
Isso refletiu em todos os niveis, resultando em um
relaxamento em fun¢ao de outras prioridades (SP7).




Politicas administrativas que nao valorizam a governanca nas
instituicdes e as consideram CcoOMO UM pProcesso oneroso tendem a
provocar mudangas nos comportamentos em relacao a manutencao
dos processos e de seus controles. E evidente, segundo a opinido dos
gestores, como as praticas politicas em mudancas de governo
impactam diretamente as empresas estatais. Todos o0s casos
mencionados acima demonstram os impactos da politica publica. No
caso do SP7, ele destaca o impacto causado pela decisao politica de nao
priorizar a governanca, podendo afetar o comportamento
organizacional e os fatores psicossociais do trabalho. Isso evidencia a
dificuldade de capturar, por meio do formulario prescritivo formal, o
impacto de fatores externos sobre a governanca da Tl.

"[..] Acredito que tem relacao com o envelhecimento do
processo e nao ocorreram atividades de revitalizacdo com as novas
realidades" (SP10). Essa resposta foi dada quando questionado se o
gestor concordava com a reducgao do valor do indice de governanca de
Tl apresentado no formulario. Os processos precisam ser readequados
com o passar do tempo, inclusive devido as inovagdes, assim como 0s
arranjos institucionais.

De acordo com Teng, Grover & Fiedler (1996), as varidaveis devem
ser atualizadas constantemente para melhorar seus resultados, o que
corrobora com a afirmacao do gestor de que o processo envelhece.

Em sua teoria da contingéncia, Lawrence & Lorsh (apud MORESI,
2001) ressaltam que nao ha uma unica maneira de se organizar para
obter os melhores resultados. Os arranjos institucionais sao
estabelecidos de acordo com o ambiente externo de uma organizacao.
As organizacdes, portanto, sofremm mudancas culturais, tecnoldgicas,
sociais, politicas, ecoldgicas, econdmicas, entre outros elementos. Esses
fatores sao dinamicos e, portanto, as organizacdes que trabalham
nesses ambientes de incerteza se ajustam internamente ao longo do
tempo para obterem os melhores resultados. Assim, tanto os processos
guanto os arranjos institucionais precisam ser adaptados e até mesmo
descartados para que a organizacao se mantenha atualizada. O setor
financeiro € um bom exemplo de adaptagcao de processos as novas
tecnologias e mudancas culturais.

"[..] devido ao nivel em que alguns itens sao abordados no
guestionario do TCU, ndo é possivel coletar de forma objetiva
as possiveis caracteristicas da empresa avaliada, uma vez que
0s questionamentos podem influenciar as respostas de forma




padronizada devido a possiveis receios dos respondentes de
estarem em desacordo com as premissas avaliadas pelo TCU"
(SP1).

Nesse item supracitado, o sujeito da pesquisa apresenta uma
importante questao em relacao a papéis e responsabilidades. Ele nao
tem relacao direta com a opgao entre uma das duas perspectivas da
governancga de Tl, mas pde em duvida os resultados obtidos pelo indice
de governanca de TI. Isto porque o TCU é um o6rgao de assessoria do
legislativo e parece assumir a funcao de direcionamento da
governanga, quando evoca para si que os questionarios sao indutores
da governanca, guando esta € uma atribuicao do executivo que dispde
de um comité com tais atribuicdes, o CGI (Comité de Governanca
Institucional).

Esta acao pode gerar, para 0os agentes da burocracia, uma
confusao sobre a verdadeira motivacao dos levantamentos, como se
apresenta no texto do sujeito pesquisado 11, acima.

Em uma outra citacao o sujeito da pesquisa 1 afirma que “O
indice de terceirizacao empresa B (infra) € bem maior, o que ficou
publico nos escandalos envolvendo o ex-VP de Tl (SPT). Este achado se
refere a questao de numero sete. Com o objetivo de capturar mais
informacdes sobre os fatores que impactam a governancga, a questao
de numero sete solicita para que o sujeito da pesquisa faca a
comparacao com outra empresa da mesma area e pergunta qual das
duas empresas apresenta melhor governanca e pede para justificar. Em
relacao a resposta, foi considerado como achado a questao envolvendo
escandalo publico, decorrente de assédio moral.

Alguns dos valores das boas praticas da governanca publica
dizem respeito a valorizacao e protecao contra o assédio moral nas
empresas publicas. "O VP foi denunciado pela imprensa e pediu a
demissao. Entretanto, a empresa apresentou grande crescimento do
indicador de governanca de Tl no periodo. O indicador usado pelo TCU
€ sensibilizado pela existéncia da comissao de ética e nao pela
ocorréncia de assédio."

[...] adotar uma abordagem mais ampla e integrada para a
governanca de Tl como estratégia, arquitetura, seguranca,




conformidade, entre outros, devendo ser vista como um
processo continuo de melhoria (SP2).

Estes itens citados, arquitetura, seguranca, estratégia etc.,, fazem
parte dos arranjos de Tl. Conforme descrito por Weill & Ross, os arranjos
de Tl das empresas que apresentam maiores lucros estao orientados
ao0s seus resultados, mas geralmente sao arranjos diferentes, pois estao
inseridos em ambientes e contextos diferentes.

“Honestamente discordo. A empresa vem de um crescimento
exponencial, gerando grandes resultados” (SP8).

A citacao acima se refere a questao de numero oito, na qual foi
perguntado se o sujeito da pesquisa concorda com o resultado
apresentado no Quadro 1, onde o indicador do TCU apresentou uma
reducao no indicador da governanca de Tl da empresa na qual ele
trabalha, e solicita uma justificativa para a resposta apresentada. Para o
sujeito SP8, a queda nao faz sentido, pois os resultados da empresa vém
crescendo. "Honestamente discordo. A empresa vem de um
crescimento exponencial, gerando grandes resultados" SP8. Este € um
enfoque importante no que tange ao comportamento dos resultados
da empresa em questao em relacao aos indicadores da governanca. A
empresa "A" vem apresentando seguidos aumentos nos resultados
financeiros, esta entre os 10 maiores ROE (retorno sobre o patrimoénio
liquido) do mundo em sua area de atuacao e recentemente alcancou
papel de destaque no Brasil em decorréncia do seu resultado, mas seus
indicadores de governanca de Tl cairam.

Neste contexto, o que mais chama a atencao € que o0s
indicadores sao usados exatamente para medir os resultados
financeiros em organizacdes corporativas e, neste caso, quando
comparado ao resultado financeiro, o indicador nao seguiu essa
tendéncia, nao sendo capaz de capturar aquilo que deveria ser sua
caracteristica mais forte, uma vez que sua origem Nnos remete a este
objetivo em governanca corporativa.

Em relacao aos fatores que estao ligados a esta perspectiva, os
gue mais se destacaram foram: Politica (34); Cultura e Comportamento
Organizacional (15); Entidades Reguladoras (9); Conhecimento (7);
Fatores psicossociais do trabalho (7) e Tecnologia (5), conforme Quadro
5.

Dessa forma, podemos concluir que os fatores politicos
apresentaram forte influéncia, com inumeras citacdes. As varias trocas




de governo, com consequente troca de gestao na administracao da
empresa, podem ter colaborado para evidenciar a relevancia deste
fator.

Avaliando os dados, podemos identificar que a empresa sofre
impactos de condi¢cdes politicas e que esse fator nao € identificado
pelos indicadores prescricionais. Além disso, conforme Dye (2013, p.3),
politicas publicas nao sao representadas exclusivamente pelas acdes
que o governo decide tomar, mas também por aquelas acdes que o
governo decide nao fazer. Retomando o que foi dito pelo sujeito de
pesquisa SP7, "Penso que a politica demonstrada pelo Governo Federal
Nao priorizava a governanca de um modo geral. Isso refletiu em todos
0S niveis com o consequente relaxamento em funcao de outras
prioridades". Pode-se perceber que algumas politicas publicas nao sao
facilmente identificaveis e provocam impacto nas organizacdes. Além
disso, a politica publica é "Um conjunto de decisdes inter-relacionadas
- tomadas por um ator ou grupo de atores politicos - que se referem a
selecao de objetivos e dos meios necessarios para alcancga-los [.]"
(JENKINS apud HOWLLET et al., 2014, p. 3). Nesse caso, 0s agentes
publicos sao parte integrante dos meios necessarios e, como tal, podem
se apropriar da implantacao da politica, o que é de dificil identificacao.

Acerca desse assunto, pode-se observar o que foi respondido por
um dos sujeitos pesquisados: "[..] existe uma diferenca entre
normatizacao de processos € a sua plena execucao" (SP1). Desse
achado, observa-se que o sujeito de pesquisa numero um afirmou que,
apesar de normatizado, o processo pode nao ser executado. Para que
iISSO ocorra, entende-se que 0 agente publico se apropria do processo e
o adapta, fazendo os ajustes que considera importantes para o
processo. Pode-se também observar a influéncia de outros fatores,
como Cultura e Comportamento Organizacional (15), Entidades
Reguladoras (9), Conhecimento (7), Fatores psicossociais do trabalho (7)
e Tecnologia (5), entre outros. Ressalte-se ainda que, pela teoria da
contingéncia (MORESI, 2001), a estrutura e o comportamento
organizacional sao varidaveis dependentes, e que as Vvariaveis
independentes sao o ambiente e a tecnologia. Dessa forma, o
comportamento organizacional pode ser impactado por outras
variaveis, o que torna o modelo de captura ainda mais complexo.

4.3. CONSIDERACOES SOBRE OS RESULTADOS
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A questao norteadora deste estudo surge do entendimento das
perspectivas de governanca de Tl, levando em consideracao o trabalho
do TCU para acompanhar a governanga nas estatais. Se, por um lado, a
perspectiva prescritiva formal da governanca traz uma forma simples
de acompanhamento, por outro lado nao ha evidéncias empiricas de
que ela represente 0s processos que determinam a governanca de Tl e
seja capaz de mensura-los. Da mesma forma, nao foram encontradas
evidéncias sobre a validacao empirica do questionario do TCU ou sua
assertividade apds algumas observacdes.

As analises numeéricas dos dados obtidos fornecem uma visao
inicial da tendéncia de como os gestores percebem a governanca e a
tratam de maneira pratica e diaria, como uma ferramenta para alcancar
os resultados esperados. Por outro lado, durante a analise de conteudo
das justificativas dos gestores, as informacdes textuais convergem para
o fato de que os questionarios do TCU nao sao capazes de capturar o
resultado da governanca de Tl, e elencam varios fatores que tais
guestionarios nao capturam e apontam a influéncia de diversas
condi¢cbées como: politicas, econdmicas, aspectos temporais,
comportamento organizacional, entidades reguladoras,
relacionamento com os clientes, tecnologia, estratégia adotada e
influéncia decorrente da pandemia, entre outros. Esses fatores podem
ser influenciados a qualguer momento e passar por mudancas,
tornando-os também de dificil mensuracao. Ou seja, na visao dos
gestores além de os indicadores existentes no formulario do TCU nao
apontarem fatores que dependem da dinamica relacional de fatores
externos, alguns dos indicadores apurados nao sao capazes de capturar
aquilo a que o proprio indicador se propode.

Dentro da teoria da contingéncia, em um contexto
organizacional, os principios de administracao nao sao universais, e,
portanto, nao existe uma unica maneira das empresas se organizarem
(MORESI, 2001, p. 65), o que gera arranjos diferentes. Conforme essa
teoria, a organizacao € um sistema aberto, sendo a estrutura e o
comportamento organizacional variaveis dependentes, enquanto o
ambiente e a tecnologia sao variaveis independentes.

Fica claro, portanto, que essas variaveis, estrutura e
comportamento, sofrem a influéncia do ambiente e da tecnologia.
Assim, é de se supor que tanto as estruturas quanto os processos
"envelhecam", como mencionado pelo sujeito da pesquisa SPI10.
Também se presume que as estruturas sofram mudancas, resultando
em Nnovos arranjos de Tl, como observado e caracterizado na resposta




do sujeito SP2, que menciona as mudancas na arquitetura da
seguranca e nas estratégias como parte dos arranjos da governanca de
Tl, conforme citado anteriormente por Weill & Ross.

Além disso, em um dos comentarios dos gestores, fica evidente
que se esperava que os indices de governanca capturados pelos
questionarios do TCU, por terem sua origem no ambiente corporativo,
apresentassem indicadores compativeis com os resultados da
empresa, 0 que Nao ocorreu. A empresa, cujos gestores foram alvo da
pesquisa, registrou um crescimento de 3% em seu indicador entre 2017
e 2018, seguido de uma reducao de 5,4% entre 2018 e 2021. No entanto,
ao observar seu resultado em 2022, pode-se constatar que ela se
destacou no mercado brasileiro e internacional, sendo classificada
entre os 10 maiores ROE (retorno sobre o patriménio) do mundo em seu
setor de atuacao.

E importante ressaltar, entretanto, que esse achado, embora
relevante, requer estudos futuros mais especificos que possibilitem
comparar como os indices de Tl e o indice geral de governanca da
empresa se comportam em relacdo aos resultados financeiros
apresentados, além disso a analise de conteudo que se propde a
identificar e separar as perspectivas da governanca da Tl na visao dos
gestores € uma primeira tentativa de fazer um estudo qualitativo e
embora o resultado tenha se apresentado proximo dos valores obtidos
do conteudo manifesto, é importante aprimorar este debate no que
tange a como separar tais indicadores em relacao as perspectivas da
governangca, analitica e prescritivo-formal, o que pode ser alvo de novos
trabalhos.

Este estudo esta limitado a um estudo de caso em uma
organizacao, e € necessario ter cautela em relacdao as conclusdes
apresentadas aqui. No entanto, segundo Yin, "Os estudos de caso nao
sao generalizaveis para a populacao (generalizagao estatistica); no
entanto, eles podem ser utilizados para expandir e generalizar teorias
(generalizacao analitica)" (2015, p. 22).

Das respostas dos questionarios, por meio da analise de
conteudo, conclui-se que os indicadores prescritivos formais, usados
pelo questionario do TCU, nao sao capazes de capturar caracteristicas
inerentes ao ambiente externo ou interno. As organizacdes sofrem
influéncias externas, internas e temporais provenientes de diversos
contextos, conforme a tabela de fatores levantados e definidos como
unidade de contexto (Anexo 2). Esses fatores sao dificeis de mensurar,




uma vez que estao relacionados ao comportamento e a natureza
humana, possuem caracteristicas temporais e apresentam variaveis
dependentes, como no caso da estrutura e do comportamento
organizacional, conforme a Teoria de Contingéncia de Lawrence &
Lorsh (apud Moresi, 2001).

As estruturas das organizagdes sofrem mudancas, assim como
seus arranjos, e seus processos "envelhecem" devido a fatores externos
a organizagao, tornando-se impraticavel acompanha-los como é feito
em uma governanga corporativa. Além disso, uma vez que 0s
indicadores prescritivos formais sao definidos e acompanhados para
compreender a evolucao da empresa, nao € possivel realizar mudancas
frequentes neles, caso contrario, estariamos comparando informacodes
diferentes. Por outro lado, como mencionado anteriormente, a
organizacao esta em um sistema aberto e € influenciada e se adapta
aos fatores mencionados. Além disso, cada empresa possui uma
histéria diferente, com estratégias e arranjos distintos. Conforme
mencionado anteriormente, ha um grande risco de medir conteudos
desiguais com a mesma ferramenta, o que pode levar a resultados
inesperados e, na melhor das hipdteses, nao permitir comparacao,
mesmo entre empresas do mesmo setor de atuacao.

A governanga, assim como 0s principios de administracao, nao
sao tao simples de serem avaliados e definidos por modelos devido a
subjetividade e as relacdes de interdependéncia que a envolve em um
ambiente complexo. Dentro desse contexto, as areas de Tl, assim como
as areas de processos de negodcio das APF, se organizam em arranjos
que dependem de diversos fatores, como, por exemplo, as estratégias
determinadas pelo ambiente em que a organizacao esta inserida. Por
essa razao, as empresas apresentam arranjos e processos diferentes,
desenvolvidos para atender a essas caracteristicas. Portanto, é de se
esperar que os resultados de um formulario como o do TCU, elaborado
com indicadores prescritivos formais, mesmo para empresas de Tl do
mesmo setor de atuacao, apresentem resultados diferentes. De forma
ainda mais complexa, as empresas de Tl que atuam em areas
diferentes, como saude e finangas, apresentam arranjos ainda mais
diversos devido & natureza do negdcio. E pouco provavel que os
mesmos questionarios permitam uma avaliagdao com os mesmos
indicadores, pois essas empresas possuem, como ja mencionado,
arranjos e processos distintos.

Um outro aspecto que chamou a atencao neste trabalho € o fato
de o TCU, um 06rgao de assessoria ao legislativo com funcdes e




prerrogativas de fiscalizacao, estar envolvido na atividade de
levantamento de informacdes e inducao de melhorias na governanca,
conforme ja apresentado anteriormente. Se, por um lado, observa-se a
preocupacao do TCU com a melhoria da governanca, por outro lado
verifica-se uma disfuncdao que pode influenciar as respostas e,
consequentemente, aumentar o risco de desvio nos resultados dos
indices de governanca obtidos. Isso ocorre porque o papel do TCU é de
assessoria ao legislativo, com foco na fiscalizagdo, e ndo um o6rgao de
gestao que faca parte do poder executivo.

Dessa forma, € possivel notar que um dos resultados foi o
guestionamento, pelo sujeito pesquisado, do risco de as pessoas
responderem ao questionario, entendendo que podem nao estar de
acordo com certas expectativas legais. Conforme trecho a seguir do
SP1: "[..] tendo em vista que o0s questionamentos podem levar a
respostas padronizadas devido a possiveis receios de que o0s
respondentes nao estejam em conformidade com as premissas
avaliadas pelo TCU".

4.4. CONSIDERACOES FINAIS

Esta dissertacao tomou como referéncia a experiéncia de
gestores de Tl de uma empresa estatal considerada pelo mercado
como exemplo de governanca publica e que apresenta resultados
compativeis com essa visao de mercado. Este item de consideracdes
finais completa a abordagem deste trabalho a partir dos objetivos
apresentados e dos resultados alcangados, trazendo informacdes
sobre as contribuicdes para a academia e para a APF,ao mesmo tempo
em que aborda suas limitacdes e sugestdes para estudos futuros.

O objetivo geral deste trabalho foi definido como fazer um
estudo exploratoério dos fatores que influenciam a governanca de T,
tomando como referéncia a opiniao dos gestores que utilizam os
questionarios com os indicadores de governanca de Tl do TCU, e
explorar a relacdao desses fatores identificados com a perspectivas da
governanga de Tl, como fator secundario.

Com base no estudo exploratdrio e nas respostas dos gestores
de TI, foram identificados os fatores conforme constam no quadro 6.
Para cada unidade de registro, pelo menos uma referéncia foi
encontrada. Dentre as unidades de contexto, os fatores mais




mencionados estao listados no quadro 5. Com base nesses resultados,
€ possivel concluir que, para os gestores, ha uma grande interferéncia
politica que afeta a governanca de Tl em uma empresa publica e que
Nnao € capturada pelos indicadores prescritivos.

Matus (1997) alerta que os métodos de planejamento utilizados
pelas empresas privadas nao sdao adequados para o setor publico,
devido as suas diferentes vocacdes e valores. Ele destaca também a
crenca de alguns de que a solucao consiste em transplantar o estilo de
gestao do setor privado para o setor publico, o que é difundido pelas
escolas de planejamento tradicional de cunho "gerencialista". Matus
argumenta que se o problema fosse de facil solucao, ja teria sido
resolvido, especialmente porque na América Latina as solucdes de
planejamento e gestao sao imitadas com atraso. Para ele, os métodos
de planejamento e gestdao usados pelas organizacdes corporativas sao
inadequados para o setor publico, pois possuem diferentes vocacdes e
valores. Nesse caso, a cultura organizacional nao evolui apenas com o
uso de instrumentos que se baseiam em uma racionalidade
instrumental (MATUS, apud SILVA et al., 2017).

Da mesma forma, ao analisarmos os resultados do
levantamento de fatores que impactam a governanca de Tl em uma
empresa publica, € possivel argumentar que o raciocinio descrito por
Matus para o Planejamento Estratégico Situacional (PES) e gestao se
confirma, com base nos resultados, para a governanga de Tl em uma
empresa publica. Isso se justifica, uma vez que o planejamento
estratégico é dinamico e dependente do contexto, sendo um
componente da governanca publica quando analisada sob a
perspectiva analitica. A partir dos objetivos especificos estabelecidos
no trabalho, segue-se a definicao e conquista dos mesmos. "ldentificar
se, na visao dos gestores de Tl entrevistados, o questionario do TCU, por
meio de seus indicadores, é suficiente para capturar os processos que
representam os resultados da governanca de TI".

Com base nos resultados obtidos, a maioria dos gestores
entrevistados indicou que o questionario do TCU nao é suficiente para
capturar os processos que representam os resultados da governanca
de TI. Para essa conclusao, foram obtidos trés resultados da pesquisa.
O primeiro resultado foi obtido a partir de uma pergunta de pesquisa
espontanea, na qual questionou-se se o formulario é suficiente para
capturar esses resultados. Nesse caso, 64% dos respondentes
entendem que os indicadores utilizados pelo TCU ndo representam os
processos da governanca, enquanto 36% acreditam que os indicadores




prescritivos representam os processos da governanca de Tl. Em outros
dois resultados, quando a pergunta foi feita de forma estimulada e
guando foi realizada a analise de conteddo das respostas dos gestores,
obteve-se resultados ainda mais expressivos, com 86% no primeiro
caso e 83% na analise de conteudo.

No ambito do seguinte objetivo: "Investigar quais outros fatores,
na percepg¢ao dos sujeitos da pesquisa, os indicadores prescricionais
utilizados pelo formulario do TCU nao conseguem capturar", foram
identificados 15 diferentes fatores, conforme apresentado no anexo 3, e
duas respostas inespecificas gue mencionaram exclusivamente fatores
externos e internos.

No item dedicado a "realizar revisao da literatura, seus estudos
tedricos e metodoldgicos, sobre os conceitos utilizados, definicdes
adotadas e dados coletados", essa revisao esta presente no capitulo 2,
embora esse objetivo tenha sido parcialmente prejudicado devido a
escassez de trabalhos que abordem a governanca de Tl em uma
perspectiva dinamica. O objetivo era "investigar e tentar relacionar as
descobertas encontradas na pesquisa com as perspectivas de
governancga de TI".

Em relagcdo a esse objetivo, foram identificados varios achados,
alguns dos quais relacionados especificamente a perspectiva da
governanga, conforme analise dos resultados das questdes no capitulo
4, secOes 4.1 e 4.2, classificados em relacao as perspectivas da
governanga como perspectiva prescritiva e perspectiva analitica. Este
trabalho apresenta algumas contribuicdes ao inserir a visao de
administradores de Tl de uma empresa de grande porte, altamente
conceituada no mercado por sua exceléncia em governancga, incluindo
a governanca de TI. Além disso, traz para o debate uma perspectiva
diferente desses gestores em relagao ao objeto da pesquisa.

Como resultado do estudo de caso, percebe-se que os
indicadores prescritivos formais da "boa governanca", adotados pelo
TCU, ndo apresentam resultados satisfatorios na area de Tl e alerta-se
para o risco de os questionarios obterem resultados enviesados, uma
vez que sao elaborados e acompanhados por uma area responsavel
pela fiscalizacao contabil. Se por um lado o desenho que define
indicadores de Tl do TCU em seus questionarios nao conseguem avaliar
a governanca de Tl por outro lado também ha fatores que impactam
esta governanca e cuja influéncia deve ser medida de forma analitica e
estdo vinculados a fatores externos como o ambiente e a interagao da




empresa com este ambiente ndao sendo capturados por sua natureza
por fatores prescritivos formais. Por ser um estudo de caso, seus
resultados devem ser considerados com cautela, mas oferece,
circunstancialmente, um elemento adicional para o debate académico.
Por outro lado, esse debate traz a APF para discussao, uma vez que ela
€ uma parte interessada no trabalho em prol da melhoria da
governanca publica do pais.

Foram identificadas as seguintes limitacdes: (i) a escassez de
documentos e estudos que debatam a governanca de Tl sob a dtica de
uma governanga analitica; (ii) dificuldades inerentes ao levantamento
das informacdes dos questionarios, por envolver gestores que fazem
parte da cupula decisoéria da Tl da empresa e, por fim, (iii) o momento
especifico vivido pela gestao das APF, com a transicao de um governo
para outro. Isso resulta do processo democratico de alternancia de
governos e, principalmente, devido a uma troca de poder dentro da
empresa onde 0s gestores pesquisados atuam.

Durante o periodo da pesquisa, foi possivel observar as
interferéncias sofridas por essas empresas decorrentes da instabilidade
da alternancia de poderes. Existe um momento de instabilidade
resultante das mudancas de gestores, que gera incertezas e uma
inércia natural, em consequéncia da mudanca na alta administracao e
da nova direcao dada a empresa pelo governo que assume o poder.
Essa questao limitou o trabalho a um ndmero menor de gestores, uma
vez que alguns nao estavam disponiveis para responder o questionario
da pesquisa devido a reunides com a nova administragcao e com suas
proprias equipes, buscando reduzir o numero de boatos que
geralmente ocorrem durante essas mudancas, especialmente em
Brasilia, devido a sua proximidade com o governo central. Como
resultado dessas dificuldades, houve um aumento no tempo previsto
para receber as respostas, o que dificultou uma possivel expansao da
pesquisa.

Como é caracteristico de estudos de caso, ha uma limitacdo em
relacao a generalizacao estatistica da pesquisa. Entretanto, de acordo
com Yin, conforme mencionado anteriormente, “Os estudos de caso
Nao sao generalizaveis para a populacao (generalizacao estatistica); no
entanto, eles podem ser usados para expandir e generalizar teorias
(generalizacao analitica)” (2015, p. 22).

A area de governanca publica de Tl apresenta escassez de
trabalhos que discutam a governanca da Tl em empresas publicas sob




a perspectiva de uma governanca analitica. Essa perspectiva busca
identificar, de forma dinamica, os fatores ambientais que requerem
monitoramento continuo e suas influéncias na governanca, permitindo
qgue o0s gestores obtenham informagdes para acompanhar e tomar
decisdes visando melhorar a governang¢a em suas respectivas areas de
atuacao, incluindo a governanca de Tl.

Para trabalhos futuros que abordem o mesmo tema e visem
uma ampliacao estatistica dos resultados, sugere-se expandir o
levantamento para outras empresas estatais, ampliando assim o
escopo da pesquisa. Além disso, propde-se um estudo comparativo
entre os indices de governanca de empresas estatais com fins
lucrativos e os resultados financeiros por elas apresentados, a fim de
verificar se os comportamentos dos indicadores estao relacionados aos
resultados alcancados.

Também seria possivel realizar comparagdes com outras
empresas estatais com fins lucrativos para avaliar a precisao da
ferramenta definida pelo TCU e se o formulario pode ser utilizado para
comparagcao e promogao da governancga nas empresas estatais. Nesse
sentido, Nnao é necessario comparar empresas do mesmo setor, uma vez
gue os questionarios sao 0os mesmos, independentemente da area de
atuacao. Portanto, € possivel comparar o indice de uma empresa de
geracao de energia com o de uma instituicdo financeira ou uma
empresa de exploracao e distribuicao de combustivel.

Por fim, entende-se que este trabalho representa uma pequena
contribuicao para o debate e para a Administracao Publica Federal em
um tema cujos estudos sao relativamente novos, os conceitos ainda
Nnao estao consolidados e ha uma grande caréncia e importancia de
pesquisa nessa area.
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https://read.oecd-ilibrary.org/governance/diretrizes-da-ocde-sobre-governanca-corporativa-de-empresas-estatais-edicao-2015_9789264181106-pt
https://portal.tcu.gov.br/data/files/6A/B6/39/85/1CD4671023455957E18818A8/Referencial_basico_governanca_1_edicao.PDF
https://portal.tcu.gov.br/data/files/6A/B6/39/85/1CD4671023455957E18818A8/Referencial_basico_governanca_1_edicao.PDF
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APENDICE A - Anilise exploratéria dos dados

UMA ANALISE EXPLORATORIA DOS DADOS DO TCU

Durante o levantamento inicial dos dados, foram
abordados os primeiros estudos exploratorios. Foram elaborados
qguadros resumos dos resultados dos indicadores e de analise de
evolucao dos mesmos que estdao apresentados nos quadros: Quadro-T
e Quadro-2, para a empresa “B” e nos quadros: Quadro-3 e Quadro 4
para a Empresa “A”. Em uma analise inicial pode-se observar que a
Empresa “B” apresentou uma reducao no indicador da “boa
governancga” de Tl de aproximadamente 9,4%, pelos indicadores do
TCU, entre os anos de 2017 a 2018 e um forte crescimento de
aproximadamente 22,6% na “boa governang¢a” de Tl no periodo
compreendido entre 2018 e 2021. Em outra medida a empresa “A”, que
apresentou entre os periodos de 2017 e 2018 valores de crescimento de
aproximadamente 3,225%, no indicador da “boa governanca” de Tl, valor
consideravelmente alto quando se observa que ele ja ocupava indice
de governanca acima de 93%, tendo atingido o patamar de 96% em
2018. No entanto, a variacao entre os periodos de 2018 e 2021 de “A”, nos
apresenta um alerta, pois 0 mesmo apresentou um recrudescimento
de aproximadamente 5,63%, baixando seu indicador de “boa
governanca” de Tl para o patamar de 90,6%.

Durante o levantamento inicial dos dados, foram abordados os
primeiros estudos exploratorios. Foram elaborados quadros resumos
dos resultados dos indicadores e de analise de evolucao dos mesmos
gue estao apresentados nos quadros: Quadro-1 e Quadro-2, para “B" e
nos quadros: Quadro-3 e Quadro 4 para o Banco do Brasil. Em uma
analise inicial pode-se observar que “B" apresentou uma redugao no
indicador da “boa governanca” de Tl de aproximadamente 9,4%, pelos
indicadores do TCU, entre os anos de 2017 a 2018 e um forte
crescimento de aproximadamente 22,6% na “boa governancga” de Tl no
periodo compreendido entre 2018 e 2021. Em outra medida “A”, que
apresentou entre os periodos de 2017 e 2018 valores de crescimento de
aproximadamente 3,225%, no indicador da “boa governanca” de Tl, valor
consideravelmente alto quando se observa que ele ja ocupava indice
de governanca acima de 93%, tendo atingido o patamar de 96% em
2018. No entanto, a variacao entre os periodos de 2018 e 2021 de "A”, nos
apresenta um alerta, pois 0 mesmo mostrou um recrudescimento de

o .




aproximadamente 5,63%, baixando seu indicador de “boa governanga”
de Tl para o patamar de 90,6%

APENDICE B - Formulario da pesquisa

FORMULARIO DE PESQUISA. QUESTOES ELABORADAS

Este formulario se destina a pesquisa académica para
composicao de dissertacao de mestrado em Governanca Publica. Tem
como objetivo contribuir com os trabalhos de Governanca em Tl e
colaborar para o debate, conhecimentos sobre o assunto e ajudar na
evolucao da Governanca das empresas estatais do Brasil. Todo o
desenvolvimento primara por respeitar questoes éticas envolvidas em
pesquisas cientificas, portanto, o sigilo sera mantido de forma a
preservar a identificacao dos colaboradores. Agradeco por sua
participacao, ela sera de grande contribuicao para a evolugao deste
debate. Caso tenha interesse pelo resultado final da pesquisa ou
necessitar contatar com o pesquisador, por favor encaminhe e-mail
para Fernando H. S. Santos: fernandohs_santos@hotmail.com.

Instrugées para as respostas:

O tempo médio previsto para responder esta pesquisa € de 15
minutos. (10 Questdes + informacao do e-mail).

Preencha todo o formulario exclusivamente embasado em sua
experiéncia, procurando ser fiel a realidade e sempre que possivel
exemplifique situacdes identificadas em sua pratica.

Nao existe resposta certa ou errada o importante para a pesquisa
€ a experiéncia vivenciada pelos gestores.

O formulario esta dividido em 3 secdes. Antes de passar para a
secao 2 assegure-se de haver fechado as questdes da secao 1 e da
mesma forma proceda para a se¢cao 3. Apesar do retorno entre secdes
estar liberado ndo se deve retornar a secdes anteriores.

Governanca de Tl - Pesquisa Empresa A

Secao: indicadores prescricionais e a "boa governanca de TI"
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Questao 1- Cargo ocupado pelo entrevistado na Tl:
Multipla escolha: 3 opcdes

Questao 2- Tempo no cargo/funcao.
Multipla escolha: 3 opcdes

Questao 3- Em relacao ao questionario do TCU sobre
governancga de Tl

Multipla escolha: 3 opgdes

Questao 4 - Vocé entende que o questionario do TCU, por
intermédio dos seus indicadores, € suficiente para capturar o0s
processos que representam os resultados da governancga de TI? Caso
VOCé nao conheca o questionario do TCU use como referéncia um
modelo de avaliacdao de governanca Tl conhecido, informando a
referéncia para esta questao e para a questao 6.

Expligue em que se baseia esta sua concordancia ou
discordancia.

Questao 5 - Em sua avaliacao existem fatores que sao capazes
de influenciar o resultado da boa governanca de Tl, de forma positiva
OU negativa e que nao podem ser representados ou mensurados por
indicadores?

Expligue em que esta embasada sua resposta e se for o caso
indique quais fatores, na sua visao, impactam a Governanca de Tl que
dificilmente poderao ser identificados por indicadores.

Questao 6 - Na sua opinidao os indicadores de governanca de Tl
do TCU capturam a influéncia de fatores internos ou mesmo externos
vinculados a: Troca de governo? Da administracdao da gestao da propria
empresa, inclusive TI? Mudancas de politicas publicas, inclusive
politicas salariais e de privatizacdes? Fatores temporais ou outros
fatores nao citados?

Expligue em que se baseia sua opiniao e dé exemplos.

Questao 07 - Esta pesquisa contempla as empresas A e B.
Pautado em sua experiéncia, considerando-se um contexto de
colaboracao entre as duas empresas, qual delas, de um modo geral,
possui a Governanca de Tl mais evoluida? Expligue em que se baseia
sua opiniao e se possivel cite exemplos.

Secao: Secao 2 - Quadro do TCU em relacao a sua empresa. (A)




Questao 08 — Observe o quadro 1 abaixo (Empresa A):

Considere a variagao do indice de governanca de Tl entre 2017 e
2018 e entre 2018 e 2021. Vocé concorda que os resultados acima
refletem as mudancas da governanca de Tl de sua empresa? Explique,
tomando como base sua experiéncia, porque e quais os fatores que
refletiram nas variacdes entre os periodos apresentados.

Quadro1-Empresa A

Ano 2017 2018 2021
iGovTl (indice de governanca e gestao de Tl) 93 96 90,6
Fonte: elaborado pelo autor com base em dados do TCU (2021).

Secao: Secao 3 - Quadro do TCU - Resultado de Governanga -
Comparativo A e B.

Questao 09 - Considere os quadros abaixo:

Na sua opinidao quais fatores explicam melhor os diferentes
comportamentos (Queda no indice de governangca da empresa B e
aumento do indice de Governanca da empresa” A” - entre 2017 e 2018 e
aumento do indice de Governanca da B e queda do indice de
governancga da empresa “A” no periodo compreendido entre 2018 e
2021). Vocé concorda que os indices acima, quadro 1 e 2, refletem a
variacao da melhoria da governanca de Tl das empresas. Justifique.

Quadro 1 - Indicadores de governancga de Tl da empresa “A” entre 2017-2021

2017 2018

iGovTl (indice de governanca e gestao de Tl) 93 96 90,6
Fonte: elaborado pelo autor com base em dados do TCU (2021).

Quadro 2 - Indicadores de governancga de Tl empresa “B” entre 2017 e 2021

2017 2018

iGovTl (indice de governancga e gestao de Tl) 85 77 94.4

Fonte: elaborado pelo autor com base em dados do TCU (2021).

Questao 10 - Ha mais algum item, sobre o assunto, que gostaria
de comentar, incluir ou complementar?




Texto de resposta longa

APENDICE C - Quadro Anilise de conteudo categorial -

Uma proposta inicial para classificacao.

Quadro 5 - Fatores utilizados para classificar a perspectiva da

governanga

Perspectiva da Governang¢a Analitica

Perspectiva prescritivo
governanga”

formal

“boa

Reguladoras

Fatores Fatores Fatores Represent | Prescritiva/ | Mensuravel
externos internos temporais a o | Normativa
processo
Ambiente Cultura Decorre da | Variaveis Independe Pode ser
organizacion | passagem estdo daempresa | medida
al do tempo represent
adas
Condicdes Comportam | Mudam permite Controle do | consegue
Legal ento com o | comparar | desempenh | quantificar
organizacion | tempo o)
al
Condigbes conhecimen | Necessario processo consegue
Politicas to acompanha | captura avaliar.
mento todos os
permanent | fatores
e
Condigdes lideranga desatualiza consegue
Econdmicas m-se com o avaliar
tempo
Condigdes Psicossociais | influenciad
demograficas | do trabalho o pela
historia da
empresa
Condigdes Arranjo da
Sociais organizagao
Condigbes Arranjo da Tl
Culturais
Condigbes
Ecoldgicas,
Condigdes
Tecnolégicas
Concorrentes
Fornecedores
Cliente
Entidades




Inter-relagao
com  outros
o6rgaos

*Pandemias
consideradas
como
condig¢des
ecoldgicas.

APENDICE D - Os 15 principais fatores apontados pelos
gestores

Detalhamento dos fatores apontados pelos gestores que em sua

suas opinides os indicadores prescritivos nao conseguem
capturar.

Relacao dos 15 principais fatores apontados pelos

Gestores que nao sao capturados por indicadores
prescricionais da “Boa governanca”
Politicos

Cultura e comportamento Organizacional
Influéncia de entidades reguladoras
Conhecimento

Fatores psicossociais do trabalho
Tecnologia

Comportamento organizacional

Relacao com os Clientes

Arranjos de Tl

Fatores Econdmicos

Questdes legais

Estratégia

Lideranga

Temporalidade

Pandemia (considerada como Ecologia)

ANEXO A - Questionario de “iGovTI"” - TCU (2021)




4200. Gestao de tecnologia da informacao e da seguranca da
informacao

4210. Realizar planejamento de tecnologia da informacao

4211. A organizacao executa processo de planejamento de
tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) as areas demandantes de solucdes de TI
participam do processo de planejamento de tecnologia da
informacao

b) o processo de planejamento de Tl integra-se e
harmoniza-se com o processo de planejamento institucional
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C) a organizacao estabeleceu critérios para orientar a
selecao e a priorizacao das iniciativas de Tl (projetos e agdes) e os
mantém atualizados

d) analises de beneficios, de custos e de riscos
subsidiam as decisdes relacionadas a selecao e a priorizacao das
iniciativas de Tl (projetos e acdes)

e) o processo de planejamento de Tl esta formalizado
(@ organizagao instituiu norma interna, guia ou instrumento
similar com orientagcdées quanto a execucao do processo e
definicao de responsabilidades)

f) a organizacdo avalia periodicamente o
desempenho e a conformidade do processo de planejamento de
Tl e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no
glossario, os seguintes verbetes: Planejamento de Tecnologia da




Informacgao; Plano de Tecnologia da Informacao; Projeto; Risco; Tl
(Tecnologia da Informacao).

4212. A organizacao possui plano de tecnologia da
informacao vigente

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) o plano de tecnologia da informacao (plano de Tl) €
aprovado pelo dirigente maximo da organizacao ou por dirigente
ou colegiado que integra a alta administracao

b) o plano de Tl é publicado na internet, para facil
acesso de partes interessadas e da sociedade
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c) o plano de Tl fundamenta a proposta orcamentaria
da area de Tl e o plano de contratacdes

d) as iniciativas de Tl (projetos e acdes) constantes do
plano de Tl alinham-se aos objetivos e iniciativas definidos no
plano estratégico e demais planos institucionais, assim como,
quando aplicavel, as estratégias e objetivos estabelecidos por
instancias de governanca superiores (p. ex. Estratégia de
Governanca Digital - EGD, Estratégia Nacional de Tecnologia da
Informacao e Comunicacao do Poder Judiciario - ENTIC-JUD)

e) a selecao de iniciativas de Tl (projetos e acdes) para
compor o plano de Tl considera estimativas fundamentadas em
dados historicos ou em estudos técnicos sobre a capacidade e a
disponibilidade dos recursos de Tl da organizagao (financeiros,
humanos, materiais, equipamentos etc.)

f) ao elaborar o Plano de TI, a organizagao avalia
iniciativas estratégicas que tém por objetivo ampliar ou melhorar
0 uso de Tl como instrumento de transformacgao do negdécio em
beneficio da sociedade (transformacao digital), especialmente
quanto aos riscos de adoc¢ao, adog¢ao tardia ou nao adog¢ao de tais
iniciativas

g) €& feito acompanhamento concomitante a
execucao do plano de Tl, com vistas a assegurar sua observancia
e possibilitar a realizacao de ajustes que se fizerem necessario

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Alta Administracao; Conselho ou Colegiado
Superior / instancia superior; Dirigente maximo; Partes interessadas;
Planejamento de Tecnologia da Informacao; Plano de Tecnologia da




Informacao; Projeto; Tl (Tecnologia da Informacao); Transformacao
Digital.

4220. Gerir servicos de tecnologia da informacao

4221. A organizagdo elabora um catdlogo de servicos de
tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) o catalogo contém as metas definidas para cada
servico (p. ex. prazos de entrega, horarios de servico e de suporte,
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bem como pontos de contato para solicitagcao do servico, envio
de sugestdes, esclarecimento de duvidas e reporte de incidentes)

b) o catalogo esta atualizado e as informacdes que
nele constam sao compativeis com os Acordos de Niveis de




Servico (ANS) estabelecidos pela area de tecnologia da
informacao e as areas de negdcio da organizacao

c) o catalogo é de facil acesso e esta amplamente
disponivel a seus usuarios e as equipes de suporte

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Servico de TI; Tl (Tecnologia da Informacao);
Usuario.

4222. A organizacao executa processo de gestio de
mudancas

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/lou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
-  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:




a) a organizagao estabeleceu critérios para orientar a
aprovacao de mudancas, inclusive quanto ao tratamento de
casos de excecao (mudangas emergenciais)

b) mudancas sao previamente comunicadas a todas
as partes que possam ser afetadas

c) identificam-se os servicos e ativos de Tl que possam
ser afetados pela mudanca, de modo a avaliar impactos em niveis
de servicos acordados

d) a realizacao de cada mudanca é precedida de
planejamento e testes

e) mudancas executadas sao rastreaveis e
monitoradas, com vistas a avaliacao de sua efetividade e para
permitir acdes corretivas, no caso de ocorréncia de efeitos nao
identificados nas fases de planejamento e testes

f) licdes aprendidas com as mudangas sao
compartilhadas, com vistas ao aprimoramento do processo (ex:
Wiki)

g) o processo de gestdao de mudancas esta
formalizado (a organizacao instituiu norma interna, guia ou

instrumento similar com orientacdes quanto a execucgao do
processo e definicao de responsabilidades)

h) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
mudancas e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Acordo de Nivel de Servico (ANS); Efetividade;




Gestdo de servicos de tecnologia da informacao; Processo de gestao de
mudancas.

4223, A organizagdo executa processo de gestiao de
configuracao e ativos (de servicos de tecnologia da informacao)

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao mantém uma base de dados
consolidada com as configuracdes dos servicos e ativos de Tl e o
relacionamento entre eles

b) a base de dados de configuracdes permite a
organizagcao conhecer o histérico da situacao dos servicos e ativos
de Tl e do relacionamento entre eles ao longo do tempo
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Cc) a base de dados de configuracdes € mantida
atualizada

d) a base de dados de configuracdes é utilizada como
insumo para o planejamento e o acompanhamento das
mudancas

e) o processo de gestao de configuracao e ativos esta
formalizado (a organizacao instituiu norma interna, guia ou
instrumento similar com orientacdes quanto a execucao do
processo e definicao de responsabilidades)

f) a organizacdao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
configuracao e ativos e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Gestao de servicos de tecnologia da informacao;




Processo de gerenciamento de configuracao e ativos; Servico de TI; Tl
(Tecnologia da Informacgao).

4224, A organizaciao executa processo de gestio de
incidentes de servicos de tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao definiu regras para a priorizacao € o
escalamento de incidentes

b) a resolucao de incidentes considera os niveis de
servicos especificados em acordos com as areas clientes




c) bases de conhecimento sobre erros conhecidos e
problemas sdo utilizadas como insumos na resolugcao de
incidentes

d) o processo de gestao de incidentes esta
formalizado (a organizacao instituiu norma interna, guia ou
instrumento similar com orientagcdes quanto a execuc¢ao do
processo e definicao de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de




incidentes de servicos de tecnologia da informacao e promove
eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao de servicos de tecnologia da informacao;
Servico de TI; Tl (Tecnologia da Informacao).

4230. Gerir nivel de servigo de tecnologia da informacao

4231. A area de gestdo de tecnologia da informacao acorda os
niveis de servico com as demais areas de negécio internas a
organizacao (Acordo de Nivel de Servico - ANS)

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO0

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizagao:

o .



a) os ANS estabelecem metas de nivel de servico
acordadas com representantes das areas de negocio clientes

b) os ANS sao submetidos a revisdes regulares, para
assegurar que estejam atualizados e sejam efetivos

c) os ANS estabelecidos na organizagao sao
formalizados

d) a area de gestao de tecnologia da informacao
monitora continuamente o alcance dos niveis de servico que
foram definidos com as areas de negocio clientes

e) a area de gestao de tecnologia da informacao
comunica as areas de negodcio o resultado do monitoramento do
alcance dos niveis de servico

f) a organizagao comunica aos usuarios o resultado do
monitoramento do alcance dos niveis de servico

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Acordo de Nivel de Servico (ANS); Area de gestdo de




tecnologia da informacao; Area de negdcio; Meta; Tl (Tecnologia da
Informacao); Usuario.

4240. Gerir riscos de tecnologia da informacao

4241. A organizacao executa processo de gestao dos riscos de
tecnologia da informacao relativos a processos de negécio

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao identifica e avalia os riscos de
tecnologia da informacao dos processos organizacionais criticos
para o negocio




b) a organizacao trata os riscos de tecnologia da
informacao dos processos organizacionais criticos para o
negocio, com base em um plano de tratamento de risco

C) a organizacao atribuiu a responsabilidade por
coordenar a gestao de riscos de tecnologia da informacao

d) o processo de gestao dos riscos de tecnologia da
informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de riscos
de tecnologia da informacao e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Avaliacao de riscos; Estabelecer; Gestao de riscos;




Gestao do desempenho; Identificacao de riscos; Risco de Tecnologia da
Informacao; Tl (Tecnologia da Informacao); Tratamento de risco.

4242, A organizaciao executa processo de gestio de
continuidade de servicos de tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao elabora um plano de continuidade
de servicos de Tl

b) as acdes e os prazos definidos no plano de
continuidade de servicos de Tl fundamentam-se em analises de

© .



impacto no negodcio realizadas sobre o0os processos
organizacionais criticos

c) o plano de continuidade de servicos de Tl € testado
e revisado periodicamente

d) o processo de gestao de continuidade de servigcos
de Tl integra o processo institucional de gestao de continuidade
do negdcio

e) o processo de gestdao de continuidade de servicos
de Tl esta formalizado (a organizacao instituiu norma interna,
guia ou instrumento similar com orientagdes quanto a execucao
do processo e definicao de responsabilidades)

f) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
continuidade de servicos de Tl e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Anadlise de impacto no negdcio; Gestao de




continuidade do negdcio; Gestao do desempenho; Plano de
continuidade do negdcio; Servico de Tl.

4250. Definir politicas de responsabilidades para a gestao da
seguranc¢a da informacao

4251. A organizacao dispée de uma politica de segurancga da
informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a politica declara o comprometimento da alta
administracao e estabelece principios, diretrizes, objetivos,

> .



estruturas e responsabilidades relativos a seguranca da
informacao

b) a politica (ou norma interna complementar)
contempla diretrizes sobre gestao de riscos de seguranca da
informacao

C) a politica abrange diretrizes para conscientizacao,
treinamento e educagao em seguranca da informacao

d) a politica €& amplamente comunicada a
empregados, servidores, colaboradores e partes externas
relevantes

e) a politica € mantida atualizada, por meio de
revisdes periodicas

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Alta Administracao; Colaboradores; Diretriz; Gestao




de riscos; Informacao; Politica; Politica de seguranca da informacao;
Risco de Seguranca da Informacao; Seguranca da Informacao.

4252. A organizacao dispée de comité de seguranca da
informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adog¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) o comité de seguranca da informacao realiza as
atividades previstas em seu ato constitutivo

b) o comité formula diretrizes para a seguranca da
informacao

© .



Cc) o comité propde a elaboracao e a revisao de
normas e de procedimentos inerentes a seguranca da
informacao

d) o comité é composto por representantes de areas
relevantes da organizacao

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Comité de seguranca da informacao; Diretriz,
Informacao; Seguranca da Informacao.

4253. A organizagdao possui um gestor institucional de
seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Explique que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:




a) o gestor institucional de segurancga da informacao
foi designado formalmente pela alta administracao

b) o gestor institucional de seguranca da informacao
reporta-se diretamente a alta administracao

C) o gestor institucional de segurancga da informacao
coordena o processo de gestao de riscos de seguranga da
informacao em ambito institucional

d) o gestor institucional de seguranca da informacao
coordena acdes de seguranca da informacdao em ambito
institucional

e) o gestor institucional de seguranca da informacao
fomenta e coordena ag¢des periodicas de conscientizacao e de
treinamento em seguranca da informacao para todas as partes
interessadas, incluindo autoridades, servidores e colaboradores

f) o gestor institucional de seguranca da informacao
detém as prerrogativas e 0S recursos necessarios para o
desempenho de todas as suas competéncias

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Alta Administracao; Competéncias;, Gestao de
riscos; Gestor institucional de seguranca da informacao; Informacao;




Partes interessadas; Risco de Seguranca da Informacao; Segurancga da
Informacao.

4260. Estabelecer processos e atividades para a gestao da
seguranc¢a da informacao

4261. A organizacao executa processo de gestao de riscos
de seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo
Adota em menor parte

Adota parcialmente

O O OO

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Explique que razdes sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao identifica e avalia riscos de
seguranca da informacgao

b) a organizacao trata riscos de seguranca da
informacao com base em um plano de tratamento de riscos

© .




C) a organizacao possui um gestor formalmente
responsavel por coordenar a gestao de riscos de seguranca da
informacao

d) o processo de gestdao de riscos de seguranca da
informacao esta formalizado (a organizagao instituiu norma
interna, guia ou instrumento similar com orientagdes quanto a
execucao do processo e definicao de responsabilidades)

e) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de riscos
de seguranca da informacdao e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Avaliagao de riscos; Gestao de riscos; Gestao do
desempenho; Gestor; Identificacao de riscos; Informacao; Risco de




Seguranca da Informacao; Seguranca da Informacao; Servico de TI;
Tratamento de risco.

4262. A organizacao executa processo de controle de
acesso a informacao e aos ativos associados a informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo
Adota em menor parte

Adota parcialmente

O O OO

= |Indique quais as evidéncias dessa adog¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao implementa controles de acesso
fisicos e logicos a informacao e aos ativos associados a
informacao que sao por ela gerenciados ou custodiados, com
vistas a proteger adequadamente a confidencialidade das




informacdes nao publicas e a integridade e a disponibilidade das
informacdes consideradas criticas para o negocio

b) os controles de acesso implementados na
organizacao aplicam o principio “necessidade de conhecer”, o
qual prescreve que deve haver necessidade legitima que
justifigue o acesso a informagao por pessoa, sistema ou entidade,
bem como o principio “privilégio minimo”, o qual estabelece que
o perfil de acesso concedido deve incluir tdo somente os poderes
necessarios para o atendimento das legitimas necessidades

c) ha controles de acesso 16gicos na organizacao que
utilizam autenticagcao com certificado digital ICP-Brasil, a fim de
prover identificacao inequivoca de pessoas fisicas e juridicas e
comprovagao de autoria em transacoes digitais

d) a organizacao analisa criticamente, a intervalos
regulares, os direitos de acesso l6gicos e fisicos existentes, com
vistas a remocao de direitos que deixaram de ser necessarios e
para assegurar que privilégios indevidos nao foram obtidos

e) a organizacgao instituiu uma Politica de Controle de
Acesso (PCA), a qual estabelece principios, objetivos, diretrizes,
principais atividades e responsabilidades relativos ao processo de
controle de acesso

f) a organizacdo avalia periodicamente o
desempenho e a conformidade do processo de controle de
acesso e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Ativos associados a informacao; Certificado digital,




Controle; Diretriz; Gestao do desempenho; Informacao; Politica; Servico
de Tl

4263. A organizacao executa processo de gestao de ativos
associados a informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao mantém um inventario dos ativos
associados a informacao

b) a organizacao definiu responsabilidades pelos
ativos associados a informacao

c) o inventario identifica as informacdes criticas que
0s ativos armazenam, processam ou transmitem




d) o processo de gestao de ativos associados a
informacao subsidia a implantacao de controles e acdes com
vistas a assegurar a adequada protecao dos ativos e das
informacdes que armazenam, processam ou transmitem

e) o processo de gestao de ativos associados a
informacao subsidia a implantagcdo de acdes mitigatdrias
aplicaveis no caso de ocorréncia de evento catastrofico que
inviabilize a utilizagdao de ativos

f) o processo de gestao de ativos associados a
informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

g) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de ativos




associados a informacdo e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Ativos associados a informacgdo; Gestao do
desempenho; Informacgao; Processo de gestao de ativos.

4264. A organizacao executa processo para classificacao e
tratamento de informacgodes

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.

=  Expligue que razdes sdao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) informacdes pessoais sao identificadas e rotuladas,
com vistas a viabilizar adequado tratamento e protecao




b) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “a@” em conformidade com os requisitos legais e de
negocio

c) informacdes sigilosas em razao de sua
imprescindibilidade a seguranca da sociedade ou do Estado sao
identificadas e rotuladas, com vistas a viabilizar adequado
tratamento e protegao

d) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “c” em conformidade com os requisitos legais e de
negocio

e) informacdes sigilosas em funcao de outras
hipoteses legais de sigilo ou segredo sao identificadas e
rotuladas, com vistas a viabilizar adequado tratamento e
protecao

f) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “e” em conformidade com os requisitos legais e de
negocio

g) informacdes criticas para a organizacao em razao
de necessidades do negdcio (p. ex. requisitos associados a
integridade, disponibilidade, autenticidade ou a outros atributos
da informacao) sao identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protecao

h) a organizacdo adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “g" em conformidade com os requisitos legais e de
negocio

i) o processo de classificacdo e tratamento de
informacdes esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

J)  a organizacao avalia periodicamente o0
desempenho e a conformidade do processo de classificacao e




tratamento de informacdes e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao do desempenho; Informacao; Processo para
classificagcao e tratamento de informacodes.

4265. A organizagcdo executa processo de gestio de
incidentes de seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao definiu e comunica amplamente o
ponto de contato a ser notificado no caso de ocorréncia de




incidente de seguranca da informacao, bem como os canais de
comunicac¢ao apropriados

b) a organizagao definiu procedimentos e
responsabilidades quanto ao tratamento das notificacdes de
incidentes de seguranca da informacao, adocao de acgdes
emergenciais e diretrizes para escalamento e comunicagao
interna e externa

c) a organizacao definiu procedimentos e
responsabilidades quanto a analise de incidentes de seguranca
da informacao, identificacao de causas raizes e planejamento e
implementacao de agdes corretivas

d) a organizagao instituiu equipe de tratamento e
resposta a incidentes em redes computacionais (ETIR) ou
estrutura equivalente

e) o processo de gestao de incidentes de seguranca
da informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientagcdes quanto a
execucao do processo e definicao de responsabilidades)

f) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de




incidentes de seguranca da informacao e promove eventuais
ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao do desempenho; Informacao; Processo de
gestao de incidentes; Seguranca da Informacao.

4266. A organizacao executa atividades de gestao da
seguranca dos recursos de processamento da informacao, inclusive
dos recursos de computacao em nuvem

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naoseaplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adog¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao gerencia (inventaria e controla) os
dispositivos conectados em sua rede




b) a organizacao gerencia (inventaria e controla) os
softwares instalados nos dispositivos conectados em sua rede

C) a organizagcao gerencia vulnerabilidades técnicas
em seus ativos de software, de hardware e de rede criticos para o
negocio

d) a organizacao implementa configuracdes seguras
em seus ativos de software, de hardware e de rede criticos para o
negocio

€) a organizagao mantém, monitora e analisa logs de
auditoria dos ativos de software, de hardware e de rede criticos
para o negocio

f) a organizacao aplica controles compensatorios para
0 uso de privilégios administrativos em seus ativos de software,
de hardware e de rede criticos para o negdcio

g) a organizacao implementa defesas contra
malware (ex: virus) e outras ameacas cibernéticas (ex: phishing)

h) a organizacao limita e controla o uso de portas,
protocolos e servicos de rede nas conexdes de sua rede interna
com a internet e outras redes externas

i) a organizacao implementa defesa de perimetro das
conexodes de sua rede interna com a internet e outras redes
externas

J) a organizagcao implementa copias regulares de
seguranca (backup) das informacdes em meio digital, conforme




as melhores praticas e as necessidades de negdcio, incluindo a
realizacao periddica de testes de recuperacao das informacgdes

k) a organizacao executa regularmente testes de
seguranca em seu ambiente de Tl (deteccao de vulnerabilidades
e testes de penetracao)

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Informacao; Seguranca dos recursos de
processamento da informacao.

4270. Executar processo de software

4271. A organizacao executa um processo de software

N3ao adota

Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/lou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
-  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:




a) a organizacao possui pessoal proprio capacitado
para gerir o processo de software

b) a organizacao avalia as solugdes existentes no
mercado antes de decidir pelo desenvolvimento de software
(analise do tipo “construir ou adquirir”)

C) na etapa de planejamento das contratacdes de
solucdes de software, a organizacao realiza estudos para
identificar e mitigar o risco de dependéncia tecnoldgica, com
vistas a viabilizar a substituicdo de fabricante/fornecedor quando
tecnicamente viavel e economicamente vantajoso

d) a organizacao utiliza prioritariamente arquiteturas
de software que promovem o desacoplamento de solucdes,
sistemas e componentes, inclusive nos casos de software
adquirido e desenvolvimento realizado mediante contratacao,
com vistas a facilitar a realizacao de manutencdes e otimizar
custos

e) o processo de software utilizado pela organizacao
promove a participagao de representante da area de negdcio
como integrante da equipe de desenvolvimento ou aquisi¢ao de
software, desde sua concepgao até a aceitacao final

f) o processo de software da organizacao promove a
identificacao precoce de requisitos de seguranca da informacao
e a gestao permanente desses requisitos durante todo o ciclo de
vida do software

g) o processo de software da organizacao promove a
identificacao precoce de requisitos de interoperabilidade e a
gestao permanente desses requisitos durante todo o ciclo de vida
do software

h) o processo de software da organizacao promove a
identificacao precoce de requisitos de acessibilidade e de




usabilidade, bem como a gestao permanente desses requisitos
durante todo o ciclo de vida do software

i) @ organizacao assegura os seus direitos autorais, de
propriedade e de uso relativamente ao software que desenvolve
por meio de contratacao

J) organizacao avalia, por meio de mensuracoes,
indicadores e metas, a qualidade do software desenvolvido ou
adquirido

k) o processo de software esta formalizado (a
organizacao instituiu norma interna, guia ou instrumento similar
com orientagdes quanto a execugao do processo e definicao de
responsabilidades)

) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de software e
promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Area de negdcio; Gestdo do desempenho;




Identificacdo de riscos; Indicador; Meta; Mitigar risco; Processo de
software; Seguranca da Informacao.

4280. Gerir projetos de tecnologia da informacao

428l. A organizagcdo executa processo de gestdo de projetos
de tecnologia da informacao

Nao adota

Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua

organizacao:

a) a organizacao possui base de dados consolidada
(portfolio) de projetos de tecnologia da informacao

b) escopo, custos, uso de recursos e cumprimento de
prazos sao gerenciados em cada projeto

o .




c) € realizada a gestao de riscos de cada um dos
projetos de alta materialidade ou alta relevancia

d) o processo de gestao de projetos esta formalizado
(@ organizacao instituiu norma interna, guia ou instrumento
similar com orientagdes quanto a execugao do processo e
definicdo de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
projetos de tecnologia da informacao e promove eventuais
ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao de riscos; Gestao do desempenho; Portfdlio
de projetos de tecnologia da informacao; Proj




APENDICE A — Analise exploratdria dos dados

UMA ANALISE EXPLORATORIA DOS DADOS DO TCU

Durante o levantamento inicial dos dados, foram
abordados os primeiros estudos exploratorios. Foram elaborados
quadros resumos dos resultados dos indicadores e de analise de
evolucao dos mesmos que estdao apresentados nos quadros: Quadro-1
e Quadro-2, para a empresa “B” e nos quadros: Quadro-3 e Quadro 4
para a Empresa “A”. Em uma analise inicial pode-se observar que a
Empresa “B” apresentou uma reducao no indicador da “boa
governanga” de Tl de aproximadamente 9,4%, pelos indicadores do
TCU, entre os anos de 2017 a 2018 e um forte crescimento de
aproximadamente 22,6% na “boa governanca” de Tl no periodo
compreendido entre 2018 e 2021. Em outra medida a empresa “A”, que
apresentou entre os periodos de 2017 e 2018 valores de crescimento de
aproximadamente 3,225%, no indicador da “boa governancga” de Tl, valor
consideravelmente alto quando se observa que ele ja ocupava indice
de governanca acima de 93%, tendo atingido o patamar de 96% em
2018. No entanto, a variagao entre os periodos de 2018 e 2021 de “A”, nos
apresenta um alerta, pois 0 mesmo apresentou um recrudescimento
de aproximadamente 5,63%, baixando seu indicador de “boa
governanca” de Tl para o patamar de 90,6%.

Durante o levantamento inicial dos dados, foram abordados os
primeiros estudos exploratorios. Foram elaborados quadros resumos
dos resultados dos indicadores e de analise de evolucao dos mesmos
que estao apresentados nos quadros: Quadro-1 e Quadro-2, para “B" e
Nnos quadros: Quadro-3 e Quadro 4 para o Banco do Brasil. Em uma
analise inicial pode-se observar que “B” apresentou uma redugao no
indicador da “boa governanca” de Tl de aproximadamente 9,4%, pelos
indicadores do TCU, entre os anos de 2017 a 2018 e um forte
crescimento de aproximadamente 22,6% na “boa governanca” de Tl no
periodo compreendido entre 2018 e 2021. Em outra medida “A”, que
apresentou entre os periodos de 2017 e 2018 valores de crescimento de
aproximadamente 3,225%, no indicador da “boa governanca” de Tl, valor
consideravelmente alto quando se observa que ele ja ocupava indice
de governanca acima de 93%, tendo atingido o patamar de 96% em
2018. No entanto, a variacao entre os periodos de 2018 e 2021 de "A”, nos
apresenta um alerta, pois 0 mesmo mostrou um recrudescimento de
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aproximadamente 5,63%, baixando seu indicador de “boa governancga”
de Tl para o patamar de 90,6%




APENDICE B - Formulario da pesquisa
FORMULARIO DE PESQUISA. QUESTOES ELABORADAS

Este formulario se destina a pesquisa académica para
composicao de dissertacao de mestrado em Governanca Publica. Tem
como objetivo contribuir com os trabalhos de Governanca em Tl e
colaborar para o debate, conhecimentos sobre o assunto e ajudar na
evolucao da Governanca das empresas estatais do Brasil. Todo o
desenvolvimento primara por respeitar questdes éticas envolvidas em
pesquisas cientificas, portanto, o sigilo sera mantido de forma a
preservar a identificacao dos colaboradores. Agradeco por sua
participacao, ela sera de grande contribuicao para a evolucao deste
debate. Caso tenha interesse pelo resultado final da pesquisa ou
necessitar contatar com o pesquisador, por favor encaminhe e-mail
para Fernando H. S. Santos: fernandohs_santos@hotmail.com.

Instrucées para as respostas:

O tempo médio previsto para responder esta pesquisa é de 15
minutos. (10 Questdes + informacao do e-mail).

Preencha todo o formulario exclusivamente embasado em sua
experiéncia, procurando ser fiel a realidade e sempre que possivel
exemplifique situacodes identificadas em sua pratica.

Nao existe resposta certa ou errada o importante para a pesquisa
€ a experiéncia vivenciada pelos gestores.

O formulario esta dividido em 3 secdes. Antes de passar para a
secao 2 assegure-se de haver fechado as questdes da secao 1 e da
mesma forma proceda para a secdo 3. Apesar do retorno entre secoes
estar liberado ndo se deve retornar a secdes anteriores.

Governanca de Tl - Pesquisa Empresa A
Secao: indicadores prescricionais e a "boa governanca de TI"

Questao 1- Cargo ocupado pelo entrevistado na Tl:

Multipla escolha: 3 opcdes
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Questao 2- Tempo no cargo/funcao.
Multipla escolha: 3 opcdes

Questao 3- Em relacao ao questionario do TCU sobre
governanga de Tl

Multipla escolha: 3 opgdes

Questao 4 - Vocé entende que o questionario do TCU, por
intermédio dos seus indicadores, € suficiente para capturar o0s
processos que representam os resultados da governanca de TI? Caso
VOCé nao conheca o questionario do TCU use como referéncia um
modelo de avaliacdo de governanca Tl conhecido, informando a
referéncia para esta questao e para a questao 6.

Expligue em que se baseia esta sua concordancia ou
discordancia.

Questao 5 - Em sua avaliacao existem fatores que sao capazes
de influenciar o resultado da boa governanca de Tl, de forma positiva
Ou negativa e que nao podem ser representados ou mensurados por
indicadores?

Expligue em que esta embasada sua resposta e se for o caso
indique quais fatores, na sua visao, impactam a Governanca de Tl que
dificilmente poderao ser identificados por indicadores.

Questao 6 — Na sua opinido os indicadores de governanca de Tl
do TCU capturam a influéncia de fatores internos ou mesmo externos
vinculados a: Troca de governo? Da administracao da gestao da proépria
empresa, inclusive TI? Mudancas de politicas publicas, inclusive
politicas salariais e de privatizacdes? Fatores temporais ou outros
fatores nao citados?

Expligue em que se baseia sua opiniao e dé exemplos.

Questao 07 - Esta pesquisa contempla as empresas A e B.
Pautado em sua experiéncia, considerando-se um contexto de
colaboracao entre as duas empresas, qual delas, de um modo geral,
possui a Governanca de Tl mais evoluida? Expligue em que se baseia
sua opiniao e se possivel cite exemplos.

Secao: Secao 2 - Quadro do TCU em relacao a sua empresa. (A)
Questao 08 — Observe o quadro 1 abaixo (Empresa A):

Considere a variacao do indice de governanca de Tl entre 2017 e
2018 e entre 2018 e 2021. Vocé concorda que os resultados acima
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refletem as mudancas da governanca de Tl de sua empresa? Explique,
tomando como base sua experiéncia, porque e quais os fatores que
refletiram nas variagcdes entre os periodos apresentados.

Quadro1-Empresa A

Ano 2017 2018 2021
iGovTl (indice de governanca e gestao de Tl) 93 96 90,6
Fonte: elaborado pelo autor com base em dados do TCU (2021).

Secao: Secao 3 - Quadro do TCU - Resultado de Governanga -
Comparativo A e B.

Questao 09 - Considere os quadros abaixo:

Na sua opinidao quais fatores explicam melhor os diferentes
comportamentos (Queda no indice de governanca da empresa B e
aumento do indice de Governanca da empresa” A" - entre 2017 e 2018 e
aumento do indice de Governanca da B e queda do indice de
governancga da empresa “A” no periodo compreendido entre 2018 e
2021). Vocé concorda que os indices acima, quadro 1 e 2, refletem a
variagcao da melhoria da governanca de Tl das empresas. Justifique.

Quadro 1 - Indicadores de governanca de Tl da empresa “A” entre 2017-2021

Ano 2017 2018 | 2021
iGoVvTl (indice de governancga e gestao de Tl) 93 96 90,6
Fonte: elaborado pelo autor com base em dados do TCU (2021).

Quadro 2 - Indicadores de governanca de Tl empresa “B” entre 2017 e 2021

2017 2018

iGovTl (indice de governancga e gestao de Tl) 85 77 94.4
Fonte: elaborado pelo autor com base em dados do TCU (2021).

Questao 10 - Ha mais algum item, sobre o assunto, que gostaria
de comentar, incluir ou complementar?

Texto de resposta longa




APENDICE C - Quadro Analise de conteldo categorial —

Uma proposta inicial para classificacao.

Quadro 5 - Fatores utilizados para classificar a perspectiva da governancga

Perspectiva da Governanca Analitica Perspectiva prescritivo formal “boa
governanga”
Fatores Fatores Fatores Represen Prescritiva/ | Mensuravel
externos internos temporais ta o | Normativa
processo
Ambiente Cultura Decorre da | Varidveis Independe Pode ser
organizacion | passagem estao daempresa | medida
al do tempo represent
adas
Condicdes Comportam | Mudam permite Controle do | consegue
Legal ento com o | comparar | desempenh | quantificar
organizacion | tempo o)
al
Condicdes conhecimen | Necessario processo consegue
Politicas to acompanha | captura avaliar.
mento todos os
permanent | fatores
e
Condicdes lideranca desatualiza consegue
Econdmicas m-se com o avaliar
tempo
Condigdes Psicossociais | influenciad
demograficas | do trabalho o) pela
histéria da
empresa
Condigbes Arranjo da
Sociais organizagao
Condigoes Arranjo da Tl
Culturais
Condigdes
Ecoldgicas,
Condigdes
Tecnolégicas
Concorrentes
Fornecedores
Cliente
Entidades

Reguladoras

Inter-relagao
com  outros
orgaos

*Pandemias
consideradas
como




condig¢des
ecoldgicas.




APENDICE D -0s 15 principais fatores apontados pelos gestores

Detalhamento dos fatores apontados pelos gestores que em sua

suas opinides os indicadores prescritivos nao conseguem
capturar.

Relacgao dos 15 principais fatores apontados pelos
Gestores que ndo sdo capturados por indicadores

prescricionais da “Boa governanga”

Politicos

Cultura e comportamento Organizacional

Influéncia de entidades reguladoras

Conhecimento

Fatores psicossociais do trabalho

Tecnologia

Comportamento organizacional

Relacao com os Clientes

Arranjos de Tl

Fatores Econdmicos

Questdes legais

Estratégia

Lideranca

Temporalidade

Pandemia (considerada como Ecologia)




ANEXO A - Questionario de “iGovTI"” - TCU (2021)




4200. Gestao de tecnologia da informacao e da seguranca da
informacao

4210. Realizar planejamento de tecnologia da informacao

4211. A organizacao executa processo de planejamento de
tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) as areas demandantes de solucdes de TI
participam do processo de planejamento de tecnologia da
informacao

b) o processo de planejamento de Tl integra-se e
harmoniza-se com o processo de planejamento institucional

© .




C) a organizacao estabeleceu critérios para orientar a
selecao e a priorizacao das iniciativas de Tl (projetos e a¢des) e os
mantém atualizados

d) analises de beneficios, de custos e de riscos
subsidiam as decisdes relacionadas a selecao e a priorizacao das
iniciativas de Tl (projetos e acdes)

e) o processo de planejamento de Tl esta formalizado
(@ organizagao instituiu norma interna, guia ou instrumento
similar com orientagcdées quanto a execucao do processo e
definicao de responsabilidades)

f) a organizacdo avalia periodicamente o
desempenho e a conformidade do processo de planejamento de
Tl e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no
glossario, os seguintes verbetes: Planejamento de Tecnologia da




Informacgao; Plano de Tecnologia da Informacao; Projeto; Risco; Tl
(Tecnologia da Informacao).

4212. A organizacao possui plano de tecnologia da
informacao vigente

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) o plano de tecnologia da informacao (plano de Tl) €
aprovado pelo dirigente maximo da organizacao ou por dirigente
ou colegiado que integra a alta administracao

b) o plano de Tl é publicado na internet, para facil
acesso de partes interessadas e da sociedade
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c) o plano de Tl fundamenta a proposta orcamentaria
da area de Tl e o plano de contratacdes

d) as iniciativas de Tl (projetos e acdes) constantes do
plano de Tl alinham-se aos objetivos e iniciativas definidos no
plano estratégico e demais planos institucionais, assim como,
quando aplicavel, as estratégias e objetivos estabelecidos por
instancias de governanca superiores (p. ex. Estratégia de
Governanca Digital - EGD, Estratégia Nacional de Tecnologia da
Informacao e Comunicacao do Poder Judiciario - ENTIC-JUD)

e) a selecao de iniciativas de Tl (projetos e acdes) para
compor o plano de Tl considera estimativas fundamentadas em
dados historicos ou em estudos técnicos sobre a capacidade e a
disponibilidade dos recursos de Tl da organizagao (financeiros,
humanos, materiais, equipamentos etc.)

f) ao elaborar o Plano de TI, a organizagao avalia
iniciativas estratégicas que tém por objetivo ampliar ou melhorar
0 uso de Tl como instrumento de transformacgao do negdécio em
beneficio da sociedade (transformacao digital), especialmente
quanto aos riscos de adoc¢ao, adog¢ao tardia ou nao adog¢ao de tais
iniciativas

g) €& feito acompanhamento concomitante a
execucao do plano de Tl, com vistas a assegurar sua observancia
e possibilitar a realizacao de ajustes que se fizerem necessario

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Alta Administracao; Conselho ou Colegiado
Superior / instancia superior; Dirigente maximo; Partes interessadas;
Planejamento de Tecnologia da Informacao; Plano de Tecnologia da




Informacao; Projeto; Tl (Tecnologia da Informacao); Transformacao
Digital.

4220. Gerir servicos de tecnologia da informacao

4221. A organizagdo elabora um catdlogo de servicos de
tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) o catalogo contém as metas definidas para cada
servico (p. ex. prazos de entrega, horarios de servico e de suporte,
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bem como pontos de contato para solicitagcao do servico, envio
de sugestdes, esclarecimento de duvidas e reporte de incidentes)

b) o catalogo esta atualizado e as informacdes que
nele constam sao compativeis com os Acordos de Niveis de




Servico (ANS) estabelecidos pela area de tecnologia da
informacao e as areas de negdcio da organizacao

c) o catalogo é de facil acesso e esta amplamente
disponivel a seus usuarios e as equipes de suporte

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Servico de TI; Tl (Tecnologia da Informacao);
Usuario.

4222. A organizacao executa processo de gestio de
mudancas

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/lou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
-  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:




a) a organizagao estabeleceu critérios para orientar a
aprovacao de mudancas, inclusive quanto ao tratamento de
casos de excecao (mudangas emergenciais)

b) mudancas sao previamente comunicadas a todas
as partes que possam ser afetadas

c) identificam-se os servicos e ativos de Tl que possam
ser afetados pela mudanca, de modo a avaliar impactos em niveis
de servicos acordados

d) a realizacao de cada mudanca é precedida de
planejamento e testes

e) mudancas executadas sao rastreaveis e
monitoradas, com vistas a avaliacao de sua efetividade e para
permitir acdes corretivas, no caso de ocorréncia de efeitos nao
identificados nas fases de planejamento e testes

f) licdes aprendidas com as mudangas sao
compartilhadas, com vistas ao aprimoramento do processo (ex:
Wiki)

g) o processo de gestdao de mudancas esta
formalizado (a organizacao instituiu norma interna, guia ou

instrumento similar com orientacdes quanto a execucgao do
processo e definicao de responsabilidades)

h) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
mudancas e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Acordo de Nivel de Servico (ANS); Efetividade;




Gestdo de servicos de tecnologia da informacao; Processo de gestao de
mudancas.

4223, A organizagdo executa processo de gestiao de
configuracao e ativos (de servicos de tecnologia da informacao)

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao mantém uma base de dados
consolidada com as configuracdes dos servicos e ativos de Tl e o
relacionamento entre eles

b) a base de dados de configuracdes permite a
organizagcao conhecer o histérico da situacao dos servicos e ativos
de Tl e do relacionamento entre eles ao longo do tempo




Cc) a base de dados de configuracdes € mantida
atualizada

d) a base de dados de configuracdes é utilizada como
insumo para o planejamento e o acompanhamento das
mudancas

e) o processo de gestao de configuracao e ativos esta
formalizado (a organizacao instituiu norma interna, guia ou
instrumento similar com orientacdes quanto a execucao do
processo e definicao de responsabilidades)

f) a organizacdao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
configuracao e ativos e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Gestao de servicos de tecnologia da informacao;




Processo de gerenciamento de configuracao e ativos; Servico de TI; Tl
(Tecnologia da Informacgao).

4224, A organizaciao executa processo de gestio de
incidentes de servicos de tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao definiu regras para a priorizacao € o
escalamento de incidentes

b) a resolucao de incidentes considera os niveis de
servicos especificados em acordos com as areas clientes




c) bases de conhecimento sobre erros conhecidos e
problemas sdo utilizadas como insumos na resolugcao de
incidentes

d) o processo de gestao de incidentes esta
formalizado (a organizacao instituiu norma interna, guia ou
instrumento similar com orientagcdes quanto a execuc¢ao do
processo e definicao de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de




incidentes de servicos de tecnologia da informacao e promove
eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao de servicos de tecnologia da informacao;
Servico de TI; Tl (Tecnologia da Informacao).

4230. Gerir nivel de servigo de tecnologia da informacao

4231. A area de gestdo de tecnologia da informacao acorda os
niveis de servico com as demais areas de negécio internas a
organizacao (Acordo de Nivel de Servico - ANS)

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO0

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizagao:
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a) os ANS estabelecem metas de nivel de servico
acordadas com representantes das areas de negocio clientes

b) os ANS sao submetidos a revisdes regulares, para
assegurar que estejam atualizados e sejam efetivos

c) os ANS estabelecidos na organizagao sao
formalizados

d) a area de gestao de tecnologia da informacao
monitora continuamente o alcance dos niveis de servico que
foram definidos com as areas de negocio clientes

e) a area de gestao de tecnologia da informacao
comunica as areas de negodcio o resultado do monitoramento do
alcance dos niveis de servico

f) a organizagao comunica aos usuarios o resultado do
monitoramento do alcance dos niveis de servico

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Acordo de Nivel de Servico (ANS); Area de gestdo de




tecnologia da informacao; Area de negdcio; Meta; Tl (Tecnologia da
Informacao); Usuario.

4240. Gerir riscos de tecnologia da informacao

4241. A organizacao executa processo de gestao dos riscos de
tecnologia da informacao relativos a processos de negécio

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao identifica e avalia os riscos de
tecnologia da informacao dos processos organizacionais criticos
para o negocio




b) a organizacao trata os riscos de tecnologia da
informacao dos processos organizacionais criticos para o
negocio, com base em um plano de tratamento de risco

C) a organizacao atribuiu a responsabilidade por
coordenar a gestao de riscos de tecnologia da informacao

d) o processo de gestao dos riscos de tecnologia da
informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de riscos
de tecnologia da informacao e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Avaliacao de riscos; Estabelecer; Gestao de riscos;




Gestao do desempenho; Identificacao de riscos; Risco de Tecnologia da
Informacao; Tl (Tecnologia da Informacao); Tratamento de risco.

4242, A organizaciao executa processo de gestio de
continuidade de servicos de tecnologia da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao elabora um plano de continuidade
de servicos de Tl

b) as acdes e os prazos definidos no plano de
continuidade de servicos de Tl fundamentam-se em analises de
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impacto no negodcio realizadas sobre o0os processos
organizacionais criticos

c) o plano de continuidade de servicos de Tl € testado
e revisado periodicamente

d) o processo de gestao de continuidade de servigcos
de Tl integra o processo institucional de gestao de continuidade
do negdcio

e) o processo de gestdao de continuidade de servicos
de Tl esta formalizado (a organizacao instituiu norma interna,
guia ou instrumento similar com orientagdes quanto a execucao
do processo e definicao de responsabilidades)

f) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
continuidade de servicos de Tl e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Anadlise de impacto no negdcio; Gestao de




continuidade do negdcio; Gestao do desempenho; Plano de
continuidade do negdcio; Servico de Tl.

4250. Definir politicas de responsabilidades para a gestao da
seguranc¢a da informacao

4251. A organizacao dispée de uma politica de segurancga da
informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a politica declara o comprometimento da alta
administracao e estabelece principios, diretrizes, objetivos,
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estruturas e responsabilidades relativos a seguranca da
informacao

b) a politica (ou norma interna complementar)
contempla diretrizes sobre gestao de riscos de seguranca da
informacao

C) a politica abrange diretrizes para conscientizacao,
treinamento e educagao em seguranca da informacao

d) a politica €& amplamente comunicada a
empregados, servidores, colaboradores e partes externas
relevantes

e) a politica € mantida atualizada, por meio de
revisdes periodicas

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Alta Administracao; Colaboradores; Diretriz; Gestao




de riscos; Informacao; Politica; Politica de seguranca da informacao;
Risco de Seguranca da Informacao; Seguranca da Informacao.

4252. A organizacao dispée de comité de seguranca da
informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adog¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) o comité de seguranca da informacao realiza as
atividades previstas em seu ato constitutivo

b) o comité formula diretrizes para a seguranca da
informacao
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Cc) o comité propde a elaboracao e a revisao de
normas e de procedimentos inerentes a seguranca da
informacao

d) o comité é composto por representantes de areas
relevantes da organizacao

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Comité de seguranca da informacao; Diretriz,
Informacao; Seguranca da Informacao.

4253. A organizagdao possui um gestor institucional de
seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Explique que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:




a) o gestor institucional de segurancga da informacao
foi designado formalmente pela alta administracao

b) o gestor institucional de seguranca da informacao
reporta-se diretamente a alta administracao

C) o gestor institucional de segurancga da informacao
coordena o processo de gestao de riscos de seguranga da
informacao em ambito institucional

d) o gestor institucional de seguranca da informacao
coordena acdes de seguranca da informacdao em ambito
institucional

e) o gestor institucional de seguranca da informacao
fomenta e coordena ag¢des periodicas de conscientizacao e de
treinamento em seguranca da informacao para todas as partes
interessadas, incluindo autoridades, servidores e colaboradores

f) o gestor institucional de seguranca da informacao
detém as prerrogativas e 0S recursos necessarios para o
desempenho de todas as suas competéncias

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Alta Administracao; Competéncias;, Gestao de
riscos; Gestor institucional de seguranca da informacao; Informacao;




Partes interessadas; Risco de Seguranca da Informacao; Segurancga da
Informacao.

4260. Estabelecer processos e atividades para a gestao da
seguranc¢a da informacao

4261. A organizacao executa processo de gestao de riscos
de seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo
Adota em menor parte

Adota parcialmente

O O OO

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Explique que razdes sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao identifica e avalia riscos de
seguranca da informacgao

b) a organizacao trata riscos de seguranca da
informacao com base em um plano de tratamento de riscos
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C) a organizacao possui um gestor formalmente
responsavel por coordenar a gestao de riscos de seguranca da
informacao

d) o processo de gestdao de riscos de seguranca da
informacao esta formalizado (a organizagao instituiu norma
interna, guia ou instrumento similar com orientagdes quanto a
execucao do processo e definicao de responsabilidades)

e) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de riscos
de seguranca da informacdao e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Avaliagao de riscos; Gestao de riscos; Gestao do
desempenho; Gestor; Identificacao de riscos; Informacao; Risco de




Seguranca da Informacao; Seguranca da Informacao; Servico de TI;
Tratamento de risco.

4262. A organizacao executa processo de controle de
acesso a informacao e aos ativos associados a informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo
Adota em menor parte

Adota parcialmente

O O OO

= |Indique quais as evidéncias dessa adog¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao implementa controles de acesso
fisicos e logicos a informacao e aos ativos associados a
informacao que sao por ela gerenciados ou custodiados, com
vistas a proteger adequadamente a confidencialidade das




informacdes nao publicas e a integridade e a disponibilidade das
informacdes consideradas criticas para o negocio

b) os controles de acesso implementados na
organizacao aplicam o principio “necessidade de conhecer”, o
qual prescreve que deve haver necessidade legitima que
justifigue o acesso a informagao por pessoa, sistema ou entidade,
bem como o principio “privilégio minimo”, o qual estabelece que
o perfil de acesso concedido deve incluir tdo somente os poderes
necessarios para o atendimento das legitimas necessidades

c) ha controles de acesso 16gicos na organizacao que
utilizam autenticagcao com certificado digital ICP-Brasil, a fim de
prover identificacao inequivoca de pessoas fisicas e juridicas e
comprovagao de autoria em transacoes digitais

d) a organizacao analisa criticamente, a intervalos
regulares, os direitos de acesso l6gicos e fisicos existentes, com
vistas a remocao de direitos que deixaram de ser necessarios e
para assegurar que privilégios indevidos nao foram obtidos

e) a organizacgao instituiu uma Politica de Controle de
Acesso (PCA), a qual estabelece principios, objetivos, diretrizes,
principais atividades e responsabilidades relativos ao processo de
controle de acesso

f) a organizacdo avalia periodicamente o
desempenho e a conformidade do processo de controle de
acesso e promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Ativos associados a informacao; Certificado digital,




Controle; Diretriz; Gestao do desempenho; Informacao; Politica; Servico
de Tl

4263. A organizacao executa processo de gestao de ativos
associados a informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adog¢ao:
(O Nao se aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizac¢ao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:.

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua
organizagao:

a) a organizacao mantém um inventario dos ativos
associados a informacao

b) a organizacao definiu responsabilidades pelos
ativos associados a informacao

c) o inventario identifica as informacdes criticas que
0s ativos armazenam, processam ou transmitem




d) o processo de gestao de ativos associados a
informacao subsidia a implantacao de controles e acdes com
vistas a assegurar a adequada protecao dos ativos e das
informacdes que armazenam, processam ou transmitem

e) o processo de gestao de ativos associados a
informacao subsidia a implantagcdo de acdes mitigatdrias
aplicaveis no caso de ocorréncia de evento catastrofico que
inviabilize a utilizagdao de ativos

f) o processo de gestao de ativos associados a
informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

g) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de ativos




associados a informacdo e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Ativos associados a informacgdo; Gestao do
desempenho; Informacgao; Processo de gestao de ativos.

4264. A organizacao executa processo para classificacao e
tratamento de informacgodes

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.

=  Expligue que razdes sdao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) informacdes pessoais sao identificadas e rotuladas,
com vistas a viabilizar adequado tratamento e protecao




b) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “a@” em conformidade com os requisitos legais e de
negocio

c) informacdes sigilosas em razao de sua
imprescindibilidade a seguranca da sociedade ou do Estado sao
identificadas e rotuladas, com vistas a viabilizar adequado
tratamento e protegao

d) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “c” em conformidade com os requisitos legais e de
negocio

e) informacdes sigilosas em funcao de outras
hipoteses legais de sigilo ou segredo sao identificadas e
rotuladas, com vistas a viabilizar adequado tratamento e
protecao

f) a organizacao adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “e” em conformidade com os requisitos legais e de
negocio

g) informacdes criticas para a organizacao em razao
de necessidades do negdcio (p. ex. requisitos associados a
integridade, disponibilidade, autenticidade ou a outros atributos
da informacao) sao identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protecao

h) a organizacdo adota procedimentos para
tratamento e protecao das informacdes identificadas na forma

do item “g" em conformidade com os requisitos legais e de
negocio

i) o processo de classificacdo e tratamento de
informacdes esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientacdes quanto a
execucao do processo e definicao de responsabilidades)

J)  a organizacao avalia periodicamente o0
desempenho e a conformidade do processo de classificacao e




tratamento de informacdes e promove eventuais ajustes
necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao do desempenho; Informacao; Processo para
classificagcao e tratamento de informacodes.

4265. A organizagcdo executa processo de gestio de
incidentes de seguranca da informacao

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adocao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao definiu e comunica amplamente o
ponto de contato a ser notificado no caso de ocorréncia de




incidente de seguranca da informacao, bem como os canais de
comunicac¢ao apropriados

b) a organizagao definiu procedimentos e
responsabilidades quanto ao tratamento das notificacdes de
incidentes de seguranca da informacao, adocao de acgdes
emergenciais e diretrizes para escalamento e comunicagao
interna e externa

c) a organizacao definiu procedimentos e
responsabilidades quanto a analise de incidentes de seguranca
da informacao, identificacao de causas raizes e planejamento e
implementacao de agdes corretivas

d) a organizagao instituiu equipe de tratamento e
resposta a incidentes em redes computacionais (ETIR) ou
estrutura equivalente

e) o processo de gestao de incidentes de seguranca
da informacao esta formalizado (a organizacao instituiu norma
interna, guia ou instrumento similar com orientagcdes quanto a
execucao do processo e definicao de responsabilidades)

f) a organizagao avalia periodicamente o
desempenho e a conformidade do processo de gestao de




incidentes de seguranca da informacao e promove eventuais
ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao do desempenho; Informacao; Processo de
gestao de incidentes; Seguranca da Informacao.

4266. A organizacao executa atividades de gestao da
seguranca dos recursos de processamento da informacao, inclusive
dos recursos de computacao em nuvem

Nao adota
Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adog¢ao:

O

Adota em maior parte ou totalmente
= |Indique quais as evidéncias dessa adoc¢ao:
(O Naoseaplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indique que leis e/ou normas sdo essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifigue esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adog¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:

a) a organizacao gerencia (inventaria e controla) os
dispositivos conectados em sua rede




b) a organizacao gerencia (inventaria e controla) os
softwares instalados nos dispositivos conectados em sua rede

C) a organizagcao gerencia vulnerabilidades técnicas
em seus ativos de software, de hardware e de rede criticos para o
negocio

d) a organizacao implementa configuracdes seguras
em seus ativos de software, de hardware e de rede criticos para o
negocio

€) a organizagao mantém, monitora e analisa logs de
auditoria dos ativos de software, de hardware e de rede criticos
para o negocio

f) a organizacao aplica controles compensatorios para
0 uso de privilégios administrativos em seus ativos de software,
de hardware e de rede criticos para o negdcio

g) a organizacao implementa defesas contra
malware (ex: virus) e outras ameacas cibernéticas (ex: phishing)

h) a organizacao limita e controla o uso de portas,
protocolos e servicos de rede nas conexdes de sua rede interna
com a internet e outras redes externas

i) a organizacao implementa defesa de perimetro das
conexodes de sua rede interna com a internet e outras redes
externas

J) a organizagcao implementa copias regulares de
seguranca (backup) das informacdes em meio digital, conforme




as melhores praticas e as necessidades de negdcio, incluindo a
realizacao periddica de testes de recuperacao das informacgdes

k) a organizacao executa regularmente testes de
seguranca em seu ambiente de Tl (deteccao de vulnerabilidades
e testes de penetracao)

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Informacao; Seguranca dos recursos de
processamento da informacao.

4270. Executar processo de software

4271. A organizacao executa um processo de software

N3ao adota

Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente

= |Indique quais as evidéncias dessa adoc¢ao:

O

Adota em maior parte ou totalmente
= Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/lou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigue que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
que o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
-  Expligue que razdes sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais opcdes que Mmajoritariamente caracterizam sua
organizacao:




a) a organizacao possui pessoal proprio capacitado
para gerir o processo de software

b) a organizacao avalia as solugdes existentes no
mercado antes de decidir pelo desenvolvimento de software
(analise do tipo “construir ou adquirir”)

C) na etapa de planejamento das contratacdes de
solucdes de software, a organizacao realiza estudos para
identificar e mitigar o risco de dependéncia tecnoldgica, com
vistas a viabilizar a substituicdo de fabricante/fornecedor quando
tecnicamente viavel e economicamente vantajoso

d) a organizacao utiliza prioritariamente arquiteturas
de software que promovem o desacoplamento de solucdes,
sistemas e componentes, inclusive nos casos de software
adquirido e desenvolvimento realizado mediante contratacao,
com vistas a facilitar a realizacao de manutencdes e otimizar
custos

e) o processo de software utilizado pela organizacao
promove a participagao de representante da area de negdcio
como integrante da equipe de desenvolvimento ou aquisi¢ao de
software, desde sua concepgao até a aceitacao final

f) o processo de software da organizacao promove a
identificacao precoce de requisitos de seguranca da informacao
e a gestao permanente desses requisitos durante todo o ciclo de
vida do software

g) o processo de software da organizacao promove a
identificacao precoce de requisitos de interoperabilidade e a
gestao permanente desses requisitos durante todo o ciclo de vida
do software

h) o processo de software da organizacao promove a
identificacao precoce de requisitos de acessibilidade e de




usabilidade, bem como a gestao permanente desses requisitos
durante todo o ciclo de vida do software

i) @ organizacao assegura os seus direitos autorais, de
propriedade e de uso relativamente ao software que desenvolve
por meio de contratacao

J) organizacao avalia, por meio de mensuracoes,
indicadores e metas, a qualidade do software desenvolvido ou
adquirido

k) o processo de software esta formalizado (a
organizacao instituiu norma interna, guia ou instrumento similar
com orientagdes quanto a execugao do processo e definicao de
responsabilidades)

) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de software e
promove eventuais ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os

seguintes verbetes: Area de negdcio; Gestdo do desempenho;




Identificacdo de riscos; Indicador; Meta; Mitigar risco; Processo de
software; Seguranca da Informacao.

4280. Gerir projetos de tecnologia da informacao

428l. A organizagcdo executa processo de gestdo de projetos
de tecnologia da informacao

Nao adota

Ha decisao formal ou plano aprovado para adota-lo

Adota em menor parte

O O OO

Adota parcialmente
= |Indique quais as evidéncias dessa adoc¢ao:

Adota em maior parte ou totalmente

O

= |Indique quais as evidéncias dessa adoc¢ao:
(O Naose aplica

(O Nao se aplica porque ha lei e/ou norma, externa a
organizacao, que impede a implementacao desta pratica.

- Indigque que leis e/ou normas s&o essas:

(O Nao se aplica porque ha estudos que demonstram
gue o custo de implementar este controle € maior que o
beneficio que seria obtido dessa implementacao.

= |dentifique esses estudos:
(O Nao se aplica por outras razdes.
=  Expligue que razées sao essas:

Visando explicitar melhor o grau de adoc¢ao do controle, marque
abaixo uma ou mais op¢des que Mmajoritariamente caracterizam sua

organizacao:

a) a organizacao possui base de dados consolidada
(portfolio) de projetos de tecnologia da informacao

b) escopo, custos, uso de recursos e cumprimento de
prazos sao gerenciados em cada projeto

© .




c) € realizada a gestao de riscos de cada um dos
projetos de alta materialidade ou alta relevancia

d) o processo de gestao de projetos esta formalizado
(@ organizacao instituiu norma interna, guia ou instrumento
similar com orientagdes quanto a execugao do processo e
definicdo de responsabilidades)

e) a organizacao avalia periodicamente o
desempenho e a conformidade do processo de gestao de
projetos de tecnologia da informacao e promove eventuais
ajustes necessarios

Para esclarecimentos nesta questao, consulte, no glossario, os
seguintes verbetes: Gestao de riscos; Gestao do desempenho; Portfdlio
de projetos de tecnologia da informacao; Projeto; Risco; Tl (Tecnologia
da Informacao).
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