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RESUMO

O trabalho se propde a analisar a aplicabilidade do Legal Design nos documentos de
privacidade vocacionado aos titulares dos dados pessoais. A proposta é analisar a forma de
evolucdo de comunicacdo e o seu impacto no mundo contemporaneo, as fun¢des que a
tecnologia deve assumir dentro da sociedade, sem que exerca controle sobre ela, e a
efetividade dos principios da informacdo, da transparéncia e da finalidade, importantes
instrumentos legais que garantem a protecdo de dados pessoais. O presente trabalho
conseguiu concluir que, quando se fala a respeito de uma linguagem prépria da juridicidade,
deve-se entender que uma parcela bem pequena da populacdo compreende o que o
documento estd querendo dizer. O Legal Design, nesse sentido, possui diversas praticas que
estdo relacionadas a outras areas do conhecimento, como a Linguagem Simples e
Arquitetura das Plataformas, que, em conjunto com as demais estruturas que compdem os
documentos juridicos, possuem a capacidade de transformar este conceito. Para se obter
uma resposta ao problema desenvolvido, foram utilizadas: pesquisa bibliografica, pesquisas
em revistas eletronicas especializadas e analise dos documentos sobre protecdo de dados
nacionais e internacionais produzidos pelas autoridades competentes. Foram analisados os
avisos de privacidade da Skol; L'Oreal; Sanofi e PlayStation, com aplicacdo das técnicas de
Legal Design. Conclui-se que a aplicacdo do Legal Design nos avisos de privacidade torna as
informagdes mais acessiveis e compreensiveis aos titulares de dados pessoais, possibilitando

mais compreensao da forma de tratamento e exercicio dos seus direitos.

Palavras-chave: Transparéncia. Compreensdo. Avisos de Privacidade. Legal Design.



ABSTRACT

This paper proposes to analyze the applicability of Legal Design in privacy documents aimed
at the holders of personal data. The proposal is to analyze the formo f communication
Evolution and its impact on the contemporary world, the functions that technology must
assume within society, without exercising control over it, and the effectiveness of the
principles of information, transparency and purpose, importante legal instruments that
guarantee the protection of personal data. The presente work was able to conclude that,
When ono talks about the language of legality, it must be understood that a very small
portion of the population understands what the document is trying to say. Legal Design, in
this sense, has several practices that are related to other areas of knowledge, such as Simple
Language and Platform Architecture, which, together with the Other structures that make up
legal documents, have the ability to transform this concept. To obtain an answer to te
problem developed, the following were used: bibliographic research, research in specialized
electronic journals, and analysis of national and international data protection documents
produced by the competente authorities. The privacy notices from Skol; L'Oreal; Sanofi and
PlayStation were analyzed, with the application of Legal Design techniques. The conclusion is
that the application of Legal Design in privacy notices makes the information more acessible
and understandable to the holders of personal data, enabling a better understanding of the

form of treatment and exercise of their rights.

Keywords: Transparency. Understanding. Privacy Notices. Legal Design.
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1 INTRODUCAO

O uso da tecnologia tem proporcionado a sociedade uma multiplicidade de produtos
e servigos que antes eram restritos apenas a grandes centros urbanos e que, para serem
comercializados, necessitavam da interacao fisica e direta entre os interlocutores. A gama de
servicos oferecidos pelas plataformas digitais tem aumentado a medida que novas solugdes
surgem para facilitar o dia a dia. Desde o transporte, em que se pode utilizar aplicativo para
encontrar um profissional com nossa rota preestabelecida, passando pela nossa
alimentacdo, com um amplo carddpio disponivel que registra nossas preferéncias, até nosso
entretenimento, para o qual as plataformas de streaming fornecem filmes, séries, desenhos e
documentarios dos mais variados.
Os dados se tornam cada vez mais importantes para a sociedade e sao comuns a toda
a populacdo, e, ainda que os dados pessoais pertencam ao titular, as organizacbes os
utilizavam livremente, de acordo com sua comodidade®. A Lei Geral de Protecdo de Dados
Pessoais (LGPD) foi instituida com o objetivo de organizar essa dindmica, buscando devolver
ao titular o controle do fluxo de seus dados. Dessa forma, é necessdario que todos os titulares
saibam quais sdo seus direitos, entendam a repercussao do compartilhamento de seus dados
e passem a compreender os documentos de privacidade que as organizagGes utilizam para
legitimar o tratamento desses dados.
A frase: “Os dados sdo o novo petréleo”, cunhada pelo matemadtico e especialista em
Ciéncia de Dados Clive Humby, ilustra o cenario atual da sociedade, em fungao da alavancada
das empresas que tém nos dados a base de seu modelo de negdcios, tornando-se as mais
valiosas do mundo, ultrapassando grandes companhias sedimentadas nesse ranking. Além
do mais, a frase faz o comparativo com o petréleo considerando seu necessario processo de
refinamento para sua comercializacdo, assim como os dados que precisam ser tratados
(refinados), usando inteligéncia humana ou artificial para transforma-los em produto ou
servico altamente rentdvel?. Os dados pessoais s3o comercializados como commodities
pelas companhias, sendo fornecidos pelos préprios titulares, através de permissdes de uso

e compartilhamento obtidas

L A Lei Geral de Protecdo de Dados Pessoais (LGPD) define “dado pessoal” como uma informac3o relacionada a
pessoa natural identificada ou identificavel. Contudo, sob o ponto de vista de tecnologia da informacgao, “dado”
nao se confunde com “informacgdo”. O “dado” é algo que pode ser fisico, abstrato ou légico, portanto, “dado”,
ndo tem contexto. Apenas a interpretacdo de um “dado” segundo uma metodologia especifica revela uma
determinada “informacdo”, que depende, diretamente, da metodologia de andlise e interpretacéo.

2 Também sdo considerados como “o novo urdnio”, tendo em vista o enorme potencial de energia e valor,
contudo, podem ser perigosos e prejudiciais se ndo forem manuseados com cuidado.
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por meio de termos de uso e politicas de privacidade complexos, com linguagem técnica de
dificil compreensdao e muito extensos. Ou seja, ndo é garantida ao titular a informacdo de
forma transparente, e, por essa dificuldade de leitura e compreensdo, muitas empresas
acabam se valendo de termos de dificil entendimento para coletar mais dados do que o
necessario para a finalidade principal do usudrio.

A insercdo definitiva do homem na sociedade da informagdo evidenciou a
necessidade de se estabelecer confianca nas relagdes, principalmente envolvendo dados
pessoais. Os titulares de dados, como clientes e consumidores, em geral, quando mais
experimentados nas novas tecnologias, ndo costumam confiar nas informacdes de
privacidade apenas de textos juridicos destinados a proteger a organizacdo. Se antes nao
havia nenhuma — ou muito pouca — troca de dados para aquisicao de produtos e servigos,
como, por exemplo, assistir televisdo, jogar videogame e até mesmo encontros amorosos,
hoje todas essas atividades sao monitoradas por algoritmos que processam nossos dados e
nos geram preferéncia através da nossa prépria conduta. Contudo, na maioria das vezes nao
se trata de um servico de fidelizagdo do usudrio, porque esses mesmos dados sao
compartilhados, monetizados e utilizados para outras finalidades ndo informadas de
maneira clara.

O Legal Design é uma metodologia voltada a democratiza¢do do direito, com foco no
destinatdrio final, visando a uma maior compreensao e inclusao social. A aplicagdo do Legal
Design nos avisos de privacidade, que é o instrumento pelo qual as organiza¢cdes que
utilizam dados pessoais informam os titulares sobre como serd a forma de tratamento,
utilizacdo, compartilhamento, retencdo, bem como os orienta sobre o canal adequado para
gue possam exercer seus direitos, pretende tornar os documentos de privacidade mais
compreensiveis para todo usuadrio.

O Legal Design foi desenvolvido na Universidade de Stanford, na Califérnia, tendo
como precursora a professora Margaret Hagan (2013), com o objetivo de colocar o
destinatario das normas juridicas no centro da resolucdao do problema. Esse método é
desenvolvido através da interseccdo do Design, da Tecnologia e do Direito. E necessdria,
para tal, uma mudanca de conceito na forma de olhar os documentos de privacidade
destinados aos titulares. A formalizacdo de termos de uso e politicas de privacidade apenas
para cumprir os requisitos da lei é insuficiente para fornecer a informacdo adequada.

Pesquisas indicam a relevancia do tema considerando-se que, a cada nova tecnologia
lancada no mercado, a adesdo dos usudrios é cada vez mais rapida. E possivel que uma
plataforma digital alcance mais de 50 milhdes de usudrios em menos de um més, como foi

(0]
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caso do aplicativo Pokémon Go3®. O imediatismo tipico da geracdo dos nativos digitais
impulsiona a adesdo a essas plataformas quase que de forma automatica. E isso pode gerar
consequéncias financeiras, perda de autonomia, bem como desencadear crises emocionais
de ansiedade, depressao e estresse. Nesse sentido, é necessario desonerar o titular de dados
para uma escolha com maior autonomia sem, contudo, atribuir um grande Onus de
conhecimento técnico.

Diante disso, surge o problema que esta pesquisa busca compreender: como o uso do
Legal Design pode ser aplicado nos avisos de privacidade das plataformas digitais, para
torna- los mais acessiveis, claros e eficazes na conscientizacdo dos titulares, considerando as
leis de protecdo de dados pessoais? Os avisos de privacidade sdo os documentos que
informam os usuarios sobre como a organizacao tratard seus dados pessoais. Eles devem
conter a forma de tratamento, a finalidade da coleta, a existéncia de compartilhamento, o
prazo de retencdo desses dados, além de imprimir o dever de estar aderente aos principios
da LGPD. Geralmente, esses documentos sdo de dificil compreensdo, tendo em vista o uso
de linguagem complexa, técnica e lacunosa, e ndo cumprem o papel de informar o titular de
maneira transparente sobre o tratamento dos seus dados. Nesse sentido, é importante
investigar o Legal Design, que é vocacionado a tornar o direito mais acessivel, através de
uma linguagem simples e de recursos visuais, aplicados nos avisos de privacidade, com o
objetivo de aumentar sua efetividade de protecdo dos dados dos titulares.

A justificativa desta dissertacdo estd respaldada em trés situacdes que ilustram bem a
necessidade de se promover de forma efetiva a protecao de dados nos ambientes digitais. A
primeira delas é a falsa ilusdo de que a grande maioria dos servicos disponibilizados na
internet é gratuita. Na verdade, ao acessar plataformas digitais, é coletada uma quantidade
massiva de dados e nao se tem a exata compreensdao de como estes serdo utilizados, com
guem serdo compartilhados e a delimitacdo da finalidade. Estamos diante do novo ditado:
“Se vocé ndo paga pelo produto, o produto é vocé”. Assim, é necessario colocar luz na
maneira como as companhias tratam os dados pessoais dos titulares.

A segunda justificativa apoia-se na analise dos documentos de privacidade
disponibilizados aos usuarios. Esses documentos exigem do titular alto grau de escolaridade
e, mesmo assim, sdo construidos com termos técnicos ou em inglés que apenas especialistas
no assunto sdo capazes de compreender. Ndo é incomum algumas plataformas inserirem
bonus para o titular que ler e solicitar a recompensa, mas que sempre passa

despercebido,

3 DESJARDINS, 2018. Disponivel em: https://www.visualcapitalist.com/how-long-does-it-take-to-hit-50-
million-users/. Acesso em: 24 set. 2022.
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considerando que a maioria das pessoas nao leem esses documentos pela sua dificuldade de
compreensao.

A terceira justificativa se respalda no aumento da aplicacdo de uma técnica chamada
de dark patterns* (“padrdes escuros”, em traducdo livre), que sdo ferramentas de design
para enganar ou manipular os consumidores a fornecerem seus dados renunciando a
protecdo a privacidade. Mesmo diante de um cendrio em que a coleta dos dados é massiva,
modelos de negdcio pautados em dados querem, cada vez mais, ter acesso aos dados
pessoais. O surgimento dos padrdes escuros é uma tentativa de driblar as leis da privacidade,
persuadindo o titular a aderir a politicas de privacidade que autorizam a coleta e o
compartilhamento em dissonancia com a finalidade principal.

A légica da aplicacao do Legal Design nos avisos de privacidade visa, além da protecao
dos direitos centrada no controle do titular, também ao uso responsavel desses dados com
inovacdo. Ndo se pretende obstar as organiza¢cdes do uso dos dados pessoais, e sim permitir
gue o titular tenha clareza sobre como, onde e por quem seus dados sao tratados, com a
possibilidade de ingeréncia nesse tratamento e maxima transparéncia. A ideia é empoderar
0 usuario para equilibrar a relagdo com a organizacao.

O mundo globalizado tem proporcionado inumeros avangos em todos os setores da
humanidade, mas, também, existem desafios que devem ser enfrentados para que o avanco
da tecnologia respeite o Estado Democratico de Direito. Além disso, a coleta e o
armazenamento de dados pessoais cada vez mais acentuados podem ferir principios e
direitos fundamentais, sendo necessdria a ampliacdo da tutela de tais direitos, para trazer
maior protecdo aos titulares de dados pessoais.

A partir desse cendrio e buscando apresentar uma solu¢do para o problema
apresentado, tem-se como objetivos: (i) investigar se as politicas de privacidade estdo
aderentes a protecdo de dados no ambiente digital, considerando as leis de privacidade
existentes; (ii) analisar se o Legal Design podera ser utilizado como um instrumento eficaz
para efetivar os direitos dos titulares dentro dessas plataformas. Esse problema, contudo,
ndo é fruto da LGPD e ndo é exclusivo da nocdo de privacidade, de forma que exige esforcos
multissetoriais, envolvendo outras dareas do Direito, como Direito Civil, Direito do
Consumidor e Marco Civil da Internet (MCI) — em que pese a proposta desta dissertacdo, que
é um recorte da LGPD (Lei n? 13.709/2018), considerando a prote¢do como direito

fundamental e sua efetivacdo através do Legal Design.

4 De acordo com pesquisa realizada pela Agéncia de Defesa do Consumidor da Noruega (ForbrukerRadet) e dos
Estados Unidos (Federal Trade Commission).
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N3o basta que as leis de privacidade estabelecam a promoc¢do da transparéncia a
respeito do tratamento de dados pessoais. Elas precisam garantir mecanismos
eficazes para minimamente proporcionar autonomia ao titular a respeito da entrega dos
seus dados pessoais. A utilizacao do Legal Design nao significa a elaboragao de documentos
esteticamente bonitos. E necessario atribuir valor e funcionalidade, colocando o usudrio no
centro da solucdo. O Direito precisa repensar suas praticas, abrindo-se as novas
contribuicGes de outras dreas do conhecimento, sob pena de ndo reconhecer seus institutos,
crises e paradoxos, tendo em vista o

incessante e imprevisivel avango da tecnologia.

Para compreensdo do Legal Design, serdao analisados seu conceito, método e
aplicabilidade. Sera abordado também o conceito de Linguagem Simples, criado pelo autor
Rudolf Flesch®, que é uma técnica de comunicacdo destinada a democratizac3o da linguagem
e compreende praticas para elaboracdo de textos faceis de ler. Além disso, sera analisado o
procedimento da privacidade como padrdao (privacy by design) como forma de
instrumentalizar a estruturacdo de documentos de privacidade centrados no usuario.

Este estudo busca compreender o impacto da arquitetura de design dos documentos
de privacidade no direito a protecdo de dados. Sera utilizada pesquisa bibliografica e
documental, partindo da premissa geral da efetivacdo da funcionalidade dos avisos de
privacidade e questionando se o design pode contribuir para a concretizacdo da protecao
dos dados do titular. Segundo Rodrigues (2007), a pesquisa bibliografica possibilita a
recuperacdo de conhecimentos ja sistematizados em determinada area. Além disso, Vergara
(2016) aponta que materiais publicados em livros e trabalhos académicos sdo capazes de
sustentar pesquisas tendo como premissa o modo de acesso as fontes secundarias. A pesquisa
bibliografica possibilita um estudo mais amplo sobre o tema, pois se utiliza de uma
grande quantidade de fendmenos,

diferentemente da pesquisa realizada de maneira direta (GIL, 2008).

Nesse sentido, buscou-se efetuar pesquisas em portais de periddicos, bem como
investigacGes relacionadas a leis, decretos e documentos que pudessem sustentar a
discussdo aqui proposta, além de exemplos praticos da aplicacdo do Legal Design em
documentos de privacidade. Foram analisados os avisos de privacidade da Skol; L'Oreal;
Sanofi e PlayStation, com aplicacdo das técnicas de Legal Design para destacar a forma de

comunica¢cdao mais empatica e assertiva centrado no usuario.

50 livro The art of plain talk (A arte de falar com clareza), de 1946, divulgava os conceitos de inteligibilidade que
o autor havia desenvolvido na pés-graduagdo em Biblioteconomia na Universidade de Columbia (FISCHER, 2018,
p. 21).
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2 A SOCIEDADE DA INFORMAGAO E A PROTECAO DE DADOS

A sociedade tem experimentado um crescimento exponencial de acesso as inovagdes
em tecnologia. Fendmenos como a globalizacdo, a revolugdo tecnoldgica e a invencdo da
internet fizeram o planeta dar um salto quantico rumo a modernidade. Isso gerou um
processo global de transformacdo digital para oferta de produtos e servicos e,
consequentemente, a substituicdo do atendimento pessoalizado por canais on-line (FISCHER,
2018).

A privacidade pode ser identificada em diferentes épocas da sociedade, contudo, sua
nocao, conforme é conhecida hoje, comecou a ser melhor estruturada a partir do século XIX
e apenas recentemente assume a esfera de direito fundamental, conforme exposto pelo
professor Doneda (2021, p. 30):

Praticamente ndo havia lugar para a tutela juridica da privacidade em sociedades
nas quais as condutas humanas estavam condicionadas a outra ordem de
mecanismos — fosse uma rigida hierarquia social ou entdo uma determinada
arquitetura dos espagos publicos e privados; fosse porque eventuais pretensdes a
esse respeito fossem neutralizadas por um ordenamento juridico de carater
corporativo e patrimonialista; fosse, entdo, em determinadas sociedades nas quais
a privacidade representasse ndo mais que um sentimento subjetivo que ndo
poderia nem deveria ser tutelado. O despertar do direito para a privacidade ocorreu
justamente num periodo em que muda a percepcao da pessoa humana pelo
ordenamento e ao qual se seguiu a juridificacdo de vdrios aspectos de sua vida
cotidiana. A moderna doutrina do direito a privacidade, cujo inicio podemos
considerar como sendo o célebre artigo de Brandeis e Warren, The right to privacy,
apresenta uma clara linha evolutiva. Em seus primordios, marcada por um
individualismo exacerbado e até mesmo egoista, portava a feicdo do direito a ser
deixado sé. A esse periodo remonta o paradigma da privacidade como uma zero-
relationship, pelo qual representaria, no limite, a auséncia de comunicagdo entre
uma pessoa e as demais. Essa concepgdao foi o marco inicial posteriormente

temperado por uma crescente consciéncia de que a privacidade seria um aspecto
fundamental da realizag¢do da pessoa e do desenvolvimento da sua personalidade.

Inobstante tenham advindo marcos legais regulamentadores da protecao de dados,
no Direito do Consumidor essa é uma vertente que tem inicio mais cedo, com o surgimento
dos bancos de dados de cadastro de consumo. No Brasil, ndo muito tempo atras, ndo havia
qualquer disciplina juridica que tratasse dos arquivos de consumo. Como resultado, muitos
abusos graves, frequentes e indevidos eram cometidos na busca de informacbes para
assegurar que o consumidor era idéneo e adimplia suas obrigacdes (BENJAMIN, 2019, p.
556).

O consumo a crédito, na primeira metade da década de 1950, era demorado, caro e
complicado. As empresas necessitavam de infraestrutura prépria para parcelamento,
cadastramento e investigacdo. Quem necessitava de crédito “precisava preencher minucioso
cadastro, ndo sé com seus dados pessoais, mas indicando ainda os locais onde

habitualmente
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adquiria produtos e servicos, como o armazém, a alfaiataria e, em especial, outros
estabelecimentos onde ja comprara a prazo” (BENJAMIN, 2019, p. 558).

As empresas investigavam os clientes e mantinham arquivados seus cadastros para
repassar informagdes umas as outras, especialmente os grandes magazines, que, mais
estruturados, eram procurados para informar dados dos consumidores. Foi isso que deu
ensejo aos Servicos de Protecdo ao Crédito (SPCs) e, desdobrando-se deles, aos demais
bancos de gerenciamento de dados de consumidores.

Entretanto, o advento da internet e das novas tecnologias da informacdao amplificou
essa realidade. Da manutencdo de dados manuais pelos grandes magazines, que os vendiam
as lojas menores, desencadeou-se uma circunstancia em que nossos dados sdao captados
diuturnamente por empresas que se situam em relacdes de consumo. E o exemplo dos
marketplaces e das financeiras e empresas gerenciadoras de banco de dados de clientes.

Aliada a esse avanco e a dinamicidade da mudanca na forma de comunica¢do, com a
chegada da quarta revolucdo industrial (SCHWAB, 2016), surge uma série de leis envolvendo
protecdo de dados, exigindo politicas de privacidade claras e transparentes quanto aos
dados pessoais tratados (EUROPEAN COMISSION, 2018).

Por que a privacidade é tdo importante? Instintivamente, todos nés entendemos
por que a privacidade é tdo essencial para nossos “eus” individuais. Até mesmo
para aqueles que afirmam que ndo ddo tanto valor a privacidade nem tém nada a
esconder, fazemos e dizemos muitas coisas que ndo queremos que ninguém mais
saiba. H4 um ndimero abundante de pesquisas que mostram que quando alguém
sabe que estd sendo observado, seu comportamento torna-se mais conformista e
complacente (SCHWAB, 2016).

O ponto de partida para a discussdao envolvendo uma lei federal refere-se ao
recenseamento da populacao alema e se deu frente ao processamento eletrénico de dados,
gue viabilizaria tanto o processamento quanto o armazenamento e a transmissdo ilimitada de
dados. De acordo com o tribunal, o processamento automatizado dos dados ameacaria o
poder do individuo de decidir por si mesmo se e como ele desejaria fornecer a terceiros as
suas informacgdes pessoais, considerando que o processamento de dados possibilitaria a
elaboracdo de um “perfil completo da personalidade” por meio de “sistemas automatizados
integrados sem que o interessado pudesse controlar de forma suficiente sua correcdo e
utilizagdo” (DONEDA; SARLET; MENDES, 2021, p. 36).

A primeira legislacdo internacional reconhecida propriamente como protecdo de
dados foi a Convencdo 108 do Conselho da Europa para a Protecdo das Pessoas Singulares,
gue determina principios com o objetivo de garantir a todas as pessoas o respeito pelos seus

direitos
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e liberdades fundamentais, especialmente o direito a vida privada, face ao tratamento
automatizado dos dados de carater pessoal.

Posteriormente, foi aprovada a Diretiva 95/46, que estabeleceu para as empresas
obrigacOes relativas ao tratamento de dados pessoais, ou seja, dados que podem tornar o
seu possuidor identificado ou identificavel, além de exigir que todo pais da Unido Europeia
tenha um 6rgao de protecdo de dados que supervisione a aplicagdo dos principios e das leis
de protecdo a privacidade individual (MENDES, 2014). Mais recentemente, foi criada a
General Data Protection Regulation (GDPR, em portugués, Regulamento Geral sobre a
Protecdo de Dados), que impde obrigacdes a todas as empresas ou pessoas fisicas que tratem
dados pessoais com fins econémicos.

A GDPR estabelece que esses dados sejam tratados dentro da expectativa do titular,
com o objetivo principal de oferecer ao usudrio maior controle e transparéncia sobre as
informacgdes pessoais armazenadas em bancos de dados.

No ambito nacional, houve um maior fomento ao debate acerca da protecdo de
dados nos ultimos dez anos. Nossa regulamentacdo era feita de forma esparsa e carecia de
uniformidade e seguranca juridica. O avanco da tutela de privacidade ndo é proporcional
diante dos desafios dos novos tempos, que se mostram avassaladores. A construcao desse
direito foi feita pelo ordenamento juridico associado a liberdades individuais. Nesse sentido,

Entre esses diversos institutos e matérias entre os quais, por muito tempo, a
protecdo de dados no Brasil foi associada, a mais relevante é o direito a privacidade
— como também pela forte ressonancia entre os dois institutos. A bem da verdade,
até hoje se observa, coloquialmente ou mesmo em literatura especializada, uma
certa ambivaléncia na utilizacdo dos conceitos de privacidade e protecdo de dados.
Para o que nos interessa, essa ambivaléncia faz inclusive as vezes de elemento de
continuidade entre uma tradicdo juridica que reconheceu, regulou e atualizou o
direito a privacidade até chegar as portas de um marco regulatério especifico para a
protecdo de dados pessoais. Dessa forma, uma parte dominante dos temas de
protecdo de dados no Brasil pode ser lida a luz dessa evolucdo do direito a
privacidade e sua aplicacdo em situagOes especificas. A assimilacdo da protecdo a
privacidade pelo direito brasileiro é, de modo geral, linear com a sua progressiva
consolidagdo como um dos direitos da personalidade pela doutrina e
jurisprudéncia, até a sua previsdo constitucional e sua mencdo especifica no Cédigo
Civil de 2002, no art. 21. O efetivo desenvolvimento e aplicagao desse direito, no
entanto, ndo chegaram a formular um arcabouco capaz de fazer frente as novas

situagGes e questBes que surgiriam com a introdugcdo de novas tecnologias
(DONEDA; MENDES; CUEVA, 2020, p. 30).

O Marco Civil da Internet, que foi o primeiro instrumento que de fato teve como
objetivo fiscalizar as questdes relacionadas a manipulacao de dados, e, mais recentemente, a
Lei Geral de Protecdo de Dados Pessoais (LGPD), que aborda de modo especifico a forma
como deve ser feito o tratamento de dados pessoais, ndo apenas por pessoa fisica mas
também por pessoa juridica, abrangendo inclusive os meios digitais, tém como objetivo a

protecdo de direitos
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fundamentais como o direito a liberdade e o direito a privacidade de cada um dos
individuos, buscando promover uma maior seguranga em relagdao ao publico.

A criagdo dessas leis estd em consonancia com varios paises do mundo, que ja
contam com uma legislacdo especifica ha tempos, sendo que leis como a General Data
Protection Regulation (GDPR), da Europa, esta em vigor desde 2018, e a Children’s Online
Privacy Protection Rule (COPPA), nos Estados Unidos, desde 1998.

A criagao de regramentos como a Lei do Marco Civil da Internet e a Lei Geral de
Protecdao de Dados Pessoais, além de equiparar o Brasil aos outros paises no combate a
delitos no ciberespaco, ainda viabiliza melhor didlogo e interagao entre o Direito e as novas
tecnologias, sobretudo as que envolvem o ciberespaco e a midia digital.

Em 2014, o Marco Civil da Internet entrou em vigor no Brasil, estabelecendo
principios, garantias, direitos e deveres para o uso da Internet no pais. Foi uma
forma de reconhecer e regulamentar as novas relagdes juridico-virtuais, em razdo
da existéncia de iniUmeros usuarios e provedores, bem como de empresas que
trabalham online, dado que grande parte n3do estava adaptada a nova realidade
digital. O MCI trata dos delitos praticados online (crimes cibernéticos) e da
neutralidade da rede, estabelecendo direitos e garantias para liberdade de
expressdo, e, apesar de cuidar da privacidade, acabou restando uma lacuna sobre o

tratamento de dados pessoais, pois ndo foi dada a devida atengdo ao seu uso,
destino, comercializagdo, etc. (SOUZA, 2018).

A LGPD foi publicada em 14 de agosto de 2018 e entrou em vigor em 18 de setembro
de 2020, e uma de suas principais missdes é apropriar as pessoas naturais de seus dados
pessoais. A lei tem como um de seus fundamentos a autodeterminacao informativa, ou seja,
o controle que o proprio titular deve ter quanto ao transito de seus dados pessoais. Dessa
forma, portanto, o titular dos dados pessoais pode solicitar informacdes sobre seus dados a
organizacdo que os detém.

O art. 29, Il da LGPD estabelece como um dos seus fundamentos a autodeterminacao
informativa de origem alema. Sua construg¢ao baseou-se na interpretacdo de um unico artigo
da Lei Fundamental da Alemanha, que garante que todos tém direito ao livre
desenvolvimento de sua personalidade (SARLET, 2021, p. 13). O carater abstrato do direito
da personalidade geral possibilita sua aplicacdo a novas formas para garantir protecdo
suficiente para o individuo (SARLET, 2021, p. 34). O Tribunal Constitucional Alem3do também
faz uma abordagem quanto ao processamento ndo transparente dos dados pessoais dentro da
autodeterminacdo informativa, em uma interpretacdo conjugada com a dignidade da pessoa
humana.

O que se observa na década atual é uma clara demonstracdo de que em nenhum
outro momento da histdria houve tantas inovacbes ou o mundo cresceu de forma tdo
rapida. Alguns fendbmenos podem auxiliar na explicacdo a respeito desse desenvolvimento tdo

acelerado, como
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a prépria globalizacdo, a revolucdo da tecnologia e a invencao do conceito de internet, que
foram questdes determinantes para que de fato entrassemos na Idade Moderna. Neste
sentido, Klaus Schwab, criador do conceito da Quarta Revolucdo Industrial, alerta sobre os
impactos da tecnologia sobre nosso modo de vida.
A quarta revolugdo industrial ndo estd mudando apenas o que fazemos, mas
também quem somos. O impacto sobre nds como individuos é multiplo, afetando
nossa identidade e as muitas facetas relacionadas a ela — nosso senso de
privacidade, nossas nogGes de propriedade, nossos padroes de consumo, o tempo

que dedicamos ao trabalho e ao lazer, a forma de desenvolvermos nossas carreiras
e cultivarmos nossas competéncias (SCHWAB, 2016, p. 127).

Assim, o mundo passa por uma constante ampliacao de informacgdes, que possibilita
uma facilidade de acesso a dados que deveriam ser privados e que somente dizem respeito
ao individuo. Consequentemente, comeca a existir a necessidade de criagdo de mecanismos
para ndo apenas coibir as questdes de abuso relacionadas a manipulacdo desses dados, mas
também regular o excesso de sua utilizagdo, mesmo por empresas que tratem dados
pessoais.

Pesquisa desenvolvida pelo site Visual Capitalist (DESJARDINS, 2018) mostrou o
tempo que a sociedade levou para chegar a 50 milhdes de usuarios em cada tecnologia
inovadora. O estudo revelou que, para companhias aéreas, automodveis e telefone, foram
mais de 50 anos. No caso de cartdoes de crédito e televisdo, levou-se entre 20 e 30 anos.
Computadores, celulares e internet, entre sete e 14 anos. Ja para as tecnologias mais
recentes, o tempo é vertiginosamente menor. O Facebook demorou quatro anos para atingir
50 milhdes de usuarios, ao passo que o WeChat levou um ano e o aplicativo Pokémon Go,
apenas 19 dias, ou seja, mais de dois milhGes e seiscentos mil usuarios por dia.

Se, por um lado, a economia moderna apresenta cada vez mais ferramentas para
propiciar uma nova experiéncia imersiva, por outro, cresce uma demanda de consumidores
mais exigentes e preocupados com os impactos dessas ferramentas e sua seguranga
(SERAFINO; CARDOSO, 2022).

A protecdo dada pela lei surge dentro de um contexto de garantia em relacdo a todas
as informacodes que possam ser coletadas, mesmo que com autorizacdo do usuario, visto que
ele deve ter consciéncia dessa coleta e acesso a sua finalidade. A importancia da LGPD foi
reconhecida pela Emenda Constitucional n? 115, de 10 de fevereiro de 2022, que incluiu o
direito a protecdo de dados pessoais no rol dos direitos e garantias individuais, assegurado
no artigo 52, LXXIX, da Constituicdo Federal do Brasil (MORAES, 2022).
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Portanto, a privacidade se apresenta como uma liberdade negativa, ou seja, ela é
estatica no sentido de ndo sofrer interferéncia alheia. Jd a protecdo de dados é uma
liberdade positiva, sendo dindmica no sentido de atingir a privacidade.

O direito a protecdo de dados pessoais se estabelece como um direito fundamental,
ndao apenas nos ordenamentos nacionais, mas também em textos internacionais, como a
antiga Diretiva 95/46/CE sobre protecdo de dados pessoais na Unido Europeia, que coloca
como um de seus objetivos principais o tratamento de dados pessoais, e, posteriormente, a
prépria Carta de Direitos Fundamentais da Unido Europeia, de 2000, que traz uma secao
exclusiva para a protecdo de dados pessoais (SOUZA, 2018).

Além dos aspectos relacionados a seguranca e a legislagdo supracitados, é
importante ressaltar que as possiveis solucdes para as implicagGes bioéticas
emergentes com uso da internet perpassam pela conscientizagdo de todos os
envolvidos, sejam usuarios ou administradores dos servidores de internet, da

importancia da privacidade, bem como do consentimento das pessoas para coleta e
uso de dados (SILVA BARBOSA et al., 2014, p. 112).

Nessa vertente, consideram-se a prote¢ao dos direitos da personalidade que decorre
da constitucionalizagdo dos direitos civis e a consequente previsao desses direitos, que tém
intima relagdo com os direitos fundamentais. Assim, o Cédigo Civil resguarda o direito a
integridade psicofisica (arts. 13 a 15), o direito ao nome e ao pseudonimo (arts. 16 a 19), o
direito aimagem (art. 20) e o direito a privacidade (art. 21).

Nota-se que, como decorrente dos direitos fundamentais constitucionalmente
assentados, o direito protege a personalidade humana e o potencial violador, por meio da
manutencdo de cadastros e bancos de dados, especialmente no que se refere aos eixos do
direito ao nome, a imagem e a privacidade, o que se impde que sejam respeitados no plano
concreto. Portanto, estd alinhado com outras previsdes do ordenamento, como o Marco Civil
da Internet, a Lei Geral de Protecdo de Dados Pessoais e a prépria Constituicdo Federal. No
gue se refere a protecdo da personalidade, portanto:

Questionando a natureza do direito da personalidade, surgem as teorias monistas e
as tipificadoras. Enquanto aquelas defendem a unidade da personalidade humana,
estas irradiam varias facetas como o direito ao nome, o direito a imagem, o direito
do consumidor etc. Deve-se salientar, antes de tudo, que é necessaria uma unidade
de propdsito, o que levou a maioria da doutrina e jurisprudéncia brasileira a
recorrer ao principio da dignidade da pessoa humana como principal fundamento
de um direito geral da personalidade no ordenamento juridico. E interessante
pontuar que, relacionado a esse direito geral de personalidade, tanto aqui quanto

em diversos paises, também esta o chamado direito fundamental a privacidade
(NASCIMENTO, 2017, p. 265).
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Outro importante tema diz respeito a protecdo da personalidade humana, que
ganha, assim, novo impulso apds a Segunda Grande Guerra, momento em que passa a ter
como lastro fundamentador a garantia a dignidade humana. Essa protecdo abarca a da
personalidade, especialmente nas atuais sociedades, uma vez que a pluralidade humana torna
o enquadramento de subjetividades um movimento de dificil equalizagao.

Os direitos da personalidade sao a face civilistica da protecdo a dignidade subjetiva.
Sdo, portanto, direitos individuais que, se violados, fazem nascer um direito a indenizacao.
Nesse sentido, o Cdodigo Civil positiva uma série de conceitos tidos como direito da
personalidade, que ndo se encerram no texto legal, mas abarcam ainda situa¢des que o
completam.

Esses direitos da personalidade sdo, portanto, direitos subjetivos privados, inatos e
vitalicios, que tém como objeto de tutela as manifesta¢Ges interiores da pessoa, nao
podendo ser disponibilizados de forma absoluta ou relativa. Dentre eles encontramos o
direito a privacidade.

Privacidade refere-se a algo intimo e pessoal, cujo conhecimento publico e privado
mantém-se na esfera de controle do préprio destinatario do direito. Ndo é, no entanto, um
conceito de facil apreensao, existindo controvérsias quanto a seus exatos termos e alcance.

Assim, resultaram consideraveis divergéncias de concepc¢do sobre o que seria
privacidade. Para evidenciar o problema, lembrem-se os termos inseridos no
conceito de direito a privacidade: garantir a ilicitude da publicacdo de imagens sem
consentimento, o direito de abortar ou a inviolabilidade de domicilio. E possivel

observar que tais exemplos insinuam certa manipulagdo pelo préprio ordenamento
(NASCIMENTO, 2017, p. 272).

Nota-se que a constru¢ao do conceito de privacidade remonta a dicotomia publico-
privado, partindo de concepc¢bes do que poderia ser relegado a esfera publica e o que
mereceria ser protegido pelo Estado, e da possibilidade de o individuo manter informacgdes
no ambito privado, ou seja, em sigilo, mediante seu préprio controle. E uma garantia da ndo
invasdo de aspectos privativos do individuo (COSTA; OLIVEIRA, 2019).

Nesse cenario, a privacidade caminhou da sequéncia “pessoa-informacao-sigilo”
para “pessoa-informacdo-circulacdo-controle” (RODOTA, 2008, p. 93). A ideia
tradicional de privacidade deve relacionar-se com as novas dimensdes
contempordneas que perpassam a esfera privada e as informagGes pessoais. Isso
nao significa, contudo, que a protecdo de dados pessoais é uma simples extensdo
do processo evolutivo do conceito de privacidade. Ao contrério, indica que ela se
estabelece como um direito autbnomo, que necessita de clareza e especificidade
normativa, pois, mesmo que a protecdo de dados esteja relacionada, em alguns
aspectos, a tutela da privacidade dos individuos, ela ndo esta restrita a dicotomia
do publico e do privado (COSTA; OLIVEIRA, 2019, p. 29).



21

Constitui-se, assim, em uma liberdade negativa do titular que, com o passar dos anos,
adquiriu forma de guarda-chuva, abrigando inimeras a¢des. Nas sociedades hipercomplexas
e elevadamente globalizadas, a concepcao de ter controle sobre o uso de dados pessoais
estd abarcada entre as condutas que sdao cobertas pelo manto da privacidade.

Dessa forma, portanto, os dados pessoais, a medida que identificam ou tornam
identificavel o individuo, devem ser considerados como extensdo da sua personalidade
(DONEDA, 2021), sobretudo na sociedade cada vez mais digital em que estamos inseridos, na
qual essas informacdes se tornaram insumo de grande valor (SANTOS, 2021).

A lei trata, como dados pessoais, a definigdo constante do art. 52 e seus incisos, que
estabelece o que podem ser considerados dados pessoais e traz uma série de hipdteses,
inclusive sobre os dados sensiveis e os chamados dados anonimizados. O legislador dividiu a
definicdo de dados pessoais em: dados pessoais e dados pessoais sensiveis. Essa divisdo
permite que os dados pessoais recebam tratamento diferenciado, conforme suas
caracteristicas particulares e as caracteristicas dos dados pessoais a serem tratados, de
forma a promover de fato a protecdo a privacidade do individuo. Nesse sentido foi o parecer
do Senador Ricardo Ferrago, responsavel pela conducdo dos projetos de lei que formam hoje
a LGPD:

A protecdo de dados pessoais diz respeito, na verdade, a forma como empresas e
governos podem nos oferecer bens e servicos com base no processamento de
nossos dados pessoais que lhes informem, por exemplo, ndo somente nossa
identidade, mas ainda nossos habitos pessoais, nosso consumo sobre produtos e
servicos, nosso comportamento, opinido politica ou filosdfica, orientagdo sexual,
preferéncias gastrondmicas, artisticas ou culturais etc (BRASIL, 2018).

e

Dado pessoal, portanto, segundo a definicdo da Lei n? 13.709/2018, é toda
informacdo pessoal, podendo ser ainda sensivel — quando seu conteudo tratar de convicgées
pessoais, como as de politica e religido, orientacao sexual, raca e etnia —, e por isso receber
um tratamento especial dessa legislacdo. Dado anonimizado, por sua vez, é aquele dado do
qual ndo é possivel conhecer seu titular, pois ndo contém quaisquer elementos de
identificacdo, ou tais elementos encontram-se encriptados.

Embora de facil assimilagdao, o conceito de dado pessoal ndo é tao simples, posto que,
na pratica, as novas tecnologias apresentam cenarios cada vez mais complexos e delicados a
respeito do assunto.

Definitivamente, vive-se num tempo em que a simultaneidade proporcionada pela
internet oportuniza a vivéncia de uma experiéncia revolucionaria da comunicagao,
do relacionamento social e do consumo. Diante disso, é inegavel que as relagbes
estabelecidas no ambiente virtual carecem de andlise da ciéncia juridica sob os

prismas socioldgico, hermenéutico, jurisdicional e do modus operandi que a
tecnologia instiga a investigar (BOFF; FORTES, 2014, p. 111).
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Tem-se ainda que os dados privados podem ser tornados publicos, tanto por
iniciativa de seu titular como por obrigacdo legal. Diante disso, torna-se indiferente a
iniciativa ou o consentimento do titular, pois é de interesse publico o acesso as informacgdes,
e o interesse publico, como é sabido, sempre prevalecerd sobre o interesse privado — nesse
caso, o direito a privacidade.

Esses sdo os casos de criacdo, por parte da administracdo publica, de politicas
publicas em que o interesse coletivo se torna mais relevante que os interesses individuais,
como o de privacidade.

No contexto da sociedade da informacao, a tecnologia e as ferramentas de marketing
progridem de forma muito acelerada, comprometendo o desenvolvimento dos beneficios e
aumentando o desafio da tutela dos direitos fundamentais.

Assegurar diretrizes bdsicas para o uso da internet e dos dados pessoais no mundo
digital para o uso da rede em territério nacional tornou-se imprescindivel. Com as duas leis
anteriormente referidas e a chancela constitucional da protecao de dados, a tutela do Estado
se fez integralmente presente, e o marco zero da internet e da protecdo e tratamento de

dados é atualmente uma realidade no Brasil.

2.1 A protec¢ao de dados para consumidores, idosos, criangas e adolescentes

O Direito do Consumidor também desenvolve importante papel na sociedade da
informacao, principalmente na economia de dados, em que a atuacdo da Secretaria Nacional
dos Consumidores (Senacon), em conjunto com a Autoridade Nacional de Protecdo de Dados
(ANPD), tende a trazer resultados positivos para garantir que fornecedores atuem com mais
transparéncia. Ndo so as leis de privacidade devem atuar para que a sociedade seja mais
consciente quanto ao uso e compartilhamento de dados pessoais.

No caso do direito do consumidor, os principios regentes da area sdo todos aplicaveis
a circunstancia da protecdo de dados, porém, da-se especial relevo ao principio da protecao
da transparéncia e confianca. Este decorre da boa-fé objetiva e estd previsto no Cdédigo de
Defesa do Consumidor (CDC), em seu art. 4°, inciso Ill, sendo um dos principios basilares.
Afirma que o direito do consumidor se preocupa com o plano dos fatos, de forma objetiva,
analisando as regras de conduta para concluir se os sujeitos da relacdo juridica de consumo

atuaram ou ndo com boa-fé (NUNES, 2018).
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Ndo somente os fornecedores devem atuar com boa-fé, como os prdprios
consumidores, ou seja, o principio previsto no Diploma Consumerista vale para ambos os
lados da relacdo. A boa-fé objetiva tem trés fungdes: funcao integrativa, pois garante direitos
e deveres que integram o contrato, mesmo que nao estejam dispostos em suas clausulas,
como os deveres de lealdade, de cuidado, de informagao; fungao interpretativa, pois proibe
a interpretacdo dos contratos de forma maliciosa e prejudicial a uma das partes; e funcdo de
controle (CAVALIERI FILHO, 2019).

Além disso, ha principios do Cdédigo de Defesa do Consumidor que também sdo
similares e apliciveis aos avisos de privacidade no momento de coleta do
consentimento, como a transparéncia (art. 4°, caput), liberdade de escolha (art. 6°,
I), informacdo adequada e clara (art. 6°, lll) e proibicdo de clausulas abusivas ou
impostas (art. 6°, IV). Aplicam-se, ainda, a obrigacdo de assegurar informagdes
corretas, claras, precisas, ostensivas e em lingua portuguesa (art. 31, caput), a
exigéncia de termos claros e com caracteres ostensivos e legiveis (art. 54, § 3°) e 0
requisito de redagdo com destaque, permitindo a imediata e facil compreensdo do
consumidor quando houver a limitagdo de seus direitos (art. 54, § 4°) (FERREIRA;
CABELLA, 2020).

As partes devem agir com lealdade e confianga reciprocas. Essa expectativa de um
comportamento adequado por parte do outro é um componente indispensavel ndao sé nas
relacdes de consumo, mas na sociedade da informacdo. A boa-fé, em sua funcdo de
controle, estabelece um limite a ser respeitado no exercicio de todo e qualquer direito
subjetivo (VIEIRA, 2020).

O respeito a confianga tornou-se, assim, um principio geral, prevalecendo em todas
as areas do Direito. Exatamente por isso, o sistema de protecdo ao consumidor foi desenhado
com a previsdo de leis cogentes, que servirdo para a protecao da confianca depositada no
fornecedor, na seguranga do produto e do servico disponibilizado a ele.

O principio da confianca é decorrente da boa-fé, com sua face subjetiva, e com
estreita ligacdo com o principio da transparéncia. E a expectativa que vem da boa-fé que
resulta em confiar. “Confianca é a credibilidade que o consumidor deposita no produto ou
no vinculo contratual como instrumento adequado para alcangar os fins que razoavelmente
deles se espera. Prestigia as legitimas expectativas do consumidor no contrato” (CAVALIERI
FILHO, 2019, p. 67).

Ao lado da protecdo da confianga, cabe destacar o principio da vulnerabilidade, que
se encontra consubstanciado no art. 49, |, do Cédigo de Defesa do Consumidor, e reconhece
o consumidor como a parte mais vulnerdvel no mercado de consumo. A importancia do
referido principio reside na constatacdo de que a relacdo de consumo é extremamente

desigual, sendo
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indispensavel a busca de instrumentos juridicos capazes de tentar reequilibrar a relacdo
entre consumidor e fornecedor de forma a torna-la mais justa.

Além disso, apesar de o direito ser o mesmo para todos, nem sempre é possivel
exercé- lo de forma semelhante e em condicBes de igualdade ao préximo. E necessério, para
isso, que sejam criadas tais condi¢cdes de igualdade, de forma a atender aqueles que se
encontram em situacdo de inferioridade, caréncia e menor protecdo. Nesse sentido, a
professora Laura Schertel Mendes, antes da vigéncia da LGPD, ja pensava em formas de
protecao dos dados dos consumidores através do CDC:

Sob as condi¢gdes de uma economia da informagdo, em que os dados pessoais dos
consumidores sdo processados pelos mais diversos setores econémicos a partir de
tecnologias cada vez mais avangadas, ampliando os riscos a personalidade do
consumidor, é de se questionar como se efetiva esse dever de prote¢do estatal na
atualidade. Isto é, como devemos interpretar o Cédigo de Defesa do Consumidor
de modo a manter vivos e atuais os seus preceitos normativos e concretizar o

mandamento constitucional de protecdo da parte mais fraca das relagGes de
consumo? (MENDES, 2014).

A vulnerabilidade do consumidor, quando se trata de pessoa fisica, é absoluta, ou
seja, fica presumida a sua posicdo inferior em relacdo ao fornecedor, ndo sendo necessaria
qualquer demonstragdo ou comprovacdo de desequilibrio nas relagGes estabelecidas entre
uma parte e outra. Entretanto, quando se tratar de consumidor que é pessoa juridica ou
profissional, é necessario que tal desequilibrio na relagdo seja comprovado para que as
regras presentes no CDC possam atingir tais pessoas nas suas relacbes de consumo
(BENJAMIN; MARQUES; BESSA, 2016).

Uma diferenca importante para se abordar é aquela entre os conceitos de
vulnerabilidade e hipossuficiéncia, que podem se confundir. Apesar de ambos estarem
intimamente ligados a fraqueza do consumidor, eles ndo sdo sindnimos. A vulnerabilidade é
um fendmeno de direito material e possui presuncao absoluta, enquanto a hipossuficiéncia é
um fendmeno de direito processual e possui presuncgao relativa.

A vulnerabilidade do consumidor se apresenta de varias formas na relacdo de
consumo. De acordo com a doutrina, ela se divide em: técnica, juridica/cientifica,
fatica/socioeconémica e informacional. Quando consiste na fragilidade do consumidor no
gue diz respeito a falta de conhecimentos técnicos sobre determinado produto ou servico
adquirido ou contratado no mercado de consumo, é denominada vulnerabilidade técnica.
Nesse caso, o fornecedor, como detentor do monopdlio dos meios de producdo, é o Unico
conhecedor da matéria-prima ou do produto utilizado na confeccdo de determinado bem
(MIRAGEM, 2016).
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Quando a vulnerabilidade for juridica ou cientifica, dizer-se-a que falta ao consumidor
conhecimento sobre a matéria juridica ou a respeito de outros campos cientificos, como
economia ou contabilidade. A vulnerabilidade juridica ou cientifica tem presuncao relativa,
pois, quando o consumidor é pessoa juridica ou profissional, presume-se que tenha
entendimento cientifico sobre determinado produto, departamento juridico, para tratar de
certos assuntos ou profissional da drea contratado para auxilia-lo (TARTUCE; NEVES, 2021).

Em se tratando de vulnerabilidade fatica ou socioeconémica, a fragilidade do
consumidor se da no quesito econémico. Trata-se de uma espécie ampla, genérica, de uma
modalidade aberta, capaz de albergar varias situacdes nas quais o consumidor mais humilde
se deixa influenciar pelo vendedor, o qual o manipula por meio de conversa enganosa. Isso
ocorre, por exemplo, no caso de vendedor que induz o cliente a comprar uma joia mais cara,
por significar que seria a melhor da loja.

Nesse sentido:

O direito do consumidor, e a premissa da qual esta parte, de desigualdade fatica
entre consumidor e fornecedor, impde entdo que em matéria de responsabilidade
civil decorrente das relagdes de consumo, adote-se o critério da responsabilidade
objetiva, independente da demonstracdo de culpa. A finalidade é contemplar
situagBes nas quais, em face da vulnerabilidade do consumidor e da auséncia de
conhecimento sobre a atividade de fornecimento de produtos e servigos, o
fornecedor, expert em sua atividade profissional habitual, e que da causa ao risco

em razdo da atividade econdmica que desenvolve, responda pelos danos que dela
sejam decorrentes (MIRAGEM, 2016).

Ha ainda a vulnerabilidade informacional. Parte da doutrina defende esse tipo de
vulnerabilidade como sendo um subtipo da vulnerabilidade fatica (ou socioeconémica), pois
ela se da devido a grande quantidade de informagdes que circulam nos dias de hoje, tanto
em razao dos meios de comunicacao quanto da publicidade, e que acabam confundindo o
consumidor.

O art. 69, inciso lll, do CDC, estabelece que a informacdo adequada e clara é um direito
basico do consumidor. Esse direito esta intimamente relacionado ao previsto no inciso Il do
mesmo artigo: “a educacdo e divulgacdo sobre o consumo adequado dos produtos e
servicos, asseguradas a liberdade de escolha e a igualdade nas contratacdes”. O direito a
informacdo e a educacdo ndo é limitado apenas a alertar os consumidores, mas também a
possibilitar ao consumidor liberdade de escolha e contratacao.

No momento em que acessa as plataformas digitais, o consumidor acaba por adotar
uma posicdo mais passiva, na qual recebe a informacdo, mas é incapaz de atesta-la como
verdadeira ou falsa, ndo conseguindo determinar as qualidades ou os defeitos de

determinado produto ou
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servico. Diante disso, a liberdade do consumidor fica suprimida, isto é, ele deixa de ter uma
opinido propria, sendo manipulado pelo fornecedor, detentor exclusivo das informagdes, o
gue torna necessdria uma maior protecdo pelo direito do consumidor, evidentemente
fragilizado. Neste sentido, Bruno Bioni analisa a vulnerabilidade sob a dtica da protec¢ao de
dados:
E certo que ha uma assimetria e (hiper)vulnerabilidade no &mbito da protegdo dos
dados pessoais, pois o cidaddo, em meio ao mercado informacional, deve ser
identificado como um sujeito vulneravel que ndo tem condigdes de discernir com

absoluta clareza todos os efeitos colaterais relativos ao tratamento de suas
informagdes pessoais (BIONI, 2020, p. 155).

Ou seja, avisos de privacidade que buscam orientar o consumidor a tomar uma
decisdo consciente e informada sobre a disposi¢cdo dos seus dados. Assim, quando sua acao
nao necessariamente condiz com sua vontade, havera também violagdao ao CDC, o que, além
da dissonancia com os principios citados, também podera ser categorizado como publicidade
enganosa. Os avisos de privacidade informam aos titulares (consumidores) como suas
informacdes serdao processadas pela organizacdo, de forma que devem ser claros e de facil
compreensao.

No artigo intitulado “Escrevendo e implantando os avisos de privacidade (privacy
notices) na coleta do consentimento valido”, Raissa Ferreira e Daniela Cabella defendem:
“Somente com o facil acesso, total transparéncia e liberdade é que o titular de dados ter3,
de fato, pleno controle sobre o uso de seus dados pessoais, conforme determina o item n2 7
do predmbulo do GDPR: As pessoas [fisicas] deverdo poder controlar a utilizacdo que é feita
dos seus dados pessoais” (FERREIRA, CABELLA, 2020, p. 138).

Complementando, o principio da harmonia nas relagdes de consumo esta previsto no
artigo 49, inciso lll, do CDC, e tem como principal objetivo a compatibilizagdo entre os
interesses dos participantes das relacbes de consumo e também entre a protecdao do
consumidor e a necessidade de desenvolvimento econémico e tecnolégico. Em relacdo a
esse objetivo, o desenvolvimento tecnolégico devera ser feito de maneira harmoniosa,
satisfazendo tanto o consumidor quanto o fornecedor (TARTUCE; NEVES, 2021). A tecnologia
ndo deve prejudicar aquele que é mais fragil, porém, ao mesmo tempo, a prote¢do ndo pode
atrapalhar o desenvolvimento tecnolégico.

Por fim, o principio da protecdo ao consumidor, segundo Bessa (2006), estd
relacionado com a responsabilidade objetiva, em conjunto com a inversdo do 6nus da prova.
Isso se da porque todos os principios que compdem a base do CDC tém como objetivo em
comum a protecdo do consumidor, que é a parte hipossuficiente, dentro das relacées de

consumao.
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A LGPD buscou centralizar toda a matéria referente a protecdo de dados no mesmo
dispositivo legal, contudo, este tema é permedvel por muitas outras leis, como visto, o CDC,
bem como o Estatuto do Idoso e Estatuto das Criancas e Adolescentes. Cada uma dessas leis
regula, de maneira especifica, as peculiaridades de cada tipo de individuo e visa assegurar,
sobretudo, todos os seus direitos de forma digna.

Em relagdo as criancgas e adolescentes, a LGPD estabelece algumas regras especificas
para equilibrar a relacdo desses titulares, que ainda estdo em fase de desenvolvimento, com
os agentes de tratamento. O art. 14 da LGPD estabelece que todo o tratamento de dados de
criancgas e adolescente devera ser realizado, sempre, no seu melhor interesse. A definicdo de
crianca é estabelecida no art. 22 do ECA, sendo a pessoa de até doze anos de idade
incompletos e, quanto aos adolescentes, entre doze e dezoito anos de idade incompletos.

Nos termos do art. 14, §12 da LGPD, a principio, apenas o consentimento dos pais ou
responsavel autorizaria o tratamento de dados das criancas. Contudo, este tema podera ser
regulamentado pela Autoridade Nacional de Prote¢dao de Dados, considerando que outras
bases legais poderdo ser utilizadas para satisfazer o melhor interesse da crianca. J4 em
relacdo a adolescentes, ndo existe a obrigatoriedade do uso do consentimento, contando que
o tratamento de dados seja realizado para o seu melhor interesse.

A intengdo é equilibrar essa relagdo, considerando a auséncia de conhecimento sobre
as consequéncias do uso de seus dados. Dessa forma, o §62 do art. 14, que para este grupo
de titulares, existe um reforco para que as informacdes sejam fornecidas de maneira simples,
clara e acessivel, considerando as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacdo necessaria aos pais ou responsavel legal e adequado ao
entendimento da crianca.

Nesse sentido:

Neste paragrafo ha preocupacdo com a eventual dificuldade da crianca de ter plena
compreensdo sobre os limites do tratamento dos seus dados pessoais, quer em
decorréncia da natural falta de maturidade ou nivel de conhecimento, ou de
eventuais limitagdes fisicas, auditivas, visuais ou mentais do titular dos dados. Com
isso, ha reforgo a clareza com a informacgao prévia ao tratamento dos dados, bem
como a necessidade de implementar solugdes de acessibilidade, cabendo observar
guanto a esse tocante a Lei 13.146/2015 (Lei Brasileira de Inclusdo da Pessoa com
Deficiéncia — Estatuto da Pessoa com Deficiéncia), em especial, o disposto no artigo
63, que trata da obrigatoriedade de portais em geral implementarem solugdes de
acessibilidade. (MALDONADO, BLUM, 2019).

Ja em relacdo ao Estatuto do Idoso, embora a LGPD ndo trate de forma especifica
sobre estes titulares, compete a ANPD garantir que o tratamento de dados seja efetuado de

maneira
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simples, clara, acessivel e adequada ao seu entendimento art. 55-J, XIX, LGPD). Além do mais,
o regulamento de Dosimetria e Aplicagdo de Sanc¢des, aprovado através da Resolugao
CD/ANPD n.2 4 de 24 de fevereiro de 2023, estabelece que a infracdo sera considerada grave
quando envolver tratamento de dados de criangas, adolescentes ou idosos (art. 8, §39, |,
“d”), repercutindo em uma san¢ao mais gravosa ao agente de tratamento.

Assim, ndao houve uma preocupacao do legislador apenas em determinar quais sdao de
fato os direitos dos consumidores, mas em instituir um microssistema de protecdo aos
direitos fundamentais, contribuindo para garantia da dignidade, da privacidade, e da
seguranca dessas pessoas, que tem como objetivo principal permitir que essa protecdo
também se estenda aos orgdos publicos e privados. Estes, por sua vez, devem batalhar pela
tutela e pela defesa dos consumidores, com a finalidade de alcancar a eficacia da legislacao
consumerista.

Esta preocupacdo ja mostra alguns efeitos praticos, como observado no Relatdrio
anual de Jurimetria (OPICE BLUM, 2022): a privacidade de dados do consumidor encontra-se
entre as maiores motivacles para judicializacdo de demandas com base na protecdo de
dados.

2.2 Marco Civil da Internet: Lei n® 12.965/2014

A Lei n2 12.965/14, denominada de Marco Civil da Internet, foi aprovada, apds cerca
de nove anos em que se apresentavam projetos de lei para normatizar o ambiente virtual
brasileiro, periodo no qual o nimero de usuarios da internet sé cresceu (CALDAS, 2019).
Embora muitos dos direitos passiveis de violacdo na rede mundial de computadores ja
estivessem tutelados pela normativa brasileira, especialmente desde a promulgacdo da
Constituicdo Federal de 1988, apenas uma legislacdo especifica poderia diminuir as
insegurancas das decisdes judiciais sobre o tema (CALDAS, 2019).

A necessidade de se estabelecer o Marco Civil da Internet veio ao encontro do
aumento de ilicitos civis e penais praticados na internet, sob a falsa premissa do anonimato,
tornando-se necessario apresentar resposta contra esses infratores para garantir a
seguranca do uso da rede. O chamado “efeito Snowden”, em referéncia a Edward Snowden,
ex-funciondrio da Agéncia de Seguranca Nacional dos Estados Unidos que relatou
publicamente o desenvolvimento de programas governamentais de espionagem contra
pessoas fisicas de todo o mundo, inclusive de agentes do governo brasileiro, ajudou a
fomentar o debate (SOUZA; LEMOS, 2016).

O ex-agente revelou detalhes precisos e altamente sigilosos, que versavam sobre
como funcionava o programa de vigilancia americano, que abrangia o mundo todo. O
programa de espionagem agia por meio do trafego de informacgdes de varios paises. Esses

acontecimentos
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causaram uma comog¢ao mundial, de cunho politico, alertando paises como o Brasil, os
integrantes da Unido Europeia e outras nagdes a discutirem mudangas estruturais
significativas na protecdo de dados pessoais, o que incluia leis mais rigidas.

Dessa preocupacdo surgiu a previsdo de institutos como: regras de consumo;
inviolabilidade da intimidade da vida privada, bem como do sigilo no fluxo de comunicag¢des
pela internet; guarda e disponibilizacdo dos registros de acesso a aplicacdes de internet,
devendo atender a preservac¢ao da intimidade, da honra e da imagem das partes envolvidas.

Considerado um avanco, ao menos parcial, por muitos setores da sociedade, o Marco
Civil da Internet ainda era insuficiente, de acordo com estudiosos, para uma prote¢dao mais
especifica de certos aspectos do direito a privacidade — especialmente porque os direitos
relacionados a coleta e a venda de dados dos usuarios, se anonimizados, ainda ndo estavam
tdo detalhadamente regulados — ao contrario do que ocorria na legislacdo europeia, por
exemplo —

, principalmente para a protecdo em termos de acdes individuais.

Machado (2015, p. 43), entre outros, entendia que o Marco Civil da Internet era

insuficiente para tanto:
De fato, essa legislacdo ndo poderia ficar alheia a protecdo de dados pessoais,
muito embora ndo seja seu objetivo principal, no entanto, na auséncia de legislagdo
especifica acerca desta matéria, o Marco Civil teve que antecipar algumas regras
referentes ao tratamento de dados pessoais, até porque uma grande parte da
utilizacdo da web envolve a questdo do uso de dados pessoais dos internautas.
Nesse sentido, observa-se que os sites brasileiros utilizam os dados dos usuarios de
forma totalmente indiscriminada, ndo esclarecem nem informam de forma
transparente o que acontecera com as informagdes que lhes sdo solicitadas. Muitos
sites de redes de lojas sequer informam que utilizam na sua politica de seguranca os

chamados Cookies, ou quando informam ndo o fazem de forma clara e
transparente.

Assim, uma nova lei tratando de questdes semelhantes foi discutida e promulgada no
pais para abarcar os temas que ndo eram contemplados no Marco Civil da Internet ou que
foram tratados de forma insuficiente. Nesse sentido, o texto legal General Data Protection
Regulation (GDPR), emanado no ambito da Unido Europeia, trouxe inova¢des que nao
constavam no Marco Civil brasileiro.

A lei descreve, dentre seus principios, a prote¢do a privacidade, protecao dos dados
pessoais, seguranca da rede e adocdo de medidas técnicas compativeis e uso de boas

praticas. Conforme observam Camilla Jimene e Guilherme Sicuto:

O mesmo dispositivo legal prossegue nos incisos subsequentes assegurando o
direito do usudrio ao ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacdes de Internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses previstas em lei (inc.
VIl) e informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados
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pessoais (inc. VIII). No art. 11, referido Diploma Legal preconiza que em qualquer
operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagbes de
Internet em que pelo menos um desses atos ocorra em territério nacional, deverdo
ser obrigatoriamente respeitados a legislagdo brasileira e os direitos a privacidade,
a prote¢do dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros (JIMENE; SICUTO, 2021).

O Marco Civil da Internet passa a ter novos contornos, um pouco diferentes da
tendéncia legislativa da época de criminalizar condutas, assumindo o papel de consolidador
de direitos constitucionais vocacionados a protecdo da privacidade e dos dados pessoais dos
titulares (usudrios da internet). A Lei n? 12.965/2014 assegurou o tratamento de dados
pessoais, prevendo que ndo fossem transferidos sem o consentimento expresso do titular ou
determinacao legal (SOUZA; LEMOS, 2016). Com a LGPD, por sua vez, amplia-se o escopo da
protecdo de dados e passa-se a prever ndo apenas o consentimento como base legal, mas
dez bases legais para legitimar o tratamento de dados pessoais. Nesse sentido, Bioni et al.
(2020, p. 177) afirmam:

Com isso, cria-se uma dinamica obrigacional pela qual ndo sé o cidadao titulariza o
direito em circular a sua informagdo pessoal, mas, também, outros o fazem, sem
gue devam necessariamente consultd-lo para tanto. Dito de outra forma, terceiros,
que ndo o proprio titular da informagdo, detém a liberdade juridica para destravar
o fluxo informacional desde que lastreiem a sua atividade em uma das outras nove
bases legais.

Cumpre registrar importante artigo do Marco Civil da Internet que impde ao poder
publico a capacitacdo, integrada a outras praticas educacionais, para o uso seguro,
consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a
promog¢do da cultura e o desenvolvimento tecnoldgico. Dentre essas iniciativas, deve
promover reduzir as desigualdades em relacdo ao uso da tecnologia (arts. 26 e 27 da Lei n?
12.965/14).

Crescem os anseios da sociedade pela prote¢do da privacidade ante o aumento do

uso de plataformas digitais, considerando que os dados pessoais passaram a representar um
ativo econdmico e politico para as big techs que os detém, manipulam e monetizam. Assim,
em 2018 é sancionada a Lei n? 13.709/2018, Lei Geral de Protecdo de Dados, que trouxe
uma série de direitos aos titulares de dados pessoais, com o objetivo de reduzir o
tratamento excessivo e, muitas vezes, abusivo, dos titulares de dados. Em reforco a
necessidade de protecdo dos dados pessoais, a Emenda Constitucional n2 115, de 10 de
fevereiro de 2022, incluiu o direito a protecdo de dados pessoais no rol dos direitos e
garantias individuais no artigo 52, LXXIX, CF.

Diga-se, contudo, que tanto o Marco Civil da Internet quanto a Lei Geral de Protecao

de Dados Pessoais sdo leis vocacionadas a regular a privacidade e o tratamento de dados,

seja
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nos meios fisicos, seja nos digitais. A LGPD e o MCI trouxeram varios direitos aos titulares de
dados pessoais e aos usuarios de internet, alguns ja existentes em outras legislagdes, como o
Codigo de Defesa do Consumidor (CDC). Contudo, esses direitos demandam uma

interpretacdo harmonica com o recorte interpretativo e seus eventuais pontos de atrito.

2.3 O direito a protegao de dados nas plataformas digitais

Com a velocidade de transformacdo da atual sociedade, especialmente no que se
refere ao elevado uso do suporte digital para as mais variadas facetas das relagdes humanas,
a regulamentacdo existente tornou-se insuficiente:

O documentario Terms and Conditions my apply (“Sujeito a termos e condi¢des”), do
diretor americano Cullen Hoback, langado em 2013, discute a expansdo progressiva
do mercado de dados alimentado pelos Estados e grandes corporagées como

Facebook, Google e Amazon e nos alerta sobre as dimensdes cada vez mais
problematicas para a tratativa juridica desse mercado. Nossos dados ja sdo vistos

“«

como “o novo petréleo”, sendo imprescindiveis para as articulagdes
mercadoldgicas na contemporaneidade. Como destaca Nick Srnicek (2018), o
capitalismo do século XXI é estruturado pela data-driven economy (economia
movida a dados), ou seja, os dados pessoais ocupam a centralidade em grande
parte das atividades econ6micas no contexto do capitalismo globalizado (COSTA;
OLIVEIRA, 2019).

Em setembro de 2020, completaram-se dois anos de vigéncia da LGPD. A lei n2 13.709
foi sancionada em 14 de agosto de 2018. Contudo, teve seu primeiro marco de vigéncia em
28 de dezembro de 2018 (art. 55), com a criacdao da Autoridade Nacional de Protecdo de
Dados (ANPD). Em setembro de 2020, todos os artigos, com excecdo dos art. 52, 53 e 54
(referentes as penalidades), entraram em vigor. O Ultimo marco temporal (vigéncia plena)
ocorreu em 12 de agosto de 2021. Nesse cendrio, a LGPD surgiu para atender a uma
necessidade de lei especifica sobre o tema, e também para contribuir com o manejo seguro
dos dados pessoais, mitigando os riscos desse processo e evitando que tais dados fossem
utilizados para fraudes, divulgados sem autorizacao do titular ou usados para discriminacao
ou perseguicdo politica.

Destaca-se, no entanto, que, ja em fevereiro de 2022, a Constituicio Federal
contemplou a protecdo de dados entre os direitos fundamentais, por meio da Emenda
Constitucional n2 115/2022. Desse modo, foi incluido ao art. 52, CF, o inciso LXXIX: “E
assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive nos meios
digitais”. Além disso, acrescentaram-se os art. 21, XXVI: “Organizar e fiscalizar a protecdo e o
tratamento de dados pessoais, nos termos da lei”; e 22, XXX: “Protecdo e tratamento de
dados pessoais”, que estabelecem a competéncia privativa da Unido em legislar sobre a

matéria.
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Esse reconhecimento confere relevancia a matéria referente a protecdao de dados,
principalmente em tempos em que a troca de informagdes dentro do meio digital esta cada
vez mais alta e rdpida. Os dados pessoais ganharam status de direitos fundamentais, o que
trouxe significativas mudangas na ordem de tratamento, recep¢do e gestdao destes,
representando maior seguranga aos usuarios — que terdo garantia de observancia de seus
direitos, especialmente quanto a utilizacdo legitima dos dados para as finalidades para as
quais foram colhidos.

Na sociedade digital, as redes sociais constituem um cendrio de novos desafios para
a tutela da personalidade humana. A partir das atividades de controle e
armazenamento de dados pessoais efetivadas pela economia de dados, as
personalidades sdo mapeadas no espago digital por “signos identificadores” das
pessoas. E uma nova identidade que os controladores de dados precisam classificar,

de acordo com a personalidade do titular das informagGes (COSTA; OLIVEIRA,
2019).

Dessa forma, todos os agentes envolvidos no tratamento desses dados passam a ter
de observar as regras de utilizacdo das informacdes a que tém acesso, de modo que seja
possivel garantir os direitos do seu titular. As mudancas trazidas pela LGPD representam
verdadeira quebra de paradigma e desafio a cultura nacional quanto a forma de tratamento
dos dados pessoais no pais, demandando a conscientizacdo de toda a sociedade acerca da
importancia desses dados e seus reflexos em direitos fundamentais como a liberdade, a
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Embora, com a promulgacdo da EC n2 115/2022, tenha restado sedimentada a
protecdo de dados como direito fundamental, ndo se pode deixar de mencionar precedente
histérico do Supremo Tribunal Federal, em que o plenario referendou a Medida Cautelar das
Acdes Diretas de Inconstitucionalidade (ADIs) n° 6.387, 6.388, 6.389, 6.390 e 6.393. Desse
modo, determinou a suspensdo da Medida Proviséria 954/2020, que permitia as empresas
de telecomunicacdo prestadoras do Servico Telefonico Fixo Comutado (STFC) e do Servico
Moével Pessoal (SMP) disponibilizar ao Instituto Brasileiro de Geografia e Estatistica (IBGE),
em meio eletrénico, a relacdo de nomes, numeros de telefone e enderecos de seus
consumidores, pessoas fisicas ou juridicas.

Segundo Doneda et al. (2021), essa decisdo trouxe algo mais importante para o
Direito brasileiro: “o reconhecimento de um direito fundamental a protecdo de dados como
direito autébnomo, extraido a partir de leitura sistematica do texto constitucional brasileiro”.
Continua a autora que essa protecdao ndo estd isenta de limitacdo, no caso concreto, em que
se exige

(i) uma base juridica segura, (ii) com a clareza necessaria sobre a finalidade do
tratamento de dados, para que se avalie o nivel de intervengao no direito
fundamental,

(iii) e que seja também proporcional, adequada e necessaria a finalidade

pretendida, adotando, ainda, (iv) as providéncias preventivas minimas de cunho
procedimental e
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organizacional, orientadas a segurancga dos cidaddos envolvidos e a diminuigdo dos
riscos de danos a seus direitos da personalidade (DONEDA et al., 2021, p. 87).

Os dados sdo fontes valiosas para as empresas que conseguem monetizar negdcios
com base nas informacdes pessoais. Por isso, cada vez mais, tem crescido a demanda por
dados pessoais para alimentar cadastros e sistemas, ndo sé para oferta de produtos e
servicos, mas para criacdo de perfil de usuario a sua propria revelia. Dessa forma, a LGPD
traz como um de seus fundamentos o art. 29, Il, que possibilita ao titular o controle sobre o
fluxo de dados (MALDONADO; OPICE BLUM, 2019).

A sociedade da informacdo é marcada pela crescente interacdo com os meios digitais,
e trouxe a necessidade de multiplicidade de ramos do Direito para formar o arcabougo de
Direito Digital. Dentre suas singularidades estd a caracteristica de que os principios
prevalecem em relagdo as regras, ja que o ritmo da evolucdo tecnoldgica é sempre mais
acelerado que o da atividade legislativa (ROSA; NUNES; ASSUNCAO, 2021).

Percebe-se que o Direito Digital pode ser entendido como um dos alcances do Direito
tradicional e costumeiro — eis que é a prépria matéria do Direito, com seus principios e
normas reguladoras, aplicadas entre pessoas fisicas e juridicas quando elas se relacionam no
ciberespaco, devido a intensa utilizacdo da tecnologia, protegendo, dessa forma, direitos
afetados de cada um desses atores nesse novo ambiente.

A LGPD tem como objetivo proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Com forte
influéncia da legislacdo europeia, o Brasil buscou tutelar os dados pessoais com alcance
extraterritorial, aplicavel a qualquer pessoa ou organiza¢do, publica ou privada, envolvida
em atividades que coletem dados pessoais no Brasil ou com a finalidade de oferecer e/ou
fornecer bens e servicos do pais. Essa Lei busca proporcionar alternativas para que o titular
possa ter controle dos seus dados, além de contemplar medidas que abrangem desde a
concepcao de um novo produto ou servico, voltadas a privacidade e a protecdo de dados.

A legislacdo brasileira incorpora uma série de principios e bases legais para o
tratamento adequado dos dados pessoais. A Lei Geral de Protecdo de Dados prevé dez bases
legais para o tratamento de dados pessoais e oito para a realizacdo do tratamento de dados
pessoais sensiveis. Estabelece também direitos aos titulares de dados pessoais. O
tratamento dos dados pessoais necessita de fundamento legal, com caracteristicas préprias
gue devem ser analisadas de acordo com o procedimento realizado e a relagdo com o titular
dos dados.

Além do mais, a LGPD impde aos responsaveis que os dados sejam tratados de forma
ética, assegurando também sua compatibilidade com os seus principios. Assim, é

necessario
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gue toda atividade que trate dados pessoais contenha mecanismos para resguardar os
interesses de todos os titulares de dados com quem se relacione. A LGPD buscou organizar
formalmente toda a matéria referente a protecao de dados pulverizada no ordenamento
juridico. Dessa forma, além de formatar um sistema amplo e detalhado sobre protegao, sera
necessario que os principios encontrem concretude na prépria lei (OLIVEIRA; LOPES, 2019).

A referida Lei exige que o controlador dos dados pessoais estabeleca uma das bases
legais para o tratamento desses dados e, necessariamente, cumpra com todos os principios
da lei. Os principios de transparéncia, finalidade, necessidade, proporcionalidade, qualidade,
livre acesso e seguranca formam a espinha dorsal de inimeras normas existentes
atualmente, sendo importante ressaltar que eles devem ser cumpridos independentemente
das bases legais para o tratamento de dados pessoais (VAINZOF, 2019).

As atividades de tratamento de dados pessoais deverdao observar, além da boa-fé,
outros dez principios. Os principios de finalidade e adequagdo impdem que o tratamento dos
dados pessoais deve respeitar propdsitos legitimos, especificos, explicitos e informados ao
titular. A limitacdo da finalidade impde a obrigacdo de informar ao titular todos os usos,
diretos e indiretos, de um dado coletado, ou seja, tanto para o cumprimento do propésito
principal como para utilizacdo em marketing, por exemplo, para envio de propagandas
direcionadas. O principio da necessidade determina que sejam coletados apenas os dados
necessarios para o atingimento da finalidade e seu armazenamento cumpra prazos minimos.

Para o objeto deste estudo, um dos principios mais relevantes é o da transparéncia,
gue impde aos agentes de tratamento o fornecimento de informacgdes claras, precisas e de
facil acesso. O principio da transparéncia, além do art. 62, esta previsto nos arts. 99; 1092§29;
189, 1, II, VIl e VIII; e no art. 202. Isso porque a transparéncia ndao deve ser apenas assegurada
na coleta de informacdes, mas em todo o processo de tratamento de dados (OLIVEIRA;
LOPES, 2019). Além disso, a informacdo devera ser feita de forma clara e concisa, evitando-se
textos longos e repletos de linguagem técnica, que apenas especialistas conseguem
compreender.

O reconhecimento da protecdo de dados é importante, sobretudo, para reforcar a
autodeterminacdo informativa e a diferenciacdo entre protecao de dados e intimidade. O uso
de dados é uma realidade social que muitas vezes tem reforcado marginalizacbes e
exclusdes, contribuindo para a persisténcia de viola¢des aos direitos dos seres humanos, em
contraposicdo a luta pela aquisicdo de direitos, que teve um longo caminho de construcao.

O direito fundamental a privacidade na internet encontra fundamentos na obra de
Paul Bernal (2014), que apresenta quatro direitos basicos: o direito de navegar com
privacidade na internet, o de monitorar quem monitora, o de excluir dados pessoais

e o de proteger a identidade on-line. Percebe-se que os dois ultimos estdo
diretamente
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relacionados ao direito a “extimidade” e ao direito ao esquecimento, ja que este
justamente se baseia na possibilidade de apagar ou ndo definitivamente os dados
pessoais, e aquele se relaciona ao ambito da prote¢do publica, privada ou ndo
(“extima”) dos dados on-line. De qualquer modo, objetiva-se demonstrar a
necessidade de uma tutela transversal da privacidade, em nivel nacional e
internacional, e de dimensGes verticais e complementares (NASCIMENTO, 2017).

E necessario, ainda, objetividade e clareza nesses dados, requisitos da transparéncia
e da confianga, como decorrentes da necessidade de compreensdo e acesso facilitado a
todos, reequilibrando a vulnerabilidade que determina a necessidade de informacdes
objetivas, compreensiveis e acessiveis. O ministro Anténio Herman de Vasconcellos e
Benjamin afirma que, na sociedade de informagdo, os agentes econdmicos e, decorrente
disso, os cidad3dos, depositam expressiva confianca nos bancos de dados. Acrescenta ainda

que:

Trés desses tracos da sociedade de consumo estdo diretamente ligados aos
arquivos de consumo. Tais entidades, a um sé tempo, superam o anonimato do
consumidor (o fornecedor ndo o conhece, mas alguém esta a par de sua vida e
histdria), auxiliam na concessdo do crédito (por receber informagdes confidveis de
terceiros, o fornecedor, mesmo sem conhecer o consumidor, oferece-lhe o
crédito), e, por derradeiro, permitem que os negdcios de consumo sejam feitos
sem delongas (se o crédito é rapido, o consumidor pode aproveitar essa economia
de tempo para adquirir outros produtos ou servicos de fornecedores diversos)
(BENJAMIN et al., 2019).

Essa confianca abarca ainda o uso e o tratamento dos dados, sendo vedado o
tratamento para envio de propagandas, spams, servicos nao solicitados, telefonemas para
ofertas de telemarketing e outras atua¢des que infrinjam a expectativa do titular. Dentro
dessa sistematica, tem especial relevo o manejo de dados obtidos na internet. Assim,

As redes como Google e Facebook, entretanto, expressam que nao recolhem dados
relacionados ao nome de seus usudrios, ou seja, trata dados anonimizados, que ndo
necessariamente identificam os individuos em particular. De fato, a forma como a
Internet funciona ndo implica uma necessidade de identificagdo direta dos usuarios
para lhes direcionar conteldo ou classificar seu perfil em um processo de decisdo
automatizada. Esse processo pode ser feito pela identificagdo do protocolo de
endereco (IP) dos computadores e aparelhos, que podem ter multiplos usuarios. A
partir desse “identificador eletronico”, os dispositivos sdo reconhecidos e torna-se

possivel uma leitura do perfil comportamental da navegagdo on-line realizada
(COSTA; OLIVEIRA, 2019).

Aos titulares dos dados pessoais também devera ser garantido o livre acesso aos seus
dados, assegurando-se a qualidade das informacGes armazenadas e sua possibilidade de
correcdo. A seguranga e a confidencialidade devem ser garantidas por meio de medidas
técnicas e organizacionais, a fim de prevenir a ocorréncia de incidentes de seguranca

envolvendo os dados pessoais.
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Finalmente, temos os principios de responsabilizacdo, prestacdo de contas e nao
discriminagdo. Os controladores tém a obrigacdo de responsabilidade quando da coleta, da
guarda e do processamento de dados pessoais. Deverdo ser armazenados registros de todas
as atividades de tratamento dos dados e das respectivas medidas tomadas para adequar tais
atividades as normas relativas a privacidade e a protecdo de dados pessoais, comprovando,
inclusive, a eficacia e a eficiéncia dessas medidas, e assegurando que nenhum tratamento
seja realizado para fins discriminatdrios, ilicitos ou abusivos.

Recentemente, o Supremo Tribunal Federal (STF) decidiu, no julgamento conjunto da
Acdo Direta de Inconstitucionalidade (ADI) n? 6.649 e da Arguicdo de Descumprimento de
Preceito Fundamental (ADPF) n? 695, que o compartilhamento de dados entre 6rgdos da
administracdo publica federal deve respeitar a Lei Geral de Protecdo de Dados Pessoais. O STF
afirmou que, para se justificar, o compartilhamento de dados devera ser realizado de acordo
com os postulados da proporcionalidade, da razoabilidade e dos principios gerais de
protecdo da LGPD. Destacou ainda a necessidade de instituir medidas de seguranca
compativeis com os principios de protecdo da Lei, em especial a criacdo de sistema eletronico
de registro de acesso, para efeito de responsabilizacdo em caso de abuso (SUPREMO
TRIBUNAL FEDERAL, ADI n? 6.649/DF. Relator: Gilmar Mendes).

No contexto europeu, para que os avisos de privacidade das plataformas digitais
estejam em conformidade com o General Data Protection Regulation (GDPR), devem
assegurar a observancia ao principio da licitude, ou seja, ndo deve ser utilizado nenhum
modelo de design com a finalidade de induzir o titular. Além do mais, sera necessario o
respeito aos principios da transparéncia, minimizacdo de dados e prestacdo de contas
(EUROPEAN DATA PROTECTIN BOARD, 2022).

Além dos principios e da adequacdo a base legal, o que é minimamente esperado no
contexto das legislagdes de privacidade, o design de plataformas digitais deve levar em conta

a protecdo de dados como padrdo, nos termos do art. 25 da GDPR:

1. Tendo em conta as técnicas mais avancadas, os custos da sua aplica¢do, e a
natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem como
os riscos decorrentes do tratamento para os direitos e liberdades das pessoas
singulares, cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo
tratamento aplica, tanto no momento de definicdo dos meios de tratamento como
no momento do proéprio tratamento, as medidas técnicas e organizativas
adequadas, como a pseudonimizacdo, destinadas a aplicar com eficicia os
principios da protecdo de dados, tais como a minimizag¢do, e a incluir as garantias
necessarias no tratamento, de uma forma que este cumpra os requisitos do presente
regulamento e proteja os direitos dos titulares dos dados.
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2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento. Essa obrigagcao aplica-se
a quantidade de dados pessoais recolhidos, a extensdo do seu tratamento, ao seu
prazo de conservagdo e a sua acessibilidade. Em especial, essas medidas asseguram
que, por defeito, os dados pessoais ndo sejam disponibilizados sem intervengdo
humana a um nimero indeterminado de pessoas singulares.

Cabe reforcar que a Organizagao das Nag¢des Unidas (ONU) emitiu relatério sobre
direito a privacidade, colocando em pauta os desafios e analisando trés areas principais: o
abuso de ferramentas intrusivas de hackers (“spyware”) por autoridades estatais; o papel
fundamental de métodos robustos de criptografia na prote¢ao dos direitos humanos on-line;
e os impactos do monitoramento digital generalizado de espacos publicos, tanto off-line
guanto on-line.

Segundo Mendes (2014), é significativo o avang¢o quanto a protecao de dados no pais,
considerada a inexisténcia de legislacao especifica. Se antes a tutela dos arquivos pessoais se
limitava aos ambientes particulares, hoje arquivos privados estdo armazenados
eletronicamente na “nuvem”.

O status constitucional confere maior relevancia a prote¢do de dados e demonstra a
preocupacado da sociedade em relacdo a esse tema, ainda mais considerando o curto espaco
de tempo em que esse direito foi reconhecido na Constituicao Federal. Agora, o titular de
dados conta com mais um mecanismo de protecdo aos direitos, tanto frente ao Estado,
como entre particulares, considerando sua eficacia vertical e horizontal. Ou seja, qualquer
pessoa, natural ou juridica, privada ou publica, tem o dever de zelar pelos dados pessoais
dos titulares, assumindo os riscos e podendo sofrer sangdes caso nao aplique as protegdes
necessarias para evitar o uso inadequado ou fraudulento dos dados pessoais (RODRIGUES,
2022).

A LGPD estabelece bases legais para o adequado tratamento dos dados pessoais, exige
a observancia dos principios mencionados e prevé que sejam fortalecidos o atendimento dos
direitos dos titulares — principalmente os de acesso a seus dados, corre¢do, anonimizagao,
eliminacdo e portabilidade — e a gestdo do consentimento. De toda forma, o GDPR e seus
guias orientativos se constituem como importante fonte interpretativa para a protecdo de
dados do Brasil. A Autoridade Nacional de Protecdo de Dados (ANPD), embora ainda nao
tenha nenhum documento especifico sobre design de plataformas, sugere a utilizacdo de
técnicas de design conhecidas como User Experience, ou UX, para buscar efetividade com os

principios e as obrigacoes da LGPD para o tratamento de dados pessoais.
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3 AIMPORTANCIA DA TRANSPARENCIA NOS AVISOS DE PRIVACIDADE

Embora a nogdao de privacidade n3ao seja recente, somente comegou a ser
concretamente abordada pelo ordenamento juridico no final do século XIX, e muito
recentemente assumiu, enfim, suas fei¢des atuais. A conotagdo contemporanea da protegdo
da privacidade é manifestada especialmente pela protecdo de dados pessoais e passa a
confluir com varios interesses ligados a personalidade e as liberdades fundamentais do titular
de dados (DONEDA, 2021).

Nao apenas as Big Techs, mas também empresas de varios segmentos tém utilizado a
captura de dados, como idade, classe social, geolocalizagdo e preferéncias pessoais, para
segmentar clientes por meio do marketing direcionado. Vale dizer que o préprio titular se
transforma no produto. O lucro imanente da sociedade de dados esta diretamente ligado a
publicidade, que se revela como o mais notdvel meio de comunicacdo de massas de nossa
época (BAUDRILLARD, 2009).

Comumente, nas plataformas digitais, é possivel observar alguns documentos que
sdo destinados aos usuarios, principalmente os termos de uso, que funcionam como uma
espécie de contrato de adesdo entre a plataforma e o consumidor que estipula as regras de
uso de produtos e servicos das plataformas. Os termos de uso sdo obrigatérios para o
comércio eletrénico e, essencialmente, sdo regidos pelas regras do Cddigo de Defesa do
Consumidor e/ou do Cddigo Civil. Dessa forma, os termos e condi¢cGes de uso ndo sdo
vocacionados a estabelecer regras sobre privacidade e protecdo de dados dos titulares;
nesse sentido, o recorte desta pesquisa compreende apenas o0s avisos de privacidade.

Outros documentos sdao os famosos avisos de cookies ou politica de cookies. Os
cookies assumem uma funcdo mais técnica sobre a prépria forma de funcionamento da
pagina da web porque viabilizam o seu funcionamento, a prestacao de servigos, a medicao
de desempenho e os anuncios personalizados. A politica de cookies tem a funcado de informar
os usudrios quanto ao funcionamento deles, suas funcionalidades e as op¢bes de desativa-
los ou controld-los. Um cookie ndo necessariamente contém um dado pessoal, e, embora
sua ma utilizacdo possa acarretar danos a privacidade do titular, esta pesquisa centrou-se nos
avisos de privacidade que, essencialmente, sdo documentos que servem para informar o
titular sobre o tratamento dos dados pessoais. Além do mais, os avisos de privacidade
contém um resumo sobre quais cookies sao utilizados e a sua finalidade.

O aviso de privacidade é o documento que contém as informagdes sobre como as
organizacfes tratam os dados pessoais dos seus usuarios. Tecnicamente, é chamado de

“aviso
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externo de privacidade”, porque é direcionado as pessoas externas com a finalidade de dar
transparéncia sobre como os dados sdo tratados, principalmente, os tipos de dados que sdo
coletados, a finalidade do tratamento, informacdes sobre a existéncia de compartilhamento
dos dados e a sua justificativa e a forma como o titular pode exercer seus direitos. Cumpre
esclarecer, também, que o aviso de privacidade ndo se confunde com a politica de
privacidade, a qual é um documento interno da organizacdo que estabelece regras sobre o
tratamento de dados no ambiente interno. Contudo, na prdtica, ainda existe bastante
confusdo entre esses termos (MALDONADO, 2019, p. 315).

De acordo com a autoridade do Reino Unido sobre protecdo de dados, Information
Commissioner’s Office (ICO), em seu material de referéncia Transparency (cookies and
privacy notices) (Transparéncia (cookies e politica de privacidade)), os avisos de privacidade
trazem as informacdes que o titular de dados deve saber a respeito do tratamento, ou seja,
o modo como a plataforma planeja utilizar seus dados, por quanto tempo os dados serao
armazenados e a existéncia de compartilhamento desses com terceiros. Essa explicacdo
deve ser anterior ao tratamento dos dados, e precisa ser simples de ler e de facil acesso.
Esse documento também é um instrumento para gerar confianga para os titulares dos dados
(INFORMATION COMMISSIONER'’S OFFICE, 2022).

Ainda existe a ideia de que as plataformas digitais oferecem uma gama de servicos
gratis, contudo, na atual era da sociedade da informacgdo, ndao se pode mais acreditar que a
navegacado na internet seja gratuita. Mesmo que ndo exista um pagamento em dinheiro para
determinado uso de sites e aplicativos, tal uso ndo acontece sem custo. Grande parte dos
usuarios da internet, porém, ndao se dao conta da quantidade de dados que estdo
compartilhando com as plataformas e de como essas informacdes sdo monetizadas. Ao
navegar pela rede, somos monitorados em todos os passos, seja quanto aos cliques, seja em
relacdo ao contelddo que acessamos e o tempo que passamos on-line (PALHARES, 2020).

Um ditado que se tornou popular com o documentdrio O dilema das redes define
ainda melhor o problema: “Se vocé ndo paga pelo produto, o produto é vocé”. Assim, além
da falta de transparéncia, uma grande questdo sobre as praticas desse mercado de dados é a
auséncia de condi¢cOes para que os titulares tenham acesso de modo adequado a
funcionalidade das plataformas. Em sua maioria, as politicas de privacidade sdo escritas em
linguagem rebuscada e extremamente técnica, e estdo muito além da capacidade de leitura
do seu publico-alvo (PALHARES, 2020). Nesse sentido, complementa ainda Mendes (2014, p.
4341):

Esse controle adquire ainda mais relevancia diante das evidéncias de que as

politicas de privacidade de algumas empresas estabelecem, na realidade, o
contrario do que
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aparentam: sdo uma carta branca para o fornecedor processar os dados pessoais
dos consumidores como bem entender. Ademais, a declaragdo de nulidade das
cldusulas pelo Poder Judicidrio poderia incentivar a melhoria das politicas de
privacidade das empresas, prevenindo futuros danos aos consumidores.

Geralmente as pessoas ndao leem os avisos de privacidade disponiveis nas
plataformas digitais que utilizam e acabam por passar um cheque em branco para que esses
sites coletem, usem e compartilhem seus dados. Um dos fatores determinantes é a forma
como esses avisos e outros documentos de privacidade direcionados aos titulares sdo
escritos. As politicas de privacidade s3ao estruturadas com uma linguagem complexa e
técnica, em formato de contrato por adesdo, que ndo estdo adaptados para leitura no
ambiente digital, seja computador, tablet ou smartphone, e nao dialogam com o publico-
alvo.

Pesquisa realizada pelo site VPN Overview (BLUVSHTEIN, 2022), especializado em
ciberseguranga e privacidade, elencou as politicas de privacidade mais dificeis de ler e
entender, estando incluidas nesse universo as das grandes empresas com milhGes de
usuarios espalhados pelo mundo. O estudo demonstrou que 60% das politicas examinadas sao
praticamente ilegiveis ao publico comum, concluindo que para compreensao seria necessario
nivel académico de pds- graduacao.

As consequéncias da falta de informacdo dos titulares e a coleta massiva de dados
pelas organizagdes sdao desastrosas, tendo em vista que a maioria das politicas analisadas
afirmam que ndo garantem a exclusdo dos dados, permitem o compartilhamento para
terceiros e contam com disposi¢des vagas. Essa conduta pode implicar o comércio ilegal dos
dados pessoais, desde agéncias de marketing até informacgdes na dark web com finalidade de
ilicitos.

Em outra pesquisa, realizada nos Estados Unidos (THE NEW YORK TIMES, 2019), em
gue foram analisados 150 avisos de privacidade, identificou-se alto grau de dificuldade de
compreensao de termos, considerando os conhecimentos de pessoas com formacgdo de
Ensino Médio.

Os avisos de privacidade devem ser direcionados aos usudrios com a finalidade de
esclarecer como sera realizado o tratamento dos dados pessoais durante todo o seu ciclo de
vida. O titular dos dados devera receber informacdes claras e precisas sobre a finalidade do
tratamento, quais dados serdo tratados, a existéncia de compartilhamento e o canal para
exercicio dos seus direitos (SOUZA; OLIVEIRA, 2021).

Recentemente, a Associacdo Brasileira de Normal Técnicas (ABNT) editou a NBR
ISO/IEC 29.184, com o escopo de especificar o contelddo e a estrutura dos avisos de
privacidade on-line. O objetivo é permitir que os titulares de dados pessoais compreendam,

através de uma
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linguagem apropriada, os impactos que o tratamento de dados pode trazer para eles, além
de facilitar o acesso para esclarecimento de dudvidas. E recomendada a utilizagdo de frases
curtas e objetivas, que possam resumir e apresentar, de forma clara, quais os propdsitos

para tratamento de dados pessoais.
Nesse contexto, as organizacdes devem cogitar ir além dos requisitos minimos
de seguranca; elas devem fundamentalmente proporcionar aos titulares informacdes
claras, precisas e facilmente acessiveis sobre o tratamento de dados pessoais e o
gerenciamento de processos que aumentem a satisfacdo e reforcem a confianca dos titulares
(PALHARES, 2020). A comunicagao com os titulares de dados é feita essencialmente através
do aviso de privacidade externo, que contém todas as informacdées de privacidade a
respeito da coleta das informacgdes pessoais e da forma como elas estdo sendo tratadas.
Portanto, a linguagem deve ser de facil compreensao, especialmente considerando
individuos vulneraveis, como criancas, titulares ndo familiarizados com a tecnologia e
estrangeiros, sem jargdes ou juridiqués, alinhada com o estilo da organizacdo e
mantendo coeréncia com seu publico (INFORMATION

COMMISSIONER'’S OFFICE, 2022).

Existe ainda a ideia de que o uso de palavras técnicas seja simbolo de poder e
demonstracdao de conhecimento quando, na verdade, ignora a realidade da maioria da
populacdo e gera discriminacdo (ZONARI, 2022). No Brasil, embora ndo haja nenhum
documento especifico da Autoridade Nacional de Protecdo de Dados, foi emitido o Guia
orientativo de cookies e protecdo de dados pessoais (BRASIL, 2022a), que sugere a utilizacdo
de técnicas de design conhecidas como User Experience, ou UX, para formas de apresentagao
relativas ao uso de cookies, que, em geral se alinham com os principios e as obrigacdes da
LGPD para o tratamento de dados pessoais.

Diante dos desafios da revolucdo digital, é necessario que a adaptacdo a essa nova
realidade esteja atrelada a confianca nas plataformas digitais em relagdo a forma de
tratamento dos dados pessoais, a finalidade, ao compartilhamento, a exclusdo etc.,
considerando que esses dados representam um ativo econdOmico e politico para as
organizacdes que os detém, manipulam e monetizam (TIROLE, 2020).

Os usudrios tém a confianca de que os dados fornecidos ndo serdo utilizados a seu
desfavor; contudo, ainda n3o temos condi¢cdes de conhecer os potenciais riscos que
aceitamos. Ou seja, existe a dificuldade, tanto de tempo como de expertise, para

compreender um aviso de privacidade, cujas ramificacGes sdo complexas (TIROLE, 2020).
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Em artigo intitulado “Termos de uso e politica de privacidade: design e visual law como
promotores do principio da transparéncia”, Haikal, Becker e Gueiros expdem a necessidade

do Direito de se adequar as novas demandas do mercado:

Esse movimento exige a constante reinven¢do do modo como os profissionais
atuam, ao passo que também desperta nas empresas o reconhecimento e a busca
por advogados que entendam essa nova necessidade de mercado. Tal realidade
impulsiona o surgimento de prestacdo de servigos que antes eram vistos como fora
do escopo de atuagdo dos advogados. Hoje, ndo sé o entendimento juridico acerca
dos temas importa, como também ganha cada vez mais relevancia a forma como
tais conteldos sdo apresentados. A escrita rebuscada, com citagdes em latim e
orgulhosa da sua complexidade e pouca clareza, ndo tem mais lugar no mercado e
finalmente passa a ser vista como contraproducente (HAIKAL; BECKER; GUEIRQOS,
2021).

O General Data Protection Regulation (GDPR) dispde expressamente que o0s
controladores de dados, ou seja, as organiza¢gdes que coletam dados de titulares para
efetuar algum tratamento, devem ser transparentes em relacao as informacodes relacionadas
com o tratamento de dados, de forma que para o atendimento do principio da transparéncia
€ necessario que as informacgdes sejam de facil acesso e compreensao, e formuladas numa
linguagem clara e simples (MALDONADO, 2020, p. 310). Neste sentido, Rony Vainzof:

Os controllers devem considerar sempre os titulares vulneraveis quanto ao
entendimento das infinitas possibilidades de tratamento, notadamente quando
ocorrer por meios digitais, em uma “conduta silenciosa”, pois o déficit
informacional ganha relevancia no ambiente digital, diante da velocidade das
mutagOes do tratamento de acordo com o avango tecnoldgico, aumentando,
portanto, a necessidade de informagBes claras, completas e ostensivas aos

titulares, que aceitam determinadas transagdes ao confiar voluntariamente nas
informacdes concedidas pelos responsaveis (VAINZOF, 2020).

Nesse mesmo sentido estabelece o art. 62, VI, da LGPD: “transparéncia: garantia, aos
titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e
industrial”. Essa preocupacao do legislador, tanto na Unido Europeia, quanto no Brasil,
revela que os titulares ndao tém ampla visibilidade sobre o tratamento dos dados para que
consigam enxergar, de maneira clara, a legalidade, a legitimidade e os propdsitos do
tratamento (VAINZOF, 2022). Nota-se a preocupacao do legislador no que concerne ao uso
de linguagem adequada para atingir-se a completa compreensdo, sugerindo ele préprio a
utilizacdo de recurso visual sempre que seja adequado (MALDONADO, 2020, p. 312).

Reforcando a importancia que o legislador dispensou a esse assunto, o art. 92 da
LGDP dispde sobre os dados a que o titular deve ter acesso, de forma clara, facilitada e

gratuita:
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Art. 92 O titular tem direito ao acesso facilitado as informagdes sobre o tratamento
de seus dados, que deverdo ser disponibilizadas de forma clara, adequada e
ostensiva acerca de, entre outras caracteristicas previstas em regulamentagdo para o
atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e industrial;
Il -identificacdo do controlador;

IV -informagdes de contato do controlador;

V -informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI -responsabilidades dos agentes que realizardo o tratamento; e

VIl - direitos do titular, com mengdo explicita aos direitos contidos no art. 18 desta
Lei.

O desafio é transformar informacdes de privacidade em conteudo acessivel. A
proposta do Legal Design (design de produtos e servigos juridicos) é melhorar a comunicagao
de informacgGes legais complexas e a experiéncia do usudrio do sistema. Por meio de sua
aplicacdo, documentos como o aviso de privacidade podem ter estruturacdo visual,
facilitando a compreensdo de termos legais por meio da utilizacdo de iconografia,

informacdes em camadas de resumo e estruturacdo por tépico de assunto abordado,

auxiliando a localizagao das informag&es (OPICE BLUM, 2022).

3.1 Design como ferramenta de influéncia psicolégica

Roger Shepard, a partir dos seus estudos sobre representacdes visuais, demonstra
como o nosso cérebro pode ser levado a erro a partir da compreensao do comportamento
humano, e seus erros sdo cometidos de forma sistematica (THALER; SUNSTEIN, 2019). Na
imagem a seguir, as duas mesas tém exatamente a mesma medida, contudo, em virtude da
forma como foram desenhadas, é possivel entender erroneamente que se trata de duas

mesas de tamanhos diferentes:

Figura 1 — Duas mesas

o
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Fonte: THALER; SUNSTEIN, 2019.

A neurociéncia classifica o sistema cognitivo em dois: sistema automatico e sistema
reflexivo. O sistema automatico é responsavel pelas decisdes rdpidas, de acordo com nossos
reflexos e percepgdes. Esse sistema pode ser facilmente levado a erro considerando a
velocidade da tomada de decisdao de modo instintivo. J& o sistema reflexivo é responsdvel
pelas tomadas de decisGes de forma consistente e com base nos conhecimentos adquiridos.
Este sistema é mais lento, considerando que é necessdrio empregar maiores esfor¢os para a
tomada de decisdo consciente (THALER; SUNSTEIN, 2019).

A sociedade altamente conectada passa a impressao de que a quantidade de
informacdo aumentou vertiginosamente, inversamente proporcional a disponibilidade de
tempo (TOLER, 2020). A multiplicidade de tarefas que as pessoas executam impde varias
tomadas de decisdo em um mesmo dia. Isso faz com que muitos usudrios apenas aceitem os
avisos de privacidade sem ler, ou apenas cliquem no botdo de avancar para que
determinado aviso deixe de cobrir o conteldo do site.

O ser humano é responsavel por apenas uma média de 5% a 15% das decisdes que
toma durante o dia. O restante provém do inconsciente, que se deixa levar por fatores
externos e emogdes (ASSAD, 2017). Essa informagdo torna-se extremamente relevante,
tendo em vista que, de acordo com Brittany Kaiser, cofundadora do Own Your Data
Foundation, a maioria das pessoas nao percebe a quantidade de dados que produz e que é
coletada, de forma gratuita, para ser comercializada posteriormente por todo o mundo, para
organizagdes publicas e privadas.

O design pode proporcionar uma experiéncia que induza as pessoas a escolhas que
ndao necessariamente representam sua vontade. Muitas plataformas digitais utilizam os
nudges (em portugués, “cutucada”, “empurrdo”), termo cunhado da economia
comportamental e da psicologia, a partir dos quais se sugestionam escolhas por vieses
psicolégicos. Os usudrios tomam decisdes influenciados por vieses cognitivos, sem mesmo
estarem cientes disso, ao invés de usar a racionalidade (WOODROW, 2018).

Essa arquitetura é desenvolvida a partir de comportamentos econbmicos e
psicolégicos, combinados com a andlise de dados qualitativos e quantitativos para o
desenvolvimento do produto. Nesse sentido:

A utilizagdo de nudges, de um modo geral, é relacionada a estratégia de
reenquadramento de atitudes, através da utilizacdo de incentivos, isto €, a partir da
influéncia a pessoa para que tome atitudes em uma determinada direcdo
predefinida. Como se ndo bastasse, a estratégia também se relaciona a economia
comportamental, tendo em vista que busca aprimorar o poder explicativo das teorias

econémicas a partir da utilizagdo de principios psicoldgicos. Evidentemente,
por meio de diversas
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variaveis, os nudges permitem ser a valvula motriz para influenciar decisivamente a
forma de tomada de escolhas pelos individuos (BASAN; PROTO, 2021).

A imagem a seguir representa a interface do Snapchat. Observa-se que o design
utilizando o icone de contagem regressiva do reldgio sugere que o compartilhamento sera

realizado apenas no tempo indicado.

Figura 2 - Snapchat

Fonte: WOODROW, 2018.

Contudo, ndo é exatamente assim que funciona, conforme bem apontado por

Woodrow (2018, p. 21, traducdo livre):

Os Snaps simplesmente se tornam invisiveis para os destinatarios. Copias da foto
ainda existem. A maioria dos telefones modernos sdo projetados para permitir que
0s usudrios tirem capturas de tela — uma tatica que é usada regularmente para
"capturar" Snaps. Peritos forenses de dados sdo capazes de recuperar copias de
fotos ainda remanescentes no armazenamento. Ha até mesmo um software de
terceiros que permite que os usuarios salvem snaps antes que eles desaparecam.
Foi assim que a estudante Zeeshan Agsar, de 19 anos, salvou uma foto nua enviada
por uma estudante de 15 anos via Snapchat, que ele usou para chantagea-la por
mais fotos e dinheiro. Como muitos usuarios do Snapchat, a jovem pensou que a
foto que ela enviou desapareceria. Como mencionado anteriormente, o Snapchat
inicialmente falhou em garantir que apenas seu prdprio cliente de software
pudesse acessar sua interface de programacado de aplicativos. O design poderia ter
sido aproveitado para moldar melhor as expectativas dos usudrios e tornar a
economia de fotos mais dificil.

A estrutura usualmente utilizada pelas plataformas digitais ndo da condi¢cdes de
conhecer o risco do compartilhamento de informag¢des. Os usudrios ndo tém tempo e
expertise para entender os termos das politicas de privacidade, considerando suas
ramificacbes complexas (TIROLE, 2020). Ou seja, os profissionais que elaboram esses avisos de
privacidade e inserem-nos nas plataformas digitais ndo deveriam, apenas, se concentrar no
cumprimento formal da lei. E necessario colocar o usudrio no centro, como parte da

sociedade, a fim de
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proporcionar uma experiéncia positiva e de aculturamento. Sobre o papel do design:

Em grande parte, o design é uma drea projetual que atua na conformagao da
materialidade — em especial, dos artefatos maoveis. Ele estd associado, em suas
origens, a outras areas que projetam a configuragdo de artefatos, como artes
plasticas, arquitetura e engenharia, tangenciando cada uma delas em varias
frentes. Ao mesmo tempo, o design é uma drea informacional que influi na
valoragdo das experiéncias, todas as vezes que as pessoas fazem uso de objetos
materiais para promoverem intera¢des de ordem social ou conceitual (CARDOSO,
2016, p. 174).

Pesquisa realizada entre consumidores europeus (LOMAS, 2019) demonstrou como
eles interagem com os diversos designs de cookies e, principalmente, de que maneira
algumas formas de design podem direcionar suas escolhas. A conclusdo do levantamento foi
que, se os sites estivessem colhendo o consentimento de acordo com a GDPR (base legal
utilizada na Unido Europeia para essa finalidade), apenas a minoria dos consumidores
concordaria com a tecnologia de rastreamento dos cookies.

Nesse sentido, o julgamento da Corte de Justica da Unido Europeia, em 01/10/2019
(UNIAO EUROPEIA, 2019), quanto & andlise do site de uma empresa de jogos on-line,
determinou que os sites devem informar expressamente sobre a duracdo e a validade dos
cookies, comunicando que a inatividade do usuario ndo pode ser considerada como forma
de validade do consentimento e que caixas de selecdo “pré-selecionadas” serdo
consideradas invalidas, ou seja, exige-se uma postura ativa do titular para expressar sua
anuéncia.

A Agéncia Norueguesa de Protegdo ao Consumidor (FORBRUKARRADET, 2018), numa
analise de amostras de configuracdes do Facebook, do Google e do Windows 10, conseguiu
demonstrar como o padrdo de configuracdo desses aplicativos utiliza técnicas e recursos de
design de interface destinados a manipular usuarios para tomada de decisdes intrusivas a
sua proépria privacidade.

O estudo indicou também a existéncia do chamado paradoxo de controle, em que os
usuarios que recebem mais controle sdo também suscetiveis a correr mais riscos, ao divulgar
informacdes confidenciais — o que sugere que os controles sdo realmente eficazes em
garantir que a protecdo dos dados seja apenas iluséria. Nao basta que os avisos de
privacidade apresentem ao usuario muitas informacdes complexas e de dificil compreensao,
que certamente serdo ignoradas, existindo uma falsa impress3o de controle. E necessério,
além da maximizacdo da transparéncia, o empoderamento do titular quanto as suas opc¢oes
de privacidade.

Pesquisa realizada pelo Google e pelo Instituto Ipsos demonstrou que 43% das
pessoas mudariam de marca ao perceber que outra marca oferece boa experiéncia em
privacidade. E, para tanto, ndo basta apenas oferecer controles sobre suas preferéncias. A

pesquisa apontou:
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As marcas precisam ir além do bdsico para fornecer experiéncias de privacidade
verdadeiramente positivas. Isso envolve informar as pessoas por que seus dados
estdo sendo coletados, para que serdo usados e como a experiéncia do cliente sera
aprimorada. Todos esses fatores se combinam para criar transparéncia e construir
a confianga com seus clientes (MINCKLER, 2022).

A pesquisa aponta importantes aspectos para tornar a experiéncia do usuario
significativa, isto é, demonstrando para o titular a contrapartida em seu beneficio em razao
da coleta de dados, experiéncia memordvel, lembrando aos titulares todos os dados que
foram compartilhados, e a experiéncia gerenciavel, fornecendo ferramentas simples e

intuitivas para controlar suas permissdes de privacidade.

Figura 3 - Praticas de privacidade
Privacy practices that deliver increased feelings of control

Ask about how and how often customers
want to be reminded of privacy settings

+14%
Send privacy digest via email

Provide emotional benefit for customers
when personalising website

Ask for consent to personalise website

Pledge to treat customer data
in a fair and honest way

Ask customers to select their interests

Ask customers to confirm their interests

Remind people why they receive a
personalised offer/ad

Fonte: https://www.thinkwithgoogle.com/intl/en-gb/future-of-marketing/ privacy-and-trust/research-
customer- privacy-practices/

Nesse sentido, a Federal Trade Commission (FTC), nos Estados Unidos, tem adotado
medidas para investigar empresas que ndo sdo totalmente transparentes nos avisos de
privacidade. Um exemplo dessas a¢des foi o caso da Vizio, fabricante de Smart TV. No seu
aviso de privacidade constava a mensagem (Figura 4): “O Aviso de Privacidade da Vizio
mudou. A Interatividade Inteligente foi ativada na sua TV, mas vocé pode desativa-la no
menu de configuracdes. Consulte www.vizio.com/privacy para obter mais detalhes. Esta
mensagem ira expirar em 1 minuto.”

Percebe-se que a configuracdo “Smart Interactivity” ndao buscava apenas que os
consumidores recebessem “ofertas e sugestdes do programa”, na realidade permitia que a
Vizio coletasse e compartilhasse o perfil de visualizacdo de programas dos

consumidores com


http://www.thinkwithgoogle.com/intl/en-gb/future-of-marketing/
http://www.vizio.com/privacy
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terceiros.

Figura 4 - Aviso de privacidade da Vizio

The VIZIO Privacy Policy has changed. Smart
Interactivity has been enabled on your TV, but

you may disable it in the settings menu. See

www.vizio.com/privacy for more details.
This message will time out in 1 minute.

OK

Fonte: https://www.ftc.gov/news-events/news/press-releases/2022/09/ftc-report-shows-rise-sophisticated-
dark- patterns-designed-trick-trap-consumers.

A falta de um aviso de privacidade suficientemente claro e transparente acarreta
violagdo a Lei Geral de Protecdo de Dados Pessoais, podendo resultar em sanc¢des pela
Autoridade Nacional de Protecdo de Dados. Além disso, pode acarretar danos reputacionais

e perda da confianc¢a dos usudrios, bem como ag¢des judiciais por parte dos consumidores.

Portanto, o design pode ser utilizado como ferramenta para sugerir tendéncias de
comportamento. A utilizagdo de tecnologia para coleta massiva de dados atualmente é
observada como sendo um grande desafio para a garantia do direito a privacidade. Desse
modo, a protecdo de dados pessoais deve ser buscada a partir de um viés juridico e
econdmico, considerando as fungdes que a tecnologia deve assumir dentro da sociedade,

sem que exerc¢a controle sobre ela.

3.2 Dark pattern: praticas manipuladoras no design de documentos

“Padrdes escuros de design” é a traducdo para o chamado dark pattern, que refere-
se a armadilhas no design das plataformas para induzir o usudrio a tomar decisdes
prejudiciais de forma imperceptivel. O termo dark pattern, cunhado em 2010 pelo designer
de Experiéncia do Usuario Harry Brignull, refere-se a praticas para tendenciar escolhas
especificas com base na arquitetura de design em sites e aplicativos (BRIGNULL, 2021). Esses
padrdes envolvem opacidade dos dados, falta de clareza e técnicas que guiam a acdo dos
usuarios para determinada resposta.

Ocorre, contudo, que ndo apenas as condutas reconhecidas como dark pattern
devem ser combatidas. Muitas vezes, ainda que inexista uma conduta maliciosa ativa, é
comum encontrar avisos de privacidade extensos, complexos, trazendo expressdes técnicas

especificas


http://www.ftc.gov/news-events/news/press-releases/2022/09/ftc-report-shows-rise-sophisticated-dark-
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e desconhecidas pelo publico-alvo. Sdo as condutas passivas — entendidas como um
compilado de leis, regulamentos e orienta¢des de dificil acesso e compreensao —, que
também deverdo ser combatidas.

A diretiva europeia recentemente aprovada prevé mecanismos e recomendacdes
para combater o denominado dark pattern (padrbes escuros), que leva os usuarios a
tomarem decisdes potencialmente prejudiciais em relacdo ao tratamento de seus dados
pessoais (EUROPEAN DATA PROTECTIN BOARD, 2022).

Segundo pesquisa da Unido Europeia (EUROPEAN COMISSION, 2022), existe uma
tendéncia dos titulares, principalmente consumidores, de, mesmo percebendo praticas de
dark patterns, acostumarem-se com essa postura que |lhes é imposta, tendo em vista a
dificuldade de se defender da plataforma.

A Federal Trade Commission (FTC), érgdo responsavel por proteger consumidores e
realizar a defesa da concorréncia nos Estados Unidos, emitiu relatdrio com base em recente
pesquisa. O documento aponta significativo aumento do uso de dark patterns por empresas
para enganar ou manipular os consumidores, forcando a aquisicao de produtos e servicos ou
o fornecimento de seus dados, renunciando a protecdo a privacidade (FEDERAL TRADE
COMMIISSION, 2022).

O relatério, intitulado de Bringing dark patterns to light (Trazendo padrbes escuros
para a luz), concentrou-se em quatro formas comuns de padrdes escuros: padrdes que
incluem anudncios disfarcados; padrées que dificultam o cancelamento de assinatura;
padrdes que nao disponibilizam o custo real do produto ou servico; e, por ultimo, padrdes
gue direcionam intencionalmente o compartilhamento de dados dos usuarios. Utilizando um
modelo desta ultima forma de inducdo de compartilhamento de dados, que é o recorte da
presente dissertacao, a Figura 5 demonstra a intenc¢do do site de confundir o usuario, através

de pergunta que subverte as preferéncias de privacidade.
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Figura 5 - Aviso de privacidade da Fitness Trainer

&8 FITNESS TRAINER

GYMSTRENGTH CENTe,
.k .

- g -
FITNESS TRAINER

, |
Fonte: https://www.ftc.gov/news-events/news/press-releases/2022/09/ftc-report-shows-rise-sophisticated-
dark- patterns-designed-trick-trap-consumers.

O aviso de cookies do site Fitness Trainer utiliza uma pergunta de dificil compreensao
para o compartilhamento de dados: “Vocé se opGe a ndo permitir que a Fitness Trainer
compartilhe suas informagdes pessoais com terceiros?”. E evidente que a intencdo é induzir
o usudrio a compartilhar informacgdes. Este exemplo se enquadra perfeitamente na definicao
de dark pattern, criada pelo especialista em Experiéncia do Usudrio Harry Brignull, em seu
discurso na Federal Trade Commission (2021, traducao livre):

Um Dark Pattern é um trugue manipulador ou enganoso em software que faz com
gue os usuarios concluam uma agdo que de outra forma ndo teriam feito, se a
tivessem entendido ou tivessem uma escolha no momento. Por exemplo, se vocé
tem um botdo que funciona como um “Sim” quando clicado, mas através do uso de

posicionamento, cor e palavras de truque, parece dizer “Ndo”, muitos usuarios
serdo pegos de surpresa (BRIGNULL, 2021).

Ja no caso do Skype, ao abrir o aplicativo, apresentava-se a mensagem: “Para
encontrar seus amigos, precisaremos sincronizar e armazenar seus contatos. Vocé pode
desativar isso a qualquer momento.” A Figura 6 mostra apenas o botdo azul para continuar
prevalecendo o compartilhamento de dados sem dar ao usudrio a opg¢do de nao aceitar com a

mesma facilidade.


http://www.ftc.gov/news-events/news/press-releases/2022/09/ftc-report-shows-rise-sophisticated-dark-
http://www.ftc.gov/news-events/news/press-releases/2022/09/ftc-report-shows-rise-sophisticated-dark-
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Figura 6 - Aviso de privacidade Skype

Find Contacts Easily

To find your friends, we'll need to
sync and store your contacts. You
can turn this off at any time.

Fonte: https://www.deceptive.design/brands/skype

Reforcando a seriedade do tema e a preocupag¢dao das autoridades com relagdo a
esses padrdes escuros, a European Data Protection Board (EDPB) emitiu o Guideline 3/2022:
Dark patterns in social media platform interfaces: How to recognise and avoid them (Padrées
escuros em interfaces de plataformas de midia social: como reconhecé-los e evitd-los)
(EUROPEAN DATA PROTECTION BOARD, 2022). O EDPB, para formag¢ao do guia orientativo,
considerou a jornada do usudrio durante todo o ciclo de vida em uma plataforma de midia
social, examinado cinco hipdteses de uso: (i) cadastro; (ii) uso; (iii) seguranca dos dados;

(iv) granularidade de escolhas e (v) exclusao da conta.

A autoridade europeia considera padrdes escuros como interfaces que levam os
usuarios a tomarem decisdes ndo intencionais, relutantes e potencialmente prejudiciais
sobre o processamento de seus dados pessoais nas plataformas de midias sociais.

A autoridade europeia reforcou a importancia da conformidade com a protec¢do de
dados para que as plataformas nao se utilizem desses padrdes escuros, estabelecendo a
necessidade de observancia dos principios de licitude, transparéncia, minimizacdo dos dados
e prestacdo de contas. Essas diretrizes identificam elementos para protecao de dados que se
tornam ainda mais relevantes no que diz respeito a padrdes escuros.

Nesse contexto, deve ser assegurada a autonomia do titular para determinar o uso
dos seus dados, além da possibilidade de interagir com o controlador. O tratamento dos
dados pela plataforma deve corresponder as expectativas razodveis do titular, e as
informacdes e as opcdes de processamento de dados devem ser fornecidas de forma objetiva
e neutra, evitando qualquer linguagem ou design enganoso ou manipulador (EUROPEAN DATA
PROTECTION BOARD, 2022).

Por outro lado, é possivel observar a¢des para se evitar tais tipos de praticas maliciosas,

considerando a emissdo dos documentos citados pelas principais autoridades de protecao de


http://www.deceptive.design/brands/skype
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dados do mundo. O site Privacy Patterns (padrdes de privacidade) (2022), da UC Berkeley
School of Information, é uma iniciativa para sugerir e ajudar na constru¢ao de solugées de
design para esses problemas de privacidade, por meio de conselhos praticos para engenharia
de software.

De acordo com o site, ao tratar especificamente sobre assimetria da informacao, para
ajudar os titulares de dados a compreenderem o fluxo do tratamento de seus dados
pessoais, recomenda-se que as organizagdes limitem a quantidade de coleta de dados por
padrdo, invertendo a ordem e dando a possibilidade ao titular de, caso queira, aumentar o
fluxo de dados. Além do mais, é essencial que as politicas de privacidade sejam claras e
concisas.

Se a quantidade de dados necessdria for minimizada, os usudrios terdo menos
coisas para entender e menos para discordar. Isso também permite politicas mais
simples. Tornar as politicas mais claras e concisas também é crucial, pois os
usudrios ndo vao querer vasculhar textos prolixos para entender o que aconteceria
com seus dados. Dar destaque aos aspectos importantes para os préprios usuarios,

em vez de deixd-los confusos com jargdes juridicos, detalhes e complexidade
(PRIVACY PATTERNS, 2022, traducdo livre).

Ja no Brasil, embora ainda ndo exista nenhum documento especifico da Autoridade
Nacional de Prote¢do de Dados, foi emitida a Nota Técnica n® 49/2022/CGF/ANPD (BRASIL,
2022b), em que se analisaram as alteragdes promovidas na politica de privacidade e nos
termos de servico do WhatsApp. Concluiu-se pela necessidade, entre outras, de aumentar a
transparéncia para o usuario, indicar de forma precisa as finalidades do tratamento e inserir
de forma destacada as informag¢des que sao compartilhadas.

O Guia orientativo cookies e proteco de dados pessoais, publicado pela ANPD,
embora ndo seja de carater vinculante, é um importante balizador do referencial
interpretativo da autoridade brasileira. O Guia indica a utilizacdo de banners de cookies, como
recurso visual, para leitura destacada com a finalidade de informar ao titular de dados, de
forma resumida, simples e direta, o funcionamento de cookies necessarios. O guia orienta

gue deve ser disponibilizado botdo que permita rejeitar os cookies ndo necessarios:
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Figura 7 - Banner de primeiro nivel

Rejeitar cookies nao necessarios

Aceitar todos os cookies

Selecionar cookies

Fonte: Oficio Ne 6/2022/CGTP/ANPD/PR. Disponivel em:
https://www.gov.br/anpd/pt- br/assuntos/noticias/sei_pr-3368186-oficio.pdf.

Figura 8 - Banners de segundo nivel

f ‘ B

DESABILITAR COOKIES POR MEIO DE NAVEGADORES

QUETIPO DE COOKIES UTILIZAMOS ?

« Cookies necessarios  Sempre ativos
» Cookies analiticos .
« Cookies de publicidade ®

Vocé pode desabilitd-los alterando configuragoes
do seu navegador, mas saiba que isso pode afetar
o funcionamento do sitio eletronico.

Aceitartodos ~ Rejeitar nao necessarios - NavegadorA - Navegador B

Fonte: Oficio Ne 6/2022/CGTP/ANPD/PR. Disponivel em:
https://www.gov.br/anpd/pt- br/assuntos/noticias/sei_pr-3368186-oficio.pdf.

Além disso, o banner deverd: fornecer acesso facil para que o titular possa exercer
seus direitos; descrever as categorias de cookies de acordo com seus usos e finalidades;
apresentar descricdo e informacdes simples, claras e precisas quanto a essas finalidades,

bem como disponibilizar informagdes sobre como realizar o bloqueio de cookies.


http://www.gov.br/anpd/pt-
http://www.gov.br/anpd/pt-
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3.3 Falta de transparéncia nos avisos de privacidade

O aviso de privacidade é o instrumento vocacionado a dar transparéncia aos titulares
sobre como seus dados serdo tratados pelas organizacdes. A LGPD tem como seus
fundamentos o respeito pela privacidade e a autodeterminagao informativa (art. 22, | e I,
LGPD). Isso garante ao titular o controle sobre seus dados pessoais e, caso haja obstaculo
pelos agentes de tratamento, este podera incorrer em violagdo direta a LGPD. Dessa forma,
as organizacoes poderao sofrer requisicdes dos titulares, conforme estabelecido no art. 18
da LGPD, além de judicializacdo de demandas pelo titular, individuais ou coletivas, e, ainda,
fiscalizagdo das agéncias reguladoras, principalmente a Autoridade Nacional de Protecdo de
Dados e a Secretaria Nacional dos Consumidores.

A LGPD estabelece que, para todas as atividades de tratamento, o controlador
estabeleca uma base legal adequada (arts. 72 e 11, LGPD), sendo disponibilizado ao titular
canal para que possa exercer seus direitos previstos nos art. 17 a 22, bem como sejam
observados os principios da lei (art. 62). As organizacdes devem garantir os meios necessarios
para que o titular dos dados pessoais seja suficientemente informado sobre como serd o
tratamento.

Especificamente em relacdo a criancas e adolescentes, o art. 14 da LGPD estabelece
que as informacgdes sobre o tratamento dos dados sejam fornecidas de maneira simples,
clara e acessivel, considerando as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, com o uso de recursos audiovisuais quando adequado
(§69). Além disso, o art. 55-J estabelece que a ANPD deverd garantir que o tratamento de
dados dos idosos seja realizado de maneira simples, clara, acessivel e adequada ao seu
entendimento.

Por sua vez, o art. 52 da LGPD estabelece as san¢des administrativas que poderao ser
aplicadas pela ANPD. Em razdo da auséncia de informagdes completas dispostas no aviso de
privacidade, desde a coleta até o descarte final dos dados pessoais, é possivel a aplicacdo de
sanc¢des ndo pecunidrias (adverténcia, publicizacdo da infracdo, bloqueio dos dados pessoais
a que se refere a infracdo, eliminacdo dos dados pessoais a que se refere a infracdo,
suspensdo parcial do funcionamento do banco de dados a que se refere a infracao,
suspensao do exercicio da atividade de tratamento de dados pessoais a que se refere a
infracdo e proibicdo parcial ou total de atividades relacionadas a tratamento de dados) e
sangBes pecuniarias (multa de até 2% do faturamento, podendo chegar a até RS 50 milhdes
por infracdo, sendo a multa diaria).

Nesse aspecto, € bom esclarecer que a ANPD ainda ndo aplicou nenhuma sancgao
administrativa a agentes de tratamento, tendo em vista que estavam pendentes de
regulamentacdo a dosimetria e a aplicagcdo das sanc¢des, tendo sido, contudo, aprovadas no
dia
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24 de fevereiro de 2023, através da Resolu¢do CD/ANPD n? 4. Portanto, agora, a Autoridade
Nacional ja estabeleceu os critérios para aplicar as san¢des previstas no art. 52 da LGPD.

De toda forma, ainda que nao tenha nenhum precedente, a ANPD instaurou processo
administrativo para avaliacdo técnica do aviso de privacidade e dos termos de uso no
WhatsApp, apds sua atualizacdo em 4 de janeiro de 2021. Nessa nota técnica, a Autoridade
Nacional de Prote¢cdo de Dados apresentou recomendagdes para adequagao do aviso de
privacidade do WhatsApp a LGPD. O processo administrativo ainda estd em curso e podera
estar sujeito as sangdes disciplinares expostas acima. Os principais pontos de atenc¢do da
ANPD foram medidas de transparéncia das informacdes e garantia dos direitos dos titulares
como, por exemplo, aprimorar a experiéncia do usudrio por meio da personalizacdo de
recursos e contetdos (AUTORIDADE NACIONAL DE PROTECAO DE DADOS, 2022).

A ANPD também emitiu recomendacao para adequac¢ao do portal Gov.br quanto a
sua politica de cookies em relagdo a LGPD (Oficio n? 6/2022/CGTP/ANPD/PR) e, com base
nesta recomendacao, elaborou guia orientativo de cookies e protecao de dados sugerindo,
entre outras medidas, técnicas de design tendo em vista o alinhamento aos principios e as
obriga¢des da LGPD.

Outro importante indicativo sobre os riscos foi apontado em estudo de Jurimetria,
em que foram analisadas todas as decisdes que mencionam a Lei Geral de Protecdo de Dados,
num total de 438 decisdes durante o ano de 2022. O relatério demonstrou que 82% geram
algum tipo de condenagdo em razao do desvio de finalidade do tratamento dos dados, e,
guando essas decisdes também identificam a falta de transparéncia adequada, o percentual
sobe para 91% (OPICE BLUM, 2022).
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4 INFLUENCIA DO LEGAL DESIGN PARA PROTEGCAO DE DADOS

O conceito de design esta ligado a resolu¢ao de problemas, escolha de estratégias e
funcionalidades para pensar, evitar ou solucionar uma situacdo de conflito de interesses
(COELHO; HOLTZ, 2020). O propdsito do Legal Design estd alinhado com as novas tendéncias
advindas da tecnologia e da comunicacdo e com a agilidade da informacdo, e passou a ser
difundido apds a fundagao do The Legal Design Lab, da Universidade de Stanford, em 2013.
O laboratério foi criado e é dirigido pela professora Margaret Hagan, uma das maiores
expoentes em pesquisa e aplicacdo de técnicas de Legal Design. Assim, Legal Design é a
aplicacdo do design, no mundo do Direito, para tornar sistemas e servicos juridicos mais
centrados no ser humano, utilizaveis e satisfatérios (HAGAN, [s. d.]).

No entanto, a tomada de decisdo sobre privacidade n3do é tao simples, o que reforca
a obrigacdo a respeito das finalidades da coleta de informagBes, bem como eventuais
compartilhamentos com outras organizacdes. A LGPD elenca como fundamento a
autodeterminacgdo informativa para designar o direito dos individuos de decidirem, por si
proprios, quando e dentro de quais limites seus dados pessoais podem ser utilizados
(DONEDA, 2021). Na pratica, sdao comuns a coleta, o uso e o armazenamento de dados
pessoais, principalmente pelas plataformas digitais, sem que o titular entenda a dinamica
desse processo de tratamento de dados, que a cada dia fica mais complexo, com o uso de
algoritmos avancados e de inteligéncia artificial.

Diga-se, por sua vez, que o favorecimento de autodeterminagdo informativa, a
utilizacdo de linguagem simples e a potencializacdo da transparéncia em relagdo ao
tratamento de dados pessoais ndo buscam a compreensao técnica dos titulares de dados,
assim como uma bula de remédio n3ao é vocacionada a tornar médicos os pacientes.
Contudo, continuando no exemplo proposto, um paciente passa por trés camadas de
informacdes: a do médico que prescreveu o medicamento; a do enfermeiro que vendeu a
medicacgao; e, finalmente, a da bula. Ja quanto ao tratamento de dados, ordinariamente, nao
existem outras camadas de informacdo e protecdo ao titular. Ressalta-se também que ndo é
a intencdo comparar o direito a salde com o direito a protecdo de dados. De toda forma, é
inegavel que ambos sdo reconhecidos como direitos fundamentais, e o tratamento indevido
de dados pode gerar prejuizos impensaveis ao titular e até vieses discriminatérios que
podem prejudica-lo, ainda que silenciosamente.

Torna-se necessario, assim, equalizar o denominado “paradoxo de privacidade”,
descrito pelo professor norte-americano Daniel Solove, segundo o qual de um lado existe
uma forte preocupacdo com a privacidade e as consequéncias gravosas com O USO

desmedido e
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inadvertido dos dados pessoais, e, de outro, uma crescente superexposicdo de dados. Esse
fendbmeno é observado quando os usuarios abrem mao da protecao dos seus dados pessoais
em troca de um acesso imediato ao conteldo proposto pelas organizacdes. Contudo, isso
ocorre sem que os titulares percebam as consequéncias da exposi¢ao inadvertida dos seus
dados.

Embora a privacidade e a protecdo de dados sejam direitos fundamentais previstos
na Constituicdo Federal, os titulares dos dados ndo compreendem sua importancia e valor
até que se vejam prejudicados numa situacdo real. Isso decorre da dificuldade em entender a
identidade na sociedade em que estamos inseridos, na qual tecnologias disruptivas surgem
em uma velocidade incompreensivel, agravada pela escassez de meios para controla-las,
dentro de uma perspectiva regulatéria tradicional (DONEDA, 2021). O resultado é o
descasamento entre as acdes dos titulares de dados e as suas escolhas em relacdo a sua
privacidade.

O Legal Design faz a jungdo do Design, da Tecnologia e do Direito. Design, na
elaboracdo de avisos de privacidade e na arquitetura de plataforma que ajudem os titulares
a compreenderem e terem empatia com a leitura, aprimorando sua experiéncia. Tecnologia,
para aumentar a eficacia da acdo das pessoas e integrar o usudrio, por meio de ferramentas,
no centro do processo. E o Direito, para promover a pacificacdo social (MEDEIROS NETO et al.,
2021). Dessa forma, a utilizacdo de técnicas de Legal Design pode auxiliar os titulares no
entendimento dos pontos controvertidos, gerando economia de tempo em suas decisdes. E
importante que as organizagdes sejam transparentes em seus documentos de privacidade,
informando os titulares de forma clara e precisa sobre como serdo tratados seus dados
pessoais, e conscientizem os usudrios sobre os riscos e beneficios do uso dos dados pessoais.

A metodologia do Legal Design tem como premissa a utilizacdo do design orientado
para inovacao juridica, colocando o usuario final no centro do projeto e partindo de andlises
de problemas reais. A inovagdao, diga-se, ndo esta necessariamente atrelada a novas
tecnologias e pode ser experimentada apenas através de uma forma diferente de fazer algo
gue é reproduzido em um mesmo formato ha muito tempo.

Uma abordagem voltada para o design para a inovagdo pode centrar nosso
trabalho em problemas humanos reais e vividos. E oferece um conjunto claro de
processos, mentalidades, e mecanismos que podem estruturar nossas tentativas de
inovar — dando-nos um caminho a seguir, que nos ajudara a pensar de forma mais

ambiciosa e criativa sobre como poderiamos lidar com as muitas frustragdes,
confusdes e atritos em lei (HAGAN, [s. d.], traducdo livre).

Apesar de ainda ndo haver uma metodologia unissona sobre o que deve compor a
estrutura do Legal Design, nas palavras dos primeiros autores a escreverem uma obra
dedicada ao tema, este é definido como a aplicacdo de principios e elementos de design e da

experiéncia
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do usudrio na concepcdo e na elaboracdao de documentos ou produtos juridicos. Destacam
os autores que, apesar da associacdo quase automadtica entre design e arte, ndao basta
apenas a utilizacdo de recursos graficos para aplicar o Legal Design, uma vez que o proposito
do design vai muito além disso (MAIA; NYBO; CUNHA, 2020). Nesse sentido:
Por isso é que ndo podemos restringir esses conceitos a uma Unica técnica ou
simples metodologia, embora possamos nos valer dessas praticas ao longo dos
projetos. Mas limitar o Legal Design a um método, neste contexto, traria uma
expectativa equivocada de férmula estanque que serve para todo e qualquer tipo de
situacdo. Legal Design, na pratica, é a busca por novas formas para solucionar

problemas e desafios juridicos, e isso vai depender do tipo de problema que se quer
resolver e das multiplas formas para se fazer isso (COELHO, BATISTA, 2021).

A vigéncia da Lei Geral de Protecdao de Dados, desde setembro de 2020, trouxe uma
nova camada protetiva aos titulares a respeito dos seus dados pessoais. A lei traz entre seus
principios a seguranc¢a e a transparéncia para o tratamento de dados. Contudo, na maioria
dos casos, o titular dos dados acaba por dar consentimento em termos de privacidade que
nao lé (e ndo |é porque ndo os compreende); ou apenas da o aceite porque entende que ndo
tem uma opcao real de escolha com relacdo as condi¢des colocadas nesses termos (SOUZA;
OLIVEIRA, 2021).

Usa-se, aqui, a expressdo Legal Design ndo apenas como a elaboracdo de
documentos juridicos com insercdo de graficos ou esteticamente bonitos. E necessério
atribuir valor, funcionalidade e experiéncia do usudrio. De acordo com Margaret Hagan,
Legal Design é a forma como avaliamos e desenhamos negdcios juridicos de maneira simples,
funcional, atrativa e com boa usabilidade (HAGAN, [s. d.]. Assim,

O aviso de privacidade deve primar pela clareza, objetividade, concisdo e facilidade
de compreensdo. O principal beneficio dessa abordagem ndo é tdo somente o
estrito cumprimento da lei de protegdo de dados, mas, sim, também a construcdo de

vinculos e relacionamentos de confianca, baseados na boa-fé e transparéncia
(SERAFINO, 2021).

A boa-fé, além de permear todas as relacdes do Direito moderno, em especial as que
envolvem os consumidores, considerando sua posicdo de vulnerabilidade, também é
determinada pela LGPD para o tratamento de dados pessoais, sendo elencada como o
principio da Lei. Em seu artigo 46, §2, a LGPD estabelece que os agentes de tratamento
devem adotar medidas de seguranca, técnicas e administrativas, aptas a proteger os dados
pessoais. Estas deverdo ser observadas desde a fase de concepc¢do do produto ou do servigo
até a sua execucdo. Retiramos dessa interpretacdo o conceito de privacy by design, criado
pela canadense Ann Cavoukian, que representa uma mudanca no modo de garantir a

privacidade e a protecdo de
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direitos e liberdades dos individuos, ja que é pensado e incorporado as praticas de negdcio
antecipadamente.

Para que os interesses dos usudrios sejam visados de forma prioritdria, é crucial que
eles tenham real conhecimento e compreensdo acerca da utilizacdo de seus dados. Nesse
sentido, o Legal Design auxilia na implementacao do privacy by design, ao permitir que os
usudrios consigam ter acesso a informacgao de forma mais clara e diddtica. Pela utilizagao de
recursos visuais, por exemplo, os usudrios podem ter um melhor entendimento das politicas
de privacidade e prote¢ao de dados das empresas, o que garante a concessao consciente do

consentimento, evitando futuros conflitos.

Figura 9 - Processo multidisciplinar

N

Envolver um time
0 multidisciplinar desde
a fase inicial do projeto

Realizar constantes testes com
usudrios para verificar a adequagao e
das imagens ao texto legal

E, por meio de técnicas do Legal /Q e
o Design, adaptar o contetdo ao :y’é}w

perfil do usuario do documento

Fonte: SERAFINO, 2021, p. 39.

Além da utilizacdo de icones para proporcionar melhor compreensao do conteudo,
esta regra nao é estanque e sua utilizacdo deve ser analisada no contexto em que serd
disponibilizado ao titular; existem outras técnicas e principios de design que auxiliam na
elaboracao de documentos juridicos que se apresentam de forma mais empatica ao usuario.
Nesse sentido, a elaboracdo de avisos de privacidade, agrupando os itens mais relevantes de
cada titulo, poderd melhorar significativamente a experiéncia do usuario (LOWDERMILK,
2019). O autor ainda traz o principio da hierarquia do design, que também é perfeitamente
aplicavel aos avisos de privacidade, em especial para organiza¢des que tratam dados para
multiplas finalidades.

O principio da hierarquia, ou hierarquia visual, estabelece que os aplicativos devem
fornecer indicadores visuais para ajudar o usudrio a perceber como o aplicativo
esta organizado. Com muita frequéncia, isso assume a forma de submenus e de

outros elementos para navegacdo. Também pode ser aplicado por intermédio do
uso do principio de proximidade (LOWDERMILK, 2019).

De fato, existem varias técnicas de design que podem ajudar na elaboracdo do
documento juridico, contudo, ndo sendo uma ciéncia exata, sua aplicabilidade deve

ser
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analisada de acordo com cada perfil de usuario, produto e servico. Conforme bem abordado
pela advogada Danielle Serafino, o desafio estd em criar e avaliar elementos com o objetivo
de reduzir a margem de erro na interpretacdo dos avisos pelos usuarios (SERAFINO, 2021).
Essa abordagem é compativel com as novas exigéncias da sociedade atual que demandam
por solugdes mais customizadas.
Nos anos 1960, o paradigma de fabricagdo industrial ainda era a produgdo em
massa: tudo igual em grandes quantidades para todos. Hoje, a indUstria caminha a
olhos vistos em dire¢do a producgdo flexivel, com cada vez mais setores buscando

segmentar e adaptar seus produtos para atender a demanda por diferenciagao
(CARDOSO, 2016).

Ou seja, com o desenvolvimento de novas tecnologias e a crescente legislagao de
protecdo de dados e privacidade, ndo hd mais espaco para que as empresas busquem
apenas o cumprimento formal da lei, sem de fato demonstrar que realmente agem e
respeitam os direitos dos titulares. O privacy by design é um importante instrumento para
mudanca de mentalidade e aculturamento a respeito da relevancia da privacidade e da
protecdo de dados.

A contribuigdo do Legal Design é vocacionada a melhorar a eficiéncia desses produtos

e servigos, bem como torna-los mais acessiveis (SERAFINO, 2022).

4.1 Importancia da Linguagem Simples na elabora¢ao de documentos

A linguagem simples é fundamental para a compreensao nao sé dos documentos
técnicos, mas da propria comunicagao atual. A pandemia de Covid-19 demonstrou o quanto
é importante que informacdes basicas cheguem a todos os niveis da sociedade, como
forma de atendimento publico, para economizar tempo, agilizar processos e,
principalmente, fortalecer a relagcdo de confianga entre os interlocutores.

Linguagem simples é uma técnica de comunicagdao com o objetivo de tornar textos
e documentos mais faceis de ler e mais rapidos de entender (FISCHER, 2018).

E dificil a compreensdo de documentos e termos juridicos, considerando se tratar,
ainda, de um segmento tradicionalmente conservador. Contudo, a tecnologia e as novas
formas de comunicacdao tém influenciado todas as areas do conhecimento e as classes
sociais. E ndo é diferente em politicas e avisos de privacidade, principalmente em
documentos que sdo direcionados a informar sobre o tratamento de dados pessoais, a
finalidade desses dados, com quem sao compartilhados e como os titulares podem exercer
seus direitos.

Geralmente, esses textos sdo complexos, com termos técnicos e muitas
informagdes em um mesmo paragrafo, o que dificulta a compreensao do conteldo. Assim, o

primeiro passo
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para arquitetura de documentos inteligiveis e que cumpram com os principios da
transparéncia e da finalidade dispostos na LGPD é a sua estruturacdao em linguagem que
seja acessivel a todos os usudrios. Para essa estruturacdo, existem regras e principios da
linguagem simples.

Inicialmente, é necessario utilizar palavras que sejam conhecidas pela maioria dos
usuarios. Posteriormente, é importante que as frases sejam curtas, para que a informacao
que se deseja passar seja identificada de forma rapida e precisa. Por fim, deve-se atentar
para o design da informacdo, ou seja, para a estruturacdo do documento de maneira a
facilitar a leitura e a localizacdo das informacgdes relevantes ao usudrio. Devem ser levados
em consideragao, principalmente, os diferentes dispositivos em que os documentos serao
disponibilizados, seja por escrito, seja por um computador ou smartphone.

E inegavel que devemos levar em conta que estamos inseridos em uma sociedade
em que as relagOes sociais, politicas e de direito se estabelecem pela troca de dados, ou
seja, a informacgdo. A tecnologia proporcionou a chamada sociedade sem fronteiras. O
desenvolvimento tecnoldgico faz com que a evolucdo na sociedade aconteca de forma mais
acelerada e, muitas vezes, sem tempo de assimilacdo. Esse cenario torna cada vez mais
dificil garantir aos usudrios o direito a privacidade e a prote¢do de dados. E extremamente
necessaria a existéncia de mecanismos que facilitem aos usudrios a interacdo com esse
cenario.

Por seu lado, com a transformacdo digital, principalmente a partir dos anos 2000, a
linguagem simples ganha mais forca e passa a ser reconhecida mundialmente,
principalmente com a Plain writing act (Lei da redagdo clara), assinada por Barack Obama
em 2010 (FISCHER, 2018). A demanda pela linguagem simples no Brasil intensifica-se,
considerando nao sé as dimensdes continentais do pais, mas também o elevado niumero de
pessoas com baixa ou nenhuma escolaridade (INAF, 2023). De acordo com a LGPD, as
atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencao, nao discriminacdo e responsabilizacdo e prestacao de
contas.

Na sociedade da informacdo, em que cada vez mais a protecdo de dados ganha
relevancia, os avisos de privacidade devem garantir o principio da transparéncia
comunicando as informac6es de forma claras, precisas e facilmente acessiveis quanto as
operacgbes de tratamento (art. 62, VI, LGPD). Os avisos de privacidade, sendo o instrumento
vocacionado para informar os titulares sobre o tratamento dos seus dados, a utilizacdo da
Linguagem Simples favorece na sua acessibilidade e compreensao para o publico.

Para sua utilizacdo é recomendavel a utilizacdo de palavras comuns e amplamente
conhecidas, em substituicdo aos termos técnicos e uso de jargdes ou “juridiqués”. A

utilizacdo
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de frases curtas, diretas, e voz ativa, favorece a comunicacao da informacdo de forma clara
e objetiva, além da arquitetura de design, a depender da plataforma, para se tornar
compativel e eficaz para o usuario.

Dessa forma, a utilizacao da Linguagem Simples, além do cumprimento do principio
da transparéncia disposto na LGPD, aumenta a empatia, respeito e confianca com os
usuarios, favorecendo a construcdo de uma sociedade mais justa, igualitaria e promovendo

responsabilidade social.

4.2 Boas praticas em privacy by design

A privacidade é conhecida como o direito do individuo de ficar sozinho e nado ser
incomodado. Esse direito é caracterizado como uma liberdade negativa, ou seja, de se eximir
do acesso da informacao publica; portanto, é um direito subjetivo. J4 a protecdo de dados é
apresentada como uma liberdade positiva. A autodeterminacdo informativa possibilita ao
individuo controlar o fluxo de suas informacOes pessoais. A Lei Geral de Protecdo de Dados
Pessoais ndo é vocacionada a retirar as informacgdes disponibilizadas por anos e que, sem
duvida, culminou no desenvolvimento da sociedade da informacdo. A ideia é voltar para o
individuo a sua titularidade, de forma que ele possa determinar como e, principalmente, por
gue seus dados trafegam pelo mundo.

Para que o individuo possa exercer a titularidade sobre seus dados pessoais, é
necessario o design da informacdo de todo esse processo, permitindo a compreensdo e a
percepc¢do da perspectiva coletiva desses dados. Deve-se lembrar que a LGPD possibilitou
diversas outras bases legais para legitimar o tratamento dos dados, superando a ideia central
de consentimento disposta no Marco Civil da Internet. Portanto, o uso do design estd
relacionado com a exposicdo de regras que processam o uso dessas informacdes. A
aplicabilidade do design no Direito esta intimamente ligada a prépria concepcdo da palavra,
em que lhe é atribuida a fungado de dar significado, ou seja, adequar-se a um propdsito.

A LGPD, no capitulo relacionado a seguranca e as boas praticas, dispde aos agentes
de tratamento (controladores e operadores) que eles deverdo adotar medidas de seguranca,
técnicas e administrativas, desde a concepg¢do do produto ou servico até sua fase de
execucdo, proporcionais ao tratamento de dados realizado. Isso também é reforcado no art.
6, VIl da LGPD, sobre o principio da prevencdo, vocacionado a modificar a forma livre e
descuidada como os dados pessoais eram tratados, passando por um filtro de mitigacdo de
riscos e construcao de parametros e mecanismos internos para minimizar eventuais danos

identificados.
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Dessa forma, o procedimento de privacy by design esta alinhado com o contexto em
que a sociedade de dados estd inserida, bem como com a identificacdao de alguma mudancga
de pensamento sobre as relacdes entre individuo e organizacdes. As leis de privacidade,
compliance e consumidor sugerem a mudang¢a de estado de posse dos dados pessoais,
principalmente pelas big techs, para a titularidade dos dados pessoais a pessoa natural a que
se referem, com direito amplo de acesso aos dados que pertencem a ela. Nesse ambiente,
também é fortalecida a ideia de confianga nas relagdes comerciais, favorecendo companhias
gue promovem relacionamento ao invés de transacdes estdticas; busca-se, ainda, um
cenario conveniente e informativo para as partes envolvidas.

O privacy by design é um instrumento para orquestrar os principios de privacidade,
viabilizando negdcios que gerem confianca aos titulares. Trata-se de criar no titular a
competéncia de aprendizado sobre como, quando e por que seus dados sdo coletados, e de
fomentar a escolha consciente e o poder de controle sobre suas informacgdes. A coleta de
dados deve atender a uma finalidade, que deve igualmente entregar valor para o modelo de
negdcio. Contudo, o usudrio precisa de transparéncia, acesso e controle sobre o uso desses
dados durante sua experiéncia (DONEDA; MENDES; CUEVA, 2020).

E fundamental, dentro do contexto de construcdo dos documentos de privacidade
vocacionados a informar o titular sobre o uso de seus dados pessoais, o exercicio de analise
sob a perspectiva dos diversos usudrios daquele produto ou servico. Por ndo ser uma tarefa
facil, é necessaria a utilizagdo do design para comunicar informag¢des complexas, auxiliando
no entendimento do fluxo dos dados para uma tomada de decisdo mais assertiva. Além do
mais, é preciso identificar melhorias sob o ponto de vista do préprio usudrio, tornando sua
experiéncia intuitiva, util e agradavel.

O desenvolvimento dessa técnica é fundamental. Ela deve ser executada com rigor,
para se evitarem generalismos que ndao atendam ao usuario final. A identificacdao da persona
deve respeitar os atributos relevantes e valorizados pelos clientes — o que é diferente da
segmentacdo da base de clientes, em que existe divisao de perfis respaldada em aspectos
demograficos, geograficos ou comportamentais que ndo conseguem atingir, em sua maioria,
a necessidade do titular individualizado.

Sobre a importancia da utilizacdo de recursos visuais, a professora Viviane
Maldonado destacada que esta é uma tendéncia iniciada na Unido Europeia na vigéncia do
GDPR (MALDONADO, 2021, p.37):
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Ora, como o préprio Regulamento Europeu recomenda, quando adequada, a
utilizagdo de recurso visual para os avisos de privacidade, tornou-se comum o uso de
linguagem iconografica, ou seja, a que adota o emprego de imagens e de simbolos em
substituicdo a comunicagdo que se da por meio de palavras. Esse modelo traz indiscutiveis
vantagens, que vdo desde a reduc¢dao do tempo para leitura até a maior efetividade da
compreensdo, jornada essa que, inquestionavelmente, entrega uma melhor experiéncia ao
usudrio. Bem por isso, também aqui no Brasil inicia-se a utilizacdo de elementos visuais em
documentos de toda sorte, incluidos os relativos aos avisos de privacidade, e o que tendera a
crescer sobremaneira durante os processos de adequagao a LGPD dentro das empresas,

sejam elas publicas ou privadas.

Nesse sentido, o privacy by design promove a ponte entre os interesses comerciais,
as exigéncias juridicas e regulatérias e a expectativa do usudrio. Ndo é incomum que o
desenvolvedor de aplicativos ndao tenha ideia de como traduzir dispositivos legais abstratos
para o caso concreto (THE CONVERSATION, 2021). Portanto, a privacidade por design vai
além das politicas de privacidade, tendo sido estabelecidos sete principios fundamentais,
cunhados por Ann Cavoukian (TEPEDINO; FRAZAO; OLIVA, 2019).

O primeiro principio, definido como proativo (e ndo reativo), preventivo (e nao
corretivo), estabelece o compromisso da alta administracdo em gerar o engajamento e o
patrocinio das agdes ligadas a protecdo de dados, traduzindo os indicadores em acgdes
implementadas e com definicdo de responsabilidades para todos os agentes envolvidos no
processo.

Ja com base nesse primeiro principio é possivel analisar que a Lei Geral de Protecdo
de Dados é uma oportunidade para que as organiza¢des entendam seus processos e fluxos
de informacgdes. Assim, além de gerar efetividade nos procedimentos internos, com as
descobertas encontradas, elas podem, ainda, gerar valor quanto a diagndsticos e
progndsticos mais rdpidos e assertivos (THE CONVERSATION, 2021). A implementacdo desses
padrdes de privacidade favorece o engajamento dos colaboradores no cumprimento das
diretivas estabelecidas, proporciona o planejamento de investimentos de forma preventiva e
internaliza a cultura de inovacdo e protecdo desde a concep¢ao do produto, reduzindo custos
com sangoes regulatérias, ressarcimentos por defeitos em produtos e servigos, além de
intangivel dano reputacional.

O segundo principio é conhecido como privacy by default (TEPEDINO; FRAZAO;
OLIVA, 2019), que quer dizer “principio da privacidade”, padrdo em que é gerada a expectativa
de protecdo da privacidade dos usuarios de forma natural, sem que se exijam grandes
conhecimentos técnicos para customizar o produto ou o servico de forma “mais segura”.

Esse
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principio exige que a finalidade do tratamento de dados seja definida e informada antes da
coleta, e que exista uma limitagao para o uso dos dados fora das expectativas apresentadas
ao titular. Além disso, é estabelecido o prazo de retencao dos dados e as estratégias para
que nao sejam utilizados para outras finalidades, ndo informadas aos titulares.

O terceiro principio é o da privacidade incorporada ao design, ou seja, é a aplicagao
do privacy by design em todo o ciclo de vida para andlise dos impactos envolvendo
privacidade e protecdo de dados. Esse principio estabelece a exigéncia de pesquisas e
normas setoriais correspondentes, avaliacdo e relatério de impacto de protecdo de dados e
medidas de seguranga ou anonimizag¢ao de dados, quando pertinentes.

O quarto principio é o da funcionalidade total (ou soma positiva diferente de zero)
(BIONI et al., 2020). Esse principio estimula a busca por solugdes alternativas no caso de riscos
a privacidade, tanto para manter a usabilidade do produto ou servico quanto para assegurar
a protecdo dos dados. Atrelado a ele esta o quinto principio, que é o de seguranca de ponta
a ponta e protecao durante todo o ciclo de vida dos dados. Esse principio reforca a ideia da
andlise do ciclo de vida dos dados, desde a coleta, o registro, a classificacdo, o
compartilhamento e o descarte. Estabelece também a necessidade de medidas de seguranca,
como criptografia, forma de destruicdo dos dados apds o esgotamento da finalidade e
requisitos para compartilhamento seguro dos dados pessoais.

Quantos aos dois ultimos principios — sem prejuizo dos demais —, eles sdo mais
relevantes para a andlise do presente trabalho, uma vez que estdo diretamente vinculados a
formas de efetivacdo da protecdo de dados através do design. S3o eles: visibilidade e
transparéncia, e respeito pela privacidade do usudrio. O principio da visibilidade e
transparéncia prevé que as politicas de protecdo de dados sejam publicas e de facil acesso a
todos os usudrios e, principalmente, que as informagdes sejam claras e concisas sobre o
tratamento de dados, especialmente em relacdo a coleta, ao uso e ao compartilhamento.

Além do mais, é necessaria a existéncia de meios de facilitar o contato com o
controlador (essencialmente na pessoa do encarregado pela protecdo de dados, quando
houver) e de canal para exercicio dos direitos dos titulares previstos nos art. 17 a 22 da
LGPD. Esse principio permeara todo o trabalho, principalmente ao tratarmos sobre a
utilizacdo de linguagem simples, a facilitacdo do entendimento de direitos, essencialmente de
protecdo de dados, e o design como facilitador para a compreensdo dos avisos de
privacidade.

O ultimo principio do privacy by design é o respeito pela privacidade do usuario. Esse
principio abarca todo o ciclo de privacidade do desenvolvimento do produto ou servico e vai
além, tendo em vista que fornece subsidios para que a privacidade e a protecdo de dados

sejam
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internalizadas de forma constante. Prevé que as configuracbes de privacidade estejam
habilitadas por padrao, as modificagdes em funcionalidades ou avisos de privacidade sejam
comunicadas ao titular, o acesso as informacdes quanto a finalidade, o compartilhamento e
o monitoramento sejam facilitados, além de medidas de remediagdo quanto aos exercicios
dos direitos dos titulares.

Para estrutura do projeto, é recomendavel a idealizagdo de uma “persona”, que
funciona como um avatar baseado com os dados e objetivos que a empresa pretende
alcangar. Em continuidade, deve ser simulado a jornada do usuario dentro do protétipo e,
por fim, a validacdo com base em testes. “Nessa fase é necessario buscar um equilibrio
entre o objetivo do designer de ndo carregar a interface com muito texto e, ao mesmo
tempo, uma redagdo com a clareza necessdria que a legislacdo exige”. (FERREIRA et al.,
2020).

O procedimento de privacy by design favorece o a cultura de protecdo de dados. A
colocagdo em pratica destes principios internaliza a cultura de inovagdo, em conjunto a
protecdo de dados, desde a sua fase de concepc¢ao, reduzindo além de custos operacionais,

atuando de forma preventiva ao eventual dano.
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5 APLICAGAO DO LEGAL DESIGN NOS AVISOS DE PRIVACIDADE

Conforme exposto durante os capitulos anteriores, o Legal Design é uma
metodologia vocacionada a tornar o Direito mais acessivel, considerando que as leis sdo
elaboradas para regular as relagbes entre toda a sociedade, ndo apenas aos letrados. A
combinacdo com o design, como forma de resolver problemas, tem apresentado resultados
significativos para a facilidade de compreensao dos avisos de privacidade.

Os avisos de privacidade informam aos titulares a forma como sera realizado o
tratamento dos seus dados. E, conforme artigo citado pela professora e advogada Danielle
Serafino, o principal objetivo da utilizacdo do Legal Design para os avisos de privacidade ndo
é tdo somente para cumprimento de uma obrigacao legal, mas, essencialmente, para criacdo
de um vinculo de confianga e empatia com os usudrios.

Em reforco a esse entendimento, o mestre, e sempre homenageado, Danilo Doneda
enfatiza que a tomada de decisdo sobre privacidade ndo é uma tarefa simples, e que a
autodeterminacdo informativa, enquanto fundamento da LGPD, é vocacionada a
proporcionar aos titulares decidirem, por si préprios, a forma de tratamento dos seus dados.

Nesse sentido, é possivel extrair a interpretacdo de que os avisos de privacidade ndo
sdo apenas uma formalidade legal. Para o cumprimento da Lei Geral de Prote¢ao de Dados
Pessoais serd necessario que esse aviso compreenda a declaragdo das organizagdes de forma
clara e efetiva para os titulares, contendo a finalidade do tratamento, a garantia dos seus
direitos, hipdteses de compartilhamento, entre outros. Para estar em conformidade com a
LGPD, além da definicdo adequada de uma das bases legais previstas para o tratamento
(arts. 72 e 11) e assegurar o exercicio dos direitos dos titulares (arts. 17 a 22), é necessario,
também, adequar o tratamento aos principios estabelecidos (art. 69).

O Legal Design pode auxiliar o titular no aculturamento da protecdao de dados e
auxiliar na sua tomada de decisao mais consciente. Essa transformacao da forma de
comunicacdo faz a leitura do publico-alvo, para a utilizacdo de linguagem simples e
representacGes graficas com o propdsito de apresentar finalidade legitima, especifica e
explicita ao titular, além de elevar a transparéncia e a confianga entre as partes, sendo esta

“w, n,

uma boa pratica estabelecida pela Lei no art. 50, §29, |, alinea “e”:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagdes,
poderdo formular regras de boas praticas e de governanca que estabelecam as
condi¢Ges de organizagdo, o regime de funcionamento, os procedimentos,
incluindo reclamacgbes e peticdes de titulares, as normas de seguranga, o0s
padrGes técnicos, as obrigacbes



68

especificas para os diversos envolvidos no tratamento, as a¢des educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 22 Na aplicagdo dos principios indicados nos incisos VIl e VIl do caput do art. 62
desta Lei, o controlador, observados a estrutura, a escala e o volume de suas
operagOes, bem como a sensibilidade dos dados tratados e a probabilidade e a
gravidade dos danos para os titulares dos dados, podera:

e) tenha o objetivo de estabelecer relagdo de confianga com o titular, por meio de
atuacdo transparente e que assegure mecanismos de participacdo do titular
(BRASIL, 2018).

N3ao é dificil verificar que os avisos de privacidade sao de dificil compreensao de termos
técnicos e justificativas opacas. Dessa forma, os avisos de privacidade devem informar o
titular de maneira efetiva, demonstrando a ele o que (e como) sera feito com seus dados

pessoais, criando um vinculo de confianga e transparéncia. Nesse sentido:

Mais uma vez, trata-se de buscar o equilibrio entre os requisitos legais e a
experiéncia do usudrio, valorizada pelo préprio regulamento europeu de maneira
expressa. As recomendacgOes para superar esse desafio sdo: 1. Escreva conteldo
livre de jargBes técnicos e concentre-se em beneficios orientados ao usudrio, em
vez de recursos orientados ao sistema. 2. Comunicar claramente aos usuarios o que
eles receberdo em troca. 3. Ndo solicite acesso a recursos sem fornecer valor aos
usudrios, pois eles podem suspeitar de seu produto, servico e marca, além dessa
coleta de dados poder ser considerada excessiva pelos reguladores. 4. Evite frases
vagas, como para oferecer uma melhor experiéncia ao usuario ao explicar por que o
aplicativo requer acesso. 5. Teste suas solicitagdes de permissdo com os usuarios
para descobrir se eles entendem o texto (FERREIRA; CABELLA, 2020. p. 144).

O aviso de privacidade do site da Skol é um exemplo positivo da utilizacdo adequada
da técnica do Legal Design identificando seu publico e direcionando as informacdes de
forma leve, integra e inteligivel. A Figura 10 cria uma relacdo imediata de empatia com o

usuario direcionando de forma organica para os pontos principais de privacidade:
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Figura 10 - Aviso de privacidade Skol
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visita ao site da Skol.

E se vocé ja aceitou os cookies, mas depois mudou de ideia, ndo se
preocupe! A gente te ensina como mudar isso e avisar pra gente.

Vocé pode gerenciar e alterar as suas preferéncias relacionadas aos
cookies a qualquer momento, diretamente no seu navegador, usando
os links abaixo:

~

P

®

@ 7

v/

) G (=) (=0

Fonte: https://www.skol.com.br/politica-de-privacidade.
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E possivel observar na Figura 10 que a abordagem ao titular levou em considerac3o a
categoria de usuarios que fazem uso daquele determinado produto. Na sequéncia, o aviso ja
chama a atencdo do usuario sobre o significado da Lei Geral de Protecdo de Dados Pessoais e
seus principais conceitos para a efetiva compreensdo destes, em linguagem simples e
direcionada ao publico-alvo.

Mais adiante, o aviso de privacidade traduz um termo técnico e ainda exemplifica de
forma a proporcionar ao titular a compreensao do seu conteudo.

A utilizagdo do Legal Design no aviso de privacidade da Skol evidencia que toda a sua
estrutura foi pensada e direcionada ao seu publico. A linguagem, a insercao ndo aleatdria de
icones e a formatagdo mais fluida imputam ao usuario uma conversa sobre privacidade,
totalmente diferente da experiéncia com um texto corrido, com linguagem padrdo e sem
explicacdes adequadas aos titulares.

Em analise do aviso de privacidade da L’Oréal Brazil também é utilizado o Legal Design
orientado pelo perfil do usuario da marca e informando de forma rapida e eficaz como serd a
forma de tratamento dos dados pessoais dos titulares.

Figura 11 - Aviso de privacidade L’Oréal Brazil

COMO E PARA QUE UTILIZAMOS
QUA'S SAO OS TIPOS DE OS SEUS DADOQOS PESSOAIS?
DADOS QUE COLETAMOS?

Em respeito @ LGPD e & sua privacidade,

Dados pessoais

# Somente se e quando forem realmente necessarios; que cumprirem
sua finalidade sdo
® Unicomente para os finalidades informadas e para removidos de
vy — as quais eles forom coletados; e nossos sistemas e
7 registros ou entdo
/ DADOS Nome, data de nascimento, género, e-mail, #® Apenas pelo tempo que for preciso - seja para n:lonimiz?‘fes. para
. endereqo, telefone, foto, nome de usuério, cumprir sua finalidade ou exigéncias legais, sejo ntio permitir mals a
s, CADASTRAIS senha de acesso e ID, perfil em rede sociol para atender as suas necessidodes ou oferecer o identificagio de
(00 utilizar login social ou compartilhar esses vocé produtos e servigos personalizados, com a seus titulares.

melhor qualidode e experiéncia possivel

dados conosco)
E estas sdo as situagdes (finalidades) em que

a L'Oréal utiliza seus dados pessoais:

PARA

Histérico de compras, informagdes
sobre transagdes e pagamentos,
dados de cartdo de crédito

Conseguir interagir com vocé e

Fornecer os servigos e
responder &s suas solicitagdes

produtos solicitados por vocé

Personalizar e melhorar sua Identificar vocé adequadamente
experiéncia em nossos sites e opps e permitir acesso 00s NOSSOS sites e apps
apresentando publicidade direcionada
em midias digitais como em nossas
platoformas, redes sociois e demais
canais utilizados por Nés

Monitorar e medir o nivel
de qualidade e satisfogdo
dos nossos produtos e servigos

Manter nossos sites, apps e
Oferecer melhores servigos, produtos, " St ppes

conte(dos, cursos, progromas de
. fidelidode e recomendagdes
customizados 0s suos necessidades,
Endereqo IP, informagdes sobre o navegador interesses, preferéncias e perfil

e o dispositivo, histérico de navegagdo, e de utilizagdo
cookies armazenados

P epr gid
contro fraudes e opropriagdes
indevidas - e isso pode
incluir o uso de decisdes
outomatizodas (algoritmos)

baseados nos seus dodos

Cerencior pesquisas,
pramoqc')es Ou concursos
que vocé escolheu participar

Enviar comunicagdes de
marketing (previomente
autorizadas e solicitadas)
adequadas ao seu perfil

Reutilizar conteido
publicado online por vocé
Cumprir obrigagdes
legais e regulatérias &
se defender em processos
judiciais, arbitrais e
odministrativos
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Fonte: https://www.loreal.com/en/brazil/pages/grupo/privacy-policy-brazil/.

Em outro exemplo, da empresa Sanofi, foi utilizada uma abordagem em camadas, ou
seja, dividindo as informagdes em blocos para facilitar a localizagao da informagado no aviso de

privacidade. Além do mais, o uso de fonte e icones em tamanho aumentado facilita a
compreensao do publico-alvo da organizagao.

Figura 12 - Aviso de privacidade Sanofi

a q ‘ —— ooo
,, 1] 0 (CE
' - " \ —— 000
Quais dados? Por que? Seguranca Seus Dados Tempo Direitos
Quais dados coletamos sobre vocé? Por que utilizamos os seus Dados Pessoass: Come mantemos os seus Dados Pessoais. Com quem compartiinamos seus Dados Até quando os Dados Pessoais serd: Seus diretos como titular dos dados.
seguros? Pessoais? rmazensdo:

Pesquisa e evolugcdo

Acesso a servicos

Dar acesso a aplicativos e plataformas
virtuais, gerenciar suas contas online

entre outros.

Comunicacdo
Doacdo e patrocinio

Fonte: https://www.sanofi.com.br/pt/politica-de-privacidade

O ultimo exemplo é bastante elucidativo, porque nos permitiu analisar dois avisos de
privacidade da PlayStation, sendo que o do site brasileiro ndo utilizou técnicas de Legal Design,
ja o do Reino Unido fez uma abordagem diferente, direcionada para os usudrios
adolescentes. Ao acessar o aviso de privacidade do Reino Unido, as informacdes estdo na

lingua inglesa; assim, para facilitar a visualizacdo, foi utilizado o recurso Google Translate.


http://www.loreal.com/en/brazil/pages/grupo/privacy-policy-brazil/
http://www.sanofi.com.br/pt/politica-de-privacidade
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Figura 13 - Aviso de privacidade PlayStation Brasil

Sobre nds e esta politica

Esta Politica de privacidade explica quando coletamos informagdes sobre vocé, incluindo Informagdes Pessoais ("IP"), o que coletamos, por que coletamos essas informagdes, como as
usamos, com quem as compartilhamos, onde elas sdo processadas, como as gerenciamos, bem como suas opgdes e seus direitos legais associados a essas informagdes. Seu uso de
nossos sites, produtos, servi¢os ou outras atividades online ("Servigos”) constitui a sua aceitagdo dessas praticas.

Escopo desta politica

Sony Interactive Entertainment LLC, Naughty Dog LLC, Sucker Punch Productions LLC, Insomniac Games Inc., Bluepoint Games Inc., Valkyrie Entertainment LLC e todas as subsidiérias das
Américas que usam o nome da marca PlayStation (“SIE”, “nés” e “nosso/nossa”) controlam as informagdes coletadas quando vocé interage com o PlayStation por meio dos nossos
Servigos.

Fale conosco

Em caso de duvidas sobre privacidade, entre em contato ligando para 1-800-345-7669 ou acessando http://www.playstation.com/support. Consulte o fim desta Politica de privacidade
para ver mais formas de como entrar em contato conosco sobre assuntos especificos.

Informacoes que coletamos ou recebemos
Coletamos e recebemos informagdes de vocé ou sobre vocé por diferentes meios, conforme descrito abaixo.

Informagdes que vocé nos oferece

Coletamos as informagdes que vocé nos fornece diretamente, como quando vocé as insere em nosso site ou as inclui em um e-mail e nos envia. Em geral, este tipo de coleta ocorre por
meio dos nossos processos de suporte aos negdcios, tais como:

= Registro ou Processos de criagdo da conta na PlayStation Network ("Conta®), nos quais solicitamos informag¢des como: Informag&es de contato (nome, enderego de e-mail ou enderego
fisico, pais ou nimero de telefone); Informagdes de administragdo da conta (nome de usuério, senha ou perguntas de seguranga); Informagdes de cobranga (nimero do cartdo de
crédito ou de outro método de pagamento, endereqo de cobranqa); Data de nascimento; e Informagdes de perfil (imagem de perfil, idiomas, preferéncias).

= Processos de compra, nos quais podemos solicitar outras informagdes de cobranga para processar pagamentos.

= Processos técnicos e de suporte ao cliente, nos quais podemos solicitar que vocé fornega informagdes de contato e informagdes relacionadas ao problema sobre o qual esta entrando
em contato. Podemos também gravar as chamadas que vocé fizer ao Suporte do PlayStation.

®m  Outros processos de negdcios, nos quais podemos solicitar informagdes como nome, enderego de e-mail e ID da conta, caso vocé participe de pesquisas de mercado, versdes Beta e
outras pesquisas de testes, competi¢des, promogdes ou eventos, ou caso aceite receber nossas informagées de marketing.

Também coletamos as informagdes que vocé insere em determinados recursos de Servigos. Por exemplo, ao fazer uma postagem em um férum, vocé nos fornece o contetdo da postagerr
(que pode conter suas IP, que coletamos e exibimos para vocé no férum). Da mesma forma, quando vocé usa outros recursos, como mensagens de voz ou texto, blogs, pesquisas,
contetido gerado por usudrio, transmissdes de atividades ou midias sociais, podemos coletar as informagdes que vocé insere no recurso.

Certifique-se de que as informagdes pessoais que vocé fornecer sejam precisas e atuais. Enviaremos a vocé informagdes importantes relacionadas a sua Conta usando as informagdes de
contato que vocé fornecer (incluindo avisos de seguranga e privacidade da Conta). Sempre que quiser, vocé pode acessar Gerenciamento da conta para verificar e atualizar algumas das
informagdes fornecidas.

Coleta automatica de informagdes

Podemos também coletar informagdes de modo automatico ou passivo sobre o seu uso dos nossos Servigos. Consulte as subsec¢des abaixo para ver uma lista das categorias por fontes
dessas informagdes.

Fonte: https://www.playstation.com/pt-br/legal/privacy-policy/

Este aviso de privacidade pode gerar duvidas de compreensdo aos adolescentes, em
razdo da linguagem técnica e dos termos especificos, que ndo sao comuns a esses usuarios.
Além do mais, esse documento nao é atrativo e, facilmente, passara apenas por uma mera
formalidade, o que é ruim, pois é importante que os adolescentes sejam devidamente
informados sobre como seus dados pessoais poderdo ser usados, ainda mais porque essa
categoria de titulares ainda ndo tem o total discernimento sobre a exposi¢cdo dos seus dados

a longo e médio prazos, podendo impactar na sua vida pessoal e profissional.


http://www.playstation.com/pt-br/legal/privacy-policy/
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Figura 14 - Aviso de privacidade PlayStation UK

Informacoes de privacidade para criancas mais velhas

Oi

Vou |he contar

por que o PlayStation precisa

de suas informagdes pessoais e como elas sdo
usadas para fornecer a vocé uma 6tima

experiéncia com o PlayStation!

Como funciona

Quando vocé usa seu console para jogar jogos ou aplicativos, o PlayStation coleta
algumas informagdes sobre vocé.

Coletamos informagdes como: seu nome e idade quando vocé cria uma conta, seu
nome de usuario, senha, foto de perfil, idioma, os jogos que vocé joga, os troféus

que vocé ganha quando joga e o nimero de série do seu dispositivo (que é como o

nome).

Como suas informacodes sdo usadas

Esta informag&o é usada para coisas como:

® Fazendo o que vocé nos pede para fazer, como conecté-lo a seus amigos para

que vocé possa conversar ou mostrar a eles seus troféus.
Ajudando a manté-lo seguro quando vocé joga online e evita fraudes.

Ajudando vocé com qualquer problema que possa ter ao entrar em contato com
o Suporte do PlayStation.

Usamos essas informagdes apenas para enviar mensagens se precisarmos informa-
lo sobre algo importante, como alteragdes em nossas regras ou se vocé violar
nossas regras.

Nunca usaremos as informag¢des que sabemos sobre vocé para enviar ou exibir
andncios.

Seus direitos

Vocé pode descobrir o que o PlayStation sabe sobre vocé. Vocé também pode nos
pedir para alterar ou excluir determinadas informagdes. Chamamos essas coisas de
seus direitos. Se vocé deseja exercer algum desses direitos, entre em contato

Se quiser saber mais sobre algum destes direitos, fale com os seus pais ou com o
adulto que cuida de si. Vocé também pode ler nossa Politica de Privacidade
completa com seus pais ou adulto responsével.

Fonte: https://www.playstation.com/en-gb/legal/privacy-for-older-children/
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A comparacdo entre os dois avisos de privacidade da PlayStation nos permite
perceber, em primeiro lugar, a abordagem do documento que proporciona uma
identificacdo visual com os usudrios adolescentes. Em segundo lugar, percebe-se que a
linguagem foi estruturada para conversar com o titular, inclusive exemplificando conceitos
de forma acessivel, como é feito no aviso de privacidade do Reino Unido: “Coletamos
informacdes como: (...) 0s jogos que vocé joga, os troféus que vocé ganha quando joga e o
numero de série do seu dispositivo (que é como o nome)”. E também: “Vocé pode descobrir o
gue o PlayStation sabe sobre vocé. Vocé também pode nos pedir para alterar ou excluir
determinadas informagdes. Chamamos essas coisas de seus direitos”.

Neste exemplo, é possivel observar que a estratégia de fornecer um aviso de
privacidade em uma versdo simplificada, destacando os principais pontos, ajuda na
compreensao e na tomada de decisdo dos adolescentes.

O aviso de privacidade deve conversar com os seus usudrios e deve ser estruturado
de acordo com a plataforma em que serd visualizado. Para ajudar o titular na sua tomada de
decisdo sobre privacidade, o design podera favorecer, ou prejudicar, essa abordagem. As
organizacdes devem buscar meios inovadores, criativos e empaticos para elaboracdao dos
seus avisos de privacidade. Assim,

De modo geral, o aviso de privacidade é uma forma de as organizagGes delimitarem
a propria responsabilidade, divulgando as praticas adotadas e proporcionando a si
mesmas o maximo de flexibilidade em relagdo ao uso dos dados do consumidor.
Tendo ciéncia de tais limitagdes e das exigéncias do RGPD por uma maior
transparéncia, as empresas devem explorar maneiras de oferecer avisos mais
relevantes e de facil compreensdo e desenvolver novas formas de proteger a

privacidade do consumidor, em vez de depender de avisos e de um controle
ilusério. (NEIDITZ, 2019).

A elaboracdo de documentos através do Legal Design traduz a boa-fé das
organizacdes em equilibrar a relagdo com o titular dos dados e buscar maior interacao de
forma transparente. Ou seja, o objetivo ndo é apenas disponibilizar um documento para
cumprimento de um dispositivo legal; vai além, ao pretender demonstrar a responsabilidade
e a preocupacado da organizacdao com a privacidade.

Para além da privacidade do titular, existem outros motivos, e vantagens, que
favorecem as organizagdes através da criacdo de vinculos mais empaticos com seu publico. O
respeito pela privacidade considerando o usudrio no centro do desenvolvimento dessas
politicas pode melhorar a marca da empresa e a confianga do publico, reduzir riscos de
violacdo de dados, aumentar a receita com vendas cruzadas e marketing direto,

oferecer um diferencial
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competitivo, agregar valor e cumprir sua funcdo social dentro da sociedade (DENSMORE,
2019).



76

CONCLUSAO

A presente pesquisa buscou responder como o uso do Legal Design, aplicado nos
documentos de privacidade, pode torna-los mais acessiveis e eficazes na conscientizacao da
forma de tratamento, considerando a Lei Geral de Prote¢do de Dados (LGPD). Os avisos de
privacidade informam os usudrios das plataformas digitais a forma de tratamento dos dados
pessoais coletados, finalidade, compartilhamento, prazo de retengdao, entre outras
disposi¢des. Através da analise destes documentos, bem como, diversas pesquisas sobre sua
eficacia, foi possivel concluir que a aplicacdo do Legal Design nos documentos de privacidade
torna as informagdes mais compreensiveis aos titulares de dados, aumentando a confianga
com os agentes de tratamento e fomentando a cultura de protecdo de dados.

A utilizacdo massiva de dados pessoais, seja por 6rgdos estatais, seja por

organizagdes privadas, com a utilizacdao de tecnologias avangadas da informacgao, atualmente
é observado como sendo um grande desafio para a garantia do direito a privacidade. Tais
organismos tém se utilizado das mais diversas técnicas automatizadas, buscando obter
informacdes em relagdo ao cidadao, buscando ser um tipo de influéncia na questao
econdmica, politica e também social.

Cabe também mencionar que apesar de a tecnologia se desenvolver de maneira cada
vez mais rapida, os principios que vigoram no ambito do ordenamento juridico devem
necessariamente ser respeitados dentro dessa relacdo de dados. Assim, os principios da
informacao, da transparéncia e da protecdo sdo importantes instrumentos legais que
garantem a protecdo de dados pessoais do titular, dos quais este pode se munir caso possua
algum direito individual violado.

A questdo relativa a violacdo de privacidade, dentro da atual sociedade da
informacao, deve ser compreendida em toda a sua amplitude; ndo basta que se observe na
tecnologia o Unico responsdvel pelo problema de vazamento de dados, por exemplo. Desse
modo, deve-se fomentar o debate, a respeito da protecdo de dados pessoais, a partir de um
viés juridico e econdmico, buscando falar a respeito das funcdes que a tecnologia deve
assumir dentro da sociedade, sem que se exerca controle sobre ela. A protecdo de dados
pessoais ganha maior relevancia a medida que a tecnologia tem se tornado cada vez mais
presente na sociedade.

A Lei Geral de Protecdo de Dados tem o objetivo de garantir aos titulares o controle
sobre o fluxo de seus dados pessoais. A utilizacdo do Legal Design é vocacionada em
transformar informacdes completas, em simples, apresentando de forma acessivel ao

publico- alvo que foi idealizado.



77

O presente trabalho também conseguiu concluir que, quando se fala a respeito de
uma linguagem técnica propria de determinada drea do conhecimento, deve-se entender
que ela possui uma notdria taxa de pessoas que ndao detém conhecimento nesta drea
especifica e ndo encontra visibilidade, o que significa que uma parcela bem pequena da
populagdo consegue compreender o que o documento esta querendo dizer. A complexidade
de compreensado dos documentos de privacidade se mostra como um dObice para efetivacao
dos direitos de protecdao de dados. Da mesma forma, o design pode ser utilizado como
ferramenta de manipulacdo para que os titulares de dados tomem decisdo enviesadas e, até
prejudiciais. O Legal Design, nesse sentido, possui diversas praticas que estdo relacionadas a
outras areas do conhecimento, como por exemplo, linguagem simples, design, psicologia
gue, em conjunto com as demais estruturas que compdem os documentos juridicos,
possuem a capacidade de transformar este conceito.

O uso do Legal Design nos avisos de privacidade se mostrou uma solucdo eficaz para o
cumprimento formal e material da Lei, dando transparéncia, controle e aculturamento da
protecdo de dados, através de documentos mais acessiveis e compreensiveis. A utilizacdo de
linguagem simples e técnicas de design tem o potencial de apresentar informacgdes
complexas de forma mais clara e intuitiva, promovendo maior confianca entre os titulares de
dados. Pesquisas apontaram que o uso do Legal Design é uma ferramenta importante para
conformidade com as normas de privacidade e protecdo de dados e que deve ser
estimulada.

Além disso, foi possivel observar que os recursos utilizados no ambito dessa tematica
tém como objetivo a sua transformagdo, mesmo que necessitem de uma metodologia
especifica para aplicacdo do Legal Design. Sobretudo, eles possuem uma finalidade
construtiva, buscando fazer o embelezamento do aviso de privacidade. Essas técnicas
apresentam vantagens como: reducdo do tempo de leitura, maior efetividade na
compreensao, atracao do usudrio de forma empatica para o documento, gerando maior
confianca e cultura de protecdo de dados.

Em um mundo cada vez mais digital e tecnoldgico, ndo se pode renunciar a protecao
de dados, principalmente para conscientizacdo e educacdo da sociedade para essa era. E
inegdvel os beneficios da tecnologia e inovacdo, contudo, também trouxe novos desafios. E
necessario permitir contribuicGes de outras areas, para o que Direito acompanhe essas
mudancas e ofereca solucbes eficazes, com tecnologia e inovagdo, para garantir uma

sociedade mais justa, equitativa e saudavel.
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