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There’s no turning back 

Even while we sleep 

We will find you 
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Turn your back on mother nature 

Everybody wants to rule the world”  
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Rule the World. In: Songs from the Big 

Chair. Mercury Records, 1985) 

  



 
 

RESUMO 

 

As técnicas especiais de investigação aumentaram o armazenamento de dados pessoais nos 

arquivos policiais, assim como o processo penal eletrônico potencializou a exposição dessas 

informações pessoais armazenadas. Propõe-se compreender se a praxe jurídica brasileira na 

persecução penal está alinhada com o direito fundamental à proteção de dados, e se o framework 

regulatório é suficiente para concretizar esse direito. Por meio do Estudo da legislação 

pertinente e com uso de metodologia qualitativa, procedeu-se à análise da legislação e 

jurisprudência brasileira e europeia, especialmente espanhola. Os meios de investigação 

tecnológicos resultam na captação e armazenamento de dados em quantidade superior à 

necessária para a investigação, sem prazo e forma de descarte, o que resulta no acúmulo de 

dados pessoais. O processo penal eletrônico, sem limitação de acesso e formas de 

anonimização, resultou em abusos e distorceu institutos clássicos, como o princípio da 

publicidade, do contraditório e do devido processo legal. A pesquisa demonstra que o atual 

formato de armazenamento de dados na persecução penal afronta o direito à proteção de dados. 

 

Palavras-chave: Armazenamento de dados pessoais; proteção de dados; investigação e 

processo penal. 

 

  



 
 

ABSTRACT 

 

The special investigation techniques have increased the volume of personal data stored in police 

files, while electronic criminal proceedings have heightened the exposure of these stored 

personal data. The study aims to analyze whether the Brazilian legal practice in criminal 

prosecution aligns with the fundamental right to data protection and whether the existing 

regulatory framework is sufficient to ensure this right. Through a study of relevant legislation 

and a qualitative methodology, Brazilian and European (especially Spanish) legislation and 

case law were analyzed. It was observed that technological investigation methods result in the 

collection and storage of data beyond what is necessary for the investigation, without defined 

criteria for disposal, leading to an accumulation of personal data. Additionally, electronic 

criminal proceedings, with unrestricted access and lack of anonymization methods, have caused 

abuses and distorted classical principles, such as publicity, adversarial proceedings, and due 

process of law. The research shows that the current data storage format in criminal proceedings 

confronts the right to data protection. 

 

Key words: Personal data storage; data protection; criminal investigation and procedure. 
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1 INTRODUÇÃO: VÊ-SE TUDO, SEM NUNCA SER VISTO1 

 

Não há mais dados insignificantes. A conclusão do Tribunal Constitucional da 

Alemanha no julgamento2 do caso do Censo Democrático, que em 1983 parecia inspiradora, 

hoje soa preocupante. Isso se deve ao crescimento exponencial da captação de dados pessoais 

pelo Estado e por grandes corporações, além da possibilidade de que, no futuro cada vez mais 

iminente e real, essas informações sejam utilizadas contra nós.  

A posição de ativo mais valioso do mundo3, antes ocupada pelo ouro e pelo petróleo, 

foi tomada pelos dados pessoais devido ao avanço tecnológico, que trouxe benefícios como a 

expansão do saber, a superação de barreiras geográficas e o acesso facilitado ao conhecimento. 

Contudo, a 4ª Revolução Industrial4, marcada pela inteligência artificial, big data, machine 

learning e um mundo interconectado por meio da internet, redes sociais, aplicativos e 

smartphones, apresenta efeitos colaterais significativos, especialmente a coleta massiva e 

armazenamento de dados pessoais. 

A inteligência artificial, tratada no início como uma mera ferramenta digital, evoluiu e 

atingiu outro patamar ao ser combinada com algoritmos que gerenciam dados em grande escala 

(big data5), com objeto de gerar conclusões e ações. Segundo Doneda6, processar dados é 

aplicar técnicas para obter resultados mais valiosos e refinados, com informações mais 

completas. Esse desenvolvimento fez com que dados antes considerados irrelevantes se 

tornassem significativos. Quando processados pela inteligência artificial, esses dados são 

 
1 A frase evidencia a assimetria do modelo panóptico, em que o observado não enxerga quem o vigia, criando 

uma dinâmica de poder desequilibrada. Nesse sistema, a invisibilidade do observador reforça o controle sobre 
os observados, que, ao não saberem quando estão sendo monitorados, internalizam a sensação de vigilância 
constante. Essa relação encontra um paralelo na presente tese, entre os titulares dos dados pessoais e aqueles 
que captam e armazenam tais informações. (FOUCAULT, Michel. Vigiar e Punir: Nascimento da prisão. 
Tradução de Raquel Ramalhete. 36. ed. Petrópolis: Vozes, 2008). 

2 A Lei do Censo de 1982 na Alemanha previa a coleta detalhada de informações pessoais, como religião, renda, 
composição familiar, situação profissional, o que levantou preocupações sobre a privacidade e o potencial uso 
indevido desses dados pelo Estado. O Tribunal Constitucional da Alemanha, em resposta, reconheceu o direito 
à autodeterminação informacional, derivado do princípio da dignidade humana, estabelecendo diretrizes rígidas 
para a coleta e uso de dados pessoais pelo Estado, garantindo que tais práticas respeitassem a privacidade e a 
liberdade dos indivíduos. Volkszählungsurteil. (ALEMANHA. Tribunal Constitucional Federal. Decisão n.º 1 
BvR 209/83, de 15 de dezembro de 1983. Disponível em: 
https://www.bverfg.de/e/rs19831215_1bvr020983.htm. Acesso em: 30 out. 2024.) 

3 THE ECONOMIST. The world’s most valuable resource is no longer oil, but data. The Economist, 6 May 
2017. Disponível em: https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-
no-longer-oil-but-data. Acesso em: 4 out. 2024. 

4 SCHWAB, Klaus. A Quarta Revolução Industrial. São Paulo: Edipro, 2016. 
5 KENNEDY, Russ. The New Era Of Big Data. Forbes, 24 maio 2023. Disponível em: 

https://www.forbes.com/councils/forbestechcouncil/2023/05/24/the-new-era-of-big-data/. Acesso em: 4 out. 
2024. 

6 DONEDA, Danilo. Da privacidade à proteção de dados pessoais. 2. ed. São Paulo: Thomson Reuters Brasil, 
2021. E-book. p. RB-2.5. 
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capazes de traçar perfis detalhados das pessoas, contribuindo para aumentar o sentimento de 

inexistência de espaços livres de observação, o que prejudica o livre desenvolvimento pessoal7. 

Laura Schertel8 sustenta que não existem mais dados irrelevantes, tendo em vista que o risco de 

processamento de dados reside mais na finalidade e nas possibilidades de processamento do 

que no tipo de dados tratados. 

A coleta e armazenamento em massa de dados pessoais refletem uma equação bastante 

desproporcional. De um lado, grandes corporações e o Estado, que administram esses dados, 

possuem amplo conhecimento a respeito de seus titulares. De outro, os próprios titulares dos 

dados desconhecem o que é coletado e armazenado sobre eles, em clara situação de 

desigualdade e assimetria informacional. Frank Pasquale9 conceitua esse fenômeno como one-

way mirror (espelho de sentido único), no qual a transparência é unilateral. Nessa realidade, os 

perigos à proteção de dados pessoais atingem níveis sem precedentes. 

A frase escrita por George Orwell no livro 1984, “nada lhes pertencia, exceto os poucos 

centímetros cúbicos dentro de seus crânios”10 evidencia o sentimento de perda de liberdade do 

homem constantemente vigiado. O Estado que tudo sabe transforma o ser humano em uma 

'pessoa de vidro', pois a posse de dados sensíveis sobre os cidadãos cria uma espécie de 

panóptico — desta vez, invisível e dissimulado. Michel Foucault descreve o Panóptico como 

“uma máquina de dissociar o par ver-ser visto: no anel periférico, se é totalmente visto, sem 

nunca ver; na torre central, vê-se tudo, sem nunca ser visto”11. 

Para evitar a formação de uma sociedade de pessoas de vidro, completamente expostas, 

o avanço da tecnologia tornou imprescindível a tutela efetiva do direito à proteção de dados 

pessoais. Surge, assim, um grande desafio para os ordenamentos jurídicos, marcado pelo 

antagonismo entre a evolução lenta e cautelosa do Direito e a velocidade da revolução digital e 

tecnológica.  

Felipe Giacomolli12 utiliza uma analogia interessante para ilustrar como mudanças 

aparentemente superficiais na tecnologia podem causar transformações significativas: 

 
7 Sobre a extinção da separação entre o público e o privado consultar: ARENDT, Hannah. A condição humana. 

11. ed. Rio de Janeiro: Forense Universitária, 2010. 
8 MENDES, Laura Schertel. Autodeterminação informativa: a história de um conceito. Pensar Revista de 

Ciências Jurídicas Universidade de Fortaleza, Fortaleza, v. 25, n. 4, 2020. p. 1- 18. 
9 PASQUALE, Frank. The black box society: The secrets algorithms that control money and information. 

Cambridge: [s. l.], 2015. 
10 ORWELL, George. 1984. São Paulo: Companhia das Letras, 2009. p. 28. 
11 FOUCAULT, Michel. Vigiar e Punir: Nascimento da prisão. Tradução de Raquel Ramalhete. 36. ed. 

Petrópolis: Vozes, 2008. 
12 GIACOMOLLI, Felipe. Gerenciamento tecnológico do sistema de justiça penal: as novas tecnologias no 

âmbito do policiamento, da investigação e da decisão. Rio de Janeiro: Marcial Pons, 2023. p. 122. 
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As inovações disruptivas e as evoluções tecnológicas exponenciais da nossa era 
constituem a ‘pele da cultura’, intitulada obra de Derrick de Kerckhove (1997), 
Gloeckner, parafraseando o poeta Paul Valery sobre o paradoxo da pele (o órgão mais 
superficial do ser humano, mas também o mais profundo), expõe como as mudanças 
aparentemente superficiais afetam, na verdade, aquilo que há de mais profundo na 
sociedade contemporânea. 

 

Em todo o mundo, não faltam exemplos de uso de dados pessoais para os mais diversos 

fins, o que gerou reações dos governos na forma de leis e regulamentos. Em 2018, a China criou 

um projeto no qual cidadãos com baixo score social seriam impedidos de comprar passagens 

de trem ou de avião13. Todas as decisões desse sistema somente são possíveis graças à coleta 

massiva de dados pessoais e tratamento automatizado. Após o escândalo do Cambridge 

Analytica14, em que o Facebook vendeu perfis de usuários e informações para que a empresa 

de análise de dados influenciasse eleitores no Brexit e nas eleições presidenciais dos EUA, é 

preciso refletir se a inviolabilidade da intimidade e da vida privada (art. 5, X, da CF) ainda se 

mantém na sociedade digital, ou se tornou apenas uma questão de crença.  

Com um futuro cada vez mais incerto, seja em relação ao surgimento de novas 

pandemias, conflitos bélicos, governos antidemocráticos, ou com o advento de tecnologias 

ainda desconhecidas, é fundamental adotar um olhar voltado para o futuro que reflita uma 

postura cautelosa e preventiva. Não é possível prever como os dados pessoais, que continuam 

sendo armazenados sem critério, serão utilizados, especialmente no contexto do processo penal. 

Nesse cenário, os riscos devem ser avaliados não apenas com base na tecnologia existente, mas 

também com uma perspectiva de longo prazo. Assim, a pesquisa propõe um ponto de equilíbrio 

para evitar o excesso no armazenamento de dados pessoais, garantindo que esses elementos 

sejam guardados apenas pelo tempo estritamente necessário. Além disso, os dados captados que 

não sirvam como prova devem ser apagados o mais rapidamente possível. 

A preocupação com o excesso de dados pessoais armazenados durante investigações 

não se limita ao uso consciente e proposital por governos, grandes corporações e pequenos 

negócios que acumulam dados fragmentados em "cadastros" para acesso a diversos serviços. 

Os sucessivos escândalos de vazamento de informações sensíveis, como os Panama Papers15, 

 
13 TRINDADE, Rodrigo. Grande irmão: China proibiu 23 milhões de viagens de avião ou trem em 2018. UOL 

Tilt, 3 mar. 2019. Disponível em: https://www.uol.com.br/tilt/noticias/redacao/2019/03/03/grande-irmao-
china-proibiu-23-milhoes-de-viagens-de-aviao-ou-trem-em-2018.htm. Acesso em: 4 out. 2024. 

14 RUSSIA spy poisoning: What we know so far. BBC News, 20 mar. 2018. Disponível em: 
https://www.bbc.com/news/uk-43480978. Acesso em: 4 out. 2024. 

15 PANAMA Papers: The secrets of dirty money. BBC News, 3 abr. 2016. Disponível em: 
https://www.bbc.com/news/world-35954224. Acesso em: 4 out. 2024. 
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as revelações de Edward Snowden16 e a operação "Vazajato"17, servem como alerta para os 

riscos envolvidos nessa prática. Em 2024, um vazamento de mais de 13 TB de dados, conhecido 

como MOAB18 (Mother of All Breaches), revelou informações do LinkedIn, X (antigo Twitter), 

Adobe, e registros de ONGs americanas e brasileiras. A melhor forma de prevenir vazamentos 

de dados pessoais é limitar seu armazenamento ao estritamente necessário. 

Um dos aspectos mais preocupantes da tecnologia é o ratchet effect ou “efeito catraca”. 

Certas ações, uma vez implementadas, tendem a se tornar permanentes, criando um efeito 

irreversível. Por isso, é preferível que a política de armazenamento de dados siga o princípio da 

precaução, assegurando que tudo o que não for essencial seja apagado. Embora cada medida, 

individualmente, possa ser justificada pelo teste de proporcionalidade, o efeito cumulativo do 

armazenamento de dados de múltiplas pessoas ainda é pouco compreendido19. 

Por coincidência ou não, pouco antes do escândalo do Cambridge Analytica vir à tona, 

foi publicado o Regulamento Geral de Proteção de Dados Europeu – General Data Protection 

Regulation (GDPR) n. 2016/679, Regulamento (UE) n. 2016/679. O GDPR aprofunda direitos 

previstos na Convenção do Conselho da Europa de 198120, sobre o tratamento automatizado de 

dados pessoais, e na Carta de Direitos Fundamentais da União Europeia de 2000. Paralelamente, 

a Diretiva n. 2016/680, conhecida como Diretiva Policial, foi lançada para regular a proteção 

de dados no campo da segurança pública e da persecução criminal21.  

O Brasil não está alheio ao fenômeno global marcado pelo uso crescente de dados 

pessoais e pela criação de leis regulatórias específicas. Com efeito, a criação de bancos de dados 

pelos órgãos públicos22 caminha a passos largos, somando-se àqueles oriundos da iniciativa 

 
16 HARDING, Luke. What are the Panama Papers? A guide to history's biggest data leak. The Guardian, 5 abr. 

2016. Disponível em: https://www.theguardian.com/news/2016/apr/03/what-you-need-to-know-about-the-
panama-papers. Acesso em: 4 out. 2024. 

17 EXCLUSIVO: as mensagens secretas da Lava Jato. The Intercept Brasil, 9 jun. 2019. Disponível em: 
https://theintercept.com/series/mensagens-lava-jato/. Acesso em: 4 out. 2024. 

18 DHALIWAL, Jasdev. 26 billion records released: The mother of all breaches. McAfee Blogs, 27 fev. 2020. 
Disponível em: https://www.mcafee.com/blogs/internet-security/26-billion-records-released-the-mother-of-all-
breaches/. Acesso em: 4 out. 2024. 

19 HAMMOUDI, Sabrina. Law and “Smart Videoprotection”: the French Case. European Review of Digital 
Administration & Law - Erdal, [s. l.], v. 2, n. 2, p. 205-210, 2021. Disponível em: 
https://doi.org/10.5281/zenodo.5094234. Acesso em: 4 out. 2024. 

20 CONVENÇÃO para a Proteção dos Indivíduos com Relação ao Tratamento Automatizado de Dados Pessoais 
(Convenção 108). Estrasburgo: Conselho da Europa, 1981. Disponível em: https://rm.coe.int/cm-convention-
108-portuguese-version-2756-1476-7367-1/1680aa72a2. Acesso em: 4 out. 2024. 

21 Na mesma época, Nos Estados Unidos, foram editadas leis como o Children’s Online Privacy Protection Act 
(COPPA), que disciplina os dados colhidos de crianças com menos de 13 anos, e o Health Insurance 
Portability and Accountability Act (HIPAA), que regula do sigilo de dados médicos.  

22 Receita Federal, CNIB, Infojud, sistemas vinculados ao CNJ (SEEU, SNBA, SNCI, VC, CNACL, CNEI) 
Bacenjud, Infoseg, Renajud, SISTAC, DVC, Prodesp, Detran, Juntas Comerciais, Polícia Civil (boletins de 
ocorrência), Polícia Federal (passaporte, armas, produtos químicos, estrangeiros), concessionárias (água, 
energia, gás), cartórios, Secretarias das Fazendas, Procon, bancos públicos. 
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privada, como companhias de seguros, operadoras de telefonia, instituições financeiras e planos 

de saúde. Como forma de regular a matéria, foi promulgada a Lei Geral de Proteção de Dados 

(Lei n. 13.709/2018), em complemento ao Marco Civil da Internet (Lei n. 12.865/2014). 

Contudo, é sintomático observar que o direito à proteção de dados alcançou status 

constitucional somente em 2022, com a Emenda Constitucional nº 115 e a inclusão do inciso 

LXXIX no art. 5º da Constituição Federal. Como consequência, é esperado que o debate sobre 

o tema ganhe impulso, de modo que a persecução penal busque sua conformidade com o direito 

à proteção de dados.  

Esse alinhamento, no entanto, enfrenta desafios. A Lei Geral de Proteção de Dados 

Pessoais (LGPD) representou um avanço significativo no tema da proteção de dados, mas 

expressamente afastou de seu âmbito de aplicação atividades relacionadas à investigação 

criminal, repressão de infrações penais e segurança pública23. Embora essa exclusão, 

provavelmente, tenha sido necessária para viabilizar a aprovação do projeto de lei, ao deixar de 

fora os sempre polêmicos temas da segurança pública e da persecução penal, acabou por 

transmitir a equivocada impressão de que a proteção de dados é de menor importância na esfera 

penal, o que repercute na prática jurídica atual. Assim, não é por acaso que o direito à proteção 

de dados não é considerado um pilar fundamental do processo penal brasileiro. 

Como consequência desse vazio normativo, no Brasil não há regulamentação específica 

na seara criminal sobre quais tipos de dados pessoais podem ser armazenados, por quanto tempo 

devem permanecer armazenados, se podem ser utilizados para finalidades distintas daquelas 

que motivaram sua coleta e qual o procedimento adequado para seu descarte24. No atual cenário, 

 
23 Art. 4º Esta Lei não se aplica ao tratamento de dados pessoais: 

(...) 
III - realizado para fins exclusivos de: 
a) segurança pública; 
b) defesa nacional; 
c) segurança do Estado; ou 
d) atividades de investigação e repressão de infrações penais; ou (...) 
§ 1º O tratamento de dados pessoais previsto no inciso III será regido por legislação específica, que deverá 
prever medidas proporcionais e estritamente necessárias ao atendimento do interesse público, observados o 
devido processo legal, os princípios gerais de proteção e os direitos do titular previstos nesta Lei. (BRASIL. 
Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Proteção de Dados Pessoais (LGPD). Brasília, DF: 
Presidência da República, 2018. Disponível em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/l13709.htm. Acesso em: 4 out. 2024.) 

24 A grande questão a ser enfrentada em relação ao armazenamento de dados na investigação criminal diz 
respeito a que tipo de dado pessoal pode ser armazenado, por quanto tempo deve permanecer armazenado, 
quais os requisitos para ser utilizado em finalidade diversa daquela que motivou sua captação, e qual o 
procedimento para seu descarte. Na ausência de enfrentamento a essas questões, bem como diante da falta de 
arcabouço legal, os órgãos policiais e o Ministério Público estão a armazenar e acumular dados pessoais de 
investigados e terceiros em seus arquivos sem qualquer direcionamento legal. Parte insignificante destes dados 
pessoais é juntada nos inquéritos policiais e passam a ser qualificados como prova. Contudo, a parcela 
majoritária destes dados pessoais é armazenada indefinidamente nos arquivos policiais. 
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sem uma regulamentação própria, informações e dados pessoais podem ser armazenados por 

longos períodos ou até mesmo indefinidamente, podendo ser reproduzidos de forma 

descontextualizada ou utilizados para finalidades distintas das originalmente previstas, tudo 

isso sem qualquer controle por parte de seus titulares. 

Para aprofundar essa discussão, é fundamental compreender que as modernas técnicas 

especiais de investigação - como a interceptação telemática, o acesso a dados digitais 

armazenados em aparelhos celulares e computadores, a vigilância eletrônica e a obtenção de 

geolocalização a partir de torres de telefonia móvel - proporcionam amplo acesso a dados 

pessoais, não apenas de investigados, mas também de terceiros inevitavelmente atingidos com 

tais medidas. O tratamento de grandes volumes de dados pessoais é uma exigência típica das 

sociedades de massa e resultado direto do uso de meios tecnológicos de investigação. Como 

consequência, essas técnicas geram, como um efeito colateral, uma quantidade imensa de 

arquivos que contém dados sensíveis de investigados e terceiros. O arquivamento indefinido de 

tais informações em bases policiais e judiciais cria um estado de insegurança e restringe, de 

forma desnecessária, o direito à privacidade e à proteção de dados. 

No processo penal, a lógica referente ao armazenamento de dados pessoais difere 

daquela observada na fase de investigação. Aqui, a preocupação é evitar o devassamento de 

dados pessoais de réus, testemunhas e outros sujeitos processuais, promovido pelo processo 

eletrônico. Não se pode sustentar a existência de proteção de dados pessoais no processo penal 

se todas as informações processuais, decisões e documentos forem disponibilizados para amplo 

acesso na internet, sem qualquer forma de anonimização ou restrição de acesso. As vantagens 

da publicidade e da transparência correm o risco de ser comprometidas pela criação de bancos 

de dados privados, pelo uso discriminatório de informações processuais, pelo bullying 

processual, além de ameaças e tentativas de intimidação que podem prejudicar o funcionamento 

do sistema criminal e o próprio acesso à justiça. 

Além da falta de arcabouço legal, há uma questão cultural que influencia essa falta de 

regramento quanto aos dados pessoais na persecução penal. A integração do direito à proteção 

de dados na persecução penal nos remete a um debate que vem sendo travado do outro lado do 

Atlântico desde os anos 197025. Muito antes da GDPR e da Diretiva Policial 680, na Europa, o 

tema vem sendo amadurecido ao longo de cinco décadas e continua em construção. Em 

 
25 A exemplo da Bundesdatenschutzgesetz, editado em 1977 na Alemanha. ALEMANHA. Bundesgesetzblatt. 

Komplette Ausgabe, n. 7, 1977. Disponível em: 
https://www.bgbl.de/xaver/bgbl/start.xav?start=//*%5B@attr_id=%27bgbl177i0201.pdf%27%5D#__bgbl__%
2F%2F*%5B%40attr_id%3D%27bgbl177007.pdf%27%5D__1711023794148. Acesso em: 30 out. 2024. 
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contraste, no Brasil, as discussões mais relevantes ainda ocorrem no nicho específico do Direito 

à Proteção de Dados, com o tema tratado de forma secundária no âmbito do Direito 

Constitucional e do Processo Penal. Além disso, o cidadão brasileiro encara com naturalidade 

a troca de seus dados pessoais por descontos ou pelo uso gratuito de serviços em websites e 

redes sociais. No âmbito da persecução penal, observa-se, no máximo, uma tímida tentativa de 

proteger os dados pessoais, indiretamente, por meio da invocação do direito à privacidade. 

Talvez se acredite que, após a apreensão de dados pessoais em uma investigação criminal, a 

titularidade desses dados passe ao domínio do Estado, um conceito equivocado. 

Na intersecção entre o direito à proteção de dados e o processo penal, observa-se um 

ponto de opacidade que tem passado despercebido tanto pela academia quanto pela prática 

jurídica: o armazenamento de dados pessoais. As questões relacionadas à proteção de dados 

não se limitam à fase de captação26. Entre a coleta e o uso final ou o compartilhamento desses 

dados, existe uma área cinzenta representada pelo armazenamento, aspecto frequentemente 

negligenciado e que se mantém como um dos principais gargalos no tratamento de dados. 

Em razão dessa lacuna, surgem dúvidas sobre a capacidade do nosso sistema jurídico 

em dar suporte ao trabalho dos órgãos de persecução penal, garantindo, ao mesmo tempo, a 

proteção de dados. A ausência de normas que abranjam integralmente a realidade da persecução 

penal pode resultar em um processo paradoxal, no qual o próprio instrumento oficial do Estado 

para apurar e julgar crimes acaba por violar direitos e comprometer a credibilidade do sistema. 

Se mantido esse modelo, o processo penal pode se desviar de sua concepção original, que é ser 

um instrumento de proteção do cidadão contra o poder estatal. 

Para a nossa realidade atual, ainda em análise e sem conclusões definitivas, parece 

ingênuo sustentar a autorregulação de dados pessoais na área criminal. Além disso, não se 

justifica a acumulação massiva de informações sensíveis para enfrentar o terrorismo ou o crime 

organizado, como se fosse uma espécie de tábua de Carnéades27. O Estado, com a assimetria de 

poder que possui, pode ser tentado a abusar dessa ferramenta contra os infratores da lei e 

 
26 Conforme art. 5º, inciso X, da LGPD, são formas de tratamento: toda operação realizada com dados pessoais, 

como as que se referem a coleta, produção, recepção, classificação, utilização, acesso, reprodução, 
transmissão, distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação ou controle 
da informação, modificação, comunicação, transferência, difusão ou extração; 

27 A Tábua de Carnéades é uma alegoria filosófica utilizada para discutir situações em que a extrema necessidade 
de autopreservação entra em conflito com preceitos morais ou legais. Dois náufragos no mar encontram uma 
tábua que pode salvar apenas uma pessoa. Para sobreviver, um dos náufragos empurra o outro para fora da 
tábua, resultando na morte desse indivíduo. Essa alegoria deriva de uma história hipotética apresentada pelo 
filósofo grego Carnéades, no século II a.C., para explorar o conceito de estado de necessidade e justificar 
ações que, em condições normais, seriam consideradas moralmente erradas. 
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inimigos políticos. Por isso, além do avanço tecnológico, é essencial uma regulação específica 

sobre o tratamento de dados na persecução penal, visando evitar possíveis abusos de poder. 

Essas inquietações conduzem ao problema da pesquisa, que pode ser formulado a partir 

de uma simples pergunta: O atual formato de armazenamento de dados pessoais nas 

investigações criminais e no processo penal afronta o direito fundamental à proteção de dados? 

Portanto, o objetivo geral é verificar se o armazenamento de dados pessoais nas 

investigações e no processo penal está conforme o direito constitucional à proteção de dados. 

Esse objetivo conduzirá à análise da suficiência do atual framework regulatório, composto pela 

LGPD, Marco Civil da Internet, CPP e a legislação criminal extravagante28, para regular o 

tratamento de dados pessoais na persecução penal. Além desse objetivo geral, é essencial que 

a pesquisa aborde certos objetivos específicos, cujas respostas formarão um mosaico para a 

construção da tese e para a solução do problema proposto. Assim, a pesquisa buscará investigar 

se as medidas de investigação tecnológicas atuais estão em acordo com a proteção de dados, se 

o processo penal em meio eletrônico aumentou os riscos de devassamento de dados pessoais e 

se os institutos processuais clássicos estão aptos para lidar com os desafios trazidos pela 

tecnologia em relação ao armazenamento de dados pessoais. 

Neste trabalho, parte-se da hipótese, baseada na revisão da literatura apresentada, de que 

a prática atual de armazenamento de dados pessoais nas investigações criminais e no processo 

penal, além de ser desnecessária para a eficiência, viola o direito à proteção de dados. Essa 

violação é potencializada pelo vácuo decorrente da ausência de legislação específica que regule 

adequadamente essa matéria no contexto da persecução penal. A implementação efetiva da 

proteção de dados no processo penal enfrenta obstáculos não apenas tecnológicos, mas também 

jurídicos, em razão da falta de uma lei que contemple especificamente essa área. Este estudo 

adota como trilha argumentativa as transformações impostas pela tecnologia digital ao Direito, 

exigindo novas soluções jurídicas e a ressignificação de institutos tradicionais, como o princípio 

da publicidade processual, da privacidade e do devido processo legal, que foram originalmente 

concebidos para um contexto anterior à era digital. 

Ressalte-se que o Brasil não detém ampla liberdade para decidir se e quando o direito à 

proteção de dados deve ser um objetivo permanente do processo penal. A adaptação do nosso 

 
28 Lei de Interceptação Telefônica (Lei n. 9.296/1996), que regula as escutas telefônicas e telemáticas; da Lei da 

Identificação Criminal (Lei n. 12.037/2009), que cuida do registro de dados pessoais, inclusive perfis 
genéticos, para uso em investigações criminais; os arts. 17-B e 17-E da Lei de Lavagem de Dinheiro (Lei n. 
9.613/1998) sobre acesso a dados cadastrais; os arts. 15 a 17 da Lei do Crime Organizado (Lei n. 
12.850/2013); e os arts. 13-A e 13-B do Código de Processo Penal (CPP), que disciplinam o acesso a dados 
cadastrais e metadados para uso em investigações criminais sobre tráfico de pessoas. 
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sistema de justiça criminal ao GDPR e à Diretiva (UE) n. 2016/680 é fundamental para 

viabilizar a cooperação internacional e o compartilhamento de informações com a União 

Europeia, medida essencial para enfrentamento da criminalidade organizada e transnacional.  

Sem esse alinhamento, o Brasil pode se deparar com barreiras legais29 para acessar dados de 

europeus ou estrangeiros residentes na União Europeia. Nesse contexto, a integração entre o 

Ministério Público, o Departamento de Polícia Federal e a Eurojus, um dos órgãos 

supranacionais da União Europeia, depende da adoção de um marco normativo brasileiro de 

proteção de dados específico para o processo penal. Embora nosso sistema legal não precise ser 

cópia fiel do modelo europeu, as proteções oferecidas devem ser equivalentes. 

Esse contexto justifica a necessidade de uma nova abordagem prática e normativa 

voltada à proteção dos titulares de dados pessoais. É com base nessa demanda que o 

armazenamento de dados pessoais no processo penal deve ser considerado parte fundamental 

do direito à proteção de dados. Embora a prática de armazenar informações pessoais em 

investigações criminais e no processo penal esteja em plena expansão, esse fenômeno tem 

recebido pouca atenção da academia. Diante desse vácuo, o presente trabalho se propõe a 

analisar se o armazenamento de dados pessoais em investigações criminais e no processo penal 

está em conformidade com os princípios do direito à proteção de dados e se os institutos 

processuais clássicos estão atualizados para lidar com essas transformações. 

No Brasil, desde a aprovação da Lei Geral de Proteção de Dados (LGPD), a discussão 

principal em relação à proteção de dados pessoais tem se concentrado na atuação das grandes 

empresas de tecnologia e no compartilhamento de dados pelo setor público. Contudo, poucos 

são os estudos que se debruçaram sobre o tratamento de dados no processo penal, e menos ainda 

aqueles que abordam uma das formas de tratamento: o armazenamento de dados. 

De acordo com o banco de teses e dissertações da Biblioteca Brasileira de Teses e 

Dissertações, embora haja trabalhos que abordem o tema da proteção de dados no processo 

penal, a forma de tratamento concernente ao armazenamento de dados não é abordada de modo 

específico. No contexto internacional, em pesquisa realizada no Open Access Theses and 

Dissertations por meio das palavras-chave personal data protection, data storage, criminal 

investigation, criminal procedure, criminal law, criminal justice system, foram encontradas 

teses que abordam dados pessoais nas investigações, porém com o foco voltado não para o 

 
29 Foi firmado acordo de cooperação entre a Polícia Federal e o Serviço Europeu de Polícia Europol – 

promulgado pelo Decreto n. 10.364/2020 –, para atividades de inteligência estratégica, mas sem a 
possibilidade de transferência de dados pessoais, conforme seu art. 1º. 
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armazenamento de dados, mas sim mirando a legalidade de algumas formas de investigação, a 

exemplo do trabalho The legality of DNA databases in the criminal investigation30. 

O artigo de González Cano, Cesión y tratamiento de datos personales en el proceso 

penal31 discute a importância de que a atividade de obtenção de provas seja regida pelos 

princípios da especialidade, idoneidade, excepcionalidade, necessidade e proporcionalidade, 

em razão das restrições ao direito fundamental à proteção de dados. 

O artigo de Montoro Sánchez, Los principios rectores del tratamiento de datos de 

carácter personal y sus implicaciones en el proceso penal32, embora aproxime o tratamento de 

dados ao processo penal, não aborda especificamente as formas de tratamento de dados nem as 

especificidades das técnicas de investigação tratadas nesta tese. 

A tese de Gómez Rodríguez, Aspectos procesales de los delitos informáticos y 

tecnológicos33 traz considerações relevantes sobre a relação entre o direito e a tecnologia, porém 

com ênfase em questões processuais.  

O artigo de Laro González34, examina a relação entre proteção de dados e processo penal 

com foco na Diretiva Policial 680. 

Assim, embora as obras mencionadas estejam alinhadas ao objetivo desta tese, 

especialmente no que tange ao diálogo entre o direito à autonomia informacional e o processo 

penal, não têm a especificidade proposta neste trabalho. Esses estudos carecem de análises 

sobre as formas específicas de tratamento de dados pertinentes ao armazenamento e não 

abrangem as medidas de investigação tecnológica em cada uma de suas particularidades. 

Diante desse cenário, há necessidade de pesquisa focada no armazenamento de dados 

pessoais nas investigações criminais e no processo penal, preenchendo a lacuna deixada na 

academia em relação a um problema de grande importância prática. Desse modo, a 

originalidade deste trabalho reside na investigação detalhada desse problema, na apresentação 

 
30 Galea, Dianne. The legality of DNA databases in the criminal investigation.Degree: 2016, University of Malta 

URL: https://www.um.edu.mt/library/oar/handle/123456789/17285  
31 GONZÁLEZ CANO, M. Isabel. Cesión y tratamiento de datos personales en el proceso penal. Avances y retos 

inmediatos de la Directiva (UE) 2016/680. Revista Brasileira de Direito Processual Penal, Porto Alegre, v. 5, 
n. 3, p. 1331-1384, set./dez. 2019. Disponível em: https://doi.org/10.22197/rbdpp.v5i3.279. Acesso em: 1 nov. 
2024 

32 MONTORO SÁNCHEZ, Juan Alejandro. Los principios rectores del tratamiento de datos de carácter personal 
y sus implicaciones en el proceso penal. Revista Acta Judicial, n. 10, p. 37-73, jul.-dez. 2022 

33 GÓMEZ RODRÍGUEZ, Álvaro. Aspectos procesales de los delitos informáticos y tecnológicos. 2021. 403 f. 
Tese (Doutorado em Ciências Sociais e Jurídicas) – Universidad Rey Juan Carlos, Escuela Internacional de 
Doctorado, Madrid, 2021 

34 LARO GONZÁLEZ, María Elena. Nuevos horizontes para el derecho de protección de datos personales, al 
amparo del nuevo reglamento general de protección de datos y de la directiva relativa al tratamiento de datos 
personales en el ámbito penal. Anuario de la Facultad de Derecho, Universidad de Extremadura, n. 38, p. 
503-516, 2022. Disponível em: 
https://www.unex.es/contenido/artigo/Laro_nuevos_horizontes_para_el_derecho.pdf. Acesso em: 4 out. 2024. 
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dos desafios para sua implementação diante das limitações legais e técnicas impostas pela 

legislação e pela prática, e na proposição de formas de instrumentalização desse direito. 

A abordagem do problema da pesquisa será marcada por uma constante tensão entre a 

busca pela eficiência na persecução penal e a proibição do devassamento, entre a rapidez das 

inovações tecnológicas e a cautela do Direito, além da falta de unidade entre a jurisprudência 

(prática útil) e a ciência (teoria). A partir desse tortuoso caminho, onde se busca um equilíbrio 

entre a aplicação da lei e a preservação dos direitos fundamentais, pode ser que, no futuro, 

consigamos alcançar uma melhor harmonia entre Direito e tecnologia. 

Certamente, em alguns anos, a academia não mais se ocupará das inquietações 

mencionadas neste trabalho, o que nos remete à tese35 de livre docência do Prof. Augusto 

Tavares Rosa Marcacini na Universidade de São Paulo a respeito dos impactos da máquina 

datilográfica nos processos judiciais no início do século passado. Com a substituição do papel 

e tinta, havia muitas dúvidas quanto à autenticidade das peças e o receio de que decisões fossem 

conhecidas antes da publicação oficial36. Atualmente, a maior parte dos operadores do Direito 

sequer manuseou uma máquina datilográfica, mas, naquela época, seu uso causava inquietações 

quanto à integridade e higidez do processo.  

Portanto, este trabalho se propõe a abordar e analisar as dificuldades e insuficiências na 

garantia do direito à proteção de dados nas investigações criminais e no processo penal, 

especialmente no que se refere ao armazenamento de dados, resultando em propostas práticas 

e legislativas para sanar esses problemas. Para isso, a pesquisa será estruturada em quatro 

capítulos, cada um compondo uma parte do mosaico que formará a tese e responderá ao 

problema de pesquisa. 

O capítulo um desta tese apresenta o problema, a hipótese e as lacunas do debate. Por 

fim, é oferecida uma explicação detalhada sobre a metodologia adotada no desenvolvimento da 

pesquisa, para orientar os leitores quanto aos limites e escopo do trabalho. 

 
35 MARCACINI, Augusto Tavares Rosa. Processo e Tecnologia: garantias processuais, efetividade e a 

informatização processual. 2011. 456 f. Tese (Livre Docência em Direito) – Universidade do Estado de São 
Paulo (USP), São Paulo, 2011. p. 28. 

36 “Duas allegações principaes fazem-se contra as sentenças datylographadas: a primeira de que facilita seu 
conhecimento antes de publicada, e a segunda, de que, não sendo indelével a tinta das machinas e podendo ser 
facilmente corrigido o escripto, póde este desaparecer, ou ser alterada a decisão. Nenhuma dessas alegações, 
porém, é procedente: quanto á primeira, basta que o juiz declare, no final da mesma, que foi ella por elle 
escripta em machina de seu uso; e quanto á segunda, os interessados devem pedir logo que a sentença fôr 
proferida, uma certidão della “verbo ad verbum”, até que os juízes tomem a resolução, que pareça 
aconselhável, ou de mandar registrar suas sentenças, ou de determinar, ao remata-las, que o escrivão, sem 
perda de tempo, faça copia-la por pessoa de bôa caligraphia, de modo que as partes intimadas da sentença, 
poderão verificar a exactidão da copia”. (SÃO PAULO. Tribunal de Justiça. Agravo n.º 16.886. Rel. Des. 
Antonino Vieira, 27 set. 1930. Revista dos Tribunais, São Paulo, n. 76, p. 100-101.) 
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O capítulo dois apresenta o debate sobre a proteção de dados na área criminal de forma 

mais ampla. Inicialmente, ele analisa o cenário atual do tratamento de dados no Brasil, tanto na 

teoria quanto na prática brasileira, destacando o atual framework regulatório composto pela 

LGPD, o Marco Civil da Internet, o Código de Processo Penal e a legislação criminal 

extravagante. As medidas práticas adotadas pelos órgãos de persecução penal são analisadas 

sob a luz da legislação vigente, considerando os direitos fundamentais à licitude, ao acesso, à 

informação e ao apagamento dos dados pessoais.  

Em seguida, o capítulo dois explora a abordagem da União Europeia a respeito da 

proteção de dados no processo penal, com foco na Diretiva n. 2016/680, bem como decisões do 

Tribunal Europeu de Direitos Humanos (TEDH) a respeito do tema. Essa comparação 

internacional visa oferecer uma perspectiva mais ampla sobre como a proteção de dados é 

tratada em outros sistemas jurídicos.  

Por fim, é discutido o conceito de “devido processo penal informacional” e como a 

tecnologia, juntamente ao armazenamento massivo de dados, impõe revisões nos institutos 

processuais tradicionais, como o contraditório e a publicidade. O objetivo do capítulo é 

apresentar violações à proteção de dados no processo penal brasileiro, utilizando também a 

perspectiva europeia como parâmetro.  

O terceiro capítulo da tese aborda o armazenamento de dados nas investigações 

criminais, como foco em como as transformações tecnológicas influenciam diretamente as 

práticas investigativas. Serão analisadas técnicas de investigação pertinentes ao acesso a 

dispositivos de armazenamento em massa, interceptações telemáticas e telefônicas, vigilância 

eletrônica, infiltração online, além dos desafios relacionados à preservação da privacidade e 

proteção de dados. Na análise de cada uma dessas técnicas, se procurará demonstrar o 

arcabouço legal brasileiro, sua capacidade para tutelar o direito à proteção de dados, eventuais 

omissões e imperfeições da legislação. O capítulo buscará evidenciar as lacunas legislativas 

existentes no Brasil em comparação com os modelos europeus, especialmente o espanhol, e 

ressaltará a necessidade de regulamentação específica para equilibrar a eficácia investigativa 

com a proteção de dados, particularmente em relação ao armazenamento massivo de 

informações.  

Também serão discutidos temas relacionados à eliminação de dados irrelevantes, 

destacando a importância de adotar medidas que garantam o uso exclusivo das informações 

estritamente necessárias ao processo penal. O objetivo específico do capítulo três é detalhar as 

principais técnicas especiais de investigação, explicando como essas práticas permitem a 

captação e o armazenamento de grandes quantidades de dados pessoais nos arquivos policiais, 
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a fim de confrontá-las com o direito à proteção de dados e os dispositivos legais pertinentes ao 

armazenamento de dados. Em essência, o capítulo se propõe a responder se o armazenamento 

de dados nas investigações criminais está em conformidade com o direito à proteção de dados.  

A partir do confronto entre a prática e os textos legais, é possível compreender as 

limitações à proteção de dados e à privacidade. O debate sobre a proteção de dados na 

investigação criminal apresenta dois desafios principais. O primeiro é a ausência de uma 

legislação específica que regule as técnicas especiais de investigação, garantindo que estejam 

consoantes com o direito à proteção de dados. O segundo é equilibrar as necessidades dos 

órgãos de persecução penal com os direitos à autodeterminação informacional e à privacidade. 

 Por fim, o capítulo quatro analisa como a digitalização do processo penal exige a 

adaptação de institutos processuais clássicos, especialmente o princípio da publicidade, diante 

do armazenamento massivo de dados pessoais e os riscos associados à exposição dessas 

informações. O objetivo específico é discutir se o armazenamento de dados pessoais no 

processo penal está em conflito com a proteção de dados. Primeiramente, abordaremos o risco 

adicional que o processo eletrônico traz à proteção de dados pessoais na esfera criminal e como 

isso demanda uma nova interpretação do princípio da publicidade. Em seguida, discutiremos as 

obrigações relacionadas ao tratamento adequado dos dados armazenados, frequentemente 

negligenciadas no processo penal. 

A conclusão trará um resumo das teses menores abordadas em cada capítulo, 

funcionando como um mosaico que responde ao problema da pesquisa. Com base nas 

conclusões de cada um desses capítulos, pretende-se, pois, finalmente responder ao problema 

da pesquisa de forma definitiva e propor medidas legislativas e práticas para concretizar o 

direito à proteção de dados na persecução penal, com ênfase no armazenamento de dados. Por 

fim, traz diretrizes para regulamentação da matéria pelo Conselho Nacional de Justiça. 

Em relação ao recorte metodológico, é importante destacar que a pergunta que orienta 

esse trabalho diz respeito à realidade jurídica brasileira.  Pela semelhança dos modelos de 

regulação de proteção de dados adotados pelo GDPR e pela LGPD, é esperado que as discussões 

europeias reverberem em solo brasileiro. No entanto, a transposição de debates e interpretações 

exige um imenso cuidado, de modo que a importação de conceitos não ocorre de forma simples. 

 Isso posto, cabe realizar algumas ponderações sobre as escolhas metodológicas. A tese 

trata da conformação do direito à proteção de dados com a prática de armazenamento de dados 

nas investigações e no processo penal. Assim, as escolhas sobre os temas abordados se 

limitaram ao objetivo de esclarecer o problema do armazenamento de dados pessoais na 

persecução penal no contexto brasileiro.  
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Cabe ressaltar que os países europeus contam com a LGPD penal ao nível comunitário, 

a proteção de dados é considerada na legislação penal interna sobre meios de investigação. Em 

geral, a atividade policial de investigação é desenvolvida com base em normas prévias e 

específicas. O Brasil, por sua vez, está a um passo atrás em todos esses aspectos. Este trabalho, 

portanto, embora realize uma pergunta originada em debate realizado no continente europeu, 

não pode importar as respostas. Nossa resposta deve ser construída a partir do direito brasileiro, 

embora se reconheça a influência europeia para a construção da nossa LGPD e incorporação do 

direito à proteção de dados na Constituição Federal. 

Apesar das semelhanças, a LGPD e o GDPR são dois regulamentos que se inserem em 

sistemas jurídicos distintos. Para o caso brasileiro, além dos temas comuns ao debate europeu, 

é preciso observar as regulações pertinentes ao processo judicial eletrônico, os conceitos de 

open court e transparência mais alinhados com os Estados Unidos e a Inglaterra, os precedentes 

judiciais que abordaram o tema da proteção de dados, e a praxe policial e judicial que se mostra 

distinta da prática europeia.  

Portanto, apesar da utilização de diferentes ordenamentos e documentos de outras 

jurisdições, esta tese não é um trabalho de direito comparado. As comparações eventualmente 

feitas visam trazer a perspectiva europeia sobre a proteção de dados na persecução penal, a fim 

de estimular uma reflexão mais aprofundada sobre as decisões tomadas em solo brasileiro. 

Utilizamos também a literatura estrangeira, especialmente da Espanha, por ser o local onde foi 

realizada a fase de investigação da tese doutoral, para abordar temas comuns à disciplina da 

proteção de dados, sem, contudo, estabelecer comparações específicas entre sistemas jurídicos. 

Assim, este trabalho não compara sistemas jurídicos, mas analisa um aspecto específico, 

utilizando experiências de outros países para embasar interpretações do sistema brasileiro. 

Nesse sentido, a análise da doutrina, legislação e precedentes é entendida como uma 

possibilidade de interpretação e não como uma resposta definitiva para os nossos problemas. 

No campo jurídico, o debate inclui a interpretação do direito à proteção de dados na 

persecução penal, as possíveis interpretações das cortes europeias e os princípios gerais da 

proteção de dados, além dos limites e falhas do GDPR em abordar problemas relacionados ao 

armazenamento de dados nas investigações criminais e no processo penal. É importante 

destacar que o problema do armazenamento de dados pessoais envolve discussões em diversos 

campos, dos quais não é possível extrair uma síntese definitiva. Trata-se de questões políticas 

e sociais em disputa, cujas soluções jurídicas continuam em construção. 

Portanto, este trabalho é desenvolvido a partir de uma escolha metodológica que abrange 

diferentes campos da disciplina jurídica, considerando distintos ordenamentos e abordagens 
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multidisciplinares, com foco na compreensão de uma questão específica sobre a existência de 

um direito. As principais fontes utilizadas na tese podem ser divididas da seguinte forma: 

i) Em primeiro lugar, como condição essencial do trabalho, partiu-se uma análise dos 

dispositivos constitucionais e regulações pertinentes ao tratamento de dados, como a GDPR e 

a LGPD. Em seguida, avançou-se sobre o framework legislativo brasileiro pertinente à proteção 

de dados na persecução penal, técnicas especiais de investigação, normas pertinentes ao 

processo judicial eletrônico, particularmente a Lei 13.709/2018, a Lei 9296/1996, a Lei 

12.965/2014, a Lei 12.850/2013 e o Código de Processo Penal. Nesse sentido, mapearam-se as 

diferenças e similaridades dos dois ordenamentos quanto ao armazenamento de dados nas 

investigações criminais e no processo penal. 

ii) Além das fontes legais, esta tese fundamentou sua análise nos principais trabalhos 

que discutiram o tratamento de dados no processo penal, tanto no contexto brasileiro, quanto 

europeu, especialmente espanhol, como meio de elencar principais argumentos e lacunas nesses 

trabalhos. 

 iii) A resposta aos questionamentos sobre o tema dependeu do estudo sobre os 

princípios da proteção de dados, especialmente relacionados à persecução penal no contexto 

europeu e brasileiro. A pesquisa bibliográfica pretende ganhar verticalidade em temas tangentes 

ao armazenamento de dados na persecução penal, como técnicas especiais de investigação, 

processo judicial eletrônico, antecedentes criminais, princípio da publicidade, e devido 

processo informacional, de modo a auxiliar na resposta ao problema da pesquisa. 

iv) Além dessas abordagens, o trabalho utiliza análise de precedentes da justiça 

brasileira e europeia sobre proteção de dados, especialmente no contexto da persecução penal. 

No direito europeu pesquisou-se a base do Tribunal de Justiça da União europeia (TJUE), bem 

como o Tribunal Europeu de Direitos Humanos (TEDH) de Estrasburgo.   

Com base nesses trabalhos e na síntese interpretativa realizada pelo trabalho, foi 

possível construir uma proposta de instrumentalização do armazenamento de dados na 

persecução penal à luz do direito à proteção de dados, compondo o último capítulo desta tese. 
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5 CONCLUSÃO: O FIM É DE ONDE COMEÇAMOS37 

 

I 

 

O processo penal não pode mais avançar sem incorporar o direito à proteção de dados 

como um de seus pilares centrais. Ignorar essa necessidade coloca em risco a própria essência 

do processo penal, que historicamente tem sido um garantidor de direitos fundamentais, 

transformando-o em um mecanismo que, paradoxalmente, viola esses mesmos direitos. Por 

isso, o armazenamento de dados pessoais para persecução penal não pode continuar nos rumos 

atuais por mera inércia ou tradicionalismo, sem a devida reflexão crítica38. Em uma sociedade 

democrática, a vida dos indivíduos não pode se tornar um livro aberto à absoluta devassa 

disfarçada do pretexto de eficiência estatal. 

Carnelutti descreveu o processo penal como a "Cinderela do Direito Processual", 

perdida entre o Direito Penal material e o Direito Processual Civil. Hoje, podemos ver o direito 

fundamental à proteção de dados na persecução penal como uma nova Cinderela, negligenciado 

na prática e na legislação devido a sua aparente irrelevância. Contudo, assim como no conto de 

fadas, esse direito inevitavelmente acabará reivindicando seu papel de protagonista39. 

Este trabalho teve como uma de suas pretensões lançar as bases para uma discussão que 

tem sido amplamente negligenciada, tanto pela academia quanto pelos operadores do sistema 

de justiça criminal, a respeito do armazenamento de dados pessoais no processo penal. Além 

disso, a pesquisa buscou, a todo tempo, transitar entre a teoria e a prática, com o desejo, talvez 

ingênuo, de aproximar os livros da realidade. Ninguém conseguiu expressar tão bem essa ideia 

quanto Cora Coralina, poetisa da minha terra: “O saber a gente aprende com os mestres e os 

livros. A sabedoria, se aprende com a vida e com os humildes”.  

 

 
37 What we call the beginning is often the end / And to make and end is to make a beginning. / The end is where 

we start from. ELIOT, T. S. Little Gidding. Disponível em: 
https://www.columbia.edu/itc/history/winter/w3206/edit/tseliotlittlegidding.html. Acesso em: 16 out. 2024. 

38 "A serpente que não pode mudar sua pele tem que morrer. Assim também as mentes que são impedidas de 
mudar suas opiniões deixam de ser mentes" (NIETZSCHE, Friedrich. Assim falou Zaratustra. Tradução de 
Mário da Silva. São Paulo: Companhia das Letras, 2011). "A foolish consistency is the hobgoblin of little 
minds" (EMERSON, Ralph Waldo. Self-Reliance. [S. l.]: Project Gutemberg, 1841. Disponível em: 
https://www.gutenberg.org/ebooks/16643. Acesso em: 17 out. 2024). 

39 PÉREZ GIL, Julio. Medidas de investigación tecnológica en el proceso penal español: privacidad vs. eficacia 
en la persecución. In: BRIGHI, Raffaella; PALMIRANI, Monica; SÁNCHEZ JORDÁN, María Elena (ed.). 
Informatica giuridica e informatica forense al servizio della società della conoscenza: scritti in onore di 
Cesare Maioli. [S. l.:s. n.], 2018. p. 187-198. 
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II 

No capítulo 2 demonstrou-se que o armazenamento massivo de dados na persecução 

penal é um problema real no Brasil, embora pouco conhecido, o que dificulta a criação de 

contramedidas legislativas e práticas. Como evidência, a Lei 13.709/2018 exclui expressamente 

de seu escopo o tratamento de dados para atividades de investigação e repressão de crimes, o 

que enfraquece direitos fundamentais relacionados à licitude, acesso, informação e apagamento 

na proteção de dados no processo penal. Também foi analisado o quadro normativo na União 

Europeia e a evolução do direito à autonomia informacional, evidenciando a falta de maturidade 

dessa questão no Brasil. 

A partir dessa análise, apresentou-se o marco regulatório brasileiro, no qual as Leis 

9.296/1996, 12.850/2013 e 12.965/2014 regulam as medidas de investigações tecnológicas, mas 

não incluem disposições específicas sobre a proteção de dados. A Lei 12.965/2014 (Marco Civil 

da Internet) e a Lei 13.709/2018 foram consideradas insuficientes para regulamentar a proteção 

de dados na esfera criminal. Demonstrou-se que o uso de analogias e interpretações extensivas 

tem sido uma prática comum, o que compromete o princípio da licitude. Além disso, foi 

discutida a insuficiência da Convenção de Budapeste sobre Cibercrime, promulgada pelo 

Decreto nº 11.491/2023, para suprir o vazio normativo na proteção de dados na persecução 

penal. 

No estudo do modelo europeu, destacaram-se as principais disposições da Diretiva 

Policial 2016/680, visando apontar as lacunas da legislação brasileira em comparação à diretiva 

europeia. Ressaltou-se o princípio da licitude, que exige fundamento legal para o tratamento de 

dados; o direito à informação, que preza pela transparência nas ações de tratamento; e a 

necessidade de limitar o tratamento de dados ao estritamente necessário para atingir os 

objetivos. Esses pilares sustentam outros princípios, como segurança, minimização, limitação 

de conservação, categorização, proteção de dados sensíveis, registro de operações, 

anonimização e cifragem. Também foi discutido como a Diretiva Policial 2016/680 aborda o 

armazenamento de dados, impondo regras claras sobre informação, retificação e apagamento. 

A transposição da diretiva pela Espanha foi apresentada como um exemplo de regulação eficaz 

das medidas de investigação tecnológica, garantindo a proteção de dados. 

Em seguida, discutiu-se que a manutenção do atual modelo brasileiro pode prejudicar 

investigações transnacionais, especialmente quando envolvem o acesso a dados pessoais 

armazenados na União Europeia ou relacionados a cidadãos europeus. Por fim, questionou-se 

se a criação de uma LGPD Penal seria suficiente para solucionar os problemas apontados, 

destacando a falta de diálogo entre a proteção de dados e o direito processual penal, bem como 
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o vazio normativo que compromete o princípio da licitude devido ao uso excessivo de analogias 

e interpretações extensivas. 

Após a análise do quadro regulatório brasileiro, cujo objetivo foi evidenciar a ausência 

de normas específicas para a proteção de dados no processo penal, especialmente no que se 

refere ao armazenamento de dados pessoais, abordou-se o direito à informação e ao acesso. 

Essa análise se justifica porque, sem conhecimento do tratamento de dados, o direito ao 

apagamento não pode ser exercido. E sem o apagamento, o problema do armazenamento 

excessivo de dados nas investigações permanece sem solução. O direito à proteção de dados só 

é efetivo se o titular for informado sobre quem possui seus dados e para qual finalidade. 

Embora o Brasil preveja, em parte, o direito à informação no art. 5º, incisos XIV, 

XXXIII e LXXII da Constituição Federal, que asseguram o acesso à informação e ao habeas 

data; no art. 37, caput e § 3º, que trata do princípio da publicidade e da participação do usuário 

na administração pública; no art. 93, IX, e no art. 216, § 2º, que reforçam a transparência judicial 

e administrativa; no art. 6º da LGPD, que trata da boa-fé no tratamento de dados; e na Lei de 

Acesso à Informação (Lei nº 12.527/2011), a legislação nacional confere um direito reativo, e 

não proativo. Isso significa que o interessado deve solicitar ativamente o acesso às informações, 

o que revela a ineficácia da legislação de acesso à informação no contexto das investigações 

criminais. Geralmente, aqueles que não foram denunciados, mas foram afetados por medidas 

investigativas, desconhecem a captação e o armazenamento de seus dados pessoais. Portanto, a 

legislação brasileira não se alinha à Diretiva Policial, que impõe transparência no tratamento de 

dados e o dever de notificar os afetados. 

No que diz respeito ao direito de apagamento, evidenciou-se a relação direta entre esse 

direito e o armazenamento massivo de dados na investigação criminal e no processo penal. O 

direito ao apagamento é uma solução para o problema do excesso de captação de dados, 

especialmente quando essas informações se tornam desnecessárias ou inúteis. O caso Google 

Spain foi utilizado como ponto de partida para discutir o direito ao esquecimento, com base nos 

artigos 7º e 8º da Carta dos Direitos Fundamentais da União Europeia (CDFUE) e no artigo 8º 

da Convenção Europeia para a Proteção dos Direitos Humanos e das Liberdades Fundamentais 

(CEDH), que fundamentam as decisões do TJUE e do TEDH. 

Além do direito ao apagamento previsto na Diretiva Policial, analisou-se a legislação 

nacional, especialmente o art. 9º da Lei 9.296/1996, os artigos 93 e 94 do Código Penal e a Lei 

12.654/2012, para verificar se são suficientes para garantir o direito ao esquecimento. Por fim, 

foram examinados casos julgados pelo TEDH, como S. e Marper v. Reino Unido (2008), 

Peruzzo e Martens v. Alemanha (2013), Gaughran v. Reino Unido (2020), Ayçaguer v. França 
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(2017), M.M. v. Reino Unido (2012), Khelili v. Suíça (2011), M.K. v. França (2013) e Catt v. 

Reino Unido (2019). A análise desses casos mostrou como o TEDH equilibra a retenção de 

dados com o direito à privacidade, destacando a necessidade de revisões periódicas, exclusão 

de dados e salvaguardas adequadas para proteger os direitos fundamentais. 

Por fim, abordou-se o devido processo penal informacional, destacando que a tecnologia 

e o armazenamento massivo de dados exigem mudanças nos institutos jurídicos clássicos. O 

devido processo legal, em sua concepção atual, não garante mais plenamente um processo justo 

na esfera criminal, devido ao volume de dados e ao uso de ferramentas de inteligência artificial, 

que alteraram a natureza do processo. A legislação brasileira carece de salvaguardas específicas 

para lidar com o armazenamento massivo de dados no processo penal. 

Como solução para o redesenho do devido processo legal, sugeriu-se a incorporação dos 

princípios da proteção de dados (art. 6º da LGPD), como finalidade, adequação, necessidade, 

livre acesso, qualidade dos dados, transparência, segurança, prevenção, não discriminação e 

prestação de contas. A adoção desses princípios, juntamente com o foco nos direitos à 

informação, acesso e apagamento, além da integração entre o processo penal e os princípios da 

proteção de dados, oferece um caminho viável para reequilibrar o cenário constitucional 

impactado pela tecnologia. 

Também foi destacada a importância das Avaliações de Impacto sobre a Privacidade 

(PIAs) como medidas práticas para gerenciar riscos à privacidade ao adotar tecnologias 

potencialmente invasivas em investigações criminais, com foco na necessidade, adequação, 

eficácia e proporcionalidade.  

 

III 

 

No capítulo 3, foram analisadas as principais técnicas especiais de investigação capazes 

de coletar e armazenar de grandes volumes de dados pessoais em processos criminais. A criação 

de uma sociedade digital e conectada provocou uma mudança profunda na forma de investigar 

crimes. O uso da internet, aplicativos e dispositivos eletrônicos estabeleceu uma "vida digital", 

uma dimensão em que as pessoas se relacionam e, por vezes, praticam delitos. Diante dessa 

nova realidade, parte significativa da investigação criminal contemporânea concentra-se na 

coleta, armazenamento e análise de dados pessoais com o objetivo de verificar a existência de 

um crime e identificar sua autoria. Nessa vertente, as investigações tendem a se concentrar na 

captação e análise de dados em larga escala, utilizando métodos como o acesso a dispositivos 
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de armazenamento em massa, interceptação telemática, acesso a registros de conexão e 

aplicativos, vigilância eletrônica e infiltração online. 

Um dos principais gargalos do sistema jurídico brasileiro em relação às medidas de 

investigação tecnológica está no vácuo normativo. Não há legislação que regule adequadamente 

os desafios atuais desses meios de obtenção de prova e que alinhe o processo penal com a 

proteção de dados. Com efeito, a Lei nº 9.296/1996 é frequentemente invocada para justificar 

medidas que não se enquadram como interceptação telefônica, telemática ou escuta ambiental, 

como o acesso a dispositivos de armazenamento em massa e a registros de conexão. A Lei nº 

12.965/2014, o Marco Civil da Internet, embora preveja a obtenção de registros de conexão e 

aplicação, não regula a forma como essas diligências são realizadas, não tem catálogo de crime 

e não prevê prazos para as medidas. 

Não se mostra correto o uso de analogia e interpretação extensiva da Lei nº 9.296/1996 

para a decretação de medidas investigativas invasivas, tampouco a aplicação de normas que não 

são direcionadas para a área criminal, como o Marco Civil da Internet. Apoiar essas medidas 

apenas no texto constitucional, sem uma lei ordinária específica para a área criminal e com a 

devida densidade normativa, implica na necessidade do Poder Judiciário regulamentar 

detalhadamente as técnicas de investigação, o que esvazia a exigência constitucional de 

deliberação democrática pelo Congresso Nacional e compromete o princípio da legalidade e a 

tipicidade processual. 

Com o reconhecimento do direito à proteção de dados na Constituição Federal, as leis 

que regulam os meios de investigação devem especificar como ocorrerá o tratamento de dados 

pessoais, estabelecendo regras e prazos para armazenamento, diretrizes para compartilhamento, 

medidas para minimizar vazamentos e normas para a exclusão dos dados, entre outros aspectos. 

A inclusão da proteção de dados como direito fundamental reforça a necessidade de que os 

meios de obtenção de prova contemplem disposições específicas sobre o tratamento de dados. 

Diante das dificuldades impostas pela criptografia e por questões jurisdicionais à 

interceptação da comunicação telemática, abriu-se um novo caminho com a possibilidade de 

apreensão de celulares e outros dispositivos de armazenamento em massa. Esse acesso permite 

explorar um universo de dados muito mais amplo do que aquele oferecido pela interceptação 

telefônica. 

Uma das particularidades do acesso a dispositivos de armazenamento em massa é que 

os dados pessoais acessados e apreendidos, ainda que irrelevantes para a investigação e não 

classificados como prova, permanecem armazenados indefinidamente. Nesses arquivos 

digitais, encontram-se tanto informações irrelevantes do proprietário do dispositivo quanto 
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dados de terceiros inevitavelmente atingidos com a medida. Essa prática resulta na criação de 

extensos arquivos de dados pessoais, que, por não serem apagados e muitas vezes sequer 

informados aos seus titulares, ficam sujeitos a novas formas de tratamento, vazamentos e uso 

indevido. 

A resistência inicial da jurisprudência brasileira à ideia de que o acesso a dispositivos 

de armazenamento em massa, como celulares, representa uma ameaça à privacidade foi 

superada por uma compreensão mais aprofundada sobre a natureza e o volume das informações 

sensíveis que esses dispositivos armazenam. Reconheceu-se que os dados contidos em celulares 

podem oferecer uma visão altamente intrusiva da vida pessoal de um indivíduo, tornando 

imprescindível a obtenção de autorização judicial para seu acesso. 

A Lei 9.296/1996 tem sido aplicada por analogia para acesso a dispositivos de 

armazenamento em massa, como se esse procedimento fosse equivalente a uma interceptação 

telemática. Contudo, observa-se que o art. 1 da Lei 9.296/1996 refere-se especificamente à 

interceptação do fluxo de comunicações em sistemas de informática e telemática, o que é 

distinto de acesso a dados de armazenamento em massa. O acesso a dispositivos de 

armazenamento em massa pode ser autorizado com fundamento no art. 7, inciso III, da Lei nº 

12.965/2014. Contudo, a falta de regulamentação a respeito de como se dará o procedimento, o 

catálogo de crimes e requisitos da decisão judicial demonstra que o Marco Civil da Internet não 

é vocacionado para o processo penal, mas sim para estabelecer parâmetros gerais para a 

proteção da privacidade e dos dados pessoais.  

A interceptação telefônica frequentemente resulta na coleta de uma quantidade 

significativa de informações e dados pessoais que, em sua maioria, são irrelevantes para a 

investigação. Isso ocorre porque além dos diálogos criminosos, tem capacidade para captar tudo 

que foi falado pelos investigados, sendo uma medida invasiva por excelência. A exemplo de 

outras técnicas de investigação, a Lei 9.296/1996, apesar de prever o descarte de diálogos que 

constituam meios de prova no art. 9, não regula o apagamento dos dados de terceiros ou dos 

investigados, mas que não constituam prova, o que contribui para o acúmulo do armazenamento 

de dados nos arquivos policiais.  

A vigilância eletrônica é uma espécie moderna de campana policial ou levantamento de 

campo, destinada a produzir informação sobre o investigado, seus contatos e os locais 

frequentados, que podem revelar bens e documentos ocultos, circunstâncias do crime e 

localização de vítimas de crimes.  

No Brasil, embora não haja previsão legal expressa, a vigilância policial vem sendo 

admitida, inclusive com reconhecimento de que prescinde de autorização judicial se localizada 
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em locais públicos, por não violar a intimidade (art. 5, X, CF). Somente quando realizada em 

recintos fechados, protegidos pela cláusula de inviolabilidade domiciliar, a observação e 

acompanhamento policiais devem ser precedidos de mandado da autoridade judiciária 

competente.  

A maioria dos dados captados não tem interesse para as investigações, e fração destes 

dados continuam interligados com dados de terceiros. Essas características da vigilância 

eletrônica reforçam a necessidade de limitar a coleta apenas ao que é estritamente necessário 

para o caso, assim como regulamentar apagamento dos dados que não constituam em provas.  

A infiltração online consiste na prática de acessar remotamente computadores e 

smartphones sem o conhecimento dos usuários, com o propósito de examinar o conteúdo 

armazenado e extrair dados informáticos que sirvam como provas. Em regra, a infiltração online 

se operacionaliza por meio de infecções de códigos e softwares nos dispositivos eletrônicos e 

sistemas informáticos do investigado, por meio de link malicioso, engenharia social ou falso 

aviso de atualização de sistema operacional, estratégias conhecidas como policeware. A 

infiltração online é inadmissível no Brasil por falta de previsão legal.  

Acesso a dados de localização consiste em técnica especial de investigação utilizada 

para identificar a localização de um dispositivo, como um smartphone, seja a partir da 

triangulação de sinais de celular, GPS, ou acesso a dados de aplicativos que rastreiem a 

localização. Também pode ocorrer acesso a registros de conexão e acesso a aplicativos. No 

Brasil, sustenta-se essa prática com amparo no artigo 22 do Marco Civil da Internet. 

Em relação à constitucionalidade do art. 22 da Lei 12.965/14, é imprescindível realizar 

uma interpretação conforme para incorporar os princípios do tratamento de dados previstos na 

LGPD. Nessa perspectiva, deve ocorrer anonimização dos dados, informação aos atingidos pela 

medida, atenção à finalidade da captação dos dados pessoais, e, especialmente, apagamento dos 

dados assim que a análise inicial descartar suspeitos e pessoas sabidamente inocentes.  

Os dados de localização que não mais interessarem às investigações devem ser 

excluídos dos registros policiais. Com muito mais razão, os dados provenientes de mandados 

de busca de localização reversa também devem ser excluídos após as investigações afunilarem 

a lista dos suspeitos, pois contemplam dados pessoais de terceiros inocentes que estavam em 

determinada área em dado momento. Por fim, os dados de localização utilizados em processos 

criminais também devem ser excluídos em algum momento após o trânsito em julgado.  

Devem ser incorporados nos autos apenas os dados catalogados como prova, desde que 

não comprometam significativamente a privacidade de terceiros não envolvidos no processo. 

Se a violação à privacidade for severa, deve haver a segregação da base de dados do processo. 
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Os dados pessoais que não forem classificados como prova devem ser disponibilizados apenas 

a seus titulares. 

 

IV 

 

No capítulo 4, demonstrou-se como o processo em formato eletrônico distorceu 

institutos clássicos como os princípios da publicidade, do contraditório e do devido processo 

legal.  

O Processo40 (Der Prozess), escrito por Franz Kafka e publicado em 1925, serve como 

um contraexemplo para a comunidade jurídica, ao retratar um sistema judicial opressivo, 

burocrático e impenetrável. O cenário distópico dessa obra decorre dos perigos de um sistema 

desumanizado e desprovido de transparência, marcado pela falta de liberdade, desesperança e 

impotência. 

Por outro lado, no processo eletrônico, ocorre justamente o contrário do processo de 

Kafka. Aqui, o sofrimento é causado não pelo sistema fechado e incompreensível, mas por um 

cenário altamente público, em que a privacidade dá lugar para um cenário em que todos sabem 

tudo sobre todos.    

O direito deve ser compreendido a partir de sua função de realizar valores, cujo centro 

se encontra o valor da pessoa humana. O processo, dentro dessa perspectiva, emerge como 

instrumento de concretização do direito. Ada Pellegrini Grinover41 enfatiza a importância de se 

interpretar as normas processuais à luz dos princípios e regras constitucionais. Além dessa 

constitucionalização do processo penal, outra tendência manifestada nas últimas décadas é a 

internacionalização desse ramo do direito, principalmente mediante a atribuição de status 

constitucional às normas de direitos humanos dos tratados internacionais. A face substancial do 

devido processo legal se evidencia por meio da aplicação de normas que sejam proporcionais e 

justas42. 

No capítulo 4 são tratadas questões cruciais, como: o princípio da publicidade foi 

excessivamente ampliado nos processos penais eletrônicos? Quais dados captados nas técnicas 

de investigação precisam ser obrigatoriamente anexados ao processo? Os réus devem ter acesso 

ao material captado e armazenado nos arquivos policiais, inclusive o que não foi anexado aos 

 
40 KAFKA, Franz. O processo. Tradução de Modesto Carone. São Paulo: Companhia das Letras, 2005. 
41 FERNANDES, Antonio Scarance. Processo Penal Constitucional. 2. ed. São Paulo: Revista dos Tribunais, 

2000. p. 15. 
42 FERNANDES, Antonio Scarance. Processo Penal Constitucional. 2. ed. São Paulo: Revista dos Tribunais, 

2000. p. 45. 
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autos porque não foi elencado como prova, ainda que esse material envolva apenas terceiros e 

corréus? Quais dados pessoais devem ser apagados, e quando fazê-lo? Quais garantias são 

necessárias para proteger os dados armazenados? O acesso a dados armazenados representa 

ameaça à privacidade e à autonomia informacional? Os princípios da ampla defesa e do 

contraditório são efetivamente concretizados quando os réus, sem condições técnicas e 

econômicas, não conseguem interpretar a imensa quantidade de dados digitais envolvidos no 

processo, sem o suporte de ferramentas específicas de inteligência artificial? 

O processo eletrônico foi desenvolvido pelo Conselho Nacional de Justiça para 

assegurar maior celeridade, modernidade e segurança processual, mas se descuidou da proteção 

de dados. A digitalização do processo ampliou excessivamente o princípio da publicidade 

processual, em razão da exposição desproporcionalde dados pessoais.  

O sistema jurídico brasileiro enfrenta algumas incongruências estruturais. Tal se deve 

ao fato de que a LGPD brasileira tenha se inspirado na GDPR europeia, modelo que garante 

proteção de dados nos processos judiciais, mediante anonimização e limitação de consulta a 

dados do processo. Porém, no que tange à publicidade, o sistema brasileiro adota a ampla 

publicidade (open courts) nos sites dos tribunais, o que permite que todo advogado, ainda que 

sem procuração, tenha acesso aos autos, que terceiros alheios ao processo consultem as 

principais decisões (consulta pública). Em suma, no sistema judicial do Brasil, publicidade e 

proteção de dados não dialogam de maneira harmoniosa. 

A publicidade processual se funda em três principais funções: possibilitar a participação 

e o controle externo do público sobre a atividade jurisdicional; proteger as partes contra juízos 

secretos e arbitrários; e promover o direito constitucional à informação. Todavia, diante da hiper 

publicidade trazida pelo processo eletrônico, questiona-se se o acesso facilitado dos autos 

processuais não compromete excessivamente outros direitos fundamentais, como a dignidade, 

a privacidade e a proteção de dados pessoais. Isso porque a publicidade intensificou-se de forma 

desproporcional com a transição para o processo eletrônico, afrontando os artigos 6º e 7º, da 

LGPD, que tratam da necessidade, finalidade e consentimento no tratamento de dados.  

A consulta pública permite que, de forma anônima e sem controle do número de acessos 

por usuário, o processo seja consultado a qualquer momento e de maneira simples, inclusive 

por sistemas automatizados, o que facilita a captura, o processamento e o armazenamento de 

dados pessoais sensíveis. Os advogados, ainda que não representem as partes, têm o direito de 

acessar as decisões principais, e o inteiro teor do processo e documentos anexados, se não 

estiver sob segredo de justiça, independentemente de justificativa legítima. 
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Por mais contraintuitivo que pareça, o processo eletrônico pode, na verdade, reduzir o 

acesso à justiça em vez de ampliá-lo. Em relação às testemunhas, a exposição excessiva 

aumenta o risco de represálias, pressão social, autocensura, vergonha e medo, principalmente 

em questões que envolvem organizações criminosas, comunidades controladas por facções e 

julgamentos de grande repercussão midiática. Esses fatores podem levar testemunhas a omitir 

a verdade, e não se apresentarem espontaneamente em determinados casos. Os réus também se 

sentem menos encorajados em confessar crimes e delatar comparsas em processos eletrônicos 

com amplo acesso público. O silêncio deixa de ser adotado como estratégia de defesa ou simples 

exercício do direito, e passa a funcionar como meio de evitar a execração pública. Em síntese, 

o amplo acesso às informações constantes em processos judiciais alimenta uma indústria de 

intimidação que facilita o bullying entre partes e testemunhas. Embora esses problemas já 

existissem antes do processo judicial eletrônico, eles se intensificam com a possibilidade de que 

os depoimentos sejam facilmente acessados online por terceiros. Isso evidencia que a exposição 

excessiva pode gerar um efeito reverso no acesso à justiça, desestimulando o depoimento de 

testemunhas e réus. A abertura irrestrita de tudo a todos cria uma ilusão de acesso à justiça; na 

verdade, essa prática aumenta a desinformação e o medo. 

A aplicação excessiva da publicidade no ambiente digital extrapola a finalidade de 

informar, transformando-se em um instrumento de exposição permanente e injustificada de 

dados pessoais. A publicidade processual não pode ser um fim em si, pois deve estar alinhada 

aos princípios da necessidade e da proporcionalidade, garantindo que apenas dados essenciais 

sejam mantidos e divulgados. Essa excessiva publicidade proporcionada pelo processo judicial 

eletrônico impõe a efetivação do direito ao esquecimento, fundamentado no art. 18, inciso VI, 

da Lei Geral de Proteção de Dados (LGPD), que assegura ao titular o direito de solicitar a 

eliminação de seus dados pessoais quando não forem mais necessários ou quando seu 

tratamento for excessivo. 

O armazenamento permanente de dados pessoais no processo penal eletrônico pode 

fazer com que o processo se torne mais severo do que a própria pena imposta. Além das técnicas 

especiais de investigação, que por si só costumam captar e armazenar um volume muito maior 

de dados pessoais em comparação aos métodos tradicionais, nos processos complexos 

envolvendo organizações criminosas é comum que dezenas de pessoas sejam processadas nos 

mesmos autos, o que eleva exponencialmente a quantidade de dados pessoais armazenados em 

um único processo. 

Essa realidade obriga a questionar se é possível impor algum tipo de limitação ou 

impedimento ao acesso dos réus a dados pessoais de terceiros, e conduz a outros 
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questionamentos: quais dados pessoais devem ser efetivamente armazenados no processo 

penal? O advogado sem procuração deve ter o direito de acessar a integralidade de qualquer 

processo, conforme preconiza o art. 7º do Estatuto da Advocacia (EOAB), ou se é razoável 

impor algum tipo de anonimização?  

A exclusão das atividades de investigação e repressão de infrações penais do âmbito de 

aplicação da LGPD (art. 4º, III, "d") contribui para a não concretização do direito à proteção de 

dados na seara criminal, de modo que caminhamos para um estado de coisas inconstitucional 

na área de proteção de dados, assim como o Brasil se encontra em estado inconvencional. 

A prática de amplo acesso público ao processo eletrônico está criando um tipo de 

registro criminal mais estigmatizante que as antigas folhas de antecedentes policiais abolidas 

pela CF/88. Isso ocorre porque permite a formação de inúmeros bancos de dados contendo 

registros de processos criminais em que determinada pessoa foi ré, testemunha ou tenha sido 

apenas mencionada, sem qualquer limitação temporal e sem controle do Estado. É inquietante 

pensar que o parágrafo único do art. 20 do CPP veda a anotação de inquéritos em curso nos 

atestados de antecedentes, mas, paralelamente, o acesso facilitado dos processos criminais a 

partir da internet torna possível obter informações processuais muito mais detalhadas. 

Nos Estados Unidos, a publicidade dos registros, seguida por uma crescente indústria 

paralela de criação de bancos de dados, trouxe consequências negativas, como restrições a 

financiamentos, empregos, direitos políticos e benefícios sociais. Esses são os chamados efeitos 

colaterais de envolvimentos criminais. A iniciativa privada se apropriou de informações 

presentes em bancos de dados públicos e construiu suas próprias bases, por meio da agregação 

de diversas fontes.  

Diversamente, na Espanha a regra geral é a não publicidade dos antecedentes criminais, 

conforme o art. 136 do Código Penal, premissa que também se aplica aos antecedentes policiais. 

Na Espanha, embora as sentenças sejam públicas, na prática, é distinto o direito do público de 

estar presente em juízo do direito de acesso às decisões judiciais e aos dados pessoais nelas 

contidos. No direito espanhol, as informações processuais penais e os antecedentes criminais 

são vistos como parte de uma engrenagem em que o direito à proteção de dados também atua.  

O Brasil adota um modelo de acesso público a decisões judiciais, sem oferecer níveis 

adequados de proteção aos dados pessoais. Nesse aspecto, aproxima-se do sistema de open 

courts dos Estados Unidos e da Inglaterra, o que revela um certo contrassenso, pois a LGPD 

brasileira é claramente inspirada no modelo europeu, o qual impõe restrições à publicidade nos 

processos criminais. Se a jurisprudência admite apagar referências de processos criminais com 

absolvição da folha de antecedentes, deve também reconhecer o direito de retirar publicações 
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nos sites dos tribunais que mencionem essas informações. Na prática, o acesso público a 

processos criminais permite a obtenção de dados até mais abrangentes do que os contidos nas 

certidões de antecedentes, o que provavelmente incentivará a criação de bases de dados 

privadas. 

No que diz respeito às salvaguardas jurídicas, a decretação de sigilo dos autos e a 

restrição de acesso a terceiros para leitura das peças processuais não são adequados para tutelar 

a proteção de dados. Isso porque a publicação dos acórdãos nos sites dos tribunais não são 

anonimizados e expõe frequentemente o nome completo dos réus.  

Se a jurisprudência admite apagar referências de processos criminais com absolvição da 

folha de antecedentes, deve também reconhecer o direito de retirar publicações nos sites dos 

tribunais que mencionem essas informações. Ademais, por força do disposto no art. 93, IX, da 

Constituição Federal, o sigilo é exceção.  

O segredo de justiça é insuficiente para garantir a proteção de dados também porque 

ainda que as portas do processo sejam fechadas ao público, o mundo interno permanece vasto, 

abrigando uma quantidade significativa de informações sobre diversos indivíduos e empresas, 

acessíveis a diversos sujeitos processuais. Mesmo nesse ambiente processual "protegido" do 

contato externo, os réus e terceiros inevitavelmente atingidos seguem expostos a sérios riscos 

devido ao armazenamento de seus dados pessoais. 

Limitar a consulta pública e garantir o acesso integral dos autos apenas aos advogados 

que representem os réus não são medidas suficientes para resolver o problema, pois os dados 

pessoais continuariam expostos nos processos eletrônicos. No entanto, é válido questionar se a 

manutenção da consulta pública no formato atual, em que qualquer pessoa pode acessar o 

inteiro teor de decisões e sentenças, é realmente necessária para efetivar o princípio da 

publicidade.  

Uma das propostas consiste na segregação da base de dados fora dos autos do processo. 

Nesse modelo, os sujeitos processuais teriam acesso ao banco de dados após um novo juízo de 

proporcionalidade, distinto daquele que fundamentou o afastamento inicial do sigilo de dados. 

Os dados pessoais de terceiros, sem relação direta com o fato criminoso, devem ser 

armazenados em uma base de dados segregada. O acesso a esses dados segregados somente 

ocorreria mediante nova decisão judicial. Nessa solução, são anexados ao processo apenas os 

dados obtidos que sejam necessários para demonstrar a cadeia de custódia, os dados pessoais 

dos acusados relevantes para o caso e as informações anonimizadas. Todavia, a segregação da 

base de dados de terceiros não abrange os dados dos investigados que constam nos arquivos 
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policiais, mas que não foram anexados ao processo porque as autoridades investigantes 

entenderam que são irrelevantes para o caso. 

O princípio do contraditório não deve se limitar à mera possibilidade de defesa, mas 

garantir que ela seja efetivamente exercida, o que implica fornecer ao réu reais condições de 

analisar o vasto acervo de dados digitais incluídos nos autos. Assim, é questionável se a defesa 

terá reais condições de analisar todo o material no prazo de 10 dias para a resposta à acusação 

(CPP, art. 396), sem aplicativos específicos a seu dispor. Sem essas adaptações, o devido 

processo penal se distanciará, cada vez mais, de sua acepção substancial. 

Além dos contra-ataques normativos, medidas administrativas adotadas pelos tribunais 

podem se mostrar eficazes. Os tribunais podem cumprir o dever de anonimizar os dados do 

processo, segundo o art. 5º, XI, da LGPD. Resta discutir se essa anonimização deve abranger 

apenas a consulta pública ou se também deve se estender aos advogados que não sejam 

procuradores das partes envolvidas no processo. 

Impõe-se restringir certos critérios de busca, a exemplo da proibição de busca pelo nome 

das partes, permitindo-a apenas pelo número do processo. Também é necessário reformular o 

modelo de controle de acesso, que atualmente carece de gradações entre diferentes níveis.  

Não se pode permanecer preso à visão clássica de princípios constitucionais como a 

publicidade, o contraditório e o devido processo legal, pelo menos da forma como foram 

concebidos para um mundo que já não existe. Se a aplicação desses princípios comprometer a 

proteção de dados e a privacidade, eles precisam ser ressignificados e atualizados para a 

realidade contemporânea. 

 

V 

 

Ao final da pesquisa, conclui-se que a prática jurídica brasileira no contexto das 

investigações criminais e do processo penal estão desalinhadas com o direito à autonomia 

informacional, principalmente no que diz respeito ao armazenamento de dados pessoais. Diante 

desta constatação, e a fim de que este trabalho não se restrinja ao campo teórico, propõe-se a 

criação de um Sistema Nacional Unificado de Gestão de Dados Pessoais em Processos 

Criminais, com adoção de medidas práticas no âmbito do Conselho Nacional de Justiça em três 

frentes distintas: apagamento de dados pessoais, anonimização de dados pessoais e adoção de 

modelo de gestão de dados pessoais no âmbito das investigações criminais. Tais medidas não 

excluem a premente necessidade de edição de nova legislação processual penal regulatória das 
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medidas de investigação tecnológica, que também contemple em seu texto normas pertinentes 

à proteção de dados. 

A regulação a ser proposta pelo Conselho Nacional de Justiça não disciplinaria questões 

ligadas aos cidadãos comuns, mas sim aquelas inerentes à natureza típica do Poder Judiciário, 

em atenção ao art. 103-B, §4º e inciso I, da CRFB/88; no art. 8º do Regimento Interno do CNJ 

e no art. 14 do Regulamento Geral do CNJ; bem como no art. 196 do CPC. O CNJ tem 

competência para regular essa matéria porque os dados pessoais captados em investigações 

criminais, armazenados e geridos por sistemas policiais decorrem de decisões judiciais e 

influenciam diretamente o sistema de justiça, especialmente na produção de provas. Essa 

regulação assegura que as informações utilizadas respeitem a legalidade, os direitos 

fundamentais e os princípios da LGPD, promovendo segurança jurídica.  

Trata-se de regulação com objetivo de concretizar o direito constitucional à proteção de 

dados, previsto no art. 5, LXXIX, da CRFB, sendo capaz de racionalizar o contraditório e a 

ampla defesa por meio do “enxugamento” do material digital existente nos autos. 

Assim, propõe-se as seguintes diretrizes: 

(1) A Apagamento de dados pessoais 

a) Em relação aos processos já findos, os juízes com competência criminal devem 

determinar o apagamento de dados pessoais constantes de processos penais arquivados ou 

transitados há mais de cinco anos, inclusive os dados que não foram juntados nos autos e ainda 

se encontram nos arquivos digitais e bases de dados do Ministério Público e dos órgãos de 

polícia judicial. 

b) O procedimento de exclusão de dados armazenados em poder dos órgãos de polícia 

judiciária deve ser documentado, certificado, e acompanhado por um servidor do Poder 

Judiciário, do Ministério Público, dos advogados com atuação no processo respectiva, mediante 

supervisão do juiz da causa. 

c) Os dados pessoais captados e armazenados nas investigações criminais devem ser 

catalogados como prova e não-prova. Somente serão juntados aos autos os dados pessoais 

catalogados como prova. Os dados pessoais considerados como não-prova restarão segregados 

e armazenados na polícia judiciária, e somente seus respectivos titulares poderão acessá-los a 

fim de que, eventualmente, solicitem sua juntada nos autos como prova.  

d) Em regra, os dados pessoais pertencentes a um determinado titular não classificados 

como prova não poderão ser acessados por outros réus, investigados ou terceiros, que não seus 

próprios titulares, salvo motivo concreto e relevante, mediante decisão judicial.  
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e) Apenas os elementos com valor probatório ou aqueles necessários para demonstrar a 

cadeia de custódia serão juntados ao processo. Demais informações não consideradas relevantes 

serão mantidas no arquivo policial, em base de dados segregada, até que ocorra o apagamento. 

f) Os dados pessoais pertinentes à vida íntima das pessoas não serão entregues aos seus 

titulares, salvo se forem classificados como elemento de prova. O motivo da não inclusão da 

totalidade da gravação constará no recibo da não-entrega do material. 

g) Os dados pessoais de terceiros, sem relação direta com o fato criminoso e não 

classificados como prova, devem ser mantidos no arquivo policial, em base de dados segregada. 

O acesso a esses dados segregados por investigados e réus somente poderá ocorrer mediante 

decisão judicial, após ponderação entre o interesse da defesa e a privacidade dos envolvidos, 

não sendo aceitável invocação genérica da cláusula de ampla defesa. 

h) Os responsáveis pela investigação, ao analisarem o material apreendido, deverão 

juntar as provas pertinentes à autoria e materialidade, inclusive aquelas de interesse para a 

defesa, que possam, em tese, enfraquecer, contradizer, colocar em dúvida ou se opor às provas 

utilizadas para demonstrar a autoria e materialidade de um fato investigado.  

i) A defesa poderá, no prazo da resposta à acusação, requerer o apagamento dos dados 

pessoais não utilizados como prova, salvo se houver ressalva, seja da autoridade policial, seja 

do Ministério Público, que tais dados estão sob análise e eventualmente serão utilizados em 

outras investigações ou ações penais. Se os dados não forem apagados nesta fase, no máximo 

serão apagados após o final do prazo prescricional da ação penal. 

j) A defesa poderá, no prazo da resposta à acusação, requerer a inclusão nos autos de 

cópias dos arquivos que não tiverem sido incluídos nos autos pela autoridade policial ou pelo 

Ministério Público. 

k) Decorrido o prazo de 5 anos a contar do trânsito em julgado, o Ministério Público e 

as pessoas que figuraram como réus na ação penal poderão requerer o apagamento dos dados 

pessoais utilizados como prova 

l) Terceiros que não tenham sido indiciados, processados e não tenham tido 

conhecimento formal do procedimento penal serão notificados a respeito das comunicações que 

participaram e tenham sido captadas, salvo se tal providência demandar esforço 

desproporcional ou afetar investigações em andamento. O notificado poderá solicitar cópia das 

gravações que tenha participado, se tal medida não afrontar a intimidade de outras pessoas ou 

puder causar prejuízo ao processo, bem como requerer o apagamento dos dados tão logo sejam 

notificados. 

(2) Anonimização de dados pessoais 
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m) Os dados pessoais dos réus e das testemunhas não devem constar das decisões 

judiciais publicadas nos sites dos tribunais ou acessíveis em consulta pública por quem não seja 

parte ou procurador. Deve-se aplicar anonimização progressiva e dinâmica para decisões 

judiciais, com base no nível de interesse público e histórico. Após determinado prazo, as 

decisões já publicadas podem ser reavaliadas a respeito do grau de visibilidade dos dados 

sensíveis. 

n) A versão integral dos dados pessoais estará disponível tão somente nas versões das 

partes, seus procuradores, e membros do Ministério Público.  

o) Deve-se estimular o uso de anonimização, criptografia de dados pessoais e sensíveis 

das partes, supressão ou inicialização dos dados pessoais. 

p) Vedação de busca pelo nome das partes nos sites dos tribunais e repositórios de 

jurisprudência, e regulamentação de mecanismos de desindexação de decisões judiciais em 

plataformas públicas. 

q) Encorajar a anonimização no momento da produção da sentença, incumbindo ao 

magistrado realizar inicialmente esse processo, em razão de ter melhores condições de avaliar 

quais os dados e informações que devem ser anonimizadas;  

(3) Implementação de modelo de gestão de dados pessoais no âmbito da polícia judicial 

r) Implementar políticas estritas de controle de acesso para limitar o risco de acesso não 

autorizado a dados pessoais arquivados nas bases de dados mantidas pela polícia judicial ou 

pelo Ministério Público, com suspensão imediata do acesso para investigadores e autoridades 

que não estejam mais trabalhando no caso. 

s) Registro de ações de usuários: mediante registro das consultas feitas pelos 

investigadores, registro de todas as ações de usuários e sistemas, incluindo justificativa, data e 

hora, identificação de quem acessou dados digitais. 

t) Exclusão de comunicações confidenciais cobertas por sigilo profissional, mediante 

decisão judicial. 

u) Implementar princípio de limitação de propósito: manter uma trilha de auditoria 

explícita das ações dos usuários na plataforma, verificando se as ações estão dentro do escopo 

de um mandado ou ordem judicial. Diferentes perfis de acesso aos dados devem ser conferidos 

com base nas tarefas atribuídas e nas autorizações concedidas. 

v) Manuseio cuidadoso dos dados: manter o material digital original fora do 

processamento da plataforma, utilizando uma cópia exata para análise. Para monitorar a 

integridade e minimizar erros, pode-se usar uma função de hash e um código de autenticação 

de mensagem. 
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w) Dados com alta sensibilidade como diálogos, fotos e vídeos íntimos somente poderão 

ser manipulados por agentes qualificados, com autorização específica e mecanismos de 

monitoramento constante. 

x) Distinção entre categorias de sujeitos de dados: tratar os dados pessoais de 

condenados, suspeitos, vítimas, testemunhas e terceiros de maneira diferente, aplicando 

diferentes níveis de anonimização (irreversível ou desidentificado/reversível) conforme a 

categoria. 

 

VI 

 

O sistema de justiça criminal, ainda que siga com o naufrágio sempre à espreita, deve 

seguir sendo um otimista realista, como disse Ariano Suassuna, pois o pessimismo é uma 

postura estéril, sem capacidade de transformação, e o otimismo ingênuo fecha os olhos para as 

dificuldades que fazem parte da vida. A discussão sobre o que fazer em relação ao 

armazenamento de dados pessoais envolverá diversos interesses, tanto do setor privado, quando 

do setor público. A impossibilidade de se buscar uma solução ideal não pode ser obstáculo para 

a solução possível. 

Se a utopia é inalcançável, até mesmo semanticamente, ao menos devemos nos afastar 

da distopia. Na distopia, o sistema criminal se torna opressor e injusto em razão do colapso do 

controle sobre os dados pessoais, cuja abundância desnecessária se volta como uma arma de 

poucos sobre quase todos. Na distopia, a tecnologia se torna senhora do sistema judicial, e não 

o contrário. Assim, a tecnologia que deveria melhorar o acesso à justiça passa a ser usada para 

controlar, manipular e oprimir. Ao menos sabemos para onde não devemos ir. 

Ao chegar no final da tese, inevitável a frase de T.S Eliot: "Nós nunca deixaremos de 

explorar, e o fim de toda nossa exploração será chegar ao ponto de partida e conhecer o lugar 

pela primeira vez"43. Esses versos sugerem que, ao longo da jornada, o verdadeiro entendimento 

está em retornar ao ponto de partida com uma perspectiva transformada. 

O fim é de onde começamos. 

 

 

 

 
43 We shall not cease from exploration / And the end of all our exploring / Will be to arrive where we started / 

And know the place for the first time. ELIOT, T. S. Little Gidding. Disponível em: 
https://www.columbia.edu/itc/history/winter/w3206/edit/tseliotlittlegidding.html. Acesso em: 16 out. 2024. 
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