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RESUMO:

A compreensdo da protecdo de dados no ordenamento juridico brasileiro é de
fundamental importancia para os estudiosos do direito. Esse tema vem ganhando cada vez mais
repercussdo nacional, principalmente ap6s o advento da Lei nimero 13.709/2018, denominada
Lei Geral de Protecdo de Dados (LGPD). Essa Lei tem como principal objetivo seguir uma
tendéncia mundial que visa proteger direitos fundamentais de liberdade e de privacidade,
concedendo a qualquer cidad&o o direito pleno ao controle sobre os seus dados pessoais. Além
disso, a referida legislagéo protege o cidadao, pessoa natural, dando-lhe liberdade para decidir
se 0 seu dado pessoal pode ou ndo ser utilizado por uma pessoa de direito publico ou privado.
A Lei Geral de Protecdo de Dados Brasileira, por sua vez, foi inspirada no diploma normativo
da Uni&o Europeia de 2018, denominado GDPR (General Data Protection Regulation). Qual a
necessidade de desenvolver um estudo que relacione a Lei Geral de Protecdo de Dados com o
banco de dados das Policias Judiciarias Brasileiras? Essa indagagdo sera respondida durante a
confeccdo deste trabalho, onde também serd possivel compreender o Anteprojeto da Lei de
Protecdo de Dados Pessoais para fins exclusivos de seguranca do Estado, de defesa nacional,
de seguranca publica e de investigacao e repressdo de investigacOes penais, também conhecida
como “LGPD Penal”. A principal temética do objeto de estudo é saber a medida certa para a
aplicacdo da protecdo de dados na persecucdo penal, sem violar o direito fundamental da
protecdo de dados.

Palavras-chave: Protecdo de Dados, Privacidade, Regulagédo, Persecucdo Penal, Ponderacdo
de Bens, Razoabilidade, Proporcionalidade.



ABSTRACT:

Understanding data protection in the Brazilian legal system is of fundamental
importance for legal scholars. This topic has been gaining more and more national repercussion,
especially after the advent of Law number 13,709/2018, called the General Data Protection Law
(LGPD). This Law's main objective is to follow a global trend that aims to protect fundamental
rights of freedom and privacy, granting any citizen the full right to control over their personal
data. Furthermore, the aforementioned legislation protects citizens, natural persons, giving
them the freedom to decide whether or not their personal data can be used by a person governed
by public or private law. The Brazilian General Data Protection Law, in turn, was inspired by
the 2018 European Union normative diploma, called GDPR (General Data Protection
Regulation). What is the need to develop a study that relates the General Data Protection Law
with the Brazilian Judicial Police database? This question will be answered during the
preparation of this work, where it will also be possible to understand the Draft Personal Data
Protection Law for the exclusive purposes of State security, national defense, public security
and investigation and repression of criminal investigations, also known as “LGPD Penal”. The
main theme of the study object is knowing the right measure for applying data protection in
criminal prosecution, without violating the fundamental right to data protection.

keywords: Data Protection, Privacy, Regulation, Criminal Prosecution, Weighting of Assets,
Reasonability, Proportionality.



RESUMEN:

Comprender la proteccion de datos en el sistema legal brasilefio es de fundamental
importancia para los juristas. Este tema viene ganando cada vez mas repercusion nacional,
especialmente después de la aparicion de la Ley numero 13.709/2018, denominada Ley General
de Proteccion de Datos (LGPD). Esta Ley tiene como principal objetivo seguir una tendencia
global que pretende proteger los derechos fundamentales de libertad y privacidad, otorgando a
cualquier ciudadano el pleno derecho al control sobre sus datos personales. Ademas, la
mencionada legislacion protege a los ciudadanos, personas fisicas, dandoles la libertad de
decidir si sus datos personales pueden ser utilizados 0 no por una persona de derecho publico o
privado. La Ley General de Proteccion de Datos brasilefia, a su vez, se inspiré en el diploma
normativo de la Union Europea de 2018, denominado GDPR (Reglamento General de
Proteccion de Datos). ¢Cual es la necesidad de desarrollar un estudio que relacione la Ley
General de Proteccion de Datos con la base de datos de la Policia Judicial brasilefia? Esta
pregunta sera respondida durante la elaboracion de este trabajo, donde también sera posible
comprender el Proyecto de Ley de Proteccion de Datos Personales para fines exclusivos de la
seguridad del Estado, defensa nacional, seguridad publica y la investigacion y represion de
investigaciones criminales, también conocida como “LGPD Penal”. El tema principal del objeto
de estudio es conocer la medida adecuada para aplicar la proteccion de datos en el proceso
penal, sin vulnerar el derecho fundamental a la proteccion de datos.

Palabras clave: Proteccion de Datos, Privacidad, Regulacion, Persecucion Penal, Ponderacion
Patrimonial, Razonabilidad, Proporcionalidad.



1 INTRODUCAO

1.1 Objeto de Pesquisa

A compreensdo da prote¢ao de dados no ordenamento juridico brasileiro no contexto da
conformacdo das relagdes juridicas e sociais contemporaneas é de fundamental importancia
para os estudiosos do direito. O tema vem ganhando cada vez mais repercussdo nacional,
principalmente ap6s o advento da Lei numero 13.709/2018, denominada Lei Geral de
Protecdo de Dados (LGPD). Essa Lei tem como principal objetivo seguir uma tendéncia
mundial que visa proteger direitos fundamentais de liberdade e de privacidade, concedendo a
qualquer individuo o direito pleno ao controle sobre os seus dados pessoais. Além disso, a
referida legislacdo protege o individuo, pessoa natural, dando-lhe liberdade para decidir se o
seu dado pessoal pode ou ndo ser utilizado por uma pessoa de direito publico ou privado. A
LGPD foi inspirada no diploma normativo da Unido Europeia de 2018, denominado GDPR
(General Data Protection Regulation). Qual a necessidade de desenvolver um estudo que
relacione a Lei Geral de Protecdo de Dados com o direito penal e os bancos de dados das
Policias Judiciarias Brasileiras? A resposta para essa questdo nao € tdo simples e durante a
leitura deste trabalho serd possivel entender que o tema precisa ser debatido no @mbito do

Direito Penal e do Direito Processual Penal, sob o prisma do Direito Constitucional.

A legislacdo brasileira que dispde sobre protecdo de dados pessoais aborda os direitos
do titular dos dados, o tratamento de dados pessoais pelo Poder Pudblico, menciona a
transferéncia internacional de dados e faz referéncia aos agentes de tratamento de dados,
definindo a fungdo do controlador, do operador e do encarregado pelo tratamento de dados. A
Lei Geral de Protecdo de Dados, portanto, traz questdes muito relevantes a seguranga, o sigilo,
boas praticas e a governanca no tratamento de dados pessoais. Como toda legislacao que tenha
0 escopo de mudar uma cultura, a fiscalizacdo e as san¢des administrativas ndo foram deixadas
de lado.

A protecdo dos dados pessoais ja constava na Constituicdo Federal, mais
especificamente no Titulo Il, que trata dos Direitos e Garantias Fundamentais. O Inciso X é
taxativo ao dizer que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizacdo pelo dano material ou moral decorrente da sua
violacdo. Além disso, os Incisos XI, XII, LV e IX também trazem essa previsdo. A grande

questdo a ser debatida neste estudo esta situada no artigo 4°, inciso I, alinea a da referida Lei



Geral de Protecdo de Dados, consta que ndo se aplica o tratamento de dados pessoais quando

realizado para fins exclusivos de seguranca publica.

A tematica principal do objeto de estudo é demonstrar a necessidade de regulamentacéo
da utilizacdo de dados pessoais no &mbito da investigacdo policial. Além disso, é necessario
saber a medida certa para a utilizacdo da ponderacdo de bens e do principio da
proporcionalidade diante de aparente confronto entre a investigacdo criminal e a preservacao
do direito fundamental da protecdo de dados pessoais. Estudiosos de diversos paises alegam
que o Estado ndo pode manter uma vigilancia constante dos seus cidadaos, sob a justificativa
de que essa préatica s6 pode ser utilizada para o combate do terrorismo, do trafico de drogas e

de outros crimes mais graves.

O fato € que o debate precisa ser feito de forma que o legislativo assuma o seu papel de
protagonista para regulamentar a real necessidade de proteger o cidaddo de qualquer ameaca
que viole o direito fundamental de protecdo de dados, diante de investigagdo que envolva a
apuracdo de crimes, sejam eles graves ou nao. A utilizacdo dos dados também deve ser

regulamentada, j& que pode ser compreendida como parte integrante de um dos pilarest de um

10s 10 pilares de um sistema de compliance: 1. Suporte da alta administracdo: antes de tudo, é importante destacar que
ndo adianta tentar implantar um programa de compliance sem a adesdo total dos diretores da empresa. A alta
administracdo deve apoiar e se envolver no planejamento e na execucdo das acdes. Da mesma forma, é preciso
contar com um profissional especializado em compliance, que sera o responsavel pela implantacédo de todo o
projeto. 2. Avaliacdo de riscos: a avaliacdo de riscos, também chamada de mapeamento de riscos de compliance
(compliance risk assessment — cra), é uma das etapas mais importantes da implantacdo de um programa de
integridade. Isso porque é nela que se conhece todos 0s riscos potenciais e seus impactos para que a organizagédo
alcance seus objetivos. Afinal, cada empresa esta sujeita a problemas diferentes, de acordo com seu tamanho,
mercado de atuacdo e cultura organizacional. 3. Cédigo de conduta e politicas de compliance: outro dos pilares de
um programa de compliance € a adocao de um cédigo de conduta ética. Ele traz todas as politicas a serem adotadas
na empresa, ndo apenas para manter a conformidade com as leis, como também garantir uma cultura de integridade
e valorizacdo de comportamentos éticos. 4. Controles internos: a empresa deve criar mecanismos de controle para
assegurar que os riscos sejam minimizados, tanto no nivel interno quanto no externo. Os préprios registros
contabeis e financeiros sdo usados para transparecer a realidade do negécio. 5. Treinamento e comunicacdo: o
programa de compliance deve fazer parte da cultura de toda a empresa. Para isso, além da adesdo da alta
administracdo, os colaboradores precisam entender 0s objetivos, as regras e o papel de cada um para que ele seja
bem-sucedido. Para isso, é fundamental investir em treinamentos e na comunicagéo interna. 6. Canais de denincia:
uma vez que estejam conscientes sobre a importancia do compliance, os colaboradores precisam de canais de
denuncia ativos para alertar sobre violacdes ao cddigo de conduta. Ou seja, deve-se manter e-mails, telefones e
outras formas de comunicacdo a disposicdo dos colaboradores. 7. Investigacdes internas: feita uma dendncia, a
empresa precisa investigar qualquer indicio de comportamento antiético e ilicito que tenha sido noticiado. Em
seguida, deve-se tomar as providéncias necessarias, com as devidas correcdes e, conforme o caso, puni¢des. 8. Due
diligence: o programa de compliance ndo pode ficar restrito ao comportamento da organizacdo. Fornecedores,
representantes, distribuidores e outros parceiros devem ser submetidos a uma rigorosa due diligence. Ou seja, é
importante avaliar o histérico de cada um deles antes de se estabelecer uma relagdo contratual. 9. Auditoria e
monitoramento: 0 pendltimo dos pilares de um programa de compliance trata, exatamente de sua manutencdo. Ele
deve ser continuo, avaliando sempre se esta sendo bem executado e se as pessoas estdo, de fato, comprometidas
com as normas, se cada um dos pilares estd funcionando como o esperado.: 10. Diversidade e inclusdo: ap6s mais
de 7 anos ensinando compliance de acordo com uma metodologia exclusiva baseada em 9 pilares do programa de
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eficiente sistema de compliance. Cabe ressaltar que tanto a Lei Geral de Protecdo de Dados
(LGPD) quanto o Regulamento Geral de Protecdo de Dados Europeu (GDPR) excluem a sua
aplicagdo em casos de tratamento de informacdes em investigacGes criminais ou persecucoes

penais.

1.2 O problema tedrico

Como regulamentar a utilizacdo dos dados pessoais armazenados nos bancos de dados
das policias judiciarias brasileiras? A questdo que merece ser debatida sob o espectro
constitucional, ja que recentemente a protecdo de dados passou a ser considerada um direito
fundamental, conforme previsto na proposta de EC 17/2019, foi estabelecido que cabe somente
a Unido a fiscalizacdo e a protecdo de dados pessoais, acumulando a competéncia exclusiva

para legislar sobre o tema.

Apenas a titulo de exemplo, é cedico que algumas policias judiciarias brasileiras sdo
responsaveis pela emissdo de carteiras de identidade, o que ja acontece na Policia Civil do
Distrito Federal. Quando ndo é feito dessa forma, as Secretarias de Seguranca Publica sdo as
responsaveis pela emissdo do referido documento, o que alimenta os bancos de dados das
Policias e das Secretarias de Seguranca Publica. Além disso, os bancos de dados também sdo
alimentados quando qualquer cidadao procura uma Delegacia de Policia para confeccionar uma
Ocorréncia Policial de acidente de transito sem vitima ou o extravio de algum documento.
Embora os referidos registros sejam de natureza administrativa, os dados fornecidos pelos

individuos podem eventualmente ser utilizados pelas policias na investigacdo de futuros delitos.

1.3 Perguntas a serem respondidas

A pergunta central em questdo é: as policiais judiciarias brasileiras podem utilizar os
dados que constam nos seus préprios bancos de dados para investigar a autoria de delitos sem
que exista legislacdo especifica regulamentado o tema? A pergunta central gera outras questdes

que também precisam ser respondidas. Caso os 6rgdos de persecucdo penal aleguem a

compliance, a lec passa agora a tratar também de diversidade e inclusdo como o seu 10° pilar, como uma forma de
prestigiar um tema tdo importante e capaz de transformar positivamente 0 ambiente corporativo no brasil. Nao ha
compliance sem respeito e igualdade. Lec | [infografico] os 10 pilares de um programa de compliance. Disponivel
em: <https://lec.com.br/0s-10-pilares-de-um-programa-de-compliance/>. Acesso em: 24 abr. 2023.
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necessidade de utilizacdo dos dados em face da ponderacdo de bens e do principio da
proporcionalidade, em que circunstancias isso seria permitido? A apuracdo de um crime de
menor potencial ofensivo, como é o caso dos crimes contra a honra, justificaria a restricdo de
um direito fundamental? Que tipos de crimes justificariam a aplicacdo da ponderacdo de bens?
O cidad&o precisa ser informado sobre a utilizacdo dos seus dados? Quais providéncias devem
ser adotadas pelo Governo brasileiro, para que dados pessoais de investigados sejam respeitados

durante o procedimento de investigagéo?

Embora diversas novas tecnologias utilizadas pelas policias para a investigagao criminal
também merecam atencdo dos legisladores?, o objetivo deste trabalho ndo sera responder essas
questdes. O foco desta pesquisa é tdo somente a analise dos dados pessoais utilizados no dia a
dia pelas policiais judiciarias brasileiras, na apuracdo dos crimes mais simples, também
conhecidos como crimes de menor potencial ofensivo, aos crimes mais complexos, tais como

os crimes hediondos.

Os dados pessoais obtidos através de provedores da internet, por exemplo, embora sejam
de extrema importancia para a investigagdo criminal, ndo estdo inseridos no objeto deste
trabalho. Os dados pessoais em questdo, repita-se, sao aqueles dados acumulados ao longo dos
anos pelas policias judiciarias brasileiras e que os cidadaos sequer desconfiam que estdo sendo
utilizados em um contexto de investigacao de crimes. Os dados estdo disponiveis aos servidores
das policias e podem ser utilizados sem autorizacdo judicial, ndo havendo limites claros para

que esses dados sejam acessados e processados para fins de apuracao de crimes.

Percebe-se, portanto, que enquanto diversos estudiosos se preocupam com a utilizacdo
irregular de dados obtidos com o0 avanco da tecnologia, a preocupacao deste autor, no entanto,
é com a utilizacdo daqueles dados que poucas pessoas se importam, por ndo imaginarem que
estejam disponiveis e facilmente acessados por todos aqueles que participam de uma

investigacdo criminal.

2Camara dos Deputados. Comissdo promove debate sobre o uso de ferramentas de reconhecimento facial no
combate ao crime. Fonte: Agéncia Camara de Noticias. Disponivel em:
https://www.camara.leg.br/noticias/1058042-comissao-promove-debate-sobre-0-uso-de-ferramentas-de-
reconhecimento-facial-no-combate-ao-crime/. Acesso em 22 de nov. 2024.
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A proposta de Emenda a Constituicdo que inseriu a protecdo de dados como direito
fundamental pode servir para regulamentar a utilizacdo dos bancos dados, estabelecendo
parametros e normas que visem coibir abusos e a mé utilizacdo dos sistemas dos 6rgdos publicos
da seguranca publica, que sdo alimentados pelos proprios titulares dos dados. A protecdo de
dados foi elevada ao mesmo patamar dos outros direitos fundamentais previstos no Artigo 5°

da Constituicdo Federal.

A elevacdo da protecdo de dados pessoais ao status de direito fundamental refletird
diretamente na atuacdo da atividade policial e no servico publico de um modo geral, porque 0
vazamento ou 0 mau uso do banco de dados pode ser considerada uma conduta grave,
ocasionando severas responsabilizacfes. O Artigo 4° da Lei Geral de Protecdo de Dados trouxe
excecOes a aplicacdo da lei, apresentando a utilizacdo de dados no contexto das investigacoes
criminais e de temas ligados a seguranca publica, a defesa nacional e a seguranca de Estado. A
tematica precisa de uma criteriosa regulamentacao, sob pena do Estado ter acesso ilimitado e

irrestrito de dados pessoais, bem como eterna possibilidade de visualizacéo irrestrita.

Percebe-se, portanto, um problema vinculado aos limites da utilizagdo dos bancos de
dados das Policias Judiciarias brasileiras. O objetivo deste trabalho também é fazer uma analise
das normas legislativas e decisdes judiciais, apontar caminhos para determinar limites, de

acordo com parametros constitucionais.

1.4 Metodologia da pesquisa

A metodologia utilizada foi a da analise documental. Foram pesquisados livros, projetos
de lei, teses e decis@es judiciais. O método comparativo, porém, também se faz presente, ja que
em diversos momentos do texto o sistema juridico brasileiro foi comparado a sistemas juridicos
de outros paises. O método indutivo foi necessario para, a partir da analise de um protocolo da
Policia Civil do Distrito Federal, refletir sobre possiveis implicacdes na fiscalizacdo dos bancos
de dados das Policias Judiciarias Brasileiras. Por esse motivo, seré possivel aferir a alternancia
das trés metodologias. A descricdo do protocolo para utilizacdo de dados pessoais na Policia
Civil do Distrito Federal tera o objetivo de identificar o problema, levantar dados, analisar
contexto atual com suas variaveis e possiveis solucdes. Por fim, também foi feita uma entrevista

semiestruturada com a Professora Heloisa Estellita, que fez parte da comisséo de juristas que
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elaborou o Anteprojeto Penal de Protecdo de Dados para a Persecugdo Penal e Seguranca
Publica (LGPD Penal).

1.5 Importancia do tema para os Direitos Constitucional, Penal e Processo Penal
Brasileiros
No inicio do ano de 2022, o Congresso Nacional promulgou a Emenda & Constituigdo
que tornou a protecdo de dados pessoais em direito fundamental, transformando-o em clausula
pétrea, ou seja, que ndo pode ser alterada nem mesmo por Proposta de Emenda a Constituigéo,
ja que os direitos fundamentais previsos em nossa Constituicdo Federal sdo considerados
valores inerentes a todo ser humano. Conforme seré possivel aferir adiante, o direito a protecéo
de dados ja era previsto de forma implicita em nossa Carta Magna, que resguardava o direito a

intimidade e a vida privada.

Conforme serd possivel aferir no decorrer do presente estudo, hd uma omisséo
legislativa no tratamento de dados pessoais para fins penais, além da inexisténcia de trabalhos
sobre bancos de dados das policias judiciérias brasileiras, dai a importancia do tema para o
ordenamento juridico brasileiro. Pretende-se, portanto, fazer uma abordagem diretiva sobre o
tema, com base em principios constitucionais, uma vez que tanto o Poder Judiciario quanto o
Poder Legislativo terdo a missao de suprir as lacunas existentes na utilizagdo dos bancos de

dados para fins penais.

1.6 Organizacao da Tese

O trabalho ndo tem o objetivo de abordar todos os artigos da Lei Geral de Protecdo de
Dados e do Anteprojeto de Lei de Protecdo de Dados para a Seguranca Publica e Persecucdo
Penal. O principal intuito do estudo € sugerir a requlamentacao da utilizacao de dados pessoais
no Direito Penal e aferir em que circunstancias o principio fundamental da protecdo de dados
pode ser mitigado, diante de eventual utilizacdo de informacbes armazenadas nos bancos de

dados das policias judiciarias brasileiras, para apuragcdo dos mais variados tipos de delitos.

O estudo em questdo foi elaborado levando em consideracdo a possibilidade de
mudancas no Anteprojeto Penal de Protecdo de Dados, antes da sua transformacéo em lei. Todo
o trabalho, portanto, foi elaborado com base no direito fundamental da protecdo de dados,

expresso no Artigo 5° da nossa Constituicdo Federal. Atualmente, 0 que existe € um vacuo
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legislativo por auséncia de uma norma que regulamente a protecdo de dados no ambito da
persecucdo penal. E provavel que até a implementagdo de legislagdo especifica, tenhamos
decisBes judiciais que resolvam essa omissdo legislativa de forma provisdria, porque, conforme
ja mencionado acima, é preciso estabelecer os parametros que devem ser utilizados para o
acesso aos dados dos bancos de dados das Policias Judiciarias brasileiras, de forma que o direito

fundamental da protecdo de dados sofra uma restricdo minima.

Para melhor compreensdo do tema, serd necessario discorrer sobre a revolucao
tecnoldgica ocorrida ao longo dos Gltimos 25 anos, 0 que nos permitird compreender o caminho
percorrido até a elaboracdo do Anteprojeto Penal de Protecdo de Dados Pessoais para fins
Penais. A abordagem das causas que motivaram a implementagédo da protecéo de dados em solo
brasileiro serd de fundamental importancia para entendimento do assunto. Assim, no capitulo
2, denominado “General data Protection Regulation — GDPR”, serd abordado o General Data
Protection Regulation — GDPR, que serviu de referéncia para a implantacdo da Lei Geral de
Protecdo de Dados do Brasil. A anélise da protecdo de dados sob o prisma europeu sera
estudada, bem como a influéncia do referido Regulamento na Lei Geral de Protecdo de Dados
Brasileira. Embora se trate de um regulamento europeu, a analise de alguns topicos da
legislacdo deve ser observada para percep¢do da nossa atual legislacdo. Além disso, serdo

analisados quais 0s pressupostos para aplicacao desse regulamento europeu.

No capitulo 3 serd feita uma analise na Lei Geral de Protecdo de Dados Brasileira,
observando os principais objetivos da LGPD. Cabe salientar que o objetivo do estudo, conforme
mencionado acima, ndo é aferir todos os artigos da legislacdo. Serdo abordados, tdo somente,
0s artigos que possam ter alguma relagdo com o Anteprojeto Penal de Protecdo de Dados, bem
como os artigos que tenham relagcdo com o tratamento de dados pelo poder publico. Aqui seréa
debatida uma questdo fundamental para o objeto do estudo, que ¢ a utilizacdo da LGPD na

persecucao penal diante da auséncia de uma matéria especifica que regulamente o tema.

O capitulo 4 tera como foco a Diretiva 2016/680 da Unido Europeia, que foi a legislacdo
elaborada Unica e exclusivamente para a protecdo de dados pessoais na persecucao penal.
Diferentemente do que ocorreu na Europa, quando a Diretiva entrou em vigor no mesmo dia do
regulamento Europeu (GDPR), aqui no Brasil ocorreu um longo estudo para posterior
elaboracdo do Anteprojeto Penal de Protecdo de Dados. O estudo da Diretiva seré relevante

para compreensdo de alguns pontos do Anteprojeto. Sera feita uma abordagem do tratamento
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de dados pessoais levando em consideracdo o direito fundamental da protecdo de dados

pessoais, 0 que influenciara diretamente no futuro das investigagcfes criminais no Brasil.

O capitulo 5 sera dedicado ao Anteprojeto Penal de Protecdo de Dados, que atualmente
se encontra parado no Congresso Nacional, a espera de algum parlamentar que o apresente na
forma de Projeto de Lei. Serdo estudados os fundamentos do Anteprojeto diante da atuacdo dos
6rgdos de persecucdo penal. O principal objetivo do capitulo serd tentar demonstrar a

necessidade e a urgéncia de regulamentacdo da protecdo de dados na esfera penal.

No capitulo 06, o foco sera o direito a privacidade e a protecdo de dados na Constituicao
Federal. Embora seja recente a previsdo do direito fundamental a protecdo de dados pessoais,
outras normas juridicas ja requlamentavam a privacidade e a protecao de dados no ordenamento
juridico brasileiro. Conforme sera possivel observar, o direito a protecdo de dados pessoais foi
reconhecido no julgamento da ADI 6.387, antes de ser incorporado ao texto constitucional, por

intermédio da Emenda Constitucional nimero 115/2022.

Por fim, no capitulo 07, proponho uma analise de descri¢cdo do protocolo na utilizagdo
de dados pessoais, com aimplementacéo de estratégias para o tratamento de dados armazenados
pela Policia Civil do Distrito Federal. Sera feita uma analise da ponderacdo de bens juridicos,
a ser realizada pelo legislador e pelo judiciario, para aferir a proporcionalidade diante de
eventual violacdo ao direito fundamental da protecdo de dados pessoais. Serd demonstrada a
importancia do armazenamento consciente de dados pessoais pelas policiais judiciarias
brasileiras, bem como a necessidade da utilizacdo desses dados como forma de prevencéo e
combate ao crime, desde que a pratica seja devidamente autorizada por lei ou por decisdo
judicial. Por fim, sera feita uma reflexao sobre as melhores estratégias para o tratamento de
dados pessoais no direito penal, de forma que seja possivel apresentar um modelo para a

regulamentacdo do manuseio de dados pessoais na persecucéo penal.

Ao logo do estudo, proponho ao leitor uma analise critica da protecao de dados no direito
penal, visando estabelecer um modelo de regulacdo que seja mais apropriado e com minimo de
intervencdo nos direitos fundamentais, principalmente no que diz respeito a privacidade e a
protecdo de dados pessoais. Acredito que o trabalho despertara a atencdo dos estudiosos do
direito e de outras &reas para a regulamentacdo do uso de dados pessoais pelas policias

judiciarias.
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O objetivo do trabalho, portanto, ndo é estudar todos os artigos da Lei Geral de Protecao
de Dados Pessoais e do Anteprojeto Penal de Protecdo de Dados Pessoais para Persecucao Penal
e Seguranca Publica. A pretensdo aqui serd abordar a questdo da protecdo de dados para fins
penais, através da utilizacdo dos bancos de dados das policias judiciarias brasileiras, mais
especificamente da Policia Civil do Distrito Federal, o que serad feito através da analise de

protocolo.

Ao final do estudo, pretendo esclarecer se atualmente ha protecéo suficiente aos dados
pessoais armazenados e se 0 acesso aos bancos de dados das Policias Judiciarias Brasileiras,
quando utilizados para a prevencéo e investigacao de crimes, viola ou ndo a protecéo de dados
pessoais. A questdo nos faz refletir sobre a tematica da protecdo de dados para fins penais,
porque conforme seré visto ao longo deste trabalho, os 6rgédos jurisdicionais do Brasil e da
Europa reconhecem, em algumas circunstancias, a importancia e a necessidade da garantia do
direito fundamental a seguranca publica para assegurar o0 pleno exercicio de outros direitos
fundamentais.
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2 GENERAL DATA PROTECTIONON REGULATION - GDPR

O avanco da tecnologia nos trouxe avangos positivos e negativos em diversas areas de
nossas vidas. Com um toque na tela do celular, abrimos o despertador para programar o alarme
gue nos acordara no dia seguinte, olhamos o clima e aferimos que roupa sera mais apropriada
para usarmos durante o dia, pedimos um transporte, que através da geolocalizagdo nos permite
acompanhar o trajeto do motorista até parar em frente a porta de nossas casas, efetuamos
pagamentos de contas sem sair de casa e conversamos por horas com pessoas queridas através

de uma chamada de video, mesmo estando a milhas de distancia.

Segundo Manoel Castells, 0 mundo estd hd décadas em um acelerado processo de
transformacdo estrutural. De acordo com o autor, a sociedade em que estamos vivendo
atualmente desenvolveu-se em redes, o0 que faz com que as conexdes das tecnologias digitais
passem a ser determinantes nos dias de hoje. A revolucao tecnoldgica foi estruturada com base
em informagdes que transformaram o nosso modo de pensar, de produzir, de consumir, de

negociar, de administrar, de viver, de morrer, de fazer guerra e de fazer amor3.

Percebe-se, portanto, a existéncia de uma revolucdo tecnoldgica ainda em pleno
crescimento, onde a informacdo através dos meios digitais impacta diariamente a nossa forma
de viver, pensar e se manifestar. Sob o ponto de vista do objeto desse estudo, é possivel afirmar
que a referida transformacdo também afeta diretamente o processo penal e, consequentemente
a investigagéo criminal. As mudancas invadem as nossas rotinas sem nos pedir licenga e exige

de nds uma postura adequada aos tempos atuais.

E bem verdade que a velocidade com que as transformacdes ocorrem ndo é a mesma
velocidade que utilizamos para nos preparar para essas transformagées. No que diz respeito ao
tema em questdo, sera necessaria uma analise acurada dos elementos probatorios na
investigagdo criminal, principalmente no que diz respeito a protecdo de dados, levando-se em

conta o prisma constitucional.

Diariamente sdo feitos inimeros acessos aos bancos de dados das policias judiciarias
brasileiras, com a principal intencdo de produzir provas e de identificar autores de crimes.

Embora a pratica seja necessaria para a persecucdo penal, é preciso que a utilizagdo dos bancos

S3CASTELLS, Manuel. A SOCIEDADE EM REDE. Rio de Janeiro: Paz e Terra, 2021, p. 18.
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de dados esteja em plena consonancia com preceitos constitucionais. Necessario fazer essas
observacdes, porque sob o prisma constitucional é necessario observar a validade das provas

que estdo sendo colhidas no decorrer da investigagdo de um crime.

As primeiras noticias sobre o conceito de privacidade surgiram com a queda do sistema
feudal, no mesmo momento em que ocorreram as transformacdes sociais, econdmicas e
politicas que chegaram com a Revolucdo Industrial, no final do Século XIX, especialmente na
Europa. Naquela ocasido, quem possuia recursos financeiros construia suas préprias casas e se
isolava dos demais, passando a usufruir de uma certa privacidade. Esse tipo de privilégio era

destinado tdo somente aos senhores feudais e aos membros das igrejas.

A privacidade ndo era considerada um direito fundamental propriamente dito, mas um
privilégio daqueles que possuiam uma melhor condigdo financeira, o que os diferenciava das
demais pessoas. No século XIX, diante da ascensdo da burguesia, a privacidade passou a ser
um valor existencial, passando a ser vista como o direito de estar s6, ou como mencionou Danilo

Doneda, ““(...) tomando como garante de isolamento e da soliddo(...)*”.

A tecnologia, porém, também gerou alguns transtornos, uma vez que nossos dados
pessoais passaram a ser cada vez mais expostos com facilidade. Até pouco tempo atras, quase
ndo se falava sobre protecdo de dados no Brasil. O tema sé comegou a aparecer em solo
brasileiro com o avango das tecnologias mencionadas acima. Danilo Doneda foi um dos
primeiros autores a mencionar a protecdo de dados no Brasil, tendo como principal parametro
a nossa Constituicdo Federal. Depois disso, conforme sera possivel aferir ao logo deste trabalho,
essa visdo ja foi superada, porque diversos outros autores também seguiram 0 mesmo
pensamento, sob a alegacdo de que a protecdo de dados estava inserida, de forma implicita,

inserida no direito fundamental a privacidade.

O que deve ser destacado é que o direito fundamental a privacidade esta diretamente
ligado & seguranca de dados, conforme serd demonstrado adiante. A privacidade se refere ao

direito que qualquer pessoa tem para controlar suas informacdes pessoais, decidindo como as

4‘DONEDA, Danilo. Consideracdes iniciais sobre os bancos de dados informatizados e o direito a privacidade. In:
TEPEDINO, Gustavo (Org.). Temas de direito civil. Rio de Janeiro: Renovar, 2000, p. 37-54.
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informac0es serdo compartilhadas e utilizadas por terceiros. Trata-se de um aspecto essencial

da liberdade individual e da autonomia.

Para Danilo Doneda, em 1960 o tema “privacidade” possuiu um grande impacto nos
Estados Unidos, também por conta da revolucdo tecnoldgica mencionada anteriormente. De
acordo com o autor, varios foram os motivos que contribuiram para uma inflexdo da tendéncia
de “protecao de dados™. Um modelo de Estado liberal se transmudava para o welfare state
(mudanca do relacionamento entre o cidaddo e o Estado), consequéncia de movimentos sociais
e das reivindicacOes da classe trabalhadora, o que ocasionou um crescimento do fluxo de
informacdes, consequéncia do desenvolvimento tecnoldgico, ao qual correspondia a uma

capacidade técnica cada vez maior de recolher, processar e utiliza a informac&o.

Quando se fala em privacidade, ndo se pode deixar de lado o artigo de Samuel Warren
e Louis Brandeis. Os autores fizeram um ensaio denominado “O Direito a Privacidade” que se
tornou fundamental para marcar o inicio das discussdes sobre o direito & privacidade nos
Estados Unidos. O ensaio foi escrito pelos referidos autores para abordar a privacidade das
pessoas, em detrimento de fotografias registradas por parte da midia sensacionalista. Warren e
Brandeis alegaram que as pessoas possuiam o direito de serem “deixadas em paz” e de
controlarem a divulgacao de informac0es pessoais sobre si mesmas. O principal argumento do
ensaio foi o de fortalecer a tutela da privacidade em casos de violagao dos direitos do individuo,

trazendo a tona o direito do ser humano a protecédo da esfera privada®.

Canotilho” sempre defendeu que o Estado de Direito deve ser um garantidor das
liberdades individuais, protegendo os cidadaos dos arbitrios dos Poderes Publicos, defendendo
que o direito a privacidade pode ser subdividido em outros dois direitos. O primeiro direito
seria o direito a impedir 0 acesso de estranhos a informacdes sobre a vida privada e familiar; o
segundo seria o direito a que ninguém divulgue as informacdes que tenha sobre a vida privada

e familiar de outrem.

SDONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais: Elementos da formagao da
Lei Geral de Protecdo de Dados. Sao Paulo: Thompson Reuters Brasil, 2020, p, 440/454.

SWARREN, Samuel D.; BRANDEIS, Louis D. The Right to Privacy. Harvard Law Review, v. 4, n.5., Dec.
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Acesso em 25 abr. 2024.
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De acordo com Laura Schertel Mendes, no ensaio de Warren ¢ Brandeis “a protecdo a
privacidade teve um carater fortemente individualista, em seus primordios, com a sua fei¢do do
direito a ser deixado s6 (right to be let alone)™. Priorizando a importancia e a necessidade de
equilibrar a liberdade de expressao e o direito a privacidade, Brandeis e Warren discutiram a
“fotografia instantdnea”, que a época foi uma inovacao para o jornalismo americano, o que fez
com que jornais passassem a publicar fotografias e declaracfes das pessoas sem obter o seu

consentimento.

Warren e Brandeis argumentavam que:

A imprensa esta ultrapassando em todas as dire¢des os limites ébvios do decoro
e da decéncia. A fofoca ndo é mais o recurso dos ociosos e dos viciosos, mas
tornou-se um comércio, que é praticado com diligéncia e descaramento. Para
satisfazer um gosto lascivo, os detalhes das relagdes sexuais sdo divulgados
nas colunas dos jornais diarios. Para ocupar os indolentes, coluna apds coluna
esta cheia de fofocas ociosas, que sé podem ser obtidas por intrusao no circulo
doméstico. (...)” — Trecho do ensaio. (Tradugdo nossa)°.

Os Autores sugeriram que a privacidade pudesse ser tutelada no Direito Norte
Americano®®, embora os direitos autorais ja fossem garantidos pelo ordenamento juridico,
sendo denominados como “bem juridico passivel de controle pelo seu titular”. Visando
alcancar o mesmo status para o direito a privacidade, Warren e Brandeis o conceituaram como
“(...) Controle das Informag¢oes ligadas a esfera intima (...)”, tornando-os conhecidos como 0s

idealizadores da “privacidade”.

Ja em 1960, diante do avanc¢o da tecnologia, também denominada de sociedade da
informacdo, a privacidade deixou de ser 0 “direito de ser deixado s6” e passou a ser protegida

com a finalidade da busca pelo livre desenvolvimento da personalidade humanall. A partir

8SMENDES, Laura Schertel. Privaciade, protecdo de dados e defesa do consumidor. Sdo Paulo; Saravia, 2014, p.28.
SLAURENTTIS, Lucas de. Enciclopédia Juridica da PUC-SP. Protecdo de Dados Pessoais. Disponivel em:
https://enciclopediajuridica.pucsp.br/verbete/557/edicao-1/protecao-de-dados-pessoais. Acesso em 27 de out.
2024,

1OWARREN, Samuel; BRANDEIS, Loius D. The Right to Privacy. In: Harvard Law Review, Vol.4, n° 05 (Dec.
15, 1890). p. 193-220.

1BAIAO, Kelly C. Sampaio; GONCALVES, Kalline Carvalho. A garantia da privacidade na sociedade
tecnoldgica: um imperativo a concretizacdo do principio da dignidade da pessoa humana. Civilistica.com. Rio de
Janeiro. Ano 03, n° 02, (jul. — dez.2014). [Com.25 abril 2018]. Disponivel em: http:/civilista.com/agarantia-da-
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disso, em 1965, o direito a privacidade foi reconhecido pela Suprema Corte dos Estados Unidos,

no caso Griswold x Connecticut??.

Durante o ano de 1879, o Estado de Connecticut aprovou uma lei que proibia o uso de
qualquer droga, dispositivo médico ou outro instrumento para promover a contracep¢ao®s. Um
ginecologista da Escola de Medicina Yale, C. Lee Buxton, abriu uma clinica de controle de
natalidade em New Havem, em conjunto com Estelle Griswold. Eles foram presos e condenados
por violarem a lei, ocasido em que suas condenacdes foram confirmadas pelos Tribunais
Estaduais Superiores. Ndo conformados com as decisdes que Ihes condenaram, os réus
decidiram contestar a constitucionalidade do Estatuto da Décima Quarta Emenda perante a

Suprema Corte.

O principal questionamento feito para a Suprema Corte foi indagar se a Constituicdo
Americana protegia o direito a privacidade conjugal contra as restricdes estatais a capacidade
de um casal ser aconselhado sobre a utilizacdo de métodos contraceptivos, demonstrando que
o direito a privacidade poderia ser visto sob varios aspectos da declaracdo universal de direitos,
0 que impedia que os Estados tornassem ilegal a vedacdo de uso de métodos contraceptivos

para casais casados.

A Suprema Corte decidiu, por maioria de 7 a 2, que a Constituicdo Americana, de fato,
protegia o direito a privacidade no casamento contra restri¢des estaduais sobre a escolha de um
casal em ser aconselhado para a utilizacdo de métodos contraceptivos. Foi frisado que embora
a Constituicdo ndo protegesse explicitamente um direito geral a privacidade, as varias garantias
dentro da Declaracdo de Direitos criavam penumbras ou zonas que estabeleciam um direto a
privacidade. Ficou demonstrado que a lei de Connecticut conflitava com o exercicio desse
direito, o que fez com que a Suprema Corte a considerasse nula e sem efeito. Com o
reconhecimento da inconstitucionalidade da lei do Estado de Connecticut, conferiu-se status
constitucional a privacidade, que foi justamente o que Warren e Brandeis buscaram anos antes,

quando escreveram o ja mencionado artigo*“.

2Cornell Law School. Griswold % Connecticut. Disponivel em:
https://www.law.cornell.edu/wex/griswold v _connecticut (1965). Acessado em 25 de abril de 2024.
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Em Portugal, a tematica do direito a privacidade demorou um pouco mais para ser
abordada. José Joaquim Gomes Canotilho e Vital Moreiral® afirmam que o direito a privacidade
consiste no direito a reserva da intimidade da vida privada e familiar, dividindo-se em dois
direitos menores. O primeiro seria o direito de impedir 0 acesso de estranhos a informacoes
sobre a vida privada e familiar e o segundo seria o direito a que ninguém divulgue as

informacdes que tenha sobre a vida privada e familiar de outrem.

No contexto Brasileiro, o direito a privacidade foi incorporado ao ordenamento juridico
pela Constituicdo de 1988, no Artigo 5° Inciso X1, e no Artigo 21 do nosso Codigo Civil de
200217, Cabe ressaltar que outros direitos fundamentais derivam do direito a privacidade.
Podemos citar como exemplo a inviolabilidade do domicilio, a inviolabilidade de
correspondéncia, bem como o sigilo das comunicacdes, todos previstos no Artigo 5° da

Constituicao Federal.

Segundo Orlando Gomes, em 1957 os direitos da personalidade ja estavam previstos em
alguns ordenamentos juridicos, tais como o japonés, o grego e o egipcio. No ano de 1966, foi
previsto no Artigo 17 do Pacto Internacional sobre Direitos Civis e Politicos!®, que “Ninguém
podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia, em
seu domicilio ou em sua correspondéncia, ne de ofensas ilegais as suas honra e reputa¢io”??. O
pacto foi um instrumento por meio do qual os Estados partes das Na¢Ges Unidas que o aderiram
e o ratificaram, assumiram o compromisso de respeitar e garantir a todos os individuos que se

achem em seus territorios e que estejam sujeitos as suas jurisdicdes.

I5CANOTILHO, José Joaquim Gomes; MOREIRA, Vital. Constituicdo da Republica Portuguesa Anotada. Vol. 1.
Coimbra: Coimbra Editora, 2007, p.467-468.

16BRASIL. Artigo 5° Inciso X da Constituicdo Brasileira de 1988: Todos sdo iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: (...) “Inciso X: Sdo inviolaveis a
intimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito a indenizacéo pelo dano material
ou moral decorrente de sua violagdo™(...). Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acessado em 25 abr. 2024.
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requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm. Acesso em 26 de
abr. 2024.
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Nos dias de hoje, a Declaragdo Universal dos Direitos Humanos de 19482 faz previsao
do Direito a Intimidade em seu Artigo 12. A mesma previsao pode ser vista em diversas outras
declaragdes e convencdes pelo mundo. Os Estados Unidos, desde o ja mencionado artigo “Right
to Pracy” de Samuel Dennis Warren e Louis Dembitz Brandeis, passaram a respeitar mais a

intimidade??, o que influenciou diversas decisdes judiciais na Suprema Corte Americana.

A doutrina alem@ adotou a teoria das esferas, que sugere a divisdo da privacidade e da
intimidade em trés esferas??2. A primeira foi denominada de esfera intima, por ser de ambito
mais interno e intangivel da liberdade humana. Seriam 0s assuntos mais secretos e reservados,
gue ndo devem ser de conhecimento de outras pessoas, devido ao nivel de sua
confidencialidade. A segunda foi chamada de esfera privada ampla, de &mbito privado, mas
que ndo pertence a esfera mais interna. Como exemplos, podemos citar os assuntos
compartilhados com pessoas de nossa confianga, € ndo a todas as pessoas. Percebe-se que na
segunda esfera, a protecdo é menos intensa que na esfera intima. Por fim, a terceira foi definida
como esfera social, que ndo é englobada pelas esferas anteriores, porque trata-se de questdes

relacionadas a noticias e informacdes que a pessoa deseja excluir do conhecimento de terceiros.

Sobre a ultima esfera, podemos citar o exemplo de um individuo, ex presidiario, que
estd prestes a ser contratado. Embora todos tenham o direito de recomecar suas vidas,
geralmente através da reintegracdo ao convivio social por meio da ressocializacdo, o que € um
dever do Estado, € bem provavel que esse candidato a vaga ndo queira que o futuro empregador
tenha acesso aos seus antecedentes criminais. As informagdes do candidato, portanto, fazem
parte da terceira esfera, a social, porque o empregador pode ter o direito de saber se a pessoa

que esta contratando ja praticou algum delito.

Inclusive, a exigéncia de antecedentes criminais como exigéncia para vaga de emprego
possui relacdo com o objeto do presente estudo, porque, de alguma forma, a utilizacdo de

informacdes que constam nos bancos de dados das Policiais Judiciarias Brasileiras, atinge uma

20Declaragdo Universal dos Direitos Humanos. Disponivel em: https://www.unicef.org/brazil/declaracao-
universal-dos-direitos-humanos. Acesso em: 29 de abr de 2024.
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dessas esferas. Até que ponto as informacgfes podem ser utilizadas em uma investigacao

policial, sem que o direito fundamental a protecdo de dados seja violado?

O Tribunal Superior do Trabalho entendeu que a exigéncia de antecedentes criminais
para a contratacdo de empregados € ilegal, salvo nas seguintes situacfes: quando a exigéncia
estd prevista em lei, como no caso de vigilantes, por exemplo ou quando a exigéncia é
justificada pela natureza do cargo ou pelo grau de confianga necessario, como para motoristas
de carga, cuidadores de idosos, bancarios, entre outros?3. Caso a empresa exija a certidao de
antecedentes criminais sem uma justificativa plausivel, o candidato ao emprego pode ter direito

a uma indenizacdo por danos morais?.

Sobre o direito a privacidade, Gilmar Ferreira Mendes e Paulo Gustavo Gonet Branco

ressaltam que:

Estar submetido ao constante crivo da observacdo alheia dificulta o
enfrentamento a novos desafios. A exposi¢do diuturna dos nossos erros,
dificuldades e fracassos a critica e a curiosidade permanentes de terceiros, e ao
ridiculo publico mesmo inibiria toda tentativa de autossuperacdo. Sem a
tranquilidade emocional que se pode aferir da privacidade, ndo hd muito menos
como o individuo pode se autoavaliar, medir perspectivas e tragar metas?®.

Percebe-se, portanto, que ao longo dos anos o direito a privacidade deixou de ser
analisado sob o ponto de vista da individualidade, resguardando o direito de o individuo
permanecer sozinho, para se transformar em um direito fundamental coletivo, que atinge toda
a sociedade e que serve de desdobramento para outros direitos fundamentais. Para Danilo
Doneda, isso se deve ao reconhecimento do direito a privacidade como como espécie de direito
fundamental, com a sua consequente funcionalizacdo, permitindo desdobra-lo em uma série de
direitos subjetivos, tais como o direito & vida privada e a vida familiar, mas também a protecao

dados pessoais?.

23TST, RR-1269-65.2017.05.-7.0032, Sétima Turma, Rel. Min. Renato de Lacerda Paiva, J, 20.01.2021, DJe
.29.01.2021.
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A tutela dos dados pessoais ultrapassa uma protecdo individual, como €
tradicionalmente aquela conferida ao direito a privacidade, apresentando também uma
“dimensao coletiva”, através do reconhecimento dos dados pessoais como instrumento apto ao

controle politico dos individuos e suscetivel de uso para discriminar grupos minoritarios?’.

Varios aspectos do direito a privacidade sempre foram protegidos e valorizados pelas
sociedades. No entanto, até determinado periodo, a tutela conferida ndo era respaldada pela
nocao de privacidade. Segundo Doneda, a mudanca s6 comecou a ocorrer no seculo XVII, com
a formacédo do Estado-nacgéo e o fim do feudalismo, ocasido em que ocorreu o reconhecimento

de uma esfera particular de atuacéo, livre das interferéncias do Estado?®.

Ainda de acordo com o autor, talvez em nenhum outro pais esses fatores tenham sido
tdo presentes no século XIX quanto nos Estados Unidos da América. Conforme sera possivel
aferir adiante, ndo foi por acaso que a discussdo sobre o right to privacy surgiu nos EUA, com

o artigo de Warren e Brandeis, de 1890, intitulado “The right to privacy .

As revolugdes burguesas deram um novo passo ao intensificarem o ideal individualista,
enguanto as revolucdes industriais forneceram meios materiais para permitir o isolamento das
pessoas, através de moradias menores e urbanas, com nlcleos familiares reduzidos e protegidos
da curiosidade alheia por novas técnicas®®. Percebe-se, portanto, que no decorrer dos anos a

privacidade se transformou em protecdo de dados pessoais e direito fundamental.

Um fato curioso é que a cada ano, com 0 avanco da era digital, fica mais complexo
resguardar de forma ampla o direito fundamental em questdo. Apenas a titulo de exemplo,
segundo consta no site da ONU — Organizacdo das Nacgdes Unidas, em todo o mundo existem
aproximadamente 5,3 bilhdes de usuarios de internet, ou seja, mais da metade das pessoas que

habitam o globo terrestre3L. Isso significa dizer que uma grande parte desses usuarios expéem

2IDONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentos da Lei Geral de Protecdo de
Dados. 2. ed. Sdo Paulo: Revista dos Tribunais, 2019.
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suas vidas e, consequentemente, sua privacidade, o que merece ser refletido sobre a forma como

utilizamos a internet nos dias de hoje.

Com o intuito de utilizar estratégias mais eficientes para captar clientes, empresas de
grande porte comegaram a fazer uso dos dados abertos da internet. A utilizacdo da big data3?
serve para analisar o histérico de pesquisas, 0 nome e o comportamento dos consumidores. As
empresas alegam que a pratica serve para melhorar a relagdo com o cliente, otimizando tempo

e garantindo mais assertividade no atendimento.

Até chegarmos ao que esta sendo debatido nos dias atuais, um longo caminho foi
percorrido. Embora o tema central do objeto de estudo esteja vinculado a protecdo de dados no
ambito da atividade policial, € preciso passar pelos principais pontos que regulamentam a
protecdo de dados no Brasil e no exterior. Por esse motivo, € necessario mencionar a
importancia que o General Data Protection Regulation teve para que hoje estejamos debatendo
0 tema deste trabalho, que é a anélise do impacto do Anteprojeto Penal de Protecdo de Dados

Pessoais no direito penal e nos bancos de dados das Policias Judiciarias brasileirass?,

O GDPR ¢é o Regulamento Geral de Protecdo de Dados na Unido Europeia que
estabelece regras sobre a privacidade e a protecdo de dados de cidaddos da Unido Europeia e
do Espaco Econémico Europeu. O Regulamento foi criado para proteger os direitos dos
cidadédos europeus em relacdo ao uso dos seus dados pessoais por empresas ou outras
organizacGes. Ele define as obrigacdes das empresas em relacdo a coleta, armazenamento,
processamento e compartilhamento de dados pessoais, além de definir as penalidades nos casos

em gue ocorram violacdes a esses direitos.

O GDPR entrou em vigor em maio de 2018 e se aplica a todas as empresas que
processam dados pessoais dos cidadaos da Unido Europeia, independentemente do local onde

a empresa esteja localizada. O Regulamento também estabelece os direitos dos cidadaos no que

$2Trecsson Business Scholl. O que é big data? Conceitos, Defini¢do, Exemplos. Big data é um volume gigante
(mas gigante mesmo) de dados que vao sendo coletados sistematicamente de varias fontes e que podem ser usados
- a depender de seu objetivo - para tomadas de decisBes de negdcios, para escolhas estratégicas ou para sugestao
de aclo para um determinado usuario. E desta forma que o servico de streaming consegue entender o seu gosto
por  determinados  filmes, séries, mdsicas, ou qualquer outra  coisa.Disponivel  em:
https://www.trecsson.com.br/blog/tecnologia-e-ciencia-de-dados/o-que-e-big-data. Acesso em 01 de out. 2024.
331bid.
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diz respeito aos seus proprios dados pessoais, dando-lhes a possibilidade de acessar, corrigir e

excluir esses dados.

Ha muitos anos percebe-se que a Unido Europeia preocupa-se com a questao da protecao
de dados, o que resultou na implementagdo do Regulamento. O GDPR passou a vigorar, de
fato, em 25 de maio de 2018, 24 meses depois da sua publicacdo. Até a sua efetiva publicacéo,
ocorreram logos debates e contribuigdes, quem contaram com a participagdo de diversos
especialistas das mais variadas areas. O texto definitivo levou 4 anos para ser aprovado, o que
fez com que diversos pontos importantes fossem minuciosamente incluidos na legislagdo que

hoje se tornou uma referéncia para varios paises®*.

Além da protecdo de dados dos cidaddos europeus, os legisladores também se
preocuparam com a protecdo de dados dos paises que de alguma forma se relacionam com
paises que compde o bloco da Unido Europeia. Um dos pontos mais importantes do GDPR,

porém, foi a padronizacdo da protecdo de dados em todos os paises da Unido Europeia.

O que deve ser destacado é que o0 GDPR revogou a Diretiva 95/46/CE®, que serviu de
base para a atual legislacdo, porque previa um sélido texto sobre protecdo de dados, o que
englobava principios, direitos e deveres dos titulares de dados. A Diretiva 95/46/CE foi
aprovada no dia 24 de outubro de 1995, mas s6 entrou em vigor trés anos depois. Um ponto que
merece destaque foi o fato de, a época da sua vigéncia, fazer constar a exigéncia para que cada
pais membro da Unido Europeia tivesse uma agéncia ou comissario de protecao de dados. No
caso do comissario de protecdo de dados, havia outra exigéncia. A de que um agente estatal

supervisionasse a aplicacdo dos principios e leis de protecdo a privacidade individual.

Diferentemente da Diretiva 05/46/CE, 0 GDPR fez a previsao de aplicacdo imediata a
todos os paises da Unido Europeia, sem a necessidade de uma legislacdo complementar para
regulamentar a questdo. Isso fez com que todos os paises da Unido Europeia mantivessem o
mesmo patamar minimo de protecdo de dados, o que foi um grande diferencial, porque a

legislacdo anterior foi promulgada em um periodo onde a informatizacao de dados estava em

31bid.
35Diretiva 95/46/CE. Disponivel em < https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A31995L.0046>. Acesso em 26 dez. 2023.
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um estagio prematuro, fazendo com que cada um dos paises integrantes da Unido Europeia

tivesse que editar normas internas para que a norma fosse de fato aplicada.

Ap0s breve estudo sobre a evolugdo das normas europeias que tratam sobre protecao de
dados, é possivel aferir que 0 GDPR foi um verdadeiro marco, ndo s6 para os paises da Unido
Europeia, mas também para outros paises do mundo, inclusive o Brasil. Além da Unido
Europeia, os Estados Unidos também se tornaram eficientes quando o assunto € protecao de
dados pessoais. Uma das principais diferencas entre os paises da Unido e Europeia e os Estados
Unidos é que no pais americano ndo hd uma Unica legislacdo, como o GDPR, mas normas
esparsas que visam proteger dados pessoais. Nos Estados Unidos, a protecdo de dados é
regulada pelo Privacy Act de 19743, o qual estabelece um codigo de praticas para reger a coleta,

manutencdo, uso e disseminacao de informaces sobre individuos.

O General Data Protection Regulation, exige o preenchimento dos seguintes requisitos
para o tratamento de dados pessoais®’: Consentimento do Titular dos Dados: O GDPR exige
gue o consentimento para coleta e processamento de dados pessoais seja dado de forma clara e
inequivoca; Direitos dos Titulares dos Dados: A regulamentacdo confere aos individuos uma
série de direitos, incluindo o direito de acessar seus dados pessoais, o direito de retificar dados
incorretos, o direito de ser esquecido (ou seja, de ter seus dados apagados), e o direito a
portabilidade dos dados; Responsabilidade e Transparéncia: As organizacdes sao obrigadas a
adotar medidas adequadas para proteger dados pessoais e devem ser capazes de demonstrar a
conformidade com a GDPR, o que inclui manter registros detalhados das atividades de
processamento de dados; Notificacdes de Violacdo de Dados: O GDPR exige que a divulgacao
de dados notificados as autoridades reguladoras e, em certos casos, aos individuos afetados,
geralmente dentro de 72 horas ap6s a organizacdo ter conhecimento da violacdo; Penalidades
por ndo Conformidade: Organizacbes que ndo cumprem o GDPR podem enfrentar prejuizos
graves, quem podem chegar a 4% do faturamento anual global da empresa ou 20 milhdes de
euros, o0 que acaba sendo ainda maior e Alcance Extraterritorial: O GDPR nao se aplica apenas
as empresas sediadas na Unido Europeia, mas também as empresas fora da EU, mas que

processam dados de individuos localizados na UE.

36Justice.Gov. Privacy Act of 1974. Disponivel em < https://www.justice.gov/opcl/privacy-act-
1974#:~:text=The%20Privacy%20Act%200f%201974%2C%20as%20amended%2C%205%20U.S.C.,0f%20rec
ords%20by%20federal%20agencies.>. Acesso em 01 jan. 2024.

37General Data Protection Regulation — GDPR. Disponivel em < https://gdpr-info.eu/>. Acesso em 13 nov. 2023.
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Por esse motivo, o General Data Protection Regulation é considerado até hoje a norma
juridica mais rigorosa no mundo quando o tema é a protecdo de dados, 0 que o0 tornou uma
referéncia para diversos outros paises, incluindo o Brasil, fazendo com que a Europa seja

apontada como baliza e standard em matéria de protecao de dados®.

2.1  Protecdo de Dados sob o prisma Europeu

O Regulamento Geral sobre a Protecdo de Dados da Unido Europeia, eu seu artigo 4.0,
conceitua dados pessoais como sendo a informacéo relativa a uma pessoa singular identificada
ou identificavel (titular dos dados). Ainda de acordo com o regulamento®, é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em
especial por referéncia a um identificador, como por exemplo um nome, um nimero de
identificacdo, dados de localizacdo, identificadores por via eletrdnica ou a um ou mais
elementos especificos da identidade fisica, fisiologica, genética, mental, econémica, cultural ou

social dessa pessoa singular.

A protecdo de dados é um direito fundamental na Unido Europeia, o que faz com que os
paises do bloco sejam vistos como referéncia para 0s demais paises de outros continentes. A
protecdo de dados visa garantir a preservacao da vida privada e a seguranca de dados pessoais
de todos os cidaddos europeus, promovendo confiangca no ambiente digital, incentivando o

desenvolvimento econémico e a inovacdo tecnologica“.

Conforme ja mencionado anteriormente, as principais regras da Unido Europeia em
matéria de protecdo de dados sdo o Regulamento Geral sobre a Protecdo de Dados (RGPD) e a
Diretiva 680/2016 (UE)*!, que dispde sobre a Protecdo de Dados para fins penais. O RGPD

38Comentarios ao GDPR: Regulamento Geral de Protecdo de Dados da Unido Europeia / Viviane Noébrega
Maldonado, Renato Opice Blum, coordenadores. 3% ed. Sdo Paulo: Thompson Reuters Brasil, 2021.

39General Data Protection Regulation — GDPR. Disponivel em < https://gdpr-info.eu/>. Acesso em 13 nov. 2023.
40protecdo de Dados na UE. Disponivel em: https://commission.europa.eu/law/law-topic/data-protection/data-
protection-eu_pt. Acesso em 27 de out. 2024.

4“IDIRETIVA (UE) 2016/ 680 DO PARLAMENTO EUROPEU E DO CONSELHO - de 27 de abril de 2016
relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas aut
oridades competentes para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infragdes penais
ou execugdo de sangdes penais, e a livre circulacdo desses dados, e que revoga a Decisdo-
Quadro 2008/ 977/ JAl do Conselho. [s.d.]. Disponivel em: < https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HU>. Acessado em 01 de out. 2024.
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estabelece requisitos pormenorizados para o recolhimento, 0 armazenamento e a gestdo de
dados pessoais, bem como os direitos e deveres dos titulares dos dados, dos responsaveis pelo
tratamento e dos subcontratantes. A Diretiva sobre a Prote¢cdo de Dados entrou em vigor em
2016 e protege os dados pessoais das vitimas, testemunhas e suspeitos de crimes quando sdo
utilizados por autoridades responsaveis pela aplicacdo do direito penal, como as autoridades

policiais ou judiciarias.

A Unido Europeia também possui um Comité Europeu para a Protecdo de Dados*?, que
é um 6rgdo independente, responsavel por assegurar a aplicacdo coerente das regras da Unido
Europeia em matéria de protecdo de dados. Além disso, o0 Comité Europeu emite orientacdes e
recomendacdes sobre questdes relacionadas a protecdo de dados. Cada pais da Unido Europeia
tem uma autoridade nacional de protecdo de dados, que é responsavel por supervisionar o
cumprimento das regras da UE em matéria de protecdo de dados no seu territdrio e por cooperar

com as outras autoridades nacionais de protecdo de dados.

O Comité Europeu para Protecdo de Dados* disponibiliza, ainda, orientacGes gerais,
tais como diretrizes, recomendacgdes e boas praticas, para tornar mais claro tudo o que esta
especificado no RGPD. Outra prética relevante é a ado¢do de conclusdes para garantir que o
RGPD seja interpretado da mesma forma por todas a entidades reguladoras nacionais, como,
por exemplo, nos casos que envolvam dois ou mais paises. Além disso, 0 Comité aconselha a
Comissdo Europeia sobre questdes relativas a protecdo de dados e qualquer proposta de nova
legislacdo da Unido Europeia que seja de especial importancia para a protecdo dos dados
pessoais, incentivando as autoridades nacionais de protecdo de dados a colaborarem e a

partilharem informacdes e boas préaticas.

Qualquer cidaddo que ndo tenha os seus dados devidamente protegidos*, pode entrar
em contato diretamente com a instituicdo que violou os dados pessoais, acionar a autoridade
nacional de seu pais ou submeter o assunto a um tribunal nacional. As autoridades nacionais de

protecdo de dados realizam investigacdes e aplicam sangdes sempre que necessario.

42European Union. Comité Europeu para Protecdo de Dados. Disponivel em: <https:/european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/search-all-eu-institutions-and-bodies/european-
data-protection-board-edpb_pt. >. Acesso em 01 jan. 2024.

43 |bid.

“4European  Union. A  protecdo de dados ao abrigp do RGPD. Disponivel em:
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_pt.htm. Acesso em 27 de out. 2024.
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Um dos principais instrumentos de protecdo dos direitos fundamentais na Europa, a
Carta de Direitos Fundamentais da Unido Europeia®, preceitua em seu Artigo 8° que todas as
pessoas tém direito a protecdo de dados de caréater pessoal que lhes digam respeito. O referido
dispositivo legal também destaca que os dados devem ser objeto de um tratamento leal, para
fins especificos e com o consentimento da pessoa interessada ou com outro fundamento

legitimo previsto por lei.

A temaética é levada tdo a sério na Unido Europeia, que o European Data’, portal
europeu de dados, disponibiliza relatorios anuais sobre dados pessoais. O site conta com
diversos documentos e resultados de investigages de outras instituicdes, compartilhando

histdrias de sucesso quando o assunto é a protecdo de dados pessoais.

Apenas a titulo de exemplo, no ano de 2020 o European Data divulgou relatério sobre
0 resultado do impacto econémico de dados abertos*’, o que gerou aumento positivo na
economia da Unido Europeia. O estudo permitiu estimar o crescimento da economia em
diversos setores e possibilitou prever a possibilidade de salvamento de vidas, de tempo

economizado, de beneficios ambientais e de melhoria de servicos.

Percebe-se, portanto, que a legislacdo europeia de protecdo de dados é uma referéncia
para outros paises. O que deve ser destacado, porém, é que o marco legal europeu buscou impor
0 seu padrdo cultural para outros paises que possuem habitos diferentes, como € o caso do Reino
Unido, que utiliza a sua prépria Lei Geral de Protecdo de Dados*8. O principal objetivo do
GDPR foi influenciar os paises membros da Unido Europeia a terem patamar minimo de

protecdo de dados, mantendo a soberania de cada um desses paises.

45Carta de Direitos Fundamentais da Unido Europeia. Artigo 8°. Protecdo de dados pessoais. 1 - Todas as pessoas
tem direito a protecdo dos dados de carater pessoal que Ihes digam respeito. 2 - Esses dados devem ser objeto de
um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tem o direito de aceder aos dados coligidos que lhes digam respeito e
de obter a respectiva retificacdo. 3 - O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX:12012P/TXT. >. Acesso em 02 jan. 2024.

46European Data. Disponivel em: <https://data.europa.eu/pt/publications/overview. >. Acesso em 02 jan. 2024.
4Tlmpacto do Valor Econdmico dos Dados Abertos. Disponivel em: < https://data.europa.eu/pt/publicacoes/open-
data-impact. >. Acesso em 02 jan. 2024.

48UK ETA. A lei de protecdo de dados do Reino Unido pode alterar a forma como a ETA armazena os dados.
Disponivel em: https://uk-eta.com.br/a-lei-de-protecao-de-dados-do-reino-unido-pode-alterar-a-forma-como-a-
eta-armazena-os-dados/. Acesso em 28 de out. 2024.
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O General Data Protection Regulation se tornou uma norma geral de protecdo de dados
para toda a Unido Europeia, mas cada pais teve autonomia para regulamentar determinados
temas de acordo com os aspectos locais, como por exemplo a protecdo de dados pessoais para
fins penais*. Embora exista essa liberdade, o GDPR estabeleceu alguns parametros que sao
considerados fundamentais, tais como licitude, equidade, transparéncia, limitacdo da finalidade,
minimizagdo de dados, preciséo, limitagdo de armazenamento, integridade, confiabilidade e

prestacdo de contas.

Os debates sobre protecdo de dados em solo Europeu, no entanto, comecaram bem antes
da entrada em vigor do atual General Data Protection Regulation (GDPR). Para Guilherme
Guidi®%, no comeco do século XIX na Franca, os tribunais relutavam em reconhecer um direito
subjetivo a protecdo da intimidade e tratavam o assunto como uma situacdo excepcional. Os
tribunais franceses sé falaram do direito a privacidade de forma incidental, em uma deciséo de

1958, no caso Felix ¢ O"Connell>!,

Somente em 1970 ocorreu a modifica¢do do Artigo 9° do Cddigo Civil Francés para
introduzir um direito ao respeito da vida privada®?, o que fez com que os tribunais passassem a
deferir diversas decisdes sobre direito a privacidade. Ainda de acordo com Guilherme Guidi®?,
na Italia a questdo do direito a privacidade comecou a chamar atencdo em 1971, com 0 caso
Fiat. Naquele ano foi tornada publica a informacao de que a Fiat, fabricante de veiculo, estava
utilizando, desde 1948, dados pessoais fornecidos pela policia, pelos militares e pelo servico
secreto italiano, para selecionar seus empregados. Esse fato foi marcante porque fomentou o
inicio de debates sobre privacidade e dados pessoais no cenario legislativo do pais, o que fez

com que outros paises vizinhos também se preocupassem com 0 mesmo tema.

49Agéncia Brasil. Legislacdo de protecdo de dados ja é realidade em outros paises. Disponivel em:
https://agenciabrasil.ebc.com.br/politica/noticia/2018-05/legislacao-de-protecao-de-dados-ja-e-realidade-em-
outros-paises. Acesso em 28 de Out. 2024.

S0GUIDI, Guilherme Berti de Campos. Protecdo de Dados Pessoais: A composicdo de Sistemas pelo Direito
Internacional. 2021. 215f. Tese (Doutorado). Faculdade de Direito. Programa de Pos-Graduagio. Area de
concentracdo: Direito Internacional. Universidade de Sao Paulo. Sao Paulo.

510" Connell, Felix C. The Rigth To Privacy. Disponivel em: https://www.cambridge.org/core/books/abs/right-to-
privacy/felix-c-oconnell/86C0D205334505A29DD621208909355C. Acesso em 23 de set. 2024.
52FERNANDES, Milton, Protecdo Civil da Intimidade. Sao Paulo: Saraiva, 1977.

531bid.
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Se formos comparar os sistemas de protecéo de dados dos Estados Unidos e da Unido
Europeia, serd possivel aferir diferencas. Enquanto a Unido Europeia concentra a
regulamentacdo da protecdo de dados no GDPR, nos Estados Unidos essa abordagem é mais
fragmentada, porque, conforme ja mencionado anteriormente, vérias leis federais e estaduais
regulamentam diversos tipos de dados pessoais. Apenas a titulo de exemplo, a lei Health
Insurance Portability and Accountability (HIPAA)> protege informacdes sobre salde de
pacientes; a Childen’s Online Privacy Protection Rule (COPPA)> protege a privacidade das
criancas on line; e o Califérnia Consumer Privacy Act (CCPA)6, lei de privacidade do
consumidor da California, que oferece aos residentes da California direitos sobre seus dados

pessoais.

O GDPR, portanto, € uma lei de abrangéncia no ambito da Unido Europeia que se aplica
a todas as empresas que tenham contato com dados pessoais dos cidaddos que residem em um
dos Estados da Unido Europeia. Conforme mencionado alhures, nos Estados Unidos a
legislacdo é setorial e varia de Estado para Estado. O GDPR exige consentimento explicito para
0 tratamento de dados pessoais, ao passo que algumas leis dos Estados Unidos admitem o
consentimento implicito. Por fim, o GDPR permite o direito ao esquecimento, enquanto nos

Estados o esquecimento pode variar de lei para lei.

2.2 Influéncia do General Data Protection Regulation — GDPR, na elaboracdo da Lei
Geral de Protecdo de Dados Brasileira — LGPD

O General Data Protection Regulation — GDPR, ja& mencionado acima, é um
regulamento da Unido Europeia que estabelece regras sobre privacidade e protecédo de dados de
cidaddos da Unido Europeia e do espago econdémico europeu. A Lei Geral de Protecdo de Dados
— LGPD € uma lei brasileira que busca fornecer a todos um efetivo controle dos seus dados
pessoais. As duas legislacbes tém o mesmo objetivo, ou seja, buscam proteger os direitos dos
cidad@os em relagcdo aos seus dados pessoais, incluindo o direito de saber quais dados estdo

sendo coletados, como eles estdo sendo usados e com quem estdo sendo compartilhados.

54U.S. Departament of Health and Human Services. Health Insurance Portability and Accountability — HIPAA.
Disponivel em: https://www.hhs.gov/hipaa/index.html. Acesso em 23 de set. 2024.

%Federal Trade Commission. Childen’s Online Privacy Protection Rule — COPPA. Disponivel em:
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa. Acesso em 23 de
set. 2024.

56IBM. California Consumer Privacy Act - (CCPA). Disponivel em: https://www.ibm.com/br-pt/topics/ccpa-
compliance. Acesso em 23 de set. 2024.
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Até agosto de 2018, o Brasil era um dos poucos paises com uma das maiores economias
do mundo® que ndo possuia uma legislacao para proteger dados pessoais. As principais normas
que regulamentavam a privacidade de dados no Brasil eram o0 Marco Civil da Internet, o Codigo
Civil e 0 Codigo de Defesa do Consumidor. O Brasil, portanto, foi uma das Gltimas democracias
da América Latina a ter uma legislacdo sobre protecdo de dados pessoais. Devido a pressao
comercial pela manutencdo das relacbes com os paises da Unido Europeia, o Brasil se
empenhou na implementacgéo da atual Lei Geral de Protecdo de Dados. Abaixo serd possivel

perceber que a LGPD é quase uma copia da GDPR.

Embora haja muitas similaridades entre a LGPD e o GDPR, os dois dispositivos
possuem diferengas importantes. O GDPR, por exemplo, € a vanguarda do direito de
privacidade de dados pessoais e possui amplitude a todo cidaddo membro da Unido Europeia,
enquanto a LGPD brasileira tem influéncia direta do GDPR, ndo sO pela sua caracteristica
vanguardista, mas também por questdes comerciais . O GDPR e a LGPD, portanto, diferem em
relacdo a base legal para o processamento de dados, ja que a LGPD inclui a realizacdo de
estudos de pesquisa e a protecdo de classificacdes de crédito. O consentimento para tratamento
de dados pessoais no GDPR deve ser prévio, livre, informado e especifico, o que também ocorre
na LGPD.

Necessarias as observacdes acima, porque o tema central do trabalho aqui desenvolvido
é a analise da protecdo de dados no Direito Penal, mais especificamente nos bancos de dados
das Policiais Judiciarias brasileiras, onde sera analisada a ponderacao de bens diante de eventual
conflito entre o direito fundamental da protecéo de dados versus a necessidade de apuracéo de
um determinado tipo penal. N&o é possivel compreender a tematica sem antes analisar, ainda
que superficialmente, os instrumentos legais que motivaram o debate, bem como os

pressupostos para a aplicacdo do General Data Protection Regulation.

2.3 Pressupostos Para a Aplicacdo da General Data Protection Regulation — GDPR
Diante de tudo o que foi mencionado até aqui, é possivel perceber que a Europa pode
ser considerada atualmente como standard na tematica de protecdo de dados em todo 0 mundo.

O regulamento, apesar de atento a protecdo e ao direito a privacidade dos cidadaos, ndo pode

57CNN Brasil. Brasil ao grupo das 10 maiores economias do mundo apés alta do PIB. Disponivel em:
https://www.cnnbrasil.com.br/economia/macroeconomia/brasil -volta-ao-grupo-das-10-maiores-economias-do-
mundo-apos-alta-do-pib/. Acessado em 24 de mai. 2024.
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ser utilizado como padrdo para criar uma regulamentacao que prejudique a atividade dos 6rgaos
de persecucao penal, que do mesmo modo que toda a sociedade, também se beneficiou com o

avanco de novas tecnologias.

Quando se fala em regulagdo, é preciso ter mente a busca pelo equilibrio diante de
interesses contrapostos, 0 que abrange dicotomia entre o publico e o privado ou entre a
privacidade e protecdo de dados pessoais. O grande desafio de qualquer lei é demonstrar que
alguns interesses sdo complementares, e ndo contrapostos. Na Europa, antes da entrada em
vigor do General Dara Protection Regulation, alguns Estados ja disciplinavam a questdo da
protecdo de dados, cujo principal foco era o controle do processamento de dados efetuado por

Orgdos publicos e por grandes empresas.

Embora o GDPR tenha feito mencéo a autodeterminacéo informativa®8, definido como
o direito que cada individuo tem de controlar e proteger seus dados pessoais, 0 conceito surgiu
em um case da Alemanha, conhecido como “caso do censo”, julgado em 198359, Na época, a
Alemanha ja passava por uma intensa discussao publica a respeito da Lei Geral de Protecédo de
Dados Federal, tendo em vista que ainda ndo existia uma opinido formada sobre o tema. A
repercussdo contra a norma legal fez com que mais de 1.600 acBGes fossem ajuizadas em

desfavor da Lei do Censo, ocasidao em que 4 foram escolhidas para serem levadas ao Tribunal.

A Lei do Censo determinou o processo de recenseamento de toda a populagédo alema,
impondo a coleta de dados sobre profissdo, moradia e local de trabalho, para fins meramente
estatisticos. O objetivo da lei foi aferir o crescimento populacional e sua composicao
demografica e social sob a perspectiva econémica. O conceito da autodeterminacdo informativa
tem sido fundamental até os dias de hoje, principalmente pelo fato de estar relacionado ao

direito a privacidade e a autonomia das pessoas em relacéo as suas préprias informacdes.

A decisdo da Suprema Corte da Alemanha, portanto, estabeleceu um marco na protecao
de dados pessoais na Europa®?, reconhecendo, pela primeira vez, que todo cidadao alemao teria

direito a autodeterminacao informacional, o que Ihe permite decidir sobre a coleta e 0 uso dos

S8MENDES, Laura S. F. Autodeterminacdo informativa: a histéria de um conceito. Rev. de Ciéncias Juridicas
Pensar, v. 25, n. 4, 2020. Disponivel em: <https://periodicos.unifor.br/rpen/article/view/10828/pdf>. Acesso em
28 de out. 2024.
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seus dados pessoais, estabelecendo pardmetros para a protecdo de dados pessoais. Antes da Lei
do Censo, porém, no ano de 1975 o Estado de Hesse, também na Alemanha, sancionou a

primeira Lei de Protecdo de Dados no mundo®?.

Segundo Nuno Saldanha, a realidade da globalizacdo da economia europeia, ndo sé na
questdo dos dados pessoais, associada a descoberta de que os dados pessoais possuem um valor
econbmico intrinseco, tém levado as organizacbes a fazerem grandes investimentos no
tratamento de dados de varios consumidores europeus®2. A nova realidade dos dados com valor
econdmico e a auséncia de fronteiras digitais levou os Estados Membros da Uni&o Europeia a
decidirem que estava na hora de adotar uma legislacdo mais apropriada aos novos tempos, com

apenas um unico regulamento europeu.

O GDPR, portanto, considera a protecdo de dados um direito fundamental, independente
da nacionalidade ou local de residéncia, cujo objetivo é a harmonizacao e a defesa dos direitos
e liberdade das pessoas, garantindo uma livre circulagdo de dados pessoais entre os Estados da
UE. Na Europa, um regulamento, diferentemente de uma Diretiva, é de aplicacdo direta no
sistema juridico dos diferentes Estados-Membros, j& que uma vez aprovada, entra em vigor

imediatamente®3.

A implementacdo de uma Diretiva depende da existéncia de uma lei, ou seja, para que
governos, empresas e particulares possam recorrer a uma diretiva, esta deve ter sido objeto de
transposicdo para o direito nacional®. Posteriormente, a Comissdo Europeia notifica os
Estados-Membros sobre a Diretiva aprovada e 0s paises passam a ter um prazo para que a
Diretiva seja incorporada a legislacdo de cada pais. A pratica pode criar novas leis ou modificar
as que ja existem, para adapta-las a Diretiva. O que deve ser destacado é que cada Estado
Membro deve seguir um prazo determinado para incorporar a Diretiva a legislacdo do pais, que

pode ser punido pela Comisséo Europeia caso nada seja feito.

61IBENNET, Colin. Regulating privacy: data Protection and public policy in Europe and the United States. Ithaca,
Nova lorque: Cornell University, 1992, p. 95.

62SALDANHA, Nuno. Novo Regulamento Geral de Protecdo de Dados: O que é? A quem se aplica? Como
implementar? Lisboa: Fca, 2018, p. XV.

63Unido Europeia. Tipos de Legislagdo. Disponivel em https://european-union.europa.eu/institutions-law-
budget/law/types-legislation_pt. Acesso em 28 de out. 2024.

64EUR-Lex. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (Texto relevante para
efeitos do EEE). Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em 28 de out. 2024.
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Isso faz com que o GDPR estabeleca alguns pressupostos necessarios para a sua

aplicacdo. S&o eles:

Estar na UE ou lidar com dados de cidaddos da UE: A GDPR se aplica a todas
as empresas que estdo localizadas na Unido Europeia (UE) ou que oferecem
bens ou servigos aos cidaddos da UE, independentemente de onde estejam
localizadas. Isso significa que a lei tem um alcance global e afeta muitas
empresas que operam fora da UE;

Ter dados pessoais de usuarios: A GDPR define dados pessoais como qualquer
informacdo que possa identificar direta ou indiretamente uma pessoa fisica.
Isso inclui nome, endereco, e-mail, nimero de telefone, identificadores online,
dados biométricos, dados de salde, dados de localizacdo, preferéncias,
opinides, etc. A lei protege os direitos e liberdades dos usuarios em relacdo ao
tratamento desses dados.

Ter uma base legal para o tratamento de dados: A GDPR exige que as empresas
tenham uma base legal para coletar, armazenar, processar, compartilhar ou
transferir dados pessoais de wusuarios. As bases legais podem ser:
consentimento, contrato, interesse legitimo, obrigacdo legal, interesse publico
ou vital. As empresas devem informar aos usuarios qual é a base legal para
cada finalidade de tratamento de dados e respeitar os principios da GDPR,
como minimizacdo de dados, limitacdo de finalidade, precisdo, seguranca, etc;
Cumprir os direitos dos usuarios: A GDPR concede aos usuarios uma série de
direitos sobre seus dados pessoais, como o direito de acesso, retificacdo,
exclusdo, portabilidade, oposicdo, limitagdo, etc. As empresas devem atender
aos pedidos dos usudrios dentro de um prazo razoavel (geralmente um més) e
sem custo. As empresas também devem facilitar o exercicio desses direitos,
por exemplo, fornecendo mecanismos simples e transparentes para 0s usuarios
gerenciarem suas preferéncias e consentimentos®®,

Os pressupostos demonstram o interesse do Parlamento Europeu em se preocupar com
a evolucdo tecnoldgica, fazendo com que a protecdo de dados pessoais seja mais solida e
eficiente. Isso também abrange uma base legal para tratamento de dados, onde as instituicdes,
publicas ou privadas, coletam, processam e armazenam dados pessoais, visando sempre um
interesse legitimo. Outros aspectos também devem ser observados, tais como o consentimento
informado, a finalidade limitada, a minimizacdo de dados, a precisdo de dados, a limitacdo de

armazenamento, a seguranga e protecéo e, principalmente, os direitos dos titulares dos dados.

Através da implementacdo do GDPR, a Unido Europeia obrigou que diversos paises do
mundo inteiro criassem legislagdes para o tratamento de dados pessoais em plena sintonia com

0 que preceitua o regulamento europeu. Por esse motivo, a nossa Lei Geral de Protecdo de

85EUR-Lex. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) (Texto relevante para
efeitos do EEE). Disponivel em: https://eur-lex.europa.eu/eli/reg/2016/679/0j. Acesso em 28 de out. 2024.
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Dados € tdo parecida com o GDPR. Inclusive, a similaridade da LGPD com o GDPR néo foi
reproduzida na relacdo do Anteprojeto Penal de Protecdo de Dados com a Diretiva 680/2016,

conforme sera possivel aferir em capitulo especifico.

3 LEI GERAL DE PROTEC}AO DE DADOS - LGPD

Durante muitos anos nédo se falou em tratamento de dados pessoais no Brasil, até que
nos anos 2000 alguns autores passaram a defender a existéncia dos dados pessoais. Danilo
Doneda foi um dos percursores do direto a protecdo de dados pessoais no Brasil, sustentando
que esse direito seria extraido dos dispositivos previstos no Artigo 5° da nossa Constituicao
Federal®s. Posteriormente, o Marco Civil da Internet, em 2015, foi a primeira norma que

abordou o direito a protecdo de dados pessoais®’.

Além do direito a inviolabilidade da intimidade e da vida privada, o Marco Civil da
Internet também garantiu a inviolabilidade e sigilo de fluxo de comunicacdes pela internet e a

inviolabilidade e sigilo das comunicacGes privadas e armazenadas®®. Mais que estabelecer as

66DONEDA, Danilo. Consideragdes iniciais sobre os bancos de dados informatizados e o direito a privacidade. In:
TEPEDINO, Gustavo (Org.). Temas de direito civil. Rio de Janeiro: Renovar, 2000.

67Tribunal de Justica do Distrito Federal e Territorios. Marco Civil da Internet. A referida lei prevé como principios
que regulam o uso da internet no Brasil, enumerados no artigo 3° dentre outros, o principio da protecdo da
privacidade e dos dados pessoais, e asseguram, como direitos e garantias dos usuarios de internet, no artigo 7°,
a inviolabilidade e sigilo do fluxo de suas comunicagdes e inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial. O artigo 10°, § 1°, que trata de forma especifica da protecdo aos registros,
dados pessoais e comunicagdes privadas, é bem claro quanto a possibilidade de fornecimento de dados privados,
se forem requisitados por ordem de um juiz, e diz que o responsavel pela guarda dos dados serad obrigado a
disponibiliz&-los se houver requisi¢do judicial. Caso o responsavel se recuse a fornecer os dados solicitados pelo
juiz, podera responder pelo crime de desobediéncia, previsto no artigo 330 do Coédigo Penal. Disponivel em:
https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/marco-civil-
da-internet#: ~:text=0%20Marc0%20Civil%20da%20Internet,da%20internet%20n0%20Brasil. Acessado em 29
de out. 2024.

88BRASIL. Marco Civil da Internet. Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - inviolabilidade da intimidade e da vida privada, sua prote¢do e
indenizagio pelo dano material ou moral decorrente de sua violagéo; 1l - inviolabilidade e sigilo do fluxo de suas
comunicacgBes pela internet, salvo por ordem judicial, na forma da lei; Il - inviolabilidade e sigilo de suas
comunicagdes privadas armazenadas, salvo por ordem judicial; IV - ndo suspensdo da conexdo a internet, salvo
por débito diretamente decorrente de sua utilizagdo; V - manutencdo da qualidade contratada da conexao a internet;
VI - informac6es claras e completas constantes dos contratos de prestacdo de servicos, com detalhamento sobre o
regime de protecéo aos registros de conexdo e aos registros de acesso a aplicacdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade; VII - ndo fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei; VIII - informacdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislagdo; e c) estejam especificadas nos
contratos de prestacdo de servicos ou em termos de uso de aplicagdes de internet; 1X - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hip6teses de guarda
obrigatéria de registros previstas nesta Lei; X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
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inviolabilidades, o Marco Civil da Internet fez a previsdo expressa da protecdo de dados
pessoais como principio para a utilizagdo da internet no Brasil. Posteriormente, no ano de 2018
foi editada a Lei nimero 13.708/2018, Lei Geral de Prote¢do de Dados — LGPD, que foi o ponto
de partida para falarmos do tema deste trabalho, que € a utilizacdo, para fins penais, dos dados

armazenados nos bancos de dados das Policias Judiciarias Brasileiras.

Nos mesmos moldes do que acontece na Europa com o General Data Protection
Regulation, a Lei Geral de Protecdo de Dados regula, no Brasil, o tratamento de dados pessoais
por empresas e entidades®®. A legislacdo tem como principal objetivo a garantia, a privacidade
e a seguranca de determinadas informacdes, exigindo consentimento para coleta e impondo
penalidades para eventuais violagdes. A LGPD se aplica a qualquer operagdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que: a operacdo de tratamento seja realizada no territério nacional; a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territério nacional; ou os dados pessoais objeto do

tratamento tenham sido coletados no territério nacional©.

A Lei Geral de Protecéo de Dados define dados pessoais como qualquer informacgéo que
possa identificar direta ou indiretamente uma pessoa fisica, incluindo nome, endereco, e-mail,
numero de telefone, identificadores online, dados biométricos, dados de salde, dados de
localizacdo, preferéncias, opinides, etc. As empresas que ndo cumprem as regras da LGPD
enfrentam consequéncias legais, incluindo multas pesadas. A multa pode ser de até 2% do

faturamento bruto da empresa no Brasil no seu Ultimo exercicio, limitada a R$ 50 milhdes por

hip6teses de guarda obrigatoria de registros previstas nesta Lei e na que dispde sobre a protecio de dados pessoais;
XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e de aplicagdes de
internet; XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usudrio, nos termos da lei; e XIlI - aplicacdo das normas de protecdo e defesa do consumidor nas
relagdes de consumo realizadas na internet. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02011-
2014/2014/1€i/112965.htm. Acesso em 29 de out. 2024.

69BRASIL. Lei  Geral de  Protecio de  Dados - LGPD.  Disponivel  em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/113709.htm. Acesso em 13 nov. 2023.

"OBRASIL. Lei Geral de Prote¢do de Dados - LGPD. Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento
realizada por pessoa natural ou por pessoa juridica de direito pablico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que: | - a operacdo de tratamento seja realizada
no territ6rio nacional; Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigos ou o tratamento de dados de individuos localizados no territério nacional; ou Ill - os dados pessoais
objeto do tratamento tenham sido coletados no territério  nacional.  Disponivel em
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/113709.htm. Acesso em 29 out. 2024.
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infracdo’. Além disso, a LGPD permite que as autoridades de protecdo de dados tomem
medidas corretivas, como adverténcias, multas diarias, bloqueio ou eliminacdo de dados,
suspensdo parcial ou total do funcionamento do banco de dados, suspensdo do exercicio da
atividade de tratamento de dados pessoais, € proibicdo parcial ou total do exercicio de atividades

relacionadas a tratamento de dados.

Os dados pessoais mencionados acima sao todas as informacoes relacionadas a pessoa
natural identificada ou identificavel, como nome, sobrenome, data de nascimento, CPF, RG,
CNH, carteira de trabalho, passaporte, titulo de eleitor, matricula do servidor, e-mail, endereco,

salario do servidor no portal da transparéncia e nimero de telefone’2.

Os dados pessoais sdo chamados de anonimizados, quando estdo vinculados a titular
que ndo possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis e
disponiveis no momento do seu tratamento’3. Os dados pessoais sensiveis sao dados pessoais
sobre a origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a sindicato ou
organizacao de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural. Os dados sdo sensiveis
porgue possuem um potencial discriminatorio, colocando os titulares de dados em situacdo de

maior vulnerabilidade.

Os titulares dos dados pessoais Sdo pessoas naturais, pessoas identificadas ou
identificaveis, independentemente da sua nacionalidade ou do local da sua residéncia. E a
pessoa natural a qual se referem os dados pessoais que sdo objeto de tratamento. A Lei Geral
de Protecdo de Dados prevé aos titulares de dados pessoais 0s seguintes direitos’:

autodeterminacao informativa; confirmacgdo da existéncia de tratamento; acesso aos dados;

"I Autoridade Nacional de Protecdo de Dados — ANPD. Sangdes Administrativas: o que muda apds 1° de agosto de
2021? Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/sancoes-administrativas-o-gue-muda-
apos-10-de-agosto-de-2021. Acesso em 29 de out. 2024.

2Ministério da Ciéncia, Tecnologia e Inovagdes — MCTI. Qual a diferencga entre dados pessoais e dados sensiveis?
Disponivel em: https://www.gov.br/Incc/pt-br/centrais-de-conteudo/campanhas-de-conscientizacao/campanha-
Igpd/qual-a-diferenca-entre-dados-pessoais-e-dados-sensiveis. Acesso em 29 de out. 2024.

BSerpro. O que sdo  dados  anonimizados, segundo a LGPD?  Disponivel em:
https://www.serpro.gov.br/lgpd/menu/protecao-de-dados/dados-anonimizados-

lgpd#: ~:text=E%200%20gue%20anonimiza%C3%A7%C3%A30%20tem,desvincula%C3%A7%C3%A30%20d
ele%20a%20essa%20pessoa. Acesso em 29 de out. 2024.

" Autoridade Nacional de Protecdo de Dados — ANPD. Papel da ANPD, direitos dos titulares e funcdo da ouvidoria.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/programas-projetos-
acoes-obras-e-atividades/semana-da-protecao-de-dados-2022/semana-da-protecao-de-dados-pessoais-2022-
papel-da-anpd-direitos-dos-titulares-e-funcao-da-ouvidoria. Acesso em 29 de out. 2024.
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correcdo de dados incompletos, inexatos ou desatualizados; anonimizacdo, bloqueio ou
eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade com a lei;
portabilidade dos dados a outro fornecedor de servi¢o ou produto, mediante requisicao expressa
de acordo com a regulamentacdo da autoridade nacional; observados os segredos comercial e
industrial; Eliminacdo dos dados tratados com o consentimento do titular, salvo as hipoteses
previstas no art. 16 da LGPD; revogacédo do consentimento a qualquer momento, nos termos do
85° do art. 8°; obter informagdes sobre a possibilidade de ndo fornecer consentimento e sobre

as consequéncias da negativa.

Os principais atores da Lei Geral de Protecdo de Dados podem ser definidos da seguinte
forma: Titular: pessoa natural a quem pertencem os dados pessoais; Controlador: pessoa natural
ou juridica, publica ou privada, a quem competem as decisdes referentes ao tratamento de dados
pessoais (As Policias Judiciarias Brasileiras funcionardo como controlas de dados, sempre que
ocorrer uma investigacdo policial); Autoridade Nacional de Protecdo de Dados (ANPD): 6rgao
da administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da lei
em todo o territério nacional; Encarregado: pessoal natural indicada pelo controlador, que atua
como canal de comunicagéo entre o controlador, os titulares dos dados e as Autoridade Nacional
de Protecdo de Dados e Operador: pessoal natural ou juridica de direito publico ou provado,
que realiza o tratamento de dados pessoais em nome do controlador (escopo eminentemente

executorio)’®.

A compreensdo dos conceitos elencados é de extrema importancia para o que sera
debatido no momento em que for abordado o Anteprojeto Penal da Lei Geral de Protecéo de
Dados. O principal foco da GDPR, da LGPD e do referido Anteprojeto € o tratamento dos
dados’®, que pode ser entendido como toda operacdo realizada com dados pessoais, como
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle

da informacao, modificacdo, transferéncia, difusdo ou extracao.

SBRASIL. Lei Geral de Protecdo de Dados. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/1€i/113709.htm. Acesso em 29 de out. 2024.

"8 Autoridade Nacional de Protecdo de Dados — ANPD. Guia orientativo. Tratamento de Dados Pessoais pelo Poder
Puablico. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf. Acesso em 29 de out. 2024.
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O tratamento de dados pessoais deve ser fiel ao cumprimento dos seguintes principios
estabelecidos pela propria Lei Geral de Protecdo de Dados: Principio da finalidade: o tratamento
dos dados deve utilizar propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades; Principio
da Adequacdo: deve ocorrer a compatibilidade do tratamento de dados com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; Principio da necessidade: o
tratamento dos dados pessoais deve ser limitado ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacédo
as finalidades do tratamento de dados; Principio do livre acesso: é garantido aos titulares de
dados a consulta facilitada e gratuita sobre a forma e a duracdo do tratamento, bem como sobre
a integralidade de seus dados pessoais; Principio da qualidade dos dados: os titulares de dados
devem ter a garantia de exatiddo, clareza, relevancia e atualizacao dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento; Principio da transparéncia:
os titulares de dados pessoais devem receber informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento, observados os segredos comercial e industrial;
Principio da Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacgdo ou difusdo; Principio da ndo discriminacdo: impossibilidade de
realizacdo do tratamento para fins discriminatdrios ilicitos ou abusivos; Principio da Prevencao:
adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais; Principio da responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e 0 cumprimento das normas

de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

A LGPD aborda, tdo somente, o tratamento de dados pessoais, ndo fazendo abordagem
aos dados de pessoa juridica, documentos sigilosos ou confidéncias, patentes, bem como outros
documentos que ndo estejam vinculados a pessoa natural identificada ou identificavel. Do
mesmo modo que o regulamento europeu, a Lei Geral de Protecdo de Dados também se
preocupa em tutelar direitos fundamentais, merecendo destaque o direito a privacidade, que

sera amplamente debatido nesse estudo.
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3.1 Objetivos e Fundamentos da Lei Geral de Protecédo de Dados — LGPD

O recente avanco da tecnologia fez com que a populacdo mundial passasse a virtualizar
praticamente quase todos os atos da vida comum, 0 que gerou uma certa exposi¢ao de dados
pessoais e, consequentemente, uma certa preocupacdo por parte do proprio titular dos dados e
das empresas que armazenam os dados. Por esse motivo, a Lei Geral de Protecdo de Dados
surgiu para proteger os dados dos cidaddos. A protecdo se deve ao fato de os dados pessoais
estarem vinculados a varios direitos fundamentais previstos na Constitui¢do de 1988, tais como

direito a liberdade, a privacidade e a dignidade da pessoa humana.

A Lei Geral de Protecdo de Dados funciona como uma diretriz, para regular e guiar a
forma a melhor forma para proteger os dados dos cidaddos. A legislacdo, portanto, protege os
titulares dos dados pessoais e traz seguranca juridica para os profissionais responsaveis pelo
tratamento de dados pessoais. Conforme sera mencionado em capitulo especifico, o tema
ganhou ainda mais importancia depois que a protecdo de dados pessoais foi elevada ao patamar
de direito fundamental, previsto no Artigo 5° da Constituicdo Federal de 1988, conforme
Emenda Constitucional nimero 115, de 10/02/202277.

A LGPD, portanto, define os seguintes fundamentos para o tratamento de dados
pessoais: respeito a privacidade; inviolabilidade da intimidade; da honra e da imagem;
desenvolvimento econémico, tecnoldgico e a inovacgao; direitos humanos, live desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais;
autodeterminacdo informativa; liberdade de expressdo, de informacdo, de comunicacéo e de

opinido; livre iniciativa, livre concorréncia e a defesa do consumidor.

De acordo com a Lei Geral de Protecdo de Dados, apenas as pessoas naturais sao
titulares de dados pessoais. A legislacdo, poréem, se aplica e deve ser observada por todos
aqueles que realizam o tratamento de dados, seja pessoa fisica ou pessoa juridica, com
finalidade econdmica, publica ou privada. A LGPD também ndo se aplica ao tratamento de
dados pessoais que sejam: Realizados por pessoa natural para fins exclusivamente particulares

e ndo econdmicos; Para fins exclusivamente artisticos, jornalisticos ou académicos; Realizados

""BRASIL. Emenda Constitucional nimero 115 de 2022 - Altera a Constituicdo Federal para incluir a protecdo de
dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecdo e tratamento de dados pessoais. Disponivel em: < https://legis.senado.leg.br/norma/35485358. >.
Acesso em 04 jan. 2024,
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para fins exclusivo de seguranca nacional, defesa nacional, seguranca do Estado ou atividades
de investigacdo e repressao de infracdes penais; Provenientes de fora do territorio nacional e
gue n&o sejam objeto de comunicacédo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados pessoais

adequados de acordo com a lei.

Trazendo os fundamentos para o ambito das Policias Judiciarias Brasileiras, é possivel
afirmar que sdo titulares de dados: os proprios servidores das instituicfes policiais; o cidadao

que faz um registro de ocorréncia policial ou uma identidade; e o autor de crimes.

3.2 Tratamento de Dados pelo Poder Publico — Orgéos de Persecucdo Penal

O tratamento de dados pessoais pelo poder publico talvez seja considerado um dos temas
mais complexos da Lei Geral de Protecdo de Dados. Foi justamente a importancia dessa
discussdo que motivou a Autoridade Nacional de Protecdo de Dados a elaborar um Guia
Orientativo para o Tratamento de Dados Pessoais pelo Poder Publico’. O Guia estabeleceu
diversas diretrizes que devem ser seguidas pelos agentes de tratamento que atuam no Poder

Publico.

No préprio Guia consta que o termo “Poder Publico” ¢ definido pela Lei Geral de
Protecdo de Dados de forma ampla, o que inclui todos os 6rgdos ou entidades dos entes
federativos (Unido, Estados, Distrito Federal e Municipios), além dos trés Poderes (Legislativo,
Executivo e Judiciario), o que ndo exclui os Tribunais de Contas e os Ministérios Publicos. Isso
demonstra, portanto, que todas as entidades e 6rgaos publicos devem observar o que esta
previsto na Lei Geral de Protecdo de Dados, com exce¢do do que estd descrito no Artigo 4° da

referida Lei.

O Artigo 4° é de extrema importancia, porque aborda o principal tema deste trabalho,
que é o tratamento de dados nos bancos de dados das Policias Judiciarias Brasileiras. Conforme

consta no Artigo 4° da Lei nimero 13.709/2018™ (LGPD), “essa lei ndo sera aplicada ao

"8Autoridade Nacional de Protecdo de Dados. Guia Orientativo — Tratamento de Dados Pessoais pelo Poder
Puablico. Disponivel em: <https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf >. Acesso em 11 dez. 2023.

BRASIL. Lei Geral de Protecdo de Dados - LGPD. Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:
| - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos; Il - realizado para fins
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tratamento de dados pessoais quando realizado para fins exclusivos de seguranca publica,
defesa nacional, seguranca publica, defesa nacional, seguranca do Estado ou atividades de

investigacao e repressdo de infragdes penais”.

A exclusdo, porém, ndo afasta a responsabilidade do Poder Publico ou dos Agentes
Publicos quando realizam o tratamento de dados pessoais®. O Artigo 28 do Decreto-Lei nimero
4.657/194281 (Lei de Introducdo as Normas do Direito Brasileiro), é bem claro quando preceitua
que o agente publico respondera pessoalmente por suas decisdes ou opinides técnicas em caso
de dolo ou erro grosseiro, demonstrando que todo Agente Pablico pode ser responsabilizado
civil, administrativamente e criminalmente em caso de tratamento de dados inadequado, o que
abrange consultas pessoais que ndo tenham fins permitidos por lei, alteracdo de dados, inclusédo

de dados inveridicos e principalmente vazamento de dados.

Um dos problemas mais comuns que envolvem servidores lotados em unidades policiais
é a utilizacdo de dados pessoais para fins préprios ou para o favorecimento de terceiros®2,

Conforme previsto no Artigo 7° da Lei Geral de Protecdo de Dados®, o tratamento de dados

exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta
Lei; Il - realizado para fins exclusivos de: a) seguranga publica; b) defesa nacional; ¢ )segurancga do Estado; ou d)
atividades de investigagdo e repressdo de infragcdes penais; ou IV - provenientes de fora do territorio nacional e
gue ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto
de transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei. § 1° O tratamento de dados
pessoais previsto no inciso Il sera regido por legislagdo especifica, que deverd prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecéo e os direitos do titular previstos nesta Lei. § 2° E vedado o tratamento dos dados a que se refere
o inciso Il do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito pablico, que serdo objeto de informe especifico a autoridade nacional e que deverdo observar a
limitacdo imposta no § 4° deste artigo. § 3° A autoridade nacional emitird opinies técnicas ou recomendagdes
referentes as excegdes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis relatorios de
impacto a protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de
que trata o inciso 1l do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que
possua capital integralmente constituido pelo poder publico. Disponivel em
<https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/I13709.htm>. Acesso em 13 nov. 2023.
80Senado Federal. Punigdes pelo uso indevido de dados pessoais. A partir deste domingo (01/08/2021) entram em
vigor os artigos 52, 53 e 54 da Lei Geral de Protecdo de Dados (LGPD). Esses dispositivos tratam das multas e
demais sangdes administrativas que a Autoridade Nacional de Protecdo de Dados (ANPD) podera aplicar a
qualquer “agente de tratamento de dados” que infringir normas da LGPD, a Lei 13.709/2018. Tanto os 6rgaos
publicos, quanto as empresas privadas, poderdo receber san¢éo pelo uso incorreto dos dados pessoais do cidadao.
Fonte: Agéncia Senado. Disponivel em: https://www12.senado.leg.br/noticias/materias/2021/07/29/punicoes-
pelo-uso-indevido-de-dados-pessoais-comecam-a-valer-no-domingo. Acesso em 29 de out. 2024.

81IBRASIL. Lei de Introducdo as Normas do Direito Brasileiro — LINDB. Disponivel em
<https://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm>. Acesso em 12 dez. 2023.

82Correio Braziliense. PF cumpre mandado de busca contra delegado acusado de vazar informacdes. Disponivel

em: <https://www.correiobraziliense.com.br/brasil/2023/10/5133295-pf-cumpre-mandado-de-busca-contra-
delegado-acusado-de-vazar-informacoes.html>. Acesso em 12 dez. 2023.
83BRASIL. Lei Geral de Protecdo de Dados - LGPD. Disponivel em

<https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/1ei/113709.htm>. Acesso em 13 nov. 2023.
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pessoais somente poderd ser realizado mediante consentimento do titular. O referido dispositivo
legal enumera diversas outras hipdteses em que o tratamento pode ser realizado sem o

consentimento.

Apesar da previsdo expressa ja mencionada acima, ou seja, a de que a Lei Geral de
Protecao de Dados ndo serd aplicada aos casos que envolvam a atividade policial, ndo se podem
deixar de lado as situacOes previstas nos casos em que o consentimento do titular de dados
pessoais deve ser dispensado. Policias Judiciarias sdo instituicbes que fazem parte do Poder
Publico, e na auséncia de uma legislacdo especifica, os fundamentos e principios®* da Lei Geral
de Protecdo de Dados podem ser utilizados para resolver questdes que eventualmente tenham

como destino o Judiciario.

O primeiro ponto diz respeito a auséncia do consentimento quando necessario para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiros. A questdo merece uma
reflexdo, porque parte do trabalho exercido pelas Policias Judiciarias utiliza dados que foram
adquiridos ao longo dos anos, quando os bancos de dados dessas instituices comecaram a ser
informatizados. Independente do contexto, a visdo de quem trabalha com investigacéo criminal
é a de que qualquer tipo de delito deve ser investigado, porque pode gerar risco a incolumidade

fisica do titular dos dados ou de terceiros.

Um simples crime de ameaca pode se transformar em morte. Da mesma forma, uma
perturbacdo da tranquilidade também pode resultar em crime mais grave®. Embora esteja
inserida dentro do contexto de “Poder Publico”, a atividade policial deve ser vista com mais
cuidado quando o assunto é a protecdo de dados pessoais. Além das exce¢bes mencionadas
acima, outra hipotese de tratamento que dispensa o consentimento do titular de dados é a
utilizada, quando necessario, para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que

exijam a protecao de dados pessoais.

84Ministério  Publico  Federal.  Fundamentos e  Principios da  LGPD. Disponivel em:
https://www.mpf.mp.br/servicos/Igpd/o-que-e-a-lgpd/fundamentos-e-principios. Acesso em 28 de out. 2024.
85Globo.com. Justica condena a 48 anos de prisio Guarda Municipal de Belém que matou casal de vizinhos por
causa de som alto. Disponivel em: https://gl.globo.com/pa/para/noticia/2023/12/11/justica-condena-a-48-anos-
de-prisao-guarda-municipal-de-belem-que-matou-casal-de-vizinhos-por-causa-de-som-alto.ghtml. Acesso em 12
dez. 2023.
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Percebe-se, portanto, que, via de regra, conforme preceitua a Lei Geral de Protecédo de
Dados, a autorizacdo do titular é fundamental para o tratamento de dados. A autorizacdo
pressupde aceitar ou recusar que os dados sejam tratados, sem deixar de lado a possibilidade de
revogacgdo do consentimento a qualquer momento. Importante fazer essa observagao, porque o
objeto de estudo deste trabalho analisa eventual mitigacdo do consentimento do titular de dados

pessoais, quanto o tratamento dos dados for efetuado por uma instituicao policial.

Embora o Brasil ainda ndo possua essa legislacdo especifica para tratamento de dados
pessoais no ambito da atividade policial, ja é possivel perceber que o tema vem ganhando cada
vez mais notoriedade, uma vez que ha inimeras decisdes judiciais® sobre o aparente conflito
entre o direito a privacidade e protecdo de dados diante do dever da policia na apuragdo de

investigacdes policiais.

Cabe salientar, no entanto, que 0 GDPR também faz uma exce¢do ao mencionar que a
sua aplicagdo ndo deve ser feita no tratamento de dados pessoais para efeitos de prevencéo,
investigacdo, deteccdo e repressdo de infragdes penais ou da execucdo de san¢des penais, ja que

a referida previséo foi disciplinada na Diretiva 680/2016.

O Artigo 144 da nossa Constituicdo Federal®” assegura que a seguranca publica, dever
do Estado, direito e responsabilidade de todos, é exercida para a preservacdo da ordem publica
e da incolumidade das pessoas e do patriménio. E justamente por esse motivo que se levanta a
questdo da mitigacdo de alguns direitos fundamentais, como a privacidade e a protecédo de dados
por exemplo, para que os Orgdos de persecucdo penal possam garantir a seguranca e a

incolumidade das pessoas, conforme previsao constitucional acima.

86Superior Tribunal de Justica. Os precedentes do STJ nos primeiros quatro anos de vigéncia da Lei Geral de
Protecéo de Dados Pessoais. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2024/27102024-0s-precedentes-do-STJ-nos-

primeiros-quatro-anos-de-vigencia-da-L ei-Geral-de-Protecao-de-Dados-Pessoais.aspx. Acesso em 31 de out.
2024,

87BRASIL. Constituicdo Federal. Capitulo I11. Da Seguranga Publica. Artigo 144: A seguranga publica, dever do
Estado, direito e responsabilidade de todos, € exercida para a preservacao da ordem publica e da incolumidade das
pessoas e do patriménio, através dos seguintes érgaos: I - policia federal; Il - policia rodoviaria federal; Il - policia
ferroviaria federal; IV - policias civis; V - policias militares e corpos de bombeiros militafederal, estaduais e
distrital. Disponivel em: https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 07 de
jun. 2024.
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Durante o ano de 2022, o Tribunal de Contas da Unido verificou um alto risco a
privacidade de dados pessoais coletados pelo governo®. Na ocasido, o0 TCU fez uma auditoria
para avaliar as acGes governamentais e 0s riscos a protecdo de dados pessoais. A andlise
abrangeu 382 organizagdes, que aferiu iniciativas governamentais para providenciar a
adequacdo a Lei Geral de Protecdo de Dados, bem como as medidas implementadas para o

cumprimento das exigéncias estabelecidas em Lei.

Embora ndo exista uma Lei Penal de Protecdo de Dados pessoais, 0s 6rgdos de
persecucao penal ndo podem descartar os principios existentes na atual Lei Geral de Protecdo
de Dados que esta vigente. A finalidade, adequacdo, necessidade, transparéncia, livre acesso,
qualidade, seguranca, prevencéo, nao discriminagdo e responsabilizacdo e prestagdo de contas

devem ser respeitados®®.

A auditoria do Tribunal de Contas da Unido pode servir de parametro para que em um
futuro préximo as instituicdes policiais facam a devida adequacdo a legislagdo penal de
protecdo de dados que por ventura venha a surgir. Foi constato pelo TCU® que de todos os
6rgdos publicos que ndo fazem tratamento de dados pessoais, 17,8% estavam em um nivel
inexpressivo de adequacéo a Lei Geral de Protecdo de Dados, 58,9 estavam em um nivel inicial,
20,04% estavam em um nivel intermediario e 2,9% em nivel aprimorado. De acordo com 0
Tribunal, o diagnéstico apresentou uma situacdo de alto risco a privacidade dos cidadaos que
possuiam dados pessoais coletados e tratados pela Administracdo Publica Federal. Como ja se
passaram dois anos desde a data dessa auditoria, € possivel que esses numeros tenham se

tornado mais expressivos.

3.3 Utilizacéo da Lei Geral de Protecdo de Dados — LGPD, diante da auséncia de Lei Geral
Penal de Protecéo de Dados
Conforme ja mencionado, o Artigo 4%! da Lei Geral de Protecdo de Dados é bem claro

guando menciona que a legislacdo ndo se aplica ao tratamento de dados pessoais realizados para

8Tribunal de Contas da Unido. TCU verifica risco alto a privacidade de dados pessoais coletados pelo governo.
Disponivel em: https://portal.tcu.gov.br/imprensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-
pessoais-coletados-pelo-governo.htm. Acesso em 29 de ago. 2024.

89ARAS, Vladimir. Aplicabilidade da LGPD as atividades de seguranga Publica e Persecucdo Penal. Jota.
Disponivel em:  https://www.jota.info/artigos/aplicabilidade-da-lgpd-as-atividades-de-seguranca-publica-e-
persecucao-penal. Acesso em 25 de nov. 2024.

% |bid.

91BRASIL. Artigo 4° da Lei Geral de Protecdo de Dados. Art. 4° Esta Lei ndo se aplica ao tratamento de dados
pessoais: | - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos; Il - realizado
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fins exclusivos de seguranca publica, de defesa nacional, de seguranca do Estado ou de
atividades de investigacdo e repressdo de infragfes penais. Isso tem gerado alguns conflitos,
porque algumas empresas privadas, principalmente as de telefonia, estdo utilizando a LGPD

para nao repassar informacdes de usuarios as policias e ao Ministério Publico%.

A questdo foi objeto de analise do Ministério Publico Federal, que elaborou um estudo
técnico® sobre a Lei Geral de Protecdo de Dados Pessoais e 0 poder requisitério do Ministério
Publico. O referido estudo técnico fez uma exposicdo dos fundamentos técnicos e juridicos
sobre a inexisténcia de incompatibilidade entre a Lei Federal nimero 13.709 de 14 de agosto

de 2018 (Lei Geral de Protecao de Dados — LGPD) e o referido poder requisitorio.

Nesse sentido, é preciso estabelecer a distincdo entre as normas de competéncia e as
normas de autorizacdo. As normas de competéncia sdo aquelas que delimitam quais 6rgaos ou
entidades possuem autoridade para tomar decisdes ou realizar determinadas acdes. As normas
de competéncia sdo fundamentais para garantir a organizacao e a divisdo de responsabilidades
dentro de um sistema juridico ou administrativo. As normas de autorizacdo, no entanto,

estabelecem os procedimentos e requisitos necessarios para que uma atividade ou acdo seja

para fins exclusivamente: a) jornalistico e artisticos; ou b) académicos, aplicando-se a esta hipdtese os arts. 7° e
11 desta Lei; Il - realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; c) seguranga do
Estado; ou d) atividades de investigacdo e repressdo de infragdes penais; ou IV - provenientes de fora do territdrio
nacional e que ndo sejam objeto de comunicacdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde que
0 pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei. § 1° O
tratamento de dados pessoais previsto no inciso I11 sera regido por legislagao especifica, que devera prever medidas
proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal,
os principios gerais de protecio e os direitos do titular previstos nesta Lei. § 2° E vedado o tratamento dos dados
a que se refere o inciso Il do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela
de pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverao
observar a limitacdo imposta no § 4° deste artigo. 8 3° A autoridade nacional emitird opinides técnicas ou
recomendacdes referentes as excegdes previstas no inciso Il do caput deste artigo e deverd solicitar aos
responsaveis relatérios de impacto a protecdo de dados pessoais. § 3° A autoridade nacional emitird opinides
técnicas ou recomendacdes referentes as excegdes previstas no inciso Il do caput deste artigo e deverd solicitar
aos responsaveis relatorios de impacto a protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados
pessoais de banco de dados de que trata o inciso 11l do caput deste artigo podera ser tratada por pessoa de direito
privado, salvo por aquela que possua capital integralmente constituido pelo poder publico. Disponivel em <
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/113709.htm>. Acesso em 12 jan. 2024.

92 Supremo Tribunal Federal. Norma que autoriza MP e policia a requisitar de telefénicas dados cadastrais de
investigados é valida, decide STF. Disponivel em: https://noticias.stf.jus.br/postsnoticias/norma-que-autoriza-mp-
e-policia-a-requisitar-de-telefonicas-dados-cadastrais-de-investigados-e-valida-decide-stf/. Acesso em 31 de out.
2024,

93BRASIL. Lei Geral de Protecéo de Dados Pessoais e o poder requisitério do Ministério Pablico. Disponivel em
<https://www.mpf.mp.br/pgr/arquivos/2023/2023-11-estudo%20tecnico%20dados%20pessoais.pdf>.Acesso em
12 jan. 2024.
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legalmente permitida. As normas de autorizacdo podem ser aplicadas em diversos contextos,

como na concessao de licencas, permissdes e aprovacOes para atividades especificas®.

Para o Ministério Publico, o seu poder de requisicdo ndo foi alterado com a vigéncia da
Lei Geral de Protecdo de Dados. Essa legislagdo apenas implementou contornos
procedimentais, delimitando a forma como os dados pessoais devem ser tratados. A Lei Geral
de Protecao de Dados, inclusive, ndo fez qualquer distin¢do para o tratamento de dados pessoais

efetuado por 6rgdos integrantes da Administracdo Publica.

O ponto a ser debatido nesse contexto é que a Lei Geral de Protecdo de Dados, por ndo
fazer a distincdo entre o tratamento de dados pessoais, equiparou 0s 6rgaos de persecucdo penal
ao demais orgdos publicos, o que foi inapropriado. Se a propria LGPD fez a previsdo de
afastamento de sua incidéncia ao tratamento de dados pessoais realizado para fins exclusivos
de seguranca publica, defesa nacional, seguranca do Estado ou investigacdo e repressdao de
infracdes penais, como pode equiparar esses 6rgaos ao mesmo regramento dos demais entes da

Administracdo Publica?

Ja que a Lei Geral de Protecdo de Dados excluiu o tratamento de dados no ambito da
seguranca publica, equiparando as instituicdes policiais a0 mesmo patamar dos demais 6rgaos
publicos, quando esse tratamento for feito para fins ndo criminais, é possivel afirmar que, diante
da auséncia de uma legislagdo especifica, a LGPD pode ser aplicada ao tratamento de dados

para fins penais?

Percebe-se, portanto, que a interpretacdo inapropriada da Lei Geral de Protecdo de
Dados pode trazer diversos prejuizos para a atividade policial e para o processo penal de forma
geral. Conforme seré possivel aferir adiante, a protecdo de dados pessoais deve ser respeitada
principalmente pelo fato de ter se tornado um direito fundamental previsto na Constitui¢cdo
Federal de 1988°%. Ocorre que os direitos fundamentais das vitimas de crimes também devem
ser observados. Por outro lado, € preciso ressaltar que essa ponderacdo cabe ao legislador e ao

judiciario, e ndo ao intérprete da lei.

9NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Sdo
Paulo: Thompson Reuters Brasil, 2024.

95BRASIL. Constituicdo Federal de 1988. LXXIX — é assegurado, nos termos da lei, o direito a protecdo de dados
pessoais, inclusive nos meios digitais. Disponivel em
<http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 19 jan. 2024.
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Diante da omisséo legislativa, empresas prestadoras de servico de telefonia fazem uso,
ilegalmente, da Lei Geral de Protecdo de Dados®, para mitigar o poder requisitério do
Ministério Publico e da Policias Judiciarias, que necessitam de alguns dados pessoais para
garantir, em tempo habil, que ndo ocorram prejuizos para a investigagdo criminal e para a
persecucdo penal. O que deve ser destacado é que as mesmas empresas gque recusam O
fornecimento de dados a quem por direito deveria obté-los, ndo impede que criminosos tenham
acesso aos mesmos dados, utilizando-os para praticarem os mais variados tipos de delitos, sendo

o estelionato o0 mais recorrente.

O poder de requisicdo do Ministério Publico e das Policias Judicirias deve ser
observado de acordo com os parametros legais, uma vez que alguns tipos de atos processuais
necessitam de autorizacdo judicial, tendo em vista a clausula de reserva de jurisdicdo?’, ja que

certos atos ou decisdes devem ser reservados exclusivamente ao Poder Judiciario. 1sso visa,

%6Camara dos Deputados. Empresas de internet e de telecomunicagdes negam repasse de dados de usuarios. Fonte:
Agéncia Camara de Noticias. Disponivel em: https://www.camara.leg.br/noticias/412182-empresas-de-internet-e-
de-telecomunicacoes-negam-repasse-de-dados-de-usuarios/. Acesso em 31 de out. 2024.

9STF. RE 593727, Rel. Min. Cézar Peluso, Tribunal Pleno, J. 18.05.2015, DJe 08.09.2015. Recurso extraordinario
representativo da controvérsia. Constitucional. Separacdo dos poderes. Penal e processual penal. Poderes de
investigacdo do Ministério Publico. 2. Questdo de ordem arguida pelo réu, ora recorrente. Adiamento do
julgamento para colheita de parecer do Procurador-Geral da Republica. Substitui¢do do parecer por sustentacao
oral, com a concordancia do Ministério Publico. Indeferimento. Maioria. 3. Questdo de ordem levantada pelo
Procurador-Geral da Republica. Possibilidade de o Ministério Publico de estado-membro promover sustentagdo
oral no Supremo. O Procurador-Geral da Republica ndo disp8e de poder de ingeréncia na esfera organica do
Parquet estadual, pois Ihe incumbe, unicamente, por expressa definicéo constitucional (art. 128, § 1°), a Chefia do
Ministério Publico da Unido. O Ministério Publico de estado-membro ndo estd vinculado, nem subordinado, no
plano processual, administrativo e/ou institucional, a Chefia do Ministério Publico da Unido, o que Ihe confere
ampla possibilidade de postular, autonomamente, perante o Supremo Tribunal Federal, em recursos e processos
nos quais o proprio Ministério Pablico estadual seja um dos sujeitos da relagdo processual. Questdo de ordem
resolvida no sentido de assegurar ao Ministério Publico estadual a prerrogativa de sustentar suas razdes da tribuna.
Maioria. 4. Questdo constitucional com repercussdo geral. Poderes de investigacdo do Ministério Pablico. Os
artigos 5°, incisos LIV e LV, 129, incisos Il e VI, e 144, inciso IV, § 4°, da Constitui¢cdo Federal, ndo tornam a
investigacdo criminal exclusividade da policia, nem afastam os poderes de investigacdo do Ministério Publico.
Fixada, em repercussdo geral, tese assim sumulada: “O Ministério Publico dispde de competéncia para promover,
por autoridade prdpria, e por prazo razoavel, investigagdes de natureza penal, desde que respeitados os direitos e
garantias que assistem a qualquer indiciado ou a qualquer pessoa sob investigacdo do Estado, observadas, sempre,
por seus agentes, as hipdteses de reserva constitucional de jurisdicdo e, também, as prerrogativas profissionais de
que se acham investidos, em nosso Pais, os Advogados (Lei 8.906/94, artigo 7°, notadamente os incisos I, 11, 1,
X1, X111, XIV e XIX), sem prejuizo da possibilidade — sempre presente no Estado democréatico de Direito — do
permanente controle jurisdicional dos atos, necessariamente documentados (Simula Vinculante 14), praticados
pelos membros dessa institui¢do”. Maioria. 5. Caso concreto. Crime de responsabilidade de prefeito. Deixar de
cumprir ordem judicial (art. 1°, inciso XIV, do Decreto-Lei n° 201/67). Procedimento instaurado pelo Ministério
Publico a partir de documentos oriundos de autos de processo judicial e de precatdrio, para colher informacdes do
préprio suspeito, eventualmente habeis a justificar e legitimar o fato imputado. Auséncia de vicio. Negado
provimento ao recurso extraordinario. Maioria. Disponivel em:
https://jurisprudencia.stf.jus.br/pages/search?base=acordaos&sinonimo=true&plural=true& page=1&pageSize=1
0&queryString=PRINC%C3%8DP10%20CONSTITUCIONAL%20DA%20RESERV A%20DE%20JURISDI%
C3%87%C3%830&sort=_score&sortBy=desc. Acesso em 31 de out. 2024.
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justamente, a protecdo de direitos fundamentais, com o intuito de evitar a ocorréncia de

arbitrariedades. Reserva legal, portanto, ndo deve ser confundida com reserva de jurisdicao.

Como exemplos classicos de matérias com reserva de jurisdicdo, podemos mencionar a
busca domiciliar, que sé pode ocorrer, via de regra, com 0 mandado de busca e apreensdo; a
interceptacdo telefonica e a decretacdo de prisdo preventiva ou temporaria. Apesar da existéncia
da clausula de reserva de jurisdi¢do, algumas leis mencionam a requisi¢éo de dados cadastrais

no processo penal.

A Lei numero 12.683/20212%, que alterou a Lei nimero 9.613/98, para tornar mais

eficiente a persecugédo penal nos crimes de lavagem de dinheiro, menciona que:

Artigo 17 — B: A autoridade policial e o Ministério Pablico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam
qualificacdo pessoal, filiacdo e endereco, independente de autorizacéo judicial,
mantidos pela Justica Eleitoral, pelas empresas telefénicas, pelas institui¢des
financeiras, pelos provedores de internet e pelas administradoras de cartdo de
crédito.

Posteriormente, a Lei nimero 12.965/2014%, Marco Civil da Internet, referendou que a
qualificacdo pessoa, filiacdo e endereco, na forma da lei, podem ser acessados pelas autoridades
administrativas que detenham competéncia legal para a requisicdo. Na sequéncia, a Lei niUmero
13.344/2016'% inovou ao permitir 0 acesso a dados e informagdes cadastrais de vitimas e ndo
somente dos suspeitos. A requisicdo, portanto, foi limitada a pratica dos crimes estabelecidos

pela prépria Lei.

Art. 11. O Decreto-Lei n°3.689, de 3 de outubro de 1941 (Cddigo de Processo
Penal), passa a vigorar acrescido dos seguintes arts. 13-A e 13-B:

“Art. 13-A. Nos crimes previstos nos arts. 148 , 149 e 149-A , no 8§ 3° do art.
158 e no art. 159 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 (Cddigo
Penal) , e no art. 239 da Lei n°® 8.069, de 13 de julho de 1990 (Estatuto da
Crianga e do Adolescente) , 0 membro do Ministério Publico ou o delegado de
policia podera requisitar, de quaisquer érgaos do poder publico ou de empresas
dainiciativa privada, dados e informacdes cadastrais da vitima ou de suspeitos.
Paragrafo Gnico. A requisicdo, que sera atendida no prazo de 24 (vinte e quatro)
horas, conterd:

I - 0 nome da autoridade requisitante;

98BRASIL. Lei nOmero 12.683/2012. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2012/1€i/112683.htm. Acesso em 15 mai. 2024.

99Marco Civil da Internet. Lei nimero 12.965/2014. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acessado em 05 de mai. 2024.
100BRASIL. Lei nOmero 13.344/2016. Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-
2018/2016/1ei/I13344.htm. Acessado em 15 de mai. 2024.
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Il - 0 ndmero do inquérito policial; e

Il - a identificacdo da unidade de policia judicidria responsavel pela
investigacdo.”

“Art. 13-B. Se necessario a prevencao e a repressdo dos crimes relacionados
ao trafico de pessoas, o membro do Ministério Publico ou o delegado de policia
poderdo requisitar, mediante autorizagdo judicial, & empresas prestadoras de
servico de telecomunicagdes e/ou telemdtica que disponibilizem
imediatamente os meios técnicos adequados — como sinais, informacdes e
outros — que permitam a localizacdo da vitima ou dos suspeitos do delito em
curso.

Com a entrada em vigor do Decreto nimero 8.771/20161%1, que regulamentou o0 Marco
Civil da Internet, a autoridade policial e o Ministério Publico passaram, apos indicacdo de
fundamentacéo legal de competéncia expressa para 0 acesso e a motivacdo para 0 motivo de
acesso, a ter acesso aos dados cadastrais. O mesmo Decreto estabeleceu como dados cadastrais
a filiacdo, o endereco, a qualificacdo pessoal, entendida como nome, prenome, estado civil e
profissdo do usuario. Cabe ressaltar que, visando preservar o uso desnecessario de dados, o
Decreto estabeleceu que os pedidos devem especificar os individuos cujos dados estdo sendo
requeridos e as informagdes desejadas, sendo vedados pedidos coletivos que sejam genéricos

ou inespecificos.

Um dos maiores avan¢os do Decreto foi a introducdo de uma concepgédo mais ampla de
endereco, quando menciona que dado pessoal pode ser considerado como dado relacionado a
pessoal natural identificada ou identificavel, inclusive nudmeros identificativos, dados
locacionais ou identificadores eletrénicos, quando estiverem relacionados a uma pessoa. Ja 0
tratamento de dados pessoais foi definido como toda operagéo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacéo, modificagdo, comunicacédo, transferéncia,

difusdo ou extracdol®2,

101BRASIL. Decreto nimero 8.771/2016. Disponivel em: https://www.planalto.gov.br/ccivil_03/ at02015-
2018/2016/decreto/d8771.htm. Acessado em: 15 de mai. 2024.

102BRASIL. Decreto nimero 8.771/2016. Art. 14. Para os fins do disposto neste Decreto, considera-se: | - dado
pessoal - dado relacionado a pessoa natural identificada ou identificavel, inclusive nimeros identificativos, dados
locacionais ou identificadores eletrnicos, quando estes estiverem relacionados a uma pessoa; e Il - tratamento de
dados pessoais - toda operacao realizada com dados pessoais, como as que se referem a coleta, producéo, recep¢éo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracdo. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/d8771.htm. Acessado em: 15 de mai. 2024.
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Aqui é preciso abrir um paréntese para reforgar a importancia da necessidade de
regulamentacdo na utilizacdo dos bancos de dados utilizados pelas Policias Judiciarias
brasileiras. Antes de o Decreto trazer a definicdo de tratamento de dados pessoais, as
instituicdes policiais ja faziam a coleta, producéo, recepcao e utilizacdo dos dados. Embora a
préatica ndo tenha nenhum contorno de ilicitude ou ilegalidade, nos dias atuais, cada vez mais,
é preciso implementar uma fiscalizacdo adequada, para que os dados possam ser acessados de

forma controlada e utilizados com o objetivo previsto para o determinado caso concreto.

A defini¢do do dado locacional prevista pelo Decreto é de extrema importancia para o
dia a dia da atividade policial, tendo em vista que diariamente crimes graves sdo praticados, 0
que exige imediatismo da atuacdo policial, sob pena de ndo se conseguir dar uma resposta
efetiva para solucdo do litigio criminal. O dado locacionall®, além dos identificadores

eletronicos, pode ser compreendido como a geolocaliza¢do%4.

Diante da celeuma juridica, no dia 18 de abril de 2024 o Supremo Tribunal Federal —
STF, dispensou autorizacdo para o Ministério Publico e as policias acessarem dados controlados
por operadoras de telefonia que atuem no Brasil, nos casos em que a policia precise acessar
informacdes sobre suspeitos e vitimas de sequestro, trafico de pessoas, reducdo analoga a de
escravo. Cabe salientar que para os Ministros, as informacOes se restringem aos dados

cadastrais, tais como qualificacdo pessoal, filiacdo e endereco'®.

O que deve ser destacado € que as operadoras de telefonia eram contra 0 acesso aos
dados sem autorizacéo judicial, 0 que motivou o ajuizamento da ADI 5642, que questionou a
validade dos Artigos 13-A e 13-B do Cddigo de Processo Penal, incluidos pela Lei nimero
13.344/2016. As referidas normas fizeram a previsdo de que os Membros do Ministério Pablico
e os delegados de policia possam investigar crimes relacionados ao trafico de drogas, pedindo
informac®es sobre vitimas ou suspeitos diretamente aos 6rgdos do poder publico e as empresas

privadas, dispensando a autorizacéo judicial.

103 pid.

104Geolocation. O que é geolocalizacdo? Disponivel em: https://www.geolocation.com/pt/index. Acesso em 31 de
out. 2024.

1055TF, ADI 5642, Tribunal Pleno, Rel. Min. Edson Fachin, J. 29.04.2024, DJe 19.09.2024.
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O Artigo 13-A do Codigo de Processo Penal prevé que os dados encontrados em
cadastros, tais como nome, filiacdo e endereco, sejam entregues diretamente aos 6rgdos de
investigacdo. J& o Artigo 13-B do CPP trata sobre as informagdes que ajudem a achar vitimas
ou suspeitos, como a localiza¢do do sinal de celular ou internet, por exemplo. Via de regra,
nesses casos 0s dados s6 podem ser entregues aos 6rgaos de persecucdo penal por ordem
judicial. Ocorre que se o juiz ndo analisar o pedido de acesso aos dados em até 12 horast, o
Ministério Pablico e a Policia podem exigir a sua entrega, sem que seja necessaria a ordem

judicial.

O maior questionamento na ADI 5462, foi se os Membros do Ministério Pablico e os
Delegados de Policia que investiguem crimes relacionados ao trafico de pessoas poderiam
exigir informacdes pessoais e dados de localizacdo das vitimas e suspeitos sem autorizacdo
judicial. Na ocasido, o STF entendeu que os Artigos 13-A e 13-B do Codigo de Processo Penal
autorizavam a entrega dos dados de cadastro e localizacdo diretamente aos membros do
Ministério Publico e Policiais, mas ndo permitia que essas autoridades tivessem acesso ao

contetdo das mensagens e liga¢es feitas por vitimas ou suspeitosi®’.

Ainda de acordo com a decisdo do STF, ndo se aplica a regra constitucional que trata do
sigilo das comunicagdes telefonicas previsto no Inciso XII do artigo 5° da Constituicdo Federal,
que soO pode ser quebrado por ordem judicial. O entendimento que prevaleceu foi o de que 0s
crimes relacionados ao trafico de pessoas sdo considerados graves e precisam ser investigados
de forma rapida, tendo em vista a existéncia de risco iminente da vitima, além do risco de que

ela seja levada para fora do pais. Diante disso, a protecdo constitucional a intimidade e a vida

106BRASIL. Codigo de Processo Penal. Art. 13-B. Se necessario a prevencao e a repressdo dos crimes relacionados
ao trafico de pessoas, 0 membro do Ministério Pablico ou o delegado de policia poderdo requisitar, mediante
autorizacao judicial, as empresas prestadoras de servico de telecomunicacGes e/ou telemética que disponibilizem
imediatamente os meios técnicos adequados — como sinais, informagdes e outros — que permitam a localizagdo da
vitima ou dos suspeitos do delito em curso. § 42 N&o havendo manifestacéo judicial no prazo de 12 (doze) horas,
a autoridade competente requisitara as empresas prestadoras de servico de telecomunicagfes e/ou telemética que
disponibilizem imediatamente os meios técnicos adequados — como sinais, informagdes e outros — que permitam
a localizacdo da vitima ou dos suspeitos do delito em curso, com imediata comunicagéo ao juiz. Disponivel em:
https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em 31 de out. 2024.

10712 Tese: E constitucional norma que permite, mesmo sem autorizagdo judicial, que delegados de policia e
membros do Ministério Publico requisitem dados e informagdes cadastrais da vitima ou dos suspeitos em
investigacdes sobre os crimes de cércere privado, reducdo a condi¢do andloga a de escravo, trafico de pessoas,
sequestro relampago, extorsdo mediante sequestro e envio ilegal de crianga ao exterior (CPP/1941, art. 13-A). 28
Tese: E constitucional norma que possibilita, mediante autorizacao judicial (mesmo que posterior), a requisicdo da
disponibilizacdo imediata de sinais, informac@es e outros dados que viabilizem a localizacdo da vitima ou dos
suspeitos daqueles mesmos delitos (CPP/1941, art. 13-B). STF, ADI 5642, Tribunal Pleno, Rel. Min. Edson
Fachin, J. 29.04.2024, DJe 19.09.2024.
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privada deve ser relativizada, ou mitigada, em favor do interesse da sociedade em dar solucéo
para esses crimes, o que validou as regras mencionadas acima, determinando, com ressalvas, a
entrega de informaces sobre vitimas e suspeitos a autoridades que conduzam as investigacdes,

mesmo sem ordem judicial.

O Supremo Tribunal Federal declarou constitucionais os dispositivos que autorizam
Delegados de Policia e membros do Ministério Pablico a requisitarem dados cadastrais a
operadoras de celular, mesmo sem autorizacdo judicial, prevalecendo o voto do Relator,
Ministro Edson Fachin. Os dados devem ser utilizados exclusivamente em investigacdes sobre
os crimes de cércere privado, reducdo a condicdo analoga a de escravo, trafico de pessoas,
sequestro-relampago, extorsdo mediante sequestro e envio ilegal de crianga ao exterior. Na
mesma decisdo, também por maioria, 0 STF validou a regra que permite a requisi¢do, mediante
autorizacao judicial, as empresas prestadoras de servigos de telecomunicacdes e/ou telematica
para que disponibilizem imediatamente sinais, informacdes e outros dados que permitam a
localizacdo da vitima ou dos suspeitos desses mesmos delitos. Caso a autorizacgdo judicial ndo
seja concedidaem um prazo de 12 horas, as autoridades podem pedir os dados referentes a sinal
diretamente as empresas, conforme previsto na lei, com imediata comunicagdo ao juiz. Os
Ministros Marco Aurélio e Rosa Weber votaram em sentido contrario, sob a alegacdo de que a
lei afrontava a privacidade dos dados previstos em nossa Constituicdo Federall%®, Para os

Ministros, a Unica forma de acesso aos dados pessoais é mediante autorizacdo judiciall®.

108]pid.

109Em seu voto, o Ministro Edson Fachin sustentou que “Essas alteracGes legislativas e os debates judiciais
demonstram que, na era digital, sio no minimo discutiveis a aplicacdo do conceito de “dados cadastrais” para
definir o alcance dos poderes de requisicdo sem mandado judicial por parte das autoridades policiais e do
Ministério Publico. Por isso, apesar de a redacdo legislativa contida no art. 13-A do Cddigo de Processo Penal
limitar-se a “dados e informagoes cadastrais”, expressdo consagrada na jurisprudéncia deste Tribunal, é preciso
ndo coloca-la acima da prdpria protecao constitucional, isto é, ndo se deve interpretar a expressao de modo a tornar
ineficaz a protecdo constitucional. Como advertem Dennys Antonialli e Jacqueline de Souza Abreu (Brazil and
the Treasure Trove’s Tales: A Study on the Evolution and Popularization of Phones and Law Enforcement Access
to Communications. In: FELSBERGER, Stefanie; SUBRAMANIAN, Ramesh. Mobile Technology and Social
Transformation. Abingdon: Routledge, 2021, tradugao livre): “Na pratica, essas autoridades [delegados de policia
e membros do Ministério Publico] utilizam esses dispositivos legais [que Ihes atribuem o poder de requisi¢do de
dados cadastrais] para justificar a requisi¢do de dados a empresas de telefonia em todos os casos; e a questdo so é
levada as cortes para revisdo se uma empresa se recusar a cumprir. A falta de qualquer critério formal ou material
para o fornecimento de informacdes deixa esses procedimentos ainda mais discricionarios”. Por tudo isso, este
Tribunal ndo pode aceitar acriticamente a utilizagdo da expressdo “dados e informagdes cadastrais” para
reconhecer como legitima toda e qualquer interferéncia no direito a privacidade, ja que a atual capacidade de
producdo e andlise de dados, ainda que mais simples e publicos, pode trazer significativos impactos. STF, ADI
5642, Tribunal Pleno, Rel. Min. Edson Fachin, J. 29.04.2024, DJe 19.09.2024.
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A evolucdo legislativa demonstra um avango consideravel na compreensdo da protecdo
de dados no Brasil. O grande problema é falta de regulamentacdo para o tratamento de dados
pessoais que sao utilizados na persecucdo penal, como os dados existentes nos bancos de dados
das policias judiciarias brasileiras. Apenas a titulo de exemplo, a Lei nimero 13.964/201910,
que aperfeicoou a legislacdo penal e processual, também conhecida como pacote anticrime,
implementou um pacote de medidas cujo objetivo foi endurecer a legislacdo penal no combate
a crimes graves e a impunidade. A legislacdo aumentou a pena em determinados crimes,

restringiu beneficios processuais e introduziu novas praticas no sistema de justica criminal.

O Artigo 12 do pacote anticrime traz um modelo que pode servir de base para incentivar
0 debate sobre a regulamentacdo dos bancos de dados utilizados pelas policias judiciarias
brasileiras. O referido Artigo autorizou, pelo Ministério da Justica e Seguranca Publica, a
criacdo do Banco Nacional Multibiométrico e de Impressbes Digitais. O banco tem como
objetivo o armazenamento de dados de registros biométricos, de impressdes digitais, de iris,
face e voz colhidos em investigacOes criminais ou por ocasido de identificacdo criminal, para

subsidiar investigacdes federais, estaduais ou distritais.

No Paragrafo 5° do mesmo Artigo 12, consta que poderdo integrar o Banco Nacional
Multibiométrico e de Impressdes Digitais, ou com ele interoperar, 0os dados de registros
constantes em quaisquer bancos de dados geridos por 6Orgdos dos Poderes Executivo,
Legislativo e Judiciario das esferas Federal, Estadual e Distrital, inclusive pelo Tribunal

Superior Eleitoral e pelos Institutos de Identificacéo.

O pacote anticrime faz uma ressalva, quando afirma que nos casos de banco de dados
de identificacdo de natureza civil, administrativa ou eleitoral, a integragdio ou o
compartilhamento dos registros do Banco Nacional Multibiométrico e de Impressdes Digitais
sera limitado as impressdes digitais e as informacdes necessarias para identificacdo do seu
titular. Percebe-se que o banco de dados possui mais informacgdes que os bancos de dados das
policias judiciarias, porque ¢ um banco de dados unificado, composto por drgdos de varias
esferas do poder publico. A diferenca, no entanto, reside no fato de que o acesso aos dados deve

ser feito através de autorizacdo judicial, nos casos de inquérito policial ou a¢do penal.

10BRASIL. Lei nlmero 13.964/2019. Pacote Anticrime. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/1ei/113964.htm. Acessado em 18 de mai. 2024.




58

Em outras palavras, enquanto o Banco de Dados da Policia Civil do Distrito Federal é
alimentado com dados inseridos tdo somente no Distrito Federal, o Banco Nacional
Multibiométrico é a unido dos dados recebidos pelas politicas de todos os Estados brasileiros.
Além disso, conforme mencionado acima, a exigéncia de autorizacdo para acesso aos registros
do Banco Nacional Multibiométrico é dispensada no acesso ao banco de dados da Policia Civil

do Distrito Federal, por auséncia de legislacdo que regulamente o tema.

De inicio, parece que o Banco de Dados Multibiométrico com informacdes de diversos
Orgdos pode gerar uma intervencao ilegitima acentuada ao direito fundamental a protecdo de
dados. Ocorre que a exigéncia de autorizacdo judicial e a necessidade de instauracdo de
inquérito policial ou agdo penal afastam a referida impressdo. Nos bancos de dados das policias
judiciarias, diante da auséncia de norma legal e do devido monitoramento, o acesso aos dados
é ilimitado e pode ser feito em qualquer circunstancia, sem autorizacdo judicial e sem a
necessidade de instauracdo de inquérito policial ou acdo penal. Basta a mera suspeita, ou até
mesmo a sua auséncia, para que os responsaveis pela investigacao policial facam as consultas

da forma que acharem mais conveniente.

Os dados constantes no banco de dados terdo carater sigiloso, e aquele que permitir ou
promover sua utilizacdo para fins diversos do previsto na prépria lei ou em decisdo judicial,
respondera civil, penal e administrativamente. Na mesma linha de raciocinio, foi vedada a

comercializacao, total ou parcial, da base de dados em questdo!!L. Por fim, a exclusdo dos perfis

HIBRASIL. Lei nimero 13.964/2019. Pacote Anticrime. “Art. 7°-A. A exclusdo dos perfis genéticos dos bancos
de dados ocorreré: | - no caso de absolvicdo do acusado; ou Il - no caso de condenacdo do acusado, mediante
requerimento, apos decorridos 20 (vinte) anos do cumprimento da pena.”. “Art. 7°-C. Fica autorizada a criagao,
no Ministério da Justica e Seguranca Publica, do Banco Nacional Multibiométrico e de Impressdes Digitais. § 1°
A formagdo, a gestdo e o0 acesso ao Banco Nacional Multibiométrico e de Impressdes Digitais serdo
regulamentados em ato do Poder Executivo federal. § 2° O Banco Nacional Multibiométrico e de Impressdes
Digitais tem como objetivo armazenar dados de registros biométricos, de impressoes digitais e, quando possivel,
de iris, face e voz, para subsidiar investigacGes criminais federais, estaduais ou distritais. 8§ 3° O Banco Nacional
Multibiométrico e de Impressdes Digitais sera integrado pelos registros biométricos, de impressdes digitais, de
iris, face e voz colhidos em investiga¢fes criminais ou por ocasido da identificacdo criminal. § 4° Poderdo ser
colhidos os registros biométricos, de impressdes digitais, de iris, face e voz dos presos provisorios ou definitivos
guando nao tiverem sido extraidos por ocasido da identificagdo criminal. § 5° Poderao integrar o Banco Nacional
Multibiométrico e de Impressdes Digitais, ou com ele interoperar, os dados de registros constantes em quaisquer
bancos de dados geridos por érgdos dos Poderes Executivo, Legislativo e Judiciario das esferas federal, estadual e
distrital, inclusive pelo Tribunal Superior Eleitoral e pelos Institutos de Identificagdo Civil. § 6° No caso de bancos
de dados de identificacdo de natureza civil, administrativa ou eleitoral, a integragdo ou o compartilhamento dos
registros do Banco Nacional Multibiométrico e de Impressdes Digitais sera limitado as impressfes digitais e as
informagOes necessérias para identificacdo do seu titular. § 7° A integracdo ou a interoperacdo dos dados de
registros multibiométricos constantes de outros bancos de dados com o Banco Nacional Multibiométrico e de
Impressfes Digitais ocorrera por meio de acordo ou convénio com a unidade gestora. § 8° Os dados constantes do
Banco Nacional Multibiométrico e de Impressdes Digitais terdo caréater sigiloso, e aquele que permitir ou promover
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genéticos do banco de dados ocorrerda no caso de absolvicdo do acusado, ou no caso de
condenacéo do condenado, mediante requerimento apds decorridos 20 anos do cumprimento da

penal,

Outro banco de dados do Governo Federal de ambito nacional, instituido pelo Decreto
n° 7.950/2013!2, é o Banco Nacional de Perfis Genéticos (BNPG)113, que conta com mais de
175.503 perfis cadastrados e j& auxiliou mais de 4.500 investigacdes em todo o paist'4. A maior
parte dos registros € ligada as pessoas envolvidas em casos de crimes violentos e de abuso
sexual. Para Ronaldo Caieiro, coordenador da Rede Integrada de Bancos de Perfis Genéticos
do Ministério da Justica e Seguranga Publica “os dados possibilitam a resolu¢do de muitos
crimes. Se trata de uma ferramenta eficiente para resolver crimes, afinal, as informacgoes
cadastradas no banco, apontam autorias de crimes sem solugdo, comprovam a inocéncia de

suspeitos e interligam um caso com outras investigacdes das demais esferas policiais™1°,

O Banco Nacional de Perfis Genéticos também auxilia na localizacdo de pessoas
desaparecidas e conta com a participacao de todas as 27 unidades da federacdo. Vestigios, como
fios de cabelo, sangue e outros materiais bioldgicos sao coletados no local do crime ou no corpo
de vitima e em exames realizados nas vitimas nos Institutos Médicos Legais. A coleta,
inclusive, é feita em condenados por crimes graves e hediondos. A partir de Lei ndmero
2.654/2012116, foi determinada a obrigacédo de identificacdo do perfil genético de condenados
por crime com violéncia de natureza grave, como homicidios, latrocinio, sequestro e estupro,

ou em casos que sejam determinados pelo juiz.

sua utilizagdo para fins diversos dos previstos nesta Lei ou em decisdo judicial respondera civil, penal e
administrativamente. § 9° As informacdes obtidas a partir da coincidéncia de registros biométricos relacionados a
crimes deverdo ser consignadas em laudo pericial firmado por perito oficial habilitado. § 10. E vedada a
comercializag&o, total ou parcial, da base de dados do Banco Nacional Multibiométrico e de Impressdes Digitais.
§ 11. A autoridade policial e o Ministério Publico poderédo requerer ao juiz competente, no caso de inquérito ou
acdo penal instaurados, o acesso ao Banco Nacional Multibiométrico e de Impressdes Digitais.” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02019-2022/2019/1ei/113964.htm. Acessado em 18 de mai. 2024.
112BRASIL. Decreto n° 7.950, de 12 de marco de 2013. Institui 0 Banco Nacional de Perfis Genéticos e a Rede
Integrada de Bancos de Perfis Genéticos. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2013/decreto/d7950.htm#:~:text=%C2%A7%201%C2%BA%200%20Banco%20Nacional.destinadas%20
%C3%A0%20apura%C3%A7%C3%A30%20de%20crimes. Acesso em 25 de nov. 2024.

113Governo Federal. Banco Nacional de Perfis Genéticos (BNPG). Disponivel em: https://www.gov.br/pt-
br/noticias/justica-e-sequranca/2022/12/banco-nacional -de-perfis-geneticos-conta-com-mais-de-175-mil -perfis-
cadastrados. Acesso em 25 de set. 2024.

114 |bid.

115 |bid.

H6BRASIL. Lei nimero 12.654/2012. Altera as Leis n° 12.037, de 1° de outubro de 2009, e 7.210, de 11 de julho
de 1984 - Lei de Execucdo Penal, para prever a coleta de perfil genético como forma de identificacdo criminal, e
da outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil_03/ ato2011-
2014/2012/1€i/112654.htm. Acesso em 31 de out. 2024.
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Embora possa parecer um excelente instrumento na identificacdo de autores de crimes,
a obrigatoriedade de fornecer material genético na forma da do Artigo 9°-A da Lei de Execucéo
Penal'l’ ja foi questionada no Supremo Tribuna Federalll®, Em sede de execucdo penal, o
Ministério Publico do Estado de Minas Gerais requereu a identificacdo de condenado por meio
de colheita de material genético — DNA. O juizo indeferiu o pedido, alegando ser
inconstitucional a submissao obrigatéria a identificacdo do perfil genético mediante destruicéo
de DNA, porque ndo se pode forcar o individuo a entregar material que, eventualmente possa

ser desfavoravel.

De acordo com o STF!9, os limites dos poderes do Estado de colher material biolégico
de suspeitos ou condenados por crimes, de tracar o especifico perfil genético, de armazenar os
perfis em bancos de dados e de fazer o uso dessas informacdes sdo objeto de discussdao em
diversos sistemas juridicos. Nesse caso especifico, analisado pelo Supremo Tribunal Federal, o
recorrente foi condenado por crimes praticados com violéncia contra a pessoa e por crimes
hediondos e se negou a incluir seu perfil genético em bancos de dados, sob a alegacdo de
violagéo de direitos de personalidade e de prerrogativa de ndo se autoincriminar. Atualmente o
Tema tramita no STF sob o ndmero 905, tendo sido taxado como de repercussdo geral,

aguardando julgamento.

O STJ, por sua vez, entendeu, em setembro de 2024120, que o preso ndo pode se negar a
fornecer material genético para banco de DNA. A Sexta Turma do Superior Tribunal de Justica
negou Habeas Corpus a um condenado que ndo queria fornecer material bioldgico para
armazenamento no banco de perfis criminais, conforme preceitua o Artigo 92-A da Lei de

Execucdo Penal.

117BRASIL. Lei de Execugdo Penal. Art. 9°-A. O condenado por crime doloso praticado com violéncia grave contra
a pessoa, bem como por crime contra a vida, contra a liberdade sexual ou por crime sexual contra vulneravel, sera
submetido, obrigatoriamente, a identificacdo do perfil genético, mediante extracdo de DNA (4cido
desoxirribonucleico), por técnica adequada e indolor, por ocasido do ingresso no estabelecimento prisional.
Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I7210.htm. Acesso em 25 de set. 2024.

18BRASIL. Supremo Tribunal Federal. EXECUGCAO PENAL — PERFIL GENETICO — EXAME — DNA -
ENTREGA DE MATERIAL - OBRIGATORIEDADE - IMPOSICAO NA ORIGEM — RECURSO
EXTRAORDINARIO - REPERCUSSAO GERAL CONFIGURADA. Disponivel em:
https://portal.stf.jus.br/jurisprudenciaRepercussao/verPronunciamento.asp?pronunciamento=6410103. Acesso em
25 de set. 2024.

1191pid.

1208TJ, HC 879757 GO, Sexta Turma, Rel. Min. Sebastido Reis Junior, J. 20.08.2024, DJe 03.10.2024.
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Antes de chegar ao STJ, o Tribunal local ndo concedeu o Habeas Corpus, sob a
justificativa de que o material biologico ndo serviria para a producdo de prova no processo que
ja havia sido concluido contra o paciente, podendo ser utilizada, tdo somente em eventuais
futuros processos, até mesmo como prova de inocéncia. A defesa alegou que a coleta forcada
de material bioldgico seria uma ofensa a dignidade da pessoa humana e a intimidade, além de
violar os principios da autonomia da vontade da presuncdo de inocéncia e da vedacdo a nao

autoincriminagao.

O Relator no STJ, Ministro Sebastido Reis Janior!?!, afirmou que, ndo havendo crime
em apuracdo, o fornecimento do perfil genético ndo ocasiona producdo de prova contra o
apenado. “Nao ha que falar em obrigatoriedade de producdo de provas de crime ainda ndo
ocorrido, futuro e incerto”22, disse Sebastido Junior. O Relator também frisou que o direito de
ndo produzir provas contra si tem limitacbes no ordenamento juridico brasileiro, apontando
como excecdes a desobediéncia diante de ordem de parada de policiamento ostensivo e

autoatribuicédo de falsa identidade.

Para Sebastido Reis Junior!23, a obrigatoriedade do fornecimento do material bioldgico
constitui um procedimento de classificacdo, individualizacéo e identifica¢do do individuo, e a
negativa de se submeter a coleta seria 0 mesmo que recusar o fornecimento de impressdes
digitais nos procedimentos papiloscopicos dos institutos de identificacdo. Também explicou
que a utilizacdo do material genético como prova de fatos anteriores a determinacao de seu
fornecimento poderia violar o principio que veda a autoincriminacgdo, o que néo foi discutido
no caso do julgamento em questdo. Conforme mencionado acima, repita-se, o0 Tema 905 do
Supremo Tribunal Federal, que discute a exigéncia de perfil genético, encontra-se pendente de

julgamento.

Ainda sobre os bancos de dados, o Supremo Tribunal Federal invalidou Lei do Estado
do Tocantins que criou cadastro de usuarios de drogas!?. A Lei foi declarada inconstitucional

porque além de usurpar competéncia privativa da Unido para legislar sobre matéria penal e

1211pid.
1221 pid.
123]pid.
1245TF, ADI 6561 TO, Tribunal Pleno, Rel. Min. Edson Fachin, J. 13.10.2020, DJe 28.10.2020.
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processual penal, também viola os principios da dignidade da pessoa humana, da presuncéo de

inocéncia e o direito a intimidade.

Nos autos da ADI 6561 TO, o Procurador Geral da Republica alegou que a lei estadual
usurpava a competéncia privativa da Unido para legislar sobre matéria penal e processual penal,
além de violar os principios da dignidade da pessoa humana, da presuncdo de inocéncia e o
direito & intimidade. Para Augusto Aras, a norma instituiu uma espécie de lista de antecedentes
criminais cujo objetivo é tornar conhecidas, no meio policial, as pessoas que ja foram detidas
com substancias entorpecentes. “N&@0 se recuperam pessoas langando-as em cadastro que

podera trazer mais excluséo e estigmatizacdo”, alegou'?.

O Ministro Fachin destacou em seu voto que que o cadastro de usuarios de drogas se
assemelha ao extinto rol de culpados, de que tratava o Artigo 393, inciso I, do CPC, que
armazenava informacdes sobre condenac¢es criminais transitadas em julgado. Ainda de acordo
com Fachin, por se tratar de matéria tipicamente processual, é reservada a Unido legislar

privativamente sobre o temal26,

O Relator observou que ha, na esfera federal, legislacdo propria, como a Lei namero
11.343/06, que institui o Sisnad — Sistema Nacional de Politicas Publicas sobre drogas, voltado
para a prevencdo e o tratamento do usuario ou dependente de drogas, bem como plano
individual de tratamento. Além disso, a sistematizacdo dos dados, por sua vez, é tratada na
esfera federal, por intermédio do Decreto nimero 5.912/06, que institui o Observatorio
Brasileiro de Informagdes sobre drogas. “A gestdo dessas informagdes, portanto, compete a

Unido, ndo podendo os Estados criarem um cadastro préprio”, conclui Fachin!?’,

Para Fachin, o cadastro revela um desvalor dos usuérios e tem um viés de seletividade
e higienizagdo social incompativel com o Estado de Direito democrético e os direitos
fundamentais dos cidaddos. N&@o ha previsao de formas de controle prévio a inclusao da pessoa
no cadastro, tdo pouco comunicagdo e consentimento do interessado, exigindo-se, para sua

exclusdo, laudo médico e informacao oficial sobre a ndo reincidéncia. Por fim, acrescentou que

1251 pjd.
1265TF, ADI 6561 TO, Tribunal Pleno, Rel. Min. Edson Fachin, J. 13.10.2020, DJe 28.10.2020.
1271 pid.
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ndo h& um protocolo claro de protecdo e tratamento desses dados, que sdo alimentados com

informac0es de carater reservadol?.

Seguindo caminho diametralmente oposto, 0 Congresso Nacional aprovou a criacdo do
cadastro de condenados por crimes sexuais'?®, O texto, que foi encaminhado para sancdo
presidencial, prevé que nome completo e nimero de CPF estejam disponiveis para consultar
quem ja foi autor dos crimes de estupro; registro ndo autorizado da intimidade sexual; estupro
de vulneravel e favorecimento da prostituicdo ou de outra forma de exploracédo sexual de crianca
ou adolescente ou de vulneravel; e mediacdo para servir a lascivia de outrem, favorecimento da

prostitui¢do ou outra forma de exploracdo sexual, casa de prostituicdo e rufianismo.

Atualmente os denominados processos de crimes contra a dignidade sexual tramitam
em sigilo, o que ndo acontecera mais com a criagcdo do cadastro. Caso os réus sejam absolvidos
em instancias superiores, os dados voltam a ser sigilosos. A consulta ao cadastro sO sera
possivel a partir do transito em julgado da sentenca condenatdria, ou seja, quando ndo houver
mais possibilidade para recursos. Os dados ficarao disponiveis para acesso publico por dez anos
apos o cumprimento integral da pena. Dados das vitimas, detalhes do caso e provas continuam

sob sigilo.

No Distrito Federal, foi publicada a Lei niumero 7.547/2024, que criou o cadastro de
condenados por crimes sexuais praticados contra criangas e adolescentes, permitindo que
qualquer cidaddo acesse informacdes de identificacdo e fotos de condenados. Conforme consta
o0 texto da lei, o cadastro devera ser disponibilizado em site oficial, possibilitando o acesso a
qualquer cidaddo do nome completo do condenado, data de nascimento, nimero de CPF e RG,
foto, caracteristicas fisicas e historico de crimes. Os integrantes das Policias Civil e Militar,
conselheiros tutelares, membros do Ministério Publico e do Poder Judiciario terdo acesso ao
conteddo integral do cadastro, além de outras informac@es, tais como filiacdo e enderecgo

atualizado do condenado. As demais autoridades podem ter acesso ao cadastro a critério do

1281 pid.

129Senado Federal. Congresso aprova criacdo de cadastro de condenados por crimes sexuais. Disponivel em:
https://www12.senado.leg.br/tv/programas/noticias-1/2024/10/aprovada-criacao-do-cadastro-de-pedofilos-e-
predadoressexuais#:~:text=Nesta%20guarta%2Dfeira%20(30),a%20preven% C3%A7%C3%A30%20contra%20
novos%20crimes. Acesso em 31 de out. 2024.
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Poder Executivo. A normativa ressalva que, na hipdtese de reabilitacdo, deve haver exclusdo

imediata do cadastrol3°,

Apenas a titulo de exemplo, a criacdo de bancos de dados no Brasil ndo é recente. Em
1977, o Deputado José Faria Lima, durante discurso na Camara dos Deputados, mencionou que
o0 Brasil estava entre os dez maiores usuarios de computadores no mundo e que em um mundo
tecnoldgico, a informacao é tdo vital como a agua e luz!3l. Enquanto foi Deputado, Faria Lima,
que a época foi o representante da Camara dos Deputados no Centro de Processamento de
Dados do Senado (Prodasen), promoveu a integracdo das bases de dados entre as casas e a

adocdo de sistemas informéticos para organizacédo do fluxo de trabalho legislativo.

Ciente da importancia do armazenamento de informacdes para o Estado brasileiro, Faria
Lima apresentou, no dia 08 de novembro de 1977, o Projeto de Lei nimero 4.365/19771%2, que
tratava sobre o “Registro Nacional de Banco de Dados”, estabelecendo normas de protecao da
intimidade contra o uso indevido de dados arquivados em dispositivos eletronicos de
processamento de dados. Apesar dos varios argumentos, Faria Lima ndo conseguiu convencer

0 Congresso Nacional a legislar sobre dados pessoais.

O § Unico do Artigo 6° do Projeto de Lei em questdo sugeriu que os bancos de dados
operados pela Policia, Orgdos de informacdes e Seguranca das Forcas Armadas e Servico
Nacional de Informacdes seriam registrado em separado, sem acesso ao publico. Com a
sugestdo da criacdo do Registro Nacional de Banco de Dados, Faria Lima alegou que todos 0s
bancos de dados existentes deveriam ter informacdes sobre o proprietario do banco de dados,
pessoas responsaveis pela administracdo, local onde estaria situada a operacdo, caracteristicas

técnicas do bando de dado e finalidade do tratamento dos dados.

130DISTRITO FEDERAL. Lei nimero 7.547, de 23 de julho de 2024. Institui o Cadastro Distrital de Pessoas
Condenadas por Crimes contra a Dignidade Sexual, e d& outras providéncias. Disponivel em:
https://www.cl.df.gov.br/-/lei-cria-cadastro-de-condenados-por-crimes-sexuais-contra-criancas-e-
adolescentes#:~:text=A%20L ei%207.547%2F2024%2C%20que,de%20condenados%20por%20esses%20crimes
. Acesso em 25 de nov. 2024.

B1ZANATTA, Rafael Augusto Ferreira. A protecdo coletiva dos dados pessoais no Brasil: a defesa de direitos
entre autoritarismo e democracia. 2022. 356f. Tese (Doutorado). Instituto de Energia e Ambiente. Programa de
Pés-Graduagdo em Ciéncia Ambiental. Universidade de Sdo Paulo. S&o Paulo.

132BRASIL. Camara dos Deputados. Projeto de Lei numero 4.365/1977.  Disponivel
em:https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=220936&fichaAmigavel=nao.
Acesso em 23 de set. 2024,
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Além disso, o Projeto de Lei também sugeriu que os dados poderiam ser excluidos a
qualguer momento, desde que julgada inconveniente a divulgacdo ao publico destas
informac0es, por lesar 0s interesses de uma ou Varias pessoas, ou que sua disseminacdo nao
atenda aos interesses do publico em geral. O que mais chamou atencdo no Projeto de Lei foi a
visdo do Parlamentar, que ja vislumbrava a importancia que os dados pessoais teriam com o
avanco da tecnologia, em uma época onde pouquissimas pessoas tinham acesso a sistemas

informatizados.

Seguindo a cronologia legislativa sobre esse registro de dados, podemos mencionar a
Lei nimero 12.850/2013%23, que no Artigo 10-A, § 1°, Incisos | e 1l define dados de conexdo e
dados cadastrais. Os primeiros sdo informacdes referentes a hora, data, inicio, término, duracéo,
endereco de protocolo de internet (IP) utilizado e terminal de origem da conexao. Ja os segundos
sdo informagOes referentes a nome e endereco de assinante ou de usuério registrado ou
autenticado para a conexao a quem endereco de IP, identificacdo de usuario ou codigo de acesso
tenha sido atribuido no momento da conexdo. Cabe salientar que os conceitos sobre dados,
ainda incipiente na legislacao brasileira, foram extraidos do artigo 190-A do Estatuto da Crianca
e do Adolescente, Lei de 199034,

Percebe-se, portanto, que durante os Ultimos anos os dados pessoais passaram por
transformacdes digitais e conceituais. 1sso ndo aconteceu com a legislacéo brasileira, que parece
ndo ter acompanhado a evolucgdo tecnoldgica. Por esse motivo, apesar da auséncia de uma Lei
Penal de Protecdo de Dados, os principios da nossa Lei Geral de Protecdo de Dados devem ser
respeitados, com ressalvas, ja que empresas detentoras de dados ndo podem utilizar a LGPD
para omitir informacdes as policias e ao Ministério Publico, principalmente quando um crime

esteja acontecendo ou na iminéncia de acontecer.

Nesse cendrio, tem-se que a criacdo de um banco de dados penal no Brasil envolve

diversas consideracdes legais e regulamentares. A Lei Geral de Protecdo de Dados por exemplo,

133BRASIL. Lei nimero 12.850/2013 (Define organizacdo criminosa e disp0e sobre a investigagdo criminal, os
meios de obtencdo da prova, infracBes penais correlatas e o procedimento criminal). Disponivel em:
<https://www.planalto.gov.br/ccivil_03/_at02011-2014/2013/Iei/112850.htm>. Acessado em: 18 de Mai. 2024.
134BRASIL. Lei nimero 8.069/90. Estatuto da Crianca e do Adolescente. Art. 190-A. § 2 ° Para efeitos do disposto
no inciso | do § 1 © deste artigo, consideram-se: | — dados de conexdo: informacdes referentes a hora, data, inicio,
término, duracéo, endereco de Protocolo de Internet (IP) utilizado e terminal de origem da conexdo; Il — dados
cadastrais: informac@es referentes a nome e endereco de assinante ou de usudrio registrado ou autenticado para a
conexao a quem endereco de IP, identificacdo de usuério ou codigo de acesso tenha sido atribuido no momento da
conexao. Disponivel em https://www.planalto.gov.br/ccivil_03/leis/I8069.htm. Acesso em 31 de out. 2024.




66

estabelece as diretrizes para o tratamento de dados pessoais, incluindo os dados sensiveis como
0s penais. Por sua vez, a Lei n° 12.654/2012, que alterou a Lei de Execucdo Penal e a Lei de
Identificacdo Criminal, permite a coleta de material bioldgico para a obtencdo de perfis
genéticos e a criacdo de um banco de dados nacional de perfis genéticos. A Comissdo de
Constituicdo e Justica (CCJ) da Camara dos Deputados aprovou o Projeto de Lei nimero
3.705/2019, que cria um banco de dados de criminosos a ser compartilhado por 6rgdos de
seguranca publica de todo o pais, visando melhorar a eficiéncia das investigac@es criminais e a

prevencdo de crimes!3,

Conforme preceitua Nina Nery, ndo ha duvida de que, em hipo6teses excepcionais, a
protecdo de individuos e da sociedade demandard uma intervencdo estatal em esferas
originalmente inviolaveis, mas a legitimidade dessa atuacdo esta condicionada a observancia
de um limite formal, que assegura que os direitos fundamentais estejam submetidos a reserva
do legal, exigindo que qualquer intervencdo nesses direitos dependa de uma autorizacdo
expressamente prevista em lei. “Qualquer intromissdo do Estado em direitos individuais que

ndo esteja legalmente autorizada deve ser considerada uma violagao ilicita”, conclui a autora®,

O reconhecimento de que os direitos fundamentais criam um espaco de protecdo de
protecdo contra intervencdes do Estado deve vir acompanhado da nogdo de que ndo ha direitos
absolutos. Essa maxima, no entanto, nao pode levar a prépria negacao desses mesmos direitos,
de modo que, independentemente das circunstancias do caso concreto, a intromissao nessa
esfera de protecdo dependera de uma justificacdo especial'®”. Os problemas envolvendo o
discurso de que ndo ha direitos absolutos surgem justamente quando 0 argumento passa a ser
invocado para justificar os compartilhamentos de dados de forma indiscriminada, o que acaba

ganhando forca quando associado a argumentos eficientistas!38.

135Camara dos Deputados. CCJ aprova criagdo de banco de dados nacional de criminosos. Disponivel em:
https://www.camara.leg.br/noticias/764790-ccj-aprova-criacao-de-banco-de-dados-nacional-de-criminosos/.
Acesso em 25 de nov. 2024.

138NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Séo
Paulo: Thompson Reuters Brasil, 2024. p.99.

13GLEIZER, Orlandino; MONTENEGRO, Lucas; VIANA, Eduardo. O direito de protecédo de dados no processo
penal e na seguranca publica. Rio de Janeiro: Marcial Pons, 2021.

138NERY, Nina, op.cit., 2024, p, 98.
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O Ministério Publico do Estado da Bahia acionou as quatro maiores operadoras de
telefonia do Brasil'39, por compartilharem indevidamente dados pessoais de clientes do Estado.
A Acdo Civil Publica em questdo refor¢ou que informacdes compartilhadas de modo indevido
tém contribuido para fraudes e para o incbmodo aos consumidores, que recebem diversas e
inconvenientes ligacdes telefonicas ao longo do dia. Percebe-se, portanto, que a Lei Geral de
Protecao de Dados ndo pode ser utilizada para embaracar o trabalho dos érgdos de persecucéo

penal, que também devem ser responsabilizados por quaisquer violagdes aos dados recebidos.

A recorrente recusa de informac@es sobre dados as policias e ao Ministério Publico pode
ter motivado a elaboracdo do Projeto de Lei nimero 1.239/202410, que obriga as operadoras a
fornecerem a policia dados sobre celulares irregulares habilitados, com o intuito de permitir a
localizacdo dos aparelhos e dos chips em casos quanto estiverem envolvidos em crimes de furto,
roubo, latrocinio ou em atividades criminosas. De acordo com a proposta, as operadoras terao
um prazo de 36 horas para fornecer as informacdes, contanto a partir do recebimento do pedido

documentado.

139Ministério Publico do Estado da Bahia. MP aciona Vivo, Tim, Oi e Claro por compartilhamento indevido de
dados pessoais. Disponivel em: https://www.mpba.mp.br/noticia/60732. Acesso em 25 nov. 2024.

140BRASIL. Projeto de Lei nimero 1.239/2024. Disponivel em: https://www.camara.leg.br/noticias/1054261-
PROJETO-OBRIGA-OPERADORAS-A-FORNECEREM-A-POLICIA-DADOS-SOBRE-CELUL ARES-
IRREGULARES-HABILITADOQOS. Art. 1° As operadoras de telefonia mdvel sdo obrigadas a fornecer as
autoridades de Seguranca PUblica os dados necessarios para localizar telefones celulares e cartdes SIM que tenham
sido objeto de furto, roubo, latrocinio ou utilizagdo em atividades criminosas. § 1° O fornecimento dos dados sera
realizado mediante solicitacdo fundamentada das autoridades policiais. § 2° Os dados fornecidos devem incluir as
informac®es solicitadas pelas autoridades policiais, bem como outras informagdes essenciais para identificar a
localizagdo geogréfica do dispositivo. § 3° Os dados devem ser enviados as autoridades solicitantes de forma
confidencial, utilizando meios técnicos adequados para garantir a seguranca e integridade das informacdes, e
devem ser acessiveis apenas a autoridade policial competente. Paragrafo Unico. Para a implementagéo e execucao
da Estratégica, o Poder Executivo podera criar um Comité Gestor composto por representantes dos 6rgdos de
seguranca publica nacionais, com a finalidade de coordenar as agdes, estabelecer metas e avaliar os resultados
alcangados. Art. 2° As diretrizes da Estratégia incluem: a) criagdo de um banco de dados nacional de celulares
roubados, acessivel as autoridades, para registro e compartilhamento de informagGes sobre aparelhos furtados ou
roubados; b) estabelecimento de procedimentos padronizados para bloqueio e rastreamento de celulares roubados,
para agilidade e eficacia na recuperacéo dos dispositivos; c) incentivo ao uso de tecnologias de seguranca para
identificacdo e recuperacdo de aparelhos, além da implementacao de sistemas de criptografia e autenticacdo para
protecdo de dados pessoais; e d) realizacdo de campanhas de conscientizagdo sobre os riscos do roubo de celulares,
orientando os cidaddos sobre medidas preventivas de seguranga, como 0 uso de senhas, biometria e aplicativos de
rastreamento. Art. 3° As operadoras de telefonia mével serdo responsaveis por: a) bloquear imediatamente o IMEI
de celulares roubados reportados pelos usuérios, em conformidade com as instru¢des das autoridades competentes;
b) colaborar com as autoridades na identificacdo e localizagéo de aparelhos adquiridos, fornecendo informagdes
precisas e atualizadas sobre a situacéo dos dispositivos; ¢) manter registros atualizados de celulares bloqueados e
compartilhar essas informagdes com os 6rgdos competentes, relacionados ao combate ao comércio ilegal de
aparelhos. Art. 4° As operadoras tém prazo de 36 horas para fornecer as informacdes, contadas a partir do
recebimento do pedido documentado. Art. 5° O descumprimento do disposto nesta Lei configurard ato de
desobediéncia e obstrucdo a Justica, a ser punido na forma da legislacdo correspondente. Art. 6° Esta Lei entra em
vigor no prazo de 30 (trinta) dias apds a sua publicacdo. Acessado em: 18 de mai. 2024.
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Pelo texto do PL em questéo, as operadoras de telefonia mdvel serdo responsaveis pelo
bloqueio imediato do IMEI (nimero de registro) de celulares roubados, por colaborar com as
autoridades na identificacdo e localizacdo de aparelhos habilitados, fornecendo informacgées
precisas e atualizadas sobre a situacdo dos dispositivos e também serdo obrigadas a manterem
os registros atualizados de celulares bloqueados, compartilhando informagdes com os 6rgaos

competentes.

O Projeto também esclarece que o envio dos dados devera ser feito de maneira a manter
o sigilo e a integridade das informacdes, que s6 poderao ser acessadas pela autoridade policial
competente. Por fim, o Projeto previu a criagdo de um comité gestor nacional, com
representantes dos 6rgdos de seguranca publica, para coordenar as a¢des, estabelecer metras e
avaliar os resultados alcancados, incluindo a criagcdo de um banco de dados nacional de

celulares roubadost4!.

Conforme pode ser observado, cada vez mais a tematica da protecdo de dados vem
ganhando relevancia na area penal. Isso ficou evidente no julgamento da ADF 722142, que
analisou a utilizacdo, por parte do Ministério da Justica, de dados pessoais para a investigacao
sigilosa em desfavor de opositores do Governo, denominados “dossiés antifascistas”. O
Plenario do Supremo Tribunal Federal julgou inconstitucionais os atos do Ministério da Justica,
reiterando que as atividades de inteligéncia devem respeitar o regime democratico, sem

perseguir opositores.

Na ocasido, o Ministério da Justica produziu relatérios através da utilizacdo e do
compartilhamento de informagGes sobre a vida pessoal, as escolhas pessoais e politicas e as
praticas civicas de pessoas identificadas como integrantes de um movimento politico
denominado antifascismo, que dentro dos limites da legalidade exerciam seus direitos de livre

expressao, reunido e associagao.

Na Arguicdo de Descumprimento de Preceito Fundamental, a Rede Sustentabilidade
questionou investigacdo sigilosa que foi aberta contra um grupo de 579 servidores federais e
estaduais de seguranca, além de trés professores universitarios que foram identificados como

integrantes do movimento antifascismo. Chegou ao conhecimento do referido partido politico

1411 pid.
1425TF, ADPF 722, Tribunal Pleno, Rel. Carmén LdUcia, J. 16.05.2022, DJe 22.06.2022.
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que a Secretaria de Operacdes Integradas do Ministério da Justica havia produzido um dossié
com nomes, enderecos, fotografias e contas de redes sociais de pessoas que faziam parte do
movimento e que utilizavam as suas contas virtuais para deferir palavras contra o governo, sem
que os envolvidos tivessem conhecimento dessa pratica. Posteriormente, o dossié foi

distribuido, na forma de relatério, para as administragdes publicas federais e estaduais.

A Relatora, Ministra Carmem Lucia, votou pela procedéncia do pedido, sob o
fundamento de que o servico de inteligéncia é necessario para fins de seguranca publica e
seguranca nacional e para a garantia de cumprimento eficiente dos deveres do Estado, mas ndo
pode ser desempenhado fora de estritos limites constitucionais e legais, sob pena do
comprometimento da democracia em sua instancia mais central, que é a de garantia dos direitos
fundamentais. A Ministra também reiterou que “as atividades de inteligéncia devem respeitar
o0 regime democréatico, no qual ndo se admite a perseguicdo de opositores e 0 aparelhamento
politico do Estado. O histdrico de abusos relatados quanto ao servigo de inteligéncia acentua a

imperiosidade do efetivo controle dessa atividade™43, concluiu.

Ainda de acordo com a Ministral44, é imprescindivel que a coleta de dados, a producéo
de informacdes e o0 seu compartilhamento entre os érgaos do Sistema Brasileiro de Inteligéncia

estejam estritamente vinculados ao interesse publico. Carmem Lucia afirmou que

“o0 uso da maquina estatal para a colheita de informacdes de servidores com
postura politica contréria ao governo caracteriza desvio de finalidade e afronta
aos direitos fundamentais de livre manifestacdo do pensamento, de
privacidade, reunido e associagio. E no debate politico que a democracia é
exercida com o vigor de sua esséncia’™4>,

Nunes Marques foi o Unico Ministro que divergiu, por considerar que nao houve
comprovagdo dos atos do Ministério que tenham violado garantias constitucionais, mas
somente relatorios cujo objetivo era a seguranca publica e prevenir atos que poderiam gerar

tumultos, agressdes fisicas e depredacdo ao patrimonio publico e privado.

Embora exista uma auséncia de um regramento geral na regulamentacdo do uso de dados

pessoais por parte dos 6rgéos de persecucéo penal, recorrentemente o tema chega ao judiciario,

1431bid.
1441bid.
1451pid.
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demonstrando urgéncia na elaboracdo de uma Lei que defina os parametros legais. Além dos
exemplos ja mencionados acima, na ADO 84146 a Procuradoria Geral da Republica questionou
a falta de regulamentacdo de monitoramento secreto de tablets e telefones celulares, feita por
Orgaos e agentes publicos através de softwares espides. Na ocasido, a PGR solicitou ao Supremo
Tribunal Federal a criacdo de regras provisorias até que o Congresso Nacional edite lei sobre o

tema.

Na Acdo Direta de Inconstitucionalidade por Omissdo, a PGR alegou que novas
ferramentas tecnoldgicas vém sendo utilizadas por servigos de inteligéncia e 6rgdos de
repressao estatais para vigilancia remota e invasiva de dispositivos méveis, sob pretexto de
combate ao terrorismo e ao crime organizado. Ainda de acordo com a Procuradoria Geral da
Republica, apesar de avancos na legislacdo para proteger a intimidade, a vida privada e a
inviolabilidade do sigilo das comunicagGes pessoais, como 0 Marco Civil da Internet e a Lei
Geral de Protecdo de Dados Pessoais (LGPD), ainda ndo ha uma regulamentacdo sobre

programas de infiltragdo virtual remota.

Para a Procuradoria Geral da Republica, os instrumentos podem ser eficazes no combate
a criminalidade, mas sua utilizacao deve observar os direitos fundamentaisa intimidade e a vida
privada e a inviolabilidade do sigilo das comunicagdes pessoais, com autorizagdo judicial prévia
para obtencdo dos dados pessoais dos investigados. Conforme mencionado acima, a PGR
solicitou ao Supremo Tribunal Federal a implementacdo de regras provisorias a serem
estabelecidas e que tenham como objetivo a protecao dos direitos fundamentais a intimidade, a
privacidade e a inviolabilidade do sigilo das comunicacBes pessoais e dados, até que o

Congresso Nacional aprove lei sobre o assunto#’.

Percebe-se que, apesar da Procuradoria Geral da Republica também ser um 6rgédo de
persecucdo penal, fica evidente a preocupacdo com o grau de intervencdo nos direitos
fundamentais. Essa tem sido uma tendéncia nos Gltimos anos, o que pode se tornar mais
evidente depois que a protecédo de dados pessoais se tornou um direito fundamental. O que deve
ser destacado, porém, é que 0s Orgdos de persecucdo penal devem atuar nos limites da

autorizacéo legal para intervengdo nos direitos fundamentais.

146STF, ADO 84, Tribunal Pleno, Rel. Min. Cristiano Zanin, J. 16.04.2024, DJe 16.04.2024.
147STF, ADO 84, Tribunal Pleno, Rel. Min. Cristiano Zanin, J. 16.04.2024, DJe 16.04.2024.
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Trazendo esse debate para o tema aqui desenvolvido, é preciso frisar que nos dias de
hoje 0 acesso aos dados dos proprios bancos de dados feito pelas policiais judiciarias €
fundamental para a prevencdo e o combate ao crime organizado. Necessaria fazer uma reflexo,
poque cada vez mais 0s métodos para a pratica de crimes se transformam, modernizando-se e

encontrando novos formas para desenvolver novas infraces penais.

O entendimento também foi compartilhado por alguns parlamentares e especialistas que
participaram, no dia 18 de novembro de 2021, de audiéncia publical*® realizada com o intuito
de debater o uso equivocado da Lei Geral de Protecdo de Dados pela administragdo publica,
para impedir 0 acesso a informagdes. Os especialistas ouvidos pela Comissao de Fiscalizacdo
Financeira e Controle da Camara dos Deputados afirmaram que o acesso a informacdes de
Orgdos publicos e de agentes publicos ndo pode ser prejudicado por interpretac@es equivocadas
da Lei Geral de Protecdo de Dados. Também foi frisado que ndo ha conflito entre a LGPD e a

Lei de Acesso a informacdo.

A época, o Procurador da Republica encarregado pela protecdo de dados pessoais no

Ministério Publico Federal, Leonardo Macedo'#?, mencionou que:

Recentemente foi inclusive editada uma nota técnica explicando que a Lei
Geral de Protecdo de Dados e o compartilhamento de dados previstos nesta
legislacdo ndo afeta o poder de requisicio de dados previsto na Lei
Complementar 75/93, que confere ao Ministério Publico a possibilidade de
obter os dados de quaisquer instituigdes publicas e privadas”, disse.
“Evidentemente, tratando-se de dados sujeitos a sigilo, cabe a quem recebe
esses dados adotar as medidas necessarias para a preservacao desse sigilo.
Fonte: Agéncia Camara de Noticias!®.

Na mesma audiéncia pablica, a Diretora da Autoridade Nacional de Protecdo de Dados
(ANPD), Miriam Wimmer!®!, ressaltou que a transparéncia continua sendo a regra e o sigilo a
excecdo. Ainda de acordo com Miriam Wimmer, a Lei Geral de Protecdo de Dados nédo criou

novas hipéteses de sigilo, garantindo, tdo somente, a protecao de dados e informacdes pessoais.

148Camara dos Deputados. Deputados e sociedade civil denunciam uso equivocado da LGPD pela administracdo
publica para impedir acesso a informagdes. Disponivel em: https://www.camara.leg.br/noticias/828370-acesso-a-
informacao-nao-pode-ser-prejudicado-por-conta-de-lei-de-protecao-de-dados-dizem-especialistas/. Acessado
em: 21 de mai. 2024.

1491pjd.
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Por fim, mencionou que néo existe uma resposta fechada para todas as circunstancias, mas que
0 agente publico deve analisar nos casos concretos se existe o interesse publico preponderante,
afirmando que “¢ claro que a protecdo de dados ndo deve ser levantada como Obice para o

exercicio de competéncias investigativas e fiscalizadoras decorrente da lei”1%2,

Isso demonstra que, embora atuem profissionalmente em areas distintas, os especialistas
nédo divergem sobre como deve ser interpretada a protecdo de dados diante de iminente violacao
a outros direitos fundamentais. Um dos grandes desafios para os 6rgaos de persecucao penal é
identificar as situacdes concretas onde a utilizagdo dos dados pessoais deve prevalecer, diante

do interesse publico e de eventuais riscos a outros direitos fundamentais.

Seguindo a mesma ldgica do que foi mencionado até agora, a terceira se¢ao do Superior
Tribunal de Justica, a partir de precedentes do Supremo Tribunal Federal, considerou ilegal
obtencdo direta de dados fiscais por iniciativa do Ministério Pablicol®3, sem autorizacdo
judicial. Nesse caso especifico, o colegiado do STJ deu provimento a dois recursos em habeas
corpus nos quais os acusados alegaram constrangimento ilegal em razdo da obtencao direta de

seus dados fiscais a partir de solicitacdo feita pela Ministério PUblico para a Receita Federal.

Para o Ministro Sebastido Reis Junior, Relator de um dos recursos, a orientacdo do
Supremo Tribunal Federal, no Tema 9904, permite que a Receita Federal encaminhe ao
Ministério Publico dados fiscais quando houver suspeita de crime, mas ndo possibilita ao 6rgédo
de acusacao requisitar esses mesmos dados sem autorizacdo judicial. O STF referendou que é
constitucional o compartilhamento de relatérios de inteligéncia financeira e de procedimentos
fiscalizatorios da receita federal com 6rgéos de persecucdo penal para fins penais, sem prévia

autorizagao da justica.

Os acusados foram denunciados pelos crimes de estelionato majorado, falsidade
ideolégica e uso de documento falso. O Ministério Pablico solicitou diretamente ao

superintendente da Receita Federal as declara¢Ges de Imposto de Renda dos investigados, de

152 pid.

153Superior Tribunal de Justica. A partir de precedente do Supremo Tribunal Federal, terceira se¢do considera
ilegal obtencdo direta de dados fiscais por iniciativa do  MP.  Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/11022022-A-partir-de-precedente-do-STF--
Terceira-Secao-considera-ilegal-obtencao-direta-de-dados-fiscais-por-iniciativa-do-.aspx. Acessado em 21 de
mai. 2024.

154STF, TEMA 990, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 04.12.2019, DJe 06.10.2020.
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seus familiares e de empresas suspeitas, sem ordem judicial. Posteriormente, a documentacao

foi juntada ao processo com autorizacdo do Juiz.

O Tribunal de origem negou a retirada dessas informacgdes dos autos, pleiteada pelas
defesas por meio de habeas corpus em que alegaram ter havido quebra de sigilo fiscal. De
acordo com a corte regional, 0 aumento da corrupcdo e da criminalidade em geral recomenda
que os Orgdos de investigacdo sejam fortalecidos. Para o Relator, as poucas referéncias que o
STF fez a solicitacdo direta de dados pelo Ministério Publico, foram no sentido de sua
ilegalidade. Nesse sentido, o Ministro Luis Roberto Barroso afirmou que “se o Ministério
Publico quiser ter acesso direto a informagGes bancérias, ele precisa de autorizacdo judicial.

Essa € a determinac¢do constitucional’1%®, concluiu.

O Relator também mencionou que nos dias de hoje as informacdes protegidas por
qualquer tipo de sigilo se tornam publicas com muita frequéncia, sem que 0s responsaveis pelo
vazamento sejam identificados e punidos!®. Por esse motivo, para 0 Ministro, isso reforca a
preocupacao que se deve ter com a possibilidade de obtencédo de informacdes sigilosas, de modo
informal e sem controle ou supervisdo. No momento em que determinou a exclusdo, nos autos,
de todas as informacdes obtidas pelo Ministério Publico por intermédio da Receita Federal, o
Ministro reiterou que o caso julgado se distingue do precedente do STF no Tema 990, porque

nesse caso 0 Ministério Publico ndo fez a requisicdo diretamente para a Receita Federal.

Por fim, o Ministro Sebastido Reis Junior afirmou que:

“Em um Estado de Direto, ndo é possivel admitir que 6rgdos de investigagdo
em procedimentos informais e ndo urgentes, solicitem informacGes detalhadas
sobre individuos ou empresas, informacgdes essas constitucionalmente
protegidas, salvo se houver autorizacéo judicial”%7,

155Superior Tribunal de Justica. A partir de precedente do Supremo Tribunal Federal, terceira se¢do considera
ilegal obtencdo direta de dados fiscais por iniciativa do  MP. Disponivel  em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/11022022-A-partir-de-precedente-do-STF--
Terceira-Secao-considera-ilegal-obtencao-direta-de-dados-fiscais-por-iniciativa-do-.aspx. Acessado em 21 de
mai. 2024.
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Cabe ressaltar que a 5% Turma do Superior Tribunal de Justical®® entendeu que a
autoridade policial pode acionar o Coaf antes da instauracdo de inquérito policial, sendo
necessaria apenas que isso seja feito por comunicacdo formal, em procedimento com garantia

de sigilo e sujeito a controle.

O RE 1.055.941'%° tornou-se um Leading Case, porque aborda a tematica do
compartilnamento de dados pessoais na esfera criminal, tendo em vista a inexisténcia de
legislacdo especifica para regular o tema, porque, conforme mencionado acima, 0 Supremo
Tribunal Federal fixou a tese de que “¢ constitucional o compartilhamento de inteligéncia
financeira da UIF e da integra do procedimento fiscalizatério da Receita Federal do Brasil, com

0rgdos de persecucdo penal, para fins criminais, sem prévia autorizagao judicial”.

A mesma 5% Turma do Superior Tribunal de Justica entendeu, em junho de 202410, que
0 Ministério Publico ndo pode requisitar informacdes ao Coaf sem prévia instauracdo de um
inquérito formal. A decisdo foi tomada por maioria, em analise de recurso que questionava a
validade de relatérios de inteligéncia financeira obtidos antes da formalizacdo de uma

investigacao.

Os temas debatidos acima em nossas Cortes Superiores nos remetem a
autodeterminacdo informatival®l, que é o poder que todos nos temos de controlar nossos
préprios dados, pressupondo a existéncia de uma finalidade especifica para que érgaos publicos
ou empresas privadas realizem o tratamento de dados pessoais. Para Ademar Borges, “Uma das
exigéncias € que a autodeterminacdo informacional impde a atuacdo do Estado é a vinculacao
finalistica no tratamento de dados pessoais”2, Ainda de acordo com Ademar Borges, “a ideia
de que 0 manejo de dados pelo poder publico — em particular dados pessoais — esta submetido

ao principio da vinculagdo finalistica ou da vinculagdo a um fim”163,

158BRASIL. Quinta Turma — STJ. Autoridade policial pode acionar Coaf antes de instaurar inquérito policial, diz
STJ. Disponivel em: https://www.youtube.com/watch?v=ximlz2L byLY. Acessado em 22 de mai. 2024.

159STF, RE 1055941, Tribunal Pleno, Rel. Min. Dias Toffoli, J. 04.12.2019, DJe 06.10.2020.

160Estaddo. Decisdo do STJ que veta dados do Coaf para Policia sem inquérito pde fim a “devassa indiscriminada”.
Disponivel em: https://www.estadao.com.br/politica/blog-do-fausto-macedo/decisao-do-stj-gue-veta-dados-do-
coaf-para-policia-sem-inquerito-poe-fim-a-devassa-indiscriminada/. Acesso em 25 de set. 2024.

8IMENDES, Laura S. F. Autodeterminacédo informativa: a histéria de um conceito. Rev. de Ciéncias Juridicas
Pensar, v. 25, n. 4, 2020. Disponivel em: <https://periodicos.unifor.br/rpen/article/view/10828/pdf>. Acesso em
28 de out. 2024.

162BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencdo de prova no processo
penal. Revista Brasileira de Ciéncias Criminais vol. 176. ano 29. p. 69-105. Sao Paulo, fevereiro/2021.
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Sobre a mesma tematica, Alaor Leite e Adriano Teixeira escreveram o artigo intitulado
Gestdo do Poder Informacional no Processo Penal no RHC 147.797-STJ. “E Tarefa do
legislador, mas também da jurisprudéncia e da doutrina, determinar com precisdo como se da o
ingresso de informagdes obtidas por outros 6rgdos no seu de uma investigagdo criminal164,
concluem. Uma solucdo equilibrada, que leve em conta a tensdo instalada entre interesses
persecutdrios e direitos individuais, devera partir de uma espécie de tipologia das modalidades

de compartilhamento de dados!®.

Ainda de acordo com os autores, é inegavel o quadro de divergéncia jurisprudencial
entre o STF e 0 STJ, o que € potencializado pela lacuna legislativa. Tal desencontro ndo é
meramente semantico e, por produzir efeitos praticos evidentes, demanda alguma elaboracéo
doutrinaria, até que o legislador atue ou que nova decisdo aclaradora sobrevenhal6é, Enquanto
isso, inumeras investigacfes criminais no ambito do intercdmbio da troca de informacdes
prosseguem incertas quanto ao seu destino'®’, o que ndo significar dizer que deve ocorrer
anulacao irrestrita de tudo o que foi realizado até aqui pelos érgdos de persecucdo penal. A
duvida existente tampouco deve significar uma autorizacdo geral implicita, antecipada ou
clarividente, para a livre circulacdo de dados; Constitui irrevogavel avanco do publicismo

liberal o de distinguir claramente entre norma de competéncia e norma de autorizagao?6e,

No Dossié — Privacidade de Dados Pessoais na Seguranca Publica e no Processo
Penal, Heloisa Estellita abordou o RE 1.055.94, sob o pretexto de explorar alguns limites a
transmissao, distribuicdo, comunicacéo, transferéncia e difusdo de dados pessoais pelo COAF.
Nesse artigo, a Autora analisou a questdo central do RE, que € aferir se a revelacdo de

informac0es sigilosas (financeiras) pelo Conselho de Controle de Atividades Financeiras

164_EITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do Poder Informacional no Processo Penal no
RHC 147.707-STJ (parte 1). Disponivel em: https://www.conjur.com.br/2023-set-14/leite-teixeira-gestao-poder-
informacional-processo-penal/. Acesso em 09 de set. 2024.

1651 pid.

166]_EITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do Poder Informacional no Processo Penal no
RHC 147.707-STJ (parte 1). Disponivel em: https://www.conjur.com.br/2023-set-14/leite-teixeira-gestao-poder-
informacional-processo-penal/. Acesso em 09 de set. 2024.
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(COAF) as autoridades de persecucdo penal por meio de relatorios de inteligéncia financeira

(RIFs) necessita ou ndo de autorizacdo judicial prévial®°,

Estellita reforcou que cada forma ou fase do tratamento de dados — a obtencdo, o
armazenamento, a utilizacdo, a transferéncia etc. — configura uma espécie de uma intervencdo
auténoma no direito a autodeterminacao informacional, direito que garante ao titular o controle
sobre cada tratamento que é feito com seus dados!’?. Heloisa Estelita menciona, ainda, que
“tanto a coleta de um dado para fins de inteligéncia ou seguranca publica (uma finalidade),
como por exemplo a sua transmissdo e utilizagdo para fins de persecucdo penal (outra

finalidade) tém de estar autorizadas em lei”*"2,

Ainda de acordo com Heloisa Estelita, diante da questao da protecdo de dados no Brasil,
é preciso observar que toda legislacdo vigente no Brasil se comp@e dos seguintes elementos:
dever de abstencéo frente aos direitos fundamentais e intervencdes apenas quando autorizadas
por lei que seja proporcional, respeitando o direito fundamental a protecdo de dados pessoais,
a autorizacdo legal e a finalidade prevista para o tratamento. Por fim, a Autora mencionou que
para ndo gerar prejuizos irreparaveis as atividades de inteligéncia, de seguranca publica e de
persecucdo penal, ¢ possivel aproveitar o que os alemaes denominam de “bonus de
transi¢do12, que no Brasil é chamado de modulacdo dos efeitos, concedendo um prazo mais

razoavel para adaptacdo da legislacdo as exigéncias da protecdo de dados.

Até outubro de 2024, o compartilhamento de Relatérios de Inteligéncias Financeiras nos
Tribunais Superiores foi analisado nos seguintes julgamentos: 2019/STF/TEMA 990: E
Constitucional o compartilhamento de RIFs sem autorizacdo judicial. Requisitos: a)
procedimentos formais de investigacdo; b) comunicacdes formais; c¢) garantia de sigilo; d)
certificacdo de destinatario; €) controle posterior; 2021/STF/HC 201.965/RJ: E nulo o RIF
produzido a pedido (RIF a pedido) das autoridades sem a prévia instauracdo de investigacdo. A

realizacdo de diligéncias pelo COAF junto a bancos configura fishing expedition;

169ESTELITA, Heloisa. Portal de Periédicos IDP. O RE 1.055.941: um pretexto para explorar alguns limites a
transmissdo, distribui¢do, comunicagdo, transferéncia e difusdo de dados pessoais pelo COAF. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/5991. Acesso em 10 de set. 2024.

1701 bid.

IESTELITA, Heloisa. Portal de Periédicos IDP. O RE 1.055.941: um pretexto para explorar alguns limites a
transmisséo, distribuicdo, comunicacao, transferéncia e difusdo de dados pessoais pelo COAF. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/5991. Acesso em 10 de set. 2024.
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2023/STJ/RHC 147.707: Nulidade do RIF de intercambio (a pedido das autoridades de
persecucdo penal) sem autorizacdo judicial. Legitimidade do RIF de oficio (encaminhado pelo
COAF sem prévia solicitagio); 2023/STF/RCL 61.944: E vélida a confecgio de RIFs a pedido
(de intercambio) sem autorizacdo judicial, em consonancia com o Tema 990. *Decisdo
Monocratica; 2024/STF/RCL 61.944: Primeira Turma confirma a decisdo monocrética. Estdo
permitidos RIFs a pedido sem autorizacao judicial; 2024/STF/RE 1.393.219: Segunda Turma,
referindo o Tema 990 (mencionado acima), decidiu que o MP ndo pode requisitar dados fiscais
diretamente & Receita Federal; 2024/STJ/RHC 188.838: E legitimo o compartilhamento de RIF
de intercdmbio, sem autorizacdo judicial, antes da instauragdo de inquérito policial. (21 de
maio); 2024/STJ/RHC 187.335: MP ndo pode requerer RIF de intercambio sem autoriza¢do
judicial, antes da instauracao de inquérito. (18 de junho); 2024/STF/RCL 70.191: Oposic¢ao ao
RHC 187.335. E legitimo o compartilhamento de RIF de intercambio sem autorizaco judicial,
mesmo antes da instauracdo de inquérito policial. (26 de agosto); 2024/STJ/RHC 188.838 EDS:
PF ndo pode requerer RIF de intercdmbio, sem autorizacdo judicial, antes da instauracéo de

inquérito. (26 de setembro).

Enquanto ndo houver uma legislacédo especifica para o tratamento de dados na seguranca
publica e persecucdo penal, os Tribunais Superiores continuardo recebendo inimeras demandas
relacionadas a privacidade e a protecdo de dados pessoais. Nas palavras de Alaor Leite e
Adriano Teixeira, “gerir a distribui¢do do poder informacional do Estado, de modo a equilibrar
interesses persecutdrios e direitos individuais, €, de fato, dos maiores desafios que o processo
penal moderno tem diante de si”173.Sensivel a essa demanda, a Autoridade Nacional de Protecdo
de Dados, que ndo pode ser omissa, emitiu a Nota Técnica nimero 175/2023/CGF/ANPD74,
que avaliou acordo firmado entre o Ministério da Justica e Seguranca Publica (MJSP) e a
Confederacéo Brasileira de Futebol (CBF).

A Nota Técnica trata sobre o acordo de cooperacdo entre 0 MJSP e a CBF para
compartilhamento de dados pessoais visando o aprimoramento do Projeto Estadio Seguro, que

prevé acOes de combate ao racismo e a violéncia nos estadios brasileiros, com a aplicacdo do

13LEITE; Alaor; TEIXEIRA; Adriano. Consultor Juridico. Gestdo do poder informacional no processo penal no
RHC 147.707-STJ (parte 2). Disponivel em: https://www.conjur.com.br/2023-set-15/leite-teixeira-gestao-poder-
informacional-processo-penal-2/. Acesso em 25 de nov. 2024.

174AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n® 175/2023/CGF/ANPD.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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uso de tecnologias que permitam identificar torcedores que tenham se envolvido em ilicitos e

possam por ventura, causar problemas nos estadios!’.

Além de promover acdes de combate ao racismo e a violéncia nos estadios brasileiros,
o acordo de cooperacdo também prevé a aplicacao de tecnologias para verificar se 0 comprador
de ingressos possui mandados de prisdo em aberto ou se ha a utilizacdo de documento falso.
Embora a Nota Técnica tenha o objetivo de combater e prevenir a pratica de crimes, o que
envolve a seguranca publica e a persecucao penal, ha a previsao de que 0s principios previstos
na Lei Geral de Protecdo de Dados devem ser observados. Além disso, coube ao Poder Publico

o relatdrio de ciclo de monitoramento do tratamento dos dados pessoaist’®.

Embora exista uma previsdo no Artigo 1°, § 4° da Lei Geral de Protecdo de Dados, que
determina uma excecao para que os dados pessoais ndo sejam tratados para fins de seguranca
publica, o tratamento, caso ocorra, deve observar o devido processo legal, os principios gerais
de protecdo e os direitos do titular previstos na LGPD. Outro aspecto que deve ser destacado é
que a LGPD atribui, de forma expressa, competéncia para que a ANPD emita opiniGes ou

recomendacdes referentes as exce¢des previstas no inciso 111 do Artigo 4° da Lei (o tratamento

175Para confecgdo dessa Nota Técnica, a ANPD utilizou como referéncia as seguintes legislagdes: Lei nimero
13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados; Lei nimero 13.675, de 11 de junho de 2018 —
Disciplina a organizacdo e o funcionamento dos 6rgaos responsaveis pela segurancga publica, nos termos do § 7°
do art. 144 da Constituicdo Federal; cria a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS);
institui o Sistema Unico de Seguranca Publica (Susp); altera a Lei Complementar 79, de 7 de janeiro de 1994, a
Lei nimero 10.201, de 14 de fevereiro de 2001, e a Lei n® 11.530, de 24 de outubro de 2007; e revoga dispositivos
da Lei n° 12.681, de 04 de julho de 2012; Lei nimero 8.159, de 08 de janeiro de 1991 — Dispde sobre a politica
nacional de arquivos publicos e privados e da outras providéncias; Lei nimero 14.597, de 14 de junho de 2023 —
Institui a Lei Geral do Esporte; Decreto nimero 9.489, de 30 de agosto de 2018 — Regulamenta, no ambito da
Unido, a Lei nmero 13.675, de 11 de junho de 2018, para estabelecer normas, estrutura e procedimentos para a
execucdo da Politica Nacional de Seguranca Publica e Defesa Social; Portaria Ministerial nimero 218, de 29 de
setembro de 2021 — Dispde sobre a Plataforma Integrada de OperagGes e Monitoramento de Seguranca Pablica —
Cortex; Decreto nimero 11.348, de 1° de janeiro de 2023 — Aprova a Estrutura Regimental e o Quadro
Demonstrativo dos Cargos em Comissdo e das Fungdes de Confianga do Ministério da Justica e Seguranga Publica
e remaneja cargos em comissdo e fungdes de confianga; Decreto nimero 10.777, de 24 de agosto de 2021 — Politica
Nacional de Inteligéncia de Seguranca Publica (PNISP);Decreto nimero 10.778, de 24 de agosto de 2021 —
Estratégia Nacional de Inteligéncia de Seguranca Publica (ENISP); Decreto nimero 10.046, de 09 de outubro de
2019 — Dispde sobre a governanga no compartilhamento de dados no &mbito da administracdo publica federal e
institui o Cadastro Base do Cidaddo e o Comité Central de Governanca de Dados.

176AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n® 175/2023/CGF/ANPD.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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de dados previsto na lei ndo pode ser utilizado para fins exclusivos de seguranca publica, defesa

nacional, seguranca do Estado ou atividades de investigacao e repressdo a infracdes penais)’’.

Conforme consta na Nota, o acordo de cooperacdo no ambito do Projeto Estadio Seguro
tem como finalidade a recaptura de individuos com mandado de prisio ou medidas penais
restritivas, o auxilio na recuperacdo de veiculos roubados ou furtados e o combate a falsidade

documental no ato da compra de ingressos, o que pode prevenir a pratica do “cambismo”.

Varios sdo os pontos relevantes da Nota Técnica, tendo em vista ser a primeira vez que
a Autoridade Nacional de Protecdo de Dados foi acionada para falar sobre o tratamento de dados
pessoais na prevencao e repressao de praticas criminosas. Um dos pontos relevantes foi o
Ministério da Justica e Seguranca Publica ter indicado a Coordenacgdo-Geral de Inteligéncia do
proprio Ministério como operador. A ANPD fez uma ressalva, informando que muito embora
a pratica ndo seja um erro, é preciso esclarecer que a indicagdo do operador, quando se constitui
em Orgéo do proprio controlador, no caso o Ministério da Justica, se torna, nas palavras da Nota

Técnica, uma “denominac¢io eficaz”1’8,

A ressalva da Autoridade Nacional de Protecdo de Dados é relevante, porque apesar de
ndo ser comum a nomeacdo de um controlador que exerca fungbes no préprio 6rgéo
controlador, o profissional precisa conhecer o dia a dia da instituicdo, o que mitigara os riscos
e os desafios que serdo enfrentados no tratamento dos dados pessoais. preciso estabelecer a

diferenca entre os atores elencados pela Lei Geral de Protecdo de Dados. S&o eles o titular de

177BRASIL. Lei nimero 13.709/2018. Lei Geral de Protecdo de Dados. Art. 4° Esta Lei ndo se aplica ao tratamento
de dados pessoaais: (...) Il —realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; c) seguranca
do Estado; ou d) atividades de investigacao e repressao de infragdes penais; ou (...) 8 1° O tratamento de dados
pessoais previsto no inciso Il sera regido por legislacdo especifica, que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular previstos nesta lei. § 2° E vedado o tratamento dos dados a que se refere
o inciso Il do caput deste artigo por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa
juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional e que deverdo observar a
limitacdo imposta no § 4° deste artigo. § 3° A autoridade nacional emitird opinides técnicas ou recomendagdes
referentes as excegdes previstas no inciso 11 do caput deste artigo e devera solicitar aos responsaveis relatorios de
impactos a protecdo de dados pessoais. § 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados
de que se trata o inciso 111 do caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela
gue possua capital integralmente constituido pelo poder pablico. Art. 55-J. Compete a ANPD: (...) XX —deliberar,
na esfera administrativa, em carater terminativo, sobre interpretacdo desta Lei, as suas competéncias e 0s casos
omissos. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm. Acesso em
02 de nov. 2024.

178AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Nota Técnica n® 175/2023/CGF/ANPD.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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dados pessoais, o controlador, o operador de dados, o encarregado e a Autoridade Nacional de

Protecao de Dados.

Dos cinco atores, 0s trés que mais geram duvidas sdo o controlador, o operador de dados
e 0 encarregado. O controlador de dados, conforme consta na Lei Geral de Prote¢do de Dados,
é a pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisfes
referentes ao tratamento de dados pessoais. O controlador sera o responsavel pela conferéncia
dos elementos necessarios para o esse tratamento de dados pessoais, tais como finalidade, base
legal, natureza dos dados coletados e duragdo do tratamento. O controlador, portanto, possui
um poder de decisdo, o que faz com que faz com que esse encargo nao possa ser exercido por
profissional que ndo possua autonomia para julgar a melhor forma de tratamento dos dados

pessoaist’.

O operador, por sua vez, é a pessoa natural ou juridica de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador. Significa dizer que o
operador € o responsavel pelo tratamento de dados pessoais em nome do controlador, que
determina todas as diretrizes. Nesse sentido, o operador ndo possui poder de decisdo sobre 0s
elementos essenciais do tratamento, porém pode ser responsabilizado por danos causados em
razdo do tratamento irregular de dados. A responsabilizacdo ocorrera em caso de
descumprimento das obrigacdes legais ou se houver inobservancia das instrugbes do
controlador. Percebe-se, portanto, que o tratamento de dados pessoais ndo &, necessariamente,
realizado exclusivamente pelo controlador, que apesar de também poder realizar o tratamento
de dados pessoais, tem 0 poder de decisdo para, depois de estabelecer diretrizes, transferir a

missdo ao operadorteo,

O encarregado é a pessoa indicada pelo controlador e operador para atuar como canal
de comunicagéo entre o controlador, os titulares de dados e a Autoridade Nacional de Protecédo
de Dados. Conforme sera visto adiante, o encarregado também é conhecido como DPO (Data
Protection officer), ndo se exigindo nenhuma qualificacdo profissional especifica para o

exercicio dessa funcdo. Recomenda-se, no entanto, que o profissional tenha conhecimento do

179Ministério da Ciéncia Tecnologia e Inovacdo. Controlador, Operador e Encarregado de Dados. Disponivel
em:https://www.gov.br/aeb/pt-br/acesso-a-informacao/lei-geral-de-protecao-de-dados-pessoais-lgpd/controlador-
operador-e-encarregado-de-dados. Acesso em 02 de nov. 2024.

180]pid.
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fluxo de dados dentro da organizacdo, coordene a implantacdo e a manutencdo do sistema de
gestdo de dados pessoais, assegure que o tratamento esteja em conformidade com a lei e
principalmente tenha autonomia para realizar suas atribuicdes e que possua conhecimento

adequado de protecéo e tratamento de dados pessoais!®l,

O objeto de tratamento pessoais abordado neste trabalho esta vinculado as instituicdes
policiais, mais especificamente & Policia Civil do Distrito Federal, o que faz com que a
indicacdo do responsavel pelos sistemas que armazenam dados pessoais seja decidida com
muita cautela. Foi mencionado acima que o profissional precisa conhecer o fluxo de dados
pessoais que tramitam em sua instituicdo. 1sso ndo quer dizer, porém, que profissionais de
outras instituicdes publicas, como é o caso dos Membros dos Ministérios Publicos, ndo possam

auxiliar nessa funcéo.

O Ministério Puablico possui diversas atribuicbes previstas no Artigo 129 da
Constituicdo da Republica Federativa do Brasil de 1988182, Dentre as fungdes institucionais do
Ministério Publico, merece destaque, por estar diretamente ligada ao tema deste trabalho, o
controle externo da atividade policial. O controle externo da atividade policial foi tema de
trabalho desenvolvido pelo Conselho Nacional do Ministério Publicol®, que elaborou o

relatério!®* denominado O Ministério Publico e o Controle Externo da Atividade Policial.

O Plenério do Conselho Nacional do Ministério Pablico aprovou, em novembro de

2023, por unanimidade, nova regulamentacao das atribuicdes no Ministério Pablico no controle

181]pid.

182BRASIL. Art. 129. Séo funcdes institucionais do Ministério Publico: | - promover, privativamente, a acdo penal
publica, na forma da lei; Il - zelar pelo efetivo respeito dos Poderes Publicos e dos servicos de relevancia publica
aos direitos assegurados nesta Constituicdo, promovendo as medidas necessarias a sua garantia; Il - promover o
inquérito civil e aacéo civil publica, para a prote¢do do patrimdnio publico e social, do meio ambiente e de outros
interesses difusos e coletivos; IV - promover a acdo de inconstitucionalidade ou representagcdo para fins de
intervencdo da Unido e dos Estados, nos casos previstos nesta Constituicdo ; V - defender judicialmente os direitos
e interesses das populacBes indigenas; VI - expedir notificagdes nos procedimentos administrativos de sua
competéncia, requisitando informagdes e documentos para instrui-los, na forma da lei complementar respectiva;
VI1I - exercer o controle externo da atividade policial, na forma da lei complementar mencionada no artigo anterior;
VI1II - requisitar diligéncias investigatorias e a instauracdo de inquérito policial, indicados os fundamentos juridicos
de suas manifestagdes processuais; X - exercer outras fun¢@es que Ihe forem conferidas, desde que compativeis
com sua finalidade, sendo-lhe vedada a representacdo judicial e a consultoria juridica de entidades publicas. Art.
129 da Constituicdo Federal de 88. Disponivel em: <https://www.jusbrasil.com.br/topicos/10677474/artigo-129-
da-constituicao-federal-de-1988>. Acessado em: 11 de jun. 2024.

183Conselho Nacional do Ministério Publico - Inicio. Disponivel em: <https://www.cnmp.mp.br/portal/>.
Acessado em 11 de jun. 2024.

184Conselho Nacional do Ministério Publico. O Ministério Publico e o Controle Externo da Atividade Policial -
Conselho Nacional do Ministério Publico. Disponivel em: <https://www.cnmp.mp.br/portal/publicacoes/12399-
o-ministerio-publico-e-o-controle-externo-da-atividade-policial>. Acessado em 11 de jun. 2024.
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externo da atividade policial*®®. De acordo com 0 novo texto, o controle externo da atividade
policial ndo se limita as atribuicdes no Ministério Publico na area criminall8, A abrangéncia e
a especificidades relacionadas ao exercicio das atribuicdes devem ser consideradas pelo
Ministério Publico na elaboragéo de seus planos, programas e projetos de atuacdo, o que reforca
a tese de que o Ministério Publico pode e deve monitorar a utilizacdo dos bancos de dados das

Policias Judiciarias brasileiras.

Interessante fazer essa observacdo, porque a Seguranca Publica, por ser um direito
indisponivel, merece o amparo e a fiscalizagdo do Ministério Pdblico. O Supremo Tribunal
Federal, inclusive, no julgamento do RE 559646 PR8’ entendeu que o direito a seguranca é
prerrogativa constitucional indisponivel, garantido mediante a aplicacdo de politicas publicas,
impondo ao Estado a obrigacdo de criar condicdes que possibilitem o efetivo acesso a tal

Servico.

No que diz respeito ao tema, o Supremo Tribunal Federal, nos Autos da ADPF 635188,
com o intuito de reduzir a letalidade praticada por policiais militares no Estado do Rio de
Janeiro, obrigou o uso de cameras corporais nas fardas dos policiais e nas viaturas, além do
aviso antecipado das operacOes para autoridades das areas de saude e educacéo, para proteger
escolas de tiroteios e garantir atendimento médico a populagdo. Nesse sentido, um grupo de
trabalho do Conselho Nacional de Justica (CNJ), formado para acompanhar as a¢des para
reduzir a letalidade policial no Rio de Janeiro, apresentou um relatério ao Ministro Fachin. A
conclusdo foi de que a unica forma de fiscalizar a atuacdo policial e preservar os direitos
humanos é promover a transparéncia dos dados das investigacdes, ocorréncias e operagdes
policiais, sob a supervisdo do Ministério Publico, que tem o dever constitucional de executar o

controle externo da atividade policial'®.

185Conselho Nacional do Ministério Publico. CNMP aprova nova regulamentacdo das atribui¢des do Ministério
Publico no controle externo da atividade policial. Disponivel em: https://www.cnmp.mp.br/portal/todas-as-
noticias/17146-cnmp-aprova-nova-regulamentacao-das-atribuicoes-do-
ministeriopubliconocontroleexternodaatividadepolicial#:~:text=0%20Plen% C3%A1ri0%20d0%20Conselho%2
ONacional,18%C2%AA%20Sess%C3%A30%200rdin%C3%Alria%20de%202023.. Acesso em 29 de set. 2024.
1861 pid.

187STF, RE 559646 PR, Segunda Turma, Rel. Min. Ellen Gracie, J. 07.06.2011, DJe 24.06.2011..

188STF, ADPF 635, Tribunal Pleno, Rel. Min Edson Fachin, J. 26.06.2020, DJe 31.08.2020.

189Supremo Tribunal Federal. Entenda: STF julga acdo sobre letalidade das operacGes policiais no Rio de Janeiro.
Disponivel em: https://noticias.stf.jus.br/postsnoticias/entenda-stf-julga-acao-sobre-letalidade-das-operacoes-
policiais-no-rio-de-janeiro/. Acesso em 25 de nov. 2024.
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Ainda sobre a Nota Técnica da Autoridade Nacional de Protecdo de Dados, restou
consignado a existéncia de interesse publico no tratamento de dados pessoais disponibilizados
pela Confederacéo Brasileira de Futebol ao mencionar que o tratamento de dados pessoais deve
estar condicionado ao Artigo 4° 8§ 1° a0 4° da LGPD%, além de ter que ser capaz de demonstrar
0 interesse publico e a vinculacdo do tratamento com as atribuicGes legais do 6rgao ou entidade

gue atuara como controlador.

A Nota Técnica da Autoridade Nacional de Protecdo de Dados inovou, de forma
positiva, no ordenamento juridico brasileiro, tendo em vista que, ainda que de forma incipiente,
jogou luz em um tema ndo regulamentado em nosso pais. A partir do momento em que o
tratamento de dados pessoais € utilizado pelos 6rgdos de seguranca publica no &mbito dos
estadios brasileiros para investigar e reprimir a pratica de infragdes penais, faz-se uso da Lei
Geral de Protecdo de Dados, ainda que exista previsdo expressa de que a sua utilizagdo nao
pode ser aplicada para fins de seguranca publica, defesa nacional, seguranca do Estado ou

atividades de investigacéo e repressao de infracGes penais.

Outro aspecto relevante do Relatério de Impacto a Protecdo de Dados (RIPD) que consta
na Nota Técnica foi o fato do Ministério da Justica manifestar interesse em utilizar os dados
pessoais com a finalidade de atividade de inteligéncia®®®. Aqui é necessario fazer uma distingdo
entre a inteligéncia policial e a investigacdo policial. Enquanto na investigacao policial existe
um protocolo a ser seguido, com uma série de procedimentos administrativos que devem
respeitar um rito previsto no Processo Penal, na inteligéncia policial hd uma espécie de coleta

de dados que podem ser transformar em informagGes para serem utilizadas no ambito da

190Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: Ill - realizado para fins exclusivos de: a)
seguranca publica; b) defesa nacional; ¢) seguranca do Estado; ou d) atividades de investigagdo e repressdo de
infracGes penais; ou IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagéo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de prote¢do de dados
pessoais adequado ao previsto nesta Lei. § 1° O tratamento de dados pessoais previsto no inciso Il sera regido por
legislacdo especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecdo e os direitos do titular
previstos nesta Lei. § 2° E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por
pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitagcdo imposta no § 4° deste artigo.
§ 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as excegdes previstas no inciso
111 do caput deste artigo e deverd solicitar aos responsaveis relatérios de impacto a protecdo de dados pessoais. §
4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso Il do caput deste
artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico.

91Autoridade Nacional de Protecdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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investigacdo policial. Embora na inteligéncia policial exista maior flexibilidade na coleta de
dados, isso ndo quer dizer que essa pratica possa ser feita de forma ilicita, desrespeitando

direitos e garantias fundamentais.

A atividade de inteligéncia, portanto, é mais abrangente que a investigacdo policial,
porque coleta dados de diversas fontes que podem ser utilizadas para a investigacdo ou
prevencdo de um delito®2. As informagdes utilizadas nas investigacdes policiais devem ser
formalizadas através dos relatérios de inteligéncia, que auxiliam as autoridades policiais em
processos decisorios. Apenas a titulo de exemplo, a Agéncia Brasileira de Inteligéncia é um
Orgdo da Presidéncia da Republica destinado a producdo de conhecimentos para subsidiar as
decisbes do Presidente da Republica e de seus Ministros. Além disso, a ABIN também ¢é
utilizada para incentivar e apoiar a elaboracdo doutrinaria para a atividade de inteligéncia em

Nosso pais.

A diferenciagéo entre investigacgdo policial e inteligéncia policial fica muito evidente na
Doutrina de Atividade de Inteligéncia da Agéncia Brasileira de Inteligéncial®, que descreve a
atividade de inteligéncia como sendo aquela capaz de produzir conhecimentos e realizar agdes
que visem a reducdo de vulnerabilidades e a neutralizacdo de ameacas contra a seguranca das
pessoas e das instituicBes brasileiras. Além disso, a atividade de inteligéncia também visa
proteger informacdes sobre pessoas, areas, instalagcbes e meios sensiveis, prevenindo,
detectando, identificando, obstruindo e neutralizando agdes de inteligéncias adversas. Para
guem atua na pratica de uma investigacédo policial, fica evidente a importancia do trabalho da
inteligéncia policial, conforme preceitua a propria Doutrina de Atividade de Inteligéncia da
Abin:

Em um mundo marcado por rapidas e radicais transformacdes globais no clima,
na demografia, na matriz energética e nas tecnologias da Era Digital, o
convivio politico entre as diferentes sociedades ainda é largamente definido
pela existéncia de Estados soberanos, conforme reconhecem a Convencgéo de
Montevidéu sobre os Direitos e Obrigacdes dos Estados (1933) e a Carta das
Nagdes Unidas (1945). Existem quase duas centenas de estados no mundo,
muito desiguais entre si. Também existe uma densa rede formada por milhares

192Meinistério Pablico do Estado do Maranh&o. Distor¢des no entendimento do conceito de inteligéncia é tema de
palestra na PGJ. Disponivel em: https://www.mpma.mp.br/distorcoes-no-entendimento-do-conceito-de-
inteligencia-e-tema-de-palestra-na-pgj/. Acesso em 02 de novembro de 2024.

193Agéncia  Brasileira de Inteligéncia. Doutrina  Nacional de Inteligéncia.  Disponivel em:
<https://www.gov.br/abin/pt-br/centrais-de-conteudo/doutrina/Doutrina-da-Atividade-de- Inteligencia-2023>.
Acessado em: 13 de ago. 2024.
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de organizagdes internacionais, além de uma enorme diversidade de empresas,
grupos, redes e bilhdes de individuos perseguindo diferentes objetivos no
mundo. Quando existem conflitos de interesse e valor, nem sempre 0s mesmos
sdo resolvidos pelas instituicdes internacionais formais e informais. Portanto,
a preservagdo da soberania popular e nacional, entendida aqui como a
capacidade coletiva de os brasileiros tomarem decisfes e agirem nos termos da
sua Constituicdo, € um imperativo que justifica e explica a necessidade de
servicos de inteligéncia. Explica também porque, assim como as for¢as
armadas e a diplomacia, existem servicos de inteligéncia em tantos paises com
ordenamentos constitucionais muito diversos no mundo contemporaneo.

Nos termos do artigo 1° da Constitui¢do de 1988, a Republica Federativa do
Brasil é formada pela unio indissoluvel dos estados e municipios e do Distrito
Federal. Esta unido constitui-se como um Estado Democrético de Direito etem
como fundamentos a soberania, a cidadania, a dignidade da pessoa humana, os
valores sociais do trabalho e da livre iniciativa, bem como o pluralismo
politico. No artigo 3° da Constituicdo sdo definidos como objetivos
fundamentais desta Republica a construgdo de uma sociedade livre, justa e
solidéria, a garantia do desenvolvimento nacional, a erradicacdo da pobreza e
da marginalizag&o, a reducéo das desigualdades sociais e regionais, bem como
a promocdo do bem de todos, sem preconceitos de origem, raca, sexo, cor,
idade e quaisquer outras formas de discriminagéo. No artigo 4°, sdo definidos
0s principios que regem as relagbes internacionais do Brasil, a saber, a
independéncia nacional, a prevaléncia de Direitos Humanos, a
autodeterminacao dos povos, a ndo-intervencao, a igualdade entre os Estados,
a defesa da paz, a solucgdo pacifica dos conflitos, o repldio ao terrorismo e ao
racismo, a cooperacdo entre 0s povos para 0 progresso da humanidade, a
concessao de asilo politico e a integracdo dos povos da América Latina.

Além da coleta de informacdes, a Doutrina de Atividade de Inteligéncia preceitua que

as atividades de inteligéncia também devem agir em circunstancias determinadas pela Lei. Isso

passa pela obtencédo de dados indisponiveis, pela protecdo de conhecimentos, de informacdes e

de dados sensiveis. Pessoas, areas, instalac@es e meios que guardam ou veiculam informagdes

devem ser observados, sempre com o propoésito de prevenir, detectar, identificar, avaliar,

obstruir ou neutralizar a¢des adversas de inteligéncial®.

Para cumprir os seus objetivos de forma satisfatoria, a atividade de inteligéncia, no

entanto, esta organizada em dois ramos: a inteligéncia e a contrainteligéncia. A inteligéncia é o

ramo da atividade voltado para a producéo e a difusdo de conhecimentos relativos a fatos,

eventos, situacdes ou fendmenos que ocorram dentro e fora do territorio nacional, de imediata

ou potencial influéncia sobre o processo decisorio e a agcdo governamental que indiquem

oportunidades e ameacas aos objetivos fundamentais dos Estados!®.

1941bid.
1951pid.




86

A contrainteligéncia, por sua vez, tem como objetivo a producéo de conhecimentos e a
realizacdo de acdes voltadas para a protecdo de dados, conhecimentos, infraestruturas criticas,
como comunicacdes, transportes e tecnologias da informacao, bem como outros ativos sensiveis
e sigilosos de interesse do Estado e da sociedade. O trabalho da contrainteligéncia esta focado
na defesa contra ameacas de espionagem, sabotagem, vazamento de informacdes e o terrorismo.
A contrainteligéncia, portanto, protege o0s conhecimentos produzidos pela atividade de

inteligéncial%.

Além disso, a contrainteligéncia também preserva dados e conhecimentos produzidos
por entes nacionais, publicos ou privados, visando a prevencao, identificacdo e neutralizacao
de acgdes promovidas por grupos de pessoas ou organizacgdes vinculados ou ndo a governos que
ameacem o desenvolvimento nacional e a seguranca do Estado e da sociedade®”. No mesmo
contexto, existe a inteligéncia adversa, que € a atividade realizada por agente estatal ou ndo,
com o emprego de acdes especializadas, para obter acesso indevido ou ndo autorizado a dados
e conhecimentos, &reas ou instalacdes, com o intuito de promover o interesse do seu

patrocinador.

A contrainteligéncia, portanto, é o ramo da atividade que produz conhecimentos e
desenvolve agdes especializadas destinadas a prevenir, detectar, identificar, avaliar, obstruir e
neutralizar atividades de inteligéncia adversa, incluindo agbes que constituam ameaca a
interesses da sociedade e do Estado, ao processo decisorio, a salvaguarda de conhecimentos,
informacdes e dados sensiveis, dos meios que os retenham ou que transitem, de seus detentores

e de suas areas de atuacdes!%.

As acles adversas sdo definidas como agdes intencionais de um ou mais atores,
patrocinada ou ndo, que se opde a consecucdo dos interesses nacionais por meio da busca
ilegitima por acesso a conhecimentos, informacgdes e dados sensiveis, ameacando a seguranga
das pessoas e instituicdes da Republica Federativa do Brasil. No ramo da inteligéncia, conforme
preceitua a Doutrina de Atividade de Inteligéncial®®, sdo objeto de acompanhamento e analise

as acdes adversas perpetradas por organizacGes e individuos que empreguem técnicas

196Contrainteligéncia. Disponivel em: <https://www.gov.br/abin/pt-br/assuntos/inteligencia-e-
contrainteligencia/Cl>. Acessado em: 13 de ago. 2024.

197]bid.

198]bid.
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especializadas (inteligéncia adversa), tais como recrutamento, entrada, dissimulacéo,

desinformacéo e propaganda, entre outras.

Percebe-se, portanto, que os termos “inteligéncia” e “investigacdo” ndo podem ser
confundidos, tendo em vista que atividade de inteligéncia policial e atividade de investigacao
policial serem termos distintos. A investigacdo policial é a atividade exercida pelas policias
judiciérias, para obter provas que visem identificar determinado autor de um j& praticado ou em
andamento. A inteligéncia policial, por outro lado, é uma atividade acesséria e de natureza
consultiva, que visa produzir e armazenar conhecimento, com o intuito de prevenir delitos que
ainda ndo ocorreram e de auxiliar na identificacdo de autores de crimes ja praticados ou que
estejam em andamento. Diferentemente da investigacéo, a inteligéncia ndo tem como objetivo

a producdo de prova, prevista em nosso Caodigo de Processo Penal.

Ademar Borges, porém, faz um alerta sobre o tratamento de dados pessoais que
envolvam a unido de 6rgaos de persecucdo penal. Para o Autor, no ambito criminal a protecdo
de dados pessoais resulta na proibicao da fusdo de érgdos da seguranca publica, tendo em vista
que essa pratica teria como resultado a extingdo de uma linha limitrofe entre as atividades de
inteligéncia e repressdo criminal, o que ocasionaria uma eventual fragilidade dos direitos
fundamentais e ampliaria o acesso irrestrito a informacéo que os 6rgdos investigativos possuem.
Alega, ainda, que “Com efeito, a documentacdo de atividade de inteligéncia financeira
possibilita ao imputado conhecer como as suas informacges pessoais sigilosas foram obtidas,

tratadas e disseminadas pela unidade de inteligéncia financeira”2%,

Outro aspecto que deve ser destacado é que o controle externo na investigacdo policial
é exercido pelo Ministério Publico, conforme previsto no Artigo 129, Inciso VII da Constituicao
da Republica Federativa do Brasil?°l. J4 o controle externo da atividade de inteligéncia é
exercido pela Comissdo de Controle das Atividades de Inteligéncia (CCAI), composto por 06

(seis) integrantes, sendo 03 (trés) deputados federais e 03 (trés) senadores, além do Presidente

200BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencdo de prova no processo
penal. Revista Brasileira de Ciéncias Criminais vol. 176. ano 29. p. 69-105. Sdo Paulo, fevereiro/2021.
201BRASIL. Constituicdo Federal. 1988. “Art. 129 Sdo fungdes institucionais do Ministério Publico: [...] VII -
exercer o controle externo da atividade policial, na forma da lei complementar mencionada no artigo anterior]...]”.
Disponivel em <http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm>. Acesso em 22 ago. 2024.
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da Comissdo de Relacdes Exteriores e Defesa Nacional da Camara dos Deputados e do Senado

Federal, conforme o disposto no Paragrafo 1° Art. 6° da Lei 9.883/18202,

Nina Nery alega que para se falar na concretizacdo de uma sistema que esteja em
consonancia com o mandado de separacdo informacional de poderes, € essencial compreender
gue muito embora as atividades de inteligéncia, seguranca publica e processo penal parecam
atuar de forma complementar, as suas razfes de ser séo distintas e, justamente por isso, suas
instituicdes possuem prerrogativas e acesso a informacoes diferentes, de modo que a vedagéo
a existéncia de bancos de dados comuns sobressai como um requisito essencial para impedir a

instalacdo de uma entidade com poderes quase ilimitados23.

Conforme preceitua Ademar Borges, a pretensdo de estabelecer limites claros e
tendencialmente intransponiveis entre essas duas atividades estatais tem como pano de fundo
as ideias de protecdo do direito fundamental a protecédo de dados, de um lado, e de submissdo
integral dessas sensiveis fungdes estatais — cujo desempenho resulta em maltiplas restricdes de
direitos fundamentais — ao principio da legalidade, de outro. As trocas de dados pessoais entre
orgdos de inteligéncia e de repressdo criminal estdo submetidas, portanto, aum regime de rigida
excepcionalidade e de estrita legalidade. Como os oOrgaos de inteligéncia tém acesso
privilegiado a um amplo conjunto de dados pessoais dos cidadaos, caso viessem a desempenhar
um papel de auxilio aos 6rgdos de repressao criminal, poderiam facilmente violar os limites
constitucionais impostos a atividade persecutéria do Estado, decorrentes de protecdo da vida
privada e do devido processo legal, sem que isso pudesse se sujeitar ao controle do Poder

Judiciario?04,

Verifica-se, portanto, que os dois conceitos jamais poderdo ser confundidos, embora
sejam semelhantes. E preciso deixar claro que na atividade de inteligéncia ha investigagéo e,

eventualmente, na atividade de investigacdo pode haver atividade de inteligéncia. Tanto a

202BRASIL. Lei nimero 9.883/1999. Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira de
Inteligéncia - ABIN, e da outras providéncias. Art. 6° O controle e fiscalizagdo externos da atividade de inteligéncia
serdo exercidos pelo Poder Legislativo na forma a ser estabelecida em ato do Congresso Nacional. § 1° Integraréo
0 6rgdo de controle externo da atividade de inteligéncia os lideres da maioria e da minoria na Camara dos
Deputados e no Senado Federal, assim como os Presidentes das Comissdes de RelagBes Exteriores e Defesa
Nacional da Camara dos Deputados e do Senado Federal. Disponivel em:
https://planalto.gov.br/CCIVIL_03/LEIS/L9883.htm. Acesso em 22 de ago. 2024.

203NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Séo
Paulo: Thompson Reuters Brasil, 2024. p.96.

204BORGES, Ademar. O relatério de inteligéncia financeira como meio de obtencéo de prova no processo penal.
Revista Brasileira de Ciéncias Criminais, Séo Paulo, v. 176, p. 69-105, 2021, p. 71.




89

inteligéncia quanto a investigacdo sdo extremamente importantes para os 6rgaos de persecucdo
penal, que precisam atuar com eficacia para prevenir e reprimir praticas criminosas cada vez
mais sofisticadas. O principal foco deste trabalho ndo é aprofundar um estudo sobre os
conceitos de inteligéncia e investigacao, todavia é importante deixar o0 registro porgue 0 acesso

aos bancos de dados das policias judiciarias brasileiras se da atraves dessas duas préaticas.

Apenas para termos a dimensdo da importancia e da necessidade de investigacOes
reconhecidamente mais efetivas, a altura do crime organizado, mais de 4.500 (quatro mil e
quinhentas pessoas) sdo alvos de tentativa de golpes financeiros no Brasil a cada meia hora?%,
fora os casos de subnotificacdo, onde aproximadamente 30% dessas pessoas sequer procuram
a policia para registro de ocorréncia policial. Os criminosos, portanto, estdo cada vez mais
habilidosos no aprimoramento da préatica de crimes. De acordo com Oscar Vilhena, debelar o
crime organizado constitui hoje o principal desafio da democracia brasileira. Para o autor,
muitos sdo os fatores que levaram a essa expansdo do crime, que vao da auséncia ou presenca
arbitraria do Estado a inexisténcia de oportunidades econémicas. “Ha, porém, uma dimensio
institucional, que decorre de escolhas erradas no campo da seguranca publica e da politica

criminal”, conclui o autor2%,

O assunto nos leva a outro questionamento, que é o exercicio das atividades de
investigacdo e inteligéncia, quando praticadas por érgdos de persecucdo penal que exercem a
funcdo ostensiva, como é o caso das Policias Militares. Nesse caso, as Policias Militares podem
exercer atividades de investigacdo e de inteligéncia? Para responder a pergunta, é preciso fazer,

novamente, uma breve abordagem do Artigo 144 da nossa Constituicdo Federal.

Conforme consta no Artigo 144 da CRFB de 19882%7, a seguranca publica, dever do
Estado, direito e responsabilidade de todos, é exercida para a preservacao da ordem publica e
da incolumidade das pessoas e do patrimonio, através dos seguintes orgdos: policia federal;
policia rodoviaria federal, policia ferroviaria federal, policias civis, policias militares e corpos

de bombeiros militares, policias penais federal, estaduais e distrital.

205pafs  tem mais de 4,5 mil tentativas de golpe financeiro por hora. Disponivel em:
https://www.cnnbrasil.com.br/nacional/datafolha-pais-tem-mais-de-45-mil-tentativas-de-golpe-financeiro-por-
hora/. Acesso em 22 de ago. 2024.

206\/ILHENA, Oscar. Combate ao crime organizado é questdo de Estado. Folha de Sdo Paulo. Disponivel em:
https://www1.folha.uol.com.br/colunas/oscarvilhenavieira/2024/11/combate-ao-crime-organizado-e-guestao-de-
estado.shtml. Acesso em 25 de nov. 2024.
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Embora diversos 6rgdos facam parte da seguranca publica, o ponto que deve ser
debatido é atribuicdo das policiais civis e das policias militares, ja que, conforme seré visto
adiante, as instituicdes policiais possuem funcdes especificamente delimitadas pelo proprio
texto constitucional. Enquanto as Policias Civis cabem as funcBes de policia judiciaria e a
apuracdo de infracBes penais, exceto as militares, as Policias Militares cabem a funcédo de

policiamento ostensivo e a preservacao da ordem publica.

No dia a dia da atividade policial, o que se vé € um verdadeiro desvirtuamento de
atribuicGes, ja que Policiais Militares exercem atividades investigativas e Policiais Civis
exercem atividades de policiamento ostensivo2%8, O fato € que em muitas ocasides a inteligéncia
exercida pelas Policias Militares € questionada por juizes, promotores, delegados de policia,

pela midia e até mesmo por uma parcela da sociedade.

Analisando o que diz a Constituicdo Federal e o Codigo Tributario Nacional2%, percebe-
se que as Policias Militares possuem a funcdo de policiamento preventivo, mas também
possuem autorizacdo do Poder Publico para a garantia da tranquilidade publica, do respeito a
propriedade e aos direitos individuais e coletivos. Para que esses direitos sejam garantidos, é
necessario, que, eventualmente, as Policias Militares facam uso da inteligéncia ou

contrainteligéncia.

Recentemente, o Supremo Tribunal Federal demonstrou uma espécie flexibilizacdo das
atribui¢fes descritas acima. No ano de 2022, o STF entendeu que a Policia Militar de Minas
Gerais poderia lavrar termo circunstanciado?9, sob a alegacdo de que a funcdo nao é exclusiva
da Policia Judiciaria, porque ndo se trata de atividade investigativa, mas sim de constatacdao da

ocorréncia de crimes de menor potencial ofensivo.

208poljicia Civil do Distrito Federal. PCDF deflagra Operagdo Delta no Paranod. Policia Civil do Distrito Federal.
Disponivel em: https://www.pcdf.df.gov.br/noticias/9250/pcdf-deflagra-operacao-delta-no-paranca. Acesso em
26 de ago. 2024.

209BRASIL. Cédigo Tributario Nacional. Artigo 78: Considera-se poder de policia a atividade da Administracdo
Publica que, limitando ou disciplinando direito, interesse ou liberdade, regula a prética de ato ou a abstencdo de
fato, em razdo de interesse publico concernente a seguranga, a higiene, a ordem, aos costumes, a disciplina da
producao e do mercado, ao exercicio de atividades econdmicas dependentes de concessdo ou autorizacdo do Poder
Puablico, a tranquilidade publica ou ao respeito a propriedade e aos direitos individuais ou coletivos. Disponivel
em: https://www.planalto.gov.br/ccivil_03/leis/I5172compilado.htm. Acesso em 26 de ago. 2024.

210STF, ADI 3807, Tribunal Pleno, Rel. Min. Carmén Lucia, J. 29.06.2020, DJe 13.08.2020.
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Na ocasido, o Plendrio do Supremo Tribunal Federal considerou constitucional
dispositivo de lei do Estado de Minas Gerais que confere a Policia Militar a possibilidade de
lavrar termo circunstanciado, instrumento previsto para casos de crimes de menor potencial
ofensivo em situacdes de flagrante. A Associacao dos Delegados de Policia do Brasil (Adepol),
que na ocasido havia sido autora da acdo, sustentava que a Lei Estadual nimero 22.250/2016
tratou de matéria reservada a Unido e que a competéncia para a instauracdo do procedimento
do termo circunstanciado seria exclusiva da Policia Federal e das Policias Civis dos Estados e
do Distrito Federal.

O Relator, Ministro Edson Fachin, entendeu que a lei de Minas Gerais foi produzida a
partir da competéncia concorrente dos Estados para legislar sobre a criagdo, o funcionamento e
0 processo do juizado especial de pequenas causas e procedimentos em matéria processual
(Artigo 24, Incisos X e XI da Constituicdo da Republica Federativa do Brasil). Fachin destacou
a diferenca entre o termo circunstanciado, lavrado pela autoridade policial que tomar
conhecimento da ocorréncia, e o inquérito policial, que é da competéncia do delegado de
policia. “O inquérito ¢ o instrumento para viabilizar a investigacdo criminal, que consiste na
atividade de apuragdo das infracBes penais. J& o termo circunstanciado ndo tem funcéo

investigativa, ele se limita a constatar a ocorréncia?1,

Ainda de acordo com o Ministro Edson Fachin, o Artigo 69 da Lei dos Juizados
Especiais (Lei numero 9.099/1995)%12, ao dispor que a autoridade policial que tomar
conhecimento da ocorréncia lavrara o termo circunstanciado e o encaminhara imediatamente
ao juizado, ndo se refere exclusivamente a policia judiciaria, mas as demais autoridades
legalmente reconhecidas. Ele ressaltou que ndo ha, nem na Constituicdo Federal nem no
ordenamento juridico federal, previsdo normativa que expressamente retire dos Estados a

competéncia para disciplinar a atribuicdo de lavratura do termo circunstanciado.

O mesmo Plenario do Supremo Tribunal Federal?!3, desta vez no ano de 2023, entendeu

que a Policia Rodoviaria Federal pode lavar termo circunstanciado ocorréncia, ao entender que

2111 bid.

212BRASIL. Lei nimero 9.099/1995. Dispbe sobre os Juizados Especiais Civeis e Criminais e da outras
providéncias. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9099.htm. Acesso em 26 de ago. 2024.
213BRASIL. Supremo Tribunal Federal. PRF pode lavrar termo circunstanciado de ocorréncia, decide STF.
Disponivel em: https://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=503028&ori=1. Acesso em 26
de ago. 2024.
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por ndo ser procedimento investigativo, prerrogativa ndo é exclusiva das Policias Judiciarias.
O Supremo Tribunal Federal validou Decreto da Presidéncia da Republica que deu competéncia
a Policia Rodoviaria Federal (PRF) para lavrar termo circunstanciado de ocorréncia de crime

federal de menor potencial ofensivo.

O Judiciério, portanto, esta atento a evolucdo das praticas criminosas, o que faz com que
seja necessaria a unido das forcas de seguranca no combate ao crime organizado. Ainda no ano
de 2022, a Comissdo de Seguranca Publica da Camara dos Deputados?'# aprovou Projeto de
Lei que regulamenta as agdes de inteligéncia pela Policia Rodoviaria Federal, pelas Policias
Militares e pelas Policias Penais. O texto prevé que o resultado das acdes serd elemento de

prova e podera subsidiar medidas judiciais.

Para Caroline Vivas Gongalves, a atual sociedade de risco, marcada pelo crescimento
da criminalidade transacional, inseguranca e terrorismo, revelou a insuficiéncia do modelo
tradicional de policiamento reativo e obrigou o surgimento de um novo paradigma quanto a
forma de atuacdo em relacdo aos crimes, ganhando como uma grande aliada no combate a

criminalidade, a tecnologia e a doutrina de inteligéncia policial?®®.

De acordo com os autores da Proposta, os Deputados Subtenente Gonzaga e Capitéo
Derrite?16, pelas regras atuais, as investigacfes sdo de competéncia das policias judiciarias
(Policia Federal e Policias Civis), ficando as Policias Militares com a responsabilidade do
policiamento ostensivo e da preservacdo da ordem publica. Assim, o conhecimento produzido
pelas policias ostensiva, ainda que suficientes para a elucidacdo de crimes, com definicdo de

autoria e materialidade, é descartado, porque ndo pode ser juntado aos processos2’.

O Superior Tribunal de Justica se manifestou nesse sentido no julgamento do AgRg no
HC 734423 GO. Foi definido que a informacdo policial originada de informacdes obtidas por

inteligéncia, que no caso em questdo envolveu a Policia Militar, e mediante informacdes prévias

214BRASIL. Camara dos Deputados. Comissdo aprova proposta que regulamenta agdes de inteligéncia das policias
ostensivas. Disponivel em: https://www.camara.leg.br/noticias/918138-COMISSAO-APROVA-PROPOSTA-
QUE-REGULAMENTA-ACOES-DE-INTELIGENCIA-DAS-POLICIAS-OSTENSIVAS. Acesso em 27 de ago.
2024,

215GONCALVES, Caroline Vivas. O DIREITO A EXPLICACAO NA DIRETIVA (EU) 2016/680 E SUAS
PERSPECTIVAS PARA O CENARIO BRASILEIRO. 2021. 100 f. Dissertacéo (Mestrado). Faculdade de Direito
da Universidade Nova de Lisboa.

2161 pid.

2171 bid.
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que redundam em acesso a residéncia do acusado, configura exercicio regular da atividade

investigativa promovida pelas autoridades policiais?8,

Ndo é dificil perceber que os Tribunais Superiores caminham na dire¢cdo do
compartilhamento de dados e informacdes de inteligéncia policial, que deve ser exercido por
todos os 6rgdos da Seguranca Publica. Conforme ja foi mencionado alhures, cada vez mais se
percebe o0 crescente uso de diversos tipos de ferramentas para a pratica dos mais variados
delitos. Isso ndo significa dizer que as atividades preventivas sdo absolutamente incompativeis
com o Estado Democratico de Direito. Como ja mencionado, cabe aos 6rgéos de inteligéncia
exercerem suas funcdes em carater prospectivo, mirando acontecimentos futuros, sem que para
exercerem essas atividades, essas agéncias devem ter acesso privilegiado a um amplo conjunto

de dados pessoais?®.

Feitas as observacdes necessarias sobre a importancia da atividade de inteligéncia, é
preciso retornar a Nota Técnica da Autoridade Nacional de Protecdo de Dados, para verificar
com mais precisdo o Relatdrio de Impacto a Protecdo de Dados (RIPD)220. A ANPD fez questao
de frisar que o devido processo legal deve ser respeitado no Acordo de Cooperagdo entre o
Ministério da Justica e Seguranca Publica (MJSP) e a Confederacdo Brasileira de Futebol
(CBF).

Aqui é preciso ressaltar que o devido processo legal deve ser analisado sob duas
vertentes. A primeira diz respeito ao rito minimo necessario para a formalizacdo do
compartilhnamento de dados pessoais. A segunda versa sobre os cuidados que o Ministério da
Justica deve ter para impedir o uso indevido e o desvio de finalidade, que pode resultar em

abuso e prejuizo ao direito fundamental a protecédo de dados.

A observagéo feita pela ANPD faz todo sentido, porque o Supremo Tribunal Federal,
no julgamento da ADI 638722, analisou o compartilhamento de dados por empresas prestadoras

de servigo telefonico fixo e movel com o Instituto Brasileiro de Geografia e Estatistica (IBGE)

2185TJ, AgRg no HC 734423 GO, Quinta Turma, Rel. Min. Jodo Otavio de Noronha, J. 24.05.2022, DJe
26.05.2022.

215NERY, Nina. O compartilhamento de dados financeiros no sistema antilavagem de dinheiro brasileiro. Séo
Paulo: Thompson Reuters Brasil, 2024. p.97.
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e destacou a importancia do devido processo legal, ao concluir que este ndo havia sido atendido
pela MP namero 954/2020%22,

Quando se trata de compartilhamento de dados entre 6rgdos publicos ou a partir de
orgdos publicos, a Autoridade Nacional de Prote¢do de Dados tem reiteradamente se
manifestado no sentido de que quando se tratar de dados pessoais, 0 compartilhamento deve ser
precedido de analise técnica e juridica, além de emisséo de decisdo administrativa motivada
pela autoridade competente, deve constar a motivacao e as condi¢fes a serem observadas no

caso, em conformidade com o que preceitua a Lei Geral de Protecdo de Dados?%,

Depreende-se, portanto, que com base na Nota Técnica, a utilizacdo dos dados pessoais
pela Policia Civil do Distrito Federal, com o fim de instruir determinada investigacdo, deve
respeitar o devido processo legal, ter os devidos cuidados para impedir 0 uso indevido e o desvio
de finalidade e deve ser precedido de analise técnica e juridica, além da emissdo de decisao
administrativa motivada pela autoridade competente, onde deve constar a motivacdo e as

condi¢Bes a serem observadas.

No caso especifico da frequéncia do tratamento e do tempo de retengdo dos dados
pessoais, 0 Ministério da Justica informou no Relatério de Impacto a Protecdo de Dados
(RIPD)?24 que os dados serdo recebidos e tratados a cada partida de futebol, quando a entidade
desportiva com mando de campo aderir ao acordo de cooperagdo. Os dados tratados serdo
encaminhados a autoridade policial militar e a autoridade de policia judiciaria indicados na
Portaria, que estabelecerdo uma comissdo especifica para a operacionalizacdo de solucdo
tecnoldgica de interesse da segurancga publica e em competicdes desportivas no respectivo
Estado.

A Nota Técnica ndo menciona se 0s dados encaminhados para as autoridades militares

e de policia judiciaria sdo os dados de todos os cidadaos que frequentardo o evento esportivo

222BRASIL.  Congresso  Nacional. Medida Proviséria  nimero  954/2020.  Disponivel em:
https://www.congressonacional.leg.br/materias/medidas-provisorias/-
[mpv/141619#.~:text=Estabelece%20gque%200s%20dados¥%20compartilhados,no%20%C3%A2mbito%20de%2
Opesquisas%20domiciliares. Acesso em 27 de ago. 2024.

223Autoridade Nacional de Protecdo de Dados. Guia Orientativo. Tratamento de Dados Pessoais pelo Poder
Puablico. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/quia-poder-publico-anpd-versao-final.pdf. Acesso em 02 de nov. 2024.
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ou se sdo, tdo somente, os dados das pessoas que tiverem algum tipo de problema envolvendo
falha na validacdo biométrica, suspeitos de uso de documento falso ou qualquer outro tipo de

ocorréncia.

A Autoridade Nacional de Protecdo de Dados entendeu que ainda que o propdsito seja
a preservacdo da ordem publica e da incolumidade das pessoas e do patrimdnio com o objetivo
de garantir o bem-estar e a sequranca da sociedade diante de situac@es que possam ameaca-la
ou causar dano, ndo se pode conceber o acumulo e a producdo de conhecimento despropositado,
sob a justificativa de proteger a sociedade de seus proprios cidaddos?2. Ficou registrado que o
Ministério da Justica deveria ajustar o Relatorio de Impacto a Protecdo de Dados (RIPD), para
deixar claro que somente serdo repassados os dados de sujeitos de interesse, que sdo aqueles
que acusem problema de falha na validacdo biométrica ou aqueles suspeitos de usar documentos

falsos ou que estejam envolvidos em qualquer outro tipo de ocorréncia.

Se aplicarmos o mesmo parametro utilizado acima pela Autoridade Nacional de
Protecdo de Dados ao armazenamento de dados pessoais feitos pela Policia Civil do Distrito
Federal, o trabalho de investigacdo seria prejudicado, porque segundo a ANPD o
encaminhamento dos dados pessoais s6 poderia ser feito paras policias nos casos especificados
acima (falha em validacdo biométrica, suspeitos de uso de documento falso ou qualquer outro
tipo de ocorréncia). Seguindo essa linha de raciocinio, os dados armazenados em ocorréncias
policiais de natureza administrativa, como é o caso de extravio de documentos ou acidente de
transito sem vitima, ndo poderiam ser utilizados. Isso significar dizer que s6 podem ser usados

dados daqueles que praticam ou ja praticaram delitos?

O mais apropriado nessa Nota Técnica da ANPD ¢é que diante do crescente aumento do
crime cada vez mais organizado, tanto as Policias Militares quando as Policias Civis tivessem
acesso pleno aos dados dos torcedores que frequentam o Estado, o que néo significa dizer que
a motivacdo para o acesso aos dados deva ser deixada de lado. Além disso, € preciso reforcar
que a ma utilizacdo dos dados, sem o devido processo legal ou a motivacdo, pode implicar em

san¢Oes administrativas e criminais, pela pratica de desvio de conduta.

2251pid.
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Sobre os prazos de armazenamento dos dados, deve ser observada a tabela de
temporalidade do Ministério da Justica??6, onde consta que os dados oriundos de producéo de
conhecimento e de inteligéncia e contrainteligéncia, serdo guardados de forma permanente. E
importante frisar que no acordo especifico do Ministério da Justica com a Confederagédo
Brasileira de Futebol, ndo deve ser aplicada a tabela de temporalidade, conforme observagao

feita no Relatorio de Impacto a Protecdo de Dados Pessoais da ANPD?2%7,

Ainda de acordo com o Ministério da Justica, que segue a Doutrina Nacional de
Inteligéncia??®, o armazenamento de dados tem como finalidade subsidiar a producdo do
conhecimento de inteligéncia no ambito da Coordenacdo Geral de Inteligéncia
(CGINT/DIOPI/SENASP). A mesma Doutrina Nacional de Inteligéncia também estabelece que
os conhecimentos produzidos pelas Agéncias de Inteligéncias (Als) pertencem ao Subsistema
de Inteligéncia de Seguranga Publica (SISP) e devem ser formalizados em Documentos de
Inteligéncia e disponibilizados ao tomador de decisdo a ser assessorado, sem deixar de observar

os principios do sigilo, da oportunidade e da necessidade.

A temporalidade utilizada pelo Ministério da Justica e Seguranca Publica tem como base
a Lei nimero 8.159/199122%, que dispBe sobre a politica nacional e arquivos pablicos e privados.
Consta na referida legislacdo que é dever do Poder Publico a gestdo documental e a protecdo
especial a documentos de arquivos, como instrumento de apoio a administracdo, a cultura, ao

desenvolvimento cientifico e como elementos de prova e informagéo.

O Poder Publico, portanto, armazena dados pessoais das pessoas ha anos, 0 que nao
pode ser visto como irregularidade. Os tempos mudaram, a sociedade evoluiu, a tecnologia se
tornou uma realidade presente e em contante mutacdo, o que fez com que novas legislacdes,
como a Lei Geral de Protecdo de Dados, surgissem. O fato € que nos dias de hoje, a protecédo

de dados pessoais se tornou um Direito Fundamental Previsto em nossa Constituigdo Federal,

226\Ministério da Justica e Seguranca Publica. CODIGO DE CLASSIFICACAO E TABELA DE
TEMPORALIDADE E DESTINACAO DE DOCUMENTOS DE ARQUIVO RELATIVOS AS ATIVIDADES-
FIM DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA. Disponivel em:
https://www.gov.br/arquivonacional/pt-br/arquivos¥%20pdf/codigos-de-classificacao/CCD_TTD_MJSP.pdf.
Acesso em 28 de ago. 2024.
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0 que faz com que o armazenamento de dados, que sempre existiu, seja devidamente

regulamentado, principalmente na area penal.

A atuacdo da Autoridade Nacional de Protecdo de Dados na Nota Técnica em questao
pode ser o inicio da regulamentacdo da protecdo de dados pessoais no &mbito do Direito Penal.
O mais apropriado seria que ANPD fosse obrigada a atuar em situa¢Ges como essa, situacdo em
que o Ministério da Justica pretendia utilizar dados pessoais de torcedores em estadios, sob a

alegacdo de prevenir a pratica de delitos ou de prender procurados pela justica.

O mais provavel é que enquanto ndao houver legislacdo que regulamente a protecdo de
dados pessoais para fins criminais, a ANPD deve atuar no mesmo sentido da Nota Técnica
analisada. A ANPD demonstrou ser um orgao independente, de fato, quando entendeu ser
razoavel que a utilizacdo dos dados pessoais coletados pela CBF nos estadios deve estar sujeita
a atualidade do momento, ou seja, 0 Ministério da Justica recebe as informacdes, analisa se 0
torcedor esta com mandado de prisdo em seu desfavor ou se esta praticando algum delito e logo
em seguida descarta os dados. Em outras palavras, o Ministério da Justica ndo poderia criar um

banco de dados com essas informagdes, para utiliza-las futuramente.

Segundo a Autoridade Nacional de Protecdo de Dados?3°, ndo haveria razdes para que a
manutencdo das informacdes ficasse armazenada pelo Ministério da Justica além do tempo
necessario para garantir a seguranca do evento esportivo. Reforcou, ainda, que o acumulo
indiscriminado de dados pessoais pode colocar em risco a privacidade do titular de dados e
violar direitos fundamentais e os ditames da Lei Geral de Protecdo de Dados, em razéo do risco

de se criar um estado de vigilancia indiscriminada.

Paraa ANPD?3, sobre o tempo de retencdo pelo Ministério da Justica, os dados pessoais
serdo excluidos ap6s o encerramento do evento esportivo, ndo havendo compartilhamento em
tempo real e com imagem dos dados e as informacdes relativas aos registros das passagens e
movimentacdes de veiculos registrados pelas cdmeras do estacionamento do estadio apds o

encerramento do evento esportivo.

2301 bid.
Zbid.
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Em outro ponto, a Autoridade Nacional de Protecdo de Dados?3? também menciona que
ndo ha o menor sentido em submeter os dados coletados de cidadaos em pleno exercicio de seus
direitos civis, que ndo deram causa para serem objeto de interesse das atividades de seguranca
publica ao tratamento que convencional, o que levaria a reten¢do por 50 anos ou mais, sob 0

risco de instaurar-se o vigilantismo exacerbado por parte do Estado.

A questdo que gerou davidas no caso em tela é se 0 Ministério da Justica deveria ter o
direito de armazenar os dados pessoais, para poder utiliza-los sempre que necessario, desde que
cumpridos os requisitos ja mencionados acima, que sao os principios do sigilo, da oportunidade
e da necessidade, com a devida implementacdo de politica pablica para monitorar a utilizacdo

desses dados.

No contexto do Plano de Acdo da Nota Técnica233, a ANPD sugeriu que no ato da venda
dos ingressos pela CBF, ndo haveria a necessidade de coleta do telefone do comprador para
repassar ao Ministério da Justica, sob a alegacdo de que diversas outras informacges j& estavam
sendo coletadas, tais como registro facial, catraca na entrada do estadio e assento vinculado ao
bilhete. Para a Autoridade Nacional de Protecdo de Dados, a coleta do niumero do telefone é
desnecessaria e excessiva, levando em consideracdo a utilidade do dado no contexto da
atualidade, tendo em vista que os dados serdo utilizados durante o tempo necessario para

garantir a seguranca do evento esportivo.

Outra questdo gque merece atencdo na Nota Técnica é a do consentimento para o
tratamento de dados pessoais no &mbito da parceria firmada entre o Ministério da Justica e a
CBF. Conforme consta na Lei Geral de Protecdo de Dados?34, o tratamento de dados pessoais
somente poderd ser realizado mediante o fornecimento do consentimento pelo titular. O
consentimento em questdo deve ser escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular. Cabera ao controlador o 6nus da prova de que o consentimento foi obtido

em conformidade com o disposto com o que preceitua a lei.

232|pjd.
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Outro ponto fundamental é a vedacgdo do tratamento de dados pessoais mediante vicio
de consentimento, que deve se referir a finalidades determinadas. As autoriza¢Bes genéricas
para o tratamento de dados pessoas serdo nulas e o consentimento pode ser revogado a qualquer
momento, mediante manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado,

enguanto nao houver requerimento de eliminacao.

Aqui é preciso analisar varios aspectos que podem ser fundamentais para o resultado
esperado com o acordo de cooperacdo. Conforme ja mencionado em diversos pontos deste
trabalho, ha, nos dias de hoje, uma omissao legislativa para o tratamento de dados pessoais na
espera penal, tanto na prevencdo quanto na investigacao de crimes. A ANPD, com base na Lei
Geral de Protecdo de Dados, entendeu que é dificil conceber que um consentimento se dé de

forma livre, principalmente em funcdo da assimetria entre a forca do Estado e a dos cidaddos?3®.

O Ministério da Justica, por sua vez, no Relatério de Impacto a Protecdo de Dados
(RIPD), sustentou que o tratamento de dados pessoais ocorrerd com ou até mesmo sem 0
consentimento prévio do titular, considerando que a simples confirmacdo da existéncia de
tratamento de dados pessoais poderd comprometer a seguranca publica, a defesa nacional, a
seguranca do Estado ou atividades de investigacao e repressdo de infracdes penais. O MJ alegou
que € necessario aguardar legislacdo especifica, antes que sejam estabelecidos procedimentos

para informar ao titular quais dados estdo sendo tratados26.

A ANPD entendeu que negar ciéncia ao titular impede que ele possa agir em defesa da
sua privacidade ou da inviolabilidade de sua intimidade, honra e imagem237. O fato é que a
Autoridade Nacional de Protecao de Dados esta exercendo o seu papel, que é o de ser a guardia
da protecdo de dados no Brasil e a responsavel por fiscalizar o cumprimento da Lei Geral de

Protecao de Dados.

A atividade de investigacdo de um delito € um ato complexo, que envolve uma serie de
procedimentos que se ndo forem feitos de forma correta, corre-se o risco de preservar o dado

pessoal do autor, mantendo a sua impunidade e gerando, por consequéncia, restricbes aos

Z35Autoridade Nacional de Protecdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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direitos fundamentais das vitimas. Deve ser vista com cautela a tese de que a negativa de ciéncia
ao titular dos dados pessoais impediria que ele possa agir em defesa de sua privacidade ou da
inviolabilidade de sua intimidade, honra e imagem. De fato, o Ministério da Justica acumularia
uma gquantidade de dados relevante, que talvez sequer fosse utilizada. 1sso ndo quer dizer,
porém, que os dados possam ser utilizados para fins que ndo sejam os estabelecidos pelo acordo
com a CBF. Além disso, o processo penal proporciona 0 momento adequado para que o titular

dos dados pessoais possa se defender e questionar o modo como a prova foi auferida.

Sobre o compartilhamento de dados pessoais com integrantes do Sistema Unico de
Seguranca Publica — SUSP, a ANPD também entendeu que sera preciso comprovar a
necessidade do tratamento dos dados pessoais, precedido pela demonstracao de que h4, de fato,
um devido processo legal e respeito aos principios e direitos dos titulares, conforme previsao
da Lei Geral de Prote¢cdo de Dados?3®. A Autoridade Nacional de Protecdo de Dados também
recomendou que o compartilhamento seja precedido das analises técnicas e juridicas, além de
emissdo de decisdo administrativa motivada pela autoridade competente, da qual constem a

justificativa e as condicdes a serem observadas no caso concreto, conforme dispde a LGPD 2%,

Apesar de ndo existir legislacdo que regulamente a protecdo de dados no Brasil, a
Autoridade Nacional de Protecdo de Dados, em sua primeira Nota Técnica sobre o assunto,
recomendou que alguns dispositivos da Lei Geral de Protecdo de Dados sejam utilizados, até
que exista lei especifica para tratar sobre o tema24%. Apesar da iniciativa da ANPD ser digna de
mérito, ja que é muito dificil abordar um tema tdo complexo pela primeira vez, é preciso levar
em consideracdo que o tratamento de dados pessoais para fins penais necessita de um olhar

diferente dos demais dados pessoais para fins nao penais.

No que diz respeito ao tratamento de dados pessoais pela entidade de pratica desportiva,
a Autoridade Nacional de Protecdo de Dados entendeu, de forma acertada, que a CBF ndo

poderia realizar o tratamento de dados pessoais quando estiver atuando como controladora, ndo

2381 bid.
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240Autoridade Nacional de Protecdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. 5.1. Insta salientar que,
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havendo, inclusive, possibilidade de que os dados sejam compartilhados. Tanto a CBF quanto
a empresa que faz a comercializacdo dos ingressos, atuam apenas como operadoras. A propria
Lei Geral de Protecdo de Dados ressalva que os dados sdo de uso exclusivo das pessoas juridicas
de direito publico, s6 podendo ser tratados por pessoas juridicas de direito privado quando

atuarem sob a tutela de pessoa juridica de direito publico.

Percebe-se uma atuagdo técnica e isenta da Autoridade Nacional de Protecdo de Dados,
qguando foi ressaltado na Nota Técnica que se busca com atuacdo fiscalizatoria uma tipica
atividade repressiva, como a atividade de monitoramento, orientacéo e prevencgéo, com o intuito
de guiar o agente de tratamento a plena conformidade as obrigacGes previstas na Lei Geral de
Protecdo de Dados, para que o Ministério da Justica e a Confederagdo Brasileira de Futebol
atuem respeitando o devido processo legal, os principios gerais de protecdo de dados e 0s

direitos dos titulares?4!.

A mesma ANPD também regulamentou, através da resolu¢cdo numero 19/2024, a
transferéncia internacional de dados??, estabelecendo os procedimentos e as regras aplicaveis
as operaces de transferéncia internacional de dados, a luz da LGPD. A transferéncia
internacional de dados ocorre no momento em que 0s dados pessoais sdo transferidos por um

agente exportador que esteja no Brasil, para um agente importador localizado em outro pais.

Embora exista uma excecdo prevista na LGPD para o tratamento de dados pessoais
realizados para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacdo e repressdo penais, o tratamento deve observar o devido processo
legal, os principios ja mencionados acima e os direitos do titular, também previstos na LGPD.
A propria Lei Geral de Protecdo de Dados atribui & Autoridade Nacional de Protecdo de Dados
a competéncia para emitir opinides técnicas ou recomendagbes referentes as excecdes

previstas?4,

241Autoridade Nacional de Protegdo de Dados. Nota Técnica n® 175/2023/CGF/ANPD. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acessado em de junho. 2024.
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Ficou evidente que durante a investigacdo de um delito, seja ele qual for, os principios
previstos na Lei Geral de Protecdo de Dados ndo podem ser deixados de lado. A auséncia de
uma legislacdo penal para protecdo de dados pessoais ndo pode servir de obstaculo para o pleno
exercicio dos 6rgdos de persecucdo penal. Por esse motivo, é possivel que cada acdo dependera
de uma regulamentacdo especifica, com atuacdo pautada dentro dos limites da legalidade,
respeitado o devido sigilo e o controle na utilizacdo dos dados pessoais, para que 0s 6rgaos de
persecucdo penal tenham condigdes de investigar crimes, utilizando dados pessoais dos seus

proprios bancos de dados, sem a pratica de excessos.

4 DIRETIVA 680/2016 (UE) E O TRATAMENTO DE DADOS PESSOAIS PELAS
AUTORIDADES COMPETENTES PARA EFEITOS DE PREVENQAO,
INVESTIGACAO, DETECCAOE REPRESSAO DE INFRACOES PENAIS

A Diretiva 680/2016 (UE)?*4 do Parlamento Europeu é extremamente importante para
compreendermos o estudo do Anteprojeto Penal de Protecdo de Dados Pessoais que tramita no
Parlamento brasileiro. A Diretiva estabelece o tratamento de dados pessoais pelas autoridades
competentes, para fins de prevencéo, detecc¢do ou repressdo de infragfes penais ou execucdo de
sangdes penais. Além disso, a Diretiva 680/2016 também protege os dados pessoais de

testemunhas, vitimas ou suspeitos que estejam vinculados a préatica de algum delito.

A norma em questdo foi promulgada no mesmo dia do GDPR, o que faz com que ela
tenha uma certa similaridade com o regulamento europeu. Diferentemente do que ocorreu na
Europa, aqui no Brasil a LGPD entrou em vigor em 2018, porém, conforme ja mencionado
alhures, excluiu, de forma explicita, a sua aplicagdo nos casos de persecucdo penal, ou seja, nao
foi promulgada, no mesmo dia, como ocorreu na Europa, uma Lei Geral Penal de Protecédo de
Dados.

Tanto a Diretiva quanto o RGPD obrigam as autoridades o registro de todos os atos de
tratamento, normas de seguranca, notificacdo a uma autoridade nacional e a comunicagdo ao
titular em caso de violagdo de dados, previsdo de um encarregado de dados e normas sobre a

transferéncia internacional de dados. A legislacdo também estabelece que o tratamento de dados

244DIRETIVA (UE) 2016/ 680 DO PARLAMENTO EUROPEU. Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=HU. Acessado em 08 de abr. 2024.
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para a prevencao, investigacao ou repressdo de investigacdes penais € necessario para se obter

uma melhor compreensao das atividades criminais24°.

Varios sao 0s aspectos relevantes desta norma que podem ser utilizados em nossa futura
Lei Gera Penal de Protecdo de Dados. Apenas a titulo de exemplo, consta na Diretiva que 0s
dados ndo sejam excessivos nem conservados durante mais tempo do que 0 necessario para 0s
efeitos para os quais sdo tratados. Também consta que o0s dados pessoais so deverao ser tratados

se a finalidade do tratamento ndo puder ser atingida de forma razoavel por outros meios.

Aqui € preciso fazer uma observacdo, porque os dados armazenados pelas policiais
judiciarias brasileiras sdo permanentes, ou seja, estardo sempre a disposicdo dos seus
integrantes para que, a qualquer tempo, os utilize em caso de suspeita da pratica de crimes, ou
até mesmo para prevenir a pratica de eventual delito. Indo de encontro ao que prevé a Diretiva,

os dados ndo sdo desconsiderados ap0s a sua utilizacao.

Importante fazer essa observacdo, porque na Diretiva consta que o responsavel pelo
tratamento dos dados fixe prazo para o apagamento ou revisdo periédica. Também impde que
os dados pessoais deverao ser tratados de forma que garanta um nivel adequado de seguranca e
confidencialidade, para que seja evitado o0 acesso ou a utilizacao desses dados e do equipamento
utilizado para o seu tratamento por parte de pessoas ndo autorizadas, e que tenha em conta as
técnicas e tecnologias mais avancadas os custos da sua aplicacdo em fungdo dos riscos e a

natureza dos dados pessoais que serdo protegidos.

4.1 Concepcédo do Tratamento de Dados Pessoais como Direito Fundamental

Conforme ja foi mencionado em alguns pontos desse trabalho, o Congresso Nacional
promulgou, no dia 10 de fevereiro de 2022, a Emenda Constitucional nimero 115 de 2022,
oriunda da PEC numero 17 de 201926, A Emenda Constitucional em questdo alterou a

Constituicdo Federal, para incluir a protecdo de dados pessoais entre os direitos e garantias

2451 bid.

246BRASIL. Camara dos Deputados. PEC 17/2019. Altera a Constituicdo Federal para incluir a protecéo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar
sobre protecdo e tratamento de dados pessoais. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757#:~:text=PEC%2017%2F
2019%20Inteiro%20teor,Proposta%20de%20Emenda%20%C3%A0%20Constitui% C3%A7%C3%A30&text=A
Itera%20a%20Constitui%C3%A7%C3%A30%20Federal%20para,e%20tratament0%20de% 20dados%20pessoai
s. Acesso em 03 de nov. 2024.
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fundamentais, além de fixar a competéncia privativa da Unido para legislar sobre protecdo e

tratamento de dados pessoais.

A protecdo de dados pessoais, agora reconhecida de forma expressa como direito
fundamental, fortalece os mecanismos de protecdo dos direitos da personalidade. Nao é a
previsdo de um texto na Constituicdo que garante a efetividade de um direito, mas os
mecanismos capazes de protege-lo. Nas palavras de Marcelo Novelino, “as garantias ndo sdo
um fim em si mesmo, mas um meio a servi¢co de um direito substancial. Sdo instrumentos

criados para assegurar a prote¢do e efetividade dos direitos fundamentais™247,

Conforme sera possivel aprofundar adiante, podemos falar aqui sobre a dimensédo
objetiva desse direito fundamental. A dimensdo objetiva independe de um titular especifico
para que determinado direito fundamental seja reivindicado ou protegido. Significa dizer que
sob o espectro da dimensdo objetiva, os direitos fundamentais funcionam como principios
estruturantes que orientam a ordem juridica e a atuacdo do Estado de forma geral2*8. Martins

sustenta que?9;

A fun¢do ou dimensdo juridico-objetiva dos direitos fundamentais encerra
outras fungdes, algumas também ja tornadas “classicas”, como as garantias de
organizagdo. Como “dimensdo objetiva”, define-se a dimensdo dos direitos
fundamentais, cuja percep¢do independe de seus titulares, vale dizer, dos
sujeitos de direitos. Os direitos fundamentais seriam, quando observados por
essa dimensdo objetiva, critérios de controle da agdo estatal, que devem ser
observados independentemente de possiveis intervencdes e violagdes
concretas. Nao é, destarte, equivocado afirmar que tenha, em geral, um carater
preventivo. A escolha do termo “dimensdo” por Horst Dreier foi, nesse sentido,
bem consciente, pois a dimensdo objetiva ndo afasta, muito menos reduz a
importancia da dimensdo subjetiva. A terminologia da funcédo, ao contrario, da
margem a uma possivel hierarquizacdo que ndo condiz com o conceito classico
(liberal) de direito fundamental.

A perspectiva da dimensdo objetiva forca o Estado a atuar de forma vigilante e ativa na
protecdo dos direitos fundamentais, gerando uma constitucionalizagdo do Direito e uma eficacia

dos direitos fundamentais entre os particulares?®?. No contexto da dimensdo objetiva, surge o

247TNOVELINO, Marcelo. Curso de Direito Constitucional. Salvador: JusPodivm. 2017, p. 284.

248BONAVIDES, Paulo. Curso de Direito Constitucional. 112 ed. Sdo Paulo: Malheiros, 2001.

249MARTINS, Leonardo. Cinquenta Anos de Jurisprudéncia do Tribunal Constitucional Alemao. Montevidéu:
Konrad Adenauer-Stilfung, 2005. (Organizacdo e introducéo, coletanea original de J. Schawabe).
250NASCIMENTO, Filippe. A DIMENSAO OBJETIVA DOS DIREITOS FUNDAMENTAIS: E POSSIVEL
RECONHECER OS DIREITOS FUNDAMENTAIS COMO UMA ORDEM OBIJETIVA DE VALORES?
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que a doutrina chama de “jurisprudéncia de valores”, que de acordo com o Tribunal
Constitucional Alemao, considera os valores como uma ordem hierarquica utilizavel como
parametro para o controle de constitucionalidade?®!. Segundo a “jurisprudéncia de valores”, o
valor é o elemento de maior relevancia no Direito, pois o fato é o suporte dos valores e a norma

é um juizo de valor explicito no principio e implicito na regra.

A dimensdo objetiva, portanto, faz com que os direitos fundamentais deixem de ser
pensados sob a Otica dos individuos, para ocuparem espacos de conformacdo coletiva,
protegendo valores e bens juridicos que ndo aderem ao titular no sentido da subjetividade
classica?®2. A compreensdo e o reconhecimento da dimensdo objetiva representam um avanco
na operatividade dos direitos fundamentais, na medida em que as existéncias ndo representem
apenas a exigéncia de que o Estado ndo viole determinadas posi¢@es juridicas, mas também que
ele se obrigue a perseguir a realizagdo de valores objetivos que estdo dispostos e determinados,
com grau de vinculatividade, no corpo constitucional?®. Portanto, a dimensdo objetiva do
direito fundamental & protecdo de dados é a ideia de que o dever de protecdo € prevalente para

a efetividade desse direito?>4.

Ainclusdo do direito fundamental a protecédo de dados em nossa constituicao federal foi
um passo importante para o ordenamento juridico brasileiro. Apesar do direito fundamental a
protecdo de dados ja ter reconhecimento da doutrina e da jurisprudéncia antes de ser
reconhecido em nossa carta magna, o reconhecimento desse direito encerra eventuais
discussdes sobre o tema, garantido seguranca juridica e abrindo novos caminhos para debates
sobre outras perspectivas que visem garantir esse direito, como € o caso do tema debatido neste

trabalho.

4.2 Utilizacdo de Dados Pessoais na persecucao penal
Com o passar dos anos e 0 avanco das tecnologias, cada vez mais empresas privadas e

6rgéos publicos armazenam diversos tipos de dados dos individuos. E preciso diferenciar, no

Disponivel em:  https://bdjur.stj.jus.br/jspui/bitstream/2011/43548/dimensao_objetiva_dos_nascimento.pdf.
Acesso em 03 de nov. 2024.

25IMAGALHAES FILHO, Glauco Barreira. Hermenéutica e Unidade Axioldgica da Constituigio. 22 ed. Belo
Horizonte: Mandamentos, 2002.

252 ANDRADE José Carlos Vieira. Direitos Fundamentais na Constituicdo Portuguesa de 1976. 32 ed. Coimbra;
Almedina, 2006, p. 115.

253BELLO FILO, Ney de Barros. A dimensdo subjetiva e a dimenséo objetiva da norma de direito fundamental ao
ambiente. Revista do Tribunal Regional Federal da 12 Regido, v. 19, n® 11/12, nov/dez. 2007.

254 |bid.
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entanto, o armazenamento de dados no setor privado, do armazenamento de dados no setor
publico. As big techs, conhecidas como grandes empresas que dominam o mercado de
tecnologia e informagdo captam os mais variados tipos de dados pessoais, seja de criancas,
adolescentes e seus pais ou responsaveis. Além dos dados pessoais, essas empresas também

monitoram dados comportamentais dos seus usuarios.

Os 6rgdos publicos, no entanto, armazenam dados pessoais de usuarios que exercem
suas vidas sociais, como por exemplo solicitar a emissdo de passaporte, fazer uma cédula de
identidade, enviar uma declaracdo de imposto de renda, ajuizar uma acao judicial etc. Os 6rgaos
publicos armazenam dados dos cidaddos que exercem as atividades do cotidiano, o que
demonstra uma enorme desigualdade entre os dados pessoais armazenados pelo setor publico e
os dados pessoais armazenados pelo setor privado. Sobre a utilizagdo dos dados pessoais, via
de regra, o setor privado os utiliza com a intengdo de aumentar os seus lucros. Os 6rgaos
publicos, em especial as intui¢bes policiais que exercem o papel de policia judiciaria, os utiliza

na elucidacdo dos crimes.

Esse fato, por si s0, ja coloca algumas instituicdes policiais em um patamar inferior no
ato da elucidacdo de crimes. O tema protecdo de dados pessoais se tornou um assunto muito
comentado e debatido nos Gltimos anos. De fato, a protecdo de dados pessoais precisa ser
analisada com muita cautela, principalmente com o avanco da tecnologia e com a transformacao
da sociedade. Por outro lado, é inegavel que a forma como o tema tem sido tratado, pode receber
um outro ponto de vista, que é a analise sob a oOtica da prevencdo de crimes e do bem estar da

coletividade.

Apenas a titulo de exemplo, depois dos atentados de 11 de setembro de 2001, ocorreu
uma enorme transformacdo nos Estados Unidos, no que diz respeito a seguranca e a
informacdes sobre pessoas. Na pratica, o efeito do atentado influenciou no cuidado com a
seguranca e a vida privada do cidaddo americano?®®. Logo depois do atentado, o Presidente

Busch assinou o Patriot Act?¢, que facilitou as operagdes de vigilancia das autoridades,

255BBC Brasil. Atentados de 11 de setembro: a tragédia que mudou os rumos do século 21. Disponivel em:
https://www.bbc.com/portuguese/internacional-55351015. Acessado em: 01 de mai. 2024.

26Departament of Justice. The Usa Patriot Act: Preserving Life and Liberty. Disponivel em:
https://www.justice.gov/archive/ll/highlights.htm. Acessado em 01 de mai. 2024.
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permitindo um monitoramento de comunicac@es via telefone e internet. A legislacdo também

facilitou a troca de informagdes entre 6rgdos de seguranca, como FBI e CIA.

A primeira prioridade com a legislacdo para o Departamento de Justica Americano foi
o de prevenir futuros ataques terroristas. Desde a sua aprovacdo, apos os atentados de 11 de
setembro, o Patriot Act desempenhou um papel fundamental em uma série de opera¢bes bem-
sucedidas para proteger os americanos. Um dos pontos que deve ser observado, é que ao aprovar
essa lei, 0 Congresso Americano apenas utilizou principios juridicos existentes, que no Brasil
seriam os Fundamentos, Objetivos e Principios da Republica Federativa do Brasil, acrescido
dos Direitos Fundamentais e Sociais, e 0s adaptou para preservar as vidas e a liberdade do povo

americano, ameacados por uma rede terrorista global.

O patriot Act aumentou a atuacdo dos 6rgdos de persecucao penal dos Estados Unidos
para ampliar a vigilancia na prevencdo dos crimes de terrorismo e dos crimes que tenham
relacdo com o terrorismo, tais como tréafico de drogas e fraudes de passaportes. Além disso, a
legislacdo também permitiu que autoridades conduzam investigagGes sem avisar aos terroristas.
A prética foi adotada para evitar que os investigados tentem fugir, destruir provas ou até mesmo
intimidar testemunhas. Os Tribunais Americanos, portanto, em algumas circunstancias,
permitem que a aplicacdo da lei adie por um tempo limitado quando o investigado sera

informado sobre um eventual mandado de busca e apreensdo que foi executado?’.

Os 6rgéos de persecucdo penal, portanto, devem ter uma certa dose de flexibilidade para
atuarem na prevencao e no combate a crimes. A flexibilidade, porém, ndo pode ser utilizada
como uma carta branca para que uma investigacao policial seja efetuada sem o devido respeito
aos principios constitucionais. Quem possui acesso a certos tipos de dados pessoais, também

precisa ser monitorado e punido com rigor caso haja desvio de conduta.

No final do més de janeiro de 2024, a Policia Federal abriu uma investigacao para apurar
esquema ilegal de vazamento de dados?>® na Agéncia Brasileira de Inteligéncia — ABIN, que é

o principal 6rgdo do Sistema Brasileiro de Inteligéncia (SISBIN) e tem como funcdo conceder

27Departament of Justice. The Usa Patriot Act: Preserving Life and Liberty. Disponivel em:
https://www.justice.qgov/archive/ll/highlights.htm. Acessado em 01 de mai. 2024.

258Agéncia Brasil. CGU investigara policiais por suposta participagdo na “Abin paralela”. Disponivel em:
https://agenciabrasil.ebc.com.br/radioagencia-nacional/geral/audio/2024-04/cqu-investigara-policiais-por-
suposta-participacao-na-abin-paralela. Acessado em 01 de mai. 2024.
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informac0es estratégicas e confiaveis ao Paldcio do Planalto. As informagdes sdo enviadas ao
Poder Executivo através de relatorios, que tem a finalidade de evitar ameagas ao Estado
Democrético de Direito e a soberania nacional. Investigacao da Policia Federal apontou indicios
de que além da espionagem ilegal de adversarios e desafetos politicos, os sistemas de
inteligéncia do Estado podem ter sido utilizados para conseguir informagfes sobre

investigagOes sigilosas da propria Policia Federal.

Apesar das praticas ilegais, os 6rgaos de persecucdo penal precisam utilizar os seus
bancos de dados para a investigacdo das mais variadas praticas criminosas, 0 que nos leva a
crer que o ponto central da questdo aqui levantada ndo € o livre acesso aos dados que gerara
dano a privacidade, mas sim o vazamento dos dados, o qual geralmente ocorre de forma
criminosa. O problema nao seré resolvido com a vedagdo ao acesso dos dados armazenados,

mas com a correta e devida fiscalizagao.

As instituicBes Policiais precisam se adaptar ao avango da tecnologia, para capacitarem
servidores em todo o processo da cadeia de custddia da protecdo de dados pessoais. O
profissional em questdo é conhecido como Data Protection Officer — DPO, responsavel pelo
tratamento e processamento de dados dentro da sua instituicdo®>®. O DPO é essencial para
empresas ou 0rgaos publicos que tratam dados pessoais. A legislagdo brasileira sobre protecdo
de dados ndo faz uma definicdo sobre a formacgdo necessaria para se tornar um DPO, mas o
regulamento europeu estabelece que o profissional deve ser alguém que conhega as
profundamente a legislacao sobre protecdo de dados26°. Outro ponto importante é que o encargo
seja exercido por um profissional que trabalhe com governanga, gestao e transparéncia de dados

e que exerca exclusivamente essa funcdo dentro da instituicao.

259 Autoridade Nacional de Protecdo de Dados — ANPD. ANPD aprova normas sobre a atuacgdo sobre o Encarregado
pelo Tratamento de Dados Pessoais. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-
aprova-norma-sobre-a-atuacao-do-encarregado-pelo-tratamento-de-dados-pessoais. Acesso em 03 de nov. 2024,
260Eyropean Data Protection Supervisor. Data Protection. Artigo 37 e seguintes. Disponivel em: https:/gdpr-
info.eu/art-37-gdpr/. Acesso em 03 de nov. 2024.
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Estudo realizado pela NordVPN, empresa especialista em seguranca, demonstrou que
mais de 88 milhdes de dados pessoais ja foram comercializados pela internet?61, De mais a mais,
720 mil informagdes sobre brasileiros ja foram vazadas e comercializadas para todo 0 mundo.
Segundo o mesmo estudo, conduzido até abril de 2022, existem mais de 30 mil sites
especializados na venda de dados pessoais, todos na chamada Dark Web, onde é possivel
encontrar informacdes sobre cartdes de crédito, dados de identidade pessoal, carteira de
motorista, passaportes, nUmeros de telefones, contas on line da Uber e Netflix, além de logins

de contas bancérias.

Ainda no ano de 2017, matéria divulgada no site do uol?6? tratou sobre determinado site
que, ap6s uma simples busca, divulgava informacdes de brasileiros, tais como endereco,
telefones e e-mail. Na ocasido, a Agéncia Nacional de Telecomunicacdes — ANATEL, divulgou
uma nota alegando que a divulgacdo de numeros de telefones deveria ser feita com total
anuéncia do consumidor e que ndo havia legislacdo que autorizasse a divulgacdo dos e-mails.
Além da Anatel, Advogados e Institutos de Defesa do Consumidor alegaram, a época, que a
divulgacdo de dados pessoais deveria observar a Constituicdo Federal, a Lei Geral de
Telecomunicacdes, o Codigo Civil e o Marco Civil da Internet, ja que em 2017 ainda nao

tinhamos a atual Lei Geral de Prote¢do de Dados.

O que mais chama atencdo é que eventualmente dados ilegais sdo extraidos de bancos
de dados publicos?%3, conforme ocorreu em janeiro de 2024, quando uma investigacao apontou
que criminosos subtraiam dados de sistemas federais e revendiam as informacdes na internet.
Os dados em questdo eram utilizados pelos integrantes de fac¢des criminosas e por integrantes

das forcas de seguranca. A plataforma para consulta dos dados era disponibilizada em

261yol. Criminosos faturam r$ 88 milhdes com venda de dados roubados de brasileiros na dark web. Disponivel
em: https://cultura.uol.com.br/noticias/49848 criminosos-faturam-r-88-milhoes-com-venda-de-dados-roubados-
de-brasileiros-na-dark-web.html. Acessado em 26 de mai. 2024.

262ol. Site de mostra dados revé politica de privacidade, mas ainda exibe celular. Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2017/06/13/site-que-mostra-dados-reve-politica-de-privacidade-
mas-ainda-exibe-celular.htm. Acessado em 26 de mai. 2024.

263Correio Braziliense. Faccdes e agentes de seguranca usaram dados roubados de brasileiros, diz PF. Disponivel
em: https://www.correiobraziliense.com.br/brasil/2024/01/6795795-faccoes-e-agentes-de-sequranca-usaram-
dados-roubados-de-brasileiros-diz-pf.html. Acessado em 26 de mai. 2024.
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plataformas nas redes sociais, onde eram cobradas mensalidades que variavam de acordo com
a quantidade de consultas realizadas durante um determinado periodo. A plataforma contava
com aproximadamente 10 mil assinantes, que faziam uma media de 10 milhdes de consultas

mensais.

Outro fato parecido ocorreu no Distrito Federal, quando a Policia Civil do DF?264
deflagrou uma operagéao para prender hackers especializados em vazamentos de dados sigilosos
de milhares de brasileiros. Os dados coletados de forma ilicita eram utilizados para fraudes
eletronicas, elaboragdo de dossiés contra autoridades publicas e violacdo da intimidade dos
cidaddos. Atraves da plataforma utilizada pelos criminosos, foi possivel aferir que cerca de 200
milhdes de dados pessoais sigilosos de brasileiros estavam expostos, através de fotos,
assinaturas digitais, veiculos, registros de armas e outras informacdes. Isso demonstra que em
muitos casos, 0s autores de crimes utilizam, com certa facilidade, informacdes que os 6rgaos

de persecucdo penal precisam de autorizacdo judicial para obté-las.

Apesar de no ano de 2022 nao ser falar muito em Lei Geral Penal de Protecéo de Dados,
Laura Schertel e Jacqueline Abreu?%® abordaram a questdo da Prote¢do de Dados Pessoais na
Seguranca Pablica e no Processo Penal. As Autoras coordenaram uma chamada de Artigos para
a elaboracdo para Dossié Tematico sobre Privacidade e Protecdo de Dados Pessoais na

Seguranga Publica e no Processo Penal.

As Autoras alegaram que o Dossié buscava contribuir para o debate teérico acerca dos
limites juridicos e do modelo regulatério pertinente para praticas invasivas da privacidade e/ou
baseadas no tratamento de dados pessoais empregadas no contexto de atividades estatais
voltadas a seguranca publica e as investigacdes criminais. Também alegaram que a academia

brasileira possui uma longa e relevante tradigdo de producdo de trabalhos relacionados a tutela

264pglicia Civil do Distrito Federal. PCDF prende hackers especializados em vazamento de dados sigilosos de
milhares de brasileiros. Disponivel em: https://www.pcdf.df.gov.br/noticias/11843/pcdf-prende-hackers-
especializados-em-vazamento-de-dados-sigilosos-de-milhares-de-brasileiros. Acessado em 26 de mai. 2024.
265MENDES, Laura Schertel; ABREU, Jacqueline. Portal de Periddicos do IDP. Privacidade e Protecdo de Dados
na Seguranca Publica e no Processo Penal. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6214/pdf. Acesso em 08 de set. 2024.
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penal da privacidade e a ilicitude de provas invasivas da privacidade, mas que com o0 avanco da
tecnologia, diante de novas modalidades de atividades criminosas, como os crimes cibernéticos,

ha uma caréncia de trabalhos cientificos investigativos e analitico sobre essas questdes?6e.

Os topicos de interesse do Dossié Temético abrangeriam as seguintes temaéticas:
Abordagens historicas sobre a regulacdo de privacidade e da protecdo de dados no contexto
administrativo de seguranca publica e no contexto penal e processual penal; Estratégias e
modelos regulatérios; Como deve ser a legislacdo especifica brasileira sobre protecdo de dados
na seguranca publica e no processo penal; Quais tipos de medidas investigativas que constituem
violacOes da privacidade e quais limites esse direito impde a tais técnicas, em termos de
requisitos formais e matérias para poderem ser executadas; O impacto do uso de big data,
reconhecimento facial, e outras novas tecnologias baseadas no uso de dados pessoais no
policiamento e no processo penal; As doutrinas aplicadas pela jurisprudéncia brasileira em
matéria de privacidade e dados pessoais no campo do processo penal e da seguranca publica e
suas virtudes, deficiéncias e consequéncias reais; Praticas informais de uso de dados por
autoridades policiais (como “livros suspeitos”) e sua legalidade e consequéncias praticas e
respostas juridicas; O papel do uso de dados pessoais em novas formas de discricionaridade
policial; Compartilhamento de dados entre autoridades com competéncias diferentes (seguranca
publica x investigacdo criminal); Como problemas na protecdo da privacidade e de dados
pessoais ja existentes no contexto da seguranca publica e do processo penal sdo amplificados
ou atenuados por uso de novas tecnologias; Constitucionalidade e Regulacgao de bases de dados
sobre material genético; Limites de parcerias publico-privadas e enderecamento regulatorio e
Novas engrenagens que ameagam ou protegem a presunc¢ao de inocéncia e o devido processo

legal no contexto de interesse26’.

Os temas abordados no dossié demonstram indmeros pontos que precisam ser analisados
com cautela no caso de eventual regulamentacao da nova Lei Geral Penal de Protecao de Dados.
Cabel salientar, no entanto, que a Chamada de Artigos em questdo foi realizada em 2021, ou

seja, 1 ano antes da Protecdo de Dados Pessoais se tornar um Direito Fundamental. Analisando

266Revista de Direito Pablico. Dossié: Inteligéncia Artificial, Etica e Epistemologia. Dossié: Privacidade e Protecio
de Dados Pessoais na Seguranca Publica e no Processo Penal. Volume 18. Ano 2021.

267MENDES, Laura Schertel; ABREU, Jacqueline. Portal de Periddicos do IDP. Privacidade e Protecdo de Dados
na Seguranca Publica e no Processo Penal. Disponivel em:
https://www.portaldeperiodicos.idp.edu.br/direitopublico/article/view/6214/pdf. Acesso em 08 de set. 2024.
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de forma técnica os topicos elaborados pelas autoras, é provavel que ja era previsivel que a

Protecao de Dados seria inserido em nossa Constituicdo Federal como direito fundamental.

No ambito das discussdes sobre protecdo de dados no contexto criminal, em geral, o
paradigma que vem a tona é o contraste entre o sigilo e a publicidade de dados nas investigacGes
policiais. E comum a abordagem de medidas de “quebra de sigilo” pelas autoridades policiais,
onde se busca 0 acesso a dados que a principio sdo protegidos por sigilo, como é o caso dos

dados bancarios, telematicos, telefonicos e biométricos268.

Frise-se, porém, que o “sigilo/publicidade” ndo ¢é passivel de abarcar e regular a
infinidade de medidas e de opera¢Oes de tratamentos de dados pessoais que se colocam hoje a
disposicdo para investigacdes criminais e para politicas de seguranca publica de forma geral.
Isso porque, no contexto atual tende-se a expandir o ramo da inteligéncia policial, a criacéo e
integracdo de bancos de dados, o uso de tecnologias de inteligéncia artificial alimentadas por

grandes volumes de dados, isto €, buscando-se usufruir dos beneficios e do poder do big datas°.

Toda essa atividade policial da era big data envolve a coleta e uso de dados de forma
continua e cumulativa de um grande nimero de pessoas, independentemente de possuirem
historico de condenacdo ou ndo. Sdo informacdes geralmente utilizadas para abrir linhas de
investigacdo, fazer provas pré-constituidas, correlacionar informacdes, detectar crimes e outras
acdes que podem ocasionar os mais diversos tipos de abusos e ilegalidades no tratamento de
dados. Tais operacdes de dados podem envolver usos indevidos, usos abusivos, usoS
secundarios (diferentes e estranhos a finalidade original), vazamentos, discriminacdo e erros

por conta de dados sem acuracia e desatualizados?’.

A par disso, é inevitavel e imprescindivel a aplicacdo do direito a protecdo de dados
pessoais também nas esferas investigativas e da seguranga publica, como ja foi feito com a
elaboracdo de uma lei para o setor privado. A existéncia dessa lacuna potencializa a exposicédo
dos titulares de dados pessoais a violagOes e restricdes em liberdades civis fundamentais graves,

podendo levar pessoas a serem indevidamente inquiridas ou até mesmo presas?’1.

268|bid.
2691 bid.
2701 pid.
2711bid.
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Laura Schertel e Jacqueline Abreu advertem, no entanto, que?’2;

O recorte existente na LGPD e 0 espaco para a aprovacdo de uma LGPD penal
ndo significam que a nogdo de prote¢do de dados como a conhecemos hoje ndo
seria aplicavel no processo penal e na seguranca publica. Dois pontos
demonstram o contrario: primeiro, o reconhecimento da protecdo de dados
pessoais como direito fundamental autbnomo pelo STF e a sua aplicagdo em
contextos envolvendo inteligéncia nacional e seguranca publica; segundo, a
observancia dos principios e direitos e da proporcionalidade e devido processo
legal, conforme determinado pela prépria LGPD - que, inclusive, ja
determina a elaboragéo de relatorio de impacto a protecdo de dados pessoais,
assim como regula em parte a cooperacgdo internacional nessa seara.

Nesse sentido, a importancia de se aprovar uma lei especifica de protecdo de
dados para investigacdo criminal e seguranga publica o Brasil consiste em:
criar parametros procedimentais para que existam balizas legais concretas no
tratamento de dados pelos 6rgdos de investigacdo; ampliar a transparéncia
sobre como dados séo tratados para permitir a responsabilizagéo e desencorajar
usos secundarios inadvertidos; e minimizar riscos de tratamentos abusivos,
ilegais e de incidentes de seguranca, dentre outros. A luz da sensibilizaco da
discusséo sobre o impacto de novas tecnologias, interseccéo entre privacidade,
protecdo de dados e seguranga publica e de novas modalidades de atividades
criminosas e meios de obtencdo de provas no processo penal, a academia
brasileira possui importante papel na promo¢do de debates e no
desenvolvimento de doutrina passivel de enderecar problemas complexos e
multidisciplinares.

A coleta de dados sob a alegacao de protecdo a seguranca publica ndo pode servir de
base para a violagdo de direitos fundamentais. Para Nathalie Fragoso e Gabriel Brezinski
Rodrigues, ja é possivel perceber que os métodos ocultos de investigacdo provocaram fissuras
na estrutura acusatoria do processo penal, sobretudo no esgarcamento das garantias individuais,
na erosdo de direitos fundamentais classicos, como as viola¢Ges de sigilos de dados e
comunicacdes, e no total abandono da concepgdo do acusado enquanto sujeito processual titular

de direitos?273.

4.3 Protecdo de Dados Penais na Europa como modelo para a Protecdo de Dados Pessoais
no Brasil

Conforme ja mencionado acima, é cedico que atualmente diversas instituicbes em todo
mundo, sejam publicas ou privadas, utilizam dados pessoais para o pleno desenvolvimento de

suas atividades cotidianas. A utilizacdo desses dados pessoais no ambito penal vem atraindo

2721 bid.
2I3FRAGOSO, Nathalie; RODRIGUES, Gabriel Brezinski. Protodefesa a Brasileira: Contraditério e Ampla Defesa
em Investigagdes Sigilosas. Revista de Direito Publico. Volume 18. Ano 2021.
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cada vez mais olhares, principalmente pela questdo do conflito de direitos fundamentais que

envolve o tema.

Foi possivel aferir acima que o0 GDPR teve uma significante influéncia na elaboracéo e
implementacéo da Lei Geral de Protecdo de Dados no Brasil. No que diz respeito ao tratamento
de dados pessoais na persecucao penal, ndo poderia ser diferente. A diretiva (UE) 2016/680,
também serviu de base para a discussdo e elaboracdo do Anteprojeto de Lei de Protecdo de

Dados para seguranca publica e persecucdo penal.

Embora o Anteprojeto ainda esteja parado na Camara dos Deputados, é possivel
perceber, apos a leitura de cada artigo, o quanto o modelo Europeu serviu de parametro para
que o primeiro passo sobre a regulamentacdo da protecdo de dados no direito penal brasileiro
fosse dado. Assim também foi com o direito Portugués, que em 2018 aprovou as regras relativas
ao tratamento de dados pessoais para efeitos de prevencéo, detecgdo, investigacdo ou repressao
de infracGes penais ou de execucdo de sancdes penais, conforme pode ser visto na Lei

portuguesa nimero 59/2019%74 de 08 de agosto.

De forma ampla, a legislacdo portuguesa abrangeu a sua aplicacdo ao tratamento de
dados nas leis processuais penais, nos sistemas automatizados, bem como a arquivos onde nao
exista automatizacao, o que demonstra a preocupacao da lei portuguesa com o ambito de sua
abrangéncia, regulamentando, dessa forma, todo e qualquer dado que possa ser utilizado no
ambito do direito penal e processual penal. Outro ponto importante da legislacao foi o de ndo

limitar o intercambio de dados pessoais entre autoridades competentes da Unido Europeia?’.

Os dados genéticos, biométricos e os dados relativos a salde também foram
mencionados como sendo utilizveis para a apuracdo de delitos. Os dados genéticos sdo 0s
dados pessoais relativos as caracteristicas genéticas, hereditarias ou adquiridas de uma pessoa,

que fornecam informacdes Unicas sobre a sua fisiologia ou sobre a saude, que resultem da

214PORTUGAL. Lei ndmero 59/2019 de 08 de agosto. Disponivel em:;
https://diariodarepublica.pt/dr/detalhe/lei/59-2019-123815983. Acessado em 03 de jun. 2024.

2I5PORTUGAL. Lei nimero 59/2019 de 08 de agosto. Objeto: A presente lei estabelece as regras relativas a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes
para efeitos de prevencdo, detecdo, investigacdo ou repressao de infracdes penais ou de execugdo de sancdes
penais, incluindo a salvaguarda e a prevencao de ameacas a seguranca publica, transpondo para a ordem juridica
interna a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Disponivel em:
https://diariodarepublica.pt/dr/detalhe/lei/59-2019-123815983. Acessado em 03 de jun. 2024.
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analise de uma amostra bioldgica. Os dados biométricos sdo os dados pessoais resultantes de
um tratamento técnico especifico, relativos as caracteristicas fisicas, fisiologicas ou
comportamentais de uma pessoa, que permitam ou confirme a sua identificacdo Unica, taiscomo
imagens faciais ou dados datiloscépicos. Por fim, os dados relativos a saude sdo aqueles dados
relativos a satde fisica ou mental do individuo, incluindo informagdes que revelem o seu estado

de salde.

Na legislacdo portuguesa, os 6rgdos de persecucao penal podem efetuar o tratamento
dos dados pessoais de todos os envolvidos na persecucdo penal, com a ressalva de que deve
ocorrer uma distin¢do entre diferentes categorias de titulares de dados. As categorias foram
divididas entre pessoas que estdo na iminéncia de cometer uma infracdo penal, pessoas
condenadas pela pratica de uma infragdo penal, vitimas de infracdes penais ou pessoas que
possam se tornar vitimas e terceiros envolvidos em uma infracdo penal, tais como testemunhas

ou pessoas que possam fornecer informacd@es sobre a pratica de infragbes penais.

Cabe salientar que sobre a limitacao do direito de acesso ao titular dos dados pessoais,
a lei portuguesa trouxe a possibilidade do responséavel pelo tratamento recusar ou restringir o
direito de acesso do titular dos dados, quando a limitagdo constituir uma necessaria e
proporcional para evitar prejuizo nas investigacdes, inquéritos ou processos judiciais, evitar
prejuizo para a prevencdo, deteccdo investigacdo ou repressao de infracdes penais ou para
execucdo de sancdes penais, para proteger a seguranca juridica, para proteger a seguranca
nacional e para proteger os direitos liberdades e garantias de terceiros. Da mesma forma, a
solicitacdo de exclusdo dos dados pessoais também pode ser recusada pela autoridade

competente, pelos mesmos motivos expostos no paragrafo anterior.

Outro ponto da legislacdo que merece destaque é o fato da Comissdo Nacional de
Protecdo de Dados de Portugal?’6 ter ficado com a atribuicdo de fiscalizar o cumprimento e
fazer aplicar tudo o que esta previsto na lei. Além disso, a CNPD também ficou responsavel
por propor e emitir pareceres sobre medidas legislativas e administrativas relacionadas com a
protecdo dos direitos e liberdades das pessoas em matéria de protecdo de dados pessoais.
Diferentemente do que ocorreu no Brasil, 0 Anteprojeto Penal de Protecdo de Dados previu que

a funcao cabe ao Conselho Nacional de Justica — CNJ. A alegacdo da escolha se deve ao fato

276Comissao Nacional de Protecdo de Dados. Portugal. Disponivel em: https://www.cnpd.pt/. Acessado em 03 de
jun. 2024.
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de o CNJ possuir uma certa autonomia e pluralidade, ja que seus integrantes também fazem
parte do STF, STJ, TST, PGR, Conselho Federal da OAB, da Camara dos Deputados e do
Senado Federal. Outra razdo seria a financeira, uma vez que ndo seria necessario gerar gastos

com a criacdo de um &rgao especifico para a fiscalizacéo da lei.

Maria Thereza de Assis Moura abordou o tema, quando falou sobre as oportunidades e
desafios do CNJ como 6rgéo regulador de protecao de dados?’’. Para a Ministra do STJ, é certo
falar que a evolucdo tecnoldgica permitiu o advento de novos mecanismos de interconexdo e
transmissao de informacdes em tempo real, o que resultou em uma nova face da criminalidade,
que fulminou a eficiéncia dos mecanismos tradicionais de investigacdo, que precisam ser

aprimorados.

Desatacou, ainda, que no campo da investigacdo e repressdo as infragfes penais, 0
implemento das novas tecnologias se faz necessario para agregar a necessaria eficiéncia
efetividade e celeridade capazes de obstar a deterioragcdo da prova material dos crimes. Diante
disso, 0 Conselho Nacional de Justica, atento a crescente utilizacdo da internet e de modelos
computacionais estruturados para 0 acesso e processamento de dados pelos 6rgédos judiciarios
brasileiros, adotou medidas preparatorias e a¢des iniciais para a adequacao as disposicdes

contidas na Lei Geral de Protecdo de Dados.

Para tanto, o Conselho Nacional de Justica recomendou?’8; a elaboracdo de um plano de
acdo por cada oOrgdo do Poder Judiciario Brasileiro; a disponibilizacdo ao publico de
informacdes sobre a aplicacdo da LGPD e de formulario para o exercicio dos direitos dos
titulares de dados pessoais; a elaboracado e publicacdo de politica de privacidade e o registro de
tratamento dos dados pessoais; e constituicdo de Grupo de Trabalho para estudo e identificacdo
das medidas necessarias a implementacdo da LGPD no ambito do respectivo tribunal, cujo

relatorio subsidiara a elaboracdo de uma politica nacional pelo Conselho Nacional de justica.

O Conselho Nacional de Justica, portanto, diante das competéncias que Ihe foram

atribuidas pelo Artigo 103-B da Constituicdo Federal, assumiu papel de protagonismo na

217BRITO CRUZ, Francisco; SIMAO, Barbara(eds.). Direitos Fundamentais e Processo Penal na Era Digital:
Doutrina e Prética em Debate. Vol. V. Séo Paulo. InternetLab, 2022.

218Conselho Nacional de Justica. Recomenda aos 6rgdos do Poder Judiciério brasileiro a adogcdo de medidas
preparatorias e acdes iniciais para adequacoes as disposicdes contidas na Lei Geral de Prote¢do de Dados — LGPD.
Disponivel em: https://atos.cnj.jus.br/atos/detalhar/3432. Acesso em 04 de nov. 2024.
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implementagéo da Lei Geral de Prote¢do de Dados, com foco nas atividades desenvolvidas pelo
Poder Judiciario e por érgdos prestadores de servicos notariais e de registros que atuem por

delegacdo do poder publico ou oficializados.

Ocorre que a atribuicdo prevista ao Conselho Nacional de Justica ndo esta prevista na
Constituicdo Federal, o que ocasionaria em uma desvirtuacdo do CNJ. O mais apropriado,
portanto, conforme serd visto adiante, é que o parlamento brasileiro altere 0 Anteprojeto, para
atribuir a funcdo para a Autoridade Nacional de Protecdo de Dados — ANPD, da mesma forma

como ocorre em Portugal.

Além da legislacdo especifica para o tratamento e dados pessoais no ambito do processo
penal, em Portugal também ha uma lei destinada especificamente para a prote¢do de dados no
processo judicial. A Lei nimero 34 de 200927° de 14 de julho estabelece o regime juridico
aplicavel ao tratamento de dados referentes ao sistema judicial. O que chama a atencdo é que
em Portugal, ao que tudo indica, a lei, além de tratar da protecao de dados em processos civeis,

também o faz nos casos dos inquéritos policiais.

Voltando ao tema central do tdpico deste capitulo, que é a protecdo de dados penais na
Europa como modelo para a protecdo de dados pessoais no Brasil, esta em vigor, no direito
Portugués, a Lei nimero 38/2015%° de 11 de maio, que estabelece as condicBes e 0s
procedimentos para assegurar o uso dos sistemas de informacao dos 6rgédos de policia criminal.
Conforme seré possivel aferir adiante, a Policia Civil do Distrito Federal ja possui diversas
normas sobre Seguranca da Informacdo e Seguranca Organica, o que inclui a protecdo de o
tratamento de dados pessoais para fins ndo penais. Em Portugal, hd a previsdo de que as
autoridades judiciarias competentes podem, a todo momento, no ambito da direcdo da
investigacdo criminal, bem como nas fases de inquérito e de instrucdo, nos termos da lei
processual penal portuguesa, acessar informagGes constantes no sistema integrado de

informacao criminal?8?,

219PORTUGAL. Lei nimero 34/2009 de julho. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/34-2009-
492407. Acessada em 03 de jun.2024.

280PORTUGAL. Lei nimero 38/2015 de 11 de maio. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/38-
2015-67185039. Acessado em 03 de jun. 2024.

Z8IPORTUGAL. Lei nimero 38/2015 de 11 de maio. Disponivel em: https://diariodarepublica.pt/dr/detalhe/lei/38-
2015-67185039. Acessado em 03 de jun. 2024.
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Aduz, inclusive, que o Ministério Publico Portugués pode, no &mbito da realizacdo de
acoes de prevencdo criminal, acessar, através de plataforma, informacdes constantes no sistema
integrado de informacdo criminal®®2. Embora aqui no Brasil os atos efetuados durante a
investigacdo de um delito sejam mencionados no relatério do inquérito policial, € como se o
Judiciario e o Ministério Publico acompanhassem, quase em tempo real, todas as diligéncias

que estejam sendo efetuadas durante a investigacao policial.

A pratica desse costume pode ser bem vista, tendo em vista ser mais um mecanismo
contra o abuso na utilizacdo dos dados pessoais. Cabe salientar que em Portugal o acesso é
limitado ao Procurador Geral da Republica aos membros do Ministério Pablico envolvidos em
funcdes de coordenacdo da investigacdo criminal ou no &mbito da prevencgédo criminal e aos
Juizes que exer¢cam competéncias no ambito da instrucdo criminal, relativamente aos processos
onde atuem como titulares e aos Membros do Ministério Publico que estejam vinculados ao

inquérito policial?®,

Percebe-se, portanto, que o modelo da Diretiva 680/2016 serviu como parametro de
tratamento de dados pessoais na persecucdo penal ndo sO para 0s paises da Europa, como
também para a elaboracdo do Anteprojeto Penal de Protecdo de Dados. Significa dizer que o
Brasil estd tragando o caminho necessario para o compartilhamento de dados pessoais para
outro pais ou para alguma organizacdo internacional. E preciso reforcar, no entanto, que a
pratica sO é possivel nas seguintes condi¢Oes: transferéncia necessaria para atividades de
seguranca publica ou persecucdo penal; tiver sido adotada decisdo de adequacdo, garantia
adequada ou aplicacdo de derrogacdo; transferéncia para agente responsavel e competente para
fins de seguranca publica ou persecucdo penal; consentimento prévio a transferéncia por pais,
0 consentimento é dispensando somente em caso de ameaca a seguranca publica quando nao
puder ser obtido em tempo habil e deve ser informado a autoridade responsavel em um prazo
de 48 (quarenta e oito) horas; avaliagdo do procedimento em caso de transferéncia ulterior e a

transferéncia ndo pode comprometer o nivel de protecdo das pessoas2®4.

282|pid.

283|pid.

28470l VES SILVA, Amanda Cristina; SANTOS, Jéssica Guedes. Portal de Periddicos do IDP.
COMPARTILHAMENTO INTERNACIONAL DE DADOS PARA SEGURANCA PUBLICA: PARARELO
LEGISLATIVO ENTRE BRASIL E PORTUGAL. Disponivel em: file:///C:/Users/Usuario/Downloads/6230-
Texto%20do%20Artigo-18861-20303-10-20220130.pdf. Acesso em 04 de nov. 2024.
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Embora ainda néo exista em solo brasileiro uma Lei Geral Penal de Protecdo de Dados
que estabeleca as diretrizes para a transferéncia internacional de Dados, o Brasil foi o primeiro
pais da América Latina a ser convidado para fazer parte da Agéncia Europeia Para Cooperagdo
em Justica Criminal —- EUROJUST?%. Caso a adesdo ocorra de fato, apds passar pela aprovacao
do Congresso Brasileiro, o Brasil, através do Ministério Publico Federal, podera abrir processos
e acessar bancos de dados da Unido Europeia, facilitando o combate da pratica de crimes
transacionais, o que auxiliaria, por exemplo, no caso das duas brasileiras que foram
injustamente presas na Alemanha pela pratica do crime de trafico de drogas, apds terem suas

malas trocadas por outras repletas de substancias entorpecentes?s,

A legislacdo europeia, GDPR, portanto, além das leis portuguesas sobre protecdo de
dados, influenciaram de forma muito clara o Anteprojeto Penal de Protecdo de Dados no Brasil.
Dessa forma, caso o Anteprojeto seja, de fato, transformado em lei, teremos uma protecéo de
dado no ambito penal, muito semelhante a protecdo existente na Europa, com destaque para a

protecdo de dados em Portugal?®’.

Sobre a questdo de protecdo de dados para fins penais, o Tribunal Constitucional de
Portugal?®® teve a oportunidade de analisar alguns litigios que podem servir de parametro para
a abordagem do tema no Brasil. Tendo em vista que o foco central do objeto deste estudo ndo
é a analise de todo o arcabouco juridico portugués, analisaremos, tdo somente, os Acérddos
403/2015; 464/2019 e 687/2021.

O primeiro Acérdao, sob o nimero 403/2015%8°, se pautou na analise do Regime
Juridico do Sistema de InformagGes da Republica Portuguesa, que em seu artigo 2° estabeleceu
que os oficiais do SIS e do SIED poderiam acessar informacdes bancarias, fiscais, dados de
trafego, de localizacdo ou outros dados conexos das comunicacdes, necessarios para identificar

0 assinante ou utilizador ou para encontrar e identificar a fonte, o destino, a data, a hora a

285EUROJUST. Disponivel em: https://www.eurojust.europa.eu/. Acessado em 03 de jun. 2024.
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287GDPR.EU. What is the LGPD? Brazil’s version of the GDPR. Brazil passed the General Data Protection Law
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em 26 de nov. 2024.
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duracdo e o tipo de comunicacdo, bem como para identificar o equipamento de
telecomunicacBes ou a sua localizacdo, sempre que sejam necessarios, adequados ou
proporcionais, numa sociedade democrética, para o cumprimento das atribuicBes legais dos
servigos de informacdes, mediante autorizacao prévia e obrigatoria da Comissdo de Controle

Prévio, seguido de pedido devidamente fundamentado.

A justificacdo para a invasdo de privacidade do dispositivo questionado no Tribunal
Constitucional Portugal é que no contexto recente da Estratégia Nacional de Combate ao
Terrorismo e dos desafios colocados pelas novas ameacas a seguranca nacional, surgiria como
incontornavel o acesso a meios operacionais consagrados pela primeira vez de modo
transparente e expresso na lei positiva, indo ao encontro do padrdo de garantias da Carta
Europeia dos Direitos Fundamentais e da Convencéo Europeia dos Direitos do Homem. Nesse
contexto, e em linha com a maior parte dos Estados-Membros da Unido Europeia, prevé-se o
acesso aos metadados, isto é, 0 acesso a dados conservados pelas operadoras de
telecomunicacdes, 0 que se rodeia de especiais regras para salvaguardar integralmente os

direitos dos cidaddos, em especial o direito a privacidade.

A Unica questdo levada ao Tribunal Constitucional Portugal foi o fato do Governo
Portugués, por intermédio do Decreto nimero 426/XI1 da Assembleia da Republica, poder ter
acesso a dados pessoais dos cidaddos portugueses, conforme mencionado acima, o que gerou

uma analise da constitucionalidade da referida norma legal.

No caso especifico, para o Tribunal Constitucional Portugal o acesso aos dados das
comunicac@es efetivamente realizadas ou tentadas pde em causa direitos fundamentais das
pessoas, ndo sendo apenas uma invasdo ou intromissao do contetdo informacional veiculado
pelos meios de transmissdo (dados de contetdo), mas também das circunstancias em que a
comunicacdo foi realizada (dados de trafego). Mesmo que ndo haja acesso ao conteddo, a
interconexao entre dados de trafego pode fornecer um perfil complexo e completo da pessoa a
ser investigada, tais como com quem conversa e os lugares que mais frequenta, o que demostra
claramente que a manipulacdo ilegal ou ilegitima do conteldo e das circunstancias da
comunicagdo pode violar a privacidade dos interlocutores, atentando ou pondo em risco esferas

nucleares das pessoas, das suas vidas ou dimensfes, do seu modo de ser ou estar.
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O Tribunal Constitucional Portugal também entendeu que ao definir o campo de
incidéncia da lei restritiva do direito a inviolabilidade das comunicag¢des pela “matéria de
processo criminal”, a Constituicdo Portuguesa ponderou e tomou posi¢do (em parte) sobre 0
conflito entre os bens juridicos protegidos por aquele direito fundamental e os valores
comunitarios, especialmente os da seguranca, cuja realizacdo se dirige ao processo penal. Nao
obstante as restricdes legais ao direito a inviolabilidade das comunicacdes que o legislador esta
autorizado a estabelecer, devem obedecer a ponderagdo do principio da proporcionalidade, com
preferéncia abstrata pelo valor da seguranca em prejuizo da privacidade das comunicacdes, 0

que sé serve para o processo penal.

Importante a Decisdo do Tribunal Constitucional Portugal, porque a ingeréncia das
autoridades publicas nos direitos fundamentais para fins penais garante que valores de “justica”
e de “seguranca” sejam devidamente resguardados, para que as pessoas possam exercer
diversos outros direitos fundamentais. O Tribunal entendeu, porém, que as restricBes a
privacidade s6 podem ocorrer para crimes ja praticados, em um contexto previamente
delimitado, utilizando apenas informacdes que sejam necessarias para o fim especifico da

investigacdo, o que envolve pessoas consideradas suspeitas?,

290Tripunal Constitucional Portugal. Acorddo nimero 403/2015. De facto, iniciando-se o processo penal com
a notitia criminis, a recolha de informagdes para esse fim tem que se dirigir aum crime j4 praticado. De modo que,
a recolha de dados no ambito de processo criminal é sempre feitanum contexto previamente delimitado pelo objeto
desse processo, apenas se recolhendo informagdes no contexto da investigacdo de um especifico facto e em relacdo
a especificos sujeitos tidos como suspeitos. Diferente ¢ a configuragdo da atuagdo “preventiva” dos servigos de
informac®es, a qual correspondera um acesso aos dados que pode abranger um universo de pessoas muito mais
vasto, precisamente por ndo estar ainda pré-ordenado ainvestigacdo de um facto concreto e delimitado. As fungdes
de recolha e tratamento de informagdes a levar a cabo pelo SIRP, porque preventivas, ndo se orientam para uma
atividade investigatoria de crimes praticados ou em execucdo. Ndo sdo atos de policia judiciaria, destinada a
investigacdo criminal. E evidente que uma atuacdo investigatoria processualizada e publicizada, na forma
de inquérito preliminar ou de instrucéo, ndo so salvaguarda a liberdade e seguranca no decurso do processo, como
da garantia de que a prova para ele canalizada foi obtida com respeito pelos direitos fundamentais. A mesma
conclusdo ndo se pode extrair de uma agdo de prevencdo ndo processualizada ou mesmo ndo suficientemente
formalizada, coberta pelo segredo de Estado, que decorre na total auséncia de instrumentos defensivos que
comportem um minimo de dialética processual. Os procedimentos preventivos dessa natureza, desvinculados da
dependéncia funcional a uma autoridade judicidria, ndo fazem parte da investigacdo criminal. A Lei Fundamental
enquadra essas ac0es no direito constitucional da policia —artigo 272.°—, ndo como atividade auxiliar da realiza¢do
da justica, mas apenas como “medidas de policia” de carater preventivo. A atividade relativa a producdo de
informac0es pelo SIRP destinadas a previr os crimes contra a seguranca do Estado, soberania nacional e realizagdo
do Estado de Direito, pode ser abrangida por esse preceito (cfr. Jorge Miranda e Rui Medeiros, ob. cit., pags. 663
e 664), mas, porque ndo se dirige a descoberta da autoria de um crime, ndo reveste a natureza de investigacdo
criminal. As agdes de prevencdo do SIRP sdo, pois, procedimentos administrativos que, devendo respeitar 0s
direitos, liberdades e garantias (artigo 5.° do Decreto n.° 426/XIl), ndo obedecem aos principios juridico-
constitucionais conformadores do processo penal, proclamados no artigo 32.° da CRP. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html. Acesso em 24 de set. 2024.




122

Para a atuagcdo preventiva, no entanto, o acesso aos dados pessoais pode violar a
privacidade de diversas pessoas, justamente por ndo existir investigacdo criminal de um fato
concreto e delimitado. O tratamento de dados e 0 acesso a informagGes de forma preventiva,
portanto, ndo sdo guiados pela atividade de investigacao, o que ndo representa os atos de policia

judiciaria?®l.

No Acorddo nimero 464/20192°2 o Tribunal Constitucional Portugal se deparou com a
solicitacdo de apreciacdo dos Artigos 3° e 4° da Lei Organica nimero 04/2017, que aprovou e
regulou o procedimento especial de acesso a dados de telecomunicacdes e internet pelos oficiais
de informacgGes do Servico de InformagBes de Seguranca (SIS) e do Servico de Informacgdes
Estratégicas de Defesa (SIED).

As normas questionadas tinham o seguinte teor: Artigo 3°. Acesso a dados de base e de
localizagdo de equipamento. Os oficiais de informacdes do SIS e do SIED podem ter acesso a
dados de base e de localizagcdo de equipamento para efeitos de producdo de informacdes
necessarias a salvaguarda da defesa nacional, da seguranca interna e da prevencdo de atos de
sabotagem, espionagem, terrorismo, proliferagdo de armas de destruicio macica e
criminalidade altamente organizada e no seu exclusivo ambito. Artigo 4°. Acesso a dados de
trafego. Os oficiais de informacGes do SIS e do SIED apenas podem ter acesso a dados de
trafego para efeitos de producao de informacdes necessarias a prevencao de atos de espionagem

e de terrorismo.

Para impugnar a constitucionalidade das normas, os requerentes invocaram violagao ao
numero 4 do Artigo 34 da Constituicdo Portuguesa, no qual consta que é proibida toda
ingeréncia de autoridades publicas na correspondéncia, nas telecomunica¢cfes e nos demais

meios de comunicacdo, salvo 0s casos previstos na lei em matéria de processo criminal.

21Tribunal Constitucional Portugal. Acorddo numero 403/2015. Diferente é a configuragdo da atuacdo
“preventiva” dos servigos de informagdes, a qual correspondera um acesso aos dados que pode abranger um
universo de pessoas muito mais vasto, precisamente por ndo estar ainda pré-ordenado & investigagdo de um facto
concreto e delimitado. As fungdes de recolha e tratamento de informagBes a levar a cabo pelo SIRP, porque
preventivas, ndo se orientam para uma atividade investigat6ria de crimes praticados ou em execuc¢do. N&o séo atos

de policia judiciéria, destinada a investigacdo criminal. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20150403.html. Acesso em 24 de set. 2024.
292Tripunal Constitucional Portugal. Acordéo nimero 464/2019. Disponivel em:

https://www.tribunalconstitucional.pt/tc/acordaos/20190464.html. Acesso em 24 de set. 2024.
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Da mesma forma como ocorreu no Acorddo anterior, o Tribunal Constitucional Portugal
também entendeu que o tratamento de dados e a utilizacdo de informacdes dos cidaddos
portugueses para efeito de prevencdo se dissocia de forma clara e precisa da atividade de
investigacdo criminal. No julgado em tela ndo ficou comprovado se as informacdes que constam
no dispositivo legal em analise seriam utilizadas para uma atividade de investigacdo de crimes

ja praticados ou em execu¢do?®,

Os Juizes do Tribunal Constitucional Portugal invocaram a tese de que a jurisprudéncia
europeia é no sentido de preservacdo da protecdo ao direito a privacidade e a tutela dos dados
pessoais. A prevencdo de crimes deve ser vista como protecdo de pessoas e bens, vigilancia de
individuos e locais suspeitos, mas ndo podem ser medidas de limitacdo de direitos, liberdades

e garantias dos cidadaos?®*.

Por fim, no Acorddo numero 687/20212°%, os julgadores se depararam com o
questionamento do Decreto numero 167/XI1V, relativo ao combate e a fraude de meios de
pagamento que ndo seja efetuado em espécie, alterando o Codigo Penal Portugués. Na ocasiao,
foi questionado se as policias poderiam utilizar, sem prévia autorizacdo judicial, mensagens de

e-mails em computadores apreendidos no ambito de uma investigacdo policial?°.

293Tribunal Constitucional Portugal. Acérddo nimero 464/2019. Em primeiro lugar, é de recordar, nesta sede, 0
que este Tribunal afirmou, no Acoérdao n.° 403/2015, acerca da caracterizagdo o SIRP: “os fins e interesses que a
lei incumbe ao SIRP de prosseguir, os poderes funcionais que confere ao seu pessoal e os procedimentos de atuacao
e de controlo que estabelece, colocam o acesso aos dados de trafego fora do ambito da investigacao criminal”, pelo
que “a caracteriza¢do dessa concreta atividade como recolha de “informacdes” para efeitos de “prevencdo”
dissocia -a, de forma clara e precisa, da atividade propria de investigagdo criminal” (cf. o respetivo ponto 19).
Desta forma, e apesar das mudancas operadas no sistema de acesso aos dados de trafego, em relacdo ao que se
previa nas normas fiscalizadas no Acérddo n.° 403/2015, ndo pode deixar de se considerar que, também nas normas
ora em causa, 0 acesso aos dados se destina, tdo -s6, e sem qualquer davida, a prossecucdo das atribuicGes do
SIRP, nos termos legalmente definidos; ou seja, a recolha de dados de tréfego néo se destina a investigacdo ou
producédo de prova no &mbito de um processo penal em curso. Destina -se, sim, como pode ler -se no artigo 1.° da
Lei Organica n.° 4/2017, a permitir, sempre que necessario “a prossecugdo da atividade de produgdo de
informacGes pelo Sistema de Informag6es da Republica Portuguesa (SIRP) relacionadas com a seguranca interna,
a defesa, a seguranga do Estado e¢ a prevengdo da espionagem e do terrorismo”. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20190464.html. Acesso em 24 de set. 2024.

2%4|bid.

295Tribunal Constitucional Portugal. Acordao namero 687/2021. Disponivel em;
https://www.tribunalconstitucional.pt/tc/acordacs/20210687.html. Acesso em 24 de set. 2024.

2%6Tribunal Constitucional Portugal. Acorddo nimero 687/2021. Artigo 17. 1. Quando, no decurso de uma pesquisa
informatica ou de outro acesso legitimo a um sistema informatico, forem encontradas, armazenadas nesses sistema
informatico ou noutro a que seja permitido o acesso legitimo a partir do primeiro, mensagens de correio eletr6nico
ou de natureza semelhante que sejam necessarias & producéo de prova, tendo em vista a descoberta da verdade, a
autoridade judiciaria competente autoriza ou ordena por despacho a sua apreenséao; 2. O 6rgédo de policia criminal
pode efetuar as apreensdes referidas no nimero anterior, sem prévia autorizacao judicial da autoridade judiciéria,
no discurso de pesquisa informatica legitimamente ordenada e executada nos termos do Artigo 15° bem como
quando haja urgéncia ou perigo na demora, devendo tal apreensdo ser validada pela autoridade judiciaria no prazo
maximo de 72 horas; 3. A apreenséo de mensagens de correio eletronico e de natureza semelhante aplica-se o
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Para os requerentes, as normas questionadas padeciam de vicio de inconstitucionalidade
material, por violacdo do direito a inviolabilidade do domicilio e das correspondéncias. Desta
vez, o entendimento do Tribunal Constitucional Portugal foi no sentido de garantir que os dados
pessoais pudessem ser acessados pelas autoridades competentes na luta contra a criminalidade,
onde o0s interesses sdo vitais para a seguranca nacional, da defesa, ou da seguranca publica,
guando existirem elementos de que a pratica possa contribuir para a luta contra atividades que
atentem contra o Estado de Direito. Além disso, com o intuito de garantir, na pratica, o pleno
respeito aos requisitos para o acesso, € essencial que as autoridades competentes estejam
sujeitas a uma fiscalizacdo prévia, efetuada por um 6rgdo jurisdicional ou por uma autoridade
administrativa independente e que a decisao do dérgdo jurisdicional ou da entidade seja tomada
na sequéncia de um pedido fundamentado dessas autoridades, apresentado, nomeadamente, no

ambito de processos de prevencdo, de deteccdo ou de perseguicdo penal.

Aqui no Brasil, o Superior Tribunal de Justica, no AgRg do Habeas Corpus nimero
828054 — RN2%, se deparou com uma situagcdo onde ocorreu a apreensdo de um aparelho de
telefone celular, que teve dados pessoais extraidos através de capturas de telas. O STJ entendeu
que o instituto da cadeia de custddia visa garantir que o tratamento dos elementos probatérios,
desde a sua arrecadacao até a analise pela autoridade judicial, seja idéneo e livre de qualquer

interferéncia que possa macular a confiabilidade da prova.

A par disso, diante da volatilidade dos dados teleméticos e da maior suscetibilidade a
alteraces, é imprescindivel que se faca a ado¢do de mecanismos que assegurem a preservacao
integral dos vestigios probatérios, de forma que seja possivel a constatacdo de eventuais
alterac@es, intencionais ou ndo, dos elementos inicialmente coletados, demonstrando-se a

higidez do caminho percorrido pelo material?®.

disposto nos nimeros 5 a 8 do artigo anterior; 4. O Ministério Publico apresenta ao juiz, sob penal de nulidade, as
mensagens de correio eletrdnico ou de natureza semelhante cuja apreensédo tiver ordenado ou validado e que
considerem serem de grande interesse paraa descoberta da verdade ou para a prova, ponderando o juiz a sua jungéo
aos autos tendo em conta os interesses do caso concreto. 5. Os suportes técnicos que contenham as mensagens
apreendidas cuja juncdo ndo tenha sido determinada pelo juiz sdo guardados em envelope lacrado, & ordem do
tribunal e destruidos apds o transito em julgado da decisdo que puser termo ao processo; 6. No que ndo se encontrar
previsto nos nimeros anteriores, € aplicAvel, com as necessérias adaptacbes, o regime da apreensdo de
correspondéncia previsto no Cadigo de Processo Penal. Disponivel em:
https://www.tribunalconstitucional.pt/tc/acordaos/20210687.html. Acesso em 24 de set. 2024.

297STJ, AgRg no Habeas Corpus 828.054, Segunda Turma, Rel. Min. Joel llan Paciornik, J. 23.04.2024, DJe
29.04.2024.

298] bid.
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Para o Superior Tribunal de Justica, a observacdo do principio da mesmidade visa
assegurar a confiabilidade da prova, a fim de que seja possivel se verificar a correspondéncia
entre aquilo que foi colhido e o que resultou de todo o0 processo de extracdo da prova de seu
substrato digital?®®. Uma forma de se garantir a mesmidade dos elementos digitais é a utilizacdo
da técnica de algoritmico hash, o qual deve vir acompanhada da utilizacdo de um software
confidvel, auditavel e amplamente certificado, que possibilite o acesso, a interpretacdo e a

extracdo dos dados do arquivo digital.

No Habeas Corpus em questdo, a defesa reiterou as alega¢6es de nulidade em razdo de
uma violacdo de domicilio e da quebra da cadeia de custodia. Também sustentou que as
dendncias anénimas, desacompanhadas de elementos preliminares, ndo constituem motivacéo
para busca domiciliar, 0 que ocorreu no caso em tela. No ato do cumprimento do Mandado de
Busca, Policiais acessaram o telefone celular do alvo da busca e, mediante print screen,

extrairam varias conversas realizadas pelo aplicativo Whatsapp.

O que foi debatido nesse julgado do STJ é se a prova digital, no caso concreto, pode ser
considerada um elemento licito, valido e apto a produzir efeitos no processo penal. Conforme
preceituam os Artigos 158 e seguintes do Codigo de Processo Penal, o instituto da cadeia de
custddia visa garantir que o tratamento de elementos probatdrios, desde a sua arrecadacdo até a
analise e deliberacao pela autoridade judicial seja idoneo e livre de qualquer interferéncia que

possa macular a confiabilidade da prova3®.

O Tribunal entendeu que as provas digitais, em razdo de sua natureza, facilmente e,
imperceptivelmente, alteravel, demandam ainda maior atencdo e cuidado em sua custodia e
tratamento, sob pena de ter seu grau de confiabilidade diminuido drasticamente ou até mesmo

anulado. Na decisdo, o0 STJ mencionou que Gustavo Badar6 leciona que3®*:

“Evidente que independentemente de qual procedimento técnico empregado,
além de adequado segundo as melhores préticas, ele também precisara ser
documentado e registrado em todas as suas etapas. Tal exigéncia € uma

2991 bid.

300BRASIL. Cdédigo de Processo Penal. Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronoldgica do vestigio coletado em locais ou em
vitimas de crimes, para rastrear sua posse € manuseio a partir de seu reconhecimento até o descarte. Disponivel
em: https://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm. Acesso em 25 de set. 2024.

301 pid.
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garantia de um correto emprego das operating procedures, especialmente por
envolver um dado probatério volatil e facilmente sujeito a mutagdo. Além
disso, exatamente pela diferenca ontoldgica da prova digital com relacéo a
prova tradicional, devido aquela ndo se valer de uma linguagem natural, mas
digital, € que, como diz Pittiruti, uma cadeia de custodia detalhada se faz ainda
mais necessaria”.

Ainda de acordo com o Superior Tribunal de Justica, é indispensavel que todas as fases
do processo de obtencdo das provas digitais sejam documentadas, cabendo a policia, além da
adequacdo de metodologias tecnoldgicas que garantam a integridade dos elementos extraidos,
0 devido registro das etapas da cadeia de custddia, de modo que sejam asseguradas a

autenticidade e a integralidade dos dados.

No caso concreto, foi verificado que a equipe policial ndo levou aos autos registros
validos sobre a extracdo de dados. Outro aspecto que deve ser destacado é que o proprio STJ ja
entendeu que é incabivel simplesmente presumir a veracidade das alegacdes estatais, quando
descumpridos os procedimentos referentes a cadeia de custédia. De mais a mais, € 6nus do

Estado comprovar a integridade e a confiabilidade das fontes de prova por ele apresentadas.

Por fim, foi inafastavel a conclusdo de que ndo houve a adocéo de procedimentos que
assegurassem a idoneidade e a integridade dos elementos obtidos pela extracdo de dados do
celular do réu, ficando evidente o prejuizo causado pela quebra da cadeia de custddia, o que

gerou a imprestabilidade da prova digital.

Percebe-se, portanto, que no contexto do processo penal, tanto em Portugal quanto no
Brasil, a protecdo de dados pessoais é uma questao de grande importancia e esta regulamentada
por legislagdes especificas. Em Portugal, a protecdo de dados pessoais no &mbito penal € regida
pelo Regulamento Geral sobre a Protecdo de Dados (RGPD) e pela Lei n.° 59/2019. Esta Lei
assegura a execucdo do RGPD na ordem juridica nacional e regula o tratamento de dados
pessoais por autoridades competentes para fins de prevencdo, deteccdo, investigacdo ou
repressdo de infracdes penais. A lei estabelece regras especificas para garantir que os dados
pessoais sejam tratados de maneira segura e que os direitos dos titulares dos dados sejam

respeitados.

No Brasil, conforme foi mencionado alhures, a Lei Geral de Prote¢do de Dados (LGPD)

também se aplica ao tratamento de dados pessoais no contexto penal. A LGPD estabelece
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diretrizes para a protecdo de dados pessoais e inclui disposic¢des que afetam processos judiciais,
incluindo os penais. Embora a LGPD ndo tenha um capitulo especifico para o processo penal,
suas normas gerais sdo aplicaveis, garantindo que os dados pessoais sejam tratados com respeito
a privacidade e a seguranca. Ambos os paises tém como objetivo proteger os direitos
fundamentais dos individuos, garantindo que o tratamento de dados pessoais no contexto penal

seja realizado de forma justa e segura.

Antes de partimos para Capitulo seguinte, é necessario que se facam algumas
observacgdes, no sentido de reforcar o que se busca com o presente estudo. Embora os
entendimentos do Tribunal Constitucional Portugal e do Superior Tribunal de Justica
mencionados acima sejam de extrema importancia para a analise do direito a privacidade e da
validade das provas digitais, o foco deste trabalho é a utilizacdo dos bancos de dados da Policia
Civil do Distrito Federal e das Policias Judiciarias Brasileiras, de modo que a cadeia de custodia
seja respeitada, garantindo a todos os acusados o devido processo legal e os recursos a eles

inerentes, como a ampla defesa, o contraditorio e o direito a prova licita32,

5 ANTEPROJETO DE LEI DE PROTEC}AO DE DADOS PARA A SEGURANCA
PUBLICA E PERSECUGAO PENAL - “LGPD PENAL”

No més de novembro de 2019, o Presidente da Camara dos Deputados determinou a
criacdo de uma comissdo de Juristas, que recebeu a missao de elaborar um Anteprojeto de lei
para 0s casos de tratamento de dados pessoais relacionados a seguranca publica e persecucédo
penal. A comissao foi composta por 15 membros®® e contou com a participacdo de diversos
outros especialistas no tema. Um seminario internacional chegou a ser organizado no ano de
2020, para discutir as principais questdes que gravitam em torno das investigaces criminais

diante das garantias constitucionais.

802Superior Tribunal de Justica. A cadeia de custédia no processo penal: do Pacote Anticrime a jurisprudéncia do
STJ. Disponivel em: https://wwwv.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2023/23042023-A-
cadeia-de-custodia-no-processo-penal-do-Pacote-Anticrime-a-jurisprudencia-do-STJ.aspx. Acesso em 05 de nov.
2024,

303Guperior Tribunal de Justica. Comissdo entrega a Camara anteprojeto sobre tratamento de dados pessoais na
area criminal. Instituida em novembro do ano passado pelo presidente da Camara dos Deputados, a comissao de
juristas teve, além dos ministros Nefi Cordeiro (presidente) e Antonio Saldanha Palheiro (vice-presidente), os
seguintes membros: Laura Schertel Mendes (relatora), Pedro Ivo Velloso (secretario), Danilo Doneda, Davi
Tangerino, Eduardo Queiroz, Heloisa Estellita, Humberto Fabretti, Ingo Sarlet, Jacqueline Abreu, Jorge Octéavio
Lavocat Galvdo, Juliana Abrusio, Tércio Sampaio Ferraz Janior e Vladimir Aras. Disponivel em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/05112020-Comissao-entrega-a-Camara-
anteprojeto-sobre-tratamento-de-dados-pessoais-na-area-criminal.aspx Acesso em 05 de nov. 2024.
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Conforme sera visto adiante, ocorreram diversas opinides sobre o tema, para decidir
sobre a construgcdo de uma lei comum que nédo inviabilizasse o tratamento de dados nas
atividades policiais, mas que garantisse direitos fundamentais, criando uma situacdo de

confianga entre Estado e cidadao.

A par disso, um ano depois de sua formacdo, a Comissdo apresentou a Presidéncia da
Camara um Anteprojeto de Lei sobre o tema. O Anteprojeto ofereceu balizas e parametros para
operacdes de tratamentos de dados pessoais no ambito de atividades de seguranca publica e de
persecucdo criminal, equilibrando tanto a protecdo do titular contra 0 mau uso e abusos como
acesso de autoridades a todo potencial de ferramentas e plataformas modernas para seguranga

publica e investigacdes.

Ainda de acordo com o que consta no Anteprojeto, existe atualmente uma enorme
deficiéncia na protecdo de dados dos cidaddos, uma vez que ndo ha uma regulamentacéo geral
sobre a licitude, a transparéncia ou a seguranca do tratamento de dados em matéria penal,
tampouco direitos estabelecidos ou requisitos para a utilizacdo de novas tecnologias que
possibilitam um grau de vigilancia e monitoramento impensavel ha alguns anos. A auséncia de
regulamentacdo sobre o tema gera uma assimetria de poder muito grande entre o Estado e o
cidaddo. O titular de dados, ou investigado, é deixado sem garantias normativas minimas e
mecanismos institucionais aplicaveis para resguardar o seu direito fundamental a protecdo de

dados.

Cabe salientar que o objetivo deste trabalho ndo € analisar cada um dos Artigos do
Anteprojeto Penal de Dados pessoais. Apesar disso, 0s principais dispositivos serdo abordados,
para que seja possivel imaginarmos como sera o futuro da investigacéo criminal no Brasil com

eventual aprovacdo do Anteprojeto do jeito que ele se encontra atualmente.

Varias foram as Notas Técnicas emitidas pelos mais variados 6rgaos depois que a
Comissdo de Juristas finalizou e entregou o Anteprojeto Penal de Protecdo de Dados para o
Presidente da Camara dos Deputados. Algumas Notas Técnicas tiveram o objetivo de esclarecer

0 Anteprojeto, outras de critica-lo. A A¢cdo numero 04/2021 da Estratégia Nacional de Combate



129

a Corrupcéo e a Lavagem de Dinheiro — ENCCLA3%, resultou na confeccdo de Nota Técnica
contendo a avaliacdo, propostas de alteragbes, contrastando o texto do Anteprojeto com
Convengdes, recomendacdes e melhores préaticas internacionais, em relacdo ao Anteprojeto de

Lei de Protecdo de Dados para Seguranca Publica e Persecucdo Penal — LGPD Penal.

No Capitulo | do Anteprojeto de Lei de Protecdo de Dados para Seguranca Publica e
Persecucdo Penal foi definido o seu objeto e ambito de aplicacdo. Nesse contexto, a proposta
define o objeto do Anteprojeto em “tratamento de dados pessoais realizados por autoridades
competentes para atividades de seguranga publica e de persecugdo penal”, fazendo uma
vinculagdo a tutela dos “direitos fundamentais de liberdade e de privacidade e ao livre
desenvolvimento da personalidade da pessoa natural”, demonstrando, de forma explicita, o
direito tutelado pela Lei, conforme preceitua o Artigo 1° da Lei Geral de Protecdo de Dados
(Lei nimero 13.709/20180).

Apesar da simetria do Anteprojeto Penal de Protecdo de Dados com a ja vigente Lei
Geral de Protecdo de Dados, no que diz respeito a protecdo da privacidade, € preciso ressaltar
a necessidade de equilibrio entre o respeito ao Direito Fundamental a protecdo de dados e ao
Direito a Seguranca Publica, conforme sera aferido em diversos pontos deste trabalho. Percebe-
se no Anteprojeto a necessidade de se resguardar o interesse publico no compartilhamento de
dados entre autoridades estatais legalmente incumbidas das atividades de seguranca publica,
investigacdo e repressao de infragcdes penais e pessoas juridicas de direito privado legalmente

obrigadas a realizar esse compartilhamento.

Foi, portanto, sugerido na Nota Técnica elaborada pela ENCCLA3% que o Artigo 1° do
apresente de forma clara e sistematica a relacdo do Anteprojeto com o microssistema juridico
de protecdo de dados estabelecido pela Lei Geral de Protecdo de Dados, levando em

consideragao os dois objetos de tutela, e ndo apenas a privacidade.

A mesma preocupacgdo descrita acima, relacionada a existéncia de mecanismos que

permitam harmonizagao entre os direitos de privacidade e de protecdo de dados e 0s meios de

304Estratégia Nacional de Combate a Corrupcéo e a Lavagem de Dinheiro - ENCCLA. Acdo 04/2021. Disponivel
em: https://enccla.camara.gov.br/acoes/acoes-de-2021. Acesso em 17 de set. 2024.
305 hid.
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garantia da seguranca publica e da persecucdo penal também estdo presentes em outros
dispositivos do Anteprojeto3%. No Artigo 2° do Anteprojeto, consta que a disciplina da protecédo
de dados pessoais em atividades de seguranca publica e persecucdo penal tem como
fundamentos a dignidade, os direitos humanos, o livre desenvolvimento da personalidade, e o
exercicio da cidadania pelas pessoas naturais; a autodeterminacao informativa; o respeito a vida
privada e a intimidade; a liberdade de manifestacdo do pensamento, de expressdo, de
informacgdo, de comunicacdo e de opinido; a presuncdo de inocéncia; confidencialidade e
integridade dos sistemas informaticos pessoais; e garantia do devido processo legal, da ampla

defesa, do contraditorio, da motivacéo e da reserva legal.

O Direito de Autodeterminagdo Informativa, considerado um dos pilares do direito a
protecdo de dados pessoais, deve ser observado em conjunto com os demais fundamentos,
principalmente quando se debate o direito a privacidade (individual) versus o direito a
seguranca publica (coletivo). Diante disso, a Nota Técnica da ENCCLA?3%7 sugeriu a inclusao
de fundamentos adicionais além dos que ja existem, visando fomentar eventual ponderagédo
entre os direitos tutelados. Foram sugeridas, portanto, as seguintes alteracdes: dever estatal de
eficiéncia, por meio da previsdo de mecanismos que otimizem a prevengdo, investigacao e
repressao de infracdes penais, sem incorrer em preconceitos de qualquer natureza; a protecdo
de direitos individuais e difusos, por meio da aplicacao de san¢des civis ou penais proporcionais
a gravidade das violacdes; a observancia do principio da proibicdo da protecdo deficiente de

bens juridicos de extracdo constitucional; e respeito ao direito a seguranca.

A Estratégia Nacional de Combate a Corrupcdo e a Lavagem de Dinheiro3% também
sugere que, a fim de evitar a contradi¢do entre definicdes existentes em um e outro ato
normativo, o Anteprojeto seja reavaliado no que diz respeito aos conceitos trazidos, para que
ocorra um alinhamento com o que preceitua a Lei Geral de Protecdo de Dados, o que pode ser

feito através de remissoes.

O Anteprojeto também estabelece uma nova definigdo para dados sigilosos3%?, que sdo

os dados pessoais protegidos por sigilo constitucional ou legal. Tendo em vista que o conceito

306 pid.
307]bid.
308]bid.
309BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca plblica e persecucéo
penal. Do Tratamento de Dados Pessoais Sigilosos. Art. 14. O tratamento de dados pessoais sigilosos por
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sobre dado sigiloso ja foi devidamente regulado, o que abrange os dados revestidos pelo sigilo

fiscal e bancéario por exemplo, é desnecessario que o Anteprojeto faca essa definicao.

Todos os principios, de fato, sdo relevantes para qualquer investigacéo policial, com ou
sem tratamento de dado pessoais®l%, Uma observacgdo, no entanto, precisa ser feita. Quando se
fala em transparéncia no tratamento de dados pessoais para fins penais, depreende-se que 0
autor do fato deve ter acesso aos procedimentos de coleta de provas efetuados pelas policias. A
transparéncia no processo penal é fundamental para garantir a justica e a confianca publica no
sistema judicial. Ela envolve a abertura e a clareza em todas as etapas do processo, desde a

investigacdo até o julgamento e a execucdo da sentenca.

A Nota Técnica da ENCCLA definiu que o Anteprojeto agrega aos principios
referenciados na Lei Geral de Protecdo de Dados o principio da licitude3!. A inclusdo do

principio, que faz uma simples observancia a propria lei, pode gerar davidas no que diz respeito

autoridades competentes somente podera ser realizado se estiver previsto em lei e para atividades de persecucao
penal. §1° O acesso a dados pessoais sigilosos por meio de ferramentas de investigacdo e medidas cautelares de
obtencdo de prova deve observar a legislacdo especial aplicavel. 2° O acesso a dados pessoais sigilosos controlados
por pessoas juridicas de direito privado sera especifico a pessoas investigadas e dependera de ordem judicial prévia
baseada em indicios de envolvimento dos titulares de dados afetados em infragdo penal e na demonstragdo de
necessidade dos dados a investigagdo, na forma da lei, sem prejuizo da comunicacdo de operagdes suspeitas, nos
termos do art. 11 da Lei n° 9.613. em: https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-
trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
2024,

310BRASIL. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucéo penal. O Artigo 6°, por
sua vez, menciona que as atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

I - licitude: embasamento do tratamento de dados pessoas em hipétese legal, nos termos do Capitulo Il desta Lei;
Il - finalidade: realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e informados ao titular
sem tratamento posterior de forma incompativel com essas finalidades; Il - adequagdo: pertinéncia e relevancia
do tratamento com o0s objetivos pretendidos, de acordo com o contexto do tratamento; IV - necessidade: limitagdo
do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados; V - proporcionalidade:
compatibilidade do tratamento com os objetivos pretendidos, de acordo com o contexto do tratamento; VI - livre
acesso: garantia, aos titulares, de exatiddo, clareza, relevancia, e atualizacdo dos dados, de acordo com a
necessidade, e para o cumprimento da finalidade de seu tratamento; VII - qualidade dos dados: garantia, aos
titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade para 0 comprimento
da finalidade de seu tratamento; VIII - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos agentes de tratamento, observados os
segredos comercial e industrial; IX - seguranca da informacdo: utilizacdo de medidas técnicas e administrativas
aptas a proteger dados pessoais de acessos ndo autorizados e de situac¢@es acidentais ou ilicitas de destruigdo, perda,
alteracdo, comunicacdo ou difusdo; X - prevencdo: adocdo de medias para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais; XI - ndo discriminacao: impossibilidade de realizagdo do tratamento para
fins discriminatorios ou abusivos; e XII - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficicia dessas medidas.

31bid.
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a licitude propriamente dita ou tipicidade dos meios de tratamento dos dados pessoais. Por esse
motivo foi sugerida a supressao do inciso, com a recomendacéo de ado¢do do Caput do referido
Artigo a mesma férmula remissiva sugerida ao Artigo 5° do Anteprojeto, com referéncia aos

principios ja enumerados na Lei Geral de Prote¢do de Dados.

Diante da necessidade de garantir que o Anteprojeto assegure 0S meios necessarios a
ponderacdo entre os direitos a autodeterminacdo informativa, privacidade e seguranga, a leitura
dos principios deve ser realizada sob a lente do interesse publico®2. A analise dos principios do
livre acesso e da transparéncia devem ser respeitados, mas mitigados nas situages que
eventualmente possam prejudicar o andamento de investigac@es criminais ou persecucdes

penais. Sobre o ponto especifico em questdo, a Nota Técnica da ENCCLA entendeu que:

Referidos meios dizem respeito a possibilidade expressa de mitigacdo da
abrangéncia de tais principios de tal modo que a finalidade publica dessas
atividades ndo seja prejudicada pelo acesso prematuro do investigado ou
terceiros aos tratamentos de dados realizados no curso da investigacéo.

Tal circunstancia é semelhante & aquela j& enfrentada pela Administragdo na
interpretacdo do Artigo 31 da Lei nimero 12.527 de 2011 (Lei de Acesso a
Informacdo) em caso de solicitagdo de dados pessoais utilizados em
investigacdo preliminar (antes, portanto, de instaurado qualquer procedimento
contraditdrio). Em referidos casos a interpretacdo preponderante considera tais
informagdes de natureza “preparatoria” permitindo-se desse modo a avaliagdo
do interesse publico sobre o acesso a informacdo demandada. O teste de
interesse publico nesse contexto tem como um de seus parametros
precisamente aquele que aqui se busca prestigiar: o potencial prejuizo a
legitima finalidade do processo.

No ambito da UE, o Regulamento 2018/1725, relativo a protecdo de dados de
pessoas naturais pelos 6rgaos e entidades da Unido, admite de modo expresso
referidos meios de mitigacdo, ao dispor, em seu Artigo 25 sobre a limitacdo de
direitos sobre o tratamento de dados pessoais quando “tal limitagdo respeite a
esséncia dos direitos e das liberdades fundamentais e constitua uma medida
necessaria e proporcionada numa sociedade democratica para salvaguardar”,
em especial no que tange a “prevenc¢do, ainvestigagdo, a deteccao e a repressao
de infracBes penais, ou a execucao de sanc¢des penais, incluindo a salvaguarda
da seguranga publica e a prevengdo de ameacas a seguranga publica”.
Considerando que o disposto no Artigo 20 do Anteprojeto ja veicula conjunto
de excecBes alinhadas ao exposto, avalia-se que a referéncia a mencionado
dispositivo em paragrafo Unico do Artigo 6° ou mesmo no Caput traria maior

312G50bre o tema, Ademar Borges alega que [...Por conta dessas multiplas facetas, distingue-se o interesse
verdadeiramente publico (o interesse pablico primario) do interesse do Estado e das demais pessoas de direito
publico (o interesse publico secundério). Segundo Luis Roberto Barroso, “[0] interesse publico primério é a razéo
de ser do Estado e sintetiza-se nos fins que cabe a ele promover: justica, seguranca e bem-estar social”, e
corresponde, portanto, aos “interesses de toda a sociedade”. Ja o interesse publico secundario “é 0 da pessoa
juridica de direito publico que seja parte em determinada relacéo juridica”, e que, em ampla medida, “pode ser
identificado como o interesse do erario, que ¢ o de maximizar a arrecadacdo e minimizar despesas”. SARMENTO,
D; BORGES, A; ADAMI, E. Parecer. FILTRAGEM CONSTITUCIONAL DOS PEDIDOS DE SUSPENSAO
DE SEGURANGA. INTERESSE PUBLICO PRIMARIO QUE TUTELA DIREITOS FUNDAMENTAIS,
SOBRETUDO DOS MAIS VULNERAVEIS. LEGITIMIDADE ATIVA DA DEFENSORIA PUBLICA COMO
CUSTUS VULNERABILIS. Brasil.
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clareza e seguranga sobre a forma como tais principios deverdo ser
observados®!s.

No Artigo 7° do Anteprojeto consta que no tratamento de dados pessoais, 0 responsavel
pelo tratamento deve, na medida do possivel, fazer uma distingdo clara entre as diferentes
categorias de titulares dos dados. Aqui, a Comissdo que elaborou o Anteprojeto criou categorias
de pessoas que eventualmente tenham seus dados pessoais tratados. A divisdo foi feita da
seguinte forma:

I - pessoas em relagdo as quais existem indicios suficientes de que cometeram
uma infracdo penal;

Il - pessoas em relacdo as quais existem indicios suficientes de que estdo
prestes a cometer uma infragdo penal;

Il - pessoas processadas pela pratica de infracdo penal; IV - pessoas
condenadas definitivamente pela pratica de infracdo penal;

V - vitimas de uma infracdo penal ou pessoas em relacéo as quais certos fatos
indicam que podem ser vitimas de uma infragdo penal; e

VI - outras pessoas, tais como testemunhas, pessoas que possam fornecer
informagGes ou contatos associados das pessoas referidas nos incisos I a V.

Sobre o Artigo 8°, a redacgdo que consta no Anteprojeto ndo foi muito clara quando
menciona que no tratamento de dados o responsavel deve distinguir, na medida do possivel, os
dados pessoais baseados em fatos dos dados pessoais baseados em avaliagdes pessoais. O
dispositivo deve ser retirado do pelas seguintes razodes: A expressao “na medida do possivel” ¢
sindnimo de “dentro de um determinado limite”. Qual seria, portanto, 0 limite? N&o é possivel
fazer um juizo de valor dos dados pessoais baseados em fatos e dos dados pessoais baseados
em avaliagOes pessoais. A Unica obrigacdo de um operador de dados pessoais € 0 cumprimento

do tratamento de dados que foi determinado pelo controlador de dados pessoais.

No Paréagrafo Unico do Artigo 8°, foi previsto que caso o responsavel verifique que
tratou dados pessoais inexatos ou que tratou dados pessoais de forma ilicita, o destinatario deve
ser informado tdo logo seja possivel e os dados pessoais devem ser retificados ou apagados. Da
forma como consta na redagdo, parece que ndo existirdo mecanismos que facam o
monitoramento do tratamento dos dados pessoais. Apesar da boa-fé do controlador,
encarregado ou operador, é preciso que seja implementado um instrumento capaz de detectar a
ma utilizacdo desses dados. A exclusdo dos dados pessoais ou a comunicacao do tratamento

dos dados aos titulares pode colocar em risco toda uma investigacdo criminal34.

313 bid.
314BRASIL. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo penal. Art. 8° No
tratamento de dados, o responsavel deve distinguir, na medida do possivel, os dados pessoais baseados em fatos
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O Anteprojeto estabeleceu apenas trés requisitos para o tratamento de dados pessoais
nas atividades de seguranca publica e de persecucao penal. S&o eles: | —quando necessario para
o cumprimento de atribuicdo legal de autoridade competente, na persecucdo do interesse
publico, na forma da lei ou regulamento, observados os principios gerais de protec¢ao, os direitos
do titular e os requisitos do Capitulo VI desta Lei; Il -para execucdo de politicas publicas
previstas em lei, na forma do regulamento, observados os principios gerais de protecdo, 0s
direitos do titular e os requisitos do Capitulo VI desta Lei; e 11l — para protecdo da vida ou da

incolumidade fisica do titular ou de terceiros, contra perigo concreto e iminente.

Os requisitos em questdo estdo alinhados com o tema aqui debatido, porque as
investigaces policiais sdo de interesse publico. Eventual monitoramento da utilizacdo dos
bancos de dados das policias judiciarias brasileiras, pode ser feito através da execucdo de
politicas publicas e, na grande maioria dos casos, nos casos de investigacdes policiais que visem
a protegdo da vida ou da incolumidade fisica do titular ou de terceiros, contra perigo concreto

e iminente.

E preciso observar, no entanto, que a ideia de “supremacia do interesse publico” nio
deve ser utilizada para se sobrepor a outros direitos fundamentais. Nas palavras de Gustavo
Binenbojm, a no¢do tradicional de “supremacia do interesse publico” ¢ incompativel com o
constitucionalismo democratico”. Para o autor, isso se deve porque existem posi¢des juridicas
individuais irredutiveis, relacionadas ao contetudo essencial dos direitos fundamentais e a
dignidade da pessoa humana. Além disso, existe a primazia prima facie dos direitos
fundamentais sobre metas coletivas, ainda que o sistema constitucional admita a ponderacao
desses valores. Por fim, a nogdo de interesse publico é polivalente, de modo a abarcar tanto a
preservacdo de direitos fundamentais quanto a persecucdo de objetivos coletivos — propositos

que sem encontram, com grande frequéncia, conjugados e imbricados3®.

Outro ponto importante do Anteprojeto diz respeito ao registro das atividades de

tratamento. Consta no referido Anteprojeto que o controlador e 0 operador devem manter

dos dados pessoais baseados em avaliacdes pessoais. Paragrafo Unico. Caso o responsavel verifique que tratou
dados pessoais inexatos ou que tratou dados pessoais de forma ilicita, o destinatario deve ser informado téo logo
seja possivel e os dados pessoais devem ser retificados ou apagados.

S15BINENBOJM, G. Ainda a supremaciado interesse publico. Revista da EMERJ, v. 21, n. 3, p. 238, set./dez.2019.
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registro das operacOes de tratamento de dados pessoais que realizarem. Além disso, 0
controlador deve manter registro de todas as categorias de atividades de tratamento sob sua
responsabilidade, devendo conter o nome e o contato de operadores, co-controladores e
encarregados; a descricdo das categorias de titulares de dados e das categorias de dados
pessoais; as finalidades das operagdes de tratamento; a indicagdo da base legal do tratamento;
a origem da coleta ou recebimento dos dados e as categorias de destinatarios com quais os dados
pessoais foram compartilhados; a utilizacdo de técnicas e politicas de agrupamento de titulares
em perfis, se for o caso; as categorias de transferéncias de dados pessoais para um pais terceiro
ou para uma organizagdo internacional se for o caso disso; os prazos de conservagdo das
diferentes categorias de dados pessoais ou 0s procedimentos previstos para revisao periddica
da necessidade de conservacao; uma descricdao geral das medidas técnicas e organizativas em
matéria de seguranca publica referidas no capitulo V; e os pedidos apresentados pelos titulares
dos dados e a respectiva tramitacdo, bem como as decisdes do responsavel pelo tratamento com

a correspondente fundamentacéo®16,

No que diz respeito aos dados sigilosos, o Poder Judiciario, o Ministério Publico, as
Policias e todos os demais agentes de tratamento que tenham acesso aos dados, deverdo adotar
as medidas de seguranca para garantia do sigilo decretado judicialmente em todas as fases e
instancias processuais, principalmente quando criancas ou adolescentes estiverem envolvidos

na investigacdo ou quando se tratar de crimes contra a dignidade sexual3'’.

316BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca plblica e persecucéo
penal. Art. 32. O controlador e o operador devem manter registro das operacoes de tratamento de dados pessoais
que realizarem. Art. 33. O controlador deve manter registro de todas as categorias de atividades de tratamento sob
a sua responsabilidade, o qual contera: | — 0 nome e os contatos de operadores, co-controladores e encarregados;
Il — a descricdo das categorias de titulares de dados e das categorias de dados pessoais; 11l — as finalidades das
operacdes de tratamento; IV — a indicacdo da base legal do tratamento; V —a origem da coleta ou recebimento dos
dados e as categorias de destinatarios com quais os dados pessoais foram compartilhados; VI — a utilizacdo de
técnicas e politicas de agrupamento de titulares em perfis, se for o caso; VII — as categorias de transferéncias de
dados pessoais para um pais terceiro ou para uma organizacao internacional, se for caso disso; VIl — os prazos de
conservacdo das diferentes categorias de dados pessoais ou 0s procedimentos previstos para reviséo periodica da
necessidade de conservacao; IX — uma descri¢do geral das medidas técnicas e organizativas em matéria de
seguranca referidas no capitulo V; e X — os pedidos apresentados pelos titulares dos dados e a respectiva
tramitagdo, bem como as decisdes do responsavel pelo tratamento com a correspondente fundamentag&o.
Disponivel em: https://wwwz2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
2024,

S17BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protegao de Dados para seguranga pablica e persecugio
penal. Art. 36. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas, aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito.Disponivel em:
https://www2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-seguranca-publica/outros-
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O Capitulo 1l — Do Tratamento de Dados Pessoas foi direcionado para regular o
tratamento de dados pessoais para as atividades de seguranca publica e persecucdo penal.
Talvez aqui estejamos diante de um dos maiores problemas do atual Anteprojeto, porque seus
dispositivos, além de restringirem ao maximo as possibilidades de tratamento e acesso a dados
por autoridades policiais e de seguranca publica, também estabelece uma série de condi¢cbes
que em muitos casos podera obstruir as atividades de persecucdo penal e seguranca publica, 0
que pode gerar prejuizos tanto para a prevengao de crimes quanto para a identificacdo de autores

de delitos.

Para a Nota Técnica da ENCCLA?38, significa que o Anteprojeto retarda a agdo policial
e vai de encontro a eficiéncia e a celeridade das atividades de policia judiciaria, na medida em
que burocratiza a atividade policia, criando figuras, procedimentos, controles e ritos que, no afa
de proteger os direitos a intimidade e a privacidade, acabam por ter efeitos negativos e
contrérios a acfes necessarias para prevenir e reprimir diversos crimes, principalmente aqueles

que afetam outros direitos fundamentais igualmente basilares ao Estado de Direito.

Da mesma forma, também foi compreendido como uma barreira ao sucesso das
investigacbes a obrigacdo de que a requisicdo de dados descreva concretamente a sua
adequacdo, necessidade e proporcionalidade ao caso concreto (Artigo 11) assim como a
necessidade de especificacdo de quando devera ser feita a notificagdo do acesso pelo titular aos
dados que foram tratados (Artigo 11, § 4°).

O entendimento vai de encontro ao que preceitua o ordenamento juridico brasileiro, que
ndo faz as mesmas exigéncias do Anteprojeto e que ja possui algumas normas de
compartilhamento, acesso e requisi¢do de dados pessoais e informacdes, tais como a Lei de
Interceptacdo Telefbnica (Lei nimero 9.296/1996); Lei de Identificacdo Criminal (Lei nimero
12.037/2009), que cuida do registro de dados pessoais, inclusive perfis genéticos, para uso em
investigagOes criminais; os Artigos 17-B e 17-E da Lei de Lavagem de Dinheiro (Lei nimero
9.613/1998); os Artigos 15 a 17 da Lei do Crime Organizado (Lei niumero 12.850/2013); e os

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
2024,
3181 hid.
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Artigos 13-A e 13-B do Cdodigo de Processo Penal, que disciplinam o acesso a dados cadastrais

e metadados para uso em investigacdes criminais sobre trafico de pessoas.

A Nota Técnica ressalta que o ideal seria que o tratamento e o compartilhamento de
dados fossem mantidos dentro das hipdteses legais ja existentes, conforme previsto nas
legislacdes acima, ou sejam incAlumes com o intuito de garantir ao Estado o cumprimento de
seu dever de zelar pela ordem publica3’®. Outro aspecto que deve ser destacado é que a analise
de impacto regulatorio para dados pessoais sensiveis prevista no Artigo 13 ndo encontra
semelhanca ou guarida na prépria LGPD brasileira ou na Diretiva 680/2016 (UE), que serviu

de base para o Anteprojeto32°,

A avaliacdo do descarte prevista no Artigo 15 ou o término do tratamento de dados
pessoais deve ser realizada de forma que seja aferida a possibilidade do seu aproveitamento
além da finalidade especifica, desde que seja restrita para fins de prevencao ou repressao de
crimes, 0 que abrange a persecucdo penal ou a seguranca publica®?l. A sugestao, inclusive, esta
prevista no regulamento que serviu de base para o0 nosso Anteprojeto (Diretiva 680/2016 (UE),

conforme consta no Artigo 27322,

O dispositivo europeu, portanto, procurou racionalizar a atividade estatal, evitando a
coleta do mesmo dado pessoal para a utilizagdo em outras esferas sancionatdrias, conforme

preceitua o dispositivo da Diretiva 680/2016 (UE). Outro aspecto que deve ser destacado € que

3191 bid.

320BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca plblica e persecucéo
penal. Art. 13. O tratamento de dados pessoais sensiveis somente poderd ser realizado por autoridades competentes
se estiver previsto em lei, observadas as salvaguardas desta Lei. Paragrafo Unico. A autoridade competente
responsavel pelo tratamento de dados pessoais sensiveis elaborara relatério de impacto a protecdo de dados
pessoais e informara o Conselho Nacional de Justica. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL .pdf. Acesso
em 05 de nov. 2024.

$21BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranga publica e persecucdo
penal. Art. 15. A autoridade competente deve manter procedimentos para evitar que, no curso de suas atividades,
obtenha e trate dados pessoais irrelevantes ou excessivos a finalidade da operacéo de tratamento, devendo descarta-
los imediatamente. Disponivel em: https://www?2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-
trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
2024,

322General Data Protection Regulation. Artigo 27. Para efeitos de prevencdo, investigacdo ou repressdo de
infracdes penais, é necessario que as autoridades competentes tratem os dados pessoais, recolhidos no contexto da
prevencao, investigacao, detecdo ou repressdo de infracdes penais especificas para além desse contexto, a fim de
obter uma melhor compreensao das atividades criminais e de estabelecer ligacBes entre as diferentes infragcdes
penais detetadas. Disponivel em: https://gdpr-info.eu/. Acesso em 27 de nov. 2024.
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no tratamento de dados pessoais, além da producdo de documentos, também é preciso observar
o arquivamento de forma adequada, ja regulamentado em nosso ordenamento juridico

brasileiro323,

N&o se pode, portanto, deixar de observar o Artigo 23, Inciso |11 da Constituicao Federal
de 1988, quando menciona que é competéncia comum da Unido, dos Estados, do Distrito
Federal e dos Municipios proteger os documentos, as obras e outros bens de valor histérico,
artistico e cultural, os monumentos, as paisagens naturais notaveis e os sitios arqueoldgicos.
Além da previsdo Constitucional, também existe a Lei nimero 8.159/1991324, que disp&e sobre
a politica nacional de arquivos publicos e privados. Consta no Artigo 1° da referida legislacédo
que € dever do Poder Publico a gestdo documental e a protecdo especial a documentos de
arquivos, como instrumento de apoio a administracao, a cultura, ao desenvolvimento cientifico
e como elementos de prova e informacdo, o que reforga a importancia e a necessidade de
armazenamento dos dados pessoais utilizados para fins de persecucdo penal e seguranca
publica, uma vez que o seu descarte apds o tratamento, conforme preceitua o Anteprojeto, pode
prejudicar futuras investigagcdes criminais e pode atrapalhar o servico de inteligéncia policial,

atividade que visa prevenir, identificar, neutralizar a obstruir a¢gdes criminosas.

O Artigo 10 do Anteprojeto faz uma previsdo idéntica ao 8 2° do Artigo 4° da Lei geral
de Protecdo de Dados, ao mencionar que é vedado o tratamento de dados pessoais para
atividades de seguranca publica e de persecucao penal por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que serdo objeto de informe

especifico ao Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais®?®.

323BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protecdo de Dados para seguranca publica e persecucdo
penal. Art. 5° Para os fins desta Lei, considera-se: XI - tratamento: toda operacao realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizagdo, acesso, reproducao, transmissao,
distribuigdo, uso compartilhado, processamento, arquivamento, armazenamento, eliminagdo, avaliacdo ou
controle da informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extragdo. Disponivel em:
https://www?2.camara.leg.br/atividade-leqgislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-
juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
324BRASIL. Lei nimero 8.159/1991. Dispde sobre a politica nacional de arquivos publicos e privados e da outras
providéncias. Disponivel em: https://www?2.camara.leg.br/legin/fed/lei/1991/lei-8159-8-janeiro-1991-322180-
norma-pl.html. Acesso em 19 de set. 2024.

325BRASIL. Camara dos Deputados. Anteprojeto de Lei de Protegao de Dados para seguranga pablica e persecugio
penal. Art. 10. E vedado o tratamento de dados pessoais para atividades de seguranca publica e de persecucio
penal por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito pablico, que
serdo objeto de informe especifico ao Conselho Nacional de Justica, sem prejuizo de outras exigéncias legais.
Disponivel em: https://wwwz2.camara.leg.br/atividade-legislativa/comissoes/grupos-de-trabalho/56a-
legislatura/comissao-de-juristas-dados-pessoais-seguranca-publica/outros-

documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso em 05 de nov.
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O Artigo sofreu severas criticas da Nota Técnica da ENCCLA3%, porque uma das
matérias-primas bésicas de atividades relacionadas tanto a persecucdo penal quando a
seguranca publica é a busca, coleta e analise de dados que, em alguns casos, dependem da

colaboracdo de pessoas juridicas de direito privado.

Tendo em vista tantas restri¢cGes e obrigagdes, é temeréria a vedagdo ao tratamento de
dados pessoais por uma pessoa juridica de direito privado, sem a tutela de pessoa juridica de
direito publico, para fins de seguranca publica ou de investigacao e repressao a infragcdes penais,
tendo em vista que ha varias pessoas juridicas de direito privado que podem subsidiar posterior
repressdo de infracGes penais ou atividades de seguranca publica, tendo em vista sua sujeicdo
legal a coleta e compartilhamento de dados pessoais com autoridades de direito publico, tanto
de seus clientes como aqueles disponiveis publicamente, sempre com o fim de colaborar com a

persecuc¢do criminal e a garantida da seguranca publica.

Por fim, as entidades privadas detentoras de dados pessoais (cadastrais, bancarios,
telefonicos e telematicos por exemplo), quando atende ordens judiciais ja realizam tratamento

de dados para que possam ser disponibilizados.

A vedacdo sugerida no Anteprojeto pode obstruir investigac@es internas e reportes
realizados por pessoas juridicas de direito privado para coleta e compartilhamento de dados de
clientes ou pessoas envolvidas em atividades criminosas, 0 que também inclui as vitimas de
eventuais crimes. As apuracBes e reportes sdo geralmente realizados por intermédio de
atividades de gerenciamento de riscos de entidades privadas, previamente a instauracdo de
inquéritos ou durante procedimentos de autoridades policiais e judiciarias competentes. Os atos
de colaboracgéo sdo fundamentais para o sucesso dos procedimentos, para o exercicio regular de
direitos por parte das vitimas e para instrucdo criminal adequada, permitindo a coleta de

materiais que identifique autores de delitos.

A Nota Técnica da ENCCLAS3?" reforca, ainda, que o dispositivo do Anteprojeto pode
ter sua constitucionalidade questionada por ir de encontro aos principios gerais da ordem

econdmica na Constituicdo Federal, como o da livre iniciativa e da livre concorréncia, ja que

326]bid.
3271 bid.



140

no campo privado em onde sdo desenvolvidas as maiores gamas de inovagGes tecnoldgicas,
como softwares de tratamento de dados que sdo cada vez mais utilizados nas atividades de
persecucao penal e seguranca publica. Entendeu-se, portanto, que o melhor cenério seria a
elaboracdo de critérios orientadores, ainda ndo definidos, a serem observados por pessoais
juridicas de direito privado, para que possam fazer o tratamento de dados em atividades de

persecucdo penal.

O Capitulo 11l do Anteprojeto de Lei de Protecdo de Dados para seguranca Publica e
Persecugdo Penal regula os principios da autodeterminacdo informativa e da transparéncia,
garantindo ao titular a prestacdo de informacdes e a concessao de acesso a dados pessoais por
autoridades de seguranca publica e persecucdo penal. Assegura, ainda, que toda pessoa natural
tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade. O Anteprojeto, porém, faz uma ressalva ao afirmar
que qualquer restricdo a estes direitos devera ser proporcional, limitada no tempo e necessaria

para finalidades de atividades de seguranca publica e de persecucdo penal32,

O Artigo 19 do Anteprojeto preceitua que o titular de dados pessoais de direito de obter
do controlador, em relacdo aos dados do titular por ele tratados, mediante requisicdo, a
conformagcao da existéncia de tratamento, 0 acesso aos dados, a corre¢cdo de dados incompletos
inexatos ou desatualizados, a anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o Anteprojeto, bem como informacéo das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado de

dados32°,

328BRASIL. Camara dos Deputados. Anteprojeto de Lei de Prote¢do de Dados para seguranca publica e persecucéo
penal. CAPITULO lIl. DOS DIREITOS DO TITULAR. Art. 18. Toda pessoa natural tem assegurada a titularidade
de seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei, sendo que qualquer restricdo a estes direitos devera ser proporcional, limitada no tempo e
necessaria para finalidades de atividades de seguranca publica e de persecu¢do penal. Art. 19. O titular dos dados
pessoais tem direito a obter do controlador, em relagéo aos dados do titular por ele tratados, mediante requisicao:
I - confirmagdo da existéncia de tratamento; Il - acesso aos dados; Ill - corre¢do de dados incompletos, inexatos
ou desatualizados; IV - anonimizacéo, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; e V - informagao das entidades puablicas e privadas com as quais o
controlador realizou uso compartilhado de dados. Disponivel em: https://www2.camara.leg.br/atividade-
legislativa/comissoes/grupos-de-trabalho/56a-legislatura/comissao-de-juristas-dados-pessoais-seguranca-
publica/outros-documentos/DADOS AnteprojetocomissaoprotecaodadossegurancapersecucaoFINAL.pdf. Acesso
em 05 de nov.

3291 bid.
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Os Artigos 27 e 28 procuram assegurar aos seus titulares de dados o exercicio de
apresentar denuncias andénimas por violacao ao tratamento de dados e a possibilidade de defesa
de seus direitos de maneira individual ou coletiva, 0 que demonstra harmonia com o que
preceitua a nossa Constituicdo Federal. O Artigo 20, no entanto, afirma que a prestacdo de
informagdes e a concesséo e acesso a dados poder ser adiada, limitada, ou recusada para evitar
prejuizo as investigacBes, inquéritos ou processos judiciais; evitar prejuizo a prevencédo,
deteccéo, investigacéo ou repressao de infracOes penais ou para a execucdo de sangdes penais;
para proteger a seguranca do Estado ou a Defesa Nacional; ou para proteger os direitos e

garantias de terceiros3,

A Nota Técnica da ENCCLAS33! fez mais uma observacdo relevante, quando ressaltou
gue no contexto do dispositivo em questédo seria necessario que o Anteprojeto abrangesse outras
hip6teses de adiamento, limitacdo ou recusa do acesso aos dados pessoais em tratamento,
qguando houver duvidas sobre a identidade do solicitante e com a finalidade de proteger

atividades de seguranca publica.

O Artigo 24 do Anteprojeto prevé a necessidade de prévia autorizacao de 6rgdo externo
como condicdo necessaria para a adocao de tratamento automatizado de dados pessoais®®2. A
exigéncia é proporcional e cria uma espécie de mecanismo de controle para o tratamento de
dados nas atividades de prevencdo, deteccdo, investigacdo e repressao penal, passando a exigir
que a atividade de investigacdo elabore re