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RESUMO: 
 

Este trabalho examina a interseção entre privacidade, dignidade humana e segurança cibernética 
em relações de consumo digitais, articulando princípios constitucionais e diplomas como o 
CDC, o MCI e a LGPD. Reconhece-se a privacidade como direito humano fundamental, 
ameaçada pelo avanço tecnológico, e o comprometimento de logins como fator crítico que afeta 
a confiança, a autonomia e a dignidade individual. A pesquisa questiona como integrar estes 
diplomas para identificar um “dever razoável de segurança cibernética”, que oriente 
fornecedores a adotar padrões claros, prevenindo falhas e, quando necessário, 
responsabilizando-os de forma objetiva. Com base em precedentes judiciais, relatórios de 
segurança e práticas empresariais, propõe-se uma metodologia equilibrada de compreensão 
deste dever em casos concretos de comprometimento de segurança de login via SIM Swap, que 
presta deferência à proteção do consumidor, promove a transparência, a boa-fé e a informação, 
sem transferência integral de riscos de ataques cibernéticos a fornecedores, dada a sua 
inevitabilidade. A pesquisa adota uma metodologia qualitativa, ancorada em uma revisão 
bibliográfica abrangente e atualizada, bem como em análise crítica da legislação e de julgados 
pertinentes, valendo-se de casos concretos apreciados pelo STJ e pelo TJSP para evidenciar os 
desafios técnicos e jurídicos do dever de segurança cibernética enfrentados por consumidores. 
 
Palavras-chave: Consumidor. Responsabilidade civil. Dever de segurança. Plataforma de 
aplicativos. 
  



 
 

 

 

 

ABSTRACT: 
 

This study examines the intersection of privacy, human dignity, and cybersecurity in digital 
consumer transactions, integrating constitutional principles and key Brazilian regulatory 
instruments—including the Consumer Defense Code (CDC), the Civil Rights Framework for 
the Internet (MCI), and the General Data Protection Law (LGPD). Recognizing privacy as a 
fundamental human right rendered vulnerable by the rapid pace of technological innovation, it 
identifies the compromise of user login credentials as a central threat to trust, individual 
autonomy, and personal dignity. Against this backdrop, the research seeks to reconcile these 
legal sources in order to delineate a “reasonable cybersecurity duty” capable of guiding 
providers toward the adoption of transparent, proactive prevention standards and, when 
warranted, imposing strict liability for failures. Drawing on judicial precedents, security reports, 
and prevailing corporate practices, the analysis proposes a balanced methodological framework 
to understand this duty in concrete cases of SIM swap attacks. Such an approach affords 
deference to consumer protection, fosters transparency and good faith, and improves access to 
information—without, however, unreasonably shifting the entire burden of inevitable cyber 
risks onto providers. Employing a qualitative methodology anchored in a comprehensive and 
up-to-date literature review, as well as in critical scrutiny of relevant statutes and judicial 
decisions, the study references cases decided by the Superior Court of Justice (STJ) and the 
Court of Justice of São Paulo (TJSP) to illuminate the challenges consumers face and the 
existing gaps in contemporary legal protections. 
 
Keywords: Consumer. Civil Liability. Duty of Security. Application store. 
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INTRODUÇÃO 
 

O desenvolvimento tecnológico das formas de comunicação, transmissão e armazenamento 

de dados, aliado à crescente viabilização de conexões sem fio e aplicações via internet, impacta 

diretamente as maneiras pelas quais os usuários interagem com serviços digitais, fornecedores 

monetizam dados pessoais, estruturas complexas de fornecimento se constituem e aumentam 

as formas e à ocorrência de ataques cibernéticos. Denota-se, da popularização dos serviços em 

nuvem e das plataformas de aplicativos, que se tornou comum hábitos de consumo de serviços 

digitais e armazenamento de arquivos, dados e informações por meio destas aplicações. 

Contudo, das inovações não se deve deixar de atentar às formas de comprometimento da 

segurança cibernética, especialmente quanto ao acesso e autenticação de logins em plataformas 

de aplicativos. 

A segurança das contas dos consumidores médios – pessoas que não são especialistas ou 

não possuem conhecimento técnico aprofundado em práticas de segurança – é particularmente 

vulnerável. A complexidade e variedade de técnicas e aplicações de segurança, como VPNs, 

antivírus e firewalls, tornam desafiadora a adoção de medidas eficazes pelo consumidor médio. 

Assim, investiga-se se medidas mínimas necessárias à segurança da informação devem 

responder ao grau de exposição do usuário a tentativas de invasão por terceiros, cuja detecção, 

sem suporte adequado dos fornecedores, pode ocorrer apenas após o comprometimento da 

conta. 

Compreendendo que a exposição aos riscos é constante para todos os usuários de aplicações 

de internet, usuários e fornecedores compartilham deveres e responsabilidades quanto à 

segurança da informação. Esse compartilhamento, contudo, deve considerar a assimetria de 

conhecimento técnico entre usuários e fornecedores; a onerosidade resultante da aquisição de 

soluções de segurança; e a inevitabilidade de invasões em razão da sofisticação das técnicas 

utilizadas por agressores e das vulnerabilidades dos próprios sistemas dos fornecedores. 

De um lado, o usuário deve ser diligente na proteção de suas informações e dados, adotando 

medidas de segurança, no mínimo, básicas e acessíveis (i.e., sem contraprestação direta). 

Todavia, não pode ser compelido a arcar com custos e responsabilidades que extrapolem a sua 

condição de consumidor, especialmente quando a segurança do login é elemento integrante do 

serviço de aplicação de internet. Exigir do consumidor medidas de segurança excessivamente 

complexas ou onerosas, ou transferir integralmente a responsabilidade ao usuário, contraria o 

princípio da boa-fé objetiva que norteia as relações de consumo e afronta direitos básicos 

previstos no CDC. 
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De outro lado, em virtude da assimetria mencionada, não se pode distribuir de forma 

igualitária o ônus da segurança de acesso às contas. O fornecedor, detentor do conhecimento 

técnico e da infraestrutura das aplicações, tem um dever reforçado de garantir a segurança. Cabe 

ao fornecedor empregar medidas, tecnologias e políticas adequadas e constantemente 

atualizadas para proteger os acessos dos usuários, indo além de soluções básicas acessíveis ao 

consumidor médio. 

A inevitabilidade de invasões não altera este dever e a responsabilidade dele resultante. 

Reforça a necessidade de mecanismos de proteção suficientemente adequados aos riscos 

conhecidos e facilmente solucionáveis pelo desenvolvedor, gestor e proprietário da 

infraestrutura digital em que prestado serviço ao consumidor. Inclusive, em razão de ser o 

fornecedor que dispõe do conhecimento técnico e da capacidade técnica e financeira de 

implementá-los. O que se trata como necessário e indispensável é a adoção de medidas eficazes 

para mitigação ou inviabilização de tipos de ataques que exploram falhas de segurança 

conhecidas, facilmente solucionáveis e que apresentam potencial de causar danos materiais e à 

subjetividade do usuário. No caso do SIM Swap, métodos mais seguros já existem e já são 

disponibilizados pelas plataformas, mas o padrão de segurança das contas adota metodologias 

sabidamente insuficientes e que não atendem ao dever razoável de segurança esperado pelo 

usuário, consumidor. 

Nesse contexto, a vulnerabilidade dos consumidores frente a práticas de segurança 

cibernética insuficientes evidencia a necessidade de aprofundamento prático e teórico quanto à 

responsabilidade das plataformas de aplicativos e fornecedores de serviços na proteção dos 

acessos às contas de usuários. A importância do tema decorre da constatação de que incidentes 

que comprometem logins de plataformas de aplicativos podem ameaçar a confiabilidade dos 

serviços, o patrimônio e a integridade pessoal do usuário, expondo-o a falhas sistêmicas quanto 

à garantia de um ambiente digital suficientemente seguro das plataformas de aplicativos. 

Considerando a expressiva quantidade de usuários de dispositivos móveis no Brasil, torna-

se ainda mais relevante analisar o tema, posto refletir a crescente dependência da sociedade 

moderna a dispositivos móveis para atividades pessoais, profissionais e de lazer, ampliando, 

assim, as pessoas expostas e os riscos associados ao acesso não autorizado a contas em 

plataformas de aplicativos. 

Ademais, plataformas como as fornecidas pela Apple e pela Alphabet (antes Google) 

integram, em um único login, o acesso a diversas aplicações, para além de serviços próprios de 

e-mail e armazenamento em nuvem, viabilizando o uso de um único login do usuário para 
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cadastrar-se, realizar compras e usufruir de serviços de outros fornecedores. Essa integração, 

embora funcionalmente vantajosa, aumenta a exposição do usuário a riscos, uma vez que o 

comprometimento de um único login, neste caso de integração das plataformas de aplicativos, 

pode permitir o acesso a múltiplos serviços e informações pessoais sensíveis. 

Diante desse quadro, o trabalho objetiva analisar criticamente o regime jurídico da 

responsabilidade civil das plataformas de aplicativos quanto ao dever de segurança cibernética 

em relação aos logins dos usuários, à luz do CDC, ressalvadas as repercussões do MCI e da 

LGPD. Busca-se investigar a integração normativa entre esses diplomas legais para assegurar 

a proteção dos consumidores no ambiente digital, especialmente diante de incidentes como o 

SIM Swap. 

A pergunta de pesquisa que orienta este trabalho é: há um “dever razoável de segurança 

cibernética” das plataformas de aplicativos quanto ao login cujo descumprimento, em relação 

a consumidores, é passível de responsabilidade civil objetiva? 

A relevância acadêmica reside na necessidade de aprimorar a pesquisa e o estudo da 

interação entre os direitos do consumidor, a proteção de dados pessoais e a segurança 

cibernética, relacionados especificamente aos logins em plataformas de aplicativos. Do ponto 

de vista prático, o estudo pretende oferecer subsídios para aprimoramento da definição do dever 

razoável de segurança cibernética como elemento que eleve os parâmetros básicos de segurança 

cibernética de logins a usuários em plataformas de aplicativos, identifique métricas claras que 

delimitem a responsabilidade das plataformas e auxiliem a análise e julgamento de casos 

concretos. Uma união entre tutela adequada dos direitos do consumidor e segurança jurídica 

para os fornecedores. 

Sob uma abordagem multidisciplinar, a dissertação está estruturada de forma a proporcionar 

uma compreensão ampla e aprofundada do tema. 

No capítulo 1, discute-se a privacidade como um direito humano fundamental, fundado na 

dignidade da pessoa humana e protegido constitucionalmente, aplicável a indivíduos e pessoas 

jurídicas. Analisa-se como violações na segurança de logins, como invasões de contas e acessos 

não autorizados a plataformas de aplicação podem comprometer a autonomia individual e 

direitos básicos à intimidade, à vida privada, à honra e à imagem dos usuários.  

Destaca-se a urgência de promover a privacidade em ambientes digitais, diante da evolução 

tecnológica que amplia a exposição de dados e aumenta os riscos de ciberataques. Trata-se da 

importância de medidas eficazes de proteção da privacidade, dos dados, das informações e a 

responsabilidade compartilhada entre usuários e fornecedores – a partir do CDC e das 
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repercussões decorrentes do MCI e da LGPD –, para aprimorar a segurança de logins de 

aplicações de internet, especialmente plataformas de aplicativos. 

Adicionalmente, examinam-se as implicações jurídicas das plataformas de aplicativos, 

especificamente as lojas de aplicativos que centralizam o controle e oferecem autenticação 

única para múltiplas aplicações. Característica ou funcionalidade que aumenta os riscos 

decorrentes de invasões de contas de usuários, posto poder um único login ser usado para 

acessar diversos serviços e aplicações de outros fornecedores.  

Ao final, analisa-se a responsabilidade dessas plataformas como fornecedoras e 

intermediárias nas relações de consumo, destacando a vulnerabilidade técnica, jurídica e 

informacional dos consumidores diante de informações complexas e contratos de adesão de 

difícil compreensão.  

No capítulo 2, aborda-se o dever razoável de segurança cibernética, destacando os possíveis 

riscos inerentes às aplicações de internet, especialmente pelo aumento do uso de dispositivos 

móveis e serviços em nuvem, posto que ampliaram exponencialmente o acesso a informações 

e a interconectividade. Contudo, expõem os usuários a vulnerabilidades significativas. E, apesar 

dos avanços na cibersegurança, persistem lacunas quanto à delimitação de um “dever razoável 

de segurança cibernética”, aplicável aos serviços de plataformas de aplicativos.  

Considera-se a crescente complexidade na implementação de medidas de cibersegurança 

pelos usuários, ao tempo que se considera haver responsabilidades recíprocas entre usuários e 

fornecedores na proteção de dados pessoais e da privacidade. Objetiva-se avaliar como a 

vulnerabilidade dos consumidores é amplificada no ambiente digital pela complexidade 

tecnológica, pela hipossuficiência técnica dos usuários e pela adoção de medidas de segurança, 

frequentemente inadequadas, por fornecedores.  

Ao estabelecer paralelo, em analogia a setores tradicionais, como o hoteleiro, evidenciam-

se elementos comuns entre serviços físicos e digitais que permitem melhor compreensão da 

tecnologia e da necessidade de práticas de cibersegurança adaptativas e proativas em relação 

ao acesso, autenticação e interação de login do usuário consumidor. Academicamente, busca-

se contribuir com a compreensão dos direitos do consumidor à segurança cibernética, 

especificamente do login; na esfera prática, apresentam-se insights para que organizações 

repensem decisões de custos e os protocolos relacionados à segurança cibernética, padrão, de 

login de usuários, notadamente os consumidores. Busca-se, assim, inspirar postura de 

cibersegurança mais colaborativa e robusta de fornecedores de plataformas contra ameaças 
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cibernéticas conhecidas, solucionáveis e cujo tratamento e solução não denotam impacto 

econômico suficiente a abalar o desenvolvimento do mercado de aplicações de internet. 

Ademais, a partir da análise do caso de ataque cibernético conhecido, o SIM Swap, a partir 

de julgados do TJSP, busca-se compreender o tratamento dado à responsabilidade civil das 

plataformas de aplicação e fornecedores de aplicações quanto a esta vulnerabilidade há muito 

conhecida. Um tipo de vulnerabilidade que viabiliza, nos casos de usuários que adotem 

autenticação e recuperação de senha por SMS e ligação, a invasão de contas pela alteração de 

senha do login do usuário através da transferência de SIM (chip de celular).  

A partir de modelos práticos que orientam organizações na adequação de práticas de 

segurança, equilibram medidas de segurança padrão ou estáticas e decisões circunstanciais ou 

dinâmicas, ao tempo em que tutelem o consumidor e auxiliem a análise e o julgamento de casos 

concretos sobre a responsabilidade civil decorrente do comprometimento de login de 

consumidores. Objetiva-se identificar uma metodologia que permita avaliar, de forma clara e 

objetiva, o cumprimento do dever razoável de segurança cibernética. A pesquisa busca 

responder como as organizações podem implementar efetivamente um dever de segurança 

razoável que minimize riscos e responda adequadamente a ataques, sem incorrer em exigências 

desproporcionais ou inviáveis.  

No capítulo 3, investiga-se a responsabilidade civil objetiva das plataformas de aplicativos 

pela segurança de login de usuários consumidores, integrando-se, pelo art.7º do CDC, as 

repercussões do MCI e da LGPD. Fundamentada na teoria do risco, a responsabilidade objetiva 

impõe reparação de danos quando há risco da atividade, dano injusto e nexo causal, sem exigir 

a comprovação de culpa do agente.  

No contexto digital, as plataformas atuam como “guardiãs de acesso” e de “identidade 

digital”, e ao optar por métodos de autenticação vulneráveis ou negligenciar medidas de 

monitoramento e rastreabilidade, criam um risco inerente à sua atividade. Os casos de SIM 

Swap evidenciam falhas nos deveres estático e dinâmico de segurança cibernética, o que 

configura defeitos de criação, produção e informação, conforme o CDC. A omissão em adotar 

práticas seguras, informar adequadamente os consumidores e monitorar atividades suspeitas 

resulta em defeito do serviço, ensejando a responsabilidade objetiva das plataformas pelos 

danos ocasionados. 

A integração entre o CDC, o MCI e a LGPD reforçam a obrigação das plataformas de 

aplicativos em assegurar a segurança esperada pelo consumidor. O MCI e a LGPD estabelecem 

deveres de proteção de dados pessoais e segurança cibernética, impondo aos agentes de 
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tratamento a adoção de medidas técnicas e administrativas para prevenir acessos não 

autorizados. Julgados do TJSP e do STJ demonstram a aplicação dessa responsabilidade, 

reconhecendo a falha das plataformas em cumprir os deveres de segurança e a consequente 

obrigação de reparar os danos sofridos pelos consumidores. Responsabilidade civil objetiva das 

plataformas de aplicativos pela segurança de login que decorre de falha na adoção de medidas 

eficazes de autenticação, monitoramento e informação, configurando defeito do serviço e fato 

do serviço.  

Investiga-se, inclusive, a necessidade de o regime jurídico aplicável equilibrar os riscos e 

custos entre usuários e fornecedores de aplicações, evitando a transferência integral das 

externalidades negativas aos consumidores ou a imputação de riscos excessivos aos 

fornecedores. O objetivo é analisar como a responsabilidade civil pode ser aplicada de forma 

eficaz em casos de comprometimento de dados pessoais, em promoção da integração entre o 

CDC, o MCI e a LGPD.  

A metodologia adotada é de caráter qualitativo, baseada em pesquisa bibliográfica 

abrangente, considerando a relevância e a atualidade dos textos e sua contribuição teórica para 

o trabalho. A pesquisa fundamenta-se em dados atualizados e em uma análise crítica da 

legislação e julgados pertinentes, buscando exemplos concretos perante o STJ e o TJSP para 

ilustrar os desafios enfrentados pelos consumidores e as lacunas na proteção jurídica atual. 

Inclui-se, ainda, a consideração de conceitos e temas da Ciência da Computação, 

especialmente no que concerne à segurança da informação, visando à compreensão dos 

elementos técnicos que afetam a segurança dos logins dos usuários. Compreende-se que a 

segurança cibernética eficaz depende da atuação conjunta e equilibrada de usuários e 

fornecedores, com a devida atenção à vulnerabilidade de usuários, especialmente 

consumidores. 

Ao estabelecer um diálogo entre os princípios constitucionais, as disposições 

infraconstitucionais e a realidade prática das relações de consumo digitais, pretende-se oferecer 

contribuições significativas para o fortalecimento da proteção dos direitos dos consumidores e 

para a promoção de um ambiente digital mais seguro e equitativo. 

Espera-se incentivo à reflexão e ao debate da responsabilidade civil no contexto do dever 

razoável de segurança cibernética, em especial quanto aos logins em plataformas de aplicativos, 

influenciando a academia, os formuladores de políticas públicas e atores do mercado digital. 

Almeja-se que os insights aqui apresentados contribuam para o desenvolvimento de soluções 
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jurídicas mais eficazes e para a conscientização sobre a importância da segurança cibernética 

como pilar fundamental na sociedade contemporânea.  
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