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RESUMO

Este trabalho busca identificar, via pesquisa quantitativa, quais sdo 0s servi¢os de computacdo
em nuvem mais utilizados pelos cartorios extrajudiciais em Pernambuco para realizar o
procedimento de backup diario do acervo documental, conforme prescreve o Provimento n°
74/2018 da Corregedoria Nacional de Justica; bem como desenvolver um plano de trabalho
para a criagdo de um Catalogo de Servicos de Nuvem em conformidade com parametros de
seguranca. A pesquisa adota as teorias de colonialismo de dados, soberania de dados, normas
de padrdo internacional de seguranca da informacgdo e principios de ciberseguranca como
referencial tedrico. Os resultados indicam que, do grupo de amostragem o fornecedor mais
utilizado é a Microsoft, mas que existe aderéncia a empresas nacionais e, por vezes, um uso
combinado. Conclui-se que o maior banco de dados pessoais do Poder Publico, que sdo os
cartorios extrajudiciais, estdo pulverizados em empresas internacionais através do backup
atualizado em tempo real; mas é possivel mitigar os danos, através de suporte técnico aos
cartérios extrajudiciais, recomendacfes de nuvens devidamente aprovadas pelo Conselho
Nacional de Justica e, de forma macro, a criacdo de uma infraestrutura nacional que consiga
proteger a soberania nacional.

Palavras-chave: Cartdrio extrajudicial; Provimento n® 74/2018 CNJ; Computacdo em nuvem;
Soberania Digital; Colonialismo de Dados.



ABSTRACT

This study aims to identify, through quantitative research, the most widely used cloud computing services by
extrajudicial notary offices in Pernambuco for performing the daily backup procedure of their documentary
archives, as required by Provision No. 74/2018 of the National Justice Council. Additionally, it seeks to develop
a work plan for creating a Cloud Services Catalog in compliance with security standards. The research adopts data
colonialism, data sovereignty, international information security standards, and cybersecurity principles as its
theoretical framework. The results indicate that, within the sample group, Microsoft is the most widely used
provider, although there is adherence to national companies and, in some cases, a combined use of different
providers. It is concluded that the largest repository of personal data under public authority, represented by
extrajudicial notary offices, is dispersed across international companies through real-time backup updates.
However, it is possible to mitigate risks by providing technical support to extrajudicial notary offices,
recommending cloud services previously approved by the National Justice Council, and, on a broader scale,
developing a national infrastructure capable of ensuring data sovereignty.

Keywords: Extrajudicial notaries; CNJ Provision No. 74/2018; Cloud computing; Digital sovereignty; Data
colonialism.
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1 INTRODUCAO

O Provimento n°® 74/2018, que regula “os padrdes minimos de tecnologia da informacao
para a seguranca, integridade e disponibilidade de dados para a continuidade da atividade pelos
servigos notariais e de registro do Brasil” foi publicado pelo Conselho Nacional de Justica em
um esforco coordenado para integrar a base de dados dos cartdrios extrajudiciais com seguranca

e nivelamento de possibilidades, dentro das realidades de cada unidade.

O framework delineado segue padrdes internacionais de boas praticas e € muito eficiente
tanto quanto medida preventiva para possiveis incidentes de seguranca, como para gestdo de
crise. Além da copia fisica, a copia de seguranca do acervo deve ser diariamente alimentada e
arquivada em carater de backup nos servigos de computacdo em nuvem. Essa diretriz segue a
maxima da seguranca da informacao de “quem tem um backup ndo tem nenhum e que tem dois,
tem um”, em virtude da facilidade de perda, corrupgdo do arquivo, invasao dos dispositivos etc.

A nuvem foi uma revolugéo nas possibilidades da capacidade de tratamento de dados,
pois liberou espaco na maquina para que o sistema operacional rode com maior fluidez, criou
a disponibilidade imediata dos arquivos, em qualquer momento e a qualquer hora apenas
necessitando de conexdo de internet. Os computadores domésticos e empresariais ndo

suportavam mais a producao diaria de arquivos.

A escolha de qual provedor do servigo de computacdo em nuvem a ser contratado esta
a critério do delegatario responsavel pelo cartorio extrajudicial, que certamente leva em
consideracdo o valor da arrecadacdo semestral e, inevitavelmente, o volume da documentagéo
produzida. A discricionariedade deve sempre ser respeitada, porém, € possivel inquirir se a

auséncia de orientacdes € o melhor caminho a ser adotado.

Até 0 momento ndo existe uma lista homologada que indique os fornecedores aprovados
pelo Conselho Nacional de Justica ou que certifiqgue quais sdo 0s mais seguros para O
armazenamento do banco de dados. Em virtude dessa lacuna, as copias de seguranca dos mais
de 15 mil cartorios extrajudiciais do pais estdo pulverizadas em diversas empresas, algumas

nacionais, mas, em sua maioria, internacionais do Norte Global.

As chamadas “big techs” s3o as grandes corporacdes estadunidenses do acrénimo
GAFAM: Google (agora Alphabet Inc), Apple, Facebook (agora Meta Platforms, Inc), Amazon
e Microsoft que possuem o oligopdlio do mercado ocidental de tecnologia; sendo assim, ainda
que os data centes e servidores estejam localizados no territorio nacional, 0 maior banco de

dados pessoais do povo brasileiro, atualizado em tempo real é entregue para varias empresas
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diferentes e de paises diferentes. Dados pessoais sdo informagfes que identificam ou podem
identificar uma pessoa natural e o direito a protecao é garantido tanto pela Lei Geral de Protecédo

de Dados Pessoais (LGPD) quanto pela Constituicdo Federal.

A teoria do colonialismo de dados é utilizada como o fio condutor para tragar o caminho
percorrido desde a heranca da acumulacéo tradicional de riquezas até a exploracdo dos dados,
que sdo a nova matéria-prima em exploragdo, desenhando a relagdo de desigualdade entre
individuos e empresas; e, para continuar a jornada, a teoria da soberania de dados e a sua
preocupacao com o territdrio online e questdes geopoliticas sera instrumental para a analise da

pesquisa realizada.

O contraponto entre colonialismo e soberania no mundo digital e no tratamento de dados
pessoais € um tema atual e relevante, sobretudo para que o Brasil possa reger-se pelos principios
constitucionais de independéncia nacional, autodeterminacdo dos povos e ndo-intervencéo,

superando a condic¢ao de consumidor passivo.

Embora o modo de producdo colonial tenha sido formalmente abolido, a sua légica
estrutural permanece nas relacdes internacionais. Isso se evidencia na dinamica de exportar a
matéria-prima (dados) e, em contrapartida, importar o produto final j& processado (na
infraestrutura tecnoldgica), reproduzindo assim, no ambiente digital, o padrdo colonial de

dependéncia e subordinacao.

A Assembleia Constituinte, na construgdo Constituicdo Federal da RepUblica Federativa
do Brasil, elegeu a soberania como o primeiro fundamento descrito e o reiterou com o principio
de independéncia nacional nas suas relacdes internacionais. Segundo Ferreira Filho (1990), a
soberania € enfatizada na Constituicdo com o objetivo de destacar a independéncia do Brasil
em relagcdo a qualquer poder estrangeiro, seja de Estados ou organizac¢Oes internacionais,

demonstrando o carater externo da soberania como néo sujeicdo e independéncia.

Para proteger a autodeterminagdo é preciso ter o controle e dominio das proprias
informacdes e ser livre da possibilidade de intervencdo na democracia como decorréncia da
sujeicdo, bem como a capacidade de se proteger de cendrios de guerra, retaliacdo internacional,
desastres ambientais etc. A teoria do colonialismo de dados que a principio foca nas relagdes
entre pessoas humanas e pessoas juridicas privadas, sera ampliada e utilizada para compreender

as novas dindmicas geopoliticas de soberania.
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A pesquisa tem 0s seguintes objetivos especificos: (i) analisar a dependéncia tecnolégica
do Brasil aplicando a teoria do colonialismo de dados, a fim de desenvolver uma leitura critica
do Provimento n°® 74/2018 do CNJ; (ii) identificar, via pesquisa quantitativa, quais Sdo 0s
servicos de computacdo em nuvem mais utilizados pelos cartorios extrajudiciais em
Pernambuco para a realiza¢do, do backup dos seus acervos, em conformidade com o aludido
Provimento (iii) a partir dos resultados consolidados da supracitada, investigar se a empresa
mais utilizada é adequada, do ponto de vista de gerenciamento de incidentes de seguranca, para
armazenar os arquivos do Poder Publico, considerando a legislacdo brasileira e os principios
constitucionais relacionados a independéncia nacional e & ndo-intervencdo; (iv) desenvolver

uma proposta de projeto que possa auxiliar na resolucdo da problematica.

O segundo capitulo é dedicado a construcdo da base tedrica da dissertagdo ao apresentar
0s conceitos-chave e contextualizacdo historica entre as técnicas de exploracdo histéricas e
atuais. Para fazer a discussdo sobre os riscos da dependéncia de provedores estrangeiros séo
demonstrados os efeitos do colonialismo histérico no colonialismo de dados e ciberseguranca,
teoria que destaca a concentracdo de poder informacional por grandes empresas de tecnologia,

geralmente sediadas nos EUA ou Europa.

Ademais, também é realizada a analise do estudo "Security & Resilience in
Governmental Clouds"” da Agéncia Europeia para a Seguranca das Redes e da Informacéo e um

levantamento dos casos de interferéncia na soberania brasileira através do espaco digital.

O terceiro capitulo se propde a explicar a infraestrutura tecnoldgica em debate e detalhar
todos os elementos que compdem o servico de computagdo em nuvem, proporcionando uma
compreensdo abrangente do tema. Para aferir a confiabilidade das empresas privadas
internacionais é realizada uma pesquisa documental dos relatdrios e reportagens dos incidentes
de seguranca mais recentes da Microsoft Corporation., seguindo aos critérios: o volume e
sensibilidade de dados vazados e a gravidade das consequéncias para os clientes e a propria

empresa.

De forma complementar é brevemente analisada a percepcdo do mercado da iniciativa
privada nacional, por meio de pesquisas de benchmark de estudos realizados por empresas

especializadas em tecnologia e o Ndcleo de Informacéo e Coordenacao do Ponto BR.

O quarto e altimo capitulo faz o recorte do banco de dados dos cartérios extrajudiciais

de registro civil para investigar a importancia da protecdo dos dados pessoais presentes no
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acervo; explora em maiores detalhes as disposi¢cbes do Provimento n® 74/2018 da CNJ;

apresenta os resultados da pesquisa quantitativa e a proposta do projeto de governanca.

A pesquisa objetiva identificar, por meio de amostragem, qual é o servi¢o de nuvem
mais utilizado pelos cartorios extrajudiciais de Pernambuco. Para atingir esse propdsito, foi
utilizada a metodologia quantitativa para coletar, organizar e interpretar os dados apurados via

questionario estruturado em formulario online.

Por fim, a partir dos dados interpretados, € desenvolvido um plano de trabalho de estudo
diagndstico-propositivo para catalogar desenvolver um Catélogo de Servicos de Nuvem em
conformidade com parametros de seguranca a ser oferecido aos delegatarios, para que possam

fazer uma escolha informada.

Diante da interdisciplinariedade e complexidade do tema a ser desenvolvido, o trabalho
adota uma abordagem mista de metodologias: bibliogréfica, quantitativa e documental. A
bibliografia foi formada por livros juridicos; artigos cientificos; normas de padrédo internacional
de seguranca da informacéo; textos normativos e regulatérios; legislacao brasileira e legislacao
internacional; relatorios e pareceres técnicos emitidos por érgdos reguladores; transcri¢es de
discursos de autoridades; podcasts especializados no tema de computacdo em nuvem; palestras
realizadas em congressos nacionais sobre o tema de soberania; reportagens sobre 0s casos
analisados; conceitos encontrados nos sites das empresas fornecedoras do servigo de

computacdo em nuvem.

Os cartorios desempenham um papel essencial para a seguranca do ordenamento
juridico, conforme descrito na Lei n°® 8.935/94 (Lei dos cartorios), a organizacdo técnica e
administrativa destinados a garantir a publicidade, autenticidade, seguranca e eficacia dos atos
juridicos, de forma que o seu banco de dados deve ser prioridade.
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2 NOVOS DOMINIOS, VELHAS PRATICAS: O COLONIALISMO DE DADOS EM
AMBIENTES DE COMPUTACAO EM NUVEM

2.1 Colonialismo Histdrico: a invasdo que nunca acabou.
E possivel tracar um paralelo entre as antigas metodologias de exploragdo metropole-
satélite (Portugal — Brasil) e a atual dependéncia do Sul Global da infraestrutura tecnoldgica

controlada pelo Norte Global, aqui representado pelos Estados Unidos da América.

O longo periodo da colonizacéo exploratéria no Brasil produziu um modelo de sistema
econbmico capitalista com caracteristicas particulares, oriundas das profundas raizes
forcadamente plantadas na invasdo e constante ocupacdo da Ameérica Latina pelos reinos
europeus, principalmente por Portugal e Espanha e, de forma indireta, pela Inglaterra, do século
XVl ao XIX.

O sistema colonial organizava-se, tanto legal e politica, quanto fiscal e financeiramente,
para drenar as riquezas de dentro para fora (Fernandes, 2006). Nesse arranjo as regioes
produtoras de bens primarios foram, uma a uma, estagnando (Frank, 1969), formando o padrdo
ciclico: rapido progresso econdmico e aparente prosperidade, seguido por um declinio
vertiginoso no valor das commodities, a exemplo do desmatamento do Pau-Brasil e a producao

de acucar, tabaco e algoddo no Nordeste.

Mesmo com a exploragdo itinerante pelo territério nacional, o senhor de engenho tinha
um sistema caracterizado por ndo ser autogerador e nem sustentavel. A sua produgdo era “do
tipo colonial, ou seja, uma producéo estruturalmente heteronémica, destinada a gerar riquezas
para a apropriagdo colonial” (Fernandes, 2006) por meio da apropriacdo dos recursos que

estavam "apenas ali" para serem tomados por meio da forca, violéncia, fraude e enganagdes.

Segundo Tavares (2019), entre os escombros do império portugués e a expansao do
império inglés, o Brasil viveu a transacdo do modelo de extracdo colonial para a acumulacao
capitalista interna, majoritariamente na regido sudeste. As oligarquias regionais se espalharam
pelos territdrios e consolidaram o poder politico e a capacidade de se abrir ao capital
estrangeiro, criando ilhas burguesas no eixo S&do Paulo-Rio de Janeiro e, posteriormente, no

pais inteiro. Essa transacao aconteceu ap6s o apatico processo da Proclamacdo da Republica.

Carvalho (2001) aponta que, ao conquistar sua independéncia, o Brasil herdou néo
apenas a unidade territorial, linguistica, cultural e religiosa deixada pelos portugueses, mas

também uma “tradicdo civica pouco encorajadora”. A Republica dos Estados Unidos do Brazil
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nasceu com uma populacgéo analfabeta, uma sociedade escravocrata, uma economia baseada na

monocultura e no latifundio, e era um Estado de tradi¢éo absolutista.

A cultura remanescente do eurocentrismo, que enaltece a civilizacdo europeia como o

apice do desenvolvimento humano, ajudou na perpetuacdo da desigualdade e sedimentou a
crenca de que o que vem “de fora” tem qualidade, conforme descrito por Frank (1969),

Os paises que hoje sdo desenvolvidos nunca foram subdesenvolvidos,

embora possam ter sido ndo desenvolvidos. [...] o subdesenvolvimento

contemporaneo €, em grande parte, o produto histérico das relacdes

econdmicas e outras, passadas e continuas, entre 0s paises satélites
subdesenvolvidos e os paises metropolitanos agora desenvolvidos.

Hoje a capacidade notavel do capitalismo de evoluir e adaptar-se para preservar a sua
predomindncia e o status quo significa a absor¢éo de novas tecnologias e estruturas, com todas

as vantagens comerciais e politicas ao seu favor.

Dadas as devidas propor¢des (para ndo incorrer na banalizacdo do genocidio indigena,
trafico humano transatlantico, escravidao e as sérias consequéncias ambientais, politicas e
sociais no mundo todo), o Brasil herdou e manteve a dindmica de extracdo da coldnia para a

metrdpole, porém atualizou por meio de um rebranding.

2.2 Colonialismo Moderno: a exploragéo atualizada.

No século XXI a evolucdo da exploragéo de recursos foi descrita por Couldry e Mejias
(2019) na teoria do "Colonialismo de Dados”, que se propde a analisar as dindmicas de poder
entre as forcas diametralmente opostas da protecdo da privacidade e a autonomia das pessoas
fisicas do Sul Global versus o tratamento (como as praticas de coleta, armazenamento, analise
e uso) de dados desenfreado e exploratdrio por grandes corporagdes e governos, frequentemente

situados em paises do Norte Global.

Os autores enfatizam que “o colonialismo ¢ sobre apropriagdo; enquanto o colonialismo
histdrico apropriava terras, recursos e corpos, 0 novo colonialismo de hoje se apropria da vida
humana ao extrair valor dos dados”, portanto ndo ¢ uma substitui¢do, ¢ uma adi¢cdo ao modus

operandi, um novo territorio.

A base de toda a nova estrutura séo os dados pessoais, definidos no art.5°, | da Lei n°
13.709/2018 ou Lei Geral de Protecdo de Dados Pessoais (LGPD) como “informacéo
relacionada a pessoa natural identificada ou identificavel”. E através da invasdo da intimidade,

rastreamento das pegadas digitais, coleta e interpretacdo de habitos sociais, das preferéncias de
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consumo, conteudos, servigos e produtos, que é possivel compreender ndo apenas o individuo,

mas grupos inteiros.

O instrumento de captacdo dos dados pessoais sdo as plataformas digitais e 0s muitos
produtos e servicos inescapaveis em quase todos os espacos da vida humana, incluindo as
interacdes com familia, amigos, parceiros amorosos e colegas de trabalho, os espagos das casas
e cidades, hobbies e entretenimentos, exercicios, discussdes politicas, registros de saude,
deslocamentos e estudos, criando uma forma de "colonizagdo" digital que dificilmente deixa

qualquer area ou atividade intocada (Mejias e Couldry, 2024).

Nesse contexto, o tratamento sistematizado de todas essas informacGes converte 0s
dados pessoais em commodities digitais intangiveis, ou seja, produto ou recurso que pode ser
comprado, vendido ou negociado em um mercado. Esse conceito € especialmente significativo
na economia digital, onde vastas quantidades de dados sdo coletadas, analisadas e utilizadas

para diversos fins e com um relativo baixo custo de producéo.

A problematica da comodificacdo da vida humana para a acumulacdo de capital é
agravada quando um pais precisa da infraestrutura tecnoldgica de propriedade de empresas
privadas de outro pais, que geralmente possuem lagcos com 0s seus governos, Como acontece
com os maiores players do mercado de tecnologia, que sdo as big techs estadunidenses,
conhecidas pelo acronimo GAFAM: Google (agora Alphabet Inc.), Apple Inc, Facebook (agora

Meta Platforms, Inc.), Amazon.com, Inc e Microsoft Corporation.

Para utilizar os servicos das plataformas digitais € preciso que o0 usuario aceite 0s
Termos de Uso, um contrato de adesdo que raramente é lido, especialmente se for de um servicgo
necessario ou “trending”, favorecendo um cenario de entrega forcada dos dados solicitados (0
baixo custo de produgdo) em um padrao de alta rastreabilidade e tratamento dos dados “para a
melhoria do servi¢o”, como frequentemente afirmado nos Termos de Uso e Politicas de

Privacidade, instrumentos de autorregulacdo corporativa.

No entanto, praticas que extrapolam essa autorregulacdo tém sido alvo de escrutinio. A
Alphabet Inc. (conglomerado de empresas do Google) foi condenada em agosto de 2024, pelo
juiz Amit P. Mehta, em acdo movida pelo Departamento de Justi¢ca do governo americano que
denunciou as préaticas de corrupcdo e monopdlio de exclusdo ao criar barreiras para o

crescimento dos buscadores concorrentes, como o Bing e DuckDuckGo.
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Através de acordos de exclusividade o Google pagou bilhdes de ddlares ao longo de
décadas a empresas como a Apple e Samsung para garantir uma posicao privilegiada em
dispositivos e navegadores. Essa pratica consolidou o navegador e buscador Chrome como o
mais utilizado, com receita anual superior a US$ 300 bilhdes (trezentos bilhGes de ddlares
americanos) majoritariamente oriunda de anincios de pesquisa (Bloomberg, 2024).

O caso demorou quatro anos para ser julgado e a decisdo sera apelada, mas até o
momento a situa¢ao aparenta ser um passo importante para criacdo de precedentes combatam

as praticas de truste das big techs.

Mesmo com a condenacdo criminal, a Alphabet, holding dona do Google, registrou um
lucro liquido de US$ 26,3 bilhdes (vinte e seis bilhdes e trezentos milhdes de doblares
americanos) no terceiro trimestre de 2024, um aumento de 33,6% em relacdo ao mesmo periodo
de 2023. Suas receitas consolidadas aumentaram 15% no comparativo com 0 ano anterior,
alcancando US$ 88,3 bilhGes (oitenta e oito bilhGes e trezentos milhdes de dolares americanos),
superando as expectativas do mercado. O presidente-executivo da empresa, Sundar Pichali,
afirmou que os investimentos em inteligéncia artificial (I1A) tém se mostrado eficazes,
especialmente nos segmentos de pesquisa e servico de computacdo em nuvem, com a receita
da plataforma de nuvem do Google alcangando US$ 11,35 bilhGes (onze bilhGes e trezentos e
cinquenta milhdes de dolares americanos), acima da previsdo dos analistas (ISTOE
DINHEIRO, 2024).

A centralizacdo do processamento de dados no Norte Global perpetua uma distribuicéo
desigual dos beneficios econdmicos derivados dessa nova forma de matéria-prima. As
ideologias contemporaneas que justificam essa exploragdo frequentemente retratam a coleta
massiva de dados como um avanc¢o inevitdvel ou como um beneficio para a sociedade,
ocultando suas raizes exploratorias e as consequéncias para a autonomia das pessoas e soberania

digital das nagdes exploradas.

Sendo assim, a teoria do colonialismo de dados ndo procura uma metafora, apenas
identifica a realidade concreta e descreve as mudancgas profundas em curso no capitalismo

contemporaneo, que redireciona o seu eixo de expansdo para 0 novo material bruto.

2.3 A preservacado da fortuna colonial e seu papel no financiamento do mundo digital
Inicialmente o territorio digital aparentava ter jurisdi¢bes borradas em virtude da

autorregulacdo, porque, de fato, a Lei da internet era a linguagem do cédigo programado para
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0 software (Lessig, 2006). Esse furor da liberdade disruptiva criou o ethos que prezava pela
privacidade e opacidade dos rastros da presenca online, mas as fronteiras foram desenhadas

embaixo dos narizes de todo o mundo, pela prépria histdria do espaco digital.

O primeiro computador totalmente funcional do mundo, o Electronic Numerical
Integrator and Computer (ou ENIAC) foi fruto de um projeto financiado pelo governo dos
Estados Unidos da América; a construcdo do dispositivo durou dois anos e custou
aproximadamente US$ 400.000 (quatrocentos mil dolares americanos). A fungéo original era
calcular tabelas de alcance de artilharia durante a Segunda Guerra Mundial, porém, a maquina
ndo ficou pronta a tempo e a sua inauguracao foi em novembro de 1945, dois meses apds o fim
da guerra. A maquina foi reutilizada para a realizacdo de diversas outras aplicagdes e céalculos
para o desenvolvimento de armas nucleares (Historia dos Computadores, 2024).

Apenas em fevereiro de 1946 o ENIAC foi revelado ao publico como uma "maquina
matematica" capaz de revolucionar o campo da engenharia e mudar 0os métodos de design
industrial. A apresentacdo sublinhou a capacidade da maquina de "libertar o pensamento

cientifico do trabalho &rduo de calculos longos™ (Smithsonian Magazine, 2024).

O projeto foi uma parceria entre o governo estadunidense e o “Moore School of
Electrical Engineering at the University of Pennsylvania” (Departamento de Engenharia
Elétrica e de Sistemas). Somente apos o sucesso do ENIAC que empresas privadas comegaram
a investir no produto e transicionar para o setor privado, como a Remington Rand que criou o
primeiro computador comercial, o UNIVAC | (UNIVersal Automatic Computer), que também

era utilizado pelo governo estadunidense.

Os computadores foram criados e comercializados, mas ainda ndo tinham atingido seu
total potencial. O que hoje é a “internet” foi um projeto (Advanced Research Projects Agency
Network — ARPANET) desenvolvido durante a Guerra Fria, também pelo governo dos Estados

Unidos da América, como ferramenta de inteligéncia de guerra.

O proposito da primeira rede de computadores era integrar os centros cientificos de
pesquisa espalhados pelo pais para criar um caminho comum de transmissdo de informacgdes
militares sigilosas. Existia a necessidade de alinhar as estratégias e resistir a possiveis ataques
a rede, especialmente um ataque nuclear. Toda a informacdo governamental sigilosa que

trafegou durante a Guerra Fria estava segura e protegida dentro do pais.
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Varios paises se interessaram pela tecnologia e a difusdo ocorreu, simultaneamente
durante a década de 1990, tanto na Europa Ocidental quanto no Brasil, sendo a maior diferenca
a velocidade da expansdo e qualidade do servi¢o. A fortuna colonial proporcionou que o
continente europeu tivesse melhores infraestruturas de telecomunicagdes e investimentos

publicos e privados no setor, garantindo uma vantagem.

A situacdo nacional ainda € de significativa deficiéncia, conforme a pesquisa de 2023
“Conectividade Significativa: propostas para medicao e o retrato da populacdo no Brasil”, que
em sua metodologia multifatorial considera “Os niveis de conectividade significativa serdo
analisados pelas seguintes variaveis: (a) regides do pais, (b) areas (rurais e urbanas) e (c) porte
dos municipios, a partir do tamanho da populagdo” e a proporcionalidade entre a relagdo do

tamanho populacional e a conectividade.

| Grafico 6 — Niveis de conectividade significativa e a dimensao territorial no Brasil — 2023

GRAFICO 6 - NiVEIS DE CONECTIVIDADE SIGNIFICATIVA E A DIMENSAO
TERRITORIAL NO BRASIL (2023)
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A desigualdade no acesso a internet esta diretamente relacionada a infraestrutura de
conexdo disponivel em determinada regido, sendo gque areas de menor renda tendem a enfrentar
mais dificuldades nesse aspecto. Como a banda larga fixa é contratada com base na velocidade
de trafego e a banda larga mdvel pela quantidade de dados consumidos, usuarios de menor
poder aquisitivo, que predominantemente utilizam a internet mdvel, acabam enfrentando
restricbes no acesso a contetdo online, o que contribui para a ampliacdo das desigualdades
digitais.

Il Figura 3 — Incidéncia da populagédo com nivel mais alto de conectividade significativa
(score entre 7 e 9 pontos), por UF (2023)

FIGURA 3 - INCIDENCIA DA POPULACAO COM NIVEL MAIS ALTO DE
CONECTIVIDADE SIGNIFICATIVA (SCORE ENTRE 7 E 9 PONTOS), POR UF (2023)
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Os estados do Norte e Nordeste, que apresentam os piores indices, também concentram
0s municipios com maior vulnerabilidade social, considerando infraestrutura urbana, capital
humano e renda. Mesmo no Sudeste e Sul, regides com melhor desempenho, ha disparidades
internas relevantes. Sdo Paulo, com a maior economia do pais e responsavel por 30,2% do PIB
nacional em 2021, lidera em conectividade significativa, mas ainda enfrenta barreiras para

garantir acesso adequado a toda a populacdo (CETIC.BR, 2024).
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2.3.1 Security & resilience in governmental clouds: uma recomendacéo da ENISA

A protecdo de dados na Unido Europeia (EU) passou por importantes mudancas ao
longo do tempo. Em 1995 o Parlamento Europeu e do Conselho da UE publicou a Diretiva
95/46/CE “relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados”, um dos documentos mais importantes para a
tematica de fluxo de dados e compartilhamento entre paises. O documento foi revogado e
substituido em 2016 pelo Regulacdo (EU) 2016/679 (General Data Protection Regulation —
GDPR).

A Diretiva foi vanguardista ao estabelecer que a protecdo ndo deveria ser comprometida,
mesmo quando o responsavel pelo tratamento estivesse fora da Unido Europeia; que a
legislacéo aplicavel seria a do Estado-Membro onde os meios de tratamento estéo localizados,
garantindo que os direitos dos titulares sejam respeitados e as obrigacdes dos responsaveis
cumpridas; e, por fim, ao abordar a integragdo econdmica-social e aumento dos fluxos
transfronteiricos de dados, pormenorizando os mecanismos para que a localizacdo do
responsavel pelo tratamento ndo comprometa os direitos dos titulares ou resulte em desvio de

informac0es entre os paises.

Cinco anos antes do GDPR, em 2011, a Agéncia Europeia para a Seguranga das Redes
e da Informacdo (ENISA) publicou o Relatério "Security & Resilience in Governmental

Clouds", a segunda versao de um estudo iniciado em 20009.

O Relatorio de 2011 se propde a dar suporte técnico para 0s governos dos Estados-
Membros da Unido Europeia tomarem decisdes informadas sobre a escolha do modelo dos
servigcos de computacdo em nuvem. O pressuposto inicial era a necessidade de avaliar o papel
da computacdo em nuvem na protecdo de infraestruturas criticas de informacédo, destacando
que, “em um futuro proximo”, essa tecnologia atenderia uma parte significativa dos cidaddos

da Unido Europeia, empresas e administracdes publicas.

De forma muito objetiva também ressalta a indispensabilidade de uma organizacéo da
estratégia nacional que considere os efeitos da interoperabilidade entre nuvens nacionais e
supranacionais, o impacto de falhas em cascata, a inclusdo dos provedores de nuvem em
esquemas de report existentes e a preparacdo para a gestdo de crises em incidentes de grande

escala. As instrucdes para analise da rede de computacdo em nuvem se encontram no Anexo |11
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e a descrigdo de todas as possiveis ameacas estdo descritas na extensa lista do Anexo IV, que é

particularmente importante para compreender o porqué das recomendacdes.

O Anexo IV (ver Anexo) do relatorio lista quarenta e nove ameacas a seguranca da
informacdo, entre elas estdo o0 acesso ndo autorizado as instalacdes (inclusive fisico), roubo de
backups, perda de chaves de criptografia, exclusdo insegura de dados, perda de governanca e
controle devido a SLAs incompletos, faléncia ou aquisicdo de provedores de nuvem (o que
pode comprometer acordos e gerar mudancas estratégicas), além de responsabilidades legais e
regulatorias, como a notificacao de violagdes de seguranca. Outras questdes incluem conflitos

entre exigéncias de privacidade e seguranca, bem como diretrizes regionais incompativeis.

Em sintese, 0 mapeamento que a ENISA publicou em 2011 ja apontava a seriedade e
urgéncia do topico, antes mesmo de escandalos internacionais trazerem as questdes de
seguranga governamental para o debate pablico ou até da adocdo massiva do uso da nuvem

como praxe para armazenamento de dados, tanto privados quanto publicos.

2.3.2 Espionagem e Ameagas a Soberania Brasileira no Século XXI: a internet nunca foi um
territorio neutro.

Edward Snowden, ex-administrador de sistemas da Central Intelligence Agency — CIA
e ex-analista da National Security Agency — NSA, através da matéria “The NSA Files” no jornal
The Guardian em 2013, expds as praticas de monitoramento dos cidaddos norte-americanos e
espionagem em outros paises. O entdo presidente Barack Obama justificou o procedimento

como protocolo para a¢des antiterroristas.

Uma das técnicas era o perfilamento de uma pessoa através do monitoramento dos
metadados, os dados que informam as caracteristicas da informacdo-dado. A época a NSA
arguiu que metadados ndo sdo dados pessoais e, portanto, ndo violam a privacidade de ninguém;
0s ativistas reiteraram que os metadados néo séo informacoes identificadas, mas que podem ser

identificaveis apds tratamento.

O Brasil e a ex-presidenta Dilma Rousseff estavam listados como alvo da espionagem.
Houve o monitoramento das embaixadas brasileiras, das ligacdes da entdo presidenta e
monitoramento do funcionamento da empresa Petrobrés, que, segundo a BBC (2013), o
interesse dos americanos estaria relacionado a tecnologia brasileira envolvida na exploracdo em

aguas profundas da camada do pré-sal brasileiro.
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A retaliacdo diplomatica foi significativa e, o durante a 68 Assembleia-Geral das
Nacdes Unidas, a Dilma Rousseff falou que a situacdo no Brasil foi especialmente grave, diante
das intrusdes que resultaram na interceptacdo indiscriminada de dados pessoais de cidadaos,
informacBes empresariais de alto valor econdémico e estratégico, além de comunicacdes de
representacfes diplomaticas, incluindo a Missdo Permanente junto as Nacgdes Unidas e a
Presidéncia da Republica. Também destacou a urgéncia de estabelecer condic¢des para que o
espaco cibernético ndo seja utilizado como arma de guerra, atraves de espionagem, sabotagem

e ataques contra sistemas e infraestrutura de outros paises.

Seria injusto, diante da configuracdo socioeconémica do nosso capitalismo dependente,
exigir do Brasil o0 mesmo nivel de investimento em tecnologia que os Estados Unidos da
América ou a Inglaterra foram capazes de realizar. Em um dos mais de 50 mil documentos
fornecidos por Edward Snowden ao jornal The Guardian em 2013 na reportagem “NSA files
decoded”, veio a publico o caso da parceria entre as agéncias de inteligéncia dos Estados Unidos
(NSA) e do Reino Unido (GCHQ) para a interceptacdo de cabos de fibra Gtica para coletar
quantidades massivas de dados como e-mails, mensagem de texto, histérico de navegacéo,
metadados de ligacdes telefonicas e trafego online em escala global, por meio de acesso aos

cabos de fibra 6tica com a técnica de exploracdo de fontes especiais.

Além da interceptacdo e extracdo dos dados, também houve a invasdo de protocolos de
seguranca online, incluindo criptografia usada por servicos populares como Google, Facebook
e Yahoo, conforme reportado pela BBC (2013):

Os servicos de inteligéncia de EUA e Gra-Bretanha teriam quebrado a
tecnologia usada para criptografar servicos de internet, tais como
servigos bancérios online, registros medicos e e-mails (...) se
concentrando na criptografia usada em smartphones, e-mail, compras
online e redes de comunicacdo remota para negocios.

A NSA também teria colaborado com empresas de tecnologia - ndo nomeadas - para
construir as chamadas "portas dos fundos" de softwares produzidos por estas companhias, 0
que daria ao governo acesso a informacdes do usuario antes que estas sejam criptografadas e
enviadas pela internet. Na década seguinte, a NSA teria empregado computadores de quebra de
cddigo e comecado a colaborar com as empresas de tecnologia americanas e no exterior para

construir pontos de acesso a seus produtos.

Para invadir computadores e capturar mensagens antes de serem criptografadas, a NSA
teria utilizado ampla influéncia para introduzir fraquezas em padrdes de criptografia usados

pelos desenvolvedores de software em todo o mundo, noticiou 0 New York Times.
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Funcionarios da NSA continuaram a defender as a¢fes da agéncia, alegando que os Estados
Unidos estariam em risco consideravel se mensagens de terroristas e espifes ndo fossem

decifradas.

A informacdo governamental que trafega pela internet € o poder de proteger e garantir
a seguranca nacional, mas também de monitorar e atacar outros Estados e ap0s a demonstracao
do poder governamental dos paises do Norte Global sobre a infraestrutura da internet, ficou
evidente para o Brasil (e todos 0s paises) que seria necessario investir na criacdo de tecnologias

internas, porque ndo é possivel confiar na integridade da rede.

2.4 Soberania de Dados e Servicos de Computacdo em Nuvem: O Novo Campo de Batalha
Geopolitica

As informacBes do topico anterior inspiram uma reflexdo sobre o papel da
territorialidade da infraestrutura digital na protecdo da seguranca ndo s6 das pessoas, mas do

proprio Estado.

Como ¢é estabelecido no art.1°, inciso | da Constituicdo Federal, a soberania é o
fundamento primario da Republica Federativa do Brasil, posicionando-o acima de qualquer
outra disposicao, pois para Paupério (1958) a soberania ¢ a qualidade do “Estado que se dirige,
rege, governa independentemente por si mesmo” e, de forma complementar, o Jellinek (1973)
afirma que “a soberania ¢ uma propriedade, que ndo ¢ suscetivel nem de aumento e nem de
diminuigao”.

Logo em seguida vem o principio da cidadania, que T.H. Marshal divide em trés
dimens0es: direitos civis, politicos e sociais. Para a analise do papel dos dados pessoais, o foco
sera nos direitos civis e nas implicacGes desse novo direito reconhecido no ordenamento
juridico.

O Marco Civil da Internet (Lei n® 12.965/2014) nao foi a primeira legislacdo a tratar do
tema de protecdo de dados pessoais, mas certamente foi um divisor de aguas ao trazer atencao
ao tema. A LGPD consolidou o direito na legislacdo brasileira, mas entrou em vigor de forma

parcelada, sendo a primeira parte em 18 de setembro de 2020 e a segunda, em 1° de agosto de
2021.

No periodo entre a publicacdo e o inicio da vigéncia em 2020, as tensdes politicas em

torno do tema cresceram e 0 Conselho Federal da Ordem dos Advogados do Brasil propos a
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Acdo Direta de Inconstitucionalidade 6387 contra o inteiro teor da Medida Provisoria n.
954/2020. A decisdo coube a Ministra Rosa Weber, que deferiu a medida cautelar em 24 de
abril de 2020, e reconheceu a protecdo aos dados pessoais como um aspecto da personalidade
humana:
Tais informacdes, relacionadas a identificacdo — efetiva ou potencial —
de pessoa natural, configuram dados pessoais e integram, nessa medida,
0 ambito de protecdo das clausulas constitucionais assecuratdrias da
liberdade individual (art. 5° caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII). Sua manipulacéo
e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses

direitos, os limites delineados pela prote¢éo constitucional. (BRASIL,
2020).

Para concluir de forma emblematica e consolidar o direito de forma explicita, este foi
incorporado ao artigo 5°, inciso LXXIX da Constitui¢do, por meio da Emenda Constitucional
n® 115/2022.

E justo reconhecer o esforco do Governo Federal para tomar atitudes condizentes com
a necessidade de preservar a soberania frente ao dominio estadunidense, porque as solucdes
oferecidas pelas empresas estao integradas em diversos dominios e ofertam conveniéncia, o que
promove o estado de dependéncia e impde desafios significativos no que diz respeito a

seguranca cibernética e a protecdo da privacidade.

N&o € razoavel sugerir o isolamento do Brasil no &mbito das Tecnologias da Informacéo
e da Comunicacao (TICs), tampouco seria possivel, perante a forte tradicdo de diplomacia e
colaboracdo internacional, a previsao da operacdo de transferéncia internacional de dados na

LGPD e a natureza global do espaco digital.

Seguindo essa ldgica de conciliacdo entre os interesses e fomento do desenvolvimento
interno, o Governo Federal ja vem desenvolvendo iniciativas desde 2018, como a publicagédo
do “Guia Requisitos Minimos de Privacidade e Seguranca da Informagdo Para Aplicagdes
Web” e o Pregdo Eletronico SRP n°18/2020 — Nuvem “para eventual contratagdo de empresa
especializada para prestacdo de servicos gerenciados de computacdo em nuvem, sob o modelo
de cloud broker (integrador) de multi-nuvem” pelo Ministério da Gestdo e da Inovagdo em
Servigos Publicos; e Estratégia Brasileira para a Transformacao Digital (E-Digital) que ja esta
na sua segunda versdo, elaborada pelo Ministério da Ciéncia, Tecnologia e Inovacdes (MCTI).
Nesse documento ha uma preocupagdo de “aprimorar a infraestrutura de redes e bancos de

dados da Administracdo Puablica Federal, promovendo a migracdo do modelo de
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armazenamento para dados em nuvem, e ampliando a inteligéncia e cruzamento de bases de
dados”.

Mesmo assim, essas iniciativas ainda sdo insuficientes para retirar o Brasil da posicdo
de mero consumidor de tecnologia para torna-lo autossuficiente (ou até exportador), que seria
0 cenario desejavel sob a perspectiva do “Estado que se governa independentemente por si

mesmo”’.

A gestdo e protecdo das informac0es fica prejudicada e suscetivel a ataques cibernéticos,
espionagem e incidentes de seguranga quando os dados ficam nas maos de atores estrangeiros,

principalmente aqueles que construiram sua fortaleza.
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3 A INFRAESTRUTURA TANGIVEL DO TERRITORIO DIGITAL
3.1 A Base Léxica da Tecnologia da Informacéo

Para permitir que o Direito, enquanto ciéncia interdisciplinar que dialoga com outros
campos do saber, possa absorver e compreender as nuances do servico de computagdo em
nuvem, € importante apresentar as definicdes dos aspectos relevantes da tecnologia da
informagao de maneira estruturada e subdividida. Afinal, o debate se centraliza na materialidade

da tecnologia da informacéo para o processamento dos dados.

3.1.1 Dados e banco de dados

O padrdo internacional para sistema de gestdo da seguranca da informacéo define, na
ISO/IEC 2382:2015, que dados séo a "representacdo reinterpretavel de informacéo de maneira
formalizada adequada para comunicacgéo, interpretacdo ou processamento por humanos ou de
formas automaticas”. Como os dados sdo a forma de organizacéo, eles podem ser produzidos
em circunstancias analdgicas e digitais, mas para fins de delimitacdo, a circunstancia a ser
analisada serd a digital, na qual os servigos de computacdo em nuvem se encontram.

O coletivo dos dados inter-relacionados é o banco de dados, a estrutura que, segundo a
AWS (2024), ¢ uma colecdo sistematica de dados armazenada eletronicamente, que pode incluir
diversos tipos de informacGes, como palavras, nimeros, imagens, videos e arquivos. A
utilizacdo de um sistema de gerenciamento de banco de dados (DBMS) possibilita o
armazenamento, a recuperacdo e a edicdo desses dados. Além disso, em sistemas de
computador, o termo "banco de dados" pode se referir tanto ao DBMS quanto ao sistema ou
aplicativo associado a ele.

Considerando que a maioria dos dados tratados pelos cartorios extrajudiciais sdo
pessoais (comuns e sensiveis), devido & natureza do servigo publico, e tutelados pela Lei Geral
de Protecdo de Dados Pessoais, € necessario ater-se aos principios descritos no art. 6° da
mencionada lei: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de
contas.

Dessa forma, para suportar a necessidade de processamento e armazenamento dos
dados, o servico de computagdo em nuvem (ou simplesmente “nuvem)” se mostra o mais

eficiente.
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3.1.2 Computag&o em nuvem

A origem da computacdo em nuvem ¢ atribuida a varios individuos ao longo do tempo.
O cientista da computacao John McCarthy e considerado o primeiro a sugerir, entre o final da
década de 1950 e inicio de 1960, o conceito de uso de timesharing de computadores, uma
técnica que permite a divisdo da maquina ao mesmo tempo e aumenta a produtividade do
hardware para prevenir ociosidade do processador. Acredita-se que no final de 1996 os
funcionarios da Compag comecaram a utilizar o termo, porém o uso ficou restrito ao ambiente
corporativo.

O termo "computagdo em nuvem" teve seu primeiro uso académico registrado em 1997,
guando o Professor Ramnath Chellappa apresentou a palestra Intermediaries in Cloud-
Computing: A New Computing Paradigm no encontro anual da INFORMS em Dallas. Na
ocasido, Chellappa definiu a computacdo em nuvem como um “paradigma computacional
dindmico, no qual os limites da computacdo sdo definidos por uma combinagéo de exigéncias
tecnoldgicas, econdmicas, organizacionais e de seguranga” (CHELLAPPA, 1997;
CHELLAPPA; GUPTA, 2002).

Apesar do conceito anterior ser uma referéncia no meio académico, o National Institute

of Standards and Technology — NIST (2011) trouxe a defini¢do técnica utilizada mundialmente:

O modelo que possibilita acesso ubiquo, conveniente e sob demanda a uma colecédo
compartilhada de recursos computacionais configuraveis (como redes, servidores,
armazenamento) e que podem ser rapidamente provisionados e liberados com minimo
esforco de gestdo ou interacdo com o provedor de servicos.

A definicdo do NIST nem sempre é papavel para todos compreenderem, por isso é razoavel
trazer uma definicdo mais acessivel, como a que a Microsoft Corporation disponibiliza no site
da Azure Cloud:

E um termo utilizado para descrever uma rede global de servidores, cada um
com uma funcdo Gnica. A nuvem ndo é uma entidade fisica, mas uma vasta rede
de servidores remotos ao redor do globo que sdo conectados e operam como um
Unico ecossistema. Esses servidores sdo responsaveis por armazenar e gerenciar
dados, executar aplicativos ou fornecer contetido ou servigos, como transmissdo
de videos, webmail, software de produtividade para escritdérios ou midias
sociais. Em vez de acessar arquivos e dados de um computador local ou pessoal,
acesse-o0s online, de qualquer dispositivo conectado a Internet. As informac6es
estardo disponiveis em qualquer lugar, a qualquer hora.

Com a existéncia das nuvens € possivel manter os bancos de dados disponiveis e suprir
a incompatibilidade entre as necessidades modernas de armazenamento e as capacidades dos

computadores domésticos ou empresariais. O hardware, ou equipamento fisico, ndo consegue
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mais atender a demanda de rodar os softwares necessarios, como 0s sistemas operacionais e
aplicativos, e armazenar a imensa quantidade de arquivos e dados produzidos.

Através do servico de nuvem foi possivel separar a eficiéncia do software para a
producéo de arquivos digitais do poder individual da maquina e terceirizar, através de aluguel,
a infraestrutura necesséria, que consistem em Data centers, Servidores e o0 Servico de
Computacdo em Nuvem.

Os requisitos para que 0 servigo seja adequado sdo apresentadas na tabela abaixo,
adaptada de Borges et al. (2011, apud BOTACIM et al., 2016).

1 Caracteristicas da computagdo nas nuvens.

Caracteristicas Definicéo

Virtualizagao Permite a distingdo dos servicos fisicos de infraestrutura, facilitando
de recursos usabilidade por ndo lidar diretamente com o hardware.
Servico sob Consente que o cliente adquira apenas a quantidade de servigo
demanda necessaria, permitindo maleabilidade ao ser acrescida ou decrescida
a qualquer momento.

Independéncia  EXxige que 0s recursos estejam na internet tornando-se um ponto
de localizacdo  centralizado de acesso, permitindo que os usuarios acessem de onde
estiverem.

Elasticidade e =~ Refere-se a condicdo de disponibilizar ou remover 0S recursos

estabilidade contratados, tornando-se elastico e escaldvel com o incremento de
recursos.

Medicéo de Realiza o calculo dos servigos utilizados, sendo comparado a

Servigos servicos de utilidade publica, como agua e eletricidade, com

Repositorio de

pagamento baseado no uso.

Os repositorios de dados, responsaveis por alocar informacdes, séo

dados oferecidos dinamicamente a partir da necessidade do cliente.

Fonte: Adaptado de Borges et al. (2011, apud BOTACIM et al., 2016).

N&o se pode deixar de destacar que existem alguns tipos de nuvens no mercado. A
nuvem construida para atender as demandas de uma Unica empresa ou organizacdo €
classificada como privada; a que é disponibilizada para o grande publico consumidor, como o
Google Drive, é uma nuvem publica; a nuvem privada que precisou alocar recursos de nuvens

publicas devido a necessidade de escalabilidade ou aumento do espaco de armazenamento €
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classificada como uma nuvem hibrida; e, por fim, a nuvem comunitaria resulta de uma parceria
entre entes com necessidades compartilhadas. Nesse formato, € possivel construir um
ecossistema privado entre algumas partes e, de quebra, atender a requisitos legais de seguranca
ou conformidade.

A pesquisa TIC Governo Eletronico de 2023 analisada por Lins (2023) revela que o
armazenamento de dados em nuvem é a tecnologia mais adotada pelos 6rgdos publicos com
area de Tecnologia da Informacéo no Brasil, representando 64% dos casos. A utilizacéo de e-
mails em nuvem também é significativa. Lins aponta uma predominancia de servi¢cos em nuvem
no ambito federal em comparagdo com o estadual. Ele argumenta que a migragao para a nuvem
€ mais uma resposta adaptativa das empresas prestadoras do que um desenvolvimento
autbnomo de competéncias nas esferas governamentais, citando que apenas 27% dos 0rgaos
publicos investiram em capacidades de processamento em nuvem, um elemento vital para
impulsionar a transformacdo digital dos servi¢os publicos. A pesquisa ndo contemplou 0s
cartorios extrajudiciais.

Em 2021 o Ministro Jodo Otavio de Noronha do Superior Tribunal de Justica, no
Recurso em Mandado de Seguranca n°® 66392, decidiu que empresas que prestam servicos de
aplicacdo na internet em territério brasileiro estdo sujeitas ao ordenamento juridico nacional,
mesmo que seus dados estejam armazenados em nuvem, pois essa estratégia empresarial ndo

interfere na obrigacdo de observancia da legislacdo brasileira (BRASIL, 2021).

3.1.3 Data center

A estrutura fisica que possibilita o processamento e armazenamento em larga escala dos
dados digitais é o data center. De acordo com Cilento Filho (2024), um data center € uma
infraestrutura dedicada a centralizagdo, interconexdo e operacgao de equipamentos de tecnologia
da informacdo e redes de telecomunicacdes, responsavel por fornecer servicos de
armazenamento, processamento e transporte de dados.

Esses projetos precisam atender varios requisitos ambientais, conforme explicado pela
Amazon Web Services (AWS) em sua pagina do site oficial: Subsistemas de energia; Fontes de
alimentacdo ininterruptas (UPS); Geradores reservas; Equipamentos de ventilacdo e
arrefecimento; Sistemas de combate a incéndios; Sistemas de seguranca de edificios.

Adicionalmente, as instalacGes precisam ser redundantes e geograficamente espalhadas
para poder assegurar a resisténcia da rede em caso de comprometimento (como ataques,

desastres ambientais etc.) de um prédio e assegurar que todo o trafego da rede possa ser
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redirecionado para outra localizacdo que provavelmente estard segura e impedira a perda de um
Servidor.

A estrutura que permite esse nivel de estabilidade e eficiéncia é complexa, custosa e de
dificil desenvolvimento. De acordo com a Fundagdo Seade, a construcdo de um data center foi
avaliada em R$ 15,6 bilhdes (quinze bilhdes e seiscentos milhGes de reais) pela empresa
estadunidense CloudHQ. O empreendimento serd construido em Paulinia - SP e teve um
impacto significativo nos investimentos do estado de Sdo Paulo, representando cerca de um
terco dos R$ 45,7 bilhGes (quarenta e cinco bilhdes e setecentos milhGes de reais) anunciados
nos municipios paulistas entre janeiro e junho de 2024.

O projeto da CloudHQ contempla a oferta de até 288 MW (megawatts de poténcia
elétrica) de capacidade de carga de TI, distribuida em seis edificios, com um investimento total
estimado em US$ 3 bilhdes (trés bilhdes de ddlares americanos), divididos em duas fases. A
primeira fase inclui trés edificios com 48 MW cada, enquanto a segunda fase segue a mesma
configuracao.

A pesquisa “Global Cloud Ecosystem Index 2022 conduzida pelo MIT Technology
Review faz uma avaliacéo e classificacdo dos servi¢os de computacdo em nuvem de 76 paises,
o Brasil se encontrava na posi¢do 52 com a classificagdo “este pilar mede a maturidade dos
ambientes regulatérios que promovem ambientes de seguranca e soberania de dados
progressivos e voltados para a nuvem, além de permitir a confianga em recursos digitais.” (MIT
Technology Review; Infosys, 2022).

A maioria das empresas privadas estadunidenses construiram seus data centers por todo
o0 mundo, como a Microsoft Azure (2024) que disponibiliza no seu site um mapa dos paises em
cada continente, como Estados Unidos, Canada, Brasil, México, Chile nas Américas;
Alemanha, Franca, Reino Unido, Paises Baixos, Noruega, Suécia na Europa; Australia, Japéo,
india, Coreia do Sul, Cingapura na Asia-Pacifico e Emirados Arabes Unidos, Catar, Africa do
Sul no Oriente Médio e Africa. Existe um motivo muito pratico para a presenca global: quando
os servidores e bancos de dados estao proximos dos usuarios é possivel reduzir a distancia fisica
que os dados precisam percorrer e minimizar o roteamento ineficiente e os saltos na rede.

A sobrevivéncia das infraestruturas pode ser aumentada ao distribuir data centers em
diferentes locais de uma regido geografica, minimizando riscos relacionados a falhas
interconectadas, como rompimentos de fibras dpticas ou quedas de energia. Contudo, apesar
dos efeitos positivos da distribuicdo geogréfica de centros de dados, o projeto deve considerar
0 aumento da laténcia (medida de atraso) na comunicagédo entre servidores devido a maior

distancia entre eles e 0 acréscimo dos custos de interconexdo (Couto et al., 2014).
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O Servidor consegue rodar no seu sistema operacional especializado todas as operacdes
solicitadas por outros computadores, gerenciar 0s recursos da rede, armazenar, enviar e
processar dados porque os data centers provém o hardware necessario, grande disponibilidade
de rede de internet e funcionam ininterruptamente. Existem diversos tipos de Servidores, cada
um designado para atender a necessidades particulares, como armazenamento e distribuicao de
arquivos, gerenciamento de e-mails, hospedagem de sites e suporte a grandes bases de dados.

Os Servidores possuem nucleos de processador e grande capacidade de armazenamento,
permitindo o fornecimento de servicos computacionais robustos por meio de grupos
interconectados. J& as redes conectam diferentes recursos da nuvem, como aplicacBes e
armazenamentos, utilizando equipamentos como balanceadores de carga para gerenciar o
trafego e melhorar a performance dos sistemas, especialmente em momentos de alta demanda.

Portanto, no ciclo da infraestrutura da tecnologia da informagéo, a ponta final da
operacao € o servigo de computacdo em nuvem que vai centralizar todas as operacdes para
entregar os dados, aplicacdes e servicos aos usuarios finais.

O relatorio “Estratégia Brasileira para a Transformacgéao Digital (E-Digital) - Ciclo 2022-
2026” (BRASIL, 2022) fez uma analise detalhada sobre a presenca de data centers no territorio
nacional e constatou que a auséncia destes, mesmo entre as capitais, € uma grande desvantagem.
O Brasil tem dimensdes continentais, vastas fronteiras terrestres com outros paises latino-
americanos e o grande mercado doméstico, especialmente quando comparado com a ampla
disseminacdo desses centros nos Estados Unidos e na Europa. O Brasil detém, na América
Latina, a maior quantidade de cabos submarinos e 0 maior nimero de data centers, com 74
unidades distribuidas em 20 municipios.

Por fim, o relatério sugere a elaboracdo de politicas e incentivos publicos para aquecer
0 mercado e trazer investimentos para o pais.

A Agéncia Brasileira de Desenvolvimento Industrial (ABDI) em parceria com 0
Ministério do Desenvolvimento, Inddstria, Comércio e Servigos langcou em 2023 o estudo
“Estratégia para a implementacéo de politica publica para atracdo de Data Centers”. A iniciativa
busca abarcar todos 0s requisitos necessarios para o éxito da tarefa e para isso, segue as
seguintes etapas:

1. Mapeamento das oportunidades de instalagdo de data centers para
prestacdo de servigos a terceiros no pais, com base na andlise da
demanda regional e da oferta dos provedores de servicos de data
centers.

2. Levantamento dos custos de construcao e operacdo de um data center
no Brasil sequindo padrfes internacionais, comparando com paises
vizinhos da América do Sul.
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3. Mapeamento das politicas publicas adotadas por outros paises para o
segmento de data centers, incluindo a anélise do ambiente regulatério
dos paises analisados.

4. Andlise comparativa de competitividade entre o Brasil e os paises
vizinhos para realizacdo de investimentos em data centers.

5. ldentificar fatores criticos de sucesso para o desenvolvimento de
servicos de data center no pais, com foco em marcos regulatérios e
ambiente de negdcios para estimular o mercado.

6. Proposicdo de uma estratégia de politica pablica para atracdo de
provedores de data center.

3.1.4 Backup

A ISO/IEC 2382:2015 estabelece que o backup pode ser um procedimento, técnica ou
hardware utilizado para auxiliar na recuperacao de dados perdidos ou destruidos ou para manter
um sistema em funcionamento. Essa criacdo de coOpias de seguranga d& continuidade as
operacdes, permitindo a rapida restauracdo de pontos criticos com impacto minimo para que 0s
sistemas ndo fiquem inoperantes por periodos prolongados ou até mesmo se tornem
irrecuperaveis, mesmo com o auxilio de especialistas (AWS, 2024).

E a partir desse framework, para proteger o acervo visando a “seguranca, integridade e
disponibilidade de dados para a continuidade da atividade pelos servicos notariais e de registro
do Brasil”, que o Provimento n° 74/2018 do Conselho Nacional de Justica péde requisitar o
backup em todas as suas possibilidades. Atraves do procedimento/técnica de backup o
arquivamento dos livros e atos eletronicos em deve ser “feito em intervalos ndo superiores a 24
horas” com a possibilidade de recuperacdo de pelo menos “30 minutos antes da ocorréncia de
evento que comprometa a base de dados e informagdes associadas”. Para garantir a
multiplicidade de copias, € obrigatoria a realizacdo em midia eletrénica (a ser armazenada em
local distinto da instalacdo da serventia) e cdpia de segurancga na internet.

Concomitantemente “a plataforma de banco de dados devera possuir recurso de trilha
de auditoria ativada” para garantir o rastreamento das falhas, essas informacdes também
precisam ser preservadas em backup, bem como a criacdo de uma politica de seguranca da
informacao que deve “ter um plano de continuidade de negdcios que preveja ocorréncias
nocivas ao regular funcionamento dos servigcos” e “atender a normas de interoperabilidade,
legibilidade e recuperacdo a longo prazo na préatica dos atos e comunicages eletronicas”.

O Cadigo de Normas dos Servicos Notariais e de Registro do Estado de Pernambuco
também define:

Art. 94. Para fins da aplicacdo deste Codigo de Normas e demais
disposicbes legais e regulamentares, quando aos atos eletrdnicos ou
digitais, considera-se:
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VIl — copia de seguranga: estrutura de arquivamento redundante
(backup) dos bancos de dados armazenados na serventia, de modo a
garantir a seguranga, a integridade e a inviolabilidade de seu conteudo,
que deve ser feita diariamente, em intervalos ndo superiores a 24 horas;

Todos os atos registrais e notariais estdo em sistema que geram relatérios para os 6rgaos
publicos, ou a alimentacdo (como a Central Eletrénica Notarial de Servicos Compartilhados -
CENSEC ou a Declaracdo sobre Operagdes Imobilidrias (DOI) & Receita Federal) das
plataformas ou de fiscalizacdo em ambito nacional, a fim de garantir, através da autenticacéo,
a troca de informacGes.

O Provimento N° 149 de 30/08/2023 (Institui o Codigo Nacional de Normas da
Corregedoria Nacional de Justica do Conselho Nacional de Justiga - Foro Extrajudicial (CNN/
CN/CNJ-Extra), que regulamenta 0s servigos notariais e de registro) traz no seu art. 93 que “o
responsavel pela serventia extrajudicial, sempre que possivel: | - digitalizard os documentos
fisicos ainda utilizados; e 1l - armazenara os documentos fisicos que contenham dados pessoais
e dados pessoais sensiveis em salas ou compartimentos com controle de acesso”, de forma que
frisa o esforgo para alimentar o ecossistema digital nacional e assegure a qualidade do banco
de dados.

Considerando que a atividade cartoraria € uma delegacdo do Poder Publico, a escolha
dos servicos a serem utilizados cabe ao registrador ou tabelido, que detém a prerrogativa de
selecionar o servigo mais adequado as necessidades do cartério. Tais decisdes, invariavelmente,
estdo relacionadas as condicGes financeiras do cartorio, conforme o Provimento n® 74 que
classifica: CLASSE 1 — Serventias com arrecadacdo de até R$ 100 mil (cem mil reais) por
semestre, correspondente a 30,1% dos cartdrios extrajudiciais; CLASSE 2 — Serventias com
arrecadacéo entre R$ 100 mil (cem mil reais) e R$ 500 mil (quinhentos mil reais) por semestre,
correspondente a 26,5% dos cartorios extrajudiciais; CLASSE 3 — Serventias com arrecadacao
superior a R$ 500 mil (quinhentos mil reais) por semestre, correspondente a 21,5% dos cartorios
extrajudiciais.

A classificacdo reconhece e adequa 0s requisitos ndao sé pelo volume de dados
produzidos, mas, principalmente, pelo orcamento disponivel. Essa varidvel deve ser sempre
considerada, ja que a materialidade das possibilidades depende dos recursos financeiros.

Na pesquisa quantitativa, que sera abordada em detalhes no préximo capitulo, foi
possivel identificar que a nuvem Microsoft 365/0Onedrive é o servigo mais utilizado pelos

respondentes do formulario.
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Dessa forma, é relevante realizar uma investigacdo sobre a percepcdo de seguranca,
considerando que a Microsoft € uma das empresas mais utilizadas no mundo e com boa
aceitacdo pelo publico brasileiro, a fim de verificar casos significativos de incidentes de
seguranca. A analise deve, ainda, estabelecer uma conexao com o fato que a empresa também
fornece o ecossistema de software do Poder Publico dos Estados Unidos, um pais com praticas

comprovadas de espionagem governamental.

3.2 A concentracdo do poder tecnoldgico da Microsoft Corporation: pesquisa documental
sobre incidentes de seguranca cibernética da empresa.

Com quase 50 anos, a Microsoft Corporation € uma das empresas mais antigas e
consolidadas no mercado de tecnologia da informacdo, por isso, possui o0 beneficio da
familiaridade e uso difundido.

A percepc¢édo de confianca vem sendo questionada no meio da tecnologia diante dos
varios incidentes de seguranca. De janeiro de 2020 até agosto de 2024 foram reportadas 4.677
vulnerabilidades nos produtos da Microsoft Corporation para a base publica de dados Common
Vulnerabilities and Exposures (CVE, 2024). Torna-se imperativo questionar se, para além da
confianca habitual nas big techs, essa empresa é realmente segura para o uso institucional do
Poder Publico brasileiro.

Os dois casos foram selecionados com base no critério de maior volume de dados
comprometidos ou maior vulnerabilidade, especialmente nos casos de invasdo por hackers.

Para investigar a integridade e a seguranca dos modelos de computa¢do em nuvem
oferecidos pela Microsoft, foi adotada uma metodologia heterogénea de estudo de artigos de
jornais que cobriram os incidentes, publicacOes especializadas em seguranca da informacao,
bancos de dados de vulnerabilidades conhecidas, relatérios de incidentes divulgados tanto pela
Microsoft quanto por agéncias de seguranca cibernética, bem como analises independentes
encontradas em blogs e féruns especializados. Além disso, a consulta de normas padrao para
sistemas de gestdo da seguranca da informagéo.

A analise foi conduzida em ordem cronoldgica, que permite uma experiéncia fluida do

progresso e das lacunas na abordagem de seguranca da empresa, crucial para este estudo.
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2 Resumo da Metodologia — Pesquisa Documental

Analisar, a luz dos casos mais recentes, se a Microsoft Corporation,
Propdsito | identificada na pesquisa quantitativa como a mais utilizada, € de fato a mais
segura, considerando a percepcao de seguranca e qualidade a ela atribuida.
Levantamento e analise dos casos registrados:
Na base de dados Common Vulnerabilities and Exposures de janeiro de 2020
Forma de até agosto de 2024;
Reportagens de jornais;
coleta dos
Pronunciamentos oficiais da empresa Microsoft;
dados Documentos emitidos por congressistas estadunidenses; e
Dossiés publicados em blogs oficiais por especialistas da &rea de seguranca da
informagéo.
Julho de 2023: Invasdo da plataforma de e-mail da Microsoft e roubo de e-
Casos mails do Departamento de Estado dos EUA,;
Escolhidos Janeiro de 2024: Hackers russos utilizaram a técnica de “Pulverizacdo de
Senhas” para invadir a Microsoft em novembro de 2023.
Critério Maior volume de dados comprometidos ou maior exposicao a
de escolha | vulnerabilidades, especialmente em casos de invasdes por hackers e 0s danos
dos Casos decorrentes.

Fonte: Elaborado pela autora (2024).

3.2.1 Casos de Incidentes de Seguranca

Em 2024 a Autoridade Nacional de Protecdo de Dados Pessoais conceituou um

incidente de seguranca, em consonancia com a norma internacional ISO/IEC, como “qualquer

evento adverso que comprometa a confidencialidade, integridade, disponibilidade ou

autenticidade da segurancga do sistema dados pessoais”.

Os provedores de servigo de computacdo em nuvem constantemente fazem testes de

penetracdo e emulam ataques para fortalecer a seguranga, porém, quando uma vulnerabilidade

é explorada os danos sdo extensos e imprevisiveis.
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3.2.1.1 Julho de 2023: Invasdo da plataforma de e-mail da Microsoft e roubo de e-mails do
Departamento de Estado dos EUA.

De acordo com a Microsoft, um grupo de hackers identificado como Storm-0558 ligados
ao governo chinés utilizou tokens de autenticacdo digital falsificados, atraveés do
comprometimento da conta um engenheiro com um "malware de roubo de token”, para invadir
contas de e-mails operadas atraves dos servi¢os Outlook.com e Exchange Online.

A invasdo resultou no roubo de aproximadamente 60.000 e-mails de 10 contas do
Departamento de Estado e de altos funcionarios americanos, incluindo a Secretaria de Comércio
Gina Raimondo, o Embaixador dos EUA na China Nicholas Burns e o Secretario Assistente de
Estado para a Asia Oriental, Daniel Kritenbrink.

Essa situacdo trouxe reflexdes sobre o papel predominante da Microsoft na prestacéo de
servicos de Tecnologia da Informacgdo para o governo dos EUA. O porta-voz dos Estados
Unidos ndo comentou sobre a atribuigdo de culpa e o governo da China negou o ataque.

Shir Tamari, o chefe de pesquisa da empresa Wiz.io, publicou no blog da empresa uma
matéria informando que o ataque foi mais impactante do que a avaliagéo inicial com o relatorio
da investigacéo feita e recomendacdes para as organizacGes que utilizam a Microsoft e Azure.

O principal resultado da investigacao foi a descoberta que a chave de assinatura que foi
comprometida ndo estava limitada somente aos dois servicos de e-mail e era poderosa o
suficiente para forjar tokens de acesso para varios tipos de aplicacBes que tem a funcionalidade
"login com Microsoft" dos servigcos do Azure Active Directory, incluindo todas as aplicagdes
como SharePoint, Teams e OneDrive. O grupo Storm-0558 conseguiu acesso a varias chaves
de acesso e autenticagédo (Tamari, 2023).

Em maio de 2024 os senadores Eric S. Schmitt e Ron Wyden enviaram uma carta ao
Departamento de Defesa dos Estados Unidos questionando a decisdo preliminar do Pentagono
de fazer o upgrade do servigo de computagcdo em nuvem da Microsoft 365 para o Office 365
ES.

Na carta eles expressam preocupagdo em relagéo a abordagem, pois a cibersegurancga
deveria ser considerada uma caracteristica essencial do software, e ndo um recurso premium
vendido a precos elevados para clientes governamentais e corporativos com grandes recursos
financeiros.

Por fim, lembram que a dependéncia do governo dos Estados Unidos em relacdo a
Microsoft mostrou-se problemaética quando o Storm-0558, conseguiu invadir 22 organizacdes

empresariais e mais de 500 individuos ao redor do mundo, explorando vulnerabilidades nos
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sistemas de e-mail de importantes departamentos governamentais como o Departamento de
Estado, o Departamento de Comeércio e a Camara dos Representantes dos EUA.

O Conselho de Revisdo de Seguranca Cibernéetica (CSRB) caracterizou esse incidente
como resultado de "uma cascata de falhas" por parte da Microsoft, que facilitou o acesso dos
hackers a milhares de e-mails sensiveis de altos funcionarios, incluindo correspondéncias de
membros do alto escaldo do Departamento de Estado e do Secretario de Comércio (Schmitt &
Wyden, 2024).

3.2.1.2 Janeiro de 2024: Hackers russos utilizaram a técnica de “Pulverizacdo de Senhas”
para invadir a Microsoft em novembro de 2023

A Microsoft publicou no seu blog “Microsoft Security Response Center (MSRC)” o
anuncio do ataque realizando pelo grupo russo chamado Midnight Blizzard ou NOBELIUM,
que os Estados Unidos e o Reino Unido atribuem ao Servico de Inteligéncia Estrangeira da
Federacdo Russa, que aconteceu continuadamente durante os meses de novembro de 2023 e
janeiro de 2024.

A ofensiva aconteceu através da técnica de pulveriza¢do de senha e comprometeu o
sistema de e-mail corporativo de membros de equipe de lideranca sénior e funcionarios das
areas de ciberseguranca, juridica, entre outras, exfiltrando alguns e-mails e documentos anexos,
bem como tentou acessar repositdrios de codigo-fonte e outros sistemas internos.

Steve Bellovin, pesquisador em redes e seguranca de computadores e professor do
departamento de ciéncia da computacdo da Universidade de Columbia, publicou na rede social
“Mastodon” suas consideracdes sobre as sérias implicacdes desse ataque, conjecturando que
provavelmente as contas de lideranca continuavam usando apenas as permissdes de uma "conta
de teste de administrador”, sem a autenticacdo de dois fatores ativada e com senhas muito fracas
(Bellovin, 2024).

Ap0s a extensa revisdo da bibliografia, a escolha do recorte revelou-se particularmente
adequada. Na rotina automaética do dia a dia os casos aqui compilados se perdem entre uma
noticia e outra e sdo apagados através de constantes campanhas de marketing.

Apesar de a Microsoft ser uma empresa tradicional no ecossistema da internet, nos
altimos quatro anos, a empresa enfrentou uma crise continua de incidentes de seguranca,
marcada por graves problemas de seguranca e integridade dos seus sistemas e de clientes.

Além disso, a natureza dos ataques atribuidos a hackers chineses e russos permite
concluir que o servigo de computagdo em nuvem ndo apenas representa um campo de disputa,

mas também é efetivamente um palco para conflitos geopoliticos.
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3.3 Analise de pesquisas de mercado sobre confiabilidade nos servi¢os de computacao em
nuvem

O Brasil se destaca como um dos paises mais afetados por ciberatagues, como demonstra
o relatério Trend Micro 2023 Midyear Cybersecurity Threat Report da empresa de antivirus
Trend Micro, “os Estados Unidos, Brasil e India tiveram os eventos de risco mais detectados
no primeiro semestre de 2023” e, segundo o estudo Cost of a Data Breach Report 2023 do IBM
Security, enfrentamos em 2023 prejuizos significativos que alcancaram a cifra de US$1.22
milhGes (um milhdo e duzentos e vinte mil délares americanos) em incidentes de seguranca na
iniciativa privada.

As empresas e 0 setor publico tém demonstrado uma tendéncia crescente em optar por
fornecedores globais de computacdo em nuvem, percebidos como mais seguros e confiaveis em
comparacao aos servigos locais. Essa preferéncia por provedores internacionais € influenciada
pela superioridade técnica percebida, conformidade com padrdes internacionais de seguranca
da informacéo e valores do servigo. Assim, a confianca nas solugdes globais reflete uma busca
por maior protecdo contra as ameacas cibernéticas que continuam a desafiar o Brasil. O estudo
Data Privacy Benchmark Study 2023 da Cisco Systems, Inc. elabora o panorama:

Muitos governos e organizagdes estdo estabelecendo requisitos de localizacdo
de dados, que forcam a manutencdo de dados dentro de um pais ou regido.
Para muitos, estes requisitos parecem uma boa ideia no inicio, mas nossa
pesquisa indica que esta visdo ndo se sustenta uma vez considerados 0s custos,
aseguranga, a privacidade e outras compensacdes. Na Pesquisa de Privacidade
do Consumidor Cisco 2022, por exemplo, 78% dos consumidores disseram
inicialmente que achavam que a localizacdo de dados era uma boa ideia, mas
0 suporte caiu para 41% ao incluir o custo adicional de bens e servicos. De
acordo com 89% dos consumidores das organizagGes na pesquisa deste ano, a
localizacdo de dados acrescenta um custo significativo as suas operagdes.

Os resultados deste estudo atual mostram que a grande maioria (88%) dos
entrevistados acredita que seus dados seriam intrinsecamente mais seguros se
fossem armazenados apenas dentro de seu pais ou regido. Notavelmente, um
namero ainda maior (90%) também disse que um fornecedor global, operando
em escala, pode proteger melhor os dados em comparacdo com fornecedores
locais. Ao ver estas duas afirmacBes juntas, parece que, embora as
organizacBes preferissem manter seus dados locais, elas ainda preferem e
confiam em um fornecedor global em vez de um fornecedor local.

Mesmo que os entrevistados na pesquisa da CISCO admitam que o cenario ideal para a
protecdo dos dados da organizacdo seria no territorio nacional, a localizacdo dos servidores
influencia no custo operacional do servico, fator que costuma se sobrepor nas decisdes tomadas

e pode tornar a concorréncia desleal.
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A influéncia exercida pelos oligopolios tecnoldgicos estadunidenses pode ser
interpretada como uma reinvencdo e evolucdo do processo compulsorio de acumulacao de
riqueza. Nesse sentido, a hegemonia dessas corporacGes nao apenas reproduz as dindmicas
classicas de acumulacdo de capital, mas também inaugura novas formas de controle e
dependéncia, promovendo uma centralizagcdo de recursos e informagdes sem precedentes na

historia recente.
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4 O USO DE SERVICOS DE COMPUTACAO EM NUVEM NOS CARTORIOS
EXTRAJUDICIAIS DE PERNAMBUCO: PESQUISA E PROJETO DE
GOVERNANCA

4.1 A formalidade documental da pessoa natural: A importancia da seguranca juridica
proporcionada pelos servicos cartorarios extrajudiciais

Apo6s uma analise cruzada entre a Constituicdo Federal, o Codigo Civil, a Lei n°
8.935/94 (Lei dos Cartorios extrajudiciais) e a Lei n° 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD) é possivel afirmar que os cartdrios extrajudiciais formam a base de
dados pessoais do povo brasileiro, que, por sua vez, sustenta toda a estrutura do Estado
brasileiro

Dentre as muitas atribui¢fes dos cartdrios extrajudiciais, o recorte que melhor ilustra a
conjuntura, e escolhido com base no maior grupo respondente da pesquisa quantitativa, é a
atribuicao da lavratura do Registro Civil no livro “A” e a emissao do primeiro documento com
validade juridica da pessoa natural: a Certiddo de Nascimento — a partir desse ponto o cidaddo
brasileiro existira oficialmente para o Estado. E o ato de assento do nascimento de uma pessoa
feito no livro préprio de registro civil de nascimento (nascidos vivos). “O registro de
nascimento da publicidade ao nascimento com vida de determinada pessoa, conferindo-lhe
existéncia legal e auténtica, atribuindo-lhe aptidao para contrair obrigacdes e adquirir direitos”
(TJDFT, 2019).

Todas as grandes etapas da vida de quem foi registrado sdo documentadas no cartério,
conforme o art. 29 da Lei n. 6.015/1973: o nascimento, a alteracdo/retificacdo do nome e a
adequacdo de género; o casamento civil e os proclamas; a conversdao de unido estavel em
casamento; o casamento religioso; o ébito; a emancipacdo; a interdicdo; a sentenca declaratéria
de auséncia; a sentenca que defere a legitimagdo adotiva; a perda e a suspensdo do poder
familiar; o reconhecimento ou exclusdo da filiacdo; a perda e a reaquisi¢do da nacionalidade
brasileira.

Pela leitura da Lei de Registros Publicos é possivel observar que o Estado tenta esgotar
as possibilidades da responsabilidade do registro da crianca:

Art. 52. Sdo obrigados a fazer declaracdo de nascimento:

1. O pai ou a mée, isoladamente ou em conjunto, observado o
disposto no § 20 do art. 54;

2. No caso de falta ou de impedimento de um dos indicados
no item 10, outro indicado, que tera o prazo para declaracao
prorrogado por 45 (quarenta e cinco) dias;

3. No impedimento de ambos, o parente mais préximo, sendo
maior achando-se presente;
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4. Em falta ou impedimento do parente referido no nimero
anterior os administradores de hospitais ou 0s médicos e
parteiras, que tiverem assistido o parto;

5. Pessoa idonea da casa em que ocorrer, sendo fora da
residéncia da mae;

6. Finalmente, as pessoas encarregadas da guarda do menor.

O reconhecimento formal ndo é responsabilidade exclusiva dos pais, mas de toda a

comunidade em que a pessoa nasceu, que precisam estar munidas da Declaragédo de Nascido

Vivo (DNV) ou dos requisitos listados no art. 37, a exemplo de: 0 nome do registrado; o numero

da matricula; o dia, 0 més, 0 ano, 0 municipio e a unidade da federacdo do nascimento; o

municipio e a unidade da federacao do registro; o sexo do registrado; 0 nome e a naturalidade

dos pais; 0 nome dos avés; quando o caso de o registrado ser gémeo, 0 nome do irméo e o

ndumero da matricula.

O texto de justificativa do Provimento N° 151 de 26/09/2023, que dispde sobre o registro

do natimorto e estabelece o procedimento de promocéo do registro de nascimento de crianca

ou adolescente no caso de omissdo, da Corregedoria Nacional de Justica trouxe as legislagdes

pertinentes ao tema:

1.

Cadigo Civil (Lei n®10.406/2002) - Art. 16: "Toda pessoa tem direito ao nome, nele
compreendidos o prenome e 0 sobrenome."

Estatuto da Crianca e do Adolescente (Lei n° 8.069/1990) - Art. 102: Prevé a
regularizagéo do Registro Civil.

Pacto Internacional sobre Direitos Civis e Politicos (Decreto n°® 592/1992) - Art. 24,
item 2: "Toda crianca devera ser registrada imediatamente ap0s seu nascimento e
deverd receber um nome."

Convencdo Internacional sobre os Direitos da Crianga (Decreto n® 99.710/1990) -
Arts. 7, item 1, e 8, item 2: Estabelece o direito da crianca ao registro, nome,
nacionalidade e a assisténcia para restabelecimento da identidade, se necessario.
Convencgdo Americana sobre Direitos Humanos (Pacto de Séo José da Costa Rica)
(Decreto n®678/1992) - Art. 18: "Toda pessoa tem direito a um prenome e aos nomes
de seus pais ou de um destes. A lei deve regular a forma de assegurar a todos esses

direitos, mediante nomes ficticios, se for necessario."

A partir desse rico arcabouco, os cartorios extrajudiciais, segundo a Lei n° 8.935/94 tém

a obrigacdo de “comunicar o registro ao Ministério da Economia ¢ ao INSS pelo Sistema

Nacional de Informac@es de Registro Civil (Sirc) ou por outro meio que venha a substitui-10” e

em geral, de alimentar as outras bases de dados do Estado.
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Essa comunicacdo a outros 6rgdos permite que o Instituto Brasileiro de Geografia e
Estatistica (IBGE) possa fazer o cruzamento das Estatisticas do Registro Civil com bases de
dados do Ministério da Saude, como o Sistema de Informacdes sobre Nascidos Vivos
(SINASC) e o Sistema de Informagdes sobre Mortalidade (SIM) para trazer as importantes
estatisticas presentes no “Estudo Complementar & Aplicacdo da Técnica de Captura-
Recaptura”, que apresentou as estimativas de sub-registro e subnotificacdo de nascimentos e
Obitos no Brasil para o ano de 2022.

Foram estimados 2.574.556 nascidos vivos e o percentual de sub-registro foi de 1,31%
(33.726 nascimentos), 0 menor da série histdrica iniciada em 2015; e 1.561.339 dbitos no pais.
A proporcdo de sub-registro foi 3,65% (56.988 6bitos), percentual superior ao do ano anterior
(3,49%). (IBGE, 2022).

O estatistico do IBGE, José Eduardo Trindade, destacou que essa reducdo de sub-
registro de nascidos vivos ¢ fruto de agdes legislativas, como “o marco legal da primeira
infancia, foi determinado que o Registro Civil fosse realizado nas unidades interligadas da
maternidade, permitindo que a crianga ja saisse com o registro feito”. A curva de melhora se
mostra promissora, porém ainda temos, em numeros estimados, 33.726 pessoas fora do radar
do Estado. (IBGE, 2022).

Esses dados embasam a cria¢do de politicas publicas e inciativas que procuram integrar
as pessoas a cidadania. A invisibilidade prejudica e pode até impedir a materializacdo dos
direitos constitucionais a educacéo, a saude, a alimentagéo, o trabalho, a moradia, o transporte,
o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e & infancia. E possivel
adicionar a impossibilidade de acessar linhas de crédito, suporte da assisténcia social e
habilitacdo para iniciativas de politicas de afirmacao e inclusdo, emissdo da Carteira Nacional
de Habilitacdo, Titulo de Eleitor ou a Carteira de Trabalho e a garantia formal de propriedade
de bens.

A busca pelo reconhecimento da pessoa humana também se estende para a identificacéo
dos 6bitos e desaparecimentos. Em 2015 foi criada a base de dados “Obitos desconhecidos”
para atender a Recomendacdo n° 19 do Conselho Nacional de Justica (CNJ), editada pela
ministra Nancy Andrighi, a ARPEN disponibiliza a “Central Nacional de Obitos de Pessoas
Nao Identificadas”, que auxilia a busca de informacdes relacionadas a desaparecidos dentro da
base de dados da CRC Nacional. Os dados publicados até novembro/2024 mostram a
dificuldade de encontrar essas pessoas:

1. Obitos cadastrados - 53.894.158
2. Obitos desconhecidos - 665.181
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3. Obitos reconhecidos - 6.518
A porcentagem de ébitos desconhecidos é aproximadamente 1,23%, enquanto a de
oObitos reconhecidos é cerca de 0,01% em relagdo ao total cadastrado.
A iniciativa também busca preencher as lacunas na historia e encontrar respostas para

esclarecer e ndo esquecer.

4.1.1 A qualidade do banco de dados
A Lei dos Cartorios, em seu artigo 3°, estabelece expressamente que “o notario, ou

tabelido, e oficial de registro, ou registrador, sdo profissionais do direito, dotados de fé publica,
a quem ¢ delegado o exercicio da atividade notarial e de registro”. 1sso significa que os
documentos por eles emitidos sdo considerados validos e possuem forca de "prova plena”,
conforme o artigo 215 do Caodigo Civil.

Essa disposicdo cria a presungdo de um banco de dados que cumpre, na medida do
possivel, o principio de “precisao” disposto na ISO/IEC 2382:2015: qualidade do que esté livre
de erros. Como a atualizacdo depende da vontade ou possibilidades (econémicas, de salde e
deslocamento, grau de escolaridade etc.) das pessoas, na realidade a qualidade pode ser
prejudicada.

Em uma Certiddo de Nascimento sdo tratados dados pessoais de criangas e adolescentes,
uma categoria de titulares que tem uma protecdo extra da LGPD, dados sensiveis, que também
exigem medidas robustas.

Como o servico de Cartorio Extrajudicial € uma delegacédo do Poder Publico, a LGPD
fez a equiparagdo expressa no § 4° do art. 23 as pessoas juridicas de direito publico. No guia
orientativo “Tratamento de dados pessoais pelo Poder Publico” (ANPD, 2023) o conceito de
obrigacdo legal, presente nos artigos 7°, 11, e 11, I, "a", é reforcado pelo disposto no artigo 23,
que determina que o tratamento de dados pessoais no setor publico deve visar a execucéo de
competéncias legais ou o cumprimento de atribuicdes do servico publico, sempre com
observancia do interesse publico e da finalidade especifica.

A cultura de protecdo de dados pessoais ainda é imatura no Brasil, visto que a Lei s6
entrou completamente em vigor em agosto de 2021. E pertinente salientar que, das oito decisdes
em processos sancionadores publicadas no site da ANPD até agosto de 2024, apenas um
envolveu um agente de tratamento era uma empresa privada:

1. Relatério de Instrucdo n° 4/2023/FIS/CGF/ANPD - Secretaria de Estado da Salde de

Santa Catarina.
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Relatorio de Instrugdo n°® 3/2023/CGF/ANPD - Instituto de Pesquisas Jardim Boténico
do Rio de Janeiro - JBRJ.

Relatério de Instrucdo n° 2/2023/CGF/ANPD - Instituto de Assisténcia ao Servidor
Publico Estadual de Séo Paulo - IAMSPE.

Relatorio de Instrucdo n° 1/2023/CGF/ANPD - Telekall Inforservice.

Relatério de Instrucdo n° 1/2024/CGF/ANPD - Instituto Nacional do Seguro Social -
INSS.

Relatorio de Instrucdo n°® 2/2024/FIS/CGF/ANPD - Secretaria de Estado de Educacéo
do Distrito Federal (SEEDF).

Relatério de Instrucdo n° 3/2024/FIS/ICGF/ANPD - Secretaria de Assisténcia Social,
Combate a Fome e Politicas sobre Drogas (SAS), sucessora da Secretaria de
Desenvolvimento Social, Crianca, Juventude e Prevencdo a Violéncia e as Drogas do
Estado de Pernambuco (SDSCJPVD), que sucedeu a Secretaria de Desenvolvimento
Social, Crianca e Juventude de Pernambuco (SDSCJ).

Relatdrio de Instrucdo n° 4/2024/FIS/ICGF/ANPD - Ministério da Saude.

N&o é possivel afirmar que o Estado é o maior violador do direito do titular, visto que a

ANPD ainda ndo esta completamente equipada para processar todas as denuncias que sdo feitas

pelo canal oficial, mas diante da analise dos casos acima listados é compreensivel o receio em

relacdo a forma que o Estado brasileiro trata os dados pessoais dos seus cidad&os.

4.2 O Provimento n° 74 de 31/07/2018

O ato normativo que motivou toda a pesquisa € o Provimento n°74 que “dispde sobre

padrdes minimos de tecnologia da informacdo para a seguranga, integridade e disponibilidade

de dados para a continuidade da atividade pelos servicos notariais e de registro do Brasil e da

outras providéncias”, editado e publicado pelo Conselho Nacional de Justica.

A motivacdo traz trés pontos importantes para uma visao holistica:

1.

2.

O avango tecnologico impulsionou a informatizacdo e a adogdo de sistemas eletrénicos
compartilhados, permitindo a realizacdo de atividades notariais e de registro com
suporte em tecnologias da informacdo e comunicacéo;

A uniformizacdo na manutencédo de arquivos eletrénicos e midias digitais de seguranca
se mostra essencial para garantir a integridade, a eficiéncia e a confiabilidade dos

documentos e registros;
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3. As inspecOes anteriores evidenciaram vulnerabilidades e riscos na gestdo das bases de
dados, reforcando a necessidade de medidas que fortalecam a seguranca e a

continuidade dos servigos notariais e de registro.

Para que a leitura da pesquisa seja fluida, os artigos que serdo alvo do estudo estéo listados
a sequir:

Art. 3° Todos os livros e atos eletrénicos praticados pelos servicos notariais e
de registro deverdo ser arquivados de forma a garantir a seguranca e a
integridade de seu contetdo.

8§ 1° Os livros e atos eletrdnicos que integram o acervo dos servicos notariais e
de registro deverdo ser arquivados mediante copia de seguranca (backup) feita
em intervalos ndo superiores a 24 horas.

§ 2° Ao longo das 24 horas mencionadas no paragrafo anterior, deverdo ser
geradas imagens ou cdpias incrementais dos dados que permitam a recuperacao
dos atos praticados a partir das Gltimas cdpias de seguranca até pelo menos 30
minutos antes da ocorréncia de evento que comprometa a base de dados e
informac0es associadas.

8 3° A copia de seguranca mencionada no § 1° devera ser feita tanto em midia
eletronica de seguranca quanto em servigo de cOpia de seguranga na internet
(backup em nuvem).

8§ 4° A midia eletrénica de seguranca devera ser armazenada em local distinto
da instalacdo da serventia, observada a seguranca fisica e 16gica necessaria.

8§ 5° Os meios de armazenamento utilizados para todos os dados e componentes
de informagdo relativos aos livros e atos eletrfnicos deverdo contar com
recursos de toleréncia a falhas.

Art. 5° O sistema informatizado dos servigos notariais e de registro devera ter
trilha de auditoria propria que permita a identificacdo do responsavel pela
confeccéo ou por eventual modificacdo dos atos, bem como da data e hora de
efetivacdo.

§ 1° A plataforma de banco de dados deverd possuir recurso de trilha de
auditoria ativada.

8§ 2° As trilhas de auditoria do sistema e do banco de dados deveréo ser
preservadas em backup, visando a eventuais auditorias.

Art. 7° Os servicos notariais e de registro deverdo adotar rotina que possibilite
a transmissdo de todo o acervo eletrdnico pertencente a serventia, inclusive
banco de dados, softwares e atualizagdes que permitam o pleno uso, além de
senhas e dados necessarios ao acesso a tais programas, garantindo a
continuidade da prestacdo do servico de forma adequada e eficiente, sem
interrupcédo, em caso de eventual sucessao.

As diretrizes se mostram condizentes com os padrfes internacionais de seguranca, bem
como a logica de prevencao de incidentes de seguranca e reducao de danos. O banco de dados
do backup deve ser atualizado quase que em tempo real, com a responsabilidade de permitir
trilha de auditoria e a portabilidade completa do acervo, independente do sistema utilizado.
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4.3 Uso de Computacdo em Nuvem nos Cartorios extrajudiciais de Pernambuco: pesquisa

guantitativa por amostragem.

4.3.1 Metodologia

Considerando que, mesmo em um cenario ideal, seria inviavel avaliar a realidade dos
mais de 15 mil cartérios extrajudiciais de registro e tabelionatos de notas e protestos existentes
no Brasil, optou-se por delimitar o estudo ao estado de Pernambuco e focar apenas na
contabilizacdo da escolha do servigo de computagdo em nuvem contratado.

Todos os dados a serem analisados nesse capitulo foram coletados através do
questionario intitulado “Pesquisa Académica sobre o Uso de Computagdo em Nuvem nos
Cartorios extrajudiciais de Pernambuco”, disponibilizado na plataforma Microsoft Forms
(Anexo I) e durou entre 23 de maio e 30 de novembro de 2024.

Foram enviados 447 e-mails-convite (Anexo Il) aos cartorios extrajudiciais cadastrados
na base de dados do site Justica Aberta do CNJ, com toda a explicacdo da pesquisa e contato
em caso de davidas.

Ao todo, 25 cartorios extrajudiciais responderam a pesquisa. Desses, 25% pertencem ao
Registro Civil das Pessoas Naturais, 22% ao Tabelionato de Notas, 18% ao Tabelionato de
Protesto de Titulos, 18% ao Registro de Imoveis e 16% ao Registro de Titulos e Documentos e
Civil das Pessoas Juridicas.

Apesar dos esforgos para coletar respostas, incluindo contatos por e-mail, mensagens
por aplicativo de mensagem instantanea (Whatsapp), ligacdes telefonicas e visitas presenciais,
um dos principais desafios enfrentados foi a resisténcia dos oficiais em participar da pesquisa,
seja por falta de interesse ou dificuldade em compreender o tema abordado.

O formulario foi estruturado em duas partes: o primeiro bloco de perguntas (1 a 5) tem
como objetivo identificar os cartorios extrajudiciais e responder de forma direta ao problema
pde pesquisa, por meio de questdes de resposta obrigatoria. Ja o segundo bloco (1 a 8) apresenta

perguntas de carater facultativo.

Perguntas:
1. Qual é o seu municipio de atuacao?
2. O seu cartdrio se localiza na sede da comarca?
3. Qual € a atribuicdo do seu cartdrio?
4. Identifique o(s) servico(s) de cloud computing (nuvem) utilizado(s) no cartério para
realizar o backup do acervo digital. Em caso de utiliza¢cdo de mais de um servigo, por

favor, indique todos.
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5. Opcoes: Microsoft 365/0Onedrive; Google Cloud Platform (GCP); Dropbox; iCloud,
Amazon Web Services (AWS); IBM Cloud; Nuvem SERPRO "Nuvem do Governo";
Outra (especifique).

Existe um Centro de Processamento de Dados (CPD) isolado no seu cartério?

Vocé utiliza a versdo corporativa/paga?

O servidor da nuvem utilizado esta localizado no Brasil?

© o N o

Se desejar fornecer informacdes adicionais, por favor, descreva-as abaixo.

A Unica resposta a nona pergunta foi: A divida é se h& seguranca para quando precisar usar

localizar o acervo.

3 Resumo da Metodologia — Pesquisa Quantitativa

Forma de S ) )
leta d Questionario “Pesquisa Académica sobre o Uso de Computagdo em Nuvem nos
coleta dos
dad Cartorios de Pernambuco” disponibilizado no aplicativo Microsoft Forms
ados
Duracéo da )
) 23 de maio a 30 de novembro de 2024
pesquisa
) 447 cartorios de Pernambuco cadastrados na base de dados do site Justica
Convidados
Aberta do CNJ
25 cartorios (aproximadamente 5,59%)
Registro Civil das Pessoas Naturais: 25%
Tabelionato de Notas: 22%
Respondentes _ ]
Tabelionato de Protesto de Titulos: 18%
Registro de Imdveis: 18%
Registro de Titulos e Documentos e Civil das Pessoas Juridicas: 16%

Fonte: Elaborado pela autora (2024).

4.3.2 Analise dos dados coletados
4.3.2.1 Municipios de atuacéo

A pesquisa contou com a resposta de 25 cartorios extrajudiciais em 22 municipios
amplamente distribuidos por todo o estado de Pernambuco. A diversidade geogréafica garante

uma visualizagdo, por amostragem, da realidade dos maiores municipios, como Recife,
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Petrolina e Caruaru e dos menores, como Soliddo e Vertente do Lério, pois todas as regides
engajaram (Regido Metropolitana do Recife, Zona da Mata Sul, Zona da Mata Norte, Agreste
Meridional, Agreste Setentrional, Agreste Central, Sertdo do Moxot6, Sertdo do Sdo Francisco,
Sertdo Central e Sertdo do Pajeu).

Todos os cartorios extrajudiciais respondentes: Amaraji; Angelim; Betania; Bezerros;
Caruaru; Casinhas; Goiana; Gravatd; Itaiba; Jaboatdo dos Guararapes; Jodo Alfredo; Manari;
Palmares; Petrolina; Primavera; Quipapa; Recife; Salgueiro; Sdo Caitano; Soliddo; Verdejante;
Vertente do Lério. O contraste dos niveis de maturidade da infraestrutura de tecnologia era
esperado dentro do que ja foi reconhecido pelo Provimento.

I11 Qual é o seu municipio de atuagdo?

Distribuicao das Cidades por Subzonas de Desenvolvimento de Pernambuco

Quantidade de Cidades

Subzonas de Desenvolvimento

Fonte: Elaborado pela autora (2024).

4.3.2.2 Localizacao do cartorio na sede da comarca
Apos a promulgacdo da Lei Complementar n° 522/2023 da Assembleia Legislativa do

Estado de Pernambuco (Alepe), que tem como objetivo “atualizar a organizagdo do servigo
extrajudicial do Estado de Pernambuco”, vérias serventias foram anexadas, extintas ou

acumuladas, o que acabou influenciando na organizacéo.
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Diante dessa alteracdo, foi importante saber se o cartorio estava de fato na comarca, o
gue se mostrou verdade para a maioria.
IV O seu cartdrio se localiza na sede da comarca?

Distribuicao de Respostas

Sim | 64%

Categorias

Nao 36%

. L | L
0 10 20 30 40 50 60
Porcentagem (%)

Fonte: Elaborado pela autora (2024).

4.3.2.3 Atribuicao dos cartérios extrajudiciais
As atribuicdes estdo bem distribuidas e abarcam todas as possibilidades descritas no art. 4° do
Codigo de Normas dos Servicos Notariais e de Registro do Estado de Pernambuco.

V Qual é a atribuicdo do seu cartério?

Atribuicao do Cartério

Registro Civil das Pessoas Naturais 17 (23.9%)

Tabelionato de Notas 16 (22.5%)

w
©
5
=) Tabelionato de Protesto de Titulos 13 (18.3%)
2
©
[§)
e e meves _ o
Registro de Titulos e Documentos e Civil das Pessoas Juridicas 12 (16.9%)

0 2 4 6 8 10 12 14 16
Frequéncia

Fonte: Elaborado pela autora (2024).

4.3.2.4 e 5 Servigos de computagdo em nuvem

Foram listadas seis nuvens (Microsoft 365/0Onedrive; Google Cloud Platform (GCP);
Dropbox; iCloud; Amazon Web Services (AWS); IBM Cloud; Nuvem SERPRO "Nuvem do
Governo™) e um campo aberto para descri¢do de outras. Cinco servi¢cos de computacdo em

nuvem foram indicados: Asgard; Consulticart; DeMaria; Fox Cloud; Fox Inline.
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Em alguns casos existe a combinagao do uso de nuvens, com as respostas: Amazon Web
Services (AWS) + DeMaria; Google Cloud Platform (GCP) + DeMaria; Microsoft
365/0Onedrive + iCloud; Fox Cloud + Fox Inline.

Destaca-se 0 uso de plataformas amplamente conhecidas, como Microsoft
365/0neDrive (23%) e Amazon Web Services (16%), porém, o percentual de “outros”, que
inclui provedores locais, como DeMaria (45% dos “Outros”) e Consulticart (23%) ¢
significativo. Estes provedores sdo nuvens especializadas para o servigo cartorario e
extrajudicial brasileiro.

VI Identifique o(s) servico(s) de cloud computing (nuvem) utilizado(s) no cartério para
realizar o backup do acervo digital

Servicos de Cloud Computing

Google Cloud Platform (GCP) | 4 (13.8%)

Dropbox 1(3.4%)

u .

© iCloud 1 (3.4%)

S

o)

Z

8 Amazon Web Services (AWS) | 5(17.2%)

IBM Cloud | 0 (0.0%)

Nuvem SERPRO |0 (0.0%)

0 2 4 6 8 10
Frequéncia

Fonte: Elaborado pela autora (2024)
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Categorias
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Detalhamento de 'Outros' - Servicos de Cloud Computing

DeMaria 5 (38.5%)
Fox Inline | 1(7.7%)
Fox Cloud 1(7.7%)
0 1 2 3 4 5

Frequéncia

Fonte: Elaborado pela autora (2024)

4.3.2.6 Centro de Processamento de Dados (CPD)

O Local técnico (CPD) isolado é uma obrigatoriedade determinada pelo Art. 105, §1°, ¢
do Cadigo de Normas dos Servigcos Notariais e de Registro do Estado de Pernambuco que se
aplica a todas as classes. Deve ser “isolada por parede de alvenaria ou divisoria, dotada de
refrigeracdo, porta com fechadura e acesso restrito aos funcionarios da area de Tecnologia da
Informacédo (T1)” (TJPE, 2023). Mais da metade dos respondentes (57%) relatou cumprir o
requisito, enquanto 43% nao contam com essa infraestrutura. A auséncia de CPDs pode refletir
limitacGes orcamentarias ou falta de capacitacdo técnica para implementacéo.

VIl Existe um Centro de Processamento de Dados (CPD) isolado no seu cart6rio?

Fonte: Elaborado pela autora (2024).

CPD Isolado no Cartério

Sim | 57.1%

42.9%

|
0 10 20 30 40 50
Porcentagem (%)
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4.3.2.7 Utilizac&o de versdo corporativa/paga
O uso de software licenciado para uso comercial € obrigatorio para todas as classes,

como prescrito no Provimento n°74 em seu art. 6°, paragrafo Unico para que “todos 0s
componentes de software utilizados pela serventia deveréo estar devidamente licenciados para
uso comercial, admitindo-se os de codigo aberto ou os de livre distribuicdo” (CNJ, 2018) e
reiterado no art. 97 do Codigo de Normas.

Os resultados demonstram uma alta adesdo (88%) ao padrdo estabelecido, porém,
aqueles que ainda ndo estdo adequados criam uma inseguranca na rede.

VIII - Vocé utiliza a versdo corporativa/paga?

Utilizacao de Versao Corporativa Paga

Simf 87.5%

Categorias

Nao 12.5%

. . H I
0 20 40 60 80
Porcentagem (%)

Fonte: Elaborado pela autora (2024).

4.3.2.8 Localizacao do Servidor de Nuvem

A maioria dos respondentes utiliza servidores localizados no Brasil (65%), cumprindo
0 padrédo estabelecido; ou pelo uso de empresas nacionais ou pela localizagcdo nacional do
servidor da big tech contratada.

A presenca de "Nao sei responder” (22%) evidencia uma lacuna de conhecimento
técnico, possivelmente indicando necessidade de capacitacdo ou clareza nos contratos de
Servicos. A tnica resposta formal coletada no formulario foi “a divida ¢ se ha seguranga para
quando precisar usar localizar o acervo”, porém, durante as conversas de convite via Whatsapp
alguns registradores manifestaram a preocupacdo por ndo saberem apontar objetivamente a
localizacéo fisica do servidor, especialmente em caso de correicéo.

Essa inquietagdo ¢ legitima diante da determinacdo “os responsaveis pelas serventias
extrajudiciais deverdo atender as disposices da Lei Geral de Protecdo de Dados,
independentemente do meio ou do pais onde os dados estdo localizados (...)” presente no art.
79 do Provimento n° 149/2023.
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IX O servidor da nuvem utilizado esta localizado no Brasil?

Localizacao do Servidor da Nuvem

Sim 60.0%

 28.0%

Nao sei responder

0 10 20 30 40 50 60
Porcentagem (%)

Categorias

Fonte: Elaborado pela autora (2024).

4.3 Arcabouco Juridico

A pesquisa, ainda que por amostragem, levantou dados que s&o valiosos para o debate
sobre 0 uso de servigo de computacdo em nuvem para realizacdo de copia de seguranca e sua
relacdo com a soberania de dados. Se, por um lado, evidenciou a preferéncia a provedores
estrangeiros, sendo a Microsoft Corporation o mais utilizado, também trouxe a novidade da
aderéncia a empresas nacionais, com mengdo a empresa paulista DeMaria e a pernambucana
Consulticart, e os ocasionais usos combinados de provedores estrangeiros e nacionais.

Para que o trabalho ndo se limite a identificacdo do problema e viabilize a formulacédo
de estratégias eficazes, é necessario verificar se a legislacdo brasileira contempla a proposta que
sera apresentada.

4.3.1 Constituicdo Federal

O Conselho Nacional de Justica tem a prerrogativa de planejar, regulamentar e
implementar as medidas que julgar necessarias. Essa competéncia esta expressamente prevista
na Constituicdo Federal, no art. 103-B, § 49, incisos | e VII, que atribuem ao Conselho a
responsabilidade pelo controle da atuagcdo administrativa e financeira do Poder Judiciario. Além
disso, cabe ao CNJ “expedir atos regulamentares, no ambito de sua competéncia, ou recomendar
providéncias” e no relatério anual, propor “as providéncias que julgar necessarias, sobre a
situacdo do Poder Judiciario no Pais e as atividades do Conselho, o qual deve integrar
mensagem do Presidente do Supremo Tribunal Federal a ser remetida ao Congresso

Nacionall(...)”.



60

4.3.2 Lei dos Cartorios

Em sequéncia, a Lei n® 8.935/1994, ou Lei dos Cartorios, em seu art. 38, estabelece que
0 “juizo competente zelara para que 0s servi¢os notariais e de registro sejam prestados com
rapidez, qualidade satisfatoria e de modo eficiente, podendo sugerir a autoridade competente a
elaboracéo de planos de adequada e melhor prestagéo desses servicos(...)”.

4.3.3 Regimento Interno do Conselho Nacional de Justica

Segundo o site do Conselho Nacional de Justica, “a eficiéncia dos servigos judiciais esta
relacionada a formulacdo e execucdo de politicas judiciarias, programas e projetos que
promovam a modernizacao e a celeridade dos servigos dos 6rgdos do Judicidrio(...)”.

A Resolucdo n° 67/2009, o Regimento Interno do Conselho Nacional de Justica, traz em
seu art. 4° que o seu Plenario do Conselho Nacional de Justica € responsavel pelo controle da
atuacdo administrativa e financeira do Poder Judiciario, zelar pela autonomia do Poder
Judiciério e pela observancia do Estatuto da Magistratura e possui a competéncia para expedir
atos regulamentares dentro de sua esfera de atuagdo ou recomendar providéncias, conforme
necessario (Brasil, 2009).

Vale mencionar que, embora o Regimento mencione inicialmente o "Poder Judiciario”,
posteriormente, inclui expressamente os "servigos auxiliares, serventias e érgaos prestadores
de servicos notariais e de registro que atuem por delegacdo do poder publico ou
oficializados(...)".

Foi criada no ambito da Corregedoria Nacional de Justica por forca do art. 3° do
Provimento n. 134, de 24 de agosto de 2022, a Comissdo de Protecdo de Dados, de carater
consultivo, é responsavel por propor, independentemente de provocacao, diretrizes com
critérios sobre a aplicagdo, interpretacdo e adequacédo das Serventias & LGPD, espontaneamente
ou mediante provocacdo pelas Associacdes.

Na 132 Sessdo Ordinaria da Comissdo de Protecdo de Dados do CNJ, o Diretor-
Presidente da ANPD, Waldemar Gongalves, demonstrou interesse em fazer um acordo de
cooperacao técnica com o CNJ para firmar uma agenda de colaboragao. O juiz Fernando Tasso,
do Tribunal de Justica do Estado de S&o Paulo,

Externou preocupacdo com relacdo a escala e a diversidade de fontes
regulatérias que eventualmente possibilitem a entidades privadas,
valendo-se de lacunas na legislacdo e de uma postura omissiva do poder
publico, obter o acesso a dados pessoais, atraindo assim a
responsabilidade civil do Estado. (ATA N. 1809749).
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4.3.4 Codigo de Normas dos Servigos Notariais e de Registro do Estado de Pernambuco

Apbs a analise da legislacdo e atos normativos pertinentes, constata-se que art. 91 do
Codigo de Normas abre o espago para a fundamentacdo do plano de acdo e amarra todas as
possibilidades que serdo apresentadas.

Art. 91. Os sistemas, programas ou aplicativos de informatica
(software) utilizados e contratados na serventia sdo de livre escolha do
delegatario e ndo dependem de autorizacdo prévia ou especial da
Corregedoria Geral da Justica, devendo ser observados 0s requisitos e
padrdes tecnoldgicos e de seguranca definidos pelo Provimento n°
74/2018 do Conselho Nacional de Justica e alteracfes posteriores.
Paragrafo Unico. O titular deve comunicar a Corregedoria Geral da
Justica, quando da implantacdo do sistema de informética, enviando
cdpia do respectivo contrato pelo Malote Digital:

| —a identificacdo do sistema, programa ou software contratado, com a
descricdo detalhada dos seus aplicativos, recursos e capacidade de
armazenamento;

Il — 0 nome da empresa ou profissional técnico contratado para o
fornecimento, assisténcia técnica e desenvolvimento do sistema.

A autonomia de escolha do delegatério é garantida constitucionalmente e, por dbvio,
esse principio ndo esta sob anélise. Na verdade, o questionamento recai sobre a livre escolha
“devendo ser observados os requisitos e padrfes tecnoldgicos e de segurancga definidos pelo
Provimento n° 74/18”, que nao especifica de forma detalhada quais sdo 0s servi¢os de nuvem

mais adequados para a contratacao.

4.4 Projeto de Governanca: Catélogo de Servicos de Nuvem em conformidade com

parametros de seguranca

O escopo do projeto é a realizacdo de um estudo diagnostico-propositivo que inventaria
as nuvens contratadas para armazenar as copias de seguranca do acervo e consolida os dados a
fim de permitir a realizacdo de testes de seguranca e conformidade.

O estudo é dividido em quatro etapas, sendo a primeira o levantamento dos servi¢os
utilizados nos 549 cartorios extrajudiciais de Pernambuco, conforme declarado pelo TJPE; a
segunda e terceira, analise de documentacéo e testes de seguranca da informacéo; e a quarta, a
consolidacdo dos dados para desenvolver um catalogo de provedores (a ser disponibilizado em
lista homologada) conformidade com a legislacdo brasileira e os parametros internacionais de

seguranca da informacao.
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Para manter a objetividade e garantir um processo transparente e auditavel, as fases
devem ser contabilizadas através de sistema de pontuacdo com pesos diferentes; sempre com o

principio da primazia da soberania de dados em primeiro lugar.

4.4.1 12 Etapa: Mapeamento extensivo dos provedores contratados

O backup néo esta concentrado em um s6 ambiente, como identificado no resultado da
pergunta “4 - ldentifique o(s) servigo(s) de cloud computing (nuvem) utilizado(s) no cartorio
para realizar o backup do acervo digital”.

E possivel verificar, para além das respostas coletadas, que os cartérios disponibilizam
varios meios de contato, como a op¢do de mensagem pelo proprio site, e-mail € 0 nimero do
WhatsApp, que é a plataforma de rede social mais utilizada no Brasil, com uma aderéncia de
93,4% entre os usuarios de internet em 2023 (Statista, 2024). Apesar de ser uns meios de
comunicacgdes mais utilizados no pais, em nenhum momento o WhatsApp foi mencionado.

Esse cenédrio indica uma pulverizagdo do acervo e solicita uma listagem minuciosa das
seguintes categorias:
i.  Nuvem designada: o provedor principal utilizado para o armazenamento do acervo;

ii.  Sistema operacional: as soluc¢des nativas de sincronizacdo, como iCloud e OneDrive,
considerando o salvamento automatico;

iii.  Aplicativos de mensageria: WhatsApp, Telegram e outras plataformas que armazenam
informacdes em nuvem;

iv.  Servidores de hospedagem de sites: infraestrutura utilizada para hospedagem de sites
institucionais, considerando o impacto da configuracdo do servidor no armazenamento
de dados.

Devera ser criado um fluxograma abrangendo as combinag6es mais frequentes para uma viséo

holistica do ecossistema.

4.4.2 22 Etapa: Inventario da Documentacao e Classificacdo

Essa etapa é dividida em duas fases, a partir da listagem obtida, que consistem em:

I.  Levantamento das seguintes informacdes (rol ndo exaustivo):
i.  Avisos de Privacidade;
ii.  Compromisso de Autonomia Digital;

iii.  Contratos;
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iv.  Politica de Cookies;

v.  Politicas de Privacidade;

vi.  Relatorio de Privacidade ou Transparéncia;
vii.  Termos e Condicdes;

viii.  Demais Documentos Corporativos.

Il.  Analise (organizada em ciclos de examinagdo) da conformidade com a LGPD, o Cddigo
Nacional de Normas da Corregedoria Nacional de Justica do Conselho Nacional de
Justica — Foro Extrajudicial (CNN/CN/CNJ-Extra) e o Codigo de Normas dos Servicos

Notariais e de Registro do Estado de Pernambuco.

Essa etapa é classificatoria e determinara a ordem de prioridade de avaliagcdo técnica, a
proposito, os provedores em conformidade seguirdo para a proxima etapa; fica a critério da CGJ
solicitar a documentacao daqueles que estdo inadequados.

Subfase facultativa: Levantamento dos custos médios dos servicos em nuvem para

verificar viabilidade e custo-beneficio para as Classes descritas no Provimento n°74/2018.

4.4.3 3% Etapa: Teste de Seguranca da Informacéo

Essa fase propde-se a avaliar, por meio de testes de seguranca da informacéo, todos os
servigos de computacdo em nuvem, respeitando a ordem previamente estabelecida.

Devem ser realizados testes de penetracdo; analise de conformidade com normas
internacionais, como as ISO/IEC 17789:2014; ISO/IEC 27017; I1SO/IEC 5140:2024 e 1SO
35.210; testes com foco no respeito a soberania, seguindo, por exemplo, os parametros do
Anexo IV do estudo “Security & Resilience in Governmental Clouds”; localizagado fisica dos
data centers dos servidores; e outros procedimentos relevantes.

Observando o principio do contraditério, os provedores de servico devem ser
comunicados sobre o projeto, uma vez que esta € uma fase eliminatéria da analise. Caso alguma

nuvem seja considerada inapta, essa decisdo deve ser motivada e apresentada na listagem.

4.4.4 43 Etapa: Ranqueamento
A fase final consolida os resultados dos diagnosticos das etapas anteriores, apresentando
uma lista com a indicagé@o dos provedores homologados e a classificacdo dos demais de acordo

com o nivel de conformidade, destinada exclusivamente para consulta e publicidade. A listagem
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deve ser periodicamente atualizada, principalmente diante de casos graves de incidentes de
seguranca que forem analisados e sancionados pela ANPD.

Os provedores do servico de nuvem serdo dispostos em um catalogo, oferecendo opgdes
que atendam aos critérios de conformidade e seguranca estabelecidos para fortalecer a
seguranca do ecossistema digital e permitir a livre escolha do delegatario.

4.4.4.5 Ecossistema proprio

Como demonstra 0 estudo “Estratégia para a implementac¢do de politica publica para
atragdo de Data Centers” langcado em 2023 pela Agéncia Brasileira de Desenvolvimento
Industrial (ABDI) em parceria com o Ministério do Desenvolvimento, Inddstria, Comércio e
Servigos langou em 2023, fica claro que ja existe a iniciativa do Governo Federal no tépico
especifico da infraestrutura de data centes, como o levantamento de custos de instalacéo e
manutencdo, o mapeamento da localizagdo das principais empresas, industrias, e 6rgdos que
contratam servicos de data center, as projecdes para 0 mercado de servigos etc.

Seria remisso ndo recomendar a criagdo de uma infraestrutura tecnolégica dedicada ao
acervo dos cartdrios extrajudiciais, que atenda integralmente aos requisitos estabelecidos pelo
Provimento n°® 74/2018 e assegure a conformidade com os pardmetros de seguranca da
informacdo, incluindo a localizagcdo nacional dos data centers utilizados nos servigos de
computagdo em nuvem.

Porém € desarrazoado sugerir apenas essa solucdo, visto que é custosa e demora para
ser concretizada. Diante do cenario, essa sugestdo é a longo prazo e depende de muitos fatores

além do controle do Conselho Nacional de Justigas e demais 6rgéos fiscalizadores.
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CONCLUSAO

A metodologia heterogénia de pesquisa permitiu uma visao holistica do Provimento
n°74/2028 do CNJ ao focar no quesito copia de seguranca do acervo digital usando a lente da
soberania de dados como antitese do colonialismo de dados experienciado no século XXI.

O referido ato administrativo tem como objetivo “uniformizar a manutencao de arquivos
eletrénicos/midia digital de seguranca dos livros e documentos que compdem o acervo dos
servicos notariais e de registro” e, de fato, criou importantes requisitos para resguardar a
seguranca do ecossistema cartorario. Porém, a lacuna deixada na auséncia de orientacdo sobre
quais séo os provedores do servigco de computagdo em nuvem adequados para 0 cumprimento
da disposicdo se mostra prejudicial.

O recorte dos cartorios extrajudiciais do registro civil foi especialmente relevante para
confirmar que o banco de dados presente nesses cartorios é a base do ordenamento juridico
brasileiro, pois é através da formalizacdo da identidade da pessoa humana que o Estado a
reconhece em sua plenitude, do nascimento ao ébito.

A pesquisa quantitativa orientou todo o trabalho e trouxe o indicador que, da amostra
recolhida, a Microsoft € aempresa mais utilizada; a pesquisa documental investigou a qualidade
do servico da aludida e identificou graves incidentes de seguranca com lenta resolucdo no
quesito de gerenciamento de crise, desta forma, também foi possivel concluir que a percepcéo
gue as nuvens estrangeiras sdo mais seguras se mostra desconectada da realidade. Para além da
familiaridade e pesquisas de marketing, existem problemas sérios de seguranga ndo so
tecnoldgica, mas para os Estados que as utilizam.

Através da pesquisa histérica-bibliogréafica foi possivel rever como a infraestrutura da
computacéo e internet foi criada como arma de guerra pelos estadunidenses e assim permanece,
como foi a publico o escandalo do NSA Files que ndo s6 delatou a espionagem no mandato do
entdo presidente Barack Obama via agéncias governamentais, como os acordos EUA-Inglaterra
para interceptacio de informagdes via cabos submarinos. E leviano negar que o espaco digital
é um campo de batalha geopolitica.

De forma que a protecdo dos dados pessoais do brasileiro é uma questdo da garantia da
manutencdo do Estado brasileiro, que precisa da sua propria infraestrutura para evitar ataques,
invasOes, perda de arquivos, espionagem entre muitas outras ameacgas de seguranca.

A criacdo de data centers e servidores € um projeto custoso e que ja esta fase de
desenvolvimento pelo Ministério do Desenvolvimento, Industria, Comércio e Servigos; €
importante frisar que ja existem data centers e servidores no Brasil, e que o ponto principal

desse trabalho é que exista servidores dedicados a maquina do Estado.
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Para além da conclusdo da necessidade da infraestrutura, é preciso desenvolver uma
solucdo que possa funcionar a curto ¢ médio prazo, que foi o apresentado “Projeto de
Governanca: Catalogo de Servigos de Nuvem em conformidade com parametros de seguranga”.
As quatro etapas seguem uma légica de compliance aplicada ao contexto do servico de nuvens,
dividindo o projeto para a identificagcdo de todas as nuvens utilizadas, uma verificacdo dupla da
documentacao juridica e confiabilidade da seguranca da informacéao dos servicos e, por fim, o
ranqueamento das nuvens homologadas em lista para que os delegatarios possam fazer uma
escolha informada.

Como anteriormente descrito, a pesquisa quantitativa durou 6 meses e conseguiu atingir
apenas 5,59% dos convidados. O seu ponto forte foi a distribuicdo geogréafica dos respondentes
e a variedade dos tipos de cartdrios extrajudiciais, mas a amostra € insuficiente para criar um
framework com indicadores precisos.

Recomenda-se, de forma institucional, a continuidade da pesquisa pelo Tribunal de
Justica de Pernambuco e a Corregedoria-Geral da Justica de Pernambuco, porque a pesquisa foi
realizada nesse estado. E possivel que o TIJPE ndo seja capaz de, sozinho, desenvolver toda a
proposicdo, porém e factivel solicitar suporte ao CNJ.

Esse projeto também ndo é simples de ser desenvolvido, porém é uma forma de
preservar o acervo nacional, a seguranca juridica de todo o ordenamento e a autonomia do Brasil
(ainda se mantém subordinado ao colonialismo tecnoldgico devido a sua dependéncia de
empresas estrangeiras).

Recomenda-se que a execugédo do projeto considere o seguinte questionamento:
até que ponto a guarda dos documentos de natureza publica pode ser confiada a empresas
privadas do Norte Global, que ndo s6 tem um histérico colonialista, como comprovadas
condutas de espionagem, corrupgdo, manutencdo de oligopdlio, processamento de dados
pessoais para manipulacao e interferéncia em outras democracias, inclusive a brasileira?

Em concluséo, o Brasil continua sofrendo as consequéncias do colonialismo que
ndo acabou, apenas adicionou mais uma camada de exploracdo, porém, a luta pela autonomia

de ser ramificada como a opressdo foi enraizada no pais.
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APENDICE A — Convite para a pesquisa

06/12/24, 13:11 Email — Layla Leite — Outlook

ﬁ Outlook

Solicitagdo de Participagdo em Pesquisa de Mestrado - Prov. 74 CNJ

De Layla Leite <sampaioleite.layla@outlook.com.br>
Data Seg, 27/05/2024 15:00
Para 2rgi.olinda@gmail.com <2rgi.olinda@gmail.com>

Ol3! Boa tarde, tudo bem?

Meu nome é Layla Sampaio Leite, sou mestranda em Direito, Justica e Desenvolvimento pelo
Instituto Brasileiro de Ensino Desenvolvimento e Pesquisa — IDP. Estou realizando uma pesquisa para
a minha dissertagao, investigando qual é o servigo de nuvem que os cartérios de Pernambuco usam
para fazer backup do acervo, conforme o Provimento n2 74 do CNJ. Coletar esses dados é essencial
para entender onde o backup é feito, identificando as empresas mais frequentemente escolhidas

para essa finalidade.

Vocé pode me ajudar respondendo a um breve formuldrio? S3o apenas 2 minutos do seu tempo!

Clique no link para participar: https://forms.office.com/r/bZCVEjmKrF. Caso vocé prefira, abaixo estd

o QRCode de acesso.

Sua contribuicdo é muito importante para garantir que os resultados sejam representativos e Uteis
para orientar possiveis politicas de armazenamento de dados e fortalecimento de infraestruturas

nacionais de TI.
Desde ja, muito obrigada pelo seu tempo e colaboragdo. Se tiver alguma divida, estou a disposigdo!
Atenciosamente,

Layla Sampaio Leite

Pesquisa Académica sobre o Uso
de Computacdo em Nuvem nos

Cartorios de Pernambuco

https://outlook.live.com/mail/0/sentitems/id/AQQKADAWATMOMDAAMS02MzMAMI00ZTA 1LTAWAIOWMAOAEADeiXSKBGFkRIhOb7Wn4aV9



APENDICE B - Formulario da Pesquisa

24/10/24, 09:03

https://forms.office.com/pages/designpagev2.aspx?lang=pt-BR&origin=0OfficeDotCom&route=MyContent&subpage=design&id=DQSIkWdsWOyXxEj...

Pesquisa Académica sobre o Uso de Computagéo em Nuvem nos Cartérios de Pernambuco

Pesquisa Académica sobre o Uso de Computacdo em
Nuvem nos Cartérios de Pernambuco

ola!

Agradeco sua participacao nesta pesquisa que integra minha dissertacao de Mestrado Profissional em Direito, Justica e
Desenvolvimento pelo Instituto Brasileiro de Ensino, Pesquisa e Desenvolvimento (IDP).

Este estudo visa analisar qual é o servico de computagao em nuvem mais utilizado para fazer o backup do acervo pelos
cartérios de Pernambuco, conforme o Provimento n°® 74/2018 da Corregedoria Nacional de Justica.

Todas as informacoes respondidas sao confidenciais e destinam-se exclusivamente a fins académicos.
A base de dados sera anonimizada quando o processo de defesa da dissertacao for concluido. Caso vocé tenha dividas
ou queira fazer alguma solicitacao, por favor, entre em contato pelo e-mail: sampaioleite.layla@outlook.com.br.

* Obrigatdria

A seguir, encontram-se as perguntas fundamentais para a analise quantitativa.

Por favor, responda todas as perguntas dessa secao.

1. Qual é o seu municipio de atuagao? *

2. O seu cartdrio se localiza na sede da comarca? *
O Sim
O Nio

3. Qual é a atribuigao do seu cartério? *
D Tabelionato de Notas

Tabelionato de Protesto de Titulos

Registro Civil das Pessoas Naturais

Registro de Titulos e Documentos e Civil das Pessoas Juridicas

0O o00o0ao0o

Registro de Iméveis

13
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24/10/24, 09:03 Pesquisa Académica sobre o Uso de Computagdo em Nuvem nos Cartérios de Pernambuco

4. Identifique o(s) servico(s) de cloud computing (nuvem) utilizado(s) no cartério para
realizar o backup do acervo digital. Em caso de utilizagao de mais de um servico, por
favor, indique todos. *

D Microsoft 365/0Onedrive

D Google Cloud Platform (GCP)
Dropbox

iCloud

Amazon Web Services (AWS)
1BM Cloud

Nuvem SERPRO "Nuvem do Governo”

Outra

O O 00 o0gao

on

Existe um Centro de Processamento de Dados (CPD) isolado no seu cartério? *
O Sim
O Nao

https://forms.office.com/pages/designpagev2.aspx?lang=pt-BR&origin=0fficeDotCom&route=MyContent&subpage=design&id=DQSIkWdsWOyxEj...

2/3
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As perguntas dessa secdo ndo sao obrigatdrias, mas enriquecerdo o estudo

6. Vocé utiliza a versao corporativa/paga?
O Sim
O Nao

7. O servidor da nuvem utilizado esta localizado no Brasil?
O sim
O Nao

O Nao sei responder

8. Se desejar fornecer informagdes adicionais, por favor, descreva-as abaixo:

Este conteido nao é criado nem endossado pela Microsoft. Os dados que vocé enviar serdo enviados ao proprietario do formulario.

@ Microsoft Forms

https://forms.office.com/pages/designpagev2.aspx?lang=pt-BR&origin=0fficeDotCom&route=MyContent&subpage=design&id=DQSIkWdsWOyxEj...

3/3
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ANEXO — Anexo IV Completo “Security & Resilience in Governmental Clouds”
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Annex IV - List of threats

ID Threat Description

Threats applicable to all the scenarios

1. Network breaks (temporary loss of routing components under assumption that this can be
recovered)

2. Traffic Loss

3. Network management (ie, network congestion / mis-connection / non-optimal use, etc)
4, Application interference (access to code — which is then subverted)

8 CP administrator error

6. Malicious insider (ineffective screening, ineffective logs, etc)

7. Exhausted CP resources (losing performance)

8. System overload, inability to scale

9. Compromise of hypervisor or OS

10. | Social engineering attacks (impersonation — eg, security on demand)

11. | Data leakage on up/download, intra-cloud (sniffing, spoofing, man-in-the-middle attacks,
side channel attacks, etc)

12. | Management interface compromise (manipulation, availability of infrastructure)

13. | Identity management system or provider (is point of failure for the system)

14. | DDoS

15. | DOS on another healthcare authority effecting yours

16. | Undertaking malicious probes or scans

17. | Modifying network traffic
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ID Threat Description
18. | Privileges escalation
19. | Theft of computer equipment
20. | Compromise or failure of the accounting and billing system
21. | Replay
22. | Guest-hopping (compartmentalisation)
23. | EHR service unavailability
24. | Other service unavailability
25. | Loss or compromise of EHR information
26. | Duplication of data
27. | Datainconsistency (ineffective data update)
28. | Loss or compromise of operational logs
29. | Loss or compromise of security logs (manipulation of forensic investigation)
30. | Interception of data during migration and periodic update of data in the cloud
31. | Compromise of data during migration and periodic update of data in the cloud
32. | Disasters (natural)
33. | Unauthorized access to premises (including physical access to machines and other facilities)
34. | Backups stolen
35. | Lost encryption keys
36. | Unsecure deletion of data (when requested by the patient)
37. | Loss of governance, control, specifications (SLA may be incomplete in covering all KPls)
38. | Bankruptcy of cloud provider or cloud partner
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ID Threat Description

39. | Acquisition of cloud provider or cloud partner (increases likelihood of strategic shift and may
put non-binding agreements at risk)

40. | Liability with respect to regulations (eg, notification of data security breaches to customers)

41. | Legal and data protection issues

42. | Conflicting privacy and security requirements

43. | Conflicts between regional or local guidelines — necessity to apply

Threats specific to the community cloud model and more in particular to the federated approach
proposed in Reservoir project.

44, Billing service failure or reduced availability: the laaS user requests his bill based on pay
per usage. Any reduction in availability of the billing service will affect IaaS resilience.

45. Reduced availability or failure of creating VEE (Virtual execution environments): setting up
the VEE involves downloading the system images, instantiating then with the configuration
parameters, starting them up, and creating the virtual network between the VEE. Any
reduced availability in initiating VEE will affect laaS resilience.

46. Reduced availability or failure in shutting down VEE: deletes a VEE following an un-
deployed request. Any reduced availability in shutting down VEE will impact laaS resilience.

47. Reduced availability or failure of the migration function: migration allows to relocate a VEE
from one host to another without any service interruption. Any failure in the migration
functionality will impact overall laaS resilience.

48. Reduced availability of the monitoring function: monitoring of VEE allows assessing the
state of the infrastructure, and taking corrective actions if necessary, such as restarting,
scaling or migrating VEE. Any reduced availability in the infrastructure monitoring will
impact overall laaS resilience.

49, Billing service failure or reduced availability: the l1aaS user requests his bill based on pay
per usage. Any reduction in availability of the billing service will affect laaS resilience.




