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RESUMO

Diante da crise enfrentada pelas democracias mundiais, as
instituicdes denominadas Electoral Management Body(EMB) estao de
frente a um problema publico: a desinformacao utilizada como
ferramenta de ataque a integridade das elei¢des. De modo a combater
institucionalmente essa adversidade, algumas ag¢des sao essenciais
para que as EMBs possam conduzir eleicdes livres e justas. Este trabalho
de pesquisa analisa como a governanca eleitoral brasileira vem, de 2014
a 2022, construindo espacos de avaliagao no processo eleitoral patrio.
Ao abordar fundamentos tedricos sobre democracia e integridade
eleitoral, retrata-se os desafios e os problemas da desinformacao, que
afetam a confianca nas eleicdes. Apresentam-se as formas de
governangca eleitoral comuns no mundo e como a brasileira se constitui
independente e atuante. Utilizando-se do meétodo da pesquisa
qualitativa e documental, com a aplicacao da técnica de Analise de
Conteudo e de Correspondéncia para correlacionar as percepg¢oes dos
avaliadores com as acdes e respostas do Tribunal Superior Eleitoral
(TSE), analisa-se as avaliagdes realizadas pelas Entidades Fiscalizadoras,
pelo Tribunal de Contas da Unido, pelas Missdes de Observacao Eleitoral
e pelos participantes dos Testes Publicos de Seguranca. O trabalho,
sem similar em artigos cientificos, teve a construcao de base de dados
de 27 relatorios e demostrou que o processo eleitoral brasileiro possui
um fortalecido espectro de integridade e de confianca retratado pelos
avaliadores. O resultado aponta que até o pleito de 2022, o TSE havia
atendido total ou parcialmente 71% das recomendacdes recebidas e,
apos a ultima eleicao geral, esse numero ficou em 61%, ante o reduzido
espaco de tempo — essa pesquisa retratou atendimento até fevereiro de
2024 — e a elevada quantidade de novas recomendac¢des. NO mesmo
sentido, a pesquisa procurou comparar uma outra base de dados, de
referéncia mundial, proveniente do Electoral Integrity Project (EIP) e
observar qual foi a percepcao de avaliadores, que ao utilizarem
parametros globais, tiveram dos ultimos pleitos. O resultado de ambas
as bases de dados aponta um processo eleitoral fortalecido em sua
gestao e, da mesma forma, indicam pontos que carecem de melhoria.
A conclusao da pesquisa é que o processo de avaliacao externa € um
excelente guia para o aprimoramento do processo eleitoral e pode
fortalecer aspectos de governancga, transparéncia e prestagcao de
contas, de modo a aprimorar a percepc¢ao publica sobre a integridade

do processo.
o J
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ABSTRACT

Faced with the crisis affecting democracies worldwide,
institutions known as Electoral Management Bodies (EMBs) are
confronted with a public challenge: the use of disinformation as a tool
to undermine the integrity of elections. To institutionally combat this
challenge, certain actions are essential for EMBs to conduct free and
fair elections. This research examines how Brazilian electoral
governance has, from 2014 to 2022, established evaluation frameworks
within its electoral processes. By exploring theoretical foundations of
democracy and electoral integrity, it addresses the challenges posed by
misinformation, which erodes public trust in elections. The study
outlines common electoral governance models worldwide and
highlights Brazil's independent and proactive system. Using qualitative
and documental research methods, alongside Content and
Correspondence Analysis techniques, this work correlates the
perceptions of evaluators with the actions and responses of the
Brazilian Superior Electoral Court (TSE). The analysis focuses on
evaluations conducted by Oversight Entities, the Federal Court of
Accounts, Electoral Observation Missions, and participants in Public
Security Tests. This unprecedented research builds on a database of 27
reports, demonstrating that the Brazilian electoral process enjoys a
robust framework of integrity and trust, as reflected in evaluator
feedback. Findings indicate that by the 2022 elections, the TSE had fully
or partially addressed 71% of received recommendations. This figure
adjusted to 61% after the latest general election, considering the short
time frame (the research covers updates until February 2024) and the
substantial volume of new recommendations. Additionally, the study
compares these findings with global benchmarks from the Electoral
Integrity Project (EIP) to assess international perceptions of recent
Brazilian elections. Results from both data sources reveal a well-
managed electoral process while highlighting areas for improvement.
The study concludes that external evaluation processes serve as an
excellent tool for enhancing electoral operations, fostering governance,
transparency, and accountability, and ultimately improving public
perceptions of electoral integrity.

Keywords: Elections; control; disinformation; integrity; TSE.
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INTRODUCAO

O processo democratico vem passando por uma erosao
continua e articulada por acao sistematica e orquestrada de ataques as
instituicdes e as autoridades eleitorais. Esses enfrentamentos vém
levando ao aumento da perda da credibilidade de eleicdes em diversas
partes do mundo. No Brasil ndo tem sido diferente. A Justica Eleitoral,
em especial o TSE, vem enfrentando esse problema publico de ataques
a0 processo eleitoral perpetrados por grupos com forte atuacao em
redes sociais e que buscam deslegitimar a autoridade eleitoral.
(Levitsky; Ziblatt, 2018; Diamond, 2015; Avritzer, 2023).

Frente a esse ambiente cada vez mais instavel, a atuagao das
instancias de governanca possui elevada importancia, sendo um dos
objetos de analise desta pesquisa. A firme atuacao conjunta das
instituicdes, sejam elas de Estado, privadas, internacionais e mesmo a
sociedade civil, na defesa da democracia tem se demonstrado como
uma das formas de fortalecimento do processo eleitoral. Para tanto, a
abertura da governanca eleitoral ao olhar externo a sua estrutura pode
ser uma ferramenta de consolidacao de uma rede institucional. Nesse
sentido, o presente trabalho retratara a conducao de avaliacdes de
atores independentes a Justica Eleitoral e como esses avaliadores
retrataram suas percepcoes.

Essa forma de operar conectada, envolvendo multiplos agentes,
instituicdes nacionais e internacionais € denominada por Martins e
Marini (2014) de governanca colaborativa ou em rede. Entretanto, para
que essa atuacao seja possivel ha a necessidade de mecanismos de
controle definidos e voltados ao fortalecimento da integridade e
transparéncia, de modo a trazer maior confiabilidade ao processo
eleitoral e a possibilitar a execug¢ao desses processos avaliativos.

Ademais, o aumento dos métodos de fiscalizacao e sua
transparéncia proporciona, Ndao apenas aos avaliadores retratados
neste trabalho, mas a sociedade a oportunidade de se engajar como
um agente de supervisao, fortalecendo a confiangca no processo por
meio do accountability vertical. Para que essa fiscalizacao seja eficaz, o
TSE e os tribunais eleitorais devem operar de maneira transparente,
disponibilizando dados para que nao apenas as instituicdes de controle,




mas também a sociedade em geral, possam atuar nesse papel. Do
mesmo Modo, ao apresentar partes ou o todo de suas politicas publicas
para avaliacdo de outras instituicoes e orgaos publicos, o TSE
implementa praticas de accountability horizontal (O “"Donnell, 1999).

Segundo Peter e Machado (2014), a constituicao de um sistema
de controle publico deve ter como foco a melhoria dos servigos
prestados a populagao. No caso da Justica Eleitoral, esses controles
devem permitir uma maior asseguracao do processo eleitoral de modo
que esse retrate a vontade da sociedade em eleger seus
representantes.

Como o processo eleitoral brasileiro é todo eletrénico, ha o
aparente conflito entre a garantia constitucional ao anonimato e, da
mesma forma, a busca pela verificabilidade do voto, comum em todos
0s paises que adotam a forma eletrénica de votacao. De modo a
solucionar o citado paradoxo, se faz necessario que instituicoes
fiscalizadoras e especialistas em tecnologia possam avaliar e apresentar
proposicdes de melhorias para que se haja o referendo a integridade
dos sistemas. Isso porque o TSE atua de forma insular no
desenvolvimento e aprimoramento do sistema. Assim, a participacao e
efetiva fiscalizacdao de atores externos se torna fundamental em um
ambiente de ataques.

Diante de todo o contexto trazido acima, apresenta-se o
seguinte problema de pesquisa: “as avaliacdes realizadas por
organizacdes e atores externos ao processo eleitoral sao efetivas na
melhoria dos controles e na defesa da integridade das elei¢cdes
brasileiras?”.

Tais acOes de avaliacao, no decorrer dos anos, foram realizadas
por agremiacdes politicas, académicas, internacionais e o6rgaos de
controle diversos. Assim, um dos objetivos desta pesquisa € observar se
as Mmanifestacdes desses avaliadores foram analisadas e constituiram
substrato para o maior fortalecimento de medidas de controle e
transparéncia.

Ademais, com o crescimento da frequéncia de ataques que
ameacam a integridade e a confiabilidade dos sistemas eleitorais ao
redor do mundo, torna-se imprescindivel avaliar e adaptar, para o
contexto brasileiro, controles que se mostraram mais eficazes em
outros paises. Da mesma forma, é essencial identificar controles ja




implementados no Brasil que possam ser reconhecidos como boas
praticas.

Sob esse aspecto, ainda que o processo eleitoral seja diferente
nos diversos paises, medidas de controle e fiscalizacdo costumam ser
voltadas ao fortalecimento do sistema e do aumento da confiabilidade
e integridade do processo e podem funcionar em diferentes
sistematicas eleitorais (Norris, 2015; IDEA, 2007; O "Donnell, 1999). Assim,
a0 se observar como 6rgaos eleitorais se organizam com seus controles
e testes aplicados por profissionais experientes em avaliar pleitos, sera
possivel identificar linhas de aprimoramento de controles aplicaveis ao
sistema eleitoral brasileiro.

Deste modo, o presente trabalho tem como objetivo geral
analisar as avaliacbes externas ao processo eleitoral brasileiro, no
periodo que compreende os pleitos de 2014 a 2022, de modo a avaliar
se 0s pontos indicados como passiveis de melhorias vém sendo objeto
de acdes voltadas ao fortalecimento da sistematica eleitoral, e se esse
processo avaliativo melhora a percepcao, de especialistas
independentes, no que se refere a integridade eleitoral.

Para tanto, o estudo buscou identificar como se estrutura o
sistema de governanca eleitoral, suas principais diferencas frente a
outros paises democraticos e os poderes delegados as autoridades
eleitorais, assim como analisar as orientacdes apresentadas por
partidos politicos, examinadores, observadores nacionais,
internacionais e auditores, que ja atuaram em procedimentos
avaliativos de etapas de controle do sistema da Justica Eleitoral (JE), e
se essas tiveram respostas quanto a possiveis tratamentos evolutivos.
Com isso intentou-se também analisar as conclusdes dos avaliadores
dos Testes Publicos de Seguranca e verificar se houve tratamento dos
pontos de melhorias por parte da JE, além de analisar as avaliacdes de
especialistas eleitorais independentes no survey realizado pelo
Electoral Integraty Project e verificar se houve melhorias na percepcao
de integridade brasileira, no que tange a questdes especificas que
envolvem a atuacao da Justica Eleitoral.

Por fim, buscou-se identificar se ha correlacdao entre pontos
analisados pelos agentes das Missdes de Observacdes Eleitorais, das
Entidades Fiscalizadoras, pelo Tribunal de Contas da Uniao, pelos
avaliadores dos Testes PuUblicos de Segurancga, que participaram de




diversos procedimentos in loco e as avaliagdes conduzidas por meio de
survey realizado pelo Electoral Integraty Project.

Estabelecidas as bases que estruturam a pesquisa , registra-se
gue o processo eleitoral brasileiro foi um dos primeiros no mundo a
utilizar a tecnologia para otimizar seu funcionamento e aprimorar os
mecanismos de seguranca (Brasil, 2021), de modo a coibir reiteradas
praticas de fraude observadas no Pais e documentadas em diversas
obras'. O desenvolvimento da urna eletrénica e de softwares especificos
para a eleicao se da por acao da Justica Eleitoral, permitindo assim que
o hardware e suas aplicagdes sejam customizados e aprimorados em
mecanismos de seguranca.

Contudo, como retrata Levitsky e Ziblatt (2018), nos ultimos anos,
em diversos paises pelo mundo, e no Brasil da mesma forma, observa-
se a ascensao de politicos extremistas e autoritarios que, entre suas
praticas de atuacao, tém buscado deslegitimar os processos eleitorais
de seus paises como um dos mecanismos de manipulacdo da
populacao, independente de orientacao politica. Os autores dialogam
com Norris e Inglehart (2019) que, ao analisarem o crescimento dessas
forcas populistas-autoritarias na Europa e Estados Unidos, identificam
gue esse processo tem como base uma batalha cultural e de valores
(Cultural Backlash).

Dentro dessa sistematica os politicos populistas-autoritarios
criticam de forma exacerbada pontos dos processos eleitorais que
apresentam controles nao tao solidos ou de dificil entendimento, com
baixa transparéncia ou, ainda, inventam possiveis fraudes com o
intento de conturbar os pleitos, gerando duvidas quanto ao resultado
das eleicdes. Cria-se, desse modo, uma narrativa de quase
impossibilidade de derrota, pois a vitdria, caso aconteca, € meérito
irrestrito desse critico ao sistema, a derrota tera sido motivada pela
manipulacao do sistema. O que acaba deixando o derrotado em
evidéncia continua, além de retroalimentar seu eleitorado, levando

L A obra “As eleicdes na primeira Republica 1889-1930", editada pelo TSE, possui relatos
das fraudes eleitorais ocorridas no Pais no periodo indicado. Além dela, como
exemplo, ha casos relatados nas seguintes obras: “Eleicbes no Brasil: do Império aos
Dias Atuais”, de Jairo Nicolau; “Processo eleitoral e controle jurisdicional”, de José
Carlos Pimenta; “A evolugdo do sistema eleitoral brasileiro”, de Manuel Rodrigues
Ferreira; “Coronelismo, enxada e voto: o municipio e o regime representativo no
Brasil”, de Victor Nunes Leal; “Justica eleitoral e representagdao democratica”, de
Carmem LUcia Antunes Rocha e “A democracia no “tapetao”: a justica eleitoral contra
a soberania popular”, de Eneida Desireé Salgado e Renan Guedes Sobreira.




seus seguidores a desacreditarem que as eleicdes foram justas (Kerche,
2022).

A atuacao desses politicos foi potencializada com o advento da
internet. Arede mundial de computadores g, principalmente, das redes
sociais, Impulsionou grupos virtuais, conduzidos por liderangas que se
utilizam dos sentimentos de revolta, medo e frustracao (Castells, 2017;
Empoli, 2019). Castells, que desde o inicio do século estuda a relacao da
internet, da comunicagao e das redes e como essa combinac¢ao afetou
o exercicio do poder e utilizacao dos espacos publicos, descreve que ao
longo da histéria, o exercicio do poder frequentemente ocorreu por
meio da coercao. Todavia, hoje “a luta fundamental pelo poder é a
batalha pela construcao de significado na mente das pessoas” (Castells,
2017, p. 21).

A utilizacao dessas emocdes como forma de direcionamento de
grupos nao é nova, tendo sido objeto de estudo da publicidade
inicialmente. O seu uso na politica leva em conta “o sistema de valores
do individuo” (Lavareda, 2009, p. 162), o conjunto de estimulos e como
esses podem ser despertados, sendo tudo voltado para moldar as
reacdes desse grupo. No mesmo sentido Castells (2017, p. 28) destaca
que “as emocdes mais relevantes para a mobilizacdao social e
comportamento politico sao o medo (um afeto negativo) e o
entusiasmo (um afeto positivo)”.

Somando a tematica, os partidos e politicos passaram a se
utilizar desse modelo de engajamento, que se solidifica pela forma
como as redes sociais sao programadas (Empoli, 2019). Essas possuem
como regra de funcionamento algoritmos que apresentam aos
usuarios conteudos digitais baseados em preferéncias e habitos de
navegacao anteriores. Esse fendmeno, denominado homofilia,
contribui para a formacao de “bolhas” compostas por pessoas e grupos
que se alinham por conteudos e emoc¢des como indignacao e raiva. A
criacao e fomento dessas bolhas levam ao aumento do
compartilhamento de conteudos similares e a construcao de teorias
singulares que circulam repetidamente entre os grupos constituidos.

Estudo conduzido por pesquisadores do Massachusetts
Institute of Technology apresenta exemplo desse comportamento. De
acordo com os autores, as noticias falsas tém 70% mais de chance de
serem compartilhadas do que as verdadeiras, aumentando essa
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incidéncia se o conteudo envolver assunto politico eleitoral (Vosoughi
et al., 2018).

No mesmo sentido, o uso de mentiras como meio de
manipulacdao ndao € uma pratica recente. No entanto, a crescente
utilizacao dessa estratégia por meio das redes sociais, impulsionada
pela capacidade de evocar emocdes nos leitores e pelo funcionamento
intensivo de uma influente maquina de comunicagcao, esta
modificando significativamente tanto o alcance quanto a forma como
O publico reage a essas falsidades. Isso resulta na construcao de
narrativas desprovidas de fundamentos sdélidos para um publico que é
continuamente exposto a esse tipo de conteudo. Esse fenbmeno é
denominado pds-verdade, termo eleito como a palavra do ano de 2016
pelo Dicionario Oxford (D’Ancona, 2018).

Esse contexto de pds-verdade e de uso reiterado de construcao
de narrativas por lideres politicos permitiu o surgimento de processos
eleitorais que modificaram o contexto das eleicdes tradicionais e vém
sendo estudados pela academia tal como a formagcao do Movimento
Cinco Estrelas (Italia), o Brexit (Reino Unido), a eleicao americana de
2016, a eleicao brasileira de 2018, entre outras (Empoli, 2019). Assim
sendo, a utilizacao das fake news? permite a constru¢cao de narrativas
voltadas a deslegitimar as instituicdes democraticas e atacar o proprio
processo eleitoral. Com um recorte no Brasil, € possivel verificar o
alcance agressivo da pratica nas duas ultimas eleicdes gerais. Em 2018,
segundo Ruediger (2020), os boatos sobre a confiabilidade da urna
foram o tema de maior difusdao nas redes sociais. Ja em 2022, Kerche e
Ferreira (2022) indicam que o mesmo tema foi o mais retratado nas
redes bolsonaristas.

Operacionalmente, a presente pesquisa utilizou de meétodo
qualitativo para analisar relatorios de diferentes origens e que tocaram
em contextos sociais diversos dentro dos oito anos do recorte do
estudo. Com o desenho de pesquisa transversal, utilizou-se a pesquisa
documental para aprofundar a analise dos seus conteudos,
parametrizando os dados, de modo que fosse possivel categoriza-los,
compondo a base de dados de recomendacdes (Anexo II). E por meio
dela que se consegue levantar importantes inferéncias acerca do

2 O conceito utilizado neste trabalho é o utilizado pela Comissdo Europeia:
informacgdbes verificadamente falsas ou enganosas, criadas, apresentadas e
disseminadas para fins econdmicos ou para enganar deliberadamente o publico e
causar danos publicos (UE, 2018).




processo eleitoral (Bardin, 1977). Por fim, utilizando a técnica de Analise
de Correspondéncia (Greenacre, 1981), procedeu-se a correlacao entre
as percepcdes dos avaliadores e as relagcdes provenientes destas.

Assim, por meio deste ferramental metodoldgico, a pesquisa
apresenta como resultado que a abertura do processo eleitoral para
avaliadores externos tem se mostrado uma boa pratica. Destaca-se que
o resultado de quase trés dezenas de multivariadas avaliagdes retratam
que a sistematica de votacao brasileira € integra e confiavel. Entretanto,
0s processos de trabalho para a atuacao das quatro espécies de
avaliadores analisados no presente trabalho apresentam graus de
maturidade diversos, abrindo-se espaco para que significavas
melhorias possam ser trabalhadas pela autoridade eleitoral, de modo a
aumentar a diversidade, a transparéncia, a prestacao de contas e o
escopo das avaliacdes.

A presente dissertacao esta assim organizada. Além desta
introducao, o trabalho estrutura-se em torno de trés capitulos. No
capitulo 1, apresenta-se o referencial tedrico, discutindo-se a crise
democratica, conceitos e inter-relagcdes de governanca eleitoral
mundial, a aplicacao desse olhar no processo eleitoral brasileiro e uma
breve comparacao entre as principais democracias do globo que
utilizam voto eletrénico. No capitulo 2, encontra-se o descritivo do
meétodo misto (qualitativo-quantitativo), as categorias criadas para
conducao da analise de conteudo, a forma que foi construida a base de
dados e a analise de correspondéncia aplicadas as informacodes
apuradas na pesquisa documental. No capitulo 3, sdo apresentados os
principais resultados dos 27 documentos analisados, as inferéncias
possiveis dos dados e a correlacao desses frente a percepcgao retratada
pelos especialistas do conceituado Electoral Integraty Project (EIP). Por
fim, apresenta-se a conclusao do estudo, as referéncias utilizadas e os
Anexos | (survey do EIP) e |l (Base de dados das recomendacdes).







CAPITULO 1-TEORIA

No presente referencial tedrico serao aprofundados os temas
centrais desta pesquisa. Assim, no primeiro topico sera evidenciada a
crise democratica e a importancia da protecao a integridade eleitoral.
No item subsequente, serao apresentados os modelos de governanca
eleitoral no mundo e a multiplicidade de fatores que impactam nos
arranjos institucionais de cada pais. Ainda assim, sera possivel verificar
caracteristicas fundamentais que auxiliam que as autoridades eleitorais
atuem com independéncia e integridade. Subsequentemente, analisa-
se a situacgao brasileira no que tange a governanca eleitoral e adentra-
se ao tema controle, apresentando os momentos que O pProcesso
eleitoral patrio é fiscalizado e auditado por avaliadores externos e
independentes. Por fim, apresenta-se e discute-se estudo comparativo,
dentro dos controles propostos neste trabalho, entre o processo
eleitoral brasileiro e das duas maiores democracias que utilizam o voto
eletrénico no mundo, a India e os Estados Unidos da América.

1.1 DEMOCRACIA E INTEGRIDADE DO PROCESSO
ELEITORAL

O processo democratico esta em crise. Bobbio (1994)% elencou
que diversos autores tinham a percepcao de que o modelo
democratico estava em crise em plena década de 90, e que ele
entendia exatamente o contrario, ou seja, que as democracias se
encontravam em plena expansao pelo mundo, chegando a leva-lo a se
questionar “se nao teria ocorrido a passagem da era das tiranias a era
das democracias.” (2023, p. 11). Contudo, com o passar dos anos, a crise,
entdo criticada por Bobbio, passou a ocorrer e a ser retratada por
diversos pesquisadores em obras mais recentes (Levitsky; Ziblatt, 2018;
Diamond, 2015; Avritzer, 2022). No mesmo sentido, 2019 foi o primeiro
ano em “que a maioria dos Estados com mais de um milhao de
habitantes nao era democratica, e a primeira vez que a maioria da
populagao mundial nao vivia em democracia” (Diamond, 2020, p. 6).

8 Em discurso transcrito como Nota a edicdo de 1995 do livro em referéncia deste
trabalho.




Para além dos autores citados, diversas organizacdes
internacionais que produzem indicadores sobre o tema Vvém
demonstrando, de modo incontroverso, a queda em diversos aspectos
de garantias democraticas. O Internacional Institute for Democracy
and Electoral Assistence (IDEA), em seu relatdrio The Global State of
Democracy 2023, teve como primeira de suas conclusdes que “a
democracia continuou a enfraquecer em 2022. Isso porgue houve
declinios em pelo menos um indicador de desempenho democratico
em metade dos paises abrangidos” (IDEA, 2023, p. 18).

Na mesma linha, o Freedom in the World 2024, elaborado pela
Freedom House, teve como conclusao que a “liberdade global diminuiu
pelo 18° ano consecutivo em 2023. O ambito e a escala da deterioracao
foram extensos, afetando um quinto da populacao mundial” (Freedom
House, 2024, p. 2). Outro relatério que retrata a mesma constatagao € o
Democracy Index. Nele se compara o declinio do processo democratico
de 2006 até os dias atuais. O documento abarca diversas variaveis que
sao pontuadas, apresentando um indice que varia em uma escala entre
0 e 10. Assim, € possivel verificar que, gradualmente, a avaliacao global
de qualidade da democracia vem sendo degradada, atingindo seu pior
valor no ultimo ano. (The Economist, 2023).

Figura 1- Indicador de queda na qualidade das democracias pelo mundo
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O modelo democratico, conceituado nas ultimas décadas por
Schumpeter (1961), Dahl (1972; 2001), Bobbio (1984), Cheibub e
Przerworski (1997), previa que algumas varidaveis fundamentais
deveriam estar, em maior ou menor grau, presentes para que uma
nacao pudesse ser considerada democratica. Entre elas: elei¢cdes livres,
justas, frequentes, decisivas e institucionalizadas; funcionarios eleitos;
liberdade de expressao; fonte de informacgdes diversificadas; autonomia
para as associacoes; e, cidadania inclusiva.

Essas variaveis ndao deixaram de ser necessarias para o exercicio
da democracia. Todavia, neste século, tornou-se perceptivel que lideres
extremistas, com claro viés autocratico, passaram a se utilizar da
assuncao do poder para atacar instituicdes democraticas, aparelhando-
as em seguida, objetivando diminuir freios e contrapesos,
concentrando poder e nao mais alternando o comando da nacao.
Quando nao conseguem alterar controles geridos por instituicdes
democraticas, as neutralizam, tal como costuma ocorrer com o Poder
Judiciario (Levitsky; Ziblatt, 2018), tendo como maiores exemplos atuais
o regime de Maduro, ha Venezuela e de Orban, na Hungria.

Esse uso de ferramentas democraticas para destruicao da
propria democracia levou os mesmos autores a concluirem que “o
retrocesso democratico hoje comeca nas urnas” (ibidem, p. 16) € nao
mais com o uso de tanques de guerra ou golpes. Na mesma linha,
Scheppele (2018) denomina essa pratica, de uso das normas e
constituicdes como ferramenta por esses politicos para implementar
um regime de poder, de “legalismo autocratico”.

Um alvo padrdao de atagque desses lideres sao 0s processos
eleitorais de seus paises (Levitsky; Ziblatt, 2018). Nesse ponto, é possivel
identificar que o objetivo é atacar um dos principais pilares descritos
acima pelos tedricos da Ciéncia Politica sobre o conceito de democracia
moderna, que sao as elei¢cdes livres, justas, frequentes, decisivas e
institucionalizadas.

Para tanto, busca-se minar, de modo sistematico, a confianca da
sociedade nas elei¢cdes, pois, com isso torna-se possivel atacar base
fundamental das eleicdes, a sua integridade (Annan et al., 2012). Dois
dos lideres recentes que praticaram dessa pratica de forma reiterada e
sem nenhuma apresentacao de provas as suas alegacdes foram os ex-
presidentes Donald Trump (Hern, 2020) e Jair Bolsonaro (Vasconcelos,
2023; Cravo e Oliveira, 2022).




Nesse ponto, Diamond (2020) dialoga com Levitsky e Ziblatt
(2018), pois as caracteristicas encontradas nos paises com ataques a
democracia sao familiares, resumindo a “lideres politicos eleitos, avidos
por poder e riqueza, que derrubam varios tipos de restricdes ao seu
poder e o ampliam e o consolidam de maneiras nao democraticas”
(ibidem, p. 9). A atuacao desses lideres é feita, em grande parte,
manipulando as emoc¢des no cenario politico, fazendo com que essas
sejam ferramentas dirigidas a constru¢cao de uma narrativa que lhe é
favoravel trabalhando com “o medo, raiva e ansiedade, para
condicionar respostas, reacdes e escolhas do publico, para construir
praticas emocionais” (Shah, 2024, p. 4). Esse uso pode se dar de modo
individualizado, grupal e coletivo de modo a conduzir o processamento
e a percepcao de informacdes (Pierce, 2021).

O Relatorio da Comissao Global sobre Eleicdes, Democracia e
Seguranca (ONU, 2012) indica cinco grandes desafios para que eleicdes
sejam conduzidas com integridade, sendo que este trabalho ird
descrever dois deles. Os controles para que o processo eleitoral seja
conduzido de modo transparente e possivel de ser avaliada por
instituicdes independentes e que 0s paises tenham uma autoridade
eleitoral (Electoral Management Body - EMB) independente e capaz de
administrar as eleicdées. O mesmo documento define que uma eleicao
€ realizada com integridade quando se baseia “nos principios
democraticos do sufragio universal e da igualdade politica, tal como
refletidos nas normas e acordos internacionais, e que seja profissional,
imparcial” (ibidem, p. 6).

1.2 A GOVERNANCA ELEITORAL

Diferentemente do debate tedrico sobre democracia, a
Governanca Eleitoral possui um histdrico de pesquisa mais recente.
Lehoucq (2002) foi um dos primeiros autores a avaliar a arquitetura da
democracia constitucional e qual seria o arranjo institucional que
facilitaria processos eleitorais independentes e integros.

O modelo classico de governancga eleitoral seria conduzido pelo
Executivo e aprovado pelo Legislativo. Todavia, esse modelo apresenta
problemas quando o mesmo partido ou coalisao domina os dois
poderes, pois deixa-se de ter os freios e contrapesos imaginados,
gerando forte ameaca a estabilidade democratica (ibidem).

o -




No mesmo sentido, Mozaffar e Schedler (2002) diagnosticaram a
governanca eleitoral como central para as democracias. Os autores a
conceituam como vasto arcaboug¢o que rege o exercicio do voto e da
competicao eleitoral, operando em trés niveis: 1) formulacao de regras
(rule making); 2) aplicacdao das regras (rule application); e, 3)
adjudicacao das regras (rule adjudication).

O desenho da governanca eleitoral € diverso pelo mundo. Cada
pais busca organizar suas eleicdes de acordo com os seus fatores
estruturais e culturais, experiéncias histéoricas com elei¢cdes
democraticas e o seu proprio tecido social. Nesse sentido, James e
Garnett (2023), ao analisarem experiéncias eleitorais ao redor do
mundo, identificam que cada sociedade busca organizar seus sistemas
com freios e contrapesos para seu processo eleitoral e para o
comportamento politico. O entendimento dialoga diretamente com
Dahl, que ja havia afirmado que “o sistema eleitoral de um pais pode
ser talhado de acordo com seus aspectos particulares: historicos,
tradicionais, culturais” (2016, p. 211).

Diante do processo de erosao que as democracias passaram a
sofrer desde 2006 (Diamond, 2015), o tema voltou a se destacar na
producao de pesquisas ante a necessidade de garantir meios
avaliativos quanto a integridade dos processos eleitorais, assunto
fortemente atacado por lideres extremistas que possuem real interesse
em dominar os pleitos dos seus paises. O arranjo dessa governanca
passa, obrigatoriamente, por como 0s paises elaboram regras e
competéncias de suas Electoral Management Body (EMB), que, no
Brasil, € o papel exercido pelo Tribunal Superior Eleitoral (TSE).

A atuacao das EMB nao se restringe apenas para a organizagao
do processo eleitoral. Diversos autores vém demonstrando quanto é
crucial os trabalhos dessas instituicdes na criacao de confianca das
eleicdes e da propria democracia (Garnett, 2019a; Garnett, 2019b; Catt et
al.,, 2014; James et al., 2019; Norris, 2019; Rosas, 2010; Van Ham; Garnett,
2019).

Assim, gestao eleitoral é o processo que abarca diversas tarefas
que vao desde o registro dos eleitores, até a adjudicacao dos
vencedores dos pleitos (James et al,, 2019). Buscando avaliar as variadas
EMBs espalhadas pelo mundo, os autores construiram uma das bases
de dados do Project Electoral Integrity e interrelacionaram trés
variaveis: a analise do desenho institucional, o desempenho dessas
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instituicdes e a integridade do processo eleitoral. Ao todo, puderam
analisar respostas de 72 EMB espalhadas por todos os continentes.

Com base nesse extenso estudo, tendo por enfoque a
centralizacao do processo eleitoral em cada nagao, puderam observar
grande diversidade de arranjos. Ha modelos nos quais a EMB conduz as
eleicdes nacionais e coordena as Regionais (estaduais e municipais),
representando a maioria da pesquisa (36%). Entretanto, ha governancas
eleitorais que dao consideravel autonomia para as instituicdes locais
(13%), tal como Bélgica, Suica, Reino Unido e EUA. Essa diversidade de
arranjos € demonstrada no intervalo entre subordinacao completa e
total autonomia entre o centro e as comissdes regionais, municipais ou
distritais, que varia a depender do pais (James et al,, 2019).

Ja sob a perspectiva da independéncia das EMBs, Van Ham e
Garnett (2019) apresentam estudo que avalia que a maioria das
instituicdes sao independentes (72%) atuando ou como agéncias ou
mesmo fora dos Poderes Executivo e Legislativo, tais como Australia,
Canada, lIsrael e quase todos os paises latino-americanos. Ja os
dependentes sao vinculados ao Executivo, tais como Alemanha,
Austria, EUA, Italia, Dinamarca e Suécia. Quanto a esse critério ainda ha
0s mistos, quando as funcdes acabam sendo divididas entre dois
orgaos, sendo que um deles se mantém independente. Nessa situagao
tem-se: Argentina, Espanha, Franca, Holanda e Portugal #

A proeminéncia do modelo independente ja era trazido por uma
gama de autores nos relatdrios do International Institute for
Democracy and Electoral Assistance (IDEA) (Catt et al,, 2014; Wall et al.,,
2006)°%. Todavia, apenas a independéncia nao se refletia diretamente
em integridade, o que levou Van Ham e Garnett (2019) a aprofundarem
a analise, buscando dados pouco retratados na literatura, tais como
processos de nomeacao, controle orcamentario e competéncias.

“ Entre as que se declararam independentes, as EMB identificaram sua vinculagdo da
seguinte forma: 43% relataram fiscalizagdo pelo Legislativo, 26% pelo Executivo, 22%
pelo Judiciario ou Justica Eleitoral, 21% pela sociedade civil, 15% pelos partidos politicos
e 6% pelo funcionalismo publico. Além disso, 29% identificaram serem
supervisionadas por dois atores e 20% por trés a cinco atores institucionais.

5 O IDEA langou o terceiro relatério sobre o tema, denominado Independence in
Electoral Management (Joseph, 2021), no qual, pelos niumeros da base da instituicao,
cerca de 64% de paises tém um modelo independente de EMB, 21% utilizam o modelo
de subordinagao da EMB a um dos Poderes (Legislativo ou Executivo) e, 13,5% dos
paises tém modelos mistos.
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Frente ao exposto, descendo a analise das nomeacgdes, os
autores identificaram que os dirigentes das EMBs sao selecionados de
acordo com suas qualificacdes profissionais em 65%, sendo que 81%
possuem mandatos limitados, sendo a maioria entre quatro e seis anos.
Destaca-se que 56% das EMB indicaram que seus presidentes
poderiam ser membro de partido politico, o que se confirmou como
ponto critico de perda de independéncia, na conclusao dos autores.
Além disso, as nomeacgdes para presidente da EMB pelo Executivo
também se confirmaram como degradacao de autonomia.

Quanto a independéncia financeira, grande maioria das EMBs
sao mantidas por recursos publicos nacionais (81%) sendo essa alocagao
decidida, ao final, pelo Legislativo em 61%. Esse ponto nao se mostrou
relevante na pesquisa, pois como a aprovacao do orcamento envolve
diversos atores, quase que em sua totalidade, acaba por mitigar o efeito
de alguma interferéncia, pois sao possiveis outros caminhos para
aCesso aos recursos.

Ao final, Van Ham e Garnett (2019) concluem que a
independéncia de fato das EMB possui forte correlacado com a
integridade eleitoral. Essa conclusao dialoga com Joseph (2021), que no
relatério Independence in Electoral Management, do IDEA, afirma que
o6rgaos que funcionam como autoridade eleitorais devem atuar com
imparcialidade para que se garanta a integridade do sistema.

Ainda que tendo usado dados mais recentes, o resultado de Van
Ham e Garnett (2019) dialoga com os estudos de Marchetti (2008) e de
Rosas (2010) que aprofundaram a analise na América Latina. Ambos
concluiram que nesse conjunto de paises o modelo independente é
amplamente utilizado, o que traz maior qualidade aos processos
eleitorais do continente, com destaque para a quase totalidade de
participacao de outros poderes. Marchetti (2008) destaca que o modelo
brasileiro € muito similar ao da Costa Rica, sendo que no Brasil ha a
peculiar caracteristica de elevacdao da matéria como natureza
constitucional (pela composicao majoritaria ser do STF). No mesmo
sentido, Joseph, no relatdrio Independence in Electoral Management,
do IDEA, destaca que a gestao eleitoral conduzida pelo Poder Judiciario
€ uma caracteristica “Unica na América Latina e foi adotada como uma
solucao especifica para uma histdria uUnica de eleicdes sendo
prejudicadas pelos Poderes Executivos” (2021, p. 30).
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Ainda que amparados em dados coletados de diversas fontes,
Van Ham e Garnett (2019) sempre ressalvam que a governanca eleitoral
nao é dissociada da capacidade e maturidade do servi¢co publico
prestado no pais®. Isso porque as instituicdes que organizam as eleicdes
Nos Mais variados paises sao compostas por servidores publicos e sao
impactadas pelo amadurecimento da Administracao Publica estatal.

Quanto ao ponto, James (2019) dialoga com os autores, pois seu
estudo retrata que as EMB geralmente possuem pequenas forcas de
trabalho, especializadas e com caracteristicas similares, tal como
alguma incidéncia de preconceitos de género embutidos. Além disso,
o autor identifica que esses efetivos possuem variado grau de
experiéncia, a depender do pais e da vivéncia pratica de varias eleicdes.
James (2019) retrata, ainda, que “o trabalho em equipe geralmente é
fortemente incentivado, enquanto a remuneracao relacionada ao
desempenho é rara. Os funcionarios tendem a ter fortes niveis de
pertencimento as suas organizacoes” (ibidem, p. 371).

De acordo com Norris (2019, p. 397) eleicdes que se alinham aos
padrdes internacionais esperados de integridade costumam ocorrer
onde “um ethos administrativo imparcial e profissional predomina
entre os funcionarios do setor publico, estabelecendo expectativas
sobre 0 que é aceitavel dentro da organizagao, com normas de servico
imparcial no interesse publico”, ainda que envolto a “uma cultura
corrompida por politicas de clientelismo, partidarismo e praticas
clientelistas” do pais que realiza o pleito (ibidem).

Quanto a esse topico, Hasen (2022, p. 280) relata que, apods o
pleito norte-americano de 2020, diversos agentes publicos eleitorais
sofreram perseguicdes que acabaram por levar a um “éxodo sem
precedentes” desses funcionarios. Além disso, pela caracteristica
descentralizada e por auséncia de uma burocracia permanente federal,
que sao especificas da eleicdo dos EUA, o autor demonstra que os
partidarios republicanos que defenderam os argumentos de fraude
vém compondo cargos nessa burocracia “aumentando o sério perigo
de contagem errada de votos em futuras eleicbdes e minando a
confianca nas eleicdes americanas” (ibidem).

6 Da mesma forma, do nivel de corrupg¢ao que envolve a sociedade na qual o processo
eleitoral ocorre. No mesmo sentido, Rosas (2010) e Marchetti (2008) fazem a ressalva
guanto as condicdes relativas a corrupgao.




Aprofundando no tema agentes publicos, Garnett (2019b, p.2)
demonstra que a imagem dos agentes eleitorais é fundamental para
que a populacao tenha confianga nas eleicdes e na propria democracia,
pois se o cidadao “acredita que seus funcionarios eleitorais sao injustos,
corruptos ou manipuladores de elei¢cdes, ele pode estar menos disposto
a confiar em processos eleitorais democraticos e estar menos satisfeito
com ademocracia”. O autor conclui que a atuacao dos agentes publicos
das EMB possui maior relevancia em paises com baixos indicadores
democraticos. Ou seja, funcionarios imparciais e com atuagao pautada
Nna integridade, trazem ao pleito uma maior legitimidade e fortalecem
O processo democratico daquele pais. Noutro sentido, a mesma
realidade nao possui tanta importancia em democracias consolidadas,
pois ja ha a expectativa de elei¢cdes justas e livres de erros por parte de
agentes publicos.

Essa conclusao do estudo de Garnett (2019b) dialoga com o
estudo de Avgerou et al. (2018), no que tange a necessidade de se
aumentar controles por se desconfiar do contexto social que envolve
determinado pais. As autoras, ao analisarem os processos eleitorais no
Brasil, India, Holanda e Alemanha, apontam gue os dois Ultimos paises
optaram por abandonar o voto eletrénico e voltar ao impresso por
auséncia de percepcao de ganhos por aquelas sociedades, tendo em
vista que elas ja viviam processos eleitorais com baixos registros de
fraude’. Situacdo completamente diferente de india e Brasil, tal como
sera demonstrado neste trabalho.

Dessa feita, na Holanda e Alemanha, o voto eletrénico foi
introduzido em processos eleitorais que possuiam alto grau de
confianca na integridade feito no papel. Assim, “os eleitores nao
puderam ver nenhum efeito de reforco da democracia com o voto
eletrénico” (Avgerou et al., 2018, p. 50). Essa percepcao de auséncia de
ganhos, frente a nao haver necessidade de melhorias nos controles ja
existentes, levou as duas sociedades a colocar preocupacdes com 0s
sistemas e a falta de transparéncia como pontos de maior relevancia
para decidirem retornar ao voto em cédulas de papel.

Retornando ao tema do necessario aprimoramento dos agentes
publicos, para que esses entreguem um servico mais eficiente, com
imparcialidade e integro, importante se destacar que pelo plano

7 A Holanda utilizou o modelo eletrénico por mais de 10 anos, até o regresso ao papel,
em 2007. Ja a Alemanha utilizou o modelo eletrénico nos primeiros anos do século,
até o seu Tribunal Constitucional optar pelo regresso ao papel.




tedrico, os modelos administrativos vém em avangos constantes, tendo
evoluido da burocracia, passado pela Nova Gestao Publica e sua verve
gerencial, chegando ao que se denomina Nova Governanca Publica
(NGP). Osborne (2006) apresenta esse conceito de Nova Governanca
Publica (NGP) como o arranjo institucional voltado, precipuamente, a
prestacao de servicos publicos, tendo sua origem nos paises anglo-
saxonicos.

Ademais, o autor destaca que a NGP, ao contrario de excluir os
outros dois modelos anteriores, se utiliza de pontos que |hes sao fortes,
além de aplicar a sociologia organizacional e a teoria de rede
permitindo o enfrentamento da quadra mais complexa e fragmentada
experimentada pelos gestores ao se defrontarem com problemas
publicos. Além disso, o maior objetivo do modelo € a eficacia no
resultado da prestacdo de servicos, mediante a atuacao
interorganizacional, baseado na relacao de confianca entre as
organizacdes. No mesmo sentido, Cavalcanti e Pires (2018) entendem
que o referido modelo de governanca deve ser empreendido na
perspectiva estratégica e voltada a lidar com ambientes cada vez mais
complexos e incertos.

No Brasil, avancou-se do modelo burocratico para o gerencial
quando da reforma administrativa na década de 90, sendo esse o Unico
movimento realizado de modo oficial (Cavalcanti, 2017). Todavia, o0 uso
do modelo de governanca publica, diferentemente de outros paises,
veio sob forte atuacao dos o6rgaos de controle, ante o enfoque na
eficiéncia e na melhor prestacao de servicos. Gaetani e Nogueira (2018)
esclarecem que a implementacao via, principalmente, Tribunal de
Contas da Uniao (TCU) e Controladoria-Geral da Uniao (CGU) acabou
por alavancar o modelo, ainda que sob um enfoque maior de avaliacao
de controles, tornando possivel a construgcdo de nNovos arranjos
institucionais.

De modo a fortalecer a integridade do processo eleitoral, se faz
necessario que a conducao de todo o sistema seja normatizada e que a
discricionariedade do agente publico seja minima. Esse ponto é
retratado como fundamental na implementacao de politicas publicas
(Lotta, 2019) e afeta diretamente a avaliacao externa e a percepcao de
integridade do processo eleitoral. Busca-se que o corpo de funcionarios
da Justica Eleitoral atue pautado pelas regras de compliance previstas
para tornar a sua atuacao mais independente e, a0 mesmo tempo,
padronizada possivel. Deve-se lembrar de que o compliance é um dos




pilares da governanca corporativa e quando bem aplicado pelo corpo
de agentes publicos traz credibilidade, melhoria para imagem
institucional, maior seguranc¢a juridica e viabiliza que as ag¢des de
governanga colaborativa alcance maior efetividade (Assi, 2018).

Desse modo, uma governanca eleitoral independente e a
capacidade de entrega das EMBs sao fatores importantes para um
processo eleitoral mais integro. Todavia, nao podem ser dissociadas do
grau evolutivo dos paises no que tange ao seu servico publico, pois
eleicdes livres e justas englobam diversas instituicdes nacionais e, até
mesmo, 0 Uso de estruturas (sejam fisicas ou organizacionais) de outras
instituicdes para sua realizacao (James, 2019), tal como ocorre no Brasil
e sera visto adiante.

1.3 GOVERNANCA DO PROCESSO ELEITORAL
BRASILEIRO: FISCALIZACAO E CONTROLE

A Justica Eleitoral brasileira (JE) € composta por um o6rgao de
CcUpula, o Tribunal Superior Eleitoral (TSE), e vinte e sete tribunais
regionais, que atuam dentro dos seus Estados, além da atuagao dos
cartorios nos municipios do pais. Tal como leciona Gomes (2022), a JE
possui quatro funcdes de atuacao: jurisdicional, administrativa,
normativa e consultiva. Fora a primeira, comum a todos os tribunais, as
outras formas de atuacao possuem peculiaridades (Jacob, 2018).

Diante da importancia das elei¢cdes para o fortalecimento da
democracia, fundamental se faz verificar origem constitucional da
Justica Eleitoral e a definicdo do modelo de governanca eleitoral no
Brasil. Essa justica especializada foi criada em 1932 e ja passou por
quatro constituicdes e diversas leis, que ainda com alguma alteracao,
mantiveram sua estrutura geral.

Aplicando a metodologia apresentada no topico anterior, a
estrutura de governanca eleitoral brasileira, no que se refere ao topico
centralizacao, pode ser classificada como centralizada e mista, pois ha
atuacao da EMB central (TSE), com coordenacao da atuacao dos
Tribunais Regionais Eleitorais (TREs) e dos cartdrios eleitorais, tanto na
organizagcao administrativa, quanto na atuacao judicial. Contudo, os
Tribunais Regionais possuem relativa autonomia para diversas acoes,
tais como organizar suas secdes eleitorais (Brasil, 2021b) e organizar
questdes relativas a segurancga e pessoal.
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Além disso, no que se refere a independéncia de atuagao da
EMB, pode-se verificar que o TSE e os TREs atuam de forma
independente, com modelo de nomeacao hibrido, em menor parte,
pois 0s magistrados que compdem as Cortes (2° e 3° instancias) sao
selecionados por Tribunais e apenas os juristas sao selecionados pelo
Executivo. Entretanto, essa gestao € reduzida, pois o processo de
escolha se da por listas organizadas pelos Tribunais previamente. Por
fim, a primeira instancia € composta de magistrados de carreira. Além
disso, o corpo técnico da Justica Eleitoral € composto, em sua maioria,
por servidores permanentes. Assim, ha muita pouca ingeréncia dos
outros poderes na composi¢cao da burocracia estatal eleitoral.

Adentrando ao tema controle, enfoque deste trabalho, o TSE se
submete, em questao administrativas, ao controle externo do Poder
Legislativo e do Tribunal de Contas da Uniao, tal como prevé os art. 70
e 71 da Constituicao Federal de 1988 (Brasil, 1988). Ao parlamento
compete, ainda, a elaboracao da legislacao geral que regera a eleicao a
ser organizada e executada pela Justica Eleitoral. Exercem, ainda,
fiscalizacao, os partidos politicos que podem atuar em diversas etapas
do processo, por meio dos seus delegados previamente credenciados,
tal como prevé o art. 11 da Lei n°® 9.096 (Brasil, 1995).

A fungao controle visa, de modo geral, que a Administragao atue
em sintonia com os principios constitucionais previstos para o agente
publico (Matias-Pereira, 2010; Di Pietro, 2023). Para além disso, os
controles instituidos sao voltados para promover a eficacia, eficiéncia e
efetividade nos processos de trabalho da organizacao.

Ainda no campo tedrico, destaca-se o conceito de controle do
Instituto Americano de Contadores Publicos Certificados (AICPA), que
define como acao voltada a proteger os ativos da instituicao, obter
informacdes adequadas, promover a eficiéncia operacional e estimular
que as politicas da organizacao sejam cumpridas. Ademais, a
Organizacao para a Cooperagao e o Desenvolvimento
Econdmico (OCDE), em sua recomendacao de mecanismos de
integridade, indica que as instituicdes publicas apliguem em conjunto
as praticas de gestdao de riscos e de controle interno, de modo a
resguardar a integridade das organizacdes e, da mesma forma, que a
atuacao das auditorias internas e o controle externo seja realizada de
modo independente e salvaguardando o interesse publico (OCDE,
2017).
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Adentrando aos controles especificos do processo eleitoral, o
conjunto normativo elaborado pelo Congresso Nacional prevé que
compete aos partidos fiscaliza-lo® Para além dessas agremiacoes, a
Resolucdo TSE n° 23.673/2021 define outras instituicdes habilitadas a
fiscalizar o processo e os meios possiveis para tanto. Ao todo, a Justica
Eleitoral divulga a sociedade 15 momentos nos quais sao possiveis
atividades de auditoria e fiscalizagao do processo eleitoral®.

Dentro dessas possibilidades de controle, importante diferenciar
O que seria auditoria e fiscalizacao, pois em que pese serem atividades
importantes de controle e que compdem a governanca do processo
eleitoral, possuem tecnicamente naturezas diferentes. A atividade de
auditoria tem como objetivo avaliar a eficacia e a eficiéncia de
operacdes, sistemas, processos e controles de determinado objeto.
Busca-se identificar falhas e oportunidades de melhorias, podendo ser
realizada de forma preventiva ou corretiva. Suas formas de aplicacao
sao regulamentadas internacionalmente pelo The Institute of Internal
Auditors (llIA) e pelo The International Auditing and Assurance
Standards Board (IAASB). Por fim, podem ser realizadas por 6rgao
externo e independente ou por unidade interna ao érgao.

Ja afiscalizacao tem como principais finalidades a conformidade
de procedimentos definidos por leis e regulamentos. Pode ser realizada
por quem for legitimado pelas regras do pais ou da instituicao. O seu
principal objetivo ndao é a melhoria do processo, mas sim o
cumprimento da regra definida.

Diante dessa diferenciacao, este trabalho busca analisar todas as
vezes em que o processo eleitoral foi avaliado (auditoria, fiscalizacao e
acoes dos Testes Publicos de Seguranca) por instituicdes
independentes e que foram emitidos relatérios. Assim, dos 15
momentos descritos pelo TSE como de auditorias e fiscalizacao, serao
separados 0os que se enquadram no critério acima e que ja geraram
dados que possam ser analisados.

A primeira dessas avaliacdes sao as Missdes de Observagao
Eleitoral (MOE). De modo global, o tema tem como referéncia a

8 Lei 4.737 (Codigo Eleitoral), art. 131 e 132.Ademais, a Lei 9.504/97, em seu art. 65 e 66
detalha a forma como deve se dar essa fiscalizagdo, em especial no art. 66, caput: “Os
partidos e coligagdes poderao fiscalizar todas as fases do processo de votagao e
apuracao das eleigdes e o processamento eletrénico da totalizagao dos resultados".

°  https://www justicaeleitoral.jus.br/urna-eletronica/oportunidades-de-auditoria-e-
fiscalizacao.html
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Declaracao dos principios de Observacao Eleitoral (ONU, 2005). Nesse
documento € destacada a importancia das avaliagcdes independentes
para que a integridade dos processos eleitorais seja fortalecida, além do
desenvolvimento da melhoria de controles de paises em todos os
continentes. O documento € assinado por diversas instituicdes e tem
como destaque o respeito a soberania dos povos. Com isso, as missoes
de observacao somente podem ocorrer com adesao formal pelos paises
para gue esses sejam submetidos as avaliacdes.

Norris (2019) retrata que anteriormente as MOE, houve um
aumento de demandas direcionadas a ONU para auxilio a processos
eleitorais que se tornavam cada vez mais competitivos. Diante dessa
nova demanda a ONU implementou uma “rede de organizagcdes nao-
governamentais de desenvolvimento internacional, como a
International Foundation for Electoral Systems (IFES) e a International
Institute for Democracy and Electoral Assistance (IDEA)" (Norris, 2019,
p. 393).

Em que pese as Missdes ja ocorressem em varios paises e
continentes, o Brasil nao tinha tradicao em abrir seu processo eleitoral
para avaliacdao externa, apesar de receber inUmeras delegacdes para
conhecé-lo. Tal como descreve Braga e Chaverri (2015), as missoes ja
eram praticadas na América Latina desde a década de 90. Somente em
2010, o Brasil manifestou o primeiro interesse em participar de um
colegiado internacional, no caso a Organizacao dos Estados
Americanos (OEA). Ainda sobre as MOE é salutar esclarecer que elas
nao se confundem com os Programas para Convidados Internacionais
regidos pela Resolucdo n.° 23.483/2016 do TSE.

O Brasil passa a ter interesse nesse tipo de avaliacao a partir de
2015, sendo que o TSE adere ao IDEA em 2017 (Brasil, 2016). Essa
aproximacao foi fundamental para que as eleicdes de 2018 fossem
objeto da primeira avaliacdo de uma MOE. Além disso, o TSE
regulamenta, pela primeira vez, por meio da Resolucao TSE n° 23.678
de 2021, diretrizes e procedimentos para a realizagao de Missdes de
Observacao Eleitoral Nacional e Internacional. Assim, a autoridade
eleitoral brasileira torna formal os tramites para que as Missdes possam
avaliar as eleicdes no nosso pais. Esse avanco permitiu que em 2022
houvesse mais de quinze missdes avaliando o pleito.

Importante destacar que as MOE, tal como prevé a norma das
Nacdes Unidas e a Resolucdao do TSE sao voltadas a realizarem
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avaliagdes imparciais para a implementacao de melhorias ao processo
eleitoral. Para tanto, os avaliadores tém ampla possibilidade de acesso
a instalacdes e informacdes se assemelhando muito mais ao processo
de auditoria, ainda que com algumas diferencas’.

Outro importante ramo voltado a avaliagcao de controles, sao as
entidades que podem realizar fiscalizacdao do processo eleitoral,
denominadas entidades fiscalizadoras. Essas atuam de acordo com as
regras previstas na Resolucdo TSE n° 23.673/2021. A origem de sua
atuacdo € a Lei n° 9.504/97 que previu os partidos politicos como
entidades titulares desse direito. Entretanto, o TSE, mediante norma
interna, expande o escopo de legitimados a realizar o processo
avaliativo para a Ordem dos Advogados do Brasil (OAB) e o Ministério
Publico (2013). Ja em 2015, ocorre grande expansao de legitimados a
exercerem fiscalizacao ao processo eleitoral. Entretanto, somente em
2019 ha a inclusao de mais entidades, que sao mantidas para o pleito de
2022. Somente em 2023, o TSE retira duas delas, a saber: o Supremo
Tribunal Federal (STF) e as Forgcas Armadas'.

Em 2021, o TSE, por meio da Portaria TSE n° 578/202]1, cria a
Comissao de Transparéncia das Eleicdes, composta por representantes
de institui¢cdes, drgaos publicos, especialistas de Tl, representantes da
sociedade civil e das Forcas Armadas. O citado Comité também teve
atuacao na funcao de controle, pois atuou na melhoria do processo
eleitoral de 2022.

Ponto que merece destaque é a atuacao do Tribunal de Contas
da Unido (TCU). A Constituicao Federal prevé a atuacao do TCU como
auxilio ao controle externo. Da mesma forma, a Resolucdao TSE n°
23.673/2021 prevé sua atuacdo como entidade fiscalizadora. Assim, a
Corte de Contas do pais tem dupla atuacao, pois podera realizar

1O processo de auditoria é estruturado por normas internacionais, com etapas pré-
definidas e comuns. Além disso, ndo deve ter impedimentos de reserva de acesso e
definicdo de amostra para execugao de testes. Por fim, ainda que de modo sintético,
deve se pautar por uma evidenciagao criteriosa.

" Trecho do voto do ministro Alexandre de Morais (relator): “O Supremo Tribunal
Federal (STF), como org&o mdximo do Poder Judicidrio e guardido da Constituicdo,
é competente por eventuais recursos e agées interpostos e gjuizados contra decisdes
do TSE, ndo havendo necessidade, portanto, de integrar o rol de entidades
fiscalizadoras do sistema eletrénico de votag¢do, inclusive por ter trés de seus
Ministros na composicdo do Plendrio desta Corte Eleitoral. Da mesma maneira, nGo
se mostrou necessdrio, razodvel e eficiente a participagdo das For¢as Armadas no
rol das entidades fiscalizadoras do sistema eletrénico de votagcdo e na Comissdo de
Transparéncia Eleitoral, pois incompativel com suas fun¢bes constitucionais e
legais”. DJE 17/10/2023.




auditorias (avaliacao) do processo eleitoral €, a0 mesmo tempo, atuar
como fiscalizadora dos procedimentos listados nos 15 momentos
informados pela Justica Eleitoral como passiveis de acompanhamento.

Quanto a participacao do TCU como controle externo (realizando
auditoria) ao processo eleitoral, ndo se guarda registros de atuacao
anterior ao pleito de 2022. Tal como registra Silveira (2019), a assimetria
de informacgdes entre a Justica Eleitoral — afirmando a confiabilidade
das urnas eletrénicas — e alguma espécie de duvida que venha a surgir
na sociedade poderia ser reduzida com a atuagcao de um orgao
independente que realize uma auditoria externa. Tal como registra o
autor, auditor de controle externo na Corte de Contas, “a atuacao do
controle externo poderia atender as diretrizes relacionas a
transparéncia e a accountability do processo, além de identificar e
avaliar riscos de fraudes no processo” (ibidem, p. 68).

De modo a mudar essa auséncia de atuacao, nas eleicdes de
2022, o TCU auditou, por um ano e oito meses, o processo eleitoral,
chegando ao final dos trabalhos com a emissao de quatro acérdaos. Em
seus trabalhos a Corte de Contas pdde avaliar processos internos,
desenvolvimento de sistemas, seguranca da informacao, atividades
relativas a eleicdao e sua condugcao em todo o pais, além de avaliar de
modo minucioso todo o processo de apuracao e totalizagcdao da JE,
cotejando mais de nove milhdes de dados.

Por fim, como Uultimo eixo de avaliativo com emissao de
relatorios, o TSE permite que a urna e seus sistemas passem por
avaliacao externa quando da execucao dos Testes Publicos de
Seguranca (TPS), sendo esses regulados pela Resolucao TSE n°
23.444/2015 e realizados a cada ano que antecede um pleito. Esses
eventos sao promovidos pela Justica Eleitoral e permitem a
participacao de diversos especialistas em informatica, a fim de realizar
planos de atagque contra os mecanismos de seguranca da urna
eletronica.

O evento é organizado de tal forma que seu edital regula que os
participantes possam elaborar planos de ataques, nos quais esses
técnicos externos a Justica Eleitoral buscam explorar vulnerabilidades
conhecidas ou desconhecidas, de modo que se revelem eventuais
novas ameacas e vulnerabilidades, a tempo que essas sejam corrigidas.
Havendo corre¢cdes necessarias, € realizado evento alguns meses
depois, para apresentacao das correcdes.




Esses tipos de testes nao sao exclusividade brasileira. Com a
expansao de sistemas eletrénicos de votacao pelo mundo, alguns
paises ja realizam eventos similares, tais como a Argentina (Amanto et
al., 2015) e a india (Wolchok et al., 2010; Avgerou et al., 2018).

Peixinho et al. (2019), Aranha et al. (2018) e Pegorine et al. (2021)
sao autores que ja participaram dos TPS brasileiro. Todos sao
especialistas de Tl e sao unanimes em considerar a realizacao do TPS
uma etapa de fundamental importancia para o aperfeicoamento do
Sistema Brasileiro de Votacao, pois tem como principal escopo testar a
seguranc¢a, integridade e autenticidade do hardware e sistemas
envolvidos.

Por todo o exposto, percebe-se que as acdes de controle
externas a EMB sdo realizadas por diversos paises e, com as crises
democraticas, sdo cada vez mais necessarias, pois possibilitam que
atores externos e independentes possam, dentro das suas areas de
competéncia, atuarem como avaliadores do processo eleitoral. No caso
brasileiro, em especial, nosso sistema é todo eletrénico, o que traz
contornos técnicos que acabam por dificultar o acompanhamento de
um cidadao médio.

Ademais, com os ataques ao processo eleitoral na escalada que
ocorreram nos pleitos de 2018 e 2022, se faz premente que haja atuagao
de atores externos a Justica Eleitoral, para que argumentos infundados
possam ser combatidos e esclarecidos. Nesse sentido, o papel do
avaliador externo ¢, fundamentalmente, acompanhar, fiscalizar e
avaliar a conducao de cada etapa da eleicao e de seus sistemas,
trazendo a sociedade, maior transparéncia ao processo eleitoral.

1.4 EXPERIENCIAS INTERNACIONAIS DE SISTEMAS
ELEITORAIS

Inicialmente, cabe destacar que qualquer comparativo entre
sistemas eleitorais deve ter como premissa que o arranjo institucional
e a definicao de controles elaborados por determinada nacgao foi
definida tendo em vista as suas necessidades e riscos que envolvem seu
processo eleitoral (James; Garnett, 2023) (Dahl, 2016). Assim, desde a
configuracao da governanca eleitoral, passando pela definicdao de
regras e modo da coleta dos votos, até pelos controles de auditoria e
fiscalizacdo, os processos eleitorais sao customizados pelos paises,
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levando a multifacetadas sistematicas eleitorais, individualizando-as no
mundo, tal como ja trazido neste trabalho.

Diante disso, este item do trabalho nao possui como enfoque
detalhar, em pormenores, controles de variados paises, mas, de outro
modo, cotejar como dois outros paises buscaram atender as suas
necessidades. Como o processo eleitoral do Brasil € eletrénico, esse foi
o ponto de partida da selecao.

Mas nao apenas a questao do sistema eletrénico foi central, pois
se assim fosse a EstOnia seria um caso interessante de se incluir. Desde
2007 esse peqgueno pais europeu passou a permitir o uso do voto
eletrénico. Atualmente, a validacao do voto se da no dispositivo movel
e O processo eleitoral permite que os votos sejam realizados por varios
dias, tendo como uma de suas ferramentas a possibilidade de mudar o
seu voto durante esse periodo como meio de se mitigar o risco de haver
algum voto forcado. Contudo, diferentemente das sociedades
brasileira, indiana e americana, a estoniana possui praticamente todos
0s servicos digitais, estando acostumada com esse tipo de solucao
(Toots et al,, 2016).

Desse modo, nao apenas sob a perspectiva do voto eletrénico,
levou-se em conta sociedades com problemas complexos envoltos a
um processo eleitoral que suporte elevado numero de eleitores e uma
extensa gama de variagcao nos locais de votacao. Sob esses filtros, foram
selecionadas as duas maiores eleicdes livres do mundo que utilizam
esse tipo de sistema, chegando a India a aos Estados Unidos da América
(EUA).

Apds essa etapa, buscou-se, inicialmente, identificar a qualidade
dessas democracias. Para tanto, utilizou-se uma instituicao que
avaliasse as democracias com relatérios anuais. Neste caso, a renomada
instituicao internacional Freedom House. Desse modo, a tabela abaixo
registra qual o grau da avaliacdo conduzida pelo organismo
internacional, tendo por base a avaliacao de 2023 (Freedom House,
2023):




Tabela 1 - Comparativo EUA, india e Brasil - Freedom House

Avaliacdao Freedom House (0-100)™

Estados Unidos 83
Brasil 72
india 66

Fonte: elaborado pelo autor com base nos dados da Freedom House (2023).

A selecao da Freedom House se deu por ser essa instituicdo uma
das mais respeitadas no monitoramento da liberdade politica e dos
direitos civis ao redor do mundo. Seus relatérios anuais sao
amplamente utilizados por académicos, formuladores de politicas e
organismos internacionais para avaliar democracias e a integridade dos
processos eleitorais. A instituicao utiliza critérios claros para medir
aspectos como liberdade de expressao, participacao politica,
pluralidade de partidos, e respeito ao Estado de Direito.

Diante desse dado e sabendo-se que as necessidades e riscos de
cada nacgao envolvem o grau de integridade que suas instituicdes
eleitorais enfrentam na conducao dos seus pleitos, buscou-se agregar
mais um dado inicial para comparacao entre esses paises, N0 caso O
indicador de corrupcao desses paises. Para tanto, foi utilizado o ultimo
relatério da Transparéncia internacional (2023). A situag¢ao retratada é a
seguinte:

Tabela 2 - Comparativo EUA, india e Brasil - Transparéncia Internacional

Ranking Corrup¢ao nacional (Transparéncia Internacional 2023)"

2.0 processo avaliativo engloba diversos eixos, que possuem com enfoque direitos e
liberdades constantes na Declaragao Universal dos Direitos Humanos, da ONU (1948).
Ao todo, hd os seguintes macros eixos: Direitos individuais, politicos e associativos,
pluralismo politico e participagdo da sociedade, funcionamento do governo,
liberdades civis, estado de direito e autonomia pessoal.

18 Destaca-se que o uso do indicador da Transparéncia Internacional (CPI) foi apenas
para ancorar a analise tendo por base um dos mais influentes medidores
internacionais (Jara, 2021). Todavia, esclarece-se que o CPI tem varias limitagcdes
passiveis de criticas, tais como a medi¢cdo poder conter viés subjetivo, impactado por
cobertura midiatica de escandalos de corrupgao, a percepc¢ao ainda estar associada
ao desenvolvimento econémico e a eficiéncia do sistema juridico (Heywood, 2017).




Posicao ‘ Pais Pontos

24° Estados Unidos 69
93° india 39
104° Brasil 36

Fonte: elaborado pelo autor (2024).

O uso do medidor relativo a corrupgao tem por fundamento
estudo de Garnett (2019b, p.2) que demonstra que em paises com maior
incidéncia dessa pratica danosa os processos eleitorais devem construir
uma imagem de maior integridade, seja por meio dos seus
equipamentos, seja por meio de seus agentes, pois se o cidadao
“acredita que seus funcionarios eleitorais sao injustos, corruptos ou
manipuladores de eleicdes, ele pode estar menos disposto a confiarem
processos eleitorais democraticos e estar menos satisfeito com a
democracia”. Ja em paises nos quais a corrupgao nao € elevada, a
sociedade ja espera que as elei¢cdes sejam justas e livres.

Os comparativos acima deixam claro que Brasil e india
enfrentam processos eleitorais mais desafiadores, pois possuem
sociedades com maior desigualdade, maior desrespeito de direitos e
praticas de corrupgao. Diante dessas semelhancas, a analise inicial se
dara entre os processos eleitorais indiano e brasileiro.

A origem da necessidade de maior instituicao de controles é
comum aos dois paises. As praticas de fraudes eleitorais foram
reiteradas em ambos. No Brasil, tal como ja foi descrito neste trabalho,
ocorreram, durante décadas, famosos casos de fraude. Na India n&o foi
diferente, com praticas de captura de cabines e enchimento de urnas
(Avgerou et al., 2018)%*. No Brasil essa pratica se deu desde as primeiras
décadas do século XX até a gradativa insercao do sistema eletrénico de
votacdo, na segunda metade da década de 90. Na india, esse recorte
temporal é retratado nas décadas de 70 e 80. A partir da década de 90
0 pais implementa reformas e insere a sistematica eletrénica (Hasen,
2020).

“ A India tinha como principal problema a recorréncia de episddios de captura de
cabines — que consistia em acao de grupos, delegados por partidos politicos, que
acabavam capturando a secao eleitoral e enchendo a urna com grande numero de
votos para o seu candidato. Ademais, o processo eleitoral era muito violento e
segmentado pelas castas, o que levava a quebra de sigilo nos votos.




A construcao da sistematica de votagao e controles nos dois
paises veio de modo a atacar exatamente essas praticas corruptas,
buscando evita-las. Assim, no Brasil especificamente, desde as décadas
de 80 e 90, o TSE (EMB) deu inicio a implementacao de camadas de
segurancga ao processo com controles referentes ao cadastro eletronico,
biometria solucao de batimento de identificacdao unica, urna eletrénica,
softwares e hardwares com desenvolvimento préprio. Todos os
controles e seus avancos sempre foram voltados para combater as ja
citadas fraudes.

Um ganho importante e comum para os dois paises, com a
constituicao de um sistema eletrénico de votacao, foi a inclusao de
eleitores. O voto em cédulas acabava por excluir a participacao dos
analfabetos e dos deficientes, fato consideravelmente reduzido com o
sistema eletrénico. A titulo de mensuracao desse ganho, a inclusado dos
analfabetos representa cerca de 26% do eleitorado indiano e 10% do
brasileiro®® (Avgerou et al., 2018).

A India possui como sua EMB a Election Commissioners of India
(ECI). Ainstituicao tem natureza de agéncia, ou seja, mesmo vinculada
ao Poder Executivo, é considerada independente. Possui apenas trés
membros (comissarios). Tem carater nacional, sendo que nos ambitos
locais (estados) ha departamentos, com nomeacao mista com
indicacao da ECI, mas sendo ouvidos os governos locais (0 que
prejudica a independéncia). A composicao da forca de trabalho acaba
sendo muito requisitada de outros 6rgdos e Poderes, pois a India
organiza eleicdes para mais de 900 milhdes de pessoas, utilizando de
um efetivo de cerca de 11 milhdes de servidores, mesarios e agentes de
seguranca (India, 2021).

Desde o inicio do século XX| a India investe em urnas eletrénicas
para buscar diminuir os casos de fraude. Apos os primeiros 10 anos de
utilizagcao, as urnas passaram a ser objeto de contestacao, por nao
gerarem registro impresso do voto. A governanca politica, por meio de
seus partidos politicos, solicitou que as urnas passassem a fazer o
registro, sem que esse pudesse ser levado pelo eleitor. A ECI elaborou
estudo sobre viabilidade de implementacao para transformar os
modelos conhecidos como Direct-Recording Eletronic (DRE) em Voter

5 Dados do censo de 2011 na India (https://censusindia.gov.in/census.website/# ),
sendo o equivalente a 315 milhdes de pessoas. Da mesma forma, dados do censo 2022
no Brasil (https://biblioteca.ibge.gov.br/visualizacao/livros/livi02002_informativo.pdf),
sendo o equivalente a 9,6 milhdes de pessoas.



https://censusindia.gov.in/census.website/
https://biblioteca.ibge.gov.br/visualizacao/livros/liv102002_informativo.pdf

Verified Paper Audit Trail (VVPAT) em 2013 e a Suprema Corte da India
decidiu as regras para uso do procedimento de auditoria'® (india, 2021),
sendo gradativa a mudanca.

No Brasil, que opera da mesma forma que a india, com 100% das
urnas sendo eletrénicas, também houve manifestacao do Legislativo
para que fosse implementado o voto impresso, por trés momentos. O
primeiro se deu com a Lei n° 10.408/2002. Para tanto o TSE equipou o
Distrito Federal e Sergipe com equipamentos de impressao, tendo
registrados inumeros problemas, o que levou o préprio Congresso
Nacional a revogar a lei. Em 2009, houve um segundo momento com a
Lei n°12.034/09. Como a proposicdo trazia em seu texto que o registro
impresso teria um identificador do voto, o Supremo Tribunal Federal
(STF) declarou sua inconstitucionalidade na Acao Direta de
Inconstitucionalidade (ADI) Nn° 4.543.

Em um terceiro momento o Congresso Nacional elaborou a Lei
n°13.165/15 que previu, em seu art. 59-A, a implantacdo do voto impresso
de modo integral em intervalo menor que trés anos, de modo que todas
as urnas eletrénicas do Brasil passassem a ter o modelo VVPAT. O STF,
em sede do julgamento liminar da ADI n°® 5.889, entendeu que nao
cabia ao Congresso definir prazo sem que essa instituicao tenha feito
qualguer estudo da referida implementagao. Nesse ponto, o Legislativo
brasileiro atuou significativamente diferente ao da india, local em que
o planejamento para a mudanca foi todo da EMB local. Por fim, no
meérito, julgado anos depois (2020), o STF entendeu pela
inconstitucionalidade do dispositivo:

A alteracao do processo conduz a desconfianca que é o
contrario do que o sistema democratico constitucional impde.
Ao invés da confianga, o regime previsto no art. 59-A ora em
qguestdo gera a desconfianga no sistema eleitoral. E
desconfianga é proprio das ditaduras, nao € garantia de
democracia. Um sistema que se vem mostrando seguro e
eficiente poderia vir a ter quebrantada esta referéncia de
eficiéncia se prevalecesse o artigo questionado.

10. Dai porque tenho como aplicavel também no campo dos
direitos politicos, como o da cidadania com o direito a um
processo eleitoral escorreito, eficiente e realizado com
orgamento proporcional, o principio constitucional da
proibicao do retrocesso, o que também fundamenta a

6 A Suprema Corte da India definiu que a verificacdo obrigatéria dos comprovantes
de papel somente se dd em cinco assembleias de voto selecionadas aleatoriamente
do distrito eleitoral.




argumentacao da Procuradoria-Geral da Republica quanto a
necessidade de suspensao cautelar dos efeitos da norma
impugnada (Voto da Ministra Carmem Lucia, p. 123 da ADI
5889/DF).

Para além da diferenca quanto ao voto impresso, alguns
controles sdo similares entre os paises. O desenvolvimento do hardware
e do software sao nacionais e de patente da EMB em ambos os paises.
A guarda, conservagao e desfazimento também sao controlados por
dispositivos de seguranca. Ambos os métodos sao considerados boas
praticas de seguranca pelo IDEA (IDEA, 2007).

Os dois paises possuem processos de fiscalizacdes e auditorias,
sendo que na india s&o realizadas em numero fixo em trés etapas” e no
Brasil hda o acompanhamento por partidos e entidades fiscalizadoras
em diversas etapas prévias e uma auditoria é realizada durante o pleito,
mas Nno nosso caso, a definicao quantitativa € definida utilizando
estudos estatisticos, sem numero percentual fixo, como o indiano.

De modo a avaliar outras duas etapas de fiscalizacao entre os
dois paises, buscou-se informacdes sobre a pratica de testes publicos
de seguranca nas urnas indianas e da submissao do processo eleitoral
do pais asiatico ao crivo avaliativo das missdes eleitorais. Nos testes
publicos, a India procurou organizar os eventos para que O0s
participantes atacassem as urnas em busca de fragilidades em 2009 e
2017. Os eventos tiveram as mesmas reclamacdes que alguns
participantes no Brasil, no que tange a definicao de regras restritivas
por parte das EMB (Herstatt et al., 2017 e Aranha et al., 2018). Destaca-
se que no Brasil os testes estao regulamentados para ocorrerem todo
ano nao eleitoral.

No que tange as MOE, a india ndo possui histérico de se
submeter a avaliacdes por MOE. Ha apenas observacdes individuais, por
paises. Todavia, a India pertence a Asian Network for Free Elections —
ANFREL, e compdem as missdes de avaliacdo a outros paises (India,
2020).

No que se refere a votacao na secao eleitoral, temos algo proximo
a0 que ocorre no Brasil, com a utilizacao de mesarios, com liberacao do

7 De acordo com a ECI, a India testa 5% de suas urnas em dois momentos antes do
pleito, denominados First Level Check (FLC). Além disso, antes da votagao, todas as
urnas passam por uma pequena votagao para comprovar o resultado, denominado
Mock-Poll. Depois sdo zeradas para dar inicio a votagao real.




sistema de votacao e posterior voto do eleitor. Ao final, ha o
carregamento do voto por meio eletrénico para apuracao. Apenas as
poucas urnas que terao seu voto impresso contado € que sao separadas
para que a contagem ocorra ao final da votacdo (india, 2021).
Diferentemente do Brasil, a india ainda ndo utiliza o registro biométrico
como forma de autenticacgao.

O que difere substancialmente do Brasil € a duracao da eleicao.
Na India a eleicdo dura semanas, tendo em vista envolver mais de 900
milhdes de eleitores, o processo eleitoral é dividido em fases, com datas
diferentes para as regides do pais. Essa divisdao visa a permitir maior
eficiéncia e seguranca ao processo eleitoral, auxiliando na gestao de
recursos pela ECI. Destaca-se que as eleicdes na india ainda possuem
varios casos de violéncia (G1, 2023).

Encerrada a comparacdo com a India, passa-se a observar a
eleicao nos Estados Unidos (EUA). Uma das principais diferencas entre
os dois sistemas se da no ambito da governanca eleitoral. Nos EUA nao
ha uma EMB para gerir o processo eleitoral. Até ha uma instituicao
independente e central, a EAC (Election Assistance Commission) que é
vinculada ao Poder Executivo. Todavia, essa organizagao tem como
principal funcao apenas o desenvolvimento de orientacdes gerais sobre
requisitos dos sistemas de votagao e para credenciamento de
laboratdrios para testes dos equipamentos. A organizagao das elei¢oes,
propriamente dita, se da no ambito de cada Estado. Sao eles que
regulam os seus processos eleitorais, recenseamento e a selecao dos
funcionarios eleitorais. De acordo com o Governo Americano as elei¢coes
sao geridas por mais de 8.000 governos locais (USA, 2021).

Da mesma forma, nao ha um fabricante nacional Unico nem para
hardware tampouco para software das urnas eletrénicas. A EAC € uma
Comissao nacional que procura regulamentar requisitos minimos para
gue as empresas privadas desenvolvam as urnas. Destaque que essa
definicao nacional ndao € obrigatdria, ou seja, os estados possuem
autonomia para seguirem ou nao o definido pela EAC (USA, 2021), o que
torna a sistematica ainda mais complexa.

Dentro da competéncia dos estados é que se define o sistema de
votacao, se esse sera todo eletrénico, misto (com células de papel), com
voto pelo correio, ou voto antecipado. Com isso, ha estados que exigem
que 0s votos por correspondéncia cheguem até o dia da votagao, outros
aceitam a postagem até esse dia, 0 que leva a apuracao levar dias para




ser concluida. Além disso, o processo de apuragao também varia por
unidade da federacao, como exemplo em Washington DC e outros 16
estados nao é permitido que a contagem comece até o fechamento
das urnas no dia da eleicdo, enquanto 23 Estados consentem que a
contagem seja iniciada antes do fechamento das urnas. Apenas 10
Estados autorizam que as cédulas postais sejam apuradas antes do dia
do pleito (USA, 2023).

N3o ha testes publicos de segurancga, pois as urnas e seus
sistemas sao elaborados por empresas privadas. Dessa forma, cada
estado (ou condado) busca adquirir a solucdo que melhor Ihe atende. E
facultativo estar alinhado com as recomendac¢des nacionais da EAC.
Entretanto, a inexisténcia de testes publicos nao impede que técnicos
tentem encontrar urnas descontinuadas, pelo territério americano,
para tentarem invadi-las em eventos montados com essa finalidade, tal
como retratado no documentario “Kill Chain”, que retrata que as urnas
possuiam acesso por rede, em que pese Nao devessem ter.

Os EUA nao utilizavam urnas eletrénicas até a eleicao de 2000.
Com o evento da anulacao dos votos da Florida™®, o Congresso aprovou
o Help America Vote Act de 2002 (HAVA). Com isso, houve uma grande
mudanca no sistema de votagao americano, sendo implementadas
diversos modelos de urnas eletrénicas. A partir de 2013, uma Comissao
Eleitoral Presidencial (PCEA), constituida pelo presidente Barack
Obama, emitiu relatdério com recomendagdes para que as urnas, até
entao operacionalizadas no modelo DRE (sem voto impresso)
passassem a operar pelo modelo VVPAT (com voto impresso). Esse
avanco gradual levou a que nos EUA, em 2020, 99,5% das urnas
eletrénicasja estivessem operando com o VVPAT (USA, 2021b).

No mesmo sentido das questdes anteriores, no que se refere a
acoes de auditoria, a autonomia dos estados permite que se regule o
formato de atuacao em cada localidade. A¢des anteriores ao pleito sao
recomendadas pela EAC, mas muito voltadas a atualizacdao das
diretrizes do sistema de votacao, tendo em vista que os sistemas sao
desenvolvidos por cada estado. A adesao a essas diretrizes é voluntaria.

De acordo com o documento Election Audits Across the United
States (2021), da EAC, o processo de auditoria que tem se destacado nos

8 O Estado utilizava o método de cartdes perfurados e teve a incidéncia de muitos
eleitores com dificuldades com o cartdo, tendo como resultado um ndmero incomum
de eleitores votando em mais candidatos do que o permitido, por se perfurar de modo
errado a cédula. (Freeman & Bleifuss, 2006).
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EUA é o pds-eleicao. A National Association of Secretaries of State
(NASS), instituicdo sem similaridade no Brasil, em 2021, recomendou
diretrizes para aprimoramento dessas avaliacdes, de modo a orientar a
cadeia de custddia do processo, métodos, pessoal autorizado etc. “Esse
tipo de auditoria passou de 23 estados em 2008 (46%), para 44 em 2020
(88%)" (US, 2021, p. 6). Esse foco no aumento do processo de auditoria
pos-eleicdo continua como destaque da EAC, pois o Election
Management Guideline para o pleito de 2024 ganhou capitulo
exclusivo sobre o tema (USA, 2023).

No documento de 2021 é possivel verificar que para cada estado
ha um calendario para a auditoria pds-eleicao. Alguns estados a fazem
antes do resultado, outros antes da certificacdo dos candidatos. A
abrangéncia, da mesma forma, varia, podendo ser um valor fixo ou nao.
No geral gira em torno de 1% a 2% de determinado recorte geografico
(distrito ou condado). Ja no documento de 2023 ha todo o descritivo
com os procedimentos de auditoria que sao sugeridos aos Estados.

Isso porque o tipo de auditoria também € escolhido pelos
estados, havendo uso de ferramentas automatizadas (por exemplo o
Havai), comparando por cédulas ou por lote e as hierarquicas
(aumenta-se o0 numero de cédulas e maquinas a depender da
diminuicao da margem de vitéria entre os candidatos). Grande parte
dessas auditorias eram consideradas internas, pois sao conduzidas
pelas organizacdes eleitorais. Com o aumento das acusacdes de fraude,
desde 2020, varios estados estdao contratando um auditor
independente para supervisao do procedimento.

No Brasil, ha varios momentos para que as entidades
fiscalizadoras possam fiscalizar a urna e seu sistema. Como o sistema €
desenvolvido pela EMB, de modo centralizado, € possivel que haja essa
etapa de fiscalizacao prévia ao pleito. Desde 2020, ha um periodo de um
ano para que essa etapa seja realizada. Além disso, ha a aplicagao do
Teste Publico de Seguranca. Por fim, ha a auditoria de integridade, que
ocorre concomitantemente ao pleito. Nenhuma dessas acdes de
fiscalizacao e auditoria sao realizadas nos EUA.

Acbes posteriores de auditoria, similares as americanas, nao
estao previstas no Brasil. Como o voto nao é impresso, a acao teria que
ser realizada na avaliacao do Registro Digital do Voto (RDV) ou
mediante analise dos Boletins de Urna (BU), documentos que sao
impressos ao final da votagao e afixados nas se¢des eleitorais. Quanto a
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essa segunda possibilidade, em 2022, o TCU realizou auditoria
contemplando cerca de 1% de todas as urnas utilizadas pelo TSE,
cotejando o resultado do BU frente ao totalizado pela EMB. Da mesma
forma, o TSE disponibilizou os RDV de modo online a sociedade, o que
viabilizava que os proprios eleitores pudessem cotejar os registros a
totalizacao.

No que se refere a missdes de observadores eleitorais, os EUA
também se submetem a elas, sendo que em 2020 varios organismos
atuaram nesse sentido. Como nao hd uma EMB nos EUA, inexiste um
repositorio de relatorios a serem avaliados, tampouco processo
organizado. Por meio de pesquisa é possivel verificar que a
Organizagdes dos Estados Americanos (OEA) e a Organizagao para
Seguranga e cooperacao da Europa (OSCE) emitiram relatdrios de
avaliacdo externa ao pleito americano de 2020 .

Frente ao exposto, chega-se a conclusao de que os modelos
norte-americano e brasileiro apresentam significativas diferencas. Em
gue pese a democracia americana seja a mais representativa no
mundo, as diferencas aqui registradas nao significam qualidade e
pujanca do modelo. Pelo contrario, diversos desses pontos vém sendo
pesquisados como questdes de fragilidade para futuras eleicdes.

Conforme Hasen (2022), o modelo fragmentado descrito acima,
guase que totalmente descentralizado, potencializa o risco de que as
eleicdes americanas nao “sejam conduzidas de forma justa e que os
candidatos que tomam posse nao reflitam as escolhas livres feitas pelos
eleitores elegiveis ao abrigo das regras eleitorais previamente
anunciadas” (ibidem, p. 265).

As conclusdes do autor se dao por dois pontos trazidos acima e
qgue divergem fundamentalmente do modelo brasileiro: a possibilidade
de legislaturas estaduais definirem pontos determinantes da legislacao
eleitoral e a administracao das eleicdes ser local com ataques aos
funcionarios eleitorais que combateram o ataque de ‘“eleicdes
fraudulentas” em 2020 (ibidem, p. 265).

De modo a concluir esta revisao de literatura, fica evidenciado
gue a crise da democracia € um problema publico mundial sem uma
solucao padrao. Para o enfrentamento desse tema se faz necessario

© Relatérios disponiveis em:
https://www.oas.org/eomdatabase/moelnfo.aspx?Lang=es&ld=428 e
https://www.osce.org/odihr/elections/477823



https://www.oas.org/eomdatabase/moeInfo.aspx?Lang=es&Id=428
https://www.osce.org/odihr/elections/477823

gue as sociedades entendam que se trata de uma questao dinamica,
instavel, que conecta variados grupos, transversal e com multiplas
pressdes, em razao dos interesses envolvidos.

De modo a tornar mais complexo o problema, atualmente ha a
incidéncia da polarizacao afetiva na formacao do convencimento das
pessoas. I1sso acaba por levar a confianca nos processos eleitorais para
um campo gue desconsidera os controles constituidos é da foco a uma
narrativa de perda de confiabilidade nas politicas publicas eleitorais
(Stewart Ill, 2022). Todavia, diferentemente do debate no campo das
emocoes, resta as autoridades eleitorais atuar por meio de acdes
institucionais, sendo uma das principais vias a busca pelo
aprimoramento de controles e a interlocucao entre instituicdes
publicas, privadas, nacionais ou internacionais gque apoiem esse
processo de governanca eleitoral.

Essa atuacao de construcao de maiores controles nos processos
eleitorais nao pode mais desconsiderar a necessaria atividade de
comunicar a imparcialidade de toda a sistematica, pois a percepc¢ao da
integridade eleitoral dependera disso. Para tanto, a governanca
eleitoral é fundamental, pois por meio da atuacao segura das
autoridades eleitorais, apoiada por instituicdes democraticas e
reconhecidas pela sociedade civil, € que o0s paises podem buscar
manter seu processo eleitoral independente e conduzido por uma
burocracia especializada que devera atuar nesse sentido.

Entretanto, os processos eleitorais nao devem se resumir a acdes
conduzidas apenas pela autoridade eleitoral, pois essas acabariam por
atuar de forma insular, sem o apoio da sociedade organizada.
Necessario se faz que haja maiores participacdes de atores externos aos
orgaos de gestao eleitoral. Nesse sentido, as avaliacdes externas vém
ganhando forca na sistematica eleitoral, de modo que entidades,
especialistas e sociedade possam avaliar os controles constituidos e
gue esses sejam aprimorados e retroalimentem o sistema, gerando
maior percepcao de integridade ao processo.

Frente a isso, esse trabalho busca, por meio da resposta ao
problema de pesquisa, analisar os processos avaliativos disponiveis e
gue ja foram realizados no Brasil, suas conclusdes, e como se deu o
recebimento e tratamento dessas analises pela autoridade eleitoral
brasileira. Além disso, buscar-se-a verificar se a atuagcao dos agentes da
Justica Eleitoral apresentou variagdes de percepcao de integridade




quando da avaliagao dos especialistas independentes respondentes de
survey internacional realizado pelo Electoral Integraty Project.







CAPITULO 2 - METODO

2.1 NATUREZA E ABORDAGEM DA PESQUISA

A presente pesquisa possui abordagem mista, pois buscou
analisar dados qualitativos e quantitativos, de modo a alcancar
panorama mais completo do fenédmeno estudado, no caso avaliagdes
externas ao processo eleitoral. A coleta de dados de diferentes fontes
permite a multiplicidade de visdes, podendo trazer maior riqueza de
conclusodes e direcionamentos importantes para o aprimoramento de
controles da Justica Eleitoral (Hernandez Sampieri et al., 2013).

Com a divisao de natureza da pesquisa, a abordagem aplicada
também foi dupla. A parte qualitativa teve natureza exploratéria, pois
ha pouca literatura sobre os controles do processo eleitoral frente a
visao de atores, externos a Justica Eleitoral, que analisaram e avaliaram
de alguma forma esse processo. Segundo Gil (2008, p. 27), “este tipo de
pesquisa é realizado especialmente quando o tema escolhido é pouco
explorado”.

Dessa forma, tendo em vista que ha documentos produzidos
relativos a avaliacdo realizada por entidades legitimadas e as
recomendacdes expedidas voltados ao auxilio da construcao e
fortalecimentos de controles, foi adotada a abordagem qualitativa para
essa espécie de analise. Tal como descreve Minayo (2014), a abordagem
qualitativa tem como orientagao analisar determinada realidade que
nao pode ser quantificada e que possui um universo de significados,
crencas, valores e motivacdes. Ainda sobre o tema Martins (2004)
esclarece que esse tipo de abordagem permite que se identifique e
analise os microprocessos, viabilizando uma ampla exposi¢cao de ideias,
levando ao aprofundamento da analise.

Ademais, as pesquisas qualitativas permitem que se observe
todo o contexto, podendo, no decorrer da analise, focar em aspectos
que tenha relagao com seu problema de pesquisa (Hernandez Sampieri
et al, 2013). Por envolver relatérios produzidos em ambiente de
polarizacao politica, a possibilidade de analise de contextos sociais e de
diferentes origens permitiu maior amplitude a analise de cada

documento.




No que tange a abordagem quantitativa, buscou-se uma base
internacional reconhecida pela capilaridade, histérico de pesquisa e
pelo estudo relativo a integridade de processos eleitorais. Assim,
identificou-se base de dados relativa a survey aplicado pelo Electoral
Integraty Project e que permitiu avaliar a perspectiva de especialistas
independentes quanto ao processo eleitoral. Por ser uma base de
dados ja coletados e disponibilizados por completo, sem a aplicagao de
inferéncias, essa parte da pesquisa pode ser classificada como
descritiva, pois nela foi possivel conhecer a avaliacao de etapas do
processo eleitoral de modo individualizada e por avaliador, além de ser

possivel realizar associacdes entre variaveis.

No que tange a pesquisa quantitativa, Lakatos e Marconi (2003)
lecionam que a abordagem permite que o pesquisado, ao manipular e
analisar os dados consiga chegar a significados que |lhe permitam
responder seu problema de pesquisa. Entretanto, conforme destaca
Hernandez Sampieri et al. (2013), a pesquisa quantitativa deve buscar a
objetividade, evitando-se que crencas e temores do pesquisador afete
o resultado da medicao.

O desenho de pesquisa € o0 nao experimental transversal, pois a
coleta de dados e o propdsito buscado na analise foi de descrevé-los e
analisa-los. Sob essa perspectiva, Hernandez Sampieri et al. (2013)
classifica a pesquisa como de natureza exploratdria, descritiva e
correlacional. Além disso, a escolha pela abordagem qualitativa-
quantitativa se deve a poder complementar a avaliacdao documental de
fiscalizacdes realizadas por agentes externos e independentes a Justica
Eleitoral com outra espécie de julgamento extrinseco da instituicao, no
caso especialistas respondentes de survey conduzido por projeto
internacional, e que realiza a mesma espécie de pesquisa em mais de
160 paises.

22 FUNDAMENTACAO EMPIRICA E ANALISES
PROPOSTAS

2.2.1. EIXO QUALITATIVO

A técnica de pesquisa utilizada neste trabalho foi a pesquisa
documental. Foram coletados os dados primarios (Lakatos, 2021)
provenientes dos relatérios com avaliagcdes ao processo eleitoral,
acordaos com relatoérios do TCU e registros referentes ao Teste Publico
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de Seguranca. Ao todo, 27 documentos avaliativos foram objeto de
analise.

Verifica-se que a premissa basica de analise foi que todos os
dados avaliativos provenientes de atores externos a Justica Eleitoral,
entre 2014 e 2022, fossem analisados. Da mesma forma, os avaliadores
deveriam ser legitimados para atuarem nessa funcao, de auditoria e
fiscalizacao, com geracao de relatorios com analise e recomendacgdes a
Justica Eleitoral.

A técnica utilizada para avaliacao desses documentos foi a de
analise de conteudo. De acordo com Bardin (1977, p. 42), essa técnica
pode ser descrita como “analise das comunicacdes, que visa obter, por
procedimentos sistematicos e objetivos de descricao do conteudo das
mensagens, indicadores (quantitativos ou nao) que permitem as
inferéncias de conhecimentos relativos de
condicdes de producdo/recepcdo (varidveis inferidas) destas
mensagens”. Ademais, consiste em um processo que contempla trés
fases: pré-analise, exploracdao do material e tratamento dos resultados
(ibidem).

Nesse sentido, foram identificadas as recomendacdes de cada
instituicdao avaliadora e catalogada a orientacao, sendo possivel rastrear
seu atendimento ou nao pela autoridade eleitoral. Apds esse primeiro
momento, utilizando-se da mesma metodologia, foram pesquisados
como o avanco das recomendacdes retratadas nos relatorios ocorreu
nas normas eleitorais que estiveram vigentes nas eleicdes do periodo
entre 2014 e 2024. Esclarece-se que a selecao até fevereiro de 2024 se
deu porque na eleicao de 2022 houve inUmeras avaliacdes externas e
como somente haveria possibilidade de avaliacao de atendimento
cotejando as normas do pleito subsequente, o de 2024 foi analisado no
gue tange as normas exclusivamente. O recorte a partir de 2014 é
motivado por somente nessa data ter ocorrido a primeira avaliagao ao
processo, ainda que no sentido de contestacao ao resultado eleitoral
por um partido politico de modo oficial, no caso o Partido da Social
Democracia Brasileira.

Ademais, buscou-se identificar os controles instituidos pelo
Congresso Nacional, em menor parte, na legislacao nacional, e, em
grande parte, pela autoridade eleitoral brasileira, o TSE, em Resolucdes
proprias, ante seu poder de elaborar normativos. Ao todo foram
analisadas 20 normas eleitorais e outros documentos menores, tais




como Portarias. Além disso, o site do TSE foi utilizado como fonte de
consulta.

De modo a detalhar o processo de catalogagao, descreve-se
abaixo as etapas que foram conduzidas:

Figura 2 - Etapas de catalogacdo de dados qualitativos

o * MissBes de observagdo (MOE),
Identificar a Entidades fiscalizadoras (EF),
entidade autora Testes Publicos de Seguranca
do relatério (TPS) e Tribunal de Contas da
Unido (TCU).

Identificar o
pleito e

identificar a
recomendacgdo

1)“criagdo ou alteragdo de regra” (eixo
normativo);
2)“aplicagdo ou operacionalizagdo da
. - sistemdtica eleitoral” (eixo técnico
atendimento ou ndo operacional); ou
da recomendagdo 3)“adjudicacdo das regras” (eixo
jurisdicional).

Verificar o

Verificar se ha

interconexdo entre a
recomendagdo

Fonte: elaborado pelo autor (2024).

Apods o levantamento e catalogacao desses dados, a base com os
metadados foi composta, sendo por meio dela possivel analisar os
resultados dessas avaliagdes, por meio da técnica de Analise de
Correspondéncia (Greenacre, 1981). De modo a averiguar o
atendimento ou nao das recomendacdes, foram cotejadas as normas
eleitorais, para que fosse possivel identificar se houve mudancas no
sistema de controle instituido.

Com isso, foi possivel identificar o grau de abertura do TSE para
implementar as orientacdes. Da mesma forma, foi possivel quantificar
quais temas das recomendacdes foram mais ou menos atendidas.
Destaca-se que apenas a abertura para avaliacdes nao agrega ganhos,
sem que as recomendacdes sejam processadas e analisadas. Cabe
destacar que esse movimento tende a fortalecer a rede de governanca
colaborativa, de modo que haja apoio de instituicées democraticas e,
por conseguinte, aumento da integridade do sistema eleitoral.




Outro ponto apurado foram as relacdes entre os dados. Assim,
identificou-se qual espécie de avaliador contribui mais e qual menos
participa ou tem atendida suas recomendacdes. Outra analise possivel
foi a verificabilidade de interconexdes entre recomendacdes emitidas
por diferentes avaliadores e em diferentes momentos. Por fim, buscou-
se analisar se o modelo atual condiz com a premissa de fiscalizagao e
auditoria para todos os legitimados a avaliar o processo eleitoral ou se
€ necessaria alguma proposi¢cao de mudancas.

Para a realizacao da pesquisa documental foi utilizado o software
NVivo para organizacao e tratamento dos dados coletados e para
realizar as etapas descritas acima. A codificacao trazida na figura 2 é
apenas base, sem que seja seletiva. A base de dados foi construida no
software Excel e resumida no Anexo Il deste trabalho.

2.2.2. EIXO QUANTITATIVO

Mantendo a premissa basica de analisar as percepcdes de
avaliadores externos a Justica Eleitoral brasileira, para além das acima
descritas, foi selecionada a base de dados do Electoral Integraty Project
para a realizagao de pesquisa com abordagem quantitativa. O projeto
do EIP teve seu inicio em 2012, sendo voltado a produc¢ao de pesquisas
com a tematica de analise dos processos eleitorais ao redor do mundo,
tendo uma base de dados propria®®. A base possui como objetivo
permitir que pesquisadores possam analisar o cumprimento de
padroes internacionais de integridade nos processos eleitorais ao redor
do mundo.

A base selecionada é a Perceptions of Electoral Integraty (PEI).
Ela possui como objetivo permitir que pesquisadores possam analisar
O cumprimento de padrdes internacionais de integridade nos
processos eleitorais ao redor do mundo. Para tanto, a instituicao
formula um questionario de pesquisa continuo para ser respondido por
especialistas eleitorais previamente selecionados e que presenciaram
0S processos eleitorais em seus paises. Como as questdes guardam
intrinseca correlacdo com os temas avaliados neste trabalho, o
resultado do survey permite que sejam montadas bases comparativas

20 O projeto teve como sua fundadora e diretora a professora Pippa Norris, docente
nas Universidades de Harvard e Sydney. Atualmente é dirigido pelos professores Holly
Ann Garnett e Toby S. James, docentes no Royal Military College of Canada e na
Universidade de East Anglia, respectivamente. Disponivel em:
https://www.electoralintegrityproject.com/what-we-do. Acesso em 22/3/2024.
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entre eleicdes do proprio pais, além de ser possivel a comparacao entre
paises (Garnett et al., 2023).

A base de dados utilizada foi a versao “PEI 9.0" e foi construida
com dados de eleicdes em 169 paises, ocorridas entre 1de julho de 2012
a 14 de dezembro de 2022. A institui¢cao envia o seu questionario a 40
especialistas por pais, a cada eleicdo a ser avaliada. Com taxa de
resposta de 11% (nessa versao), a pesquisa € composta de 4.98]
avaliacdes (Garnett et al., 2023).

O survey foi formulado com 49 questdes divididas em 11 etapas
do processo eleitoral (Garnett et al., 2023). Como a sistematica eleitoral
€ complexa e envolve inumeros atores, sendo que em alguns casos nao
ha gestao da Justica Eleitoral ou, até mesmo, o ponto nao € aplicavel ao
sistema eleitoral do Brasil, alguns eixos e questdes foram retirados,
sendo proposto um questionario especifico e customizado para esta
pesquisa, utilizando-se a mesma base de dados de respostas. Dessa
forma, foram selecionadas 39 questdes, sendo a selecao descrita no
Anexo | deste projeto. Abaixo, lista-se 0s eixos originais e o0s
selecionados para este trabalho:

Tabela 3 - Eixos Avaliativos do PEI 9.0

Eixos selecionados

Eixos do questionario original

1- Leis eleitorais 1- Leis eleitorais

2 — Procedimentos eleitorais

2 — Procedimentos eleitorais

3 — Limites impostos

4 — Recenseamento eleitoral

4 — Recenseamento eleitoral

5 - Registros de candidaturas

5 — Registros de candidaturas

7 — Financiamento de campanha

6 — Midia de campanha

8 — Processo de votagao

7 — Financiamento de campanha

9 - Contagem dos votos

8 — Processo de votagao

10 — Resultados

9 - Contagem dos votos

11 - Autoridades eleitorais

10 — Resultados

11 — Autoridades eleitorais

Fonte: elaborado pelo autor (2024).




Quanto ao conteddo das questdes, essas observam padroes
regulamentados mundialmente em convencdes e tratados com
adesao da comunidade internacional. S3o 6rgaos internacionais que
participaram da formalizacao dessas normas: “Assembleia Geral da
ONU, por 6rgaos regionais como a Organiza¢cao para a Seguranca e
Cooperacgao na Europa (OSCE), a Organizacao dos Estados Americanos
(OEA), a Unido Africana (UA) e pelos Estados membros das Nacdes
Unidas” (Garnett et al,, 2023, p. 4). Frente a isso, as questdes derivam de
regras aplicadas universalmente em pleitos livres e justos.

No que tange ao avaliador, trata-se de especialista que deve,
obrigatoriamente, ser cientista politico ou social. Ademais sao avaliados
0S seguintes critérios para selecao: “(1) pertencer a um grupo de
pesquisa relevante, rede profissional ou secao organizada de tal grupo;
(2) publicacdes existentes sobre temas eleitorais”; e, “(3) emprego em
universidade ou faculdade como professor” (Garnett et al., 2023, p. 4).

Por fim, a base de dados selecionada € seccionada em 3 arquivos.
O que sera trabalhado € que constam registradas as respostas brutas
dos especialistas, denominado: “PEIl expert-level data (PEI_9.0).xIsx"?,
publicado em 30 de junho de 2023.

Dos dados brutos, foram separadas as questdes relativas aos
eixos acima descritos apenas para a avaliacao do Brasil. As 39 questdes
utilizam para mensurar as respostas questionario construido com a
escala de Likert descrita no Anexo |. Esses dados sao considerados
como secundarios (Lakatos, 2021).

Quanto aos avaliadores brasileiros, pode-se observar o seguinte
guantitativo de resposta:

Tabela 4 - Respondentes PEI 9.0 - Brasil

Ano da eleicao Quantidade de respondentes
2014 13
2018 37
2022 15
Total 65

2 https://dataverse.harvard.edu/ffile.xhtmI?fileld=7224860&version=1.0
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Fonte: Base de dados Perceptions of Electoral Integrity (PEI, 2023).

Os dados nao apresentam variaveis relativas a uma nota geral
para cada questdo. Dessa forma, buscou-se transformar o resultado da
escala Likert para valores numéricos de 0 a 10. Com esses resultados
foram utilizadas técnicas de estatistica descritiva, de modo a verificar as
medidas de variabilidade nas analises dos especialistas. De modo a
melhor trabalhar diferencas de algum avaliador com o todo, foram
mensuradas a mediana e a média. O resultado desse tipo de analise
busca evidenciar com maior riqueza de detalhes pontos que
apresentaram avanco ou retrocesso Nos trés pleitos (2014, 2018 e 2022)
e, da mesma forma, identificar questdes que o processo eleitoral
brasileiro pode evoluir.

Além da utilizagdao da estatistica descritiva acima elencada,
procurou-se utilizar correlacdes entre as variaveis. Eixos com possiveis
correlagdes foram os de numeros 2, 8,9 e 11. Os dados foram coletados
e estruturados com o uso do software Excel.

2.3 MATRIZ DE OPCOES METODOLOGICAS

O presente trabalho avaliou, ao final, dados diferentes e que
possuem resultados com objetivos distintos. As avaliagdes das
entidades fiscalizadoras sao voltadas a apontar necessidades de
melhorias a Justica Eleitoral. J& as avaliagcbes de especialistas
independentes tém como objetivo retratar, por meio de uma pesquisa
estruturada e aplicada no mundo todo, as percepcdes de como 0s
paises estao atendendo requisitos universais de integridade eleitoral.

Contudo, ambos possuem como objetivo maior a identificacao
de pontos carentes de melhorias, para que as eleicdes sejam
aprimoradas e que transcorram dentro dos padrdes esperados. De
modo a estruturar os dados que serao coletados, apresenta-se a matriz
de opg¢des metodoldgicas que essa pesquisa utilizou:




Objetivos
especificos

da pesquisa

Identificao
de controles
legais

Método de Natureza da

abordagem pesquisa

Qualitativa

Pesquisa
documental

Tabela 5 - Matriz de Op¢des Metodolégicas

Dados coletados

https://Mww.tse.jus.

br/eleicoes/eleicoes

anteriores/eleicoes-

anteriores

Leis n° 4.737/65,
9.507/97, 9.096/95 e
64/90. Resolucdes
TSE n° 23.390/13,
23.397/13, 23.399/13,
23.450/15, 23.458/15,
23.456/15, 23.460/15,
23.555/17, 23.550/17,
23.554/17, 23.627/20,
23.603/19, 23.611/19,
23.677/21, 23.685/22,
23.673/21, 23.669/21,
23.738/24,
23.736/24,
23.730/24,
23.734[24 e

23.735/24.

Publico- Procedimentos Técnicas de Técnicas

alvo

Nao se
aplica

de amostragem

Normas
eleitorais de

2014, 2018, 2022

e 2024

coleta

Catalogacao
dos
relatérios

Apresentacao

de andlise dos resultados

Analise de
conteudo

Correlacionar o
aprimoramento
de controles
com
recomendacbes
emitidas
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https://www.tse jus.
br/servicos- Catalogagao
- - iudiciai do resultado
Identificaca judiciais/processos/| Processos o
ode processos judiciais que avaliacdes Interrelacionar o
avaliacdes formalizaram ¢ aprimoramento
. . - . .. elaboradas -
proveniente " Pesquisa Relatdrios da Partidos | relatérios de Andlise de| de controles
Qualitativa L . . pelas j
sde documental |auditoria do PSDB | politicos | auditorias ou ontidades conteudo com
entidades 2014, do PL 2022, fiscalizacdo e calizadoras recomendacdes
fiscalizadora da Comissdo de entre 2014 a emitidas
S Transparéncia de 2022 €
2022, da CGU 2022 argd“me“tos
e do Ministério da o TSE
Defesa em 2022.
https://www.tse jus.
br/hotsites/catalog
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CAPITULO 3 - RESULTADOS E
DISCUSSOES

O inicio do processo de pesquisa foi concentrado na busca dos
relatérios descritos na tabela anterior. Como essas avaliacdes sao
publicas, foram coletados dados do site do TSE? para a maioria das
Missbes de Observacao e para os relativos aos Testes de Publicos de
Seguranca?. Relatorios de Missdes que nao foram encontrados no site
do TSE foram coletados nos sites das proprias instituicdes. Os relatorios
do TCU sao facil acesso no site de pesquisa de jurisprudéncia daquele
Tribunal. Ja os relativos as Entidades Fiscalizadoras foram pesquisados
na internet e no site do TSE.

Ao todo foram coletados 27 relatorios emitidos entre os anos de
2014 e 2022. Ja neste momento foi possivel identificar que as avaliagcdes
seguiram com baixa incidéncia até as elei¢cdes de 2020, sendo que no
pleito de 2022 houve o aumento exponencial (800%). Abaixo, o
resultado demonstrado no grafico abaixo:

Figura 3 — Acdes de avaliacdo por ano (2014-2022)
18
16 16
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Fonte: elaborado pelo autor (2024).

O processo eleitoral € um mecanismo institucional composto de
inUmeras politicas publicas e que, por isso, abarca variaveis
multidimensionais. Isso por ser composto de uma série de fases
interligadas, cada uma com suas particularidades e desafios, desde o
planejamento das elei¢cdes, passando pela definicao de regras, registro

2 https://www.tse.jus.br/eleicoes/eleicoes-2022/missoes-de-observacao-eleitoral
3 https://www.justicaeleitoral.jus.br/tps/
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de candidaturas, campanhas eleitorais, até a logistica de votacao e
apuracao dos votos. Essa complexidade € ampliada pela necessidade
de garantir que todas as etapas ocorram de forma transparente, segura
e acessivel, respeitando a diversidade social e cultural do pais.

Ciente dessa complexidade, buscou-se criar categorias de
classificacao para que as recomendacdes emitidas nos relatérios
pudessem ser catalogadas e comparadas dentro das suas similitudes.
A separacao se da pela dimensao que cada etapa do processo eleitoral
possui, envolvendo controles, normas, tecnologias e atores
diferenciados para cada etapa, sendo algumas delas executadas em
diversas partes do pais. Essa divisao guarda similaridade com o que os
proprios avaliadores procuram fazer em seus Relatérios, ao
organizarem suas analises segmentadas por temas.

Frente a isso, de modo a melhor organizacao quando da analise
de cada relatdrio foram criadas 12 categorias de recomendacdes. Tal
como pode ser visualizado abaixo, elas contemplam etapas diversas do
processo eleitoral.

Tabela 6 - Categorias das recomendacdes

Melhorias

Sintese do tema
catalogadas

O contexto atual eleva a comunicagdo a um papel central na
implementacao da politica publica eleitoral. Assim, essas
melhorias sao voltadas a imprimir novas estratégias
comunicacionais para maior alcance de publico e dos agentes
Melhoria de envolvidos. Essa atuagdo pode se dar por maior atuagao junto a

Comunicagao midia tradicional, ou nas redes sociais, buscando divulgar
campanhas sobre diversos assuntos dentro do escopo de uma
eleicdo ou dando maior alcance a procedimentos de fiscalizagao
que, ao serem divulgados, podem melhorar a percepgao da
sociedade quanto a confianga no processo eleitoral.

Sdo voltadas a aprimorar a estratégia organizacional do TSE na
conducgdo do processo eleitoral, podendo ser direcionada a
Melhoria de mudangas dentro do Tribunal ou de modo mais amplo, abarcando
Governanga a Governanca Eleitoral do Brasil. Engloba, da mesma forma, temas
Institucional e | centrais, tais como avaliacdes independentes, gestdo estratégica,
Eleitoral transparéncia, continuidade do negdcio, entre outras. Por fim,
devido a complexidade da politica publica, recomendacdes
voltadas a maior abertura para atuagao de 6érgao multisetorial




para apoiar melhorias da sistematica eleitoral também constam
neste tépico.

Sao voltadas a aprimorar o processo eleitoral como um todo e que,
para serem colocadas em préatica, precisam ser normatizadas. Em
Melhorias alguns casos isso pode ser feito pela propria Justica Eleitoral,
legislativas tendo em vista seu poder regulamentar para elaborar Resolugdes.

Contudo, em grande maioria, ha a necessidade de atuagcao do
Parlamento brasileiro.

Como toda politica publica de abrangéncia continental e que
envolve mais de 2 milhdes de agentes para sua implementacao, a
organizacao das eleicdes é multifacetada e congloba grande
Melhorias de nUmero de atuacgdes. Assim, essas melhorias sdo voltadas ao
procedimentos aprimoramento das agcdes em diversos niveis avaliados e em

varios momentos e eventos. Esses eventos passam por momentos
de fiscalizagdo, Testes Publicos, locais de votacdo, cartdrios,
transportes, entre outros.

Com o avango da importancia das redes sociais no debate
eleitoral, a disseminacao de informacdes falsas e alteradas
passaram a ser um dos principais males dos processos eleitorais

Melhoria no
combate a em todo mundo. Diante disso, a melhoria busca retratar
desinformacao recomendagdes voltadas ao TSE para que agdes fossem
conduzidas no sentido de mitigar o efeito nocivo da

desinformacdo na eleicdo brasileira.

Sdo voltadas ao aprimoramento das acdes que permitem a
auditoria e fiscalizacdo do sistema eleitoral brasileiro. Assim, tocam
Melhorias no |na atuacao de entidades fiscalizadoras, dos participantes do Teste
processo de [Publico de Seguranca, das Missdes de observadores e dos préprios
fiscalizagao de eleitores e fiscais de partidos. Contemplam, assim, todos os
seguranca momentos nos quais a Justica Eleitoral permite a realizacdo de
acoOes voltadas a fiscalizacao e auditoria das suas ag¢des, sistemas e
equipamentos.

Sdo voltadas aos aprimoramentos das aplicagdes que sao

utilizadas pela Justica Eleitoral para a realizagcao das elei¢des. Sao
Melhorias de trazidas, em sua totalidade, nos Testes PUblicos de Seguranga,

seguranca de [quando um avaliador descobre uma falha e essa passa a ser ponto
sistemas focal do TSE para ajuste. Trata de melhoria dentro de hardware e

software que sao atacados de acordo com os planos de testes a

gue sao submetidos.

Com o acirramento dos debates eleitorais vivenciado em diversas
partes do mundo, foi detectado um aumento de casos de
violéncia politica, em especial contra minorias. As recomendacgdes
classificadas nesta categoria sdo voltadas ao combate dessa
situacao, trazendo possibilidades de conhecimento do cenario,
detecc¢do de casos e punig¢des aos envolvidos.

Melhorias para
combater a
violéncia




Melhorias para
fortalecer a
participagao das
minorias

A busca por diversidade nos espacos de poder tem sido uma
constante nas sociedades mais avancadas. No Brasil, esses
espacos ainda sdo restritos a minorias de género, cor e etnia.
Assim, diversas medidas vém sendo tomada no sentido de
permitir que oportunidades sejam abertas para que os espacos de
poder politico sejam ofertados as minorias. As recomendagdes
voltadas ao TSE sdo no sentido de que o érgao gestor eleitoral
atue como impulsionador dessas oportunidades.

Melhorias
voltadas ao
financiamento
de campanhas

O financiamento eleitoral € um tema complexo e muito discutido
mundialmente, sendo central para a integridade do processo
democratico, transitando entre transparéncia e equidade das

eleicdes. O Brasil passou pelo financiamento privado e hoje
encontra-se em uso o financiamento publico, que eleva
sobremaneira a importancia da fiscalizagao do patrimdnio publico.
As recomendacodes destinadas ao TSE buscam aprimorar os
controles dentro deste processo, de modo a permitir que a
vontade popular seja respeitada, sem a interferéncia de interesses
privados.

Melhorias de
acessibilidade

\Votar € um direito garantido pela Constitui¢ao do Brasil e a Justica
Eleitoral deve viabilizar que os eleitores tenham acesso ao local de
votacgao, independente de limita¢cdes derivadas de deficiéncias
fisicas. Assim, a garantia de acessibilidade é fundamental para que
o direito ao voto seja exercido de maneira plena e autébnoma.
Como no Brasil a Justica Eleitoral se utiliza de iméveis
requisitados, o cuidado com os locais de votacao deve se dar na
escolha, na preparacao, no cadastro, na atuacao dos mesarios, no
software e na urna. As recomendacdes sdo voltadas a melhorar o
acesso dos eleitores, promovendo maior inclusao e reforcando o
principio da igualdade, assegurando as mesmas oportunidades de
participagcao no processo democratico a todos e todas.

Fonte: elaborado pelo autor (2024).

ApOds a criacao das categorias, todos os relatdrios passaram por
uma etapa de pré-analise, na qual foram identificadas as estruturas
avaliadas e as possibilidades acerca dos seus conteudos. Na fase
seguinte os documentos foram lidos e as recomendacdes foram
coletadas, sendo o montado o banco de dados (Anexo Il) desta
pesquisa. Ao todo, foram catalogadas 416 recomendacdes destinadas
ao TSE, divididas por avaliador, ano de emissao, se houve ou nao

atendimento,

acompanhado da avaliacdo do pesquisador e da

evidéncia da analise. Por fim, a base de dados, apds montada,
possibilitou que os resultados da pesquisa fossem compilados e
analisados, por meio da técnica de Anadlise de Correspondéncia. Os
resultados passam a ser apresentados neste trabalho.




De modo a melhor retratar o conteddo pesquisado, passa-se a
descrever de modo sintético os relatdrios analisados, com foco no que
foi analisado pelo avaliador, profissionais envolvidos, escopo de atuacao,
contexto historico e os resultados apurados nesta pesquisa. A divisao da
exposicao se dara dentro dos 4 eixos propostos:

Tabela 7 - Avaliadores externos com Relatério avaliado

Categoria do avaliador Avaliadores

Partido da Social Democracia Brasileira (2014)

Entidades Fiscalizadoras Comissao de Transparéncia Eleitoral (2022)
(EF) Corregedoria Geral da Uniao (2022)

Ministério da Defesa (2022)

Comissao Avaliadora e Avaliadores individuais TPS 2016
Testes PuUblicos de Comissao Avaliadora e Avaliadores individuais TPS 2017

Seguranca (TPS) Comissao Avaliadora e Avaliadores individuais TPS 2019
Comissao Avaliadora e Avaliadores individuais TPS 2021

Tribunal de Contas da  |Auditores designados para a auditoria da sistematica de
Unido (TCU) votacdo brasileira (2021/2022)

Organizagao dos Estados Americanos (2018)
Organizagao dos Estados Americanos (2020)
Transparéncia Brasil (2020)
Organizagao dos Estados Americanos (2022)
Parlamento Mercosul (2022)

IFES (2022)

MCEE (2022
UERJ (2022)

Faculdade de Direito de Vitdéria (FDV) (2022)
Observatério Complutense (2022)
Transparéncia Brasil (2022)
ANADEP (2022)

The Carter Center (2022)

AJD (2022)

USP (2022)

Missdes de Observagao
Eleitoral (MOEsSs)

Fonte: elaborado pelo autor (2024).

3.1 DAS AVALIACOES REALIZADAS PELAS ENTIDADES
FISCALIZADORAS

Antes de adentrar a cada uma das avaliagdes, alguns pontos
devem ser destacados quanto a pesquisa realizada. Registra-se que
neste trabalho apenas foram analisados trabalhos avaliativos que




redundaram em apresentacao de relatdrios a Justica Eleitoral. Esse
destaque se deve por haver diversas outras Entidades Fiscalizadoras
além das aqui analisadas. Contudo, a atuacao dessas, nos mais diversos
pleitos, se da no sentido de acompanhar e fiscalizar aspectos de
conformidade dos atos, sem a emissao de relatdrios. Diante disso, essas
acdes Nao compuseram a pesquisa.

Outro ponto de destaque foi a nao inclusao na pesquisa do
relatorio emitido pelo Partido Liberal (PL) nas elei¢des de 2022. A citada
agremiacao apresentou nos dois turnos documentos que apesar de
alegarem ter sido construidos com o intento de melhorar o processo
eleitoral e afirmarem ter utilizado metodologia de auditoria,
apresentam inUmeras falhas estruturais, além de conclusdes sem
nenhum amparo, seja ele empirico, normativo ou documental. Como
exemplo, pode-se citar o achado que afirma que a totalizacao dos votos
é feito em uma sala secreta, tendo como evidéncias apenas discursos
coletados. Ou a recomendacao para que os votos fossem identificados,
infringindo clausula pétrea da Constituicao Federal?.

Outro exemplo de erro basilar foi a confusao entre risco
identificado (que sempre é feito pelas equipes de auditoria) e o fato
consumado (que difere substancialmente do risco). O PL confunde
esses conceitos ao buscar evidenciar suas conclusdes com artefatos do
TCU, infringindo normas técnicas de gestao de risco. Além disso, em
varios pontos do Relatdrio o avaliador entende que o TSE havia mentido
ao TCU. Todavia, conforme sera demonstrado nesta pesquisa, a Corte
de Contas evidencia em seus relatdrios (antes e depois do relatério do
PL) que o TSE prestou todas as informacdes, em uma ac¢ao que levou 20
meses de auditoria (TCU, 2021).

No segundo turno, o PL apresentou novo relatério no qual
identificava uma falha nos logs das urnas e que, por isso, pedia a
anulacao apenas do segundo turno. Institui¢cdes de pesquisa, tais como
USP, UFSCar, UFPA e UFABC se manifestaram sobre os erros basicos de
premissas apontados pelo Partido (USP, 2022). Pela precariedade da
avaliacao executada pelo Partido Liberal, tanto no primeiro, quanto no
segundo turno, a acao acabou sendo encaminhada a Corregedoria-
Geral Eleitoral para averiguacao de pratica de crime comum e eleitoral
com a intencao de tumultuar o regime democratico. Em dezembro de
2022, o Plenario do TSE, de forma unanime, referendou decisao de se

24 https://www.gazetadopovo.com.br/eleicoes/2022/auditoria-do-pl-diz-que-tecnicos-
do-tse-tem-poder-de-manipular-resultado-da-eleicao/
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penalizar o partido no montante de R$ 22.991.544,60 e condena-lo,
junto de seu dirigente, por litigancia de ma-fé (Brasil, 2023).

Diante do exposto, passa-se a analisar as avaliacdes conduzidas
entre o periodo de 2014 a 2022 realizadas por Entidades Fiscalizadoras
ao processo eleitoral brasileiro. Destaca-se que as Entidades
Fiscalizadoras estdo previstas em Lei (9.504/1997) e em Resolucdo-TSE
n° 23.673/2021. Neste tépico quatro relatérios foram analisados, sendo
um referente ao pleito de 2014 e trés sobre as eleicdes de 2022.

3.1.1 AUDITORIA REALIZADA PELO PARTIDO DA SOCIAL
DEMOCRACIA BRASILEIRA EM 2014

A primeira avaliagao externa ao processo eleitoral se deu por
meio de uma solicitagao do Partido da Social Democracia Brasileira
(PSDB), que ao perder a eleicao, até entdao mais concorrida da historia,
interpds a peticao 185.520 que teve como objetivo apurar denuncias de
fraude que circulavam pela internet (PSDB, 2014). Diante disso, verifica-
se que o plano de trabalho conduzido por 11 especialistas nao foi
pautado pela busca de apresentacao de melhorias, mas, de outro
modo, foi construido com o objetivo de contestar o resultado das
eleicdes (PSDB, 2014).

Por ser a primeira acao nesse sentido e por caréncia dos
normativos que regulavam a matéria, a relacao entre as equipes de
auditores do partido e a técnica do TSE foi considerada como
conflituosa pelo PSDB, tal como resta consignado no Relatoério final da
acao. Como conclusao o partido elenca que nao foram encontradas
comprovagdes das denuncias de fraudes, mas observa que houve
restricdes ao acesso da maioria dos procedimentos que havia planejado
auditar. Uma das restricoes elencada pelo partido foi a de que alguns
equipamentos que deveriam passar por auditoria estavam distribuidos
pelos mais de 2.600 cartdrios eleitorais do pais (PSDB, 2014). O TSE nao
apresentou uma manifestacao técnica publica sobre o resultado,
apenas por meio da manifestacao dos ministros, em plenario, houve
desagravos ao sistema eletrénico de votacao.

No relatério o PSDB analisa a governanca corporativa e de Tl do
TSE, o processo de desenvolvimento de softwares e a auditoria interna
do Tribunal. Além disso, a equipe de avaliadores coletaram dados de
684 urnas em 18 Estados. Todavia, se manifestaram que a coleta se deu

o .




de forma incompleta, pois ndo foram concedidos os acessos solicitados
(PSDB, 2014).

O trabalho avaliativo durou mais de 10 meses, tendo, ao final,
elencado 19 recomendacdes que acabaram sendo as primeiras da série
gue sera analisada nesta pesquisa (Anexo |). Das 14 recomendacdes que
acresceram alguma melhoria ao processo eleitoral, 5 foram
implementadas ja para o pleito seguinte em 2016. Mas a maioria (8) s6
foi trazida para o pleito de 2022.

3.1.2 FISCALIZACAO DA CORREGEDORIA GERAL DA
UNIAO (CGU) EM 2022

A CGU tém legitimidade para atuar como Entidade Fiscalizadora
de acordo com a Resolucdo n° 23.673/2021, art. 6°, VI. A instituicdo
acompanha o desenvolvimento dos sistemas eleitorais desde 2015,
tendo como enfoque a melhoria dos controles internos
governamentais e, consequentemente, da gestao publica.

O citado relatério nao foi disponibilizado no site da CGU e nao
teve publicidade pelo Poder Executivo e nem pelo TSE. Somente veio a
publico por meio de reportagem?25 e por meio de pedido de acesso.
Apds a matéria jornalistica, o arquivo esteve disponivel na internet. De
modo geral, a atuagcao da CGU foi restrita, por op¢ao da instituicao, a
momentos especificos do processo eleitoral abaixo listados:

a) Acompanhamento da especificacao e do desenvolvimento
dos sistemas eleitorais, com acesso ao cédigo-fonte dos
programas;

b) Assinatura digital e lacracao dos sistemas eleitorais no TSE;

c) Acompanhamento da geracdao das midias e preparacao das
urnas eletronicas em TREs especificos (inseminacao);

d) Conferéncia da autenticidade e integridade dos sistemas de
recebimento de dados instalados no TSE; e

e) Teste de integridade, na modalidade do Projeto Piloto com
Biometria.

Para a fiscalizacao da letra “c” a CGU atuou em dois Estados
(Parana e Distrito Federal), com duas equipes de auditores. Ja para as
acoes que envolviam a fiscalizacao da letra “e” a Corregedoria Geral

£ https://oglobo.globo.com/blogs/malu-gaspar/post/2023/02/relatorio-escondido-
pelo-governo-bolsonaro-nao-encontrou-fraude-nas-eleicoes.ghtml
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atuou com equipes em oito Estados e DF no 1° turno (AM, BA, GO, MG,
MS, RJ, RS e SP) e em cinco no segundo turno (AM, BA, MS, RS e SP)
(Brasil, CGU, 2022).

Em seu relatdrio a CCGU destaca como ponto principal o projeto
piloto de auditoria de integridade com biometria e os pontos que, ao
ver daqguela instituicao, podem passar por melhoria para os proximos
pleitos. Ainda assim, a Controladoria-Geral da Uniao confirma que os
procedimentos avaliados demonstraram estar em conformidade com
O previsto, nao tendo havido intercorréncias que prejudicassem o pleito
(Brasil, CGU, 2022).

Como contexto do momento histérico da agcao, destaca-se que a
atuacao do ministro chefe da CGU consta no inquérito que investiga a
atuacao de 6rgaos do Poder Executivo voltados a contestar o processo
eleitoral. Na reuniao, que teve grande repercussao na midia, na qual
diversos ministros de estado defendem que suas pastas atuem de
modo a garantir a eleicao do entao Presidente da Republica, ocorrida
no dia 5/7/2022, o entdo Ministro de Estado da Controladoria-Geral da
Uniao se manifesta com criticas ao trabalho até entdo realizado pela
equipe do seu orgao, diante da auséncia de constatacdes que
pudessem retratar problemas no processo eleitoral?.

Entretanto, o Relatdrio entregue foi conduzido por servidores de
carreira e auditores concursados e apresenta uma analise com
estrutura metodolodgica definida, critérios identificados e conclusbes
dentro dos parametros seguidos pela CCU, em seus trabalhos de
auditoria. Diante disso, foi possivel sua plena utilizacao nesta pesquisa.
Contudo, identificou-se que o trabalho realizado pela CGU possui
relacdo com o conduzido pelo Ministério da Defesa, sendo 20% das
recomendacdes semelhantes entre as instituicoes.

Entre as oito recomendacdes da CCGU que foram trazidas para
melhorias de controles do processo eleitoral (entre parcialmente e
totalmente atendidas), duas ja foram atendidas em 2022 e seis delas
constam nas regras do pleito de 2024. Esse aumento para o pleito de
2024 se da fundamentalmente pelo enfoque que a CGU deu ao teste
de integridade com biometria. Como em 2022 a avaliacao era um piloto,
varias das sugestdes somente se consolidaram no pleito de 2024,

% https://al.globo.com/politica/noticia/2024/02/09/veja-10-trechos-do-video-da-
reuniao-entre-bolsonaro-e-ministros-antes-das-eleicoes-de-2022.ghtml
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momento no qual diversos avangos foram mais bem normatizados e
agregados a atividade.

3.1.3 FISCALIZACAO DO MINISTERIO DA DEFESA (MD) EM
2022

O Ministério da Defesa foi incluido no rol das Entidades
Fiscalizadoras quando da aprovagao da Resolucao n°23.603,em 2019. O
contexto social do pais nagquele momento era de um Presidente da
Republica em seu primeiro mandato e que possuia especial apreco
pelas Forcas Armadas.

Todavia, da mesma forma que citado acima quando da analise
da CGU, o comando do ministério demonstrou, na reuniao de julho de
2022, manifestacdes voltadas a contestar o processo eleitoral e a
garantir a eleicao do entao Presidente da Republica, tendo sido
declarado que esse era o objetivo da fiscalizagao pelo Ministro de
Estado da Defesa?.

Além disso, esta acao apresentou momentos de tensao
institucional, pois no transcorrer das atividades houve eventos de
aparente descompromisso com a melhoria do processo eleitoral em si.
Para citar trés ocasides, pode-se elencar, primeiramente, o pedido de
acesso “urgentissimo” (classificacao inexistente pela Lei de Acesso a
Informacao) ao cddigo-fonte, pelo mesmo Ministro de Estado em
agosto de 20227, sendo que esse acesso estava disponivel ha 10 meses,
0 que demonstrava que o teor do oficio ndao era comunicar ao TSE, mas,
de outro modo, criar um contexto informacional em outros circulos. O
segundo momento foi o descredenciamento, pelo TSE, de Coronel
designado pelo Ministério da Defesa para inspecionar o cédigo-fonte.
Em oficio assinado pelo entao Presidente e Vice-Presidente do TSE a
instituicao informa que as condutas do militar, descritas em diversas
matérias jornalisticas, nao eram as esperadas por um avaliador e que
deveriam ser coibidas?®, proibindo o acesso do militar as dependéncias
da instituicao.

Por fim, a terceira ocasiao foi a nao entrega do Relatério de
avaliagdo do MD no primeiro turno. Diferentemente da CGU, que

27 https://gl.globo.com/politica/blog/julia-duailibi/post/2022/08/02/em-oficio-
classificado-de-urgentissimo-ministro-da-defesa-pede-acesso-a-codigo-fonte-das-
urnas-eletronicas.ghtml
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apresentou oficio ao TSE com proposicdes de melhoria apods a avaliagao
do primeiro turno, o Ministério da Defesa se negou a entregar seu
relatério, mesmo apods determinacao do TSE? e do TCU*. O citado
relatdrio, objeto da avaliacdo desta pesquisa, somente foi entregue
apos o0 segundo turno das elei¢cdes.

Passado o contexto historico e politico que a avaliagao ocorreu e
adentrando ao conteudo técnico, verifica-se que as Forcas Armadas
atuaram nas seguintes fases do processo eleitoral:

a) Acompanhamento da especificacido e do desenvolvimento
dos sistemas eleitorais, com acesso ao cédigo-fonte dos
programas;

b) Assinatura digital e lacracao dos sistemas eleitorais no TSE;

c) Acompanhamento da geracao das midias e preparacao das
urnas eletronicas em TREs especificos (inseminagao);

d) Conferéncia da autenticidade e integridade dos sistemas de
recebimento de dados instalados no TSE; e

e) Acompanhamento da eleicdo em diversos Estados;

f) Teste de integridade, na modalidade do Projeto Piloto com
Biometria;

g) Verificacao da correcao da contabilizacdo dos votos.

Para as acdes conduzidas no TSE (“a”, “b", “d"), as Forcas Armadas
informam que 10 militares foram designados. Para a acao “c”, as
Organizacdes Militares estiveram presentes em 14 Unidades da
Federacao (BA, CE, DF, GO, MA, MG, PA, PE, PR, RJ, RN, RS, SC, SE e SP)
no primeiro turno e em 11 no segundo (AM, BA, CE, DF, MG, PE, PR, RJ,
RS, SC e SP). Para a acao “f" foram designados 169 militares no 1° turno

4" ”

e 150 no 2°, totalizando 319 profissionais. No que se refere a acao “e" e
“g", as Forcas Armadas acompanharam 442 secdes no primeiro turno e
501 no segundo, totalizando 943 secdes em todas as unidades da

federacao (Brasil, MD, 2022).

Ao todo, a equipe de avaliadores procurou estruturar o trabalho
tendo como base a norma de auditoria internacional da INTOSAI
(International Organization of Supreme Audit Institutions), mais
precisamente a ISSAI 100 (Brasil, MD, 2022). Em que pese o material
buscar seguir o rito previsto em auditorias e descritos nos manuais de

2 https://www.chnbrasil.com.br/politica/apos-cobranca-do-tse-militares-dizem-que-
entregarao-relatorio-das-eleicoes-apos-o-20-turno/
30 https://www.cnnbrasil.com.br/politica/tcu-pede-que-defesa-envie-resultado-de-
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avaliacao operacional, com suas fases caracteristicas, a conclusao da
equipe discrepa das orientagcdes da Norma Internacional de Auditoria,
pois o enfoque nao foi na asseguracao, que como em toda auditoria,
gue deve ser definida como limitada ou razoavel.

A equipe, apesar de em diversos momentos afirmar a
conformidade dos processos, ao final, destaca exatamente o que nao
foi assegurado. Em que pese esse ponto de conclusao, divergente das
normas técnicas, o Relatorio apresentou recomendacdes e sugestdes
gue puderam ser avaliadas e compor o presente trabalho.

3.1.4 COMISSAO DE TRANSPARENCIA ELEITORAL (CTE)
NAS ELEICOES 2022

Apesar de nao compor formalmente as entidades previstas
como Entidades Fiscalizadoras (EF), a presente comissao, criada pela
Portaria TSE n° 578/2021, foi composta por membros de diversas
instituicdes que estdao previstas no rol das EF, o que permitiu sua
alocacao neste ponto do trabalho. Sobre o trabalho da Comissao,
merece destaque o fato que este colegiado teve atuacao apenas na
eleicao de 2022.

Diante da composicao multidisciplinar da CTE, lista-se as
instituicdes que compuseram a Comissao: Senado Federal, Camara dos
Deputados, TCU, Forcas Armadas, OAB, Policia Federal, Ministério
Publico Eleitoral, Universidade Federal de Pernambuco (UFPE),
Universidade de Sao Paulo (USP), Universidade Estadual de Campinas
(Unicamp), Centro de Tecnologia e Sociedade da Escola de Direito da
Fundacao Getulio Vargas do Rio de Janeiro (FGV-Direito Rio),
Transparéncia Eleitoral Brasil, Open Knowledge Brasil, Associacao
Brasileira de Ciéncia Politica (ABCP) e o Electoral Integrity Project. Além
de todas as instituicdes externas, o TSE compunha a comissao com
servidores e os trés ministros do STF.

A acao procurou abrir aos diversos atores da sociedade brasileira
o0 debate sobre o planejamento e acompanhamento de cada uma das
etapas do processo eleitoral. Foi conduzida por meio de reunides entre
0s participantes, tendo sido oportunizado que cada instituicao
apresentassem proposicdes de melhorias. O conjunto de proposicdes
foi publicizado pelo TSE, com as respectivas avaliacdes (Brasil, TSE,
2022).
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3..5 CONCLUSOES SOBRE AS AVALIACOES DAS
ENTIDADES FISCALIZADORAS (EF)

Condensando o resultado das avaliacdes das EF e, de modo a
verificar o escopo de atuacao, pode-se observar que mais de 350
profissionais, entre militares, professores, ministros do TCU e de Estado
estiveram entre os avaliadores desses relatérios. Da mesma forma, no
pleito de 2022, todas as Unidades da Federacao tiveram, em algum
momento, ao menos uma ac¢ao de alguma Entidade Fiscalizadora,
quando nao mais de uma. O resultado das avaliacdes realizadas pelas
EF sdo sintetizados abaixo:

Tabela 8 - Sintese resultado das avaliagdes EF 2014-2022

Total de recomendacgdes 19 20 14 53 106

Recomendagdes atendidas 10 (53%) | 6 (30%) | 6 (40%) |40 (75%) 62

Recomendagdes ndo atendidas 5(26%) |12 (60%) | 9 (60%) | 12 (23%) 38

Recomendagdes parcialmente

4 (21% 2 (10% 1 (2% 7
atendidas (21%]) (10%) 0 (2%)

Fonte: elaborado pelo autor (2024).

Figura 4 - Percentual de atendimento as recomendagdes das EF

parcialmente
atendidas
7%

atendidas

nao atendidas 58%

35%

Fonte: elaborado pelo autor (2024).

As categorias de recomendacdes emitidas pelas Entidades
Fiscalizadoras se dividiram da seguinte forma:




Tabela 9 - Sintese por categoria da recomendacéao EF

Categoria da recomendacao Quantidade
Melhoria de governanga institucional 3 (3%)
Melhorias de comunicacgao 9 (8%)
Melhoria de procedimentos 10 (9%)
Melhoria no processo de fiscalizacdo de seguranca 84 (79%)

Fonte: elaborado pelo autor (2024).

Dentre as fiscalizacdes analisadas neste topico do trabalho,
verifica-se que essa espécie de avaliador, quando atuando de forma
individualizada (nao se contabilizando a CTE), apresenta alguns pontos
em comum nas suas agdes. O primeiro desses € o objetivo de buscar
falhas no processo eleitoral. Em nenhuma das acdes as EF atuaram
fortemente na apresentacao de melhorias nas fases anteriores. Ou seja,
a avaliacdao nao é voltada para a melhoria do processo, mas, de outro
modo, volta-se para contesta-lo.

No que se refere a atuacao dos partidos politicos, € importante
destacar que eles, quase em sua totalidade, sao ausentes das diversas
etapas de fiscalizacao nos mais variados pleitos e, da mesma forma, nao
compuseram a CTE. Essa, inclusive, € uma das recomendacdes mais
repetidas nos mais diversos relatorios de avaliacao (ID 56,110,177 e 314 —
Anexo ll), pois se destaca para o avaliador médio, a auséncia de ator tao
fundamental. Os dois partidos que buscaram atuar como EF o fizeram
no sentido de tumultuar o processo eleitoral, buscando apurar
denuncias de fraude (PSDB) ou criando factoides em suas conclusdes
(PL).

No que se refere as instituicbes de estado, o pleito de 2022
apresentou peculiaridades que merecem atencgao, pois a captura de
agentes publicos por interesses particulares vai contra os principios
republicanos e vem sendo objeto de investigacao pela Policia Federal
(PF). Ademais, a propria PF € uma Entidade Fiscalizadora que atua de
modo histérico na avaliacdo do processo eleitoral. E possivel verificar
sua participagao em todos os Testes Publicos de Seguranca que
compdem esta pesquisa, gerando avangos na melhoria dos sistemas®.

3 https://www.tse.jus.br/comunicacao/noticias/2022/Junho/confira-as-contribuicoes-
da-policia-federal-na-fiscalizacao-do-processo-eleitoral
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Além disso, a PF ja apresentou relatdrios, que nao se tornaram publicos,
com proposicao de melhorias de seguranca ao processo eleitoral, tal
como a que fundamentou a centralizacao da totalizacao no TSE, fato
gue ocorreu a partir de 2020%*.

O segundo ponto em comum entre esse tipo de avaliador é a
relagcao conflituosa com o TSE. De todos os 27 relatorios avaliados nesta
pesquisa, apenas os emitidos pelas EF apresentam registros pelos
avaliadores sobre restricao de acessos a informacdes. Nesses casos, sao
relatadas busca por dados ou dispositivos que acabam nao sendo
disponibilizados. Destaca-se que em alguns casos pedidos das EF
carecem de fundamentacao e, apesar de compor a pesquisa,
aparentemente nao deveriam ser atendidos por tocarem em atividades
gue nao competem a essas entidades avaliarem, tal como esquemas
de arquitetura de rede de seguranca da informacao do TSE, ou que
carecem de fundamentacao juridica, tal como a impressao de votos.

O terceiro ponto em comum entre todas as avaliacdes das EF é
a centralidade nas recomendac¢des catalogadas como de melhorias o
processo de fiscalizagdao e seguranca, atingindo um percentual de 79%
das sugestdes. Essa preocupacao indica que essas entidades tém esse
ponto como mais importante de avangos, para agregar maior
percepcao de integridade ao processo eleitoral pela sociedade, ou para
conseguir maior acesso a dados de seguranca.

Por fim, os registros de nao atendimento de solicitacdes por
parte das EF traz uma oportunidade de melhoria nas previsdes legais
sobre acdes de auditoria. Em todos os relatérios ha a solicitacao de
viabilidade de acesso a dispositivos utilizados na eleicao, de modo que
haja acdes de auditoria pos-eleicao. Sobre esse ponto, duas Missdes de
Observacao (IFES e Carter Center) direcionam recomendacdes nesse
sentido.

3.2 DAS AVALIACOES REALIZADAS NOS TESTES
PUBLICOS DE SEGURANCA (TPS)

Os Testes Publicos de Seguranca foram concebidos tendo como
objeto a avaliagcao, das barreiras construidas pelo TSE, por agentes
externos. Similar a um hackthon, o evento foi concebido no ano de

32 https://gl.globo.com/politica/eleicoes/2020/noticia/2020/11/16/eleicoes-2020-policia-
federal-recomendou-totalizacao-de-votos-no-tse-diz-barroso.ghtml
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2009, sendo repetido em 2012. Como o processo eleitoral brasileiro é o
proprietario do hardware e softwares envolvidos nas eleicdes, o TPS
acaba por ter grande importancia, pois se torna a Unica oportunidade
de ataque direto por agentes com o objetivo de burlar o sistema.

Neste topico serao avaliados os TPS realizados nos anos de 2016,
2017, 2019 e 2021. Todavia, como muitas vezes a Comissao Avaliadora de
cada ano consigha importantes observacdes no relatério do evento
seguinte, o Relatdrio do TPS 2023 foi analisado com o objetivo estrito de
melhor avaliacao da edi¢cao 2021.

3.2.1 TESTE PUBLICO DE SEGURANCA EM 2016

o

A acao foi a primeira realizada sob a égide da Resoluc¢ao-TSE n
23.444/2015 que passou a regulamentar o evento. Como havia um
intersticio de tempo maior do que o previsto na citada resolucao para
gue os TPS ocorressem (sempre de 2 em dois 2 anos), esse teste foi
realizado fora da previsao do §1°,do art 1°, ou seja em pleno ano eleitoral.
Assim,em marco de 2016 o TPS ocorreu e contou com 13 investigadores.

Apods avaliacao das comissdes avaliadoras, 9 planos de ataque
foram realizados, sendo que 3 conseguiram penetrar em alguma
inconsisténcia do conjunto avaliado. A primeira das falhas encontradas
foi a possibilidade de se alterar valores dos resultados de um Boletim
de Urna (BU), com isso gerar novos codigos de verificacao — que estao
impressos no BU - e, com esse BU forjado, digitar em outra urna
eletrénica (também preparada para aquela secao especifica) valores
divergentes dos apresentados no BU original. O segundo dos ataques
bem-sucedidos teve como objetivo quebrar o sigilo do voto, baseado
em gravacao do audio disponibilizado pela urna eletrénica para
pessoas com deficiéncia visual e o terceiro também teve como foco
quebrar o sigilo do voto, mediante a manipulacao das meméarias flash
da urna (Brasil, TSE, 2016).

Nesta edicao do TPS nao havia a previsdo do Teste de
Confirmacao, momento no qual o TSE demonstra de modo claro e junto
aos avaliadores que obtiveram sucesso o ajuste na falha detectada.
Assim, o Tribunal apenas informou o conserto as falhas.

© .



3.2.2 TESTE PUBLICO DE SEGURANCA EM 2017

Como a Resolucdo 23.444/2015 regula que os TPS devem ocorrer
No ano anterior ao da eleicao, essa edicdo acabou ocorrendo no ano
seguinte ao TPS anterior. O evento ocorreu novembro de 2017 e contou
com 14 participantes. Apds avaliacao das comissdes avaliadoras, 10
planos de ataque foram realizados, sendo que 4 conseguiram penetrar
em alguma inconsisténcia, o que gerou seis pontos de melhorias, de
acordo com o Relatério final produzido pela Comissdao Avaliadora do
TPS. Para além dos planos de testes, a Comissdao analisou as
recomendacdes emitidas no TPS 2016 e propds 17 novas
recomendacdes (Brasil, TSE, 2017).

O primeiro dos pontos de melhoria identificados foi a
visualizacao pelo investigador de falhas de nao conformidade na
geracao de midias. O segundo conseguiu capturar a chave secreta da
urna, conseguindo acesso a outras partes criticas do equipamento. O
terceiro conseguiu acesso ao log da urna. O quarto obteve éxito no
acesso a biblioteca que cifra o arquivo RDV do sistema, tendo
possibilidade, com isso, de avancar para a quebra de sigilo do voto. Os
outros dois planos que obtiveram sucesso conseguiram acesso ao
sistemna da urna, mas apresentaram pouca interferéncia no
funcionamento do equipamento. Destaca-se que para todas as falhas o
TSE informou que os ajustes foram realizados pelas suas equipes (Brasil,
TSE, 2017).

Nesta edicao houve, pela primeira vez, a visita de observadores
internacionais para conhecerem o procedimento. Trés paises
(Argentina, México e Zambia) e uma instituicao internacional
(Organizacao dos Estados Americanos (OEA)). Destaca-se que até
aquele momento o Brasil ainda nao havia passado por nenhuma
avaliacao internacional, fato que passou a ocorrer a partir de 2018. O
Relatorio final do evento descreve todas as atividades e ja faz a avaliagcao
das recomendacdes emitidas em 2016.

3.2.3 TESTE PUBLICO DE SEGURANCA EM 2019

Essa edicao do TPS ocorreu em novembro de 2019 e contou com
a participacao de 22 investigadores, os quais puderam acessar
componentes internos e externos do sistema eletrénico de votacao,
para formularem seus planos de ataque. Desse total, foram entregues
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14 planos de teste e aprovados 13. Ao final, foram concluidos 10 ataques
(Brasil, TSE, 2019).

Um destaque desta edicao foi o prazo maior de execucao. Até
2017, 0 cronograma trazia um dia de preparacao, trés dias de teste e um
dia de prorrogacao, a pedido. Em 2019, foram realizados cinco dias de
teste, e os investigadores deram inicio aos seus planos de ataque desde
o primeiro dia. Esse aumento vai ao encontro a recomendacgdes que
indicavam essa necessidade. Outra novidade foi a composicao de
equipes de apoio com servidores dos Regionais.

Ao todo, trés ataques foram bem-sucedidos, tendo sido objeto
de aprimoramento por parte do TSE. O grupo da Policia Federal
conseguiu quebrar a criptografia da protecao do sistema gerador de
midia das urnas eletrénicas (SIS). Tendo eliminado a barreira da
cifragem, a equipe abriu um caminho para tentar ataques contra o
proprio sistema. O mesmo grupo, executando um novo plano,
conseguiu recuperar senhas de acesso dos sistemas de transmissao do
Boletim de Urna para enviar votos falsos. Por fim, houve um outro
ataque que conseguiu alterar o som emitido pela urna eletrénica para
alguns eventos durante a votacao (Brasil, TSE, 2019).

Por fim, uma novidade desta edicao foi a criacao do Teste de
Confirmacao. Essa etapa passou a ser a Ultima, sendo o momento que
o TSE realiza junto com os avaliadores que obtiveram sucesso no teste,
a confirmacao de que a falha detectada foi consertada. O Relatdrio final
do evento descreve todas as atividades e ja faz a avaliacao das
recomendacdes emitidas em 2017.

3.2.4 TESTE PUBLICO DE SEGURANCA EM 2021

O ultimo dos TPS avaliado nesta pesquisa ocorreu no més de
novembro de 2021 e contou com um numero recorde de participantes.
Ao todo foram 26 investigadores inscritos e 29 planos de ataques
aprovados. O significativo aumento se deu por algumas inovagdes
desta edicao (Brasil, TSE, 2021).

A primeira foi a expansao do escopo de sistemas a serem
avaliados. Foram incluidos o sistema de apoio a auditoria de
funcionamento das urnas eletrénicas no dia da votacao (Modulo
Sorteio), para condi¢des normais de uso (Médulo Votacgao), o Verificador
Pré/Pds-Eleicdo (VPP) e Verificador de Integridade e Autenticidade de
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sistemas eleitorais (AVPART). Outra inovagao foi o aumento dos grupos
de avaliadores permitidos, que passou de 10 para 15 (Brasil, TSE, 2021).

O prazo de avaliacdo e aumento de informacdes prévias
disponibilizadas aos avaliadores também foi significativo. As equipes
tiveram acesso a informacdes um més antes e puderam coletar
maiores dados para a execucao dos seus planejamentos. Durante os
ataques, foi permitido a prorrogagao por mais um dia, caso fosse
constatada a necessidade de dar continuidade a execucao dos planos
de testes (Brasil, TSE, 2021).

Ao todo, cinco planos de ataques apresentaram achados que
precisaram passar por reavaliacao da equipe do TSE. O primeiro dos
planos conseguiu quebrar a criptografia do sistema podendo
comprometer a integridade do boletim de urna. O segundo ataque foi
a acoplagem de um teclado que passou a captar as teclas digitadas
pelo eleitor, quebrando o sigilo do voto. O terceiro conseguiu
demonstrar vulnerabilidades no acesso a rede de transmissao de
dados, o que permitiu que os avaliadores conseguissem obter o
controle de parte do computador que estava recebendo os dados para
transmissao (Brasil, TSE, 2021).

O quarto plano de atagque conseguiu encontrar vulnerabilidades
No acesso a rede pelo Firefox, quando do uso do JE Connect, g, por fim,
O quinto atacante conseguiu explorar a utilizacao da saida de audio da
urna para transmitir todo o processo realizado pelo eleitor com
deficiéncia visual. O teste de confirmacao foi realizado em 2022 e
demonstrou que todas as vulnerabilidades encontradas foram
ajustadas pelas equipes do TSE (Brasil, TSE, 2021).

3.2.5 CONCLUSOES SOBRE AS AVALIACOES DOS TPS

Condensando o resultado das avaliagcdes dos TPS objetos da
pesquisa, verifica-se que 75 avaliadores atuaram nessas quatro edi¢cdes
do Teste, sendo que 12 ataques tiveram éxito e geraram melhorias ao
sistema eletrénico de votacao. O resultado das avaliagdes estao
sintetizados abaixo:
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Tabela 10 - Sintese resultado das avaliagdes TPS 2016-2021

TPS 2016 TPS 2017‘TPS 2019 TPS 2021 TOTAL

Total de recomendagbes 13 17 20 17 67
Recomendacgdes atendidas 9 (69%) | 1 (65%) |12 (60%) | 13 (76%) 45
Recomendacbes ndo atendidas 4 (31%) | 6(35%) | 7 (35%) | 4 (24%) 21

Recomendacgdes parcialmente

0 1 (5% 0 1
atendidas 0 (5%)

Fonte: elaborado pelo autor (2024).

Figura 5 — Percentual de atendimento as recomendagdes dos TPS
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2%

ndo atendidas
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Fonte: elaborado pelo autor (2024).

As categorias de recomendacdes emitidas nos TPS se dividiram
da seguinte forma:

Tabela 11 - Sintese por categoria da recomendacao TPS

Categoria da recomendacao Quantidade
Melhoria de governanga institucional 3 (4%)
Melhoria de procedimentos 27 (40%)
Melhoria no processo de fiscalizagao de seguranga 18 (27%)
Melhoria de segurancga de sistemas eleitorais 19 (28%)

Fonte: elaborado pelo autor (2024).

Apds analise dos Relatdrios dos TPS, € possivel registrar que o
processo se encontra maduro. Ja foram 7 edi¢cdes e a cada versao sao




implementadas melhorias que permitem maior alcance dos testes,
aumento de avaliadores e maior disponibilidade de informacdes. Os
editais preveem etapas definidas e apoio financeiro, com oferta de
passagens aeéreas, didarias aos habilitados e certificacao pela
participacao.

As recomendacdes e as categorias catalogadas nas
recomendac¢des demonstram que sao subdivididas em trés grandes
campos, sendo que as de seguranca de sistemas eleitorais foram 100%
atendidas, pois sao voltadas a acertos de falhas de seguranca. As outras
duas categorias trazem sistematicos avan¢os que com o passar das
edicdes permitiram o amadurecimento do processo avaliativo. O
percentual de atendimento de 67% € um dos maiores entre as quatro
macros acdes de avaliacao (EF, TPS, TCU e MOE).

No que se refere a maturidade da acao, € possivel identificar
consideravel avanco nos testes. O primeiro se deu com as duas
primeiras edi¢cdes (2009 e 2012), na qual o evento era organizado
baseado apenas no que o edital regulava, sem definicdes até mesmo
de periodicidade de quando outra edicao ocorreria.

No segundo momento, o TPS passa a ser regulado e a ter
periodicidade definida, sendo realizado extemporaneamente em 2016
e ja dentro da cadéncia definida nos anos seguintes. Ainda muito
regulado e com varias restricoes, era objeto de elogio pela realizacao,
mas sofria criticas em artigos académicos (Aranha et al, 2019; Pegorine
et al, 2021). Ja no terceiro e atual momento o TPS passou a prever a
etapa de inscricao, avaliacao e as agdes a serem tomadas caso o
avaliador consiga romper barreiras de seguranca (teste de
confirmacao). Ademais, os inscritos passaram a receber informacdes
prévias, antes do evento em si. O TPS 2023 recebeu inumeros elogios da
comunidade académica que participou, fato destacado frente a outras
edicoes.

A continuidades das edicdes e a emissao e atendimento das
recomendacdes vieram a trazer para o evento o aprimoramento de
diversas melhorias de procedimentos. Com isso, a cada edicao a
comissao avaliadora avanca na direcao de apontar recomendacdes
mais voltadas a melhorias de fiscalizacao de seguranca, aumento de
sistemas a serem testados e de fornecimento prévio de informacodes
aos avaliadores. Com isso, o TPS permite que mais atacantes possam,




munidos de dados, aprofundar seus ataques, trazendo ganhos de
elaboracao de novas barreiras, devido ao sucesso de penetracao.

Por fim, o TPS possui total apoio da governanca da instituicao,
sendo presidido pela autoridade maxima do TSE e conta com a visita e
patrocinio de outros ministros da Corte. Em que pese ser um evento de
TIC, envolve a participacao de varias areas da instituicao e tem um
modelo de divulgacao para a sociedade que deixa consignada todas as
informacdes necessarias para o controle social. Visualiza-se que o
processo ocorre independente das trocas da presidéncia do TSE, possui
apoio or¢camentario (custeia diaria e passagens dos avaliadores), boa
transparéncia e evolugao constantes.

3.3 DAS AVALIACOES REALIZADAS PELO TRIBUNAL DE
CONTAS DA UNIAO (TCU)

O TCU ¢é uma instituicao respeitada internacionalmente,
ocupando, atualmente, a presidéncia da INTOSAI (/nternational
Organization of Supreme Audit Institutions), organizacao global que
reune as instituicdes responsaveis por auditorias governamentais em
seus respectivos paises, conhecidas como Entidades Fiscalizadoras
Superiores (EFS), sendo vinculada a ONU. Pelos normativos patrios o
TCU possui natureza diferenciada dentro do processo eleitoral. De
acordo com as Resolucdes o TSE a Corte de Contas pode atuar
normalmente em duas frentes.

Entretanto, no pleito de 2022 o TCU esteve em atuacao em trés
frentes do processo eleitoral. Como EF acompanhou a especificacao e
do desenvolvimento dos sistemas eleitorais, com acesso ao codigo-
fonte dos programas, a assinatura digital e lacragcdo dos sistemas
eleitorais no TSE e a conferéncia da autenticidade e integridade dos
sistemas de recebimento de dados instalados no TSE. Como
componente da CTE esteve presente em todas as reunides do
colegiado. E, por fim, como controle externo da atividade administrativa
implementou uma inédita auditoria na sistematica eleitoral brasileira.

Os acordaos e relatdrios avaliados nesta pesquisa registram
todas essas participacdes, mas sao praticamente em sua totalidade
relativos a esta ultima atuacao, de auditoria. Ao todo, foram emitidos 4
acordaos, acompanhados de relatorios e do voto do respectivo relator.
Por meio deles é possivel descrever como a avaliagao foi estruturada,
Seu escopo, corpo técnico envolvido e conclusdes apresentadas.

O .




Em marco de 2021, o TCU, em sessao reservada decidiu pela
abertura da acao de auditoria para que fosse avaliado o sistema
eletrébnico de votacao brasileiro, no tocante a sua seguranca,
confiabilidade e auditabilidade. A avaliagdo em seu primeiro momento
foi classificada como secreta, mas apos o primeiro acoérdao passou a ser
publica (Brasil, TCU, 2021).

Ao todo foram elaboradas 5 questdes de auditoria a serem
respondidas durante o curso da agao. A primeira era voltada a
verificacdo da auditabilidade do sistema, a segunda se os sistemas
permitiam transparéncia e confiabilidade, a terceira se as etapas e
normas previstas pelo TSE atendiam aos requisitos de auditabilidade e
se seguiam padrdes internacionais, a quarta era se os controles
instituidos no processo de seguranca da informacao seguiam as
melhores praticas internacionais e permitiam asseguracao adequada
ao0s processos relativos as eleicdes, e, por fim, a quinta tratava de
avaliacao sobre como o TSE conduzia as agdes relativas a continuidade
do negocio e se essas agdes seguiam as melhores praticas
internacionais e efetivamente protegiam os riscos criticos da eleicao de
forma a nao permitir a interrupg¢ao das atividades, além de assegurar a
retomada dos servicos em tempo habil (Brasil, TCU, 2021).

A equipe designada para a acao passou a se aprofundar sobre os
temas, analisando o TSE desde a etapa de desenvolvimento de
softwares, passando pelo aprimoramento das solucdes, distribuicao,
instalacdes em dispositivos, o processo de votacao e fiscalizacao e a
tudo que envolvia a totalizagdo. O Acérddo TCU n° 2.522/2021 - Plenario
foi o primeiro a avaliar a primeira questao proposta, chegando a
conclusao da existéncia de “diferentes mecanismos de verificacao e
auditagem, para que o proprio eleitor ou as instituicdes legitimadas
possam verificar a seguranca e o funcionamento do sistema de
votacao.” (Brasil, TCU, 2021 p. 18).

O segundo e terceiro julgados (Acdrddos TCU n° 3.143/2021 e
1.611/2022 — Plenario) procuraram aferir a quarta e quinta questdes de
auditoria. Avaliaram as estruturas administrativas do TSE no que tange
a0 Corpo técnico, gestao orcamentaria, de seguranca da informacao e
gestao da continuidade de negocios. Essas avaliagcdes se deram no ano
de 2021 até o primeiro semestre de 2022 (Brasil, TCU, 2021).

Apds esse periodo o TCU, que até aquele momento estava
realizando a auditoria por meio de sua equipe especializada em
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governangca publica (AudGovernanca), passa a alocar também a equipe
especializada em Tecnologia da Informacao (AudTl), tal como informa
no Ultimo acérdao da série, o de n° 2.489/2023 — Plenario. Assim, de
acordo com o TCU essas equipes realizaram varias acdes que
abarcavam os seguintes pontos: gestao de copias e de incidentes de
seguranca, gerenciamento de acesso do usuario, gestao de senhas aos
sistemas eleitorais, como se da os procedimentos preparatdrios e a
execucao da eleicdo nos quesitos relativos a transparéncia e a
confiabilidade das informacdes e, por fim, se todas essas etapas
atendiam aos requisitos de auditabilidade e estavam alinhadas aos
padrdes internacionais (Brasil, TCU, 2023).

Ademais, na etapa que abrangeu a elei¢cao, a Corte de Contas
esteve presente em todas as Unidades da Federacao acompanhando
0Ss seguintes momentos:

a) cerimonias de geracao de midias, carga, preparacao e lacragao
das urnas eletronicas;

b) cerimoénias de verificagdao da integridade e autenticidade dos
sistemas Transportador e JEConnect, e emissao do relatério de
Zerésima desses sistemas;

c) procedimentos no dia da votacgao, antes e apds a votacao.

No primeiro turno, o TCU coletou 559 Boletins de Urnas,
referentes a secdes eleitorais distribuidas em todas as Unidades da
Federacao para batimento por uma equipe de 15 auditores que
cotejaram o resultado na mesma noite da eleicao. Nos Estados esse
trabalho foi conduzido por 52 auditores (Brasil, TCU, 2023).

No segundo turno, procedimento similar foi realizado com a
coleta de 604 boletins de urna para batimento similar. Ao todo, foram
cotejados 1.223 boletins de urna, sem encontrar nenhuma divergéncia
entre o boletim impresso no momento da finalizacdao da votacao e o
resultado exposto na internet. O TCU destaca que esse batimento foi
feito para demonstrar na mesma noite do pleito que a totalizacao do
resultado estava correto, sendo, contudo, nao probabilistico (Brasil,
TCU, 2023).

Entretanto, auditoria de natureza similar foi realizada, sendo essa
de natureza probabilistica. Para tanto, foram coletados 4.577 boletins
fisicos em todas as unidades da federacao e em 10 paises no exterior,
sendo os locais sorteados somente no dia seguinte da eleicao do
primeiro turno, ou seja, apos os boletins chegarem aos cartorios. O nivel
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de confianca da acao foi de 99% com margem de erro de 2%. As
informacdes constantes nos boletins foram escaneadas e
transformadas em metadados, sendo esses cotejados com a base da
totalizagcao da eleicdo. Ao todo, 9 milhdes de informacgdes foram
comparadas, com o resultado de nenhum dado divergente. Todo o
resultado foi digitalizado e exposto no site https://eleicoes.tcu.gov.br
(Brasil, TCU, 2023).

3.3.1 CONCLUSOES SOBRE AS AVALIACOES DO TCU

Condensando o resultado das avaliacdes do TCU, verifica-se que
duas equipes de areas diferentes do TCU estiveram envolvida na
fiscalizacao. Ao todo, os relatdrios apontam que 69 auditores estiveram
envolvidos nas acdes em ambos os turnos. A fiscalizacao abarcou todas
as Unidades da Federacao, sendo a de maior alcance, realizada
individualmente, dentre todas as fiscalizacdes retratadas nesta
pesquisa. Os dados sintetizados dos relatdrios sao os seguintes:

Tabela 12 - Sintese resultado das avaliagées TCU

TCU Acdérdao TCU Acdérdao TCU Acéordao

1e 2 (2021) 3 (2022) 4 (2023)
Total de recomendagdes 10 2 4 16
Recomendacdes atendidas 4 (40%) 0 2 (50%) 6
Recomendacdes ndo atendidas 1(10%) 0 2 (50%) 3

Recomendacgdes parcialmente

40% 2 (100% 7
atendidas > (40%) (100%]) 0

Fonte: elaborado pelo autor (2024).



https://eleicoes.tcu.gov.br/

Figura 6 - Percentual de atendimento as recomendacdes do TCU
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Fonte: elaborado pelo autor (2024).

As categorias de recomendacdes emitidas pelo TCU se dividiram
da seguinte forma:

Tabela 13 - Sintese por categoria da recomendacao TCU

Categoria da recomendacao Quantidade
Melhoria de governanga institucional 4 (25%)
Melhoria legislativa 1(6%)
Melhoria de procedimentos 3 (19%)
Melhoria de comunicagao 1(6%)
Melhoria no processo de fiscalizagao de seguranga 6 (38%)
Melhoria ao combate a desinformacgéao 1(6%)

Fonte: elaborado pelo autor (2024).

Ao se analisar os dados referentes as avaliagcdes realizadas pelo
Tribunal de Contas da Unido percebe-se, inicialmente, que a analise foi
de amplo espectro e conduzida por instituicdo credenciada para tanto.
O TCU mediante a competéncia outorgada pela Constituicao pdde
adentrar aos pormenores do TSE em aspectos de governancga,
seguranca da informacgao, continuidade do negdcio e outros assuntos
qgue abarcam questdes classificadas com grau de sigilo. Consta nos




relatorios que nao houve qualquer espécie de restricao ao trabalho, tal
como deve ser uma auditoria pelas regras internacionais.

Esse ponto é importante, pois em diversos momentos as
Entidades Fiscalizadoras se confundem e querem realizar avaliacdes as
guais nao possuem competéncia institucional para tanto. Em muitos
pedidos as EF requerem dados incabiveis de ser fornecidos, pois o TSE
estaria colocando em riscos diversos aspectos de seguranga do
processo eleitoral, tal como medidas internas voltadas a segurancga da
informacao, continuidade do negodcio ou estrutura e modelagem de
senhas. Esse tipo de pedido foi encontrado nos trabalhos conduzidos
por todas as EF e no Relatdrio do Partido Liberal (ndao contabilizado
nesta pesquisa).

Ademais, o TCU conclui diferentemente, em muitos pontos, de
conteddo repetido em indmeras narrativas, sem qualquer
comprovagao, de ataques a Justica Eleitoral. Entre as de maior
destaque pode-se citar a auditabilidade do sistema eletrénico de
votacao do Brasil, a inviabilidade do resultado poder ser alterado com a
aplicacao de algum algoritmo que é executado em uma sala secreta do
TSE e, por fim, a ndao abertura do TSE para ser avaliado por uma
instituicao independente.

Outro ponto que merece destaque € que as recomendacdes do
TCU sao, em principio, mandatdrias aos gestores. Diante disso, é
esperado que este tipo de avaliador tenha um elevado percentual de
cumprimento. Todavia, como os topicos avaliados sao complexos e
abarcam assuntos multidimensionais, alguns levam tempo e sao
conduzidos por meio de planos de acdes longos, tal como o TCU relata
a execucao em seus julgados.

Ademais, € possivel identificar 3 recomendacdes como “nao
atendida”, sendo importante destaca-las. Duas estao assim por ainda
nao constar manifestacdao do TCU sobre seu ultimo acérdao e eles
indicam alteracdes para pleitos futuros, sendo que para as eleicdes de
2024 ainda nao era possivel verificar seu cumprimento. Ja a outra
abarca toépico que carece de mudanca legislativa ou de regulagao do
TSE que toca em tema que precisa de profundos estudos, sobre como
estimular a efetiva participacao das Entidades Fiscalizadoras no
processo eleitoral.

Merece destaque a diversidade de categorias nas
recomendacdes da Corte de Contas, o que podera agregar melhorias




em diversos aspectos do processo eleitoral. Além disso, a atuacao do
TCU foi considerada uma boa pratica pela OEA, podendo ser
recomendada para outros paises e se repetir em 2026, tal como trazido
pelo proprio TCU em seu Relatorio final (OEA, 2022).

3.4 DAS AVALIACOES REALIZADAS PELO MISSOES DE
OBSERVAGCAO ELEITORAL (MOE)

As missdes de observacao eleitoral tiveram inicio no Brasil a
partir de 2018. Inicialmente realizada por uma MOE internacional, foi
expandida para instituicdes nacionais no pleito de 2020. Somente em
2021 o Brasil passou a regular o tema, por meio da Resolucao-TSE n°
23.678/2021. Nas eleicdes de 2022, houve um numero recorde de
instituicdes cadastradas. Ao todo 17 missdes acompanharam o pleito.
Contudo duas nao emitiram relatdrio, o que reduz o escopo da
avaliacao a 15 missdes, sendo 7 internacionais e 8 nacionais, conforme
abaixo:

3.4.1 MISSAO DE OBSERVAGCAO ELEITORAL DO PLEITO
DE 2018 REALIZADA PELA ORGANIZACAO DOS ESTADOS
AMERICANOS (OEA)

A primeira Missao de Observacao Eleitoral (MOE) no Brasil
ocorreu nas elei¢cdes gerais de 2018 e foi conduzida pela OEA. De acordo
com as regras da ONU, a organizacao eleitoral deve buscar ser avaliada
e o TSE, por meio do entao presidente da Corte, ministro Gilmar
Mendes, acordou, ao final de 2017 essa avaliacao independente (OEA,
2018).

De acordo como o Relatério, o organismo internacional enviou
83 especialistas e observadores (contando os dois turnos). Esses
avaliadores estiveram presentes em 13 unidades da federacao no
primeiro turno e em 12 no segundo turno. Além disso, foram
monitoradas as cidades de Buenos Aires, Cidade do México, Montreal,
Paris, Santiago do Chile e Washington DC (OEA, 2018).

O escopo de atuagao da equipe da missao foi amplo, sendo
analisados os seguintes aspectos:

a) a governancga e organizacgao eleitoral;
b) a forma de registro de candidaturas;
c) aspectos relativos a desinformacao;
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d) liberdade de expressao e de imprensa;

e) registro dos eleitores;

f) tecnologia eleitoral;

g) financiamento politico;

h) participacao politica das mulheres;

i) participacao politica dos povos indigenas e afrodescendentes;
j) voto no exterior; e

k) missdes de observacgodes eleitorais.

Todos esses aspectos foram avaliados, na medida do possivel,
nos locais visitados pelos componentes da missao. Ao todo, a missao da
OEA visitou 390 sec¢des eleitorais em 130 centros nos dois turnos da
eleicao. Além disso, a Missao esteve na sala de totalizagcao do TSE e no
Centro Integrado de Comando e Controle das Eleicdes. Os trabalhos
redundaram em um Relatdrio Final com 24 recomendacgdes (OEA,
2018).

O documento conclui por reconhecer a confianca que a
sociedade brasileira tem nas autoridades eleitorais. Da mesma forma,
constatou o desafio de organizar um conjunto de politicas publicas de
elevada complexidade, devido as dimensdes do pais e ao tamanho do
eleitorado. A efetividade do intento somente é possivel, no entender da
OEA, pelo profissionalismo da Justica Eleitoral que possui um sistema
de votagcao profissional e robusto que goza de grande prestigio no
continente. Por fim, destacou que apesar das criticas ao uso da urna
eletronica, o sistema demonstrou ser uma ferramenta eficiente que
permite obter resultados rapidos e seguros, reduzindo o erro humano
e garantindo transicoes pacificas de poder (OEA, 2018).

3.4.2 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2020 REALIZADA PELA ORGANIZACAO DOS ESTADOS
AMERICANOS (OEA)

Esta segunda MOE da OEA foi solicitada pela presidéncia do TSE,
Nna pessoa do ministro Roberto Barroso. A acao foi estruturada para ser
conduzida na situacao excepcional que a eleicao estava ocorrendo,
com a pandemia da Covid-19 e todas as mudang¢as que iSso causou ao
pleito e aos trabalhos do TSE.

A OEA analisou a atitude do TSE de constituir a Consultoria
Sanitaria para a Seguranca do Processo Eleitoral formada com a
Fundacao Oswaldo Cruz (FIOCRUZ) e os Hospitais Israelita Albert
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Einstein e Sirio Libanés. Dessa acao foram criados protocolos para a
protecao das pessoas envolvidas no pleito, a exclusao da identificacao
biométrica e a ampliacao do horario de votacao, com horarios definidos
para grupos de riscos. As acdes foram consideradas modelo e a
estratégia sugerida a outros paises (OEA, 2020).

Com o contexto da pandemia a missao deste pleito foi composta
por 14 observadores e combinou avaliagdes nas modalidades presencial
e virtual. Os avaliadores destacaram a chegada de uma nova Missao
Nacional e o processo de critica que o Poder Executivo Federal tinha
sobre o processo eleitoral eletrénico. Todavia, foi ressaltado que a
equipe da MOE e todos os outros atores ouvidos pela Missao
demonstraram respeito pelo trabalho conduzido pela Justica Eleitoral
(OEA, 2020).

O escopo de atuagao da equipe da missao foi amplo, sendo
analisados os seguintes aspectos:

a) organizacao eleitoral;

b) contexto das eleicbes na pandemia;

c) forma de registro de candidaturas;

d) integracao das sec¢oes eleitorais e capacitacao dos mesarios;
e) justificativa de auséncia;

f) situacoes de voto manual;

g) sistematizacao da distribuicao do material eleitoral;

h) acessibilidade;

i) tecnologia eleitoral;

j) teste e auditorias do sistema de votacao eletrénico;

k) totalizacdao transmissao de resultados;

I) infraestrutura cibernética;

m)unificacdo da legislacao eleitoral;

n) violéncia;

o) desinformacao;

p) financiamento de campanha;

q) acesso aos fundos publicos de campanha;

r) implementacao da cota para a populacao afro-brasileira;
s) prestacao de contas;

t) participacao politica das mulheres; e

u) participacao politica dos povos indigenas e afrodescendentes.

Nas etapas de inseminacao das urnas com os softwares e de
conferidas seus funcionamentos no quantitativo de 3% urnas que iriam
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estar em atividade, a missao destacou a auséncia dos partidos politicos
nos dois locais acompanhados pelos observadores (RJ e SP). O fato é a
repeticao da mesma ocorréncia ocorrida e 2018, da mesma forma,
reportado pelo TCU em seus relatdrios e por diversas outras Missoes. A
auséncia € repetida na auditoria de integridade que ocorre durante o
dia da eleicao (OEA, 2020).

O problema com o aplicativo e-Titulo e a demora na totalizacao
foram registrados pela missao e constaram nas recomendacdes
emitidas. Mesmo assim, a Missao elogiou a conducao tomada de
completa transparéncia dos problemas, com realizacao de entrevistas
coletivas explicando os fatos. Do mesmo modo a MOE criticou o auto
numero de agregacao de secdes, fazendo com que mais de 10 milhdes
de pessoas tivessem seus locais de votacao alterado, ainda que dentro
do mesmo centro de votacao. Tal fato se deu pela necessidade de se
otimizar o uso das urnas eletronicas, haja vista que a aquisi¢cao para
suprir a necessidade do pleito nao foi concluida a tempo, com a
situacao de pandemia (OEA, 2020).

Ponto destacado pela MOE €& o baixo numero de mulheres
eleitas, ainda que esteja em vigor a cota da participacao feminina. A
Missdao reconhece o esforco do TSE na busca pelo aumento da
participacao das minorias, mas critica a auséncia de medidas para
garantir maior participacao dos indigenas (OEA, 2020).

Por fim, a Missdao registrou que as eleicdes foram conduzidas
dentro dos protocolos definidos, inclusive o de saude e reafirma que a
Justica Eleitoral cumpriu seu papel. Além disso, avaliou que o TSE tem
atuado no atendimento de diversas recomendacdes emitidas em 2018.

3.4.3 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2020 REALIZADA PELA TRANSPARENCIA ELEITORAL
BRASIL (TEB)

A primeira Missao de Observacao nacional teve como principal
objetivo permitir que a sociedade tivesse maior acesso a informacao,
transparéncia e publicidade dos atos eleitorais. A acao foi conduzida em
cinco capitais: Joao Pessoa, Fortaleza, Belém, Curitiba e Belo Horizonte,
além do acompanhamento da totalizacao em Brasilia. Contou com 71
avaliadores que foram responsaveis pelo acompanhamento de 347
secoes eleitorais nas cidades acima descritas (TEB, 2020).
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A acao teve como escopo 0s seguintes objetos:

a) convocacao, treinamento e comparecimento dos mesarios;

b) a selegcao, designhacao, informacao aos eleitores nos locais de
votacao;

c) acessibilidade dos locais de votacao;

d) tecnologia das eleic¢oes;

e) sistema eletréonico de votacao;

f) registros de candidaturas;

g) pluralidade nas candidaturas, inclusao e representatividade;

h) violéncia politica contra as mulheres;

i) financiamento de campanha;

j) propaganda eleitoral e desinformacao; e

k) apuracao, totalizacao e divulgacao de resultados.

A avaliacao sobre mesarios demonstrou que o TSE, com o
contexto de pandemia, procurou disponibilizar o treinamento até no
Youtube, com criacao de um canal do mesario para retirada de duvidas.
A exclusao de pessoas dos grupos de riscos também foi tomada na
selecao dos mesarios (TEB, 2020).

A MOE identificou, tanto como a da OEA, que a agregacao de
secOes causou dificuldade de eleitores em encontrar seus locais de
votacao. Contudo destacou que isso nao inviabilizou o voto. O aumento
do horario de votagao e a criacao de horarios especiais para grupos de
riscos foi boa pratica retratada (TEB, 2020).

Com relacao a acessibilidade a MOE relata agdes em alguns
Tribunais Regionais Eleitorais para que voluntarios atuassem com O uso
da Lingua Brasileira de Sinais (LIBRAS). Em grande parte, foram
relatados que os esforcos para que a urna seja toda acessivel, mas que
os prédios ainda careciam de melhorias quanto ao tema (TEB, 2020).

Quanto ao sistema brasileiro de votacao, a missao acompanhou
todos os momentos de auditoria e atestou que todos os atos foram
realizados e testados, sem a intercorréncia de nenhuma falha. Ademais,
relatou preocupacao frente ao discurso de suspeita ao referido sistema,
sem que se apresente prova de alguma fraude. A Transparéncia
Eleitoral informou que iria compor a Comissao de Transparéncia
Eleitoral (CTE) que iria ser montada para o pleito de 2022 (TEB, 2020).

No que se refere as acdes de fomento a maior participacao das
minorias, a MOE destaca as diversas acdes conduzidas pelo TSE durante
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0 ano de 2020, além das jurisprudéncias da Corte que, desde 2017, vem
na direcao de se garantir maior diversidade ao cenario politico. Todavia,
registra o aumento da violéncia politica contra as mulheres, em
especial no contexto virtual (TEB, 2020).

Ao final, a Transparéncia Eleitoral Brasil reafirma seu
compromisso democratico, atesta que as eleicdes transcorreram dento
da normalidade esperada. Consigna que ainda que no contexto de
pandemia, os eleitores tiveram amplo acesso garantido ao voto e a
Missao teve amplo acesso para avaliagao.

3.4.4 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELO OBSERVATORIO DE LA
DEMOCRACIA DO PARLAMENTO DO MERCOSUL

O contexto das eleicdes gerais de 2022 era de um pais
extremamente polarizado e ataques sistematizados ao sistema
eleitoral brasileiro, suas instituicdes e autoridades proferidos pelo entao
Presidente da Republica e pessoas proximas ao seu entorno. Diante
disso, o papel das Missdes foi de fundamental importancia para que
autoridades de outros paises pudessem validar a integridade do pleito
no Brasil. Dessa forma, o pleito de 2022 teve diversas Missdes
convidadas. A Parlasul recebeu o chamamento do entao presidente do
TSE, ministro Edson Fachin (Parlasul, 2022).

A missao teve como objetivo verificar o cumprimento das regras
eleitorais, dialogar com os atores institucionais, politicos, sociais e
académicos envolvidos no processo eleitoral. Outrossim, a MOE buscou
analisar o fendmeno da desinformacao politica e as garantias para que
grupos socialmente excluidos pudessem participar do pleito (Parlasul,
2022).

A Missao foi composta por 24 avaliadores que percorreram cinco
cidades (Sao Paulo, Valparaiso de Goias, Cidade Ocidental, Luziania e
Brasilia) em trés Unidades da federacao (SP, GO e DF), nos dois turnos.
Ao todo 172 secoes eleitorais foram visitadas (Parlasul, 2022).

Os temas que compuseram a analise da MOE foram:

a) sistema eleitoral;
b) coligacdes e federagodes eleitorais;

a) financiamento eleitoral;

b) direitos politicos;




c) registro de candidaturas;

d) propaganda eleitoral;

e) pesquisas eleitorais;

f) informacao politica; e

g) participacao de grupos socialmente excluidos.

Em seu relatério a MOE destaca diversos pontos do sistema
eleitoral brasileiro e descreve inumeras acdes do TSE junto as
plataformas para tentar reduzir a difusao de desinformacao. Contudo,
dada a violéncia do debate virtual e a propulsao de noticias, o combate
€ retratado por inumeras dificuldades. Além disso, destaca as acdes
voltadas a desmentir fake news (site fato ou fake) e os normativos que
buscaram enfrentar o fendmeno (Parlasul, 2022).

Outro ponto que a MOE demonstrou preocupacao € o aumento
da violéncia politica e a restricao que grupos minoritarios continuam a
ter para acessar cargos politicos e crescerem nos partidos politicos.
Todavia, a Missao destaca a atuacao do TSE no avanco de sua
jurisprudéncia sobre o tema, mas constata o baixo numero de
representatividade no resultado da elei¢cao (Parlasul, 2022).

Nas visitas aos locais de votagao, a Missao destacou que todos os
lugares estavam organizados, com identificacao ostensiva e que o
direito ao voto secreto estava garantido. Foi percebido que havia fiscais
dos partidos na maioria dos lugares e que a condug¢ao dos mesarios se
deu como esperada. Todavia, foram registradas filas e demora na
conferéncia biométrica (Parlasul, 2022).

Por fim, a MOE destacou preocupacdes com a disseminacao de
desinformacao, a violéncia politica e pelo fato de o candidato derrotado
nao ter reconhecido o resultado. Ao final, a Missao relatou o sucesso da
realizacao de uma eleicdo de enorme complexidade devido ao
tamanho do pais e ao tamanho do seu eleitorado, além de ter tido total
apoio das autoridades eleitorais e dos poderes publicos do Estado
brasileiro (Parlasul, 2022).




3.4.5 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA INTERNATIONAL
FOUNDATION FOR ELECTORAL SYSTEMS (IFES)

A Missao trouxe em seu relatdério uma analise inicial sobre o voto
eletrénico. Da mesma forma, apresentou uma visao critica sobre os
processos de auditoria utilizados no Brasil. No todo, a MOE avaliou:

a) os dois turnos da eleicao;

b) as auditorias de integridade;

c) a apuracgao e a totalizacao;

d) financiamento de campanha;

e) acessibilidade dos eleitores;

f) distribuicao de eleitos por género;
d) mesadrios;

h) auditorias de institui¢cées publicas; e
i) biometria.

A Missao inicia seu relatério apresentando o histdrico de eleicdes
e atendéncia de votacdes decididas por apertadas diferencas e que isso
tende a levar as disputas por recontagem e auditorias. Destaca-se que
nos EUA é permitida a aplicacdao de testes pds-eleicao, quando a
demanda por auditorias de candidatos derrotados se torna mais
elevada. Sobre o ponto, ressalva que o processo eleitoral brasileiro nao
contemple previsdes nesse sentido (IFES, 2022).

Sobre a urna eletronica a MOE reconhece que o TSE vem
evoluindo o modelo e destaca as acdes no sentido de dar maior
transparéncia a seguranca do sistema, tal como os TPS que a cada ciclo
eleitoral agrega melhorias importantes. Todavia, mostra preocupacao
porque a complexidade tecnolégica acaba por prejudicar a
compreensao da sociedade e dos partidos politicos sobre o grau de
melhoria trazida aos sistemas (IFES, 2022).

A Missao foca suas orientacdes no sentido de que o TSE aumente
a transparéncia e sua comunicagao com a sociedade, procurando levar
maior percepcao das pessoas sobre a seguranca dos sistemas. Destaca-
se que a Missao observa que as autoridades eleitorais brasileiras tém se
esforcado para melhor esclarecer a tecnologia aplicada e que o debate
politizado acaba por prejudicar o dialogo e a busca por solucdes
inovadoras (IFES, 2022).
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No que se refere ao financiamento das campanhas, a IFES
aponta a caréncia de pessoal do TSE para a realizacao da acao de
fiscalizacao, frente ao valor que passou a ser utilizado pelos partidos. A
Missdao acompanhou a eleicdo e a apuracao em algumas secdes de
Brasilia. A totalizacdao foi no TSE. Desses procedimentos, a MOE
destacou que os pens drives deveriam ter codigos QR para que
viabilizassem o rastreamento da cadeia de custddia, o que ainda nao
ocorre. Sobre a participacao e eleicao de mulheres retrata o numero
ainda muito desigual do Brasil sobre o tema. No que tange a
acessibilidade, nao foram detectadas restricdes de grande monta, pois
a urna é acessivel. Contudo, a MOE aponta dificuldade para os eleitores
analfabetos (IFES, 2020).

A MOE destaca todas as acdes que o TSE conduziu, as
interlocucdes com instituicdes publicas e privadas, com a sociedade
civil e com organismos internacionais. Elenca as auditorias e
fiscalizacdes realizadas pelo TCU, CGU e Forcas Armadas. Ademais,
registra que o pleito se deu dentro da normalidade e que o resultado é
claramente legitimo (IFES, 2020).

3.4.6 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA UNIVERSIDAD COMPLUTENSE
MADRID (UCM)

O foco da Missao foi analisar o processo de desinformacao nas
eleicdes brasileiras e como se deu o combate ao fendmeno pelo TSE. Os
avaliadores iniciam seu relatdrio descrevendo o quadro normativo do
Brasil sobre o tema, a auséncia da participacao legislativa e a criacao de
normas pelo TSE. Aprofundando o tema, a MOE passa a analisar a
construcao da jurisprudéncia da Corte sobre como deve se dar as
penalizagcdes sobre politicos que atacam o processo eleitoral por meio
de difusao de desinformacao e como essas condutas passam a ser
tipificadas como abuso de poder e uso indevido dos meios de
comunicacao (UCM, 2022).

Adentrando as polémicas decisdes sobre o pleito de 2022, a MOE
lista casos de embates na Corte sobre o tema, tal como a remocao de
postagem do Brasil Paralelo, a acusacao de canibalismo de um dos
candidatos, a suspensao do canal Lulaflix, a desmonetizacao de canais
no Youtube e a retirada do ar do documentario “Quem mandou matar

Jair Bolsonaro?” (UCM, 2022).
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Em momento seguinte, a Missao passa a analisar o avanco do
trato sobre o combate a fake news dentro do TSE. Iniciando em 2017, a
MOE retrata que o Tribunal passa por anos de amadurecimento até
apresentar o Programa de Combate a Desinformacao para as eleicdes
de 2020 e que prosseguiu para o pleito de 2022. O citado programa foi
analisado pelo TCU e apontado como boa politica publica. Dividido em
3 pilares: informacao que permite que o voto seja consciente;
capacitacao para cidadaos e servidores (ampliagao da capacidade
critica) e controle de comportamento (monitoramento ativo de praticas
de desinformacao), gerou diversas agdes preventivas e repressivas
(UCM, 2022).

A Missao registra que apos a eleicao de 2020, o programa passou
por atualizacdo e acompanhou eleicdes em outros paises, sendo
aprimorado com maior participacao das grandes empresas de rede
social. Assim, em agosto de 2021 o TSE lanca o programa aprimorado,
denominado Programa Permanente de Enfrentamento a
Desinformacao no campo da Justica Eleitoral (Portaria-TSE n® 510 de 4
de agosto de 2021).

O programa passa a funcionar "em rede", a partir de uma
abordagem sistémica, multidisciplinar e multissetorial, que toca na
mobilizacao dos 6rgaos da Justica Eleitoral e na formacdo de aliancas
estratégicas com multiplos atores (centros de estudos, empresas de
tecnologia, midia, o6rgaos publicos, organizacdes de verificacao,
partidos politicos e plataformas tecnoldgicas) (UCM, 2022).

Na sequéncia a Missao descreve quase uma centena de acdes
que o TSE conduziu, junto dos Tribunais Regionais, para o avanco do
Programa. Ao final, a Universidade define o papel do TSE como proativo,
estratégico, com sucesso e desenvolver um processo transversal frente
a ameaca, tentando, dentro da velocidade que os fatos aconteciam
respeitar os direitos fundamentais, sendo realista sobre até onde tinha
capacidade. A MOE entende que entre as ac¢cdes desenvolvidas na
América as do TSE foram as mais completas sobre o tema, podendo
servir de modelo para outros 6rgaos eleitorais (UCM, 2022).

3.4.7 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELO THE CARTER CENTER

A Missao relata que sua avaliacao foi limitada e teve como escopo
analisar a estrutura legal da administracao eleitoral, a funcao e a
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transparéncia dos sistemas e questdes relativas a desinformacgao. Ao
todo, foram enviados 10 especialistas que atuaram ouvindo autoridades
e técnicos eleitorais, partidos politicos, sociedade civil, entidades
fiscalizadoras, midia, agéncia de checagem, diplomatas e outras
missoes. As cidades visitadas foram Brasilia, Curitiba, Rio de Janeiro, Sao
Paulo e Goiania (Carter, 2022).

O Carter Center identificou que a disseminacao de noticias falsas
aumentou a pressao sobre as autoridades eleitorais. Mesmo que
houvesse criticos aos sistemas da Justica Eleitoral, o instituto destaca
gue a maioria dos ouvidos confiava na autoridade eleitoral. Entretanto,
a MOE entende que o TSE concentra muito poderes, o que traz para a
instituicdo Mmaior centralidade aos ataques (Carter, 2022).

A Missao destaca que a governanca em rede instituida pelo TSE
possibilitou maior abertura, trazendo transparéncia e participacao de
outras instituicdes. Entretanto, critica a participacdao das Forcas
Armadas, sendo esse inconsistente aos padrdes internacionais. Para a
MOE o modelo de urna utilizado no Brasil (Que nao possibilita a
impressao do voto) prejudica a percepc¢ao de integridade do voto. Para
combater essa fragilidade a Missao destaca como bem-vinda a pratica
de expandir os sistemas para analise de universidades (Carter, 2022).

O Carter Center aponta preocupag¢cao com o uso de abuso de
poder econdmico do entao Presidente e candidato que uso recursos
publicos para produzir politicas publicas explicitas de transferéncia de
renda, no mesmo sentido que o relatério da USP. Da mesma forma,
registra que as narrativas de desinformacao imperaram na campanha
e que apesar do esforco do TSE em regular o tema, a melhor forma de
se fazer isso ainda nao foi encontrada em todo o mundo. Por fim, relata
gue a pratica de se ter Missdes avaliando o processo aumenta a
transparéncia e otimiza o processo eleitoral (Carter, 2022).

Da mesma forma, que diversos outros avaliadores, o Carter
Center registra que os partidos politicos nao utilizam seus poderes de
supervisao do sistema eletronico de votacao, €, apds ouvi-los, conclui
que eles confiam no sistema. No que tange a desinformacao, o
programa de combate a desinformacao é consignado no relatoério
como bem avaliado por diversos avaliadores (Carter, 2022).

A MOE indica que a auséncia de normas sobre a cadeia de
custddia das midias das urnas e a nao regulagem de transporte e
guarda das urnas fogem aos protocolos internacionais de auditorias

© -




pos-eleicdao, em consonancia com o relatério do IFES. Os avaliadores
consideram que o TSE seja um 6rgao capaz e profissional e que atende
aos padroes internacionais de gestao eleitoral. Contudo, destacam que
entendem ser necessario o avango de governanga, pPois se o
preenchimento dos principais cargos da instituicao se der por pessoas
descompromissadas com padrdes internacionais, ha o risco de quebra
de principios democraticos (Carter, 2022).

A criagao da CTE foi considerada como louvavel e em
consonancia com padrdes internacionais de transparéncia. Entretanto,
em novas oportunidades, deve-se nao incluir as Forcas Armadas, por
auséncia de amparo normativo do proprio Brasil. Ja em sentido oposto,
a falta de acao por parte do Ministério Publico foi um ponto negativo na
avaliacao da Missao, prejudicando um importante recurso jurisdicional
(Carter, 2022).

A MOE avalia como necessario a implementacao da politica
publica que garanta o transporte publico ao local de votacao e a
investigacao e punicao a agentes que agiram nas acdes da Policia
Rodoviaria Federal, impedindo deliberadamente o exercicio do voto. No
gue tange ao alistamento e voto, a Missao indica como pratica a ser
avaliada o uso do voto antecipado. Sobre minorias, a MOE reconhece o
esforco do TSE em buscar garantir meios para a mudanga da situagao
de maior equidade, mas recomenda maior esforco nesse sentido
(Carter, 2022).

No que tange a seguranca dos sistemas, o Carter Center, em
certa consonancia com a IFES, consigna que o modelo de urna adotado
no Brasil inviabiliza uma recontagem dos votos independente da
maquina. Assim, € crucial que os sistemas sejam protegidos contra
erros. Uma das boas praticas internacionais para isso é ser o proprietario
do hardware e da aplicacao, que € o que ocorre no Brasil. Além disso, a
MOE entende que das outras praticas de avaliagao do coédigo-fonte a
mais produtiva foi a de disponibiliza-lo as universidades, devendo ser
ampliada. Adiante, a MOE Ilouva o projeto que o codigo seja
disponibilizado na internet, entendo que esse estagio levaria o TSE ao
nivel mais alto de transparéncia (Carter, 2022).

Para a MOE a abertura para analise dos cédigos-fonte por 12
meses e a selagem desses codigos, com a inseminacao das urnas foram
avaliados como pouco produtivo no que tange a melhora da seguranca,
pois as limitagcdes impostas prejudicam esses procedimentos. Ja as




auditorias de integridade foram avaliadas como importantes, mas os
especialistas apontaram criticas a auséncia de protocolos definidos em
caso de falhas nos sistemas, caso acontecam (Carter, 2022).

A auséncia de regras para auditorias pods-eleitorais foram
destacadas, no mesmo sentido apontado pela IFES. A acao realizada
pelo PSDB foi apontada como exemplo, pois carente de regras, acabou
registrando mais procedimentos de disputa com as equipes do TSE do
que avancos de auditoria forense. Outros pontos de melhorias foram
trazidos pelo Carter Center voltados a melhoria do processo de
inscricao das Missdes de Observacao, tais como aumento de prazo,
diminuicdao de exigéncias e a nao divulgacao dos nomes dos
avaliadores (Carter, 2022).

Por fim, o Carter Center manifestou-se que teve amplo acesso as
informacdes, que o pleito transcorreu dentro da normalidade e que o
TSE possui uma infraestrutura de pessoal profissional em realizar
eleicoes.

3.4.8 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA ORGANIZACAO DOS ESTADOS
AMERICANOS (OEA)

A missao da OEA contou com o total de 111 observadores,
contemplando 16 Unidades da Federacao, além de 4 cidades no
exterior, atingindo o numero recorde de 569 secdes visitadas. Como
objeto da avaliacdao a MOE analisou a organizacao da Justica Eleitoral, a
tecnologia eleitoral, o financiamento politico, a participacao politica de
mulheres, indigenas e afrodescendentes, as campanhas, a liberdade de
expressao, a votacao no exterior e a violéncia politica (OEA, 2022). Os
avaliadores registram preocupacao com o aumento da violéncia
politica, a disseminacao em massa de desinformacao e as acusacdes
reiteradas de desconfianca ao sistema eletrénico de votacao sem que
provas fossem apresentadas, indo de encontro com o aumento da
transparéncia e de possibilidade de atuacao das entidades
fiscalizadoras no pleito de 2022 (OEA, 2022).

Os avaliadores identificaram que o TSE vem atuando no sentido
de atender as recomendacdes das avaliacdes da OEA de outros pleitos,
o gue demonstra maturidade no processo evolutivo frente as sugestdes
de especialistas externos. Ademais, a MOE destaca que o TCU e as
Forcas Armadas realizaram processos de fiscalizacao de boletins de
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urna e registraram que todos os dados analisados estavam em
conformidade com o esperado, demonstrando a solidez dos sistemas
(OEA, 2022).

No exterior foi diagnosticada a necessidade de aumento de
capacidade de atendimento, pois o eleitorado que se encontra fora do
pais encontra-se em franca expansao. Ja no plano nacional, identificou-
se o aumento das filas, tal como se deu na avaliacao de 2018. Da mesma
forma, a Missao verificou que os mesarios foram capacitados na busca
de solucionar o problema para o segundo turno, momento em que nao
houve ocorréncia de novas filas (OEA, 2022).

A desinformacao mereceu destaque pela Missdo. Foram
relatadas inumeras acdes do TSE sobre o tema. Foi diagnhosticado que
as diversas redes sociais também buscaram adotar politicas de
integridade civica e eleitoral, identificando conteudos e auxiliando no
combate a desinformacao. Todavia, os avaliadores demonstra
preocupacao com possivel infringéncia a liberdade de expressao e
guanto a auséncia de um marco regulatorio definido no Brasil (OEA,
2022).

Quanto a violéncia, foi registrado o aumento de incidéncia nesse
pleito, ainda que o TSE tenha investido mais em campanhas sobre o
tema. As denuncias de assédio nos ambientes de trabalho, que
relatavam condutas voltadas a forcar o voto em determinados
candidatos, também foram um destaque negativo (OEA, 2022).

Por fim, foram registradas como positivas as acdes voltadas ao
incentivo da participacao de minorias conduzidas pelo TSE. Todavia, o
destaque negativo foi que o resultado ainda se encontra muito abaixo
da média mundial, sendo um campo que o Brasil precisa avancar (OEA,
2022).

Ao todo, a Missao destacou o trabalho do TSE, relatando que o
Tribunal demonstrou alto nivel de profissionalismo e solidez, o que
permitiu realizar com sucesso todo o processo eleitoral. Todavia a OEA
destaca que o pleito foi marcado por um contexto complexo,
conflagrado pela polarizacao, desinformacao e ataques as instituicdes
eleitorais (OEA, 2022).
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3.4.9 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELO MOVIMENTO DE COMBATE A
CORRUPCAO ELEITORAL (MCCE)

A Missao foi composta por 16 observadores que se dividiram em
10 unidades da federacao. O foco da MOE foi analisar os locais de
votacao e averiguar a estrutura, o atendimento, a acessibilidade, a
organizagao e a transparéncia de informacdes foram conduzidas da
maneira prevista pela legislacao, proporcionando melhor experiéncia
do voto ao eleitor (MCCE, 2022).

De modo geral, o relatério relatou a ocorréncia de muitas filas e
distribuicao de propaganda politica (santinhos) nas proximidades dos
locais de votacao. Além disso, houve casos de problema de
acessibilidade e de possibilidade de melhoria no que tange a
identificacao dos agentes da Justica Eleitoral. Por fim, o Movimento de
Combate a Corrupcgao Eleitoral concluiu que as eleicdes respeitaram a
transparéncia e o processo eleitoral ocorreu de forma organizada,
garantindo a integridade do resultado do pleito (MCCE, 2022).

3.4.10 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELO NUCLEO DE ESTUDOS E
PESQUISA EM DIREITO INTERNACIONAL DA
UNIVERSIDADE DO ESTADO DO RIO DE JANEIRO
(NEPEDI-UERJ)

A Missao conduzida pela UERJ foi realizada por 52 observadores,
com cobertura de 28 cidades, em 14 unidades da federagao e 4 locais
no exterior, chegando a 625 secdes eleitorais acompanhada pelos
especialistas no primeiro turno e 292 no segundo. O escopo de analise
foi dividido em avaliacdao do uso da urna eletrénica, identificacao
biométrica, transporte, mobilidade, mesarios, locais de votacao,
procedimentos para o voto, acessibilidade, missdes de observacao
eleitoral, seguranca, violéncia politica, liberdade de imprensa e
desinformacao (UERJ, 2022).

No eixo transporte e mobilidade a MOE identificou a reducao nos
modais de transporte publico no dia da eleicdo em diversas cidades. Da
mesma forma, a Missao levantou se as capitais brasileiras obedeceram
a decisao do STF pela gratuidade do transporte no dia da eleicdo. O
levantamento apontou que 14 das 27 cidades nao tiveram transporte
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sem custos no primeiro turno. Todavia, no segundo todas ja atenderam
ao decidido pela Suprema Corte (UERJ, 2022).

A Missao levantou como hipodtese do seu estudo a possibilidade
de que a gratuidade do transporte pudesse ter correlacdo com a
diminuicao de abstencdes no processo eleitoral. Contudo, ao levantar
0S Municipios que nao tiveram mobilidade sem custo no primeiro e que
passaram a ter no segundo turno nao se confirmou a hipodtese, nem
frente a média nacional (UERJ, 2022). No transporte interestadual foi
observado que as autoridades publicas buscaram atender, da mesma
forma, a decisao do STF.

No que tange a bloqueios realizados pela Policia Rodoviaria
Federal, a Missao identificou que a maioria foi praticado em municipios
Nos quais o candidato da oposicao ao governo havia obtido mais votos
Nno primeiro turno. A Missao relata dificuldade em apurar o tema, pois a
PRF se recusou a prestar dados oficiais sobre sua atuacao (UERJ, 2022).

Ademais, a Missao aponta em seu relatdrio a ocorréncia de filas,
sendo muitas dessas motivadas por dificuldades na coleta da
biometria, sem que isso comprometesse a votacao. Quanto aos
mesarios, 0s avaliadores registraram que o0s treinamentos
disponibilizados pelo TSE, por meio de diversas aplicacdes, foram
determinantes em preparar o burocrata de rua da politica publica de
execucgao da eleicao (UERJ, 2022).

A MOE relata que o dia da eleicao transcorreu com normalidade
nos locais avaliados e que na maioria desses houve policiamento
ostensivo e as secdes eleitorais foram locais de tranquilidade. Nos locais
de votacao no exterior, houve reducao de secdes, em que pese O
aumento de quase 40% do eleitorado entre a eleicao anterior e a de
2022. Essa reducao foi uma decisao unilateral do Itamaraty (UERJ, 2022).

Analisando os locais de votacao e a acessibilidade dos eleitores,
a Missao destaca diversas implementacdes da Justica Eleitoral voltadas
a garantia do voto. Entretanto, indica que a nao utilizacao de tela touch
na urna prejudica o voto dos eleitores analfabetos ou com pouca
capacidade de leitura. Outra questao tratada foi o aumento de idosos
entre os eleitores e a ndao adaptacao da JE para receber todo esse
contingente com a devida acessibilidade. A MOE destaca que a
perspectiva € de aumento desse perfil e que se deve dar maior atencao
ao tema. Os avaliadores registraram que em muitos locais (mais de 50
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secdes) houve queixas de falta de pessoal para fornecimento de
informacdes (UERJ, 2022).

Por fim, a Missao detalha diversas acdes conduzidas pelo TSE no
tocante a desinformacao, manifestando-se pela atuacao legitima do
TSE na busca pela garantia da legitimidade e lisura do processo
eleitoral. Ao fim conclui que as eleicbes transcorreram com
tranquilidade, transparéncia e dentro do que preza regimes
democraticos (UERJ, 2022).

3.4.11 MISSAO DE OBSERVAGAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA TRANSPARENCIA ELEITORAL
BRASIL (TEB)

Esta Missao foi composta por 98 avaliadores presentes em 54
cidades, 7 paises e mais de 600 secdes por todo o territdrio brasileiro. O
escopo da avaliagcao se deu no registro de candidaturas, na distribuicao
do eleitorado e nas filas encontradas, no transporte no dia do pleito e
no financiamento de candidaturas femininas, nos acordos com as redes
sociais, nas acdes voltadas a garantia da integridade dos sistemas
eleitorais, na totalizagao dos votos e na atuacao das Missdes (TEB, 2022).

A Missdo buscou tratar o tema das filas de modo diferente, sob a
perspectiva do estudo do eleitor que esteve votando. Assim, procurou
dividir o tempo efetivo levado pelo votante, dividindo por estado,
municipio de menor indicador educacional, ou com maior numero de
idosos. Contudo, a MOE indicou que faltou capacidade de
processamento e de pesquisadores para apurar resultados que
indicassem necessidade de mudanca na distribuicao do eleitorado por
secdes. Ainda assim, consignou essa recomendacao ao TSE, para que
esse atue em estudos mais elaborados de modo a se evitar filasem nova
eleicao presidencial (TEB, 2022).

Outro ponto de destaque no relatério da Missao foi a constatacao
de que as cerimdnias de geracao de midias e colocacao de lacres nas
urnas nao possuem um calendario definido, sendo de competéncia de
cada Regional. Como a auséncia de padronizagcao prejudicou a
fiscalizacao da MOE, esse ponto constou como uma das
recomendacdes a serem trazidas para o processo eleitoral, de modo a
tornar mais efetiva a fiscalizacao externa. Ainda no tema
aprimoramento do processo de fiscalizacdo, a Missao também
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consignou em seu relatério a continuidade da Comissao de
Transparéncia Eleitoral (CTE) (TEB, 2022).

Por fim, a Transparéncia Eleitoral relata, em situacao similar a
outras Missdes, que alguns agentes executores da politica publica
desconheciam a atuacgao dos avaliadores, sendo necessario, em alguns
casos, ter que se buscar ou o chefe do prédio ou o juiz eleitoral. Esse
ponto deve ser aprimorado em novos pleitos. A propria organizagao se
comprometeu a apresentar estudos de aprimoramento a Resolucao
TSE n° 23.678/2021 que regula a atuacdo das MOE (TEB, 2022).

3.4.12 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELO OBSERVATORIO
DEMOCRACIA E TECNOLOGIA DA FACULDADE DE
DIREITO DE VITORIA - FDV

A Missao foi composta por 14 membros e atuou nos Estados do
Rio de Janeiro, Sao Paulo, Espirito Santo e Distrito Federal. O trabalho
apresentou um viés de analise diferenciado, pois focou no tema
desinformacao e como as acdes da Justica Eleitoral foram tratadas,
dividindo o escopo em trés dimensodes, a saber: administrativo, legal e
jurisdicional (FDV, 2022).

Na dimensao administrativa a MOE fez um recorte das acdes
junto as plataformas de redes sociais, elencando as iniciativas voltadas
a difusao de informacdes confidveis e ao destaque as desinformacodes.
Ademais, destacou as acdes de capacitacao e de contencao construidas
pelo TSE. Ainda dentro da dimensao analisou qual foi a estratégia
comunicacional de toda a Justica Eleitoral (abarcando o TSE e os 27
TRESs), identificando que os Tribunais Regionais Eleitorais das Regides
com resultados do pleito favoraveis ao entdao presidente Bolsonaro
foram os que menos fizeram acdes no sentido de combater a
desinformacao (39% no Nordeste, 22% no Norte, 17% no Centro-Oeste,
13% no Sudeste e 9% no Sul) (FDV, 2022).

Na dimensao regulatdria, a MOE buscou coletar todas as normas
do TSE que tratam o tema, destacando a auséncia de normas
especificas no Brasil que regulem o tema. Por ultimo a dimensao
jurisdicional, na qual foram detalhadas as acdes voltadas a tratar de
infracdes sobre desinformacao de midias digitais, que representaram
guase o dobro frente as midias tradicionais, sendo o Twitter (23,8%) e o
YouTube (16,3%) as mais judicializadas no TSE. Destaca-se que esse
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numero reflete apenas os litigios decididos pelo TSE. A MOE aponta que
em utilizacao da midia como modal para desinformar o Telegram (23%)
e o Whatsapp (36%) foram predominantes. Além da ressalva que os
numeros levantados sao apenas as condutas que chegam ao
conhecimento do TSE e nao podem ser consideradas como a realidade,
pois muitas nao chegam a ser judicializadas (FDV, 2022).

Se for levado em conta o fator temporalidade, as acdes judiciais
foram concentradas no més de setembro (103) e outubro (325), frente
aos outros meses (agosto foram 9). A analise quanto aos polos da
relacao judicante demonstra que o polo ativo teve como os trés
primeiros demandantes as duas coligagdes (Brasil da Esperanca com
50%, Pelo Bem do Brasil 33% e Jair Messias Bolsonaro com 23,7%). Ja no
polo passivo as redes sociais foram mais demandadas que as
coligacdes, 43,6% para as plataformas contra 17,20% das coligacdes,
sendo que entre as redes, o Twitter teve forte predominancia com 54,5%
(FDV, 2022).

A MOE conclui que propds um enfoque diferente de analise de
forma a oferecer dados que gerem proposicdes de novas estratégias
voltadas a evolugao e qualificagcao da atuacao de toda a Justica Eleitoral.
Além de trazer aos pesquisadores novos trabalhos futuros sobre a
tematica e seu impacto no processo eleitoral (FDV, 2022).

3.4.13 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA ASSOCIACAO NACIONAL DAS
DEFENSORAS E DEFENSORES PUBLICOS - ANADEP

A Missao foi composta por 71 observadores, com avaliacao em 44
cidades, contemplando 20 unidades da federacao. A MOE teve atuacao
com foco na experiéncia do eleitor, atenta a facilidade de acesso,
informacdes disponiveis, acessibilidade, tempo de espera, conducao
dos mesarios e seguranca (ANADEP, 2022).

Ao final de cada turno os avaliadores realizaram pesquisa junto
aos eleitores de modo a colher a percepcao sobre a confianca no
sistema, como recebe a informacao, identificacdo de possiveis
violéncias sofridas ou presenciadas. No primeiro turno foram avaliadas
574 pessoas, sendo 378 eleitores, 125 mesarios e 71 integrantes das
forcas de seguranca. De acordo com a MOE a ampla maioria dos
entrevistados manifestou confianca no sistema eleitoral e informaram
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que recebem informacdes na televisao e no radio, sendo o Telegram e
0s jornais impressos com menos confiaveis (ANADEP, 2022).

No segundo turno, foram avaliadas 388 pessoas, sendo 28]
eleitores, 85 mesarios e 22 integrantes das forcas de seguranca. De
acordo com a MOE 65% dos entrevistados demonstraram confianca
acima de 8 no sistema eleitoral. Ao final, a Missao ressalta o valor
democratico do pleito e que o resultado das urnas representa a
soberania popular (ANADEP, 2022).

3.4.14 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA ASSOCIACAO JUIZES PARA A
DEMOCRACIA - AJD

A MOE foi composta por 16 observadores e teve atuacao em 9
Unidades da Federacao e 11 cidades. O escopo da analise foi centrado
na avaliagcao da lisura do sistema eletrénico de votagao, no processo de
desinformacao e no acompanhamento de possiveis episddios de
violéncia politica (AJD, 2022).

Inicialmente, a Missao destaca a governanca colaborativa
conduzida pelo TSE, ao abrir o didlogo com todos os observadores e
entidades da sociedade civil, trazendo maior conhecimento sobre a
seguranca do sistema e buscando resguardar a integridade do
processo eleitoral. Além disso, a MOE participou das cerimdnias de
lacracao de sistemas no TSE e na inseminacao das urnas em varios
Regionais, registrando completa conformidade nos processos (AJD,
2022).

Como pontos negativos a Missao registra a ocorréncia de
praticas de assédio eleitoral nos ambientes de trabalho, chegando ao
ndmero acima de 2.000 denuUncias. Da mesma forma, elenca 5
homicidios com caracteristicas de fundamento politico que ocorreram
antes do pleito. Consigna no relatério diversas denuncias de assédio
religioso voltado a forgcar que fies direcionassem votos (AJD, 2022).

Outro ponto de bastante destagque foi o descumprimento em
cidades menores da gratuidade do transporte no dia da eleicao, fato
também retratado por outras Missdes. Ademais, foi ponto de relevo a
acao da PRF na conducao de blitz que poderiam causar prejuizo ao
exercicio do voto e o expresso descumprimento a proibicao que a
Justica Eleitoral ja havia manifestado no dia anterior. Por fim, no mesmo
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sentido da missao do Carter Center manifesta contrariedade a inclusao
das Forgcas Armadas no processo democratico (AJD, 2022).

Por fim, a Missao confirma a lisura do processo eleitoral brasileiro,
registrando que o candidato derrotado constava como maior
beneficiado dentre as denuncias apuradas e dos abusos de poder
religioso, politico e econémico, além da atuacao desvirtuada de 6rgaos
governamentais (AJD, 2022).

3.4.15 MISSAO DE OBSERVACAO ELEITORAL DO PLEITO
DE 2022 REALIZADA PELA UNIVERSIDADE DE SAO
PAULO - USP

A Missao da USP foi composta por 12 professores titulares em
suas cadeiras universitarias e teve como escopo congregar docentes
das diferentes areas de conhecimento, de modo a ampliar a avaliacao
do processo conduzido, sem focar em fatos isolados. A atencao dos
avaliadores foi na eleicao presidencial e aspectos referentes a
seguranca das urnas eletronicas (USP, 2022).

Os avaliadores da USP iniciam seu relatdrio retroagindo ao
periodo pré-eleitoral e o forte ataque que o processo eleitoral enfrentou
Nnos ultimos dois anos antes do pleito de 2022. Com destaque para o
desfile de blindados no dia da votacao da Proposta de Emenda a
Constituicao que negou a previsao do voto impresso, ao discurso
proferido pelo entdao Chefe de Estado aos embaixadores sobre
acusacoes de fraude sobre o processo eleitoral (acdo que rendeu ao
politico a cassacao do seu registro e a proibicao de concorrer por 8
anos), além do evento realizado no dia 11 de agosto de 2023, na propria
USP, em defesa do Estado Democratico de Direito (USP, 2022).

Os avaliadores acompanharam o primeiro turno da votagao em
Sao Paulo e em Brasilia e consignaram o esforco da Justica Eleitoral em
conduzir acdes de auditoria e de transparéncia eleitoral. Ademais, a
equipe da USP analisou um suposto relatorio que foi levado a internet
(de natureza desconhecida) que trazia trés afirmacdes relativas as urnas
anteriores a 2020, a problemas nos arquivos de log das urnas e a uma
trava no sistema que proibia a urna de passar determinado quantitativo
de voto. Em seu Relatorio a USP traz em seu anexo a avaliacao de que
as afirmacdes nao possuem qualquer embasamento técnico (USP,
2022).
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No segundo turno, a avaliacao se repetiu nos mesmos locais. A
equipe da USP destaca que entre os dois turnos houve explicito abuso
de poder econdmico com uma sequéncia de beneficios com suporte
no dinheiro publico com intuito de reeleger o Presidente que se
encontrava com o poder, sendo elencadas seis medidas para este fim.
Todas essas medidas sao objeto de julgamento no STF nas Arguicdes
de Descumprimento de Preceito Fundamental 850, 851, 854 e 1014
(USP, 2022).

Da mesma forma que no primeiro turno, Nno segundo 0s
avaliadores acompanharam a votagao em Sao Paulo e em Brasilia e
registraram o esforco da Justica Eleitoral em conduzir agdes de
auditoria e de transparéncia eleitoral. Além disso, detalham a
apresentacao, pelo Partido Liberal (PL), de uma impugnac¢ao formal
junto ao TSE, com base no relatério emitido pelo Instituto Voto Legal
(IVL), com a alegacao de que os logs das urnas sao invalidos para urnas
modelos anteriores ao da urna 2020. Dentro do Relatério da Missao, a
USP desconstrdi a manifestagcao do PL, concluindo que essa nao possui
“qualquer fundamento técnico” (USP, 2022, p. 17).

Como conclusao, os avaliadores da USP manifestam que apesar
do clima beligerante entre os dois candidatos e dos ataques infundados
do entdo Presidente da Republica ao sistema de votacao eletrénica e
ao Poder Judiciario brasileiro, o TSE soube conduzir as elei¢cdes dentro
da normalidade e que as condutas que fugiram a legalidade estao
sendo apuradas dentro do Estado Democratico de Direito que vige no
Brasil (USP, 2022).

3.4.16 CONCLUSOES SOBRE AS AVALIACOES DAS
MISSOES DE OBSERVACAO ELEITORAL

O processo de avaliagao por missdes de observadores eleitorais
€ recente no Brasil, quando comparado com outros paises, mas ja
consegue apresentar resultados importantes voltados a melhoria do
processo eleitoral. O quantitativo de avaliadores, a capilaridade de
locais e de assuntos analisados permitem afirmar que este processo
avaliativo é o mais extenso e multidimensional que a Justica Eleitoral se
submete. Ao todo, apenas em 2022, houve mais de 500 especialistas
envolvidos, cobrindo todas as Unidades da Federacao, superando todas
as outras categorias de avaliadores descritas nesta pesquisa para a
citada eleicao. Os dados sintetizados dos relatdrios sao os seguintes:
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Tabela 14 - Sintese resultado das Missdes de Observagao Eleitoral
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Fonte: elaborado pelo autor (2024).

Figura 7 - Percentual de atendimento as recomendacdes das MOEs
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Fonte: elaborado pelo autor (2024).

As categorias de recomendacdes emitidas pelas Missdes se
dividiram da seguinte forma:

Tabela 15 - Sintese por categoria da recomendacao MOE

Categoria da recomendacao Quantidade
Melhoria de governanga institucional 17 (7%)
Melhoria legislativa 24 (M%)
Melhoria de procedimentos 61 (27%)
Melhoria de comunicagao 16 (7%)
Melhoria no processo de fiscalizagao de seguranga 18 (8%)
Melhoria ao combate a violéncia 13 (6%)
Melhoria para fortalecer a participagdao das minorias 40 (18%)
Melhoria voltada ao financiamento de campanha 1 (5%)
Melhoria a acessibilidade na votacao 12 (5%)
Melhoria nos aplicativos da JE 6 (3%)




Melhoria ao combate a desinformacao 9 (4%)

Fonte: elaborado pelo autor (2024).

Ao se analisar os dados referentes as avaliacdes realizadas pelas
Missdes € nitido que elas sao responsaveis pelo maior escopo de topicos
analisados, trazendo uma analise multisetorial ao processo eleitoral.
Sao delas todas as melhorias voltadas ao combate a violéncia politica, a
maior participagao politica das minorias, ao processo de financiamento
de campanhas, a garantia da acessibilidade aos eleitores, ao
aprimoramento dos aplicativos da Justica Eleitoral e quase que na
totalidade das proposicdes de avancos normativos ao Estado brasileiro.

Alids, essa Ultima categoria de proposicdes, voltadas a melhoria
legislativa do processo eleitoral, responde por pouco mais de 20% (20)
das recomendacdes nao atendidas e por 40% (6) das parcialmente
atendidas. Isso porque abarcam acdes consignadas em seus relatorios,
mas que nao dependem da acao da Justica Eleitoral para que sejam
concluidas, passam necessariamente pelo crivo do Poder Legislativo,
tais como a hormatizagao do uso das redes sociais, a definicao de maior
rigor de sancdes contra os partidos politicos que descumprem cotas de
participacao de minorias, regulacao do registro de candidaturas de
COMO que o processo jurisdicional de aprovacao do registro nao se dé
tdo proximo das eleicdes, o que acaba por causar a situacao de
candidatos constarem na urna e estarem impedidos de receber votos.

O alto indice de recomendacdes nao atendidas também se deve
a outros dois fatores. O primeiro € que 62% (140) do total de
recomendacdes provenientes das Missdes foram proferidas no pleito
de 2022. Ou seja, sao as mais a recentes e levam tempo de estudo para
ser implementadas. O segundo fator € que muitas das mudancas
propostas envolvem melhorias a serem realizadas na atuacao do
agente de rua da execucao da politica publica, sendo consignadas nas
proposicdes voltadas a melhorias de procedimentos e de
acessibilidade.

Sobre ponto, vasta literatura demonstra que a implementacao
de uma politica publica hda muito tempo nao é conduzida apenas no
modelo top-down, devendo ser conduzida sob uma forma de
governancga que envolva decisdes multicamadas e multiniveis (Hill e
Hupe, 2002). O TSE atua como orgao central das politicas publicas
eleitorais no Brasil, mas como ja trazido neste trabalho, ha diversas
camadas de atuacao além do TSE, abarcando decisbes a serem




realizadas pelos Tribunais Regionais Eleitorais, pelos Juizes de cada
Vara Eleitoral, de cada Chefe de Cartorio e até de cada presidente de
mesa entre os mesarios.

Esses agentes de rua, denominados por Lipsky (1980), em seu
livro seminal de 1980, de policymakers, sao 0s responsaveis por
“transformar politicas publicas abrangentes em acdes praticas dentro
de contextos com situacdes imprevisiveis e recursos escassos” Lotta
(2019, p. 23). Assim, por mais que se procure normatizar e direcionar as
acdes desses agentes, sao eles que atuam na implementacao da
politica, em locais que sao montados para utilizacdo em um reduzido
periodo (secdes eleitorais) e que podem ter que gerenciar situacdes
diferentes das que foram treinados. A etapa de implementa¢cao de uma
politica publica é desafiadora pela impossibilidade de se prever todas
as situacdes que podem impacta-la (Lotta, 2019).

Até por isso o papel das Missdes é fundamental quando avaliam
0s mais diversos locais de votacao, com a diversidade de estruturas
encontradas pela JE, pois o retorno dessa analise pode trazer dados que
viabilizem ao TSE o aprimoramento da capacitagao e da normatizacao,
de modo que em pleitos futuros a questao posta possa ser tratada. Do
mesmo modo, essas informacdes podem influir os gestores de alto
escalao em destinar maiores recursos para mitigar os problemas e
melhorar a politica publica prestada a sociedade.

Outra questao relevante sobre os relatdrios das missdes € que
algumas delas optaram por trazer em seus relatérios perspectivas
diferentes de analises. A IFES, entidade especializada em sistemas
eleitorais, analisou o formato escolhido pela Justica Eleitoral de agregar
seguranca e propds uma atuacao mais voltada a transparéncia. A FDV
procurou demonstrar como se deu a estratégia de comunicacao da
Justica Eleitoral e como as estatisticas dos processos judiciais
destacaram que as midias digitais foram o canal da maioria das
contendas. A UERIJ buscou analisar o impacto do transporte publico na
abstencao eleitoral.

A USP trouxe em seu relatério argumentacao técnica, elaborada
pelo seu especializado corpo técnico, contra supostos relatérios que
foram publicizados e que nao continham fundamentacao basilar para
sustentarem falhas no processo eleitoral. O The Carter Center, em
consonancia com a IFES, detalhou a auséncia de regras voltadas a
procedimentos de auditoria pos-eleicao, tema que ganhou
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musculatura para a eleicdao americana de 2024, tendo sido o mais
incrementado pela Agéncia americana.

Por fim, importante destacar que duas Missdes internacionais
(IFES e The Carter Center) relatam que atuaram com equipes
reduzidas, com escopo de avaliacao menor, pelo tempo que tiveram
entre o convite e o pleito. Sobre essa questao, cabe destacar que o
momento do convite e a eleicdo propriamente dita tem quase com
regra a troca de comando no TSE. Em quase unanimidade dos
relatorios internacionais isso fica retratado (apenas a OEA, em 2020, é
convidada pelo mesmo dirigente, mas com apenas pouco mais de 3
meses de antecedéncia para a elei¢ao).

Dessa forma, como ha a necessidade de que haja o convite, por
imposicao da norma da ONU sobre o tema, ante a autonomia dos
paises que devem convidar uma organizacao para gue essa o avalie, se
faz necessario que esse processo do convite seja melhorado, pois nao
consta na Resolucdo TSE n° 23.678/2021. Apenas em 2022 houve,
formalmente, um processo de alinhamento entre os presidentes que
passavam a gestdo do TSE, que no caso foram trés*. Nessa eleic&o, os
convites foram todos realizados dentro desse processo de transicao.

3.5 PANORAMA DOS RESULTADOS DOS RELATORIOS

O resultado da base de dados composta nesta pesquisa retrata
416 recomendacdes emitidas no periodo entre 2014 e 2022. Cada uma
dessas recomendacdes foi analisada, de modo que fosse possivel
identificar se houve alguma ag¢ao por parte do TSE que alterasse o
cenario descrito nos relatorios. O resultado dessa analise consta no
Anexo Il de forma detalhada.

ApoOs a analise de todos os relatérios e suas recomendacodes, é
possivel identificar resultados que podem auxiliar a composicao das
conclusodes deste trabalho de pesquisa. O primeiro deles é o percentual
de atendimento as recomendacdes pelo TSE e, da mesma forma,
guanto dessas foram emitidas por ano. Abaixo os dois resultados:

33 https://www.tse. jus.br/comunicacao/noticias/2021/Dezembro/tse-da-inicio-a-
transicao-para-a-nova-gestao-do-tribunal
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Figura 8 - Resultado quanto ao atendimento das recomendacgdes (2014-2022)

Recomendacgdes
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Fonte: elaborado pelo autor (2024).

Tabela 16 - Recomendacodes divididas por ano de emissdo

Ano Atendida Nao atendida Parcialmente atendida Total % de atendimento

2014 10 5 4 19 74%
2016 13 4 0 17 76%
2017 1 6 0 17 65%
2018 15 7 2 24 71%
2019 12 7 1 20 65%
2020 40 22 1 63 65%
2021 18 5 4 27 81%
2022 N4 103 17 234 56%

Fonte: elaborado pelo autor (2024).

A apresentacao conjunta desses dados se da principalmente
pela correlacdo entre ambos. A incidéncia de elevado numero de
recomendacdes (234) no pleito de 2022 acaba por afetar o percentual
total de recomendacdes atendidas e parcialmente atendidas (61%). De
modo a demonstrar a constatacao, desconsiderando-se o ano de 2022,
por exemplo, o valor percentual de atendimento as recomendacdes
pelo TSE chegaria a 71% entre atendidas total ou parcialmente.




Outro dado que permite direcionar as conclusdes do presente
trabalho € a identificacdo das recomendag¢des de acordo com a
catalogacao criada nesta pesquisa. De acordo com a organizagao de
conteudo por temas, as melhorias voltadas ao processo de fiscalizacao
de seguranca, as de procedimentos da eleicao e o fortalecimento de
acoes para participacao das minorias sao as mais relatadas. Com isso, é
possivel afirmar que esses temas, na visao dos avaliadores das EF, TPS,
TCU e MOEs sao os mais citados, tal como grafico abaixo:

Figura 9 - Recomendacdes por temas catalogadas (2014-2022)
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Fonte: elaborado pelo autor (2024).

Além disso, o detalhamento do grau de atendimento por
recomendacao catalogada demonstra quais temas receberam maior
priorizacao por parte do TSE para atendimento, ou seja, € possivel inferir
quais direcionamentos a Justica Eleitoral teve como prioridades nos
ultimos 9 anos. A tabela abaixo destaca que temas como melhorias de
sistemas de seguranca, maior especializagcao do processo de
comunicagao, combate a desinformacao e a violéncia, procedimentos
eleitorais e fortalecimento de participagao das minorias foram temas
mais aprimorados pela governanca do TSE:

Tabela 17 - Maiores atendimentos pelo TSE sob a 6tica das recomendacodes
catalogadas

Recomendacao catalogada | Atendida | Parcialmente atendida Nao atendida

Melhoria de comunicagao 81% 4% 15%




Melhoria d
e o.r|a .eg.overnanga 59% 20% 41%
institucional
Melhorias legislativas 0% 20% 80%
Melhoria de procedimentos 62% 2% 36%
Melhoria d bate ¢
e or|§ ecom~a ea 60% 40% 0%
desinformacao
Melhorizeoéeuti;rizgzagéo e £39 6% 41%
Melhoria de seguranca nos
sisten?as ’ 100% 0% 0%
Melhoriav|iooa|réanc;ioambater a 62% 0% 38%
Melhori fortaleci tod
e orl.a .paraN orta eC|.mer.1 oda 60% 0% 40%
participacdo das minorias
Melhoria de fi i tod
elhoria Caeﬁ:gzrr:?;smen ode 55% 9% 36%
Melhoria de acessibilidade 58% 0% 42%
Melhoria de aplicativos 50% 0% 50%

Fonte: elaborado pelo autor (2024).

De modo contrario, também é possivel identificar qgue melhorias
legislativas, de governanca, de acessibilidade, em aplicativos e de
fiscalizacao constam como tépicos que apresentam elevado campo de
possiveis melhorias futuras.

Para além dos dados ja relatados, outra avaliacao é possivel de
ser feita com os dados. Quando da catalogacao, as recomendacdes
passam a compartimentar os temas. Com isso, a pesquisa consegue
demonstrar, de modo claro, que os relatérios, em variadas situacdes,
avaliam temas similares e reproduzem conclusdes proximas,
permitindo o agrupamento das recomendac¢des com teor similar,
mesmo que emitidas por avaliadores categorizados diferentemente
(EF, MOE, TPS ou TCU). Ao todo 145 recomendacdes sao
interrelacionadas (35% do total).

Assim, ainda que haja uma grande diversidade de avaliadores,
com espectros diversos tais como advogados, juizes, partidos politicos,
auditores, militares, especialistas em TI, observadores nacionais e
especialistas internacionais, visualiza-se que diversas recomendacdes




sao constantes nos relatérios. Com isso, identifica-se quais temas
recebem maior atencao dos avaliadores, de modo que a sua
implementacao tenha o condao de gerar ganhos operacionais, ou
mesmo de integridade, trazendo maior perspectiva de confianga por
parte da sociedade ao processo eleitoral. Da mesma forma, as
recomendacdes reiteradas se tornam um poderoso indicador de acdes
para que a Justica Eleitoral possa direcionar seu corpo técnico na busca
pela implementacao.

Em numeros, as recomendacdes se repetem da seguinte forma:

Tabela 18 - Quantidade de recomendacdes repetidas

Numero de vezes de ocorréncia Quantidade de relatérios no qual a
repetida recomendacao constou
2 6
3 5
5 4
10 3
30 2

Fonte: elaborado pelo autor (2024).

De modo a expor apenas as repeticdes principais, aplicou-se
como linha de corte o quantitativo de 4 repeticdes. Desse modo, as
principais recomendacdes reiteradamente repetidas nos relatérios
foram as seguintes:




Numero de
repeticoes

Tabela 19 - Recomendacgdes reiteradas em diversos relatérios

Relatodrios que continham a

recomendacao
1) PSDB 2014
2) MOE OEA 2018
3) MOE OEA 2020

4) TCU 2021

Categoria catalogada

Melhoria no processo

Recomendacao

Ampliar o tamanhoeo
alcance das demonstrag¢des

Status

Todas atendidas

7 ficcali ~
5) Proposicdes CTE 2022 (Unicamp) o sicaulrzjr:;a; o que fazem parte do Teste em 2022
Posic P 9 ¢ de integridade.
0) Proposicdes CTE 2022 (FFAA)
MOE Parlamento Mercosul 2022
1) PSDB 2014
2)TPS 2017
. O Teste PuUblico de Todas atendidas
3)MOE OEA 2018 Melhoria no processo ) .
6 de fiscalizacdo de Seguranga ser perene e |com maior atengao
4) TPS 2019 cequranca com reducio de restricdes | as edicdes de 2021
5)MOE OEA 2020 9 ¢ aos avaliadores. e 2023
Proposigdes CTE 2022
1) MOE OEA 2018 Melhorar o funcionamento
Melhoria de do sistema de leitura Todas atendidas a
6 2)MOE Parlamento Mercosul 2022

3)MOE IFES 2022

procedimentos

biométrica nas se¢des
eleitorais, reduzindo os

partir de 2022




4) MOE MCCE 2022
5MOE ANADEP 2022

MOE AJD 2022

problemas nas leituras das
impressodes digitais.

1) MOE OEA 2018
2) MOE OEA 2020
3) MOE TEB 2020
4) MOE TEB 2022

MOE OEA 2022

Melhoria legislativa

Considerar que o controle
juridico seja exercido em
uma fase anterior ao
registro de férmulas e o
inicio da campanha, com
suficiente antecedéncia
para resolver os
questionamentos que
possam surgir.

N&o atendida

1) MOE OEA 2020
2) MOE OEA 2020
3) TCU 2021
4) MOE UERJ 2022

MOE OEA 2022

Melhoria no combate
a desinformacgao

Que o TSE mantenha
constante avaliagao das
medidas tomadas para que

essas acdes sejam base
para novas estratégias de

comunicagao.

Todas atendidas a
partir de 2020

1) TPS 2021
2) Proposi¢cdes CTE 2022 (USP)
3) Proposicdes CTE 2022 (UFPE)

Melhoria no processo
de fiscalizagao de
seguranca

Que 0 acesso ao coédigo-

fonte dos sistemas que sao
executados na urna

eletrénica seja ampliado

Todas atendidas a
partir de 2022




4) Proposi¢des CTE 2022 (Unicamp)

para fora das dependéncias

do TSE.
Proposicdes CTE 2022 (Open Knowledge
Brasil)
Criagcao de 6érgao composto
‘|) PSDB 2014 por representantes de

2) Proposicdes CTE 2022
3) MOE TEB 2022

MOE OEA 2022

Melhoria de
Governancga
institucional

todos os participantes do
processo eleitoral, de forma
independente, para
acompanhar a
transparéncia de todo o
processo.

Parcialmente
atendida, pois sé
ocorreu em 2022.

1) MOE OEA 2018
2) MOE OEA 2020
3) TCU 2021

MOE Carter Center 2022

Melhoria legislativa

Desenvolver mecanismos
juridicos necessarios para
assegurar que os partidos
politicos participem das
etapas de fiscalizacao do
processo eleitoral.

Nao atendida

1) MOE OEA 2018
2) MOE OEA 2020
3) MOE OEA 2022

MOE OEA 2022

Melhoria para o
processo de
financiamento das
campanhas

Aprimorar o mecanismo de
sangdes aos partidos
politicos de modo a
aumentar os efeitos
dissuasivos e inibir praticas
de corrupcgao e burla ao
regramento legal de cotas.

Na&o atendida

1) MOE OEA 2018

Melhoria para
fortalecer a

Recomenda-se aprofundar
as orientagdes sobre como

Todas atendidas
com maior




2) MOE OEA 2020
3) MOE OEA 2020

MOE OEA 2022

participacao das
minorias

aplicar os fundos publicos
de financiamento de forma
a impedir a concentracao
da maior parte dos recursos
em poucas candidatas ou
candidatas suplentes.

penalizacao a partir,
de 2020.

1) MOE OEA 2020
2) MOE TEB 2020
3) MOE OEA 2022

MOE OEA 2022

Melhoria para
fortalecer a
participagao das
minorias

Recomenda-se que a regra
de cotas para pessoas afro-
brasileira seja devidamente
regulamentada e suas
diretrizes definidas com
mecanismos de controle e
fiscalizacdo, de forma que
seja possivel averiguar as
punicdes quanto ao seu
descumprimento.

Todas atendidas
com maior
penalizacao a partir,

de 2020.

Fonte: elaborado pelo autor (2024).



3.6 AVALIACAO DOS ESPECIALISTAS DO ELECTORAL
INTEGRATY PROJECT (EIP)

Tal como descrito na metodologia da pesquisa, para além da
avaliacao realizada pelos agentes legalmente previstos para analisar as
acoes voltadas relativas ao processo eleitoral brasileiro de 2014 a 2022,
este trabalho de pesquisa se propds a avaliar o resultado dos dados da
base do Perceptions of Electoral Integraty (PEI), em sua versao 9.0
(2023). Desse conteudo, foram selecionadas 39 questbdes que
retratavam temas que guardavam relacao com as eleicdes brasileiras e,
por conseguinte, com o quadro ja avaliado pelos agentes que atuaram
como Entidades Fiscalizadoras, Missdes de Observacdes Eleitorais e
TCU.

Duas diferencas importantes entre essas avaliagdes. A primeira é
gue os especialistas do EIP nao atuam diretamente no pleito. Sao
profissionais académicos ou envolvidos com as eleicdes, mas sem
comporem uma banca de avaliadores formais ao processo eleitoral. A
segunda diferenca € que a presente avaliagcdo abarca apenas as
eleicdes gerais, englobando 3 pleitos (2014, 2018 e 2022).

A analise se concentrou nas 65 respostas para cada uma das 39
guestoes, gerando uma base de metadados de 2.535 notas (Garnett et
al., 2023). A base utilizou como respostas a escala de Likert descrita no
Anexo |, gerando ao final de cada avaliador, observada a divisao das 11
secdes, uma nota numeérica na escala de 1-10. Assim, utilizando-se dessa,
por meio de uma analise reversa, foi construida uma correlagao entre o
que valia a resposta da escala Likert e o numeral na escala de 1a 10.
Ademais, foi possivel identificar que a base do PElI mudou o valor que a
Likert tinha em 2014, para os pleitos de 2018 e 2022 (Garnett et al., 2023).

Outro ponto de destague é que 0 questionario possuia
perguntas diretas e outras que precisavam apresentar uma escala
invertida, para que a nota retratasse uma avaliacao que vinha em uma
pergunta indireta. Essa diferenciacao ocorria quando a escala Likert era
invertida no Codex (Garnett et al., 2023). Ao todo, todas essas mudancgas
geraram as seguintes tabelas correlacionais:

© .



Tabela 20 - Escala correlacional PEI para perguntas diretas

Resposta na escala Likert Escala do questionario Escala do questionario
R nas eleicoes 2014 nas eleicoes 2018 e 2022
Strongly Disagree 10 10
Disagree 8 7.5
Neither Agree nor 6 5
Disagree
Agree 4 2,5
Strongly Agree 2 0

Fonte: elaborado pelo autor (2024).

Tabela 21 - Escala correlacional PEI para perguntas indiretas

Resposta na escala Likert Escala do questionario Escala do questionario
P nas eleicoes 2014 nas eleicoes 2018 e 2022
Strongly Agree 10 10
Agree 8 75
Neither Agree nor 6 5
Disagree
Disagree 4 2,5
Strongly Disagree 2 0

Fonte: elaborado pelo autor (2024).

Aposs transformar a escala Likert utilizada em nota numeérica, foi
possivel identificar duas variaveis que passam a ser utilizadas nesta
etapa da pesquisa, a média e a mediana de cada questao. Dessa forma,
tornou-se possivel mensurar os temas que, na avaliagcao dos
especialistas ouvidos pelo Electoral Integraty Project, possuem boa
maturidade e outros que carecem de melhorias.

Outro ponto de destague é a forma que o resultado sera
retratado. Como a avaliacao é feita por especialistas que responderam
a0 questionario sem que estivessem avaliando o processo in loco (tal
com as EF e as MOE), identificou-se a possibilidade de que outliers




acabassem distorcendo o resultado mensurado pela média. Por isso a
utilizacao das duas variaveis estatisticas: média e mediana.

O resultado com a utilizagao da média é o construido com a
soma de todas as notas da questao dividido pelo numero de
respondentes. Ja a mediana buscou encontrar o valor central, excluindo
as notas que se situam nas extremidades. Enquanto a média é sensivel
a avaliadores destoantes (outliers), a mediana nao é impactada por
esses. Abaixo, apresenta-se os conceitos utilizados nos calculos:

_
Média = Zi=
n

Mediana para n impar = X(nTH)

. xXm\y+xm
Mediana para n par = _@__G*)

2

3.6.1 DADOS DA AVALIACAO

Apds a estruturacao dos metadados em valores numeéricos,
foram coletados os resultados por questao, chegando-se ao seguinte
resultado:




Tabela 22 - Resultado extraido da base de dados do PEI

Metadados do questionario 2014 2018 2022

Média Mediana
Questao Cédigo Mediana Média Mediana Média Mediana Média geral da geral da
questao questdo

1-1a. As leis eleitorais eram injustas

. lawsunfair 8,0 7,4 7,5 6,7 10,0 8,8 7,7 8,5
para os partidos menores.

1-2a. As leis eleitorais favoreceram |[favoredincumben
o(s) partido(s) governante(s). t

1-3a. As leis eleitorais restringiram os

L. . N Citizens 10,0 91 7,5 6,7 10,0 9,8 8,6 9,2
direitos dos cidadaos.

4 | 2-1. As eleigcbes foram bem geridas. managed 10,0 8,8 7,5 6,9 10,0 9,5 8,4 9,2

2-2. As informagdes sobre os
5 [procedimentos de votagao estavam votinginfo 10,0 8,8 7,5 7.9 10,0 9,7 8,8 9,2
amplamente disponiveis.

2-3. Os funcionarios eleitorais foram

6 . fairofficials 8,0 8,8 7,5 6,4 10,0 9,5 8,2 8,5
justos.
7 | 24 AseleicCesdecorreramde | ections | 100 | 94 | 75 66 | 100 | 88 | 83 92
acordo com a lei.
4-1a. Al idadsos na
8 8. AIgUInS clgadaos neg reglisted 80 | 8o | 75 63 | 100 | 98 8]l 85

constavam do cadastro.




4-2a. O registo eleitoral estava
impreciso.

reginaccurate

8,0

89

7,5

7,4

10,0

10,0

8,8

8,5

10

4-3a. Alguns eleitores inelegiveis
foram registrados.

ineligible

8,0

8,2

7,5

8,3

10,0

9,4

8,6

8,5

1

5-Ta. Alguns candidatos da oposigcao
foram impedidos de concorrer.

Oppprevent2

10,0

9,2

50

4,8

10,0

9,0

7,7

8,3

12

5-2. As mulheres tiveram
oportunidades iguais para concorrer
a cargos eletivos.

Womenopp

6,0

6,3

2,5

4.3

50

4.3

50

4,5

13

5-3. As minorias étnicas e nacionais
tiveram igualdade de
oportunidades para se

candidatarem.

minorityopp

4,0

SIS

2,5

4.3

2,5

3,8

4,5

30

14

5-4a. Apenas os principais lideres
partidarios selecionaram os
candidatos.

Leaderselect2

6,0

6,0

50

4,7

50

50

52

53

15

5-5a. Alguns partidos/candidatos
foram impedidos de realizar
comicios de campanha.

Rallies2

8,0

7,8

7,5

56

7,5

7,1

6,9

77

16

7-1. Os partidos/candidatos tiveram
acesso equitativo aos subsidios
politicos publicos.

subsidies

8,0

6,5

2,5

3,6

50

50

50

52




7-2. Os partidos/candidatos tiveram

17 acesso equitativo as doagdes donations 4,0 4,0 2,5 29 5,0 4.8 39 3,8
politicas.

7-3. Os partidos/candidatos

18 publicam contas financeiras accounts 4,0 4,3 2,5 2,8 38 52 41 3,4
transparentes.
7-4b. P i
19 ess50as ricas compraram fich2 60 | 58 | 50 | 42| 75 6.5 5,5 6,2
eleicdes.
7-5b. Alguns recursos do estado
20 | foram usados indevidamente para resources? 4,0 4,0 5,0 4,8 0,0 1,7 3,5 3,0
campanhas.
21 8-1a. Alguns eleitores foram violence2 8,0 85 75 58 2,5 23 55 6,0
ameacados de violéncia nas urnas.
2| 828 Alguns votos fraudulentos fraudulent 80 | 82| 75 | 76| 100 | 82| 80 85
foram proferidos.

23| 8-3. O processo de votagao foi facil. easy 8,0 8,5 7,5 6,9 10,0 9,0 8,1 8,5
o4 8-4. Aos eleitores TOI oferecida uma Choice 8.0 83 75 67 10,0 9.0 80 85

escolha genuina nas urnas.

8-6. Estavam disponiveis instalagcdes
25 especiais de votacgado para os disabled 8,0 7.4 7,5 6,5 7.5 8,0 73 77
deficientes.

8-7. Os cidadaos nacionais

26 | residentes no estrangeiro podem expats 9,0 9,0 8,8 8,4 10,0 9,2 8,8 9,3

votar.




27 9-1. As urnas estavam seguras. secure 9,0 9,0 7,5 8,4 10,0 9,7 9,0 8,8
9-2. 0 [tados f iad
28 S restitados foram anunclados delay 100 | 89 10 87 | 100 |100]| 92 10,0
sem demora injustificada.
29 | 973 Osvotosforam contados de faircount 100 | 95 10 86 | 100 |100]| 94 10,0
forma justa.
9-4a3.0 it leit i
30| Z7a-Ysmonitores eleftorals intimonitors2 | 100 | 96 | 75 | 82| 100 | 89 | 89 92
internacionais foram restringidos.
3 9—5§. Os' monitores eI§|tgra|s domesticmonitor 10,0 97 875 8.4 10,0 8.8 89 9.6
nacionais foram restringidos. s2
10-1a. Partid didat
32 a. Partidos/candidatos challenged? 8,0 6.6 7.5 7.7 25 35 59 6.0
contestaram os resultados.
10-2a. A eleicao | test
33 a- A eleigao levoua protestos 1 testspeace2 | 40 | 45 | 63 | 58 75 | 77 | 60 59
pacificos.
10-3a. A eleicdo d d .
34 a /A eleigao .esenca eou protestsviolent2 10,0 8,8 7,5 7,1 2,5 2,0 6,0 6,7
protestos violentos.
35| 10-4.Quaisquer disputas foram disputes 80 |89 | 75 |64 | 25 | 40| 64 6,0
resolvidas através de canais legais.
1-1. A toridad leitorais f . .
36 > autoridades eleftorais foram impartial 80 | 86| 50 | 49| 100 | 93| 76 7.7
imparciais.
n-2.A i istribui
27 s autoridades distribuiram Info 8.0 8.8 75 70 10,0 9.8 85 85

informacdes aos cidadaos.




1-3. As autoridades permitiram o
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escrutinio publico de sua atuacao.

Scrutiny 8,0 8,5 7,5 5,6 10,0 9,5 79 8,5

T-4. As autoridades eleitorai
9| s autoridades eleftorals performance 8,0 83 50 53 | 100 | 97 78 77
tiveram um bom desempenho.

Fonte: PEI, com dados trabalhados pelo autor (2024).

O levar esse dado para um grafico, é possivel identificar que a eleicao de 2022 apresentou varios pontos acima
da média dos trés pleitos. Da mesma forma, que em algumas secdes as notas dadas sao sensivelmente mais baixas.
A analise de cada secao sera feita na sequéncia.



Figura 10 - Retrato grafico do resultado PEI

1-1a
11-4. 1-2a
11-3. 1-3a

10-3a.
10-2a. 4-1a.
10-1a. 4-2a.
9-5a. 4-3a.
9-4a. 5-1a.
9-3. 5-2.
9-2. 5-3.

8-2a.

8-1a. 7.5, 740

Fonte: PEI, com dados trabalhados pelo autor (2024).
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Passando a analise de cada etapa da avaliagao do EIP, verifica-se
na secao 1 (Leis), questdes 1.1, 1.2 e 1.3, € possivel identificar que os
especialistas retratam a eleicao de 2018 como de pior percepg¢ao de
integridade no tema diante da aplicacao para os partidos menores, no
favorecimento ao partido do governante e a possivel restricdo de
direitos dos cidadaos. Do lado oposto, a melhor percepcao no que
tange a aplicacao das leis eleitorais se deu na eleicao de 2022 para as
trés questdes. Em que pese as notas terem sido todas acima de 7, ha
espaco de melhorias, em especial na regulacdo para que nao se
favoreca o partido do governante em questao (1.2). Essa nota mais baixa
em 2022 pode ser inferida pelo possivel abuso do poder econdémico e
politico do entao Presidente, ja relatado nos relatdrios analisados nesta
pesquisa.

Para a secao 2, que tratou dos procedimentos eleitorais, os
avaliadores indicam, seja usando a média ou a mediana como
parametro, que a eleicao de 2018 foi a de pior percepcao de integridade
Nno que tange a gestao das eleicdes (21), a disponibilidade de
informacdes aos eleitores (2.2), a atuacao dos funcionarios eleitorais (2.3)
e o atendimento da legislacao eleitoral (2.4). Em sentido posto, a elei¢cao
de 2022 foi a de melhor percepcao sobre os trés primeiros quesitos.
Apenas no quesito obediéncia as leis o pleito de 2014 foi considerado
melhor. O contexto politico das eleicdes de 2018 pode refletir nas notas,
pois o TSE cassou o registro de candidatura de um dos candidatos da
polarizacao que se formou e sofreu ataques do candidato do outro lado
da mesma polarizacao.

Na secao 4 (a trés nao foi considerada na pesquisa, pois o tema
Nnao possui aplicacao no Brasil — desenho de distrito eleitoral), os
avaliadores puderam avaliar o registro dos cidadaos para participarem
do processo eleitoral. No Brasil, todo o cadastro é eletrénico e vem
sendo aprimorado com a coleta e batimento da biometria. Assim, a
avaliacao se deu com notas altas nos pleitos de 2014 e, principalmente,
em 2022. A eleicdo de 2018 apresentou uma nota abaixo de 7 (6,3).
Todavia, a mediana do item apresentou o valor de 8,0, o que retrata que
alguns avaliadores destoaram do contexto geral. O pleito de 2022
apresentou mediana com nota 10 sobre o tema.

Na secao 5 os especialistas analisaram temas relativos a dois
eixos que costumam ser avaliados em separado e que sao retratados
dessa forma na presente pesquisa. O primeiro € sobre registro de
candidaturas e o segundo sobre participacao de mulheres e minorias
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no processo eleitoral. Por fim, ainda houve uma questao sobre
propaganda eleitoral.

No que tange ao registro, a questao 5.1 retrata cenarios similares
em 2014 e 2022, com notas acima de 9 de média e 10 na mediana.
Contudo, pela cassagao do registro do candidato Lula em 2018, esse
pleito apresenta nota abaixo de cinco nas duas variaveis, retratando a
maior amplitude entre avaliagdes no PEI. A outra questao sobre o tema
(5.4) retrata quanto no Brasil os lideres partidarios acabam
selecionando os candidatos. Sobre o tépico as notas baixas nas 3
eleicdes (média ou mediana entre 4 e 6) demonstram que, na visao dos
avaliadores, nao ha liberdade dentro do sistema partidario brasileiro.

No eixo de participagao de mulheres e minorias, tal como nas
Missbes de Observacao Eleitoral, o tema carece de melhorias no
sistema partidario brasileiro (com notas entre 25 e 6,0 tanto com
meédia, quanto com mediana). Por fim, a questao referente a
propaganda eleitoral abarca questionamento sobre impedimento de
comicios. As notas nao retratam maiores restricdes, pois sao
posicionadas entre 8,0 e 7,5 na mediana. Na meédia os valores sao
proximos, apenas com grande diferenca em 2018, o que demonstra que
ouve alguns especialistas que destoaram em seus julgamentos.

Na secao 7 (a seis nao foi considerada na pesquisa, pois o tema
nao foi avaliado nesta pesquisa — participagao da midia no processo
eleitoral) os avaliadores analisaram o financiamento das campanhas.
Sobre esse ponto a pesquisa retrata um periodo de muitas mudancas,
O que acaba por afetar, por conseguinte, as notas. A campanha das
eleicdes de 2014 tinha como forma de financiamento de campanha
recursos prioritariamente privados. A partir de 2015, com a decisao do
STF proibindo que empresas financiassem as candidaturas (ADI 4.560,
de 17 de setembro de 2015), houve a criacdao do Fundo Eleitoral de
Campanha (FEFC).

Essa mudanca faz com que a elei¢ao de 2014 apresente notas
pouco melhores que os outros pleitos, em especial na pergunta 7.1
sobre subsidios publicos. Ja no ano de 2018, como um dos principais
candidatos vinha de um partido pequeno com poucos recursos, ha a
percepcao para os avaliadores de que a relacao nesse aspecto era
desproporcional, o que pode explicar as baixas notas nas eleicdes de
2018, no que tange as perguntas 7.1 e 7.2. Mas o ponto nao apresenta
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significativa melhoria no pleito de 2022, sendo um dos temas que o
sistema eleitoral precisa avancar.

Ainda dentro do tema, a transparéncia na prestacao de contas
pelos partidos (7.3) apresenta nota abaixo de 5,2 (2022) tanto na média,
guanto na mediana, sendo esse valor o mais alto de todos os oito anos
de avaliacao, em contraponto ao menor de 2,5. A pergunta relativa a
pessoas comprarem as suas eleicdes (7.4) tem sua nota mais alta em
2022, média 7,5, em que pese a nova regra eleitoral que veio com o
Fundo Eleitoral de Financiamento de Campanha (FEFC) permitir o
financiamento proéprio por parte do candidato.

Por fim, a questao relativa ao uso de recursos publicos
desestabilizando as disputas politicas, pratica conhecida como abuso
de poder politico e econdmico, sempre foi mal avaliada. Contudo, em
2022, na avaliacao dos especialistas, houve enorme abuso, sendo
retratado com as piores notas de toda a avaliagcao, mediana zero e
meédia 1,7. Destaca-se que esse ponto ja havia sido destacado na MOE
da USP. Ao todo, o tema relativo ao financiamento de campanha
demostra que ha grande espac¢o para melhorias no Brasil, ante sua
reiterada ma avaliacdo nos 3 pleitos presidenciais, com nota média
abaixo de 5.

A secao 8 avalia o processo de votacao brasileiro. Todavia, o PEI
incluiu dentro desse escopo o tema violéncia politica. Como esta
pesquisa, em consonancia com os avaliadores das Missdes Eleitorais,
analisou o assunto em separado, apresentar-se-a o item em apartado.
Sobre o processo eleitoral, verifica-se que as notas demonstram uma
avaliacao muito favoravel a politica publica conduzida pelo TSE e a
Justica Eleitoral.

No que tange a nao ocorréncia de fraudes (8.2) as notas giram
em torno de 8,0 (mediana e 8,2 de média) em 2014, 7,5 (mediana e 7,6
de média) em 2018, e 10 (mediana e 8,2 de média) em 2022, o que
demonstra que para os especialistas ha confianca no processo
eletrénico de votacao. A questao sobre a facilidade de se votar no Brasil
(8.3) e se a escolha das urnas foi genuina (8.4) apresenta numeros
similares com pequena melhora.

A acessibilidade dos locais de votacao foi tema avaliado na secao
e que apresentou notas um pouco abaixo das emitidas acima. Com
medianas e médias proximas a 8,0 (8 e 7,4) em 2014, 7,5 (7,5 e 6,5) em
2018 e 7,5 (7,5 e 8,0) em 2022. Ja a organizagcao da JE para que os
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eleitores no exterior possam votar obteve avaliacao entre 9,0 (2014), 8,0
(2018) e 10 (2022).

Sobre o tema violéncia politica (8.1) é inegavel que esse
fendmeno acaba por se potencializar por outro, o da polarizacao que se
encontra o Brasil. A interligacdao desses fendmenos cria um ciclo
perigoso que afeta o debate publico e a coesao social se tornando, em
muitos casos, questao de seguranca publica. O ano de 2014, primeiro
ano de ataques mais duros entre candidatos em lados opostos, ainda
apresentou notas relativamente altas (8 de mediana e 8,5 de média),
pois essa violéncia ainda nao era vista nas ruas. Em 2018, ano de ataques
ja ocorridos nas ruas, tal como o atentado do candidato Bolsonaro em
Juiz de Fora, apresentou notas meédias (7,5 de mediana e 5,8 de média).
Ja em 2022, eleicao na qual houve ao menos 5 homicidios registrados
com teor politico entre os motivadores, teve as notas marcadas pelo
aumento crescente da violéncia politica no pais (2,5 de mediana e 2,3
de média).

A secao 9 apresenta a avaliacdo dos especialistas sobre o
processo de apuragao, totalizacao e fiscalizacao por observadores e
Missbes. Quanto ao primeiro ponto verifica-se que as notas estao entre
as maiores da avaliacao. As 3 primeiras perguntas (9.1, 9.2 e 9.3) sao
referente a esse processo e apresentam medianas e médias entre 9 e
10 (2014 e 2022). Apenas em 2018 houve uma avaliagcao que esteve entre
7,5 e 8,4 namediana e média. Sobre o ponto, cabe destacar que em 2014
e 2018 o resultado para presidente aguardava o encerramento da
eleicao no Acre, com fuso de 3 horas, o que levava a somente se divulgar
o resultado para presidente as 20h. Isso mudou em 2022. Essa alteracao
possui o condao de elevar as notas do ultimo pleito.

As duas Ultimas perguntas sao sobre como, na visao dos
especialistas do PEI, se deu o trabalho de observadores e avaliadores
relativos as MOE. Nesse ponto cabe destacar que até 2014 somente
observadores participavam. Esse tipo de agente nao emite uma opiniao
sobre o que vé. Ja os avaliadores emitem relatorio. Em 2018 somente
uma Missao atuou, sendo internacional. Ou seja, as notas de 2018 tem
uma natureza hibrida, pois na pergunta internacional eram avaliadores
e na nacional apenas observadores. Todavia no pleito de 2022 varias
MissGes atuaram. Ao todo, pelas notas é possivel inferir que a presente
secao retrata um processo de trabalho que a Justica Eleitoral vem
conduzindo de modo satisfatdrio, com baixa incidéncia de falhas.
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A secao 10 apresenta a avaliacdo dos especialistas sobre a
aceitacao dos resultados eleitorais. Sobre o ponto, € perceptivel que no
Brasil houve uma degradacao na eleicao de 2022. Em 2014, o PSDB
guestionou o resultado, até de forma legal, mas aceitou, ao final, a
promulgacao da chapa vencedora. Esse movimento é retratado nas
notas a questao 10.1 (8 de mediana e 6,6 de média). O pleito de 2018 o
proprio vencedor atacava a eleicao que ele havia ganho, mas nao houve
contestacdao. O que fica demonstrado nas notas proferidas pelos
avaliadores (7,5 de mediana e 7,7 de média). Entretanto, em 2022, o
partido do candidato derrotado tentou, por duas vezes, impugnar o
resultado e o pleito, além da auséncia de manifestacao pelo derrotado.
Esses fatos podem ter levado ao pior resultado pelos avaliadores (2,5 de
mediana e 3,5 de média).

No que tange a protestos pacificos e violentos (10.2 € 10.3), o pleito
de 2022 apresenta as melhores notas nos protestos pacificos e as piores
nos violentos. Inegavel que neste pleito houve as duas variaveis, o que
talvez tenha levado os avaliadores as notas. Por fim, a queda na
avaliacao pela solucao pelos canais legais (10.4) fica retratada na baixa
nota do pleito de 2022. A nao aceitagcao pelo candidato derrotado e a
série de protestos que buscavam apoiar a um movimento de golpe
impactaram, de modo direto, a redu¢cao nas notas (2,5 de mediana e 4,0
de média).

A Ultima Secao avaliada do questionario do PEI € a 11. Nela sao
avaliadas as atuacdes das autoridades eleitorais e da organizacao que
pratica a governanca eleitoral (TSE). Nessa etapa da avaliacao é nitida a
evolucao que ocorreu nas elei¢cdes 2022. Na de 2014 as notas proferidas
eram boas, situando-se na mediana de 8,0 e médias entre 8,3 a 8,8 para
as quatro questdes (8.1, 8.2, 83 e 8.4). Ja o pleito de 2018 apresenta
valores mais baixos com mediana entre 5,0 e 7,5 e médias entre 49 a
7,0, muito provavelmente pelos motivos aqui ja trazidos de impacto
qgque o TSE trouxe a disputa eleitoral ao cargo de Presidente da
Republica e aos ataques inéditos dirigidos a Justica Eleitoral.

As eleicdes de 2022 trouxeram enormes desafios ao TSE e, ao
menos pela avaliacao dos especialistas da EIP, a atuacao da instituicao
ocorreu de forma satisfatoria. As notas retratam medianas valoradas
com nota maxima (10) e médias entre 9,3 e 9,8 para as quatro questoes.
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3.6.2 CONCLUSOES SOBRE A AVALIACAO DO EIP

Como pode ser visto nos temas avaliados, da mesma forma que
nas manifestacdes das Missdes de Observacao Eleitoral, ha assuntos
que sao multidimensionais, interinstitucionais, trazendo modificacdes
estruturais para serem melhorados, abarcando atuacdes, inclusive, dos
variados Poderes da Republica (financiamento de campanha, maior
participacao de mulheres e minorias, violéncia politica, registros de
candidatura).

Entretanto, ha assuntos que tocam especificamente na
capacidade de governanca e gestao do TSE e da Justica Eleitoral.
Sabendo disso, essa parte da pesquisa, além de identificar pontos de
melhoria ao processo eleitoral, buscou correlacionar essas variaveis, de
modo que fosse possivel identificar se nesses eixos especificos as notas
proferidas pelos avaliadores apresentavam coeréncia. Esses eixos
levavam em conta as questdes e notas retratadas abaixo:

Tabela 23 - Escala correlacional entre pontos relativos apenas ao TSE

Questao Mediana geral (abarcando os pleitos de 2014, 2018 e 2022)
22 9,22
23 8,5
2.4 9,22
82 8,5
83 8,5
8.4 8,5
8.6 7,7
8.7 93
91 8,8
9.2 10,0
93 10,0
9.4 9,22
9.5 9,6




1.1 7,7

1.2 8,5
1n.3 8,5
N.4 77

Fonte: elaborado pelo autor (2024).

O resultado apresentado separando-se questdes relativas
apenas a forma e atuacao da Justica Eleitoral, com seguidas notas de
elevado patamar, demonstra que os avaliadores do EIP confiam no
processo eleitoral brasileiro. A conclusao deles possui consonancia a
exposta pelos observadores nacionais e internacionais de todas as
Missbes de Observacao Eleitoral que atuaram no pais de 2018 a 2022 e
pelo TCU.

3.7 DISCUSSAO: ANALISANDO OS RESULTADOS
OBTIDOS

O estudo utilizou uma abordagem qualitativa e exploratdria para
investigar as avaliacdes externas ao processo eleitoral brasileiro, com
énfase nas percepcdes de atores independentes da Justica Eleitoral. A
coleta de dados foi feita por meio de analises documentais de 27
relatorios emitidos entre 2014 e 2022, além de dados do projeto
Electoral Integrity Project (EIP), que avalia a integridade dos processos
eleitorais em diversos paises.

A pesquisa objetivou identificar a correlacdo entre as
recomendacdes desses avaliadores e as alteracdes normativas
implementadas no Brasil, principalmente pelo Tribunal Superior
Eleitoral (TSE). Foram analisadas as recomendacdes, verificando o seu
grau de atendimento e a resposta institucional as sugestdes para
aprimorar a governanca eleitoral e a seguranca do processo. Para essa
avaliacao foram analisadas 20 Resolucdes, algumas portarias e o
conteudo do site do TSE.

Para a analise dos documentos, foi aplicada a técnica de analise
de conteudo, que permitiu o rastreamento das recomendagdes e sua
relacao com as normas eleitorais vigentes. Foram definidas categorias
paras as recomendacdes, sendo essas organizadas em 12 eixos
tematicos, como melhorias ha comunicag¢ao, governancga institucional,
combate a desinformacao e seguranca dos sistemas eleitorais. Essa




estrutura facilitou a categorizagcao das 416 recomendacdes analisadas,
evidenciando avang¢os ou estagnacao nos temas.

Ademais, foram utilizadas técnicas estatisticas descritivas, como
meédia e mediana, que possibilitaram detalhar a analise de dados e a
identificacao de correlacdes entre variaveis da base do PEI. Em que
pese serem dados independentes das primeiras avaliacdes, acabam
por avaliar o mesmo periodo e todas as principais eleicdes ocorridas.

Este trabalho tem como problema de pesquisa a seguinte
questao: “as avaliagcdes realizadas por organizacdes e atores externos ao
processo eleitoral sao efetivas na melhoria dos controles e na defesa da
integridade das eleicdes brasileiras?”. Diante dos dados relativos as
avaliagcdes das Entidades Fiscalizadoras, das Missdes de Observacdes
Eleitorais, do Tribunal de Contas da Uniao e dos avaliadores dos Testes
Publicos de Seguranca verifica-se que o TSE atua no sentido de
melhoria do sistema de controle normativo.

De modo a melhor retratar essa conclusao, pode-se utilizar duas
perspectivas de verificacao. A primeira voltada a analisar os processos
de avaliagao permitidos nas normas eleitorais e que foram a base deste
trabalho. Esse enfoque é o do processo e sua maturidade. A segunda é
sobre o resultado das avaliacdes. Nesse o foco é sobre o conteddo das
recomendacgodes e o fortalecimento proveniente dessas.

Sob o enfoque do processo avaliativo, pode-se dividir esse topico
nas quatro espécies de avaliadores. As Entidades Fiscalizadoras sao as
gue apresentam o processo mais criticado. Compostas por ampla lista
de entidades, além de todos os partidos politicos, sao retratadas nos
relatérios como as mais ausentes da fiscalizacao e auditoria, em
especial os partidos politicos. Da mesma forma, foi registrado por
avaliadores internacionais que a caréncia de normativos com
metodologia de auditorias pos-eleicao prejudica a relacdao desse tipo de
avaliador com a Justica Eleitoral.

Ainda quanto as EF, a constituicdo da Comissao de
Transparéncia Eleitoral agregou ganhos ao processo eleitoral que
foram consignados nos relatdrios, para o pleito de 2022. Contudo,
conforme comunicado do proprio TSE, a CTE somente foi constituida
para aquela eleicao, nao sendo considerada um ganho permanente.
Assim, um dos canais que poderia auxiliar na melhoria de acdes e de
maturidade desse tipo de avaliacao nao foi continuado. De todas as
guatro espécies de avaliadores, esse € o de pior maturidade, tendo sido




agravado, nas eleicdées de 2022 pela inagcao do Ministério Publico
Federal registrada por varias Missdes de Observacao.

No que se refere as avaliagcdes do Teste Publico de Seguranca,
verificou-se que o processo avaliativo € o mais robusto dos quatro.
Normatizado ha nove anos, possui acdes bem construidas no que tange
a governancga, a transparéncia, a implementacao de melhorias e ao
apoio financeiro.

No que se refere a governanga € um processo que é executado
independente das trocas de gestores do TSE, sendo conduzido pelo
presidente do Tribunal. A relacdo com a sociedade € bem construida,
com site atualizado e com conteddo completo, permitindo o
accountability da sociedade. As edi¢des do evento vém agregando
melhorias que permitem avancos e elogios dos participantes,
demonstrando ser esse um processo de melhorias continuas. Por fim, o
apoio financeiro (diarias e passagens) aos participantes permite o
aumento da participagao externa.

A avaliacdo do processo de avaliacao do TCU depende da
governancga daquele 6rgao. Em que pese a extensa atuacao na eleicao
de 2022, a Corte de Contas nao consignou, em seu derradeiro acérdao,
0 sugerido no corpo do relatério (para que essa acao fosse continua).
Destaca-se que a avaliacao procedida pelo TCU foi registrada em
diversos relatorios, sendo que a OEA relatou que esse tipo de analise de
mostrou uma boa pratica que pode ser levada a outros paises.

Por fim, o processo avaliativo das Missdes de Observacao
Eleitoral mostrou que o Brasil evolui significativamente nos ultimos 6
anos. As missdes possuem norma formal e atuacao sem restricoes,
englobando uma avaliacao com largo escopo, sendo ouvidos todos os
sujeitos envolvidos nas eleicdes. Entretanto, ha espaco para melhorias
na governanca da avaliacao, com melhoras relativas aos convites,
transparéncia e apoio or¢gamentario.

Na governanca, o TSE, por previsao legal, tem uma alta
rotatividade de presidentes e a tematica relativa aos convites das
missdes acaba sendo conduzidas de acordo com a atuacao do dirigente
maximo da instituicao. Os relatdrios internacionais registram quem
procedeu aos convites. Dessa forma, é possivel identificar que para 2018,
a OEA foi convidada pelo Ministro Gilmar Mendes e a presidente da
Corte foi a Ministra Rosa Weber (OEA, 2018). Ja para o pleito de 2020, o
convite ndao se deu com a mesma antecedéncia, pois a presidéncia




anterior ao pleito nao realizou o convite. Somente apds a posse do
dirigente do TSE que conduziria a eleicao que o convite foi feito,
faltando 90 dias para o pleito (OEA, 2020).

Nas eleicdes de 2022, em um processo de transicao coordenado
entre trés presidentes, competiu ao Ministro Fachin a expedi¢cao de
todos os convites aos dirigentes das organizacdes internacionais,
ficando com o Ministro Alexandre de Morais a conducao das avaliagcdes
(OEA, 2022; Carter, 2022; IFES, 2022; Parlamento Mercosul, 2022).

Destaca-se que ha diversas entidades internacionais de
competéncia reconhecida que atuam nesse sentido. No pleito de 2022,
tivemos a participacao de 3 delas: OEA, The Carter Center e a IFES.
Contudo, o Carter e a IFES registram que pelo curto espaco de tempo
entre o convite e o pleito as avaliagcdes se deram com asseguracao
limitada (Carter, 2022; IFES, 2022). Além dessas ha Missdes da Uniao
Europeia, da Organizacao para a Seguranca e Cooperacao na Europa
(OSCE), da National Democratic Institute (NDI), da International
Republican Institute (IRl), da Commonwealth, da African Union (AU),
entre outras, que nunca estiveram nas eleicdes brasileiras.

Para missdes nacionais, a Resolucao prevé a abertura de
credenciamento de entidades. O prazo € variavel, mas podendo ter
inicio em até 1 ano antes do pleito (art. 7°). Algumas Missdes, em 2022,
solicitaram que o credenciamento se dé com maior distancia e por
maior tempo de credenciamento, para que seja possivel organizar uma
acao com maior efetividade, pedido que nao foi atendido até fevereiro
de 2024.

Outro ponto que carece de aprimoramento foi apontado por
duas Missbdes como proposicao de melhoria € a viabilidade de que o TSE
arque com parte do custo para que a Missao atue. Diferentemente dos
TPS, nos quais o TSE arca com diarias e passagens dos avaliadores, nas
Missdes o custo de deslocamento e alimentacao é praticamente todo
da Missao.

No que tange a transparéncia, a organizagao dos trabalhos
realizados pelas Missdes pode ser aprimorado, ao ser transposto a
sociedade. Diferentemente do TPS, o site ndao apresenta uma prestacao
de contas que viabilize o accountability pela sociedade. As informacodes
podem ser transpostas de modo organizado mais organizado.
Entende-se que esse retorno engrandece o processo de trabalho,
propicia o desenvolvimento dos avaliadores e fortalece as acdes
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conduzidas pela Justica Eleitoral, trazendo maior percepc¢ao de
integridade as eleicodes.

Destaca-se que foi possivel verificar que nos votos das
Resolucdes da eleicao de 2024 a relatora, Ministra Carmem Lucia,
consignou em cada um dos seus votos as alteragcdes nas normas e
anexou planilha com as sugestdes colhidas seja em audiéncia publica
seja por conducao de discussdes de grupos de trabalhos internos ao
TSE, pratica que nao era feita em outros pleitos. Contudo, sem a
indicacao se a origem da proposicao era proveniente das
recomendacgoes.

Passada a analise do processo de avaliagao, inicia-se a discussao
quanto aos resultados das avaliagcdes. A coleta de recomendacdes
retratou uma base de dados com 416 proposi¢cdées de melhoria ao
processo eleitoral. Em que pese haver, no transcorrer do texto da
pesquisa, diversas ressalvas sobre algumas recomendacdes
dependerem de acdes de outras instituicdes e de criagcao de novas Leis,
todas as proposicdes compuseram os calculos desta pesquisa. Ao todo,
entre atendidas e parcialmente atendidas, o processo eleitoral avangou
em 61% das avaliagdes (257).

Levando em consideracao que o tempo médio de analise e
verificacdo quanto ao atendimento das sugestdes leva cerca de 2 anos
e que o pleito de 2022 foi o de maior numero de recomendacdes (234),
ao se retirar as proposicdes das eleicdes de 2022, o percentual de
atendimento de 61% passa para 71%. Assim, € possivel identificar que o
TSE nao apenas permite a abertura para atuacao de avaliadores
externos, mas que se utiliza dessas proposicdes para proceder a
significativos avancos de controle.

Entretanto, ao se detalhar os dados pelas categorias é possivel
identificar que o grau de evoluc¢cao ocorre de modo desigual. Como ja
afirmado, alguns temas precisam de atuacao quase que total de outros
Poderes. Outros, devem ser geridos de modo compartilhado entre
Poderes. Por fim, alguns sao de gestao exclusiva da Justica Eleitoral.

As melhorias legislativas sdo recomendacdes que, em que pese
constarem nas avaliacdes, acabam sendo de atuacao do Poder
Legislativo. Nessas sugestdes prevalecem quatro grandes eixos que o
Congresso Nacional deveria atuar. Melhorias no processo de registro de
candidaturas, na protecao de candidaturas femininas e minorias, no




financiamento e suas sancdes, €, por fim, no regramento legal para o
combate a desinformacao.

Temas que devem ser geridos de modo compartilhado entre os
Poderes e que constam nas recomendac¢des com menor nivel de
atendimento sao o combate a violéncia e a avaliagao do financiamento
de campanha. O fortalecimento da participagao das minorias também
entre nesse topico, pois € um tema que a jurisprudéncia eleitoral tem
avancado nos ultimos anos, mas ainda apresenta resultados praticos
mal avaliados.

Por fim, os temas de gestdo exclusiva da Justica Eleitoral que
apresentam baixo nivel de atendimento sao as melhorias de
governanga institucional, acessibilidade aos locais de votacao,
fiscalizacao e seguranca, e de aplicativos. Na governanca, o comité
criado na eleicao de 2022 foi muito elogiado pelos avaliadores, mas nao
foi permanente, gerando muitas recomendacdes para que sua forma
nao fosse temporaria. Ja quanto ao tema fiscalizacao e seguranca, a JE
levou muito tempo para aprimorar o teste de integridade com
biometria, 0 que gerou inumeras recomendacdes. Outro ponto que
tem se apresentado como fonte constante de recomendacgdes € a
abertura dos codigos-fonte em ambiente nao estatico, tal como é feita
hoje.

Duas constatacdes sao passiveis de destaque. A recomendacao
de maior atendimento (fora as de sistemas que sao todas atendidas no
TPS) e as de menor atendimento. As voltadas a melhoria da
comunicacao foi a que gerou maior numero de atendimento. Para esse
ponto é possivel inferir gue com o aumento de ataques ao processo
eleitoral, a Justica Eleitoral teve o seu processo comunicacional
alterado, passando a atuar fortemente nas redes sociais e precisando,
forcosamente, a melhorar sua atuacao.

No ponto posto, a recomendacdao que apresenta menor
atendimento sao as voltadas a melhoria de governanca do processo
eleitoral. Diversos avaliadores indicam como possivel melhoria ao
processo a manutencao um colegiado composto por organizacoes,
para além do TSE, para tratar de acdes que fortalecam a integridade
eleitoral. Da mesma forma, a comissao avaliadora do TPS reiterou essa
recomendacao por mais de duas edicdes do TPS. A reiteracao dessas
recomendacdes e a nao formagao perene desses Orgaos colegiados
elevou o baixo percentual de atendimento relativo a governanca.




Ao todo, é possivel identificar que a abertura para avaliagcdes
externas vem apresentando melhorias ao sistema de controle do
processo eleitoral, mas a analise e atendimento das recomendacdes
ainda ocorre de forma desigual. Destaca-se que grande parte dos
avaliadores retratam confianca no processo eleitoral brasileiro e a
totalidade dos relatdrios referenda a nao existéncia de casos de fraude
ou falhas.

No mesmo sentido a avaliacdo conduzida pelo Electoral
Integraty Project (EIP) chega a resultado similar. As maiores notas
registradas no survey do EIP sao exatamente as que retratam a atuagao
da Justica Eleitoral e de seus agentes na gestao do processo eleitoral.
Os pontos que carecem de melhoria também s3ao similares,
destacando-se o financiamento de campanhas, a participagcao de
minorias, das mulheres e a crescente violéncia politica.

O resultado de avaliadores independentes e diversificados, tal
como retratado nesta pesquisa demonstra que no Brasil as eleicdes
apresentam o0s requisitos necessarios pela literatura classica para que
este pais seja uma democracia: eleicdes livres, justas, frequentes,
decisivas e institucionalizadas; funcionarios eleitos; liberdade de
expressao; fonte de informacdes diversificadas;, autonomia para as
associacdes; e, cidadania inclusiva (Schumpeter, 1961; Dahl, 1972; 1998;
Bobbio, 1984; Cheibub e Przerworski, 1997).

Além disso, a independéncia da autoridade eleitoral (Electoral
Management Body - EMB) retratada como controle fundamental pela
ONU (ONU, 2012) se demonstrou essencial no contexto brasileiro. O
processo eleitoral de 2022 foi consighado em todos os relatérios como
de dificil gestao pelas autoridades eleitorais, ante reiterados ataques do
candidato que, acima de tudo, era o chefe de um dos Poderes da
Republica.

A gestao conduzida pelo TSE se demonstrou na linha do que
vasta literatura espera de uma EMB, pois nao realiza apenas a
organizacao eleitoral, mas atua na criagao da confianca e na defesa da
propria democracia (Garnett, 2019a; Garnett, 2019b; Catt et al., 2014;
James et al.,, 2019; Norris, 2019; Rosas, 2010; Van Ham; Garnett, 2019).

O presente trabalho, ao analisar diversos relatérios, apresenta
algumas acgdes que foram conduzidas por 6rgaos e instituicdes
publicas. Em que pese as ressalvas de direcionamento politico e de
tentativa de uso da maquina estatal para possivel interesse pessoal do

© -




governante, a maturidade do servico publico brasileiro permitiu que os
relatorios apresentassem inumeros pontos, sem, contudo,
consigharem fatos inveridicos. Nesse sentido, destaca-se que a
governanca eleitoral ndao € dissociada da maturidade do servico publico
do pais, na linha do exposto por Van Ham e Garnett (2019).

Destaca-se que a atuagao do corpo técnico e de autoridades da
Justica Eleitoral foi objeto da analise pelo EIP e apresentou elevada
pontuacao, em especial nas eleicdes de 2022. No mesmo sentido, todos
os relatdrios das Missdes retratam o profissionalismo da JE. Os relatos
estdo em consonancia ao afirmado por Norris. Para a autora elei¢cdes
gue se alinham aos padrdes internacionais esperados de integridade
costumam ocorrer onde “um ethos administrativo imparcial e
profissional” em que o corpo técnico é conhecedor do “que € aceitavel
dentro da organizagcao, com normas de servico imparcial no interesse
publico” (2019, p. 397).

A necessidade de atuacdao do TSE para que 0s processos
avaliativos possam trazer melhorias ao processo de trabalho dialoga
com Garnett (2019b) e Avgerou et al. (2018). Para esses autores o
aumento de controles orientados por diversas instituicdes nacionais e
internacionais, acabam por auxiliar na percepcao de confianca da
sociedade nos agentes publicos envolvidos na eleicao, agregando
integridade, legitimidade e fortalecendo, por conseguinte, o processo
eleitoral.

Ao se analisar todas as manifestacoes, foi perceptivel que duas
acoes se destacaram, gerando inumeros elogios, dos mais diversos
atores. Ambas as abordagens foram construidas com base no conceito
mais moderno de Administracao Publica: a Governanca em Rede ou
Colaborativa (Marini e Martins, 2014). Essa governanca foi o fundamento
da criacao da Comissao de Transparéncia Eleitoral. Ao convidar diversos
setores para participarem da busca por solucdes de transparéncia ao
processo, o TSE acelerou a implementacao de varias melhorias ao
processo eleitoral. A CTE foi elogiada pela maioria das Missdes, pelas EF
e pelo TCU.

Da mesma forma, o Programa de Enfrentamento a
Desinformacao foi construido tendo por base o conceito, sendo esse
descrito em sua apresentacao. A referida acao foi delineada para as
eleicdes de 2020 e remodelada para 2022. Sua base conceitual envolveu
uma extensa rede de atores, de modo a permitir uma coordenacao




entre as atividades, tornando o programa modelo para as Missdes de
Observacao, tendo sido elogiado pela maioria delas e pelo TCU.

Por todo o exposto, € inegavel que o processo eleitoral brasileiro
esta diante de problema publico complexo e sem solucao definitiva,
gue se manifesta globalmente: a desinformacao como ferramenta de
manipulacao e ataque aos processos eleitorais. Assim como muitos
outros desafios enfrentados pelos gestores publicos, esse problema
publico nao possui uma solugao simples, exigindo abordagens
inovadoras e integradas para mitigar seus efeitos no sistema
democratico. Os relatdrios, para além de apresentarem
recomendacdes para aprimoramento da sistematica eleitoral, retratam
gue a autoridade eleitoral brasileira (TSE) tem conseguido enfrentar tal
situacao de modo institucional.
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CONCLUSAO

Os Estados democraticos precisam conduzir eleicdes que sejam
realizadas de modo eficiente e integro. No ambiente de ataques as
instituicdes eleitorais medidas como as de abertura para avaliagcdes por
especialistas e entidades externas tem se mostrado uma boa pratica de
governancga (Crosara, 2021). Esse tipo de abertura fortalece a
transparéncia e, da mesma forma, promove o apoio institucional de
outros 6rgaos e até de paises.

A presente pesquisa demonstra que o Brasil possui um sistema
eletrénico de votacao que foi concebido com o objetivo de mitigar as
praticas de fraude eleitoral que eram comum nos pleitos nacionais até
1994. Diante da robustez da solucao, nao houve a construcao de um
sistema de avaliagcdes externas, tal como ja ocorria em paises Europeus
e na propria Ameérica Latina (Crosara, 2021). Somente apds o pedido de
auditoria do PSDB, em 2014, é que o pais passou a debater o tema,
caminhando em pouco mais de 6 anos com significativos avancos.

Desde 2016, o TSE passou a construir processos avaliativos que
permitiram essas espécies de avaliacdes externas, tais como as
realizadas pelo TPS, EF e MOEs. Além dessas, o presente trabalho
acresceu a analise do TCU e cotejou a realizada pelo Electoral Integraty
Project (EIP).

Esta pesquisa procurou retratar o grau de maturidade de cada
um desses processos avaliativos, além de analisar as recomendacdes
gue cada avaliador trouxe a sistematica eleitoral. Sob o aspecto da
maturidade o TPS se demonstrou o método avaliativo mais bem
modelado, com eixos de governanca, transparéncia, melhorias e de
apoio orcamentario bem delineados.

No outro extremo, as Entidades Fiscalizadoras foram as que mais
receberam criticas das Missdes. Primeiro pela auséncia dos partidos
politicos na participacao que lhes é legitimada. Praticamente todas as
missdes e o TCU registraram essa auséncia nos momentos em que
processos de auditoria.
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Para além da auséncia das agremiacdes politicas, o IFES e o
Carter Center registraram que o Brasil carece de previsdes referentes a
auditorias pos-eleicao, topico que foi o mais desenvolvido na eleicao
americana de 2024 (USA, 2023). Essas Missdes identificaram a auséncia
nas Resolucdes do TSE de mecanismos referentes a cadeia de custddia
dos equipamentos utilizados no pleito, previsao legal de auditoria em
algum percentual de equipamento pds eleicao, além da caréncia de
regras em como proceder caso o sistema, ou parte dele, apresente
algum funcionamento nao esperado (IFES, 2022; Carter Center, 2022).

Ainda sobre Entidades Fiscalizadoras, a constituicao de uma
instancia de governanca que auxilie as acdes voltadas as melhorias no
processo eleitoral se mostrou como excelente pratica para todas as
Missbes que avaliaram governanca. A Comissao de Transparéncia
Eleitoral permitiu que diversas recomendacdes fossem implementadas
em elevada velocidade, ainda para o pleito de 2022. Contudo, conforme
comunicado do proprio TSE, a CTE somente foi constituida para aquela
eleicao, nao sendo considerada um ganho permanente.

Por fim, entre as Entidades Fiscalizadoras, o pleito de 2022 teve
como destaque negativo a auséncia do Ministério Publico como forca
fundamental do cenario institucional. Essa auséncia foi registrada pelas
Missdes nacionais (ANADEP, AJD, USP, FDV, UERJ) e pelo Carter Center.

As outras duas variaveis de avaliadores, o TCU e as Missdes de
Observacao Eleitoral, apresentaram bons resultados e sao retratados
como boas praticas pelos avaliadores. A atuacao do TCU foi a acao de
maior amplitude pois avaliou o TSE, sem que nenhuma barreira fosse
imposta, Nos Mmais variados campos de gestao. Ademais, cotejou mais
de 4.500 boletins fisicos de urna, tendo como resultado nenhuma
divergéncia em mais de 9 milhdes de dados conferidos.

No que tange as avaliacdes das Missdes de Observacao Eleitoral,
foi possivel identificar que o Brasil avancou consideravelmente em 4
anos. Da participacao solitaria da OEA, em 2018, chegou-se a ter 15
Missbes em 2022. Ponto central foi a elaboragcao da Resolugdao n°
23.678/2021 que passou a regular a participacdo das Missdes, sejam elas
nacionais ou internacionais.

Sobre o conteudo das avaliacdes, € possivel identificar que as
Missbes entregam em seus relatérios um amplo escopo avaliativo,
abrangendo desde acdes de conformidade prévias, durante e apos o
pleito a entrevistas com candidatos, partidos, midia, autoridades
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eleitorais e sociedade civil. Ao todo, as entidades avaliam uma
multiplicidade de fatores, na busca por validar sua manifestacao final
pela lisura ou nao do pleito.

Como ponto de melhoria, o processo avaliativo das Missdes pode
aprimorar a gestao de convites a missdes internacionais e a inscricdes
as nacionais. Ademais, ha espaco para melhoria na transparéncia dos
dados para a sociedade e no apoio orcamentario das missoes.

De modo a comprovar que o processo eleitoral pode ser
analisado por diferentes formas, a avaliagcao conduzida pelo Electoral
Integraty Project (EIP) retrata pontos similares aos identificados pelas
EF, MOE, TCU e TPS e que carecem de melhorias. O financiamento de
campanhas, a violéncia politica, a garantia de participacao de minorias,
a garantia de acessibilidade aos eleitores sao alguns desses assuntos
candentes de atuacao direcionada, nao apenas pelo TSE, mas por todas
as instituicdes politicas do Brasil.

Frente ao problema de pesquisa e ao objetivo geral, demonstra-
se que as avaliacdes externas sao uma importante fonte de melhorias
ao processo eleitoral brasileiro e vem sendo ferramenta efetiva na
defesa da integridade das eleicdes. Ademais, retrata-se que ha espaco
para melhorias na construcao de um caminho viavel que leve os
partidos politicos a serem mais participativos no processo eleitoral no
que tange a melhorias de auditoria. Entretanto, se faz necessario que a
sociedade brasileira reavalie o papel do Ministério Publico no contexto
que foi pensado na Constituicao Federal, frente a inacao da instituicao
no periodo 2020/2022.

No que tange aos objetivos especificos, verificou-se a estrutura
de governanca brasileira e a as principais caracteristicas entre os
complexos sistemas eleitorais pelo mundo. No mesmo sentido, a
pesquisa procurou retratar a atuagao de mais de mil avaliadores, que
Nnos ultimos 8 anos (2014 a 2022) estiveram, de alguma forma,
analisando o complexo e multifacetado processo eleitoral brasileiro.
Seja organizada por instituicdes, seja de modo individualizado, a
atuacao desses profissionais se deu de modo independente, retratando
pontos positivos e negativos, que se demonstraram como importantes,
para que melhorias fossem implementadas e que continuem sendo.

A presente pesquisa construiu base de dados proveniente das
recomendacdes emitidas nos relatdrios e, por meio dela, foi possivel
identificar que 71% das recomendacdes foram total ou parcialmente




tratadas pela autoridade eleitoral até o ano de 2021, de um total de 187.
Nas eleicdes de 2022, momento de maior numero de avaliadores
externos, foram emitidas 234 recomendacdes, que somadas as
anteriores, redundaram em 61% de atendimento. A reducao é devida,
principalmente, ao menor espag¢o temporal para tratamento, pois a
pesquisa avaliou apenas melhorias até fevereiro de 2024, o que permite
que trabalhos futuros possam retratar maiores avancos.

Ainda na respectiva base é possivel identificar que algumas
recomendacdes sao reiteradas em variadas avaliagdes, independente
do processo avaliativo, o que demonstra que determinados temas
devem ter especial atencao para melhoria da integridade do processo
eleitoral. Esses pontos, sao em grande parte coincidentes quando se
analisa a segunda base, do Electoral Integraty Project (EIP), o que
retrata sob diferentes perspectivas temas que podem ser aprimorados
Nno processo eleitoral brasileiro.

Cabe ressalvar que a conducao dos trabalhos teve algumas
limitacdes. A primeira foi de acesso aos relatdrios. Em que pesem serem
publicos, ndao estavam todos disponibilizados no site do TSE. Alguns
foram coletados nos sites das proprias organizacdes. Todavia, para
alguns documentos somente por meio de matérias jornalisticas e
pesquisas na internet.

Outra limitacao foi que a verificacao do atendimento a
recomendacao quase que na totalidade dependeu da averiguacao
realizada pelo pesquisador. O TSE nao dispdem de um processo de
trabalho que deixe transparente a sociedade qual foi a analise e a
conclusao da instituicao sobre o que Ihe foi recomendado. Diante disso,
o julgamento sobre o atendimento da sugestao, por mais que seja
amparado em uma mudanca voltada a solucionar o problema, pode ser
diferente do que o emissor da recomendacao esperava. Isso porque é
possivel identificar melhorias continuas trazidas pelo TSE sobre
determinado tema e ele continuar a ser objeto de novas
recomendacdes. Em todas essas situacdes, entendeu-se como
atendida, diante da evidéncia coletada que retratava a atuacao do TSE.

Outra limitacao que pode ser elencada € que cada relatorio foi
conduzido por equipe diversa. Mesmos o0s de organizacao que
avaliaram o processo por mais de uma vez (OEA e Transparéncia
Eleitoral Brasil), os especialistas eram pessoas diferentes. Isso pode
mudar o entendimento de uma equipe pela outra, pois a avaliacao,
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ainda que direcionada, guarda certa subjetividade. Ademais, como
relatado durante a pesquisa, as avaliacdes das Entidades Fiscalizadoras
guardaram um viés de ataques e de busca por fraudes ao processo, sem
maiores indicacdes de melhorias em diversos campos. Ainda assim,
foram consideradas. Contudo, ac assim atuarem acabam por poderem
enviesar as avaliagbes o0s resultados quantitativos de suas
recomendacoes.

Ainda, mesmo com o resultado do trabalho, ndo foi possivel
testar junto a sociedade que as acdes conduzidas pelo TSE tenham
necessariamente trazido confianca e legitimidade ao processo eleitoral.
O tema pode ser objeto de futuras pesquisas, da mesma forma que a
continuidade das avaliacdes nos pleitos seguintes, os quais poderao
contar com um maior campo para a construcao de base de dados mais
robusta.

Por todo o exposto, a abertura para um complexo sistema
avaliativo € uma das formas institucionais para que gestores possam
enfrentar o problema publico posto as autoridades eleitorais. A
utilizagcao de abordagens inovadoras, tais como a governanga em rede,
auxiliou o TSE na construcao de solugcdes que se mostraram bem
avaliada nas eleicdes de 2022. Contudo, a polarizacao afetiva que acaba
dando foco a uma narrativa de perda de confiabilidade nas politicas
publicas eleitorais (Stewart lll, 2022) ainda € uma ameaca que precisa
de continuo monitoramento e permanente atuacao por parte dos
gestores publicos.
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APENDICES

ANEXO | - QUESTIONARIO APLICADO NO SURVEY
PERCEPTIONS OF ELECTORAL INTEGRITY 9.0 (PEI) EIXOS

1AM

Eixo

Questoes

Escala de respost:

1- Secdo de leis eleitorais

LAWS

Nas questdes sobre lei
eleitoral, todos os
entrevistados leram este
cabecalho:

“Ao pensar nas leis eleitorais
utilizadas nas ultimas eleicdes
nacionais neste pais...

Vocé concorda ou discorda
das seguintes afirmacdes?”

1-1a. As leis eleitorais eram injustas para os partidos

menaores.

lawsunfair

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo Fortemen
d. Ndo sei.
n. Ndo Aplicavel

1-2a. As leis eleitorais favoreceram o(s) partido(s)

governante(s).

favoredincumbent

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo Fortemen
d. Ndo sei.
n. Ndo Aplicavel

1-3a. As leis eleitorais restringiram os direitos dos

cidadaos.

citizens

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo Fortemen
d. Ndo sei.
n. Ndo Aplicavel

2 - Secao de procedimentos

eleitorais
PROCEDURES

Na secdo de
procedimentos eleitorais,
todos os entrevistados
leram este cabecalho:

“Em termos de
procedimentos eleitorais...
Concorda ou discorda das

seguintes afirmacgdes?”

2-1. As eleicdes foram bem geridas.

managed

1. Discordo totalment
2. Discordo

.Nem concordo hem dis

4. Concordo
5. Concordo Fortemen
d. Ndo sei.
n. Nao Aplicavel

2-2. As informacdes sobre os procedimentos de

votagao estavam amplamente disponiveis.

votinginfo

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

2-3. Os funcionarios eleitorais foram justos.

fairofficials

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

2-4. As elei¢cGes decorreram de acordo com a lei.

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

J



legalelections

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

4 - Secdo de cadastro
eleitoral

VOTERREGISTRATION

Na secdo de registro
eleitoral, todos os
entrevistados leram este
cabecalho:

“No que diz respeito ao
cadastro eleitoral...
Concorda ou discorda das
seguintes afirmacdes?”

4-1a. Alguns cidadaos nao constavam do cadastro.

reglisted

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Ndo Aplicavel

4-2a. O registo eleitoral estava impreciso.

reginaccurate

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Ndo Aplicavel

4-3a. Alguns eleitores inelegiveis foram registrados.

ineligible

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Ndo Aplicavel

5 - Secao de registro de
candidaturas e de partidos

PARTYREGISTRATION

Na secdo do processo de
registro de partidos e
eleitores, todos os
entrevistados leem este
cabecalho:

“Pensando no processo de
inscricdo de partidos e
candidatos para votar...

Vocé concorda ou discorda

das seguintes afirmacgdes?”

5-Ta. Alguns candidatos da oposicdo foram impedidos
de concorrer.

Oppprevent

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.
Nn. Ndo Aplicavel

5-2. As mulheres tiveram oportunidades iguais para
concorrer a cargos eletivos.

Womenopp

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

5-3. As minorias étnicas e nacionais tiveram igualdade
de oportunidades para se candidatarem.

minorityopp

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Nao Aplicavel

5-4a. Apenas os principais lideres partidarios

selecionaram os candidatos.

Leaderselect

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Ndo Aplicavel




5-5a. Alguns partidos/candidatos foram impedidos de

realizar comicios de campanha.

Rallies

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Ndo Aplicavel

7 - Segdo de financiamento

de campanha

CAMPAIGNFINANCE

Na secdo de financiamento

de campanha, todos os

entrevistados leram este

cabecalho:

7-1. Os partidos/candidatos tiveram acesso equitativo

a subsidios politicos publicos.

subsidies

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

7-2. Os partidos/candidatos tiveram acesso equitativo

as doacgodes politicas.

donations

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

7-3. Os partidos/candidatos publicam contas

financeiras transparentes.

accounts

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.
n. Nao Aplicavel

7-4a. Ricos compraram eleicoes.

rich

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

7-5a. Alguns recursos estatais foram utilizados

indevidamente para campanha.

resources

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Nao Aplicavel

8 - Secao processo de
votacao

VOTINGPROCESS

8-1a. Alguns eleitores foram ameagados de violéncia
nas urnas.

violence

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

8-2a. Alguns votos fraudulentos foram proferidos.

fraudulent

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
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Na secdo de votacdo, todos
0s entrevistados leem este
cabecalho:

“Ao votar.. vocé concorda
ou discorda das seguintes
afirmacdes?”

n. Ndo Aplicavel

8-3. O processo de votagao foi facil.

easy

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

8-4. Aos eleitores foi oferecida uma escolha genuina
nas urnas.

Choice

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

8-6. Estavam disponiveis instalagdes especiais de
votacao para os deficientes.

disabled

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

8-7. Os cidadaos nacionais residentes no estrangeiro
podem votar.

expats

1. Discordo totalment
2. Discordo

.Nem concordo nhem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Nao Aplicavel

9 - A Secdo de contagem de
votos

VOTECOUNT

Na secdo de contagem de
votos, todos os
entrevistados leram este
cabecalho:

“Pensando em depois do
fechamento das urnas...
Vocé concorda ou discorda
das seguintes afirmacgdes?”

9-1. As urnas estavam seguras.

secure

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.
n. Ndo Aplicavel

9-2. Os resultados foram anunciados sem demora
injustificada.

delay

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

9-3. Os votos foram contados de forma justa.

faircount

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Nao Aplicavel

9-4a. Os monitores eleitorais internacionais foram
restringidos.

intlmonitors

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.




Nn. Ndo Aplicavel

9-5a. Os monitores eleitorais nacionais foram
restringidos.

domesticmonitors

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

10 - Secdo de resultados da

votacao

VOTINGRESULTS

Na secado de resultados, todos
0s entrevistados leem este
cabecalho:

“Depois que os resultados
oficiais foram anunciados...
Vocé concorda ou discorda
das seguintes afirmacdes?”

10-1a. Partidos/candidatos contestaram os resultados.

challenged

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

10-2a. A eleicao levou a protestos pacificos.

protestspeace

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

10-3a. A elei¢ao desencadeou protestos violentos.

protestsviolent

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Nao Aplicavel

10-4. Quaisquer disputas foram resolvidas através de

canais legais.

disputes

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.
n. Ndo Aplicavel

11 - Secao autoridades
eleitorais

ELECTIONAUTHORITIES

Na secao Autoridades
Eleitorais, todos os
entrevistados leram este
cabecalho:

"Pensando nas autoridades
eleitorais que administram as
elei¢bes, na sua opinido...
Concorda ou discorda das
seguintes afirmacdes?

11-1. As autoridades eleitorais foram imparciais.

impartial

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

11-2. As autoridades distribuiram informacdes aos
cidadaos.

Info

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Ndo sei.
Nn. Nao Aplicavel

11-3. As autoridades permitiram o escrutinio publico
de sua atuagao.

Scrutiny

1. Discordo totalment
2. Discordo

.Nem concordo nem dis

4. Concordo
5. Concordo fortemen
d. Nao sei.




n. Ndo Aplicavel

1. Discordo totalment
2. Discordo
3. Nem concordo nem dis
4. Concordo
5. Concordo fortemen
d. Ndo sei.
n. Ndo Aplicavel

11-4. As autoridades eleitorais tiveram um bom
desempenho.

performance




ANEXO

ELEITORAL,

RESUMO DA BASE DADOS DAS
RECOMENDACOES DAS MISSOES DE OBSERVACAO

DAS ENTIDADES FISCALIZADORAS, DO

TRIBUNAL DE CONTAS DA UNIAO E DOS TESTES
PUBLICOS DE SEGURANCA.

Ano
avalia

Classific
acao da
recome

Recomendacao

.
Melhoria . . .
no assinatura digital, em ao menos duas midias
idénticas, de todos os programas, fonte ou
processo . . . rec
de Atendi compilados, utilizados no desenvolvimento,
1 2014 | PSDB | . funcionamento e compilagao dos sistemas de
fiscalizac da . e . o
26 de informatica, inclusive das bibliotecas de ot
seguranga do CEPESC e do firmware da BIOS e
seguran o (
. do circuito de seguranca MSD das urnas
& eletrbnicas;
. Il. Promova-se, logo apds a assinatura digital dos
Melhoria R g’ . P .. d Oon
no programas, a analise pericial de amostras das 6m
|
. midias, de forma a permitir a analise conteddo e
processo | Parcial . 1 100
de mente especificamente do codigo fonte do programa Eleit
2 2014 | PSDB | .. . . lacrado pelos técnicos da Justica Eleitoral,
fiscalizag | atendi . " ar
26 de da representantes dos partidos politicos, da OAB, do e
CREA, da SBC e do Ministério Publico Eleitoral, P
seguran . . . . .
. sendo que a analise poderia ser feita até depois
¢ da eleicao durante seis meses;
. [ll. Permita-se, nas fases de verificacao e
Melhoria .
no acompanhamento do desenvolvimento dos
Focesso sistemas de informatica e apds a realizacdo da A
P de Atendi eleicao, a utilizagao de qualquer programa de ple
3 2014 | PSDB fiscaliza da verificagdo desenvolvido ou adquirido pelos
26 de & partidos politicos, garantido o prévio exame pela rec
cequran Justica Eleitoral para identificagdao da auséncia de ’
g . codigo maliciosa ou perigo No programa que sera
¢ utilizado;
IV. Regulamente-se e promova-se a execuc¢ao de
Melhoria testes LIVRES de penetragao nas urnas
no eletronicas para busca e confirmacao de
processo eventuais vestigios de vulnerabilidades ou
de Atendi fraudes, sem restricdes de acesso e de recursos,
4 2014 | PSDB | .. . . . ¢ . . . Res
fiscalizag da por investigadores nacionais ou estrangeiros
aode indicados pelos Partidos Politicos e que o teste
seguran possa ser acompanhando pela STl mas que nao
ca seja coordenado nem regulamentado por
membros da STI;




Melhoria

no .
V. Promova-se o desenvolvimento de estudos
processo . . .
. para implantar novo sistema de votagao paralela
de Atendi . . o .
5 2014 | PSDB fiscaliza da adaptada ao sistema biométrico que respeite
26 de ¢ rigorosamente as condi¢gdes normais de votagao
quanto a liberagdo do voto do eleitor;
seguran
ca
. F
Melhoria . _
de Parcial VI. Crie-se um 6rgao composto por Port
representantes de todos os participantes do Tre
Governa | mente . .
6 2014 | PSDB nea atend processo eleitoral para, de forma independente,
. g . acompanhar, ininterruptamente, todo o processo Tra
instituci da .
eleitoral; es
onal
[
VIl. Promova-se a unificagao do horario da eleicao
Melhoria em todo o territério nacional, considerando-se os
de Atendi | horarios previstos na legislacdo como o horario de
7 | 2014 | PSDB , > brevi gelat hy
procedi da Brasilia, a fim de se evitar atrasar e permitir o
mentos acompanhamento da divulgacao dos resultados
desde o primeiro momento;
VIIl. Promova-se a utilizagdo de metodologia de
desenvolvimento de software certificada e
Melhoria apropriada para o desenvolvimento de software
de Atendi critico, como é o da urna, incluindo o Re
8 2014 | PSDB roced da desenvolvimento de documentacao completa do pel
P sistema e das salvaguardas de segurancga, de
mentos . .
modo a facilitar as atividades futuras de
manutencao e evolugdo do sistema, bem como
de auditoria interna e externa;
IX. Promova-se a realizacdo de testes por
Melhoria amostragem no seu parque de urnas a cada novo N:
o lote que seja adquirido, para acessar diretamente | (202
Focesso os dispositivos de memoaria e de firmware para o)
P de Atendi verificar e atestar a auséncia de qualquer
9 2014 | PSDB | .. . programa ou cédigo malicioso que possa estar enti
fiscalizag da . e .
26 de contido nas pegas de fabrica, inclusive BIOS e da ¢
dispositivos de memoaria da urna, com 3
seguran .
. acompanhamento de representados dos partidos pe
¢ politicos, Ministério Publico e Ordem dos
Advogados do Brasil, do CREA e da SBC;
Melhoria
no
processo N3o X. Regulamente-se o voto impresso conferivel o
de . elo eleitor (VWPAT) com um Sistema Eletrénico
10 | 2014 | pspB | . € Atendi | P " { ) cor E
fiscalizag da de Votagcao que devera atender, ao menos, aos
aode seguintes Principios e Controles:
seguran
ca




A ca

ouv
Melhoria (
no . . apre
. XIl. Promova-se a alteragcao das resolucdes P
processo | Parcial . .
de mente vigentes de forma a suplantar todos os obstaculos ;
n 2014 | PSDB | .. . . a realizacao de auditoria plena para confirmacgao
fiscalizag | atendi L . . retr
- da confiabilidade do sistema de votagao
aode da . obs
eletrénico;
seguran
ca Alir
pa
que
Melhoria
no .
. . . Al
processo N3o XIl. Permita-se acesso direto ao conteddo das diret
de . midias das urnas para poder verificar sua
12 2014 | PSDB | .. . Atendi . . .p . pA . ac
fiscalizag da integridade e a inexisténcias de dados
aode inesperados; (Re
seguran '
ca
Melhoria
Af
no .
processo N3o Xlll. Permita-se acesso ao cédigo-fonte completo,
de . inclusive da ABIN e do firmware, com tempo
13 2014 | PSDB | .. . Atendi - L P aut
fiscalizag da suficiente e sem restricdes de recursos vi
aode operacionais; |
cons
seguran
ca
Melhoria
no
rocesso | Parcial op
P de mente XIV. Permita-se realizagcao de analise dinamica do | peric
14 2014 | PSDB | .. . . software, incluindo eventuais recompilagcdes nes
fiscalizag | atendi . .
. parciais e totais; (
aode da di
seguran
ca
Melhoria
Are
no
ater
processo a
de Atendi XV. Permita-se analisar os compiladores e o
15 | 2014 | pspB | . € ! ©s compt e
fiscalizag da ambiente de compilagao utilizados; aco
aode
do |
seguran
ca




Melhoria

no
. . . Al
processo N3o XVI. Permita-se conferir efetivamente a dire
de . integridade dos executaveis, por meio de acesso
16 | 2014 | pspB |, ¢ Atendi 9 porme ac
fiscalizag da livre aos dados gravados em midias ou em
dode firmware;
(Re
seguran
ca
Melhoria . .
de XVII. Separe-se as funcdes eleitorais de
Governa Nao administracao, de regulamentacao e de
17 2014 | PSDB nea Atendi julgamento do contencioso de modo a garantir cons
inst(i;:cuci da um processo isento, de acordo com os mais
onal comezinhos principios de governanga;
. Rec
Melhoria |
no XVIIl. Determine-se que qualquer procedimento
processo de auditoria externa da votacao, da apuragao, da FiE
18 2014 | PSDB | dg Atendi transmis§éo eda totaliza.c;éo dos votos deva ser cé
fiscalizag da realizado de forma independente do rof
aode administrador eleitoral, nao tendo este os
N o gest
seguran poderes de limita-lo ou de restringi-lo; TS
a
G qu
Recc
Cri
reg
. a
Melhoria |Oe|O
no XIX. Regulamentem-se os procedimentos de P
processo auditoria interna apos as eleicdes, com
19 2014 | PSDB | dg Atendi | estabelecimento de r.otir,wa.s para. documgntagéo e |
fiscalizag da processamento dos indicios de irregularidade no e
aode processo de votagao, transmissao e totalizacao 53,
seguran dos votos. )
° . 23,
¢ r
fisce
pa
Re
Comis | Melhoria pel
0 5016 sdo de Atendi Implantar Processo Seguro Certificado de
Avalia | procedi da Desenvolvimento de Software. A pr
dora mentos seg!
. . Ater
Comis | Melhoria
sao de Atendi Revisdo da abrangéncia e necessidade do termo
21 2016 . . 9 . . A pr
Avalia | procedi da de confidencialidade. ceq
dora mentos 9




Melhoria

no
. Ater
Comis | processo ~ .
~ . A lacragdo dos sistemas deve ocorrer antes da
sao de Atendi . . .
22 2016 . . . inspecao dos codigos-fonte, que antecede a A pr
Avalia | fiscaliza da apresentacgao do plano de teste seg!
dora dode P ¢ P ' 9
seguran
ca
Comis | Melhoria Permitir quaisquer membros das equipes
>3 5016 ség de . Atendi admiNtidas para realizar o plano de teste a Apr
Avalia | procedi da elaboracao de novos planos de testes adequados ceq
dora mentos ao ambiente ja disponibilizado pelo TSE. d
At
Comis | Melhoria
sdo de Atendi | Realizacdo de divulgacao diaria parcial dos testes
24 | 2016 . . ¢ ”g N . P Apr
Avalia | procedi da ja concluidos.
seg!
dora mentos
Ater
Comis | Melhoria
5 5016 ség de . Atendi Maior participacao dNa ComisséoNAvaIiadora Apt
Avalia | procedi da durante a concepgao e execugao do TPS. ceq
dora mentos 9
Comis | Melhoria (
<o de Nao Criacdo de Comissao Mista Permanente,
26 2016 . .| Atendi composta por componentes das quatro A pr
Avalia | procedi -
da comissdes do TPS 2016. seg
dora mentos
Melhoria
no (
Comis rocesso
sao i de Nao
27 2016 . . . Atendi TPS abranger o sistema totalizador/biometria. A pr
Avalia | fiscalizag da ceq
dora aode 9
seguran
ca
(
Comis | Melhoria N
sdao de Nao
28 2016 . . | Atendi | Eliminar restricao etaria para participacao no TPS. | A pr
Avalia | procedi
da seg!
dora mentos
Melhoria
. (
Comis de N o L .
~ Nao Instituir féorum técnico sobre o processo eleitoral,
sao Governa . . . .
29 2016 Avalia nea Atendi com colaboragao direta da Comissao Mista A pr
. g . da Permanente. seg!
dora instituci
onal




Grupo 1 coordenado por Sérgio Freitas da Silva. O | A ed
objetivo do teste foi alterar valores dos resultados s
Melhoria de um Boletim de Urna (BU), gerar novos cédigos c
Avalia de Atendi de verificagao - qu.e esté(? impressos no BU -¢, ir
30 2016 dor seguran da com esse BU forjado, digitar em outra urna es
cade eletronica (também preparada para aquela secdo | httg
sistemas especifica), por meio do modo Sistema de otic
Apuracao (SA), valores divergentes dos 0S-
apresentados no BU original.
A ed
S
Melhoria O Grupo 5, coordenado por Luis Fernando de F
. de . | Almeida. O objetivo do plano de teste foi quebrar ir
Avalia Atendi . ~ .
31 2016 dor seguran da o sigilo do voto, baseado em gravagao do audio es
cade disponibilizado pela urna eletrénica para pessoas | httg
sistemas com deficiéncia visual. otic
0s-
Investigador individual Joao Felipe de Souza.
Plano tedrico em hipdteses: o atacante deveria
interromper a votagao, desligar a urna eletronica, | A ec
retirar as memborias flash da urna e copia-las. (
Melhoria ApOs, iria reiniciar a votagcao com o codigo de Tc
. de . reinicio, computar o Ultimo voto e encerrar a co
Avalia Atendi . . .
32 2016 dor seguran da votagao. Em seguida, deveria restaurar as
cade memo¢arias flash para o estado anterior e encerrar | httg
sistemas novamente a votagao. Nesse cenario, o ultimo otic
voto poderia ser deduzido pela comparagao dos 0S-
dois Boletins de Urna, ocorrendo quebra de sigilo
do ultimo voto computado antes da retirada da
memoria flash.
Comis | Melhoria Son
sdo de Atendi | Alterar o Termo de Confidencialidade para Termo r
33 2017 . . . A pr
Avalia | procedi da de Responsabilidade. seg
dora mentos
Melhoria (
Comis de ~
~ Nao
34 | 2017 Af/z(;a Go:;e;na Atendi Instituicao de um Comité de Assessoria Perene. A pr
S da seg
dora instituci
onal
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2017

Comis
sao
Avalia
dora

Tornar o exame do software da urna perene e
constante, mas mantendo o TPS no formato em
gue esta. Incentivar via workshops e campanhas o
pré-estudo com acesso completo ao software
(idealmente disponivel via Internet, mas em nao
se conseguindo isso, da maneira como &, com
acesso fisico apenas). Assim, as equipes poderiam (

vir mais bem preparadas para os dias do teste,
sendo muito mais eficazes durante os poucos 3 A pr
dias de contato com os sistemas fisicos e software | seg!
real em operacao. Este procedimento serve
também para que a Justica Eleitoral analise o
processo como um todo e possibilite o
aprimoramento continuo do sistema.
Disponibilizar o histérico completo de software do
SVE desde sua concepgao, acessivel via controle
de versoes.

Melhoria
no
processo

de Atendi
fiscalizag da
aode
seguran
ca
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2017

Comis
sao
Avalia
dora

Estender o TPS para cobrir ndo apenas atagues
computacionais, mas também ataques de
engenharia social. A ideia seria disponibilizar um
diagrama completo de toda a hierarquia de
pessoas/funcdes envolvidas na producgdo do
software, no registro nos TREs, na inseminagao
das urnas, na operacao do dia da votacao e na
apuracao. A descricao da hierarquia e
Melhoria procedimentos estaria disponivel bem antes, de

no forma que durante os dias do TPS os testes sejam
processo N3o mais eficientes. O laboratdrio para testes de
de Atendi engenharia social deveria oferecer equipamentos (
fiscalizag da e rede montados e operacionais, assim como
aode pessoas treinadas em cada funcdo. As equipes
seguran contariam com o auxilio de seus componentes
ca para ajudar a cumprir os diferentes papeis
concebidos para experimentacao e ataque. Em
cada etapa ou cada agcdo enfraquecedora da
cadeia de confianga do sistema, as agdes possiveis
e/ou suposicdes validas, como por exemplo
cooptar alguma pessoa em algum papel, devem
ser registradas, de forma a se obter no resultado a
descricao completa da superficie de ataque e de
seus facilitadores de penetragao.




Estender o TPS para testar elementos em maior
profundidade, removendo barreiras existentes de
Melhoria forma a tornar mais eficientes os testes, dado o
no curto periodo de tempo disponivel. Um exemplo
. pratico é disponibilizar versdes da urna operando
Comis | processo ~ . . ~ .
<o de Nao com midia em texto claro. Motivagao: do jeito (
37 2017 . . . Atendi | como est3d, os testadores perdem tempo precioso
Avalia | fiscalizag . . .
dora 26 de da dos trés dias subvertendo as primeiras barreiras,
sobrando muito pouco tempo ao final para
seguran . . .
. desferir ataques em maior profundidade, dessa
¢ forma impedindo testes necessarios para 0s casos
em que atacantes reais consigam subverter
previamente as barreiras existentes.
Melhoria
no A
Comis | processo . cC
N Nao . - o . -
sdo de . Realizagao de Auditorias Cientificamente rec
38 2017 . . . Atendi
Avalia | fiscalizag da Embasadas. Em
dora aode TSE
seguran n
ca
Melhoria . . ~
no Garantir acompanhamento na implementacao de
. corregdes decorrentes do TPS ou de eventuais
Comis | processo .
<o de Atendi bugs descobertos internamente, de forma que (
39 2017 . . . haja ciéncia por parte das equipes das
Avalia | fiscalizag da . . .
. modificagdes realizadas entre o TPS e a assinatura
dora aode ~ . .
cequran do SVE, com sessdo de diffs entre arquivos,
gg:a processo de compilacdao e nova assinatura.
No dia da assinatura do cddigo, instanciar um
Comis | Melhoria sistema operacional padrao de repositério bem
40 | 2017 sdo de Atendi conhecido, instanciar um toolkit de compilacao (
Avalia | procedi da com versdes de componentes bem reconhecidos
dora mentos pela comunidade e dai proceder a compilagcao e
assinatura.
Melhoria
no
Comis | processo
41 5017 sao de Atendi A Lacragao dos Sistemas Deve Ocorrer Antes do (
Avalia | fiscalizag da TPS.
dora aode
seguran
ca
Melhoria
Comis no N3o
sdo rocesso . O TPS deve Abranger os Sistemas de Totalizacdo (
42 | 2017 . P Atendi d . . ¢
Avalia de e Biometria.
. . da
dora | fiscalizag
aode




seguran

ca
Comis | Melhoria N3o
sdo de . Eliminar a Restricdo Etaria para Participacdo no (
43 | 2017 . | Atendi ¢ P Pag
Avalia | procedi TPS:
da
dora mentos
Revisao de codigo e teste dinamico de geragao A ec
das midias para a preparacao da urna eletronica (
Melhoria (GEDAI-EU).O investigador nao conseguiu TC
. de .| cumprir o objetivo proposto neste plano de teste. co
Avalia Atendi B ) prop . P .
44 | 2017 seguran No entanto, apontou alguns itens de nao
dor da . -
cade conformidade com boas praticas do mercado, httr
sistemas gue, no entender da comissao avaliadora, devem otic
ser considerados pela equipe técnica do TSE na T
revisao dos processos adotados. edic
Capturar a chave secreta da urna eletrénica, por
meio de ataques ao cartdao de membdria utilizado A ec
para fazer carga nas urnas. Obteng¢ao da chave (
Melhoria criptografica do cartao de meméodria que realiza a Tc
. de . carga do sistema da urna devido ao acesso a co
Avalia Atendi L
45 2017 dor seguran da chave que estava no cédigo-fonte de testes e
cade também em porcdo desprotegida do sistema de | httg
sistemas arquivos do cartdo. A decriptacao do cartao de otic
memoria de carga permite a inspecao de partes T
criticas do software e vazamento de outras edic
chaves criptograficas sensiveis.
Pontos de Intervencgao: ataque a biblioteca de
registro de histérico de atividades (log) contida no | A ec
sistema eletrénico de votagao apos verificagdao (
Melhoria gue esta ndo estava assinada. Impactos: TC
. de . ossibilidade de alteracao de parametros e de co
Avalia Atendi P . . . .g P .
46 2017 dor seguran da funcionalidades da biblioteca, onde foi alterado o
cade formato de mensagens de log e inserido um texto | httg
sistemas andmalo na inicializagcao do sistema. Os otic
resultados obtidos da execug¢ao do plano de t
testes ndo violaram a destinacdo e/ou anonimato | edic
dos votos.
~ - A e
Pontos de Intervencao: ataque a biblioteca (
. utilizada para cifrar o arquivo RDV contida no
Melhoria . P . 9 N . e To
de sistema eletrénico de votagao apods verificagao o
Avalia Atendi gue esta ndo estava assinada.
47 2017 seguran - . ~ .
dor - de da Impactos: possibilidade de decifragcdo do arquivo hit
.<; RDV possibilitando uma possivel quebra do sigilo |::
sistemas i . otic
do voto se for possivel acumular sucessivas N
versdes do arquivo, antes e depois de cada voto. edic




Violagado da integridade do software de votacdo.
Pontos de Intervengao: ataque a biblioteca

Melhoria . . . ~ , TC
de utilizada no sistema eletrénico de votacao apds o
Avalia Atendi verificacao que esta nao estava assinada.
48 2017 seguran - . N
dor da Impactos: possibilidade de interferéncia no
cade . . . - http
. funcionamento do sistema eletrénico de votacao .
sistemas . B otic
através da alteracdo de uma mensagem N
constante na tela da urna. .
edic
Pontos de Intervencgao: ataque ao sistema de
inicializacdo da urna e obtengao da chave
criptografica utilizada pelo médulo do kernel.
Contexto: em gue se pese a demonstracdo de
factibilidade de execucao das etapas propostas,
faz-se importante notar que no contexto de um
processo eleitoral real, um eventual atacante A ec
precisa se valer dos seguintes momentos de (
Melhoria intervencao—que sao aqueles que permitem TC
. de . interferéncia no processo eleitoral: (a) pds- co
Avalia Atendi - . ~
49 | 2017 dor seguran da lacracao de cédigos-fonte e geracao de chaves
cade criptograficas, para entendimento das légicas dos | httg
sistemas processos criptograficos e obtencao de chaves; (b) | otic
instante apds geracao de midias e antes do T
processo de carga para comprometimento de edic
arquivo binario especifico; (c) sessao eleitoral
durante o processo eleitoral. Também se faz
importante relatar que sistemas de verificagcao de
assinaturas dos sistemas instalados como
Verificador PréPés eleicdo poderiam identificar a
adulteracdo nas bibliotecas.
Melhoria I . C
de Leis A Missdo recomenda considerar que o controle ar
Reqistro Nao juridico seja exercido em uma fase anterior ao Pars
50 | 2018 OEA %e Atendi | registro de férmulas e o inicio da campanha, com o pr
[
. da suficiente antecedéncia para resolver os
candidat . P . PL
guestionamentos que possam surgir.
ura sernr
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2018

OEA

Melhoria
no
combate
a
desinfor

macao

Parcial

mente

atendi
da

Para avancgar no combate contra a desinformacao
deve-se aprofundar a abordagem multissetorial e
incluir os partidos politicos, bem como seus
militantes e simpatizantes, que tém a
responsabilidade ética de impedir a propagacao
de noticias falsas, difamacdes e ataques. Do
mesmo modo, a propria cidadania deve ser critica
com a informacao que recebe e deve verificar as
noticias antes de compartilha-las. Neste sentido,
recomenda-se promover a alfabetizacao digital e
mediatica com campanhas de conscientizacao e
iniciativas educacionais.
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Ater

Enfr
O Conselho Consultivo sobre Internet e Eleicoes as €
(CCITE) do TSE, composto por representantes da

Justica Eleitoral, exército, sociedade civil e re

Melhoria governo federal, poderia constituir um férum

de Parcial permanente de encontro no qual os diferentes
5 5018 OEA Governa mentg atores ?Profundassem 9 estudo do fenbmeno das | Alé
nca atendi noticias falsas e seu impacto nos processos
instituci da eleitorais. Este 6rgao também poderia Tre
onal recomendar agdes que ajudassem a prevenir e
limitar o alcance de campanhas de
desinformacdo mediante atividades continuas, e | colo
nao sé em periodo eleitoral.
go
org
OF:
fat
C
ar
cor
re
ir
rece
sed
A Missao recomenda as autoridades competentes ;D:a
Melhoria redobrar os esforgos nas regides mais afetadas <
53 5018 OEA de - Atendi para informar .aos cidadaos sobre a oF)r.igagé.o.de
procedi da atualizar o registro e, quando necessario, facilitar Jtu
mentos o transporte dos eleitores até os centros de de
alistamento eleitoral.
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OEA

Melhoria
no
processo
de
fiscalizag
aode
seguran
ca

Atendi
da

A Missao recomenda a ampliagao do tamanho da
amostra utilizada na votagdo paralela.
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Melhoria

no
pro;zsso Atendi A Missao recomenda a o aumento da duragaoe o | Ate
55 2018 OEA fiscalizac da alcance dos testes que fazem parte do Teste o]
~ Publico de Seguranca (TPS). atu
aode
seguran
ca
. N Desenvolver os mecanismos juridicos necessarios A
Melhoria Nao L
56 | 2018 | OEA | Legislati | Atendi para assegurar a presenca dos tecnicos dos
va da partidos nas varias instancias de fiscalizacao das for
urnas.
Nao
tr:
Melhoria Recomenda criar espacos de didlogo nos quais ess
de autoridades e representantes dos partidos
57 5018 OEA Governa | Atendi trabalhem em §onjunto no desenvolvimento de pat
nca da novas medidas que possam aumentar a
instituci confianca de todas as partes interessadas no
onal sistema. Fon
a Missdo observou que houve alguns problemas
com a identificagao biométrica. Isto, no entanto,
nao impossibilitou o exercicio do voto. Tal como Em:?
marcam os procedimentos, nestes casos, o erar
presidente de mesa habilitou a urna com a sua a
Melhoria prépria impressao digital depois de solicitar ain
ss | 2018 OEA de . Atendi documento ag eleit.or e confirmar a sua
procedi da identidade. L
mentos n
Em face dos futuros processos eleitorais sugere- [
se que o TSE realize uma andlise compreensiva bic
das falhas detectadas, a fim de gerar melhorias
que permitam a implementagao completa do
sistema.
/
Melhoria porf[
para o Para que o TSE possa aperfeicoar a fiscalizagao .
processo das contas dos partidos, a Missao recomenda
de . | aumentar a equipe e os recursos financeiros com |
. . Atendi . . ) . alc
59 2018 OEA | financia da 0s quais conta a sua unidade de fiscalizacao, que C(
mento ndo aumentaram apesar do fato de que o volume
das de fundos publicos fiscalizados ter crescido em
campan relacdo a eleicdes anteriores. http
has .
ilac




Quanto ao regime de sancgdes, a legislacao
brasileira prevé a aplicacao de medidas lec
Melhoria pecuniarias para agueles partidos que registrem ‘
para o ingressos financeiros irregulares. O pagamento P
processo das multas, no entanto, pode ser descontado de =ar
de Nao cotas futuras do fundo partidario e em um prazo PO
60 | 2018 OEA | financia | Atendi de até 5 anos. Diferentes partes interessadas rec
mento da concordaram que estas san¢des carecem de um c?g
das verdadeiro impacto. Em face dos futuros http
campan processos eleitorais, a Missao recomenda avaliar a 93
has eficacia do regime de san¢des para conseguir des.
aumentar os seus efeitos dissuasivos e inibir
praticas de corrupgao.
Atel
col
de
recu
Melhoria eleni:
para A Missdao recomenda aprofundar as orientagdes 5 di
fortalece Atendi sobre como aplicar esses fundos de forma a oror
61 2018 OEA ra da impedir a concentracdo da maior parte dos
participa recursos em poucas candidatas ou candidatas
ao das suplentes.
riinorias i Noc
20
sido
das
¢
A Missdo recomenda o estabelecimento de
critérios mais claros para a alocacao de recursos
Melhoria publicos dentro dos partidos politicos, que .
para permitam uma utilizagao mais equitativa desses ‘
fortalece Nao fundos e que promovam o acesso do maior 5
62 2018 OEA ra Atendi numero de mulheres possivel aos cargos de Tod
participa da escolha popular. Além disso, sugere-se a definicdo (
¢ao das de um regime legal de sanc¢des para aqueles
minorias partidos que nao cumpram as cotas de género,
tanto na alocac¢do dos recursos quanto No acesso
aos meios de comunicacao.
Melhoria A Missao recomenda a criagdao de uma Unidade
para de Politicas de Género dentro do Tribunal, com os
fortalece . i . . AF
63 5018 OEA ‘3 Atendi recursos humangs g f|nance|ros~suf|C|entes para (
carticipa da sustentar a contlnwdad'e de ag¢des e programas -
cio das de longo prazo destinados a aumentar a
N participacao politica das mulheres.
minorias




Foi :
Melhoria L . . . .
ara A Missdo recomenda incluir a varidvel étnica no hit
P censo eleitoral para que, em futuros exercicios, se 5
fortalece Atendi ossa contar com melhor informacao para o o
64 2018 OEA ra P . ¢ ) .p ele
articipa da desenvolvimento de programas e politicas que
P . promovam a inclusao dos eleitores indigenas e
¢ao das
N afrodescendentes.
minorias Re
Fo
par
a
[
(r
Itar
imp
. DF «
Melhoria
de A MOE recomenda continuar com os esforcos das cleit
Governa | Atendi instituicdes brasileiras para estimular o voto no
65 | 2018 | OEA ¢ P ware 2
nca da exterior e aumentar a sua participacdo nos
instituci processos eleitorais.
onal
Dad:
e:
httr
otic
r
A Missao observou que o Brasil ndo tem cultura
. de observacao eleitoral nacional por parte das
Melhoria . . ¢ P . P . Ater
de universidades ou de grupos da sociedade civil. U
Governa | Atendi Por conseguinte, considera que o pais poderia 4
66 | 2018 OEA nea da beneficiar-se do desenvolvimento deste tipo de htto
. (; . pratica, que tem provado ser uma ferramenta . P
instituci L . . - iladz
onal gue contribui tanto para a fiscalizagdo quanto
para o aperfeicoamento dos sistemas e processos
eleitorais.
Melhoria - .
de Atendi A MOE recomenda a revisdao do método de Are
67 2018 OEA . votagcao nos centros penitenciarios, a fim de
procedi da . L .. . ~
garantir o direito ao sufragio de tais cidadaos.
mentos
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2018

OEA

O desenvolvimento de aplicativos informaticos
permitiu informar a sociedade sobre o processo
eleitoral. Através deles, os eleitores podiam
consultar o titulo do eleitor e zona de votacgao,
conhecer os resultados das elei¢cbes, consultar e Ater

acompanhar processos na Justica Eleitoral, relc
apresentar queixas e supervisionar tanto a pa:
campanha eleitoral como possiveis incidentes
durante o desenvolvimento das elei¢cdes nas fur
mesas de votacao.

Melhoria
sde Atendi

aplicativ da
0s

A MOE ressalta a criagcao de tais ferramentas e http
recomenda que a autoridade eleitoral continue a
usar a tecnologia para expandir os canais de
interacao com os cidadaos, proporcionando
transparéncia e acessibilidade ao processo
eleitoral.

69

2018

OEA

A Missdo recomenda continuar com o
desenvolvimento de atividades no periodo pré-
eleitoral que aproximem a sociedade,
especialmente as organizagdes politicas, aos
processos tecnoldgicos. Nesse sentido, o TSE se
beneficiaria em continuar promovendo eventos | O aL

sobre o funcionamento da urna eletrénica e (
processos computacionais associados antes das tra
eleicdes, tal como é realizado na auditoria do dia
da jornada de votacgao. Isso permite que os z
partidos politicos possam analisar
detalhadamente os sistemas implementados e,
ao mesmo tempo, submeter a testes as solugcdes
tecnolégicas desenvolvidas pela autoridade
eleitoral.

Melhoria
de Atendi

procedi da

mentos
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2018

OEA

A Missao recomenda que os érgaos judiciais
empreguem seus melhores esforgos para
. ~ sedimentar a regulamentacao eleitoral com a
Melhoria Nao . gA . g 5
. . maior antecedéncia possivel. Dessa forma,

Legislati | Atendi . de
va da promove-se conhecimento sobre as normas
aplicadas ao pleito a todos os atores do processo
eleitoral, partidos politicos, candidatos, eleitores e

instancias inferiores da justica eleitoral.

ve

espe
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Melhoria
Legislati
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Nao
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A Missdo entende que o critério de distribuigcao
dos espacos de radio e televisao estabelecido
para o primeiro turno restringiu o acesso a midia
dos partidos politicos minoritarios e aos novos
projetos politicos. A Missdo recomenda continuar
revendo os métodos de distribuicao, a fim de
promover condi¢gdes mais equitativas entre todos
os candidatos. A ampliagcao dos espacos,
distribuidos de forma igualitaria, poderia gerar
condi¢cdes mais equanimes no modelo brasileiro
de comunicagao politica.

Alei

dis
leva
no C
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2018

OEA

Melhoria
Legislati
va

Nao
Atendi
da

A Missdo observou que as restricdes sobre o
conteudo da propaganda eleitoral poderiam ser
incompativeis com as obrigag¢des internacionais
em matéria de liberdade de expressao e acesso a

informacgao. Por isso, recomenda a revisao do

marco regulatério para assegurar sua
compatibilidade com os principios e normas
interamericanas nessa matéria. Em particular,
sugere-se:

i) Assegurar que todo o regime de proibicdes de
conteddos da propaganda eleitoral seja redigido
de forma clara e precisa, de acordo com o
principio da legalidade;

ii) Revogar os crimes de desacato a autoridades e
as proibicdes de propaganda eleitoral que
protegem, de modo especial, a honra dos

funcionarios publicos ou das instituicdes do
Estado; e

iii) Revogar os tipos penais de calunia, difamacao
e injuria e transforma-los em ac¢des civis, com o
devido respeito ao direito a liberdade de
expressao.

73

2018

OEA

Melhoria
para
fortalece
ra
participa
¢ao das
minorias

Atendi
da

A Missao recomenda que a autoridade eleitoral
continue desenvolvendo informagao e material
técnico sobre o processo eleitoral em linguas
nativas, visando a facilitar e incentivar a
participacao eleitoral. Da mesma forma, sugere-
se o fomento do conhecimento de idiomas
nativos na sele¢cao de membros da justica
eleitoral em estados com alta presenca de
indigenas.

Vari

http.
Seu-




Instituir um Comité de Assessoria Perene. Tendo
em vista que os ajustes nos sistemas eleitorais sao

Melhoria realizados de forma continuada por conta das
Comis de N3o atualizagdes tecnoldgicas e informes de
74 | 2019 sdo Governa Atendi seguranca apresentados, seria recomendavel que (
. endi R
Avalia nca g houvesse uma avaliagdo técnica acompanhando
. . . a .. .o ~ ~
dora instituci as decisdes de modificagcdes propostas, nao se
onal limitando ao evento do TPS. Desta forma, poderia
haver uma contribuicdo mais significativa para as
propostas para o TPS.
Realizar reunido virtual e presencial previamente
ao TPS, bem como apds o0 mesmo, contando com
a participagao da Comissao Reguladora e dos Fc
investigadores. Os investigadores novos no edig
Comis | Melhoria processo necessitam muito tempo para conhecer de
75 5019 sao de Atendi o sistema eleitoral e os seus componentes para
Avalia | procedi da (hardware, software e procedimentos). Uma
dora mentos reunido técnica poderia acelerar o processo de A pr
esclarecimento, permitindo aos investigadores seg!
um conjunto maior de oportunidades para
identificar as possiveis vulnerabilidades e elaborar
planos mais precisos.
Implantar processo de desenvolvimento seguro
de software (apontado como recomendagao ja no
TPS/2017). O ciclo de vida do desenvolvimento Re
. . seguro € um processo que consiste na insergao
Comis | Melhoria gure P d . ¢ pel
~ . de varias atividades e produtos relacionados a
sao de Atendi )
76 2019 . . seguranca na fase de desenvolvimento de
Avalia | procedi da . A pr
software como modelagem de ameacas, analise
dora mentos - - seg
estatica do cddigo com uso de ferramentas,
revisao de cddigo, testes de seguranca
direcionados e uma revisao final de seguranca,
minimizando o surgimento de vulnerabilidades.
Melhoria - .
no Obter certificados com consultorias
. independentes e reconhecidas A Co
Comis | processo - . .
<o de Ndo internacionalmente para processo de
77 2019 . . . Atendi desenvolvimento seguro de software fara com a
Avalia | fiscalizag . . .
dora 26 de da gue o TSE seja publicamente credenciado em pe€
praticas adequadas e reconhecidas
seguran . .
internacionalmente.
ca




Realizar auditorias cientificamente embasadas.
Auditorias cientificamente fundamentadas sao a
base da forense computacional, especialidade de

seguranga computacional voltada para a
verificagao do funcionamento esperado de um
sistema e da detecgao de eventuais
comportamentos estranhos ao mesmo, com base

Melhoria nos rastros (nao limitados a arquivos de log) que
no toda execucgao de software provoca em um A Co
Comis | processo N3o sistema computacional, seja em sistemas de
sdo de . arquivos, seja em memoarias internas a
78 | 2019 P Atendi AUIVOS, 5¢) \orias Hernes a
Avalia | fiscalizag g dispositivos computacionais. Principio
~ a i €
dora aode fundamental do processo € o exame de P
seguran dispositivos de armazenamento ndo no sistema
ca sob analise, mas sim em sistema de confiancga.
Semelhantemente, a analise de dispositivos
internos deve utilizar o processador do sistema
sob analise, mas rodando sistema operacional e
utilitarios confidveis, portanto externos ao
mesmo. Em contraste, as rotinas de verificagcao
hoje disponiveis na urna nao ocbedecem a tais
principios.
Tornar o exame do software da urna perene e
constante, mas mantendo o TPS no formato em
que esta. Esta comissao entende que o processo
de analise e busca de vulnerabilidades devem ser
continuos, com organizagdes académico
cientificas que demonstrem competéncia e Ar
. e ¢
. disponibilidade de recursos humanos
Melhoria . , N Resc
no (tipicamente alunos de pds-graduacao e or:
. . ~ C
. pesquisadores experientes). A extensdo natural .
Comis | processo . . e - Assir
~ . do mesmo seria a disponibilizagao do cédigo-
sao de Atendi .. aber
79 2019 . . . fonte de forma aberta, entretanto a maioria dos
Avalia | fiscalizag da . . C
- testes exige também o acesso ao hardware, algo
dora dode , . . L o rec
seguran gue € mais facilmente viabilizado em instituicdes Apr
ca de ensino e pesquisa. Somente com o0 aumento seg

do tempo de exposi¢cao ao codigo e
entendimento do sistema é que é possivel
elaborar testes mais complexos que permitam
descobrir vulnerabilidades mais sofisticadas. O
TPS em si poderia ser utilizado como uma ocasiao
para demonstracao de provas de conceito e troca
de experiéncias entre equipes de investigadores.




lacrz
Melhoria
Ade
no an:
Comis | processo Disponibilizar o cédigo fonte dos sistemas |
80 5019 sao de Atendi eleitorais, objeto deste TPS/2019, para consulta cort
Avalia | fiscalizag da publica logo apds a cerimdnia de lacragdo do
dora aode cédigo. (
seguran
9 e
ca
A pr
seg!
Melhoria . _ S ~
no Convidar para participar da ceriménia de lacracao
. do cddigo, inclusive colocando suas assinaturas
Comis | processo S . . .
<o de Atendi digitais, aqueles investigadores que obtiverem
81 2019 . . . sucesso, ainda que parcial, em algum de seus
Avalia | fiscalizag da e
. planos de atague e que retornarem para verificar
dora aode .
e atestar se o problema apontado foi
seguran . o
ca devidamente corrigido.
Quanto ao processo de inscricao e de selecao,
realizar levantamento nas redes sociais, antes da
abertura das inscricdes em cada TPS,
guestionando se ha vulnerabilidades no sistema N
Comis | Melhoria N3o eleitoral eletrénico para que aqueles que
sao de . | apresentarem razdes minimamente consistentes
82 | 2019 , | Atendi | 2P"S . o ! A pr
Avalia | procedi da sejam convidados a participar do préoximo TPS, ceq
dora mentos pré-vinculando seus planos de ataque ao teor de 9

suas alegacdes na midia. Oferecer-se-ia, inclusive,
a opgao de montagem de grupo com integrantes
de sua livre escolha, respeitadas as vedacdes
constantes do edital (idade, nacionalidade etc).
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Estender o TPS para testar elementos em maior
profundidade, possibilitando a remocao prévia
das barreiras existentes de forma a tornar mais
acessivel o ponto especifico dos testes. Em razao
do exiguo tempo disponivel durante o TPS, para
se realizar uma analise de seguranca em
profundidade, propde-se que parte das barreiras
de segurancga existentes sejam seletivamente
removidas, de forma a expor subsistemas mais
internos a agao dos investigadores. Como
seguranca computacional € normalmente obtida
com varias camadas ou niveis de profundidade,
assim também os testes de seguranca deveriam
ser capazes de verificar individualmente cada
barreira, de forma a que se possa aperfeicoa-la,
independentemente das demais existentes. Um
sistema assim aperfeicoado estard muito mais
eficaz para resistir a ataques mais elaborados e
complexos, ou seja, aqueles em que os atacantes
disponham de mais tempo de analise do sistema-
alvo e de preparacao do ataque.

SO

Tod
ac
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Estender o TPS para cobrir nao apenas ataques
computacionais, mas também ataques de
engenharia social. Muitos sistemas
computacionais acabam sendo atacados com
sucesso justamente através das pessoas que
detém acesso mais privilegiado aos mesmos.
Efetivamente sdo ataques indiretos, contra o que
se convenciona chamar o elo mais fraco, no caso
as pessoas. A literatura é plena de exemplos de
casos assim, sob o nome de phishing scam ou
spear phishing. Trata-se de se desferir ataques
gue tentam convencer pessoas a
involuntariamente executar cédigo estranho
malicioso, comprometendo a maquina de um
usuario interno a infraestrutura do TSE/TREs e
estabelecendo uma "cabeca de ponte" para o
atacante elaborar ataques precisos e sofisticados
contra alvos internos geralmente desprotegidos
das ferramentas usuais de defesa.




Ampliar o objeto de testes do TPS, incluindo os
sistemas elencados no edital do TPS/2019 Art. 20
§20 incisos | a VIl e IX, a saber: identificagcao e

Melhoria verificagcao biométrica do eleitor; preparacao e
no infraestrutura para o Kit JE Connect;
Comis | processo N3o processamento dos arquivos de urna (fase Nao
a5 5019 sag ' dg Atendi pgstenor as fases d'e transmissdo e de TS
Avalia | fiscalizag da recebimento dos arquivos gerados pela urna
dora aode eletrénica apods o encerramento da votagcao na
seguran sec¢ao); totalizacao (TOT) e gerenciamento da
ca totalizagcao (GER); acesso as maquinas servidoras;
acesso aos bancos de dados; ataques de negacgao
de servico; sistema de geracdo de chaves
criptograficas.
Quanto ao ambiente de realizagdao do TPS,
organizar as baias e mesas de trabalho dispondo
0s monitores de forma privativa para os
Comis | Melhoria investigadores, em conformidade com os termos ol
sdo de Atendi | de confidencialidade por eles assinados. Os testes
86 | 2019 . . . €
Avalia | procedi da devem ser realizados de forma reservada,
dora mentos possibilitando um ambiente mais controlado, o
sigilo e a tranquilidade para o seu procedimento,
o qual devera ser acompanhado pela equipe
reguladora.
Melhorar o sistema de registro de solicitacdo de
apoio técnico. Considerar a possibilidade de que a
equipe de apoio técnico disponha de tablets para
Comis | Melhoria abrir videochamadas, ou chats, para que os Nest
87 5019 sao de Atendi investigadores prontamente entrem em contato doT
Avalia | procedi da com o responsavel técnico. A Comissao
dora mentos Avaliadora devera ter acesso em tempo real (em (
meios digitais ou em papel) as solicitacdes
realizadas pelos investigadores e as respectivas
respostas.
Comis | Melhoria ) [?is.ponibirlizar para CorTwis.séo A\N/aliadora acesso N&G
<o de Nao WiFi através de SSID proéprio e nao pelo SSID TSE- TS
88 | 2019 . . | Atendi | EVENTOS. A estrutura computacional destinada a
Avalia | procedi - . .
dora mentos da Com|ss§o Avall|adora devera es:car pronta e
disponivel com antecedéncia.
Permitir a troca de informacao (‘brainstorm’)
entre os investigadores para maximizar o
Comis | Melhoria potencial criativo. Para tanto, determinar horarios
sao de Atendi especificos para curtos intervalos, com O ¢
89 | 2019 . . . .
Avalia | procedi da deslocamento fisico a ambiente adequado,
dora mentos acompanhados do apoio técnico, que registre tal

intercambio e certifiqgue-se de que constem os
devidos créditos naqueles planos de atague que




alcancem sucesso com o auxilio de tal
intercambio.

O ataque a cifragem da midia de armazenamento
do sistema GEDAI revelou que a barreira
implementada pelo sistema protegao SIS e de
criptografia (TrueCrypt) e o método de
armazenamento de chaves nao é muito eficaz.
Portanto, recomenda-se uma revisao profunda do
ambiente operacional e dos mecanismos de

Melhoria - . cot
de protecao necessarios para que o GEDAI possa Nes
Avalia Atendi estar instalado de forma segura e confiavel para .
90 2019 seguran . ~ ~ L Tag
dor - de da cumprir a sua funcao de preparacdo de midias ce
sis?temas para a urna eletrénica. Evitar o uso de produtos :
descontinuados, como é o caso do TrueCrypt, ou
agueles que nao estejam validados
especificamente e que sejam comprovadamente
seguros e confiaveis. As chaves de criptografia
devem ser armazenadas usando equipamentos
de seguranca para armazenamento de chaves,
como HSM (Hardware Security Modules).
Diferenciar o som de aviso, emitido durante a
inicializacao no dia da votagao, bem como ao
término da votacao, e também nos
Melhoria procedimentos que precedem o dia da votagao,
de seja selecionado para um outro distinto do som
Avalia Atendi | padrao de aviso emitido quando o eleitor conclui cor
91 2019 seguran S L
dor - de da o seu voto. O objetivo é de que a emissdo dos Nes
.c; referidos avisos de inicializagao e término, entre
sistemas . . . .
outros, ndo seja confundida com o aviso de que
foi inserido novo voto na urna, visto que a
populagao ja assimilou tal som como sendo o de
término de insercao do voto.
Melhoria . .
de Mostrar, no display, aviso de que o cabo do
Avalia Atendi | teclado "se desconectou", caso a urna identifique cor
92 2019 seguran
dor - de da mau contato no cabo do teclado. Contudo, a urna Nes
'<; deve continuar inoperante.
sistemas
. . Publicar, em formato fisico e eletrénico,
Comis | Melhoria N - .
~ . compéndio da documentacgao produzida e
sao de Atendi - - .
93 2019 . . conclusdes desta Comissao Avaliadora, conforme
Avalia | procedi da . o . - http
disposto no inciso Il do artigo 20 da Resolucao
dora mentos rq

23.444/2015 do TSE.




Melhoria

de Atendi Prosseguir com a alternativa oferecida aos Me
94 | 2020 OEA rocedi da cidadaos pela autoridade eleitoral de fazer o
P registro eleitoral por meios virtuais.
mentos
. F
Melhoria
de Atendi Retomar, guando possivel, as fases previstas no
95 | 2020 OEA . q p . p
procedi da projeto de biometrizagcao nacional. htt
mentos F
Melhoria Desenvolver uma campanha para informar as
de Atend pessoas que nao puderem atualizar o seu registro R«
9% | 2020 OEA . devido a pandemia sobre os procedimentos que CO
comunic da N . .
AcH0 deverdo seguir para atualizar os seus dados em
¢ tempo suficiente para futuras eleicdes.
Redob di i f R
. edobrar, nas diversas regides, os esforcos para
Melhoria . . N . (‘i P CO
de Atendi informar os eleitores sobre a obrigagcao de
97 | 2020 OEA . atualizar o registro e, quando necessario, facilitar
procedi da . A M(
Mentos 0 seu transporte para os centros de registro, "o
como recomendou a MOE/OEA de 2018. 3
Melhoria N3o A Missdo recomenda recrutar um ndmero maior R
€
de . de mesdrios de contingéncia. A porcentagem
98 | 2020 | OEA | Atendi < | gencia. A poreentad co
procedi da adicional poderia ser determinada analisando-se (
mentos as zonas em que o absenteismo € maior. P
A Missdo recomenda reforcar campanhas para
. gue os mesarios contatem seus cartorios
Melhoria - . . s .
de Nao eleitorais para solicitacao de dispensa com R«
99 | 2020 OEA comunic Atendi | antecedéncia maior. Dessa maneira, seria possivel CO
AcH0 da ter uma estimativa mais precisa dos funcionarios o)
¢ necessarios, para assegurar a instalacao de todas
as secOes no dia de eleicao.
A
Melhoria . n o m
de Atendi Melhorar a comunicagao e capacitagao de todos ori
100 | 2020 OEA . 0s mesarios no que diz respeito a agoes P
comunic da . C - httr
N importantes como a justificativa por ndo votar.
acao o}
curs
Melhoria Estabelecer controles adicionais no processo de Fo
de Atendi montagem dos pacotes de material ndo sensivel,
101 | 2020 | OEA . ontad P S sob
procedi da a fim de garantir os documentos necessarios nas
mentos mesas de votacgao.




Estabelecer campos especificos na ata para a
contagem de votos no caso de ser preciso
Melhoria recorrer a modalidade manual. Em vez de um
102 | 2020 OEA de ' Atendi espaco dgscritivo, cada ata c,leve ter um,espago Fc
procedi da gue reflita claramente o niUmero de cédulas
mentos utilizadas, anuladas e ndo utilizadas. Os mesarios
sé utilizardo esse campo da ata quando utilizarem
a modalidade manual.
A Missao recomenda que seja desenvolvido um
sistema de gestao que permita que os cartorios
Melhoria eleitorais sistematizem as informacdes da
de Nao distribuicdo das urnas eletrénicas. Que seja N&6
103 2020 OEA orocedi Atendi estabelecido, na medida do possivel,
Mentos da procedimentos uniformes a nivel nacional e que
se avalie a incorporacao de sistemas tecnoldgicos,
como a identificacao por radiofrequéncia (RFID),
para o rastreamento das urnas em tempo real.
Al
Melhoria Reforcar as medidas de inclusao (acessibilidade), sel
104 | 2020 OEA S dg - Atendi ’ em partic,u.lar as relacionadas com a dic
acessibili da infraestrutura fisica, para melhorar o acesso aos pel
dade espacos de votacao. o)
A Missdo recomenda que a autoridade eleitoral Na «
garanta, com tempo suficiente, as operacdes dos
Melhoria administrativas e logisticas para a aquisi¢cao de d.
105 | 2020 OEA de . Atendi novas ma’quibaNS de Yotac_;éo, de acordo corfn o httr
procedi da plano de reposigcao existente. Isso assegurara que o)
mentos o eleitorado vote na secdo eleitoral que Ihe foi em
previamente designada e evitara confusdes o
logisticas para os eleitores.
N Es
Melhoria A Missdao recomenda que Nos casos em que se
de Atendi deva fazer trocas extraordinarias de se¢ao ac
106 2020 OEA . eleitoral, a Missao recomenda o refor¢o dos
comunic da . . - . ate
acio mc.acamsr?os de c.omumcac;ao com os eIe|tor§s >3
cujas secoes precisarem ser mudadas de oficio.




A Missdo reconhece o desenvolvimento de
diversas plataformas tecnoldgicas que promovem
a transparéncia, fomentam a participacao e As
Melhoria facilitam o acesso as informacodes oficiais da
107 5020 OEA de ' Atendi eIei,g'éo. Entrg eIz:iqs, a? plataformas e-Titulo, aplic
procedi da Mesario, Boletim a mao, Resultados e Pardal.
mentos A Missao recomenda que se continue o ¢
desenvolvimento e o aperfeicoamento desse tipo
de ferramentas de vanguarda e gerar estratégias
para ampliar o acesso a mais usuarios.
A Missao reconhece o desenvolvimento de
diversas plataformas tecnoldgicas que promovem
a transparéncia, fomentam a participagao e
. facilitam o acesso as informagdes oficiais da
Melhoria . ”
de Atendi eleicdo. Entre elas, as plataformas e-Titulo, (
108 2020 OEA . Mesario, Boletim a mé&o, Resultados e Pardal. estr
comunic da
acao L
A Missdao recomenda que se fomente espacos de
formacao e socializagao dessas ferramentas para
levar essa opcdo a pessoas de pouco
conhecimento tecnolégico.
Melhoria Dar maior divulgacao as atividades realizadas na Aa
109 | 2020 OEA de ' Atendi etapa da auditoria do dia das glelgoes (votacao urr
comunic da paralela) como ferramenta valiosa para oferecer
acao garantias a populacao.
Assegurar a presenca dos partidos politicos, até A
agora escassa, nas diversas instancias de auditoria
. ~ e fiscalizagcao das urnas. O sistema eleitoral se
Melhoria Nao beneficiaria com a abertura de espacos de for
10 2020 OEA | Legislati | Atendi . . exte
va da didlogo em que as autoridades e os o
representantes partidarios trabalhem em
conjunto para fortalecer as medidas que podem m
aumentar a confianca de todos os atores.
Melhoria
no
pro;:isso Atendi Continuar com a ampliagcdo do tamanho e o Atel
m 2020 OEA fiscalizac da alcance das demonstrag¢des que fazem parte do o]
- Teste PuUblico de Seguranca atu
aode
seguran
ca
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Melhoria Em:
no E
pro;isso Atendi Continuar com a ampliagcao do tamanho e o gr:

n2 2020 OEA fiscalizac da alcance das demonstragdes que fazem parte do

. Teste de Integridade (votacao paralela).
aode
seguran Em’
ca en
esta
gra
El
urr
esta
gra
Em:
Devido aos atrasos na apuracgao e totalizagao que
centralizada de 2020, a Missao recomenda hou
Melhoria considerar-se a realizagao de testes de fundo, cuja re
. avaliagdo seja conhecida com maior 202
de Atendi N . . . ..

N3 2020 OEA orocedi da antecedéncia e permita diagnosticar possiveis det
mentos cenarios. Isso implica testes de todos os ro.ju
componentes informaticos antes da eleicao, g
inclusive com simulacdes que permitam a C
verificagdo do seu funcionamento em escala. eletr
Em:
Devido aos atrasos na apuracao e totalizagao que
centralizada de 2020, a Missao recomenda que no | hou
Melhoria caso da implementacao de qualquer estratégia re
de Atendi tecnoldgica nova, recomenda-se a presencga de 202
N4 | 2020 OEA orocedi da técnicos em informatica de diversas instituicdes de t
mentos publicas e partidos politicos em todas as ro.ju
instancias de prova e avaliacao, a fim de que g
todas as partes sejam devidamente informadas e C
sanem as suas duvidas antes do dia da elei¢ao. eletr




No dia das elei¢cbes, o site do Tribunal foi
bombardeado por ataques informaticos que
Melhoria tentaram derrubar o seu funcionamento. Em A
de Atendi vista disso, a Missdo recomenda continuar o
15 2020 OEA . . . . i
procedi da desenvolvimento de mecanismos de blindagem trat:
mentos digital das suas plataformas e buscar métodos de ‘
recuperagao imediata em caso de atagues ou
saturagao do sistema.
No dia das elei¢bes, o site do Tribunal foi
Melhoria bombardeado por ataques informaticos que
de Atendi tentaram derrubar o seu funcionamento. Em Al
e 2020 OEA . vista disso, a Missdo recomenda Fomentar £
procedi da . ~ S
medidas de protecdo para minimizar as trat:
mentos .
vulnerabilidades e robustecer os planos de
mitigag¢ao da infraestrutura informatica.
C
A Missao reconhece como positiva a iniciativa da cist
. . o (
autoridade eleitoral de constituir grupo de
trabalho que permitira, entre outras acdes, hit
Melhoria Parcial | unificar a estrutura juridica que regula as eleicdes. otf
[
. . | mente Assim, a missao recomenda a continuidade das
n7 2020 OEA Legislati . . del
va atendi atividades do grupo de trabalho para melhorar a ac
da sistematizacao e unificagdo das normas eleitorais ceq
aplicaveis. Esta medida organiza e facilita o %
acesso dos atores que participam do pleito as -
normas vigentes.
g En
Naci
A MOE observou que, na data do primeiro turno
eleitoral, ainda existiam cerca de 13 mil
candidaturas sujeitas a decisao final da
autoridade eleitoral. Além disso, nas eleicdes de 15
de novembro, mais de 100 candidatas e
candidatos foram eleitos e alguns deles
. disputaram o segundo turno eleitoral em
Melhoria . . . . C
de Leis - condig¢ao de sub judice. A respeito, as autoridades ar
. Nao eleitorais informaram a Missao que estao
Registro . Parz
18 2020 OEA de Atendi trabalhando em duas propostas para serem o or
. [
. da apresentadas ao Congresso Nacional: P
candidat , . . PL
ura 1. Promover um pré-registro de candidaturas no corr
ano eleitoral para que disponham de mais tempo
para a analise dos requisitos de elegibilidade;
2. Antecipar o periodo do registro de candidaturas
sem modificar o tempo de campanha eleitoral.
a OEA apoia e recomenda a promog¢ao de uma
discussao plural sobre esse tema, entendendo
gue qualquer das alternativas melhoraria o




estado atual, ao fortalecer a seguranca juridica do
regime de candidaturas.
Al
. N 4/t
A MOE/OEA recebeu informacdes sobre a tem
presenca e a influéncia de milicias e observa com o
Melhoria preocupacao que grupos associados ao crime se
oara . envolvam no proc'e~sso eIeito,raI em algumas o
n9 | 2020 | OEA | combate | AteNd _ regicesdo pafs.
fa da Com o objetivo de combater esse problema, a OT:
A Missdo recomenda:
violéncia . . sok
Revisar e avancgar o campo de agdes juridicas http
imediatas para proteger a vida e a integridade de
mulheres candidatas e outros grupos vulneraveis. h'?tr;
wl
A MOE/OEA recebeu informacdes sobre a
presenca € a influéncia de milicias e observa com
Melhoria preocupagao que grupos associados ao crime se
para Atendi envolvam no proc.eNsso eleito,ral em algumas A
120 | 2020 OEA | combate da regides do pais.
ra Com o objetivo de combater esse problema, a
violéncia Missao recomenda:
Legislar para prevenir, punir e erradicar a
violéncia relacionada com a participagao politica.
A MOE/OEA recebeu informacdes sobre a
presencga e a influéncia de milicias e observa com
Melhoria preocupacao que grupos associados ao crime se
envolvam no processo eleitoral em algumas .
para Atendi regides do pais. Fol
121 2020 OEA | combate o tra:
fa da Com o objetivo de combater esse problema, a
A Missao recomenda:
violéncia . . R .
Investigar os crimes e fazer justica diante dos
assassinatos e atos de violéncia que prejudicam o
exercicio das liberdades democraticas.




A MOE/OEA recebeu informacdes sobre a
presenca e a influéncia de milicias e observa com

Melhoria preocupacao que grupos associados ao crime se
para Atendi envolvam no processo eleitoral em algumas Foi
122 2020 OEA | combate da regides do pais. tra:
ra Com o objetivo de combater esse problema, a
violéncia Missao recomenda:
Gerar condicdes para a protecao dos eleitores e
dos candidatos alvos dessas ameacas.
A MOE/OEA recebeu informacdes sobre a
presenca € a influéncia de milicias e observa com
preocupagao que grupos associados ao crime se
Melhoria envolvam no processo eleitoral em algumas
para Nao regides do pais. N
123 2020 OEA | combate | Atendi Com o objetivo de combater esse problema, a
ra da Missao recomenda:
violéncia Criar um registro de violéncia politica, verbal e
fisica, que permita documentar e identificar as
causas, bem como reportar e atender
oportunamente esses episédios.
As agdes promovidas pela autoridade eleitoral
foram fundamentais para minimizar o impacto da
circulagao de noticias falsas e disponibilizar para a
sociedade instrumentos inovadores de
Melhoria desestimulo dessa pratica, promovendo o voto
no informado e consciente. No entanto, ainda en
14 | 2020 OEA com\bate Atendi pgrsiste a~preocup,a§éo de diversos atores sopre a ins.;ti
a da circulagao de noticias falsas e ataqgues massivos Cite
desinfor em diversas plataformas. b
magao A esse respeito, a Missdao recomenda avaliar os
impactos das medidas tomadas nas elei¢cbes
municipais 2020, a fim de que sirvam de base
para futuras estratégias no combate a
desinformacgao.
As agdes promovidas pela autoridade eleitoral
foram fundamentais para minimizar o impacto da
circulagdo de noticias falsas e disponibilizar para a
sociedade instrumentos inovadores de
Melhoria dgsestfmulo dessa pr.ética, promovendo.o voto Op
no |r1formado e consciente. No entanto, ainda
combate | Atendi persiste a preocupacao de diversos atores sobre a http
125 | 2020 OEA circulagdo de noticias falsas e ataqgues massivos _

a da . o
. em diversas plataformas.
desinfor enfl

~ A esse respeito, a Missao recomenda continuar
macao . ~ . tse-
fortalecendo as parcerias e agdes com diversos
setores da sociedade e empresas de
comunicagcao em matéria do uso de plataformas
digitais em eleicdes. Em particular, continuar

desenvolvendo mecanismos conjuntos de




resposta a ataques infundados ao sistema
eleitoral e a sua institucionalidade.

Apesar das distintas modalidades de
financiamento eleitoral, da mesma forma que no
processo eleitoral de 2018, a maioria dos atores

Melhoria entrevistados pela Missdo concordaram que os
para o partidos tenderam a concentrar recursos em H;
processo poucas candidaturas — as mais promissoras — ‘
de Nao razao pela qual muitas candidaturas nao 5
126 | 2020 OEA financia | Atendi | receberam financiamento publico. As prestacdes Tod
mento da de contas de campanhas publicadas pelo TSE
das revelam que a maioria das candidaturas nao se ‘
campan beneficiou com esses fundos.
has Levando-se isso em conta, a Missao sugere
explorar mecanismos que favoregam a divisao
mais equitativa do financiamento publico no
interior dos partidos politicos.
A MOE/OEA celebra a decisdo das autoridades e
destaca novamente o0 seu compromisso comuma | . .
democracia mais inclusiva e representativa do Juris
eleitorado do pais. Adverte, porém, que, como a
Melhoria cota (pessoas afro-brasileiras) foi introduzida com
para pouca antecipagao em relagao a eleicao, a sua
fortalece Atendi aplicacdo nao foi regulamentada, e nem existe fo
127 2020 OEA ra da punicao especifica para o seu descumprimento.
participa
¢ao das Por isso, a Missao recomenda: Regulamentar a http
minorias aplicagdao dessa nova medida, de forma a otic
estabelecer diretrizes especificas de aplicagcao e indi

mecanismos de controle e fiscalizagao, bem
como punigdes efetivas para os que a
descumprirem.




re

Melhoria
Port
para o
nov
processo -
de a Missdo recomenda aumentar os recursos |
. . Atendi humanos das diversas instancias da Justica alc
128 2020 OEA financia . . . ) . ~ N
da Eleitoral que intervém na fiscalizagao das contas ol
mento artidarias
das P '
campan
http
has . P
ilac
Melhoria E
para o A Missao recomenda investir mais no coo
processo desenvolvimento e na atualizagao das
de Atendi ferramentas tecnoldgicas utilizadas na analise dos
129 2020 OEA financia da relatdérios financeiros dos partidos e das
mento candidaturas, e planejar a disponibilidade desses
das instrumentos com antecedéncia suficiente ao dia | http
campan da eleigao. ilac
has
. leg
Melhoria ‘
ara o P!
focesso sar
P de N3o Melhorar os controles e definir um regime de po
. . . sangdes sobre as despesas realizadas no rec
130 | 2020 OEA | financia | Atendi ¢ . . P .
momento da fiscalizagcao dos fundos de ac
mento da i
das campanha e partidarios. CO
campan http
ha'z 98
des:
Melhoria
cL
para . - L.
Melhorar o sistema de analise dos relatorios lara
fortalece . ) . . . )
Atendi | financeiros dos partidos e das candidaturas, a fim
131 2020 OEA ra . o . . .
. da de identificar e evitar candidaturas destinadas a
participa
N lucro. httr
¢ao das c
minorias |
pol
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Com o objetivo de continuar promovendo um o
. ambiente representativo e igualitario na politica,
Melhoria . . est:
ara a Missao recomenda estabelecer mecanismos U
P gue permitam que a cota de 30% se traduza em
fortalece . . o . fortz
Atendi um limite minimo de candidaturas de mulheres,
132 2020 OEA ra N L. . dan
articipa da e Nao em um teto maximo, como foi interpretado c
P . P por diversos partidos politicos. Junto a isso,
¢ao das . - ac
L recomenda-se considerar a ado¢ao de uma
minorias L . adve
estrutura juridica de maneira a avangar com a art
aridade politica. .
P P fins
f
p:
Fine
OS Vi
ou a
dos
de
Melhoria Com o objetivo de continuar promovendo um
para ambiente representativo e igualitario na politica,
fortalece Atendi a Missao recomenda regular a distribuicdo e o uso Dec
133 2020 OEA ra da dos recursos e das puni¢des para os partidos ]
participa politicos que descumprirem a norma ou P
cao das realizarem manobras para evitar o seu
minorias cumprimento.
Melhoria . . O TS
ara Com o objetivo de continuar promovendo um .
P N ambiente representativo e igualitario na politica,
fortalece Nao a Missdo sugere o estabelecimento de <0
134 | 2020 OEA ra Atendi . 9 . . . nao
.. mecanismos para reduzir a disparidade dos
participa da . . . « Dep
N percentuais de mulheres eleitas, que ainda sao
¢ao das . . . . a
S muito baixos em todos os niveis da elei¢ao.
minorias
Melhoria Com o objetivo de continuar promovendo um O TS
para Nao ambiente representativo e igualitario na politica, a
135 2020 OEA | fortalece | Atendi a Missdo sugere fomentar mecanismos para co
ra da promover a maior participagao de mulheres na nao
participa politica, como as candidaturas coletivas. Dep




¢ao das a
minorias
a Missdao teve conhecimento de que, com relagao
ao financiamento de candidaturas de pessoas
afrodescendentes, o TSE estabeleceu que os
partidos deveriam destinar-lhes recursos de
campanha em fungdo do nUmero de candidatos
registrados por cada partido70, regra
implementada pela primeira vez em 2020. A
Melhoria MOE/OEA salda essa medida e os esforcos a favor
para de uma democracia mais representativa. Adverte, Cria
fortalece Atendi porém, que a sua aplicacao ainda nao foi inclt
136 | 2020 OEA ra da regulamentada e que ndo existem mecanismos e c
participa de controle e punicado para o seu
¢ao das descumprimento. Em ateng¢do ao observado, tal @
minorias como fez em 2018, a Missdo recomenda: - Definir
um plano de trabalho que inclua a participagao
da autoridade eleitoral em todos os seus niveis
territoriais, de sociedade civil, populacdes
indigenas e afrodescendentes, para coordenar as
acoes contra a discriminagao e a invisibilizacao
estrutural, e fortalecer o exercicio dos seus
direitos politicos.
Melhoria A Missdao recomenda: Intensificar as medidas .
para e L . ~ Cric
antidiscriminatorias e de inclusao de pessoas
fortalece Atendi pertencentes aos povos indigenas e <
137 | 2020 | OEA ra o 230/
carticipa da afrode.scenden'.ces no interior da estrutura §Ia der
. autoridade eleitoral em todos os seus niveis
c;a?o d.as territoriais. Ele
minorias
Melhoria O TS
para A Missdo recomenda: Impulsionar a aprovacao de a
fortalece Nao medidas afirmativas ou de representacgao especial co
138 | 2020 OEA ra Atendi para assegurar a inclusao dos povos indigenas e nao
participa da dos afrodescendentes nos érgdos de Dep:
¢ao das representagao popular. a
minorias
Melhoria
para
fortalece Nao A Missdo recomenda: Incluir informacdes N
139 2020 OEA ra Atendi | detalhadas por etnia ou raga sobre os respectivos 5
participa da percentuais de justificativa por ndo votar.
¢ao das
minorias




Melhoria
para A Missao recomenda: Gerar mecanismos Na
fortalece Nao alternativos de inclusao de idiomas originarios a
140 | 2020 OEA ra Atendi para promover o voto dos povos indigenas, Cor
participa da especialmente daguelas comunidades que nao too
¢ao das podem fazé-lo em portugués.
minorias
Melhoria
para _ - . - /
A Missao recomenda: Definir com maior precisao
fortalece Atendi | as punicdes para os partidos que descumprirem a a
141 | 2020 | OEA ra pUnicoss para os particos 9 P co
. da cota para distribuicdao dos recursos de .
participa . . . il
N financiamento publico.
cao das
minorias
Melhoria
para A Missdo recomenda: Estudar, cuidadosamente, o
fortalece Nao impacto pratico que essa medida teve para as N
142 2020 OEA ra Atendi | candidaturas de pessoas afrodescendentes, a fim
participa da de se continuar explorando oportunidades de
cao das melhoria.
minorias
Foi :
Melhoria
ara I . N htt
P A Missdao recomenda: Fortalecer as informagdes H
fortalece Atendi estatisticas dos 6rgaos eleitorais sobre a o
143 | 2020 OEA ra . . g. . ele
articioa da participacao dos povos indigenas nos processos
P - P eletivos.
¢ao das
minorias Re!
. Recomendacao de buscar o maior equilibrio de
Trans | Melhoria N N .
arén de Nao género entre os convocados, considerando que NE
144 | 2020 P . . | Atendi | 66,4% das pessoas que compuseram as mesas de
cia procedi N .. a
. da votagao como mesarias eram mulheres, e 33,6%,
Brasil | mentos
homens.
Reitera-se a recomendacao feita no Relatorio
Parcial pela ado¢ao de providéncias simples
Trans | Melhoria N3o como a melhor identificagdo do pessoal da
parén de .| Justica Eleitoral que auxilia o dia da votagao (para Na
145 | 2020 . .| Atendi ) . -
cia procedi da além dos crachas que devem ser utilizados), bem a
Brasil | mentos COMO que sejam postos os cartazes
correspondentes as segdes eleitorais e respectivos
votantes em local visivel para todas e todos.




A el

. . .o L. difi
Trans | Melhoria mantém-se a recomendacdo ja feita no Relatodrio
arén de Atendi Parcial de atualizacao dos dados sobre os locais d
146 | 2020 | P . © athatizac . ) secé
cia procedi da de votacao, visando a adequada informacgao aos loca
Brasil | mentos eleitores (as).
ate
me
reconhecendo os esforgcos em prol da maior
acessibilidade nos locais de votacao, reitera-se a
. recomendacgdo de que também se disponibilize a
Trans | Melhoria - . . ~
arén < de Nao lista de eleitores(as) e de suas se¢des, com as N
147 | 2020 pcia Acessibili Atendi respectivas direcdes, também em Braille, para o
. da permitir a autonomia dos deficientes visuais. A
Brasil dade - . ~ o
expansao da comunicagao por Braille &
importante para nao limitar a acessibilidade
somente ao momento do voto, a urna.
recomendacdo feita no Relatério Parcial para que
a Justica Eleitoral promova campanhas para
incentivar o voluntariado de pessoas e inscricao
de mesarios(as) que dominem a Lingua Brasileira
de Sinais (LIBRAS) a trabalharem nos locais de
votagao, facilitando a comunicagdo com os
eleitores surdos, com base nos relatdrios enviados
pelos TREs ao TSE, foi possivel verificar que ja ha
iniciativas neste sentido, como foi o caso do
TRE/MA, que nao fez parte da Missdo de
Trans | Melhoria N3o Observacao Eleitoral Nacional 2020, mas que
parén sde ) relatou a iniciativa de promocdo de voluntariado Na
148 | 2020 . ... | Atendi y . .
cia acessibili da de mesdrios(as) com conhecimento em Libras, ou
Brasil dade o caso do TRE/RJ (que também nao fez parte da

Missao de Observacao Eleitoral Nacional 2020)
gue realizou tratativas com o Instituto Nacional
de Educacao de Surdos (INES) para a verificacao
da possibilidade de disponibilizar voluntarios(as)

para atuarem como mesarios(as) € no apoio
logistico as elei¢des, dentre outras acdes.Com
isso, recomenda-se intensificar os esforcos dos

TREs no sentido de replicar estas agcdes para o

aumento da acessibilidade do eleitorado com

deficiéncia.




O TSE comunicou gue ha um estudo sobre a
implementacao da coleta de dados em relacao
aos locais de votagao, para que seja estabelecido
um score de cada local de votagao no que tange a
acessibilidade, com apoio da Secdo de
Modernizag¢do de Servicos ao Eleitor (SEMOSE).
Assim, “mapeando-se os locais de votagcao com
. infraestrutura arquiteténica de acessibilidade
Trans | Melhoria N . , e .
arén < de Nao inadequada, sera mais facil definir e coordenar N
149 | 2020 = . ... | Atendi acoes junto aos gestores desses locais para
cia acessibili . . . o a
. da incentivar a melhoria da acessibilidade ou
Brasil dade . ~
considerar a alteracdo de local para outro com
melhores condicdes.” Com o observado,
recomenda-se a implementacao desta agcao que
visa a adocao de um score, que além de ser algo
inovador, pode ser muito Util para sua aplicagao
em ambito nacional. Inclusive, esta ferramenta
pode ajudar o Poder Publico local a adotar
politicas publicas de acessibilidade.
. reitera-se o que foi abordado no Relatoério Parcial:
Melhoria . . - . . C
. a partir da sistematica vigente para o registro de
Trans | de Leis - - . . . ~ L ar
aren | Registro Nao candidaturas, a Justica Eleitoral nao detém Pars
150 2020 pcia ?}Ie Atendi tempo habil para a analise de todos os pedidos oor
. . . . [
. . da submetidos até o fim da campanha eleitoral em P
Brasil | candidat N . PL
razdo do reduzido lapso temporal para tanto e da
ura . S . serr
quantidade de solicitagdes a serem analisadas.
juris
Com os debates sobre a reforma politica que vém
. ocorrendo ao longo de 2021, a TE Brasil
Melhoria ~
ara acompanha com atengdo os progressos e
Trans forlc')calece retrocessos que podem ser provocados na
parén Atendi inclusao de mais pessoas negras e indigenas na fe
151 2020 . ra . _ . .
cia . da politica brasileira. Além disso, recomenda-se que
.. | participa . e . . .
Brasil N se intensifiquem as medidas de incentivo dessas
¢ao das . S
minorias candidaturas por parte das instituicdes, buscando | httg
um ambiente politico mais plural do ponto de otic
vista racial e étnico. indic
K
Melhoria recomenda-se que as instituicdes continuem
Trans para investindo em politicas inclusivas de género, e
arén fortalece Nao gue esse esforco seja intensificado pelo
152 2020 pcia ra Atendi Congresso Nacional, no sentido de adotar uma excl
Brasil participa da legislagao mais efetiva para fomentar uma
¢ao das postura mais consciente e inclusiva dos partidos
minorias politicos de candidaturas femininas.




Melhoria . . . Recc
ara recomenda-se gque se intensifiguem mecanismos
Trans P de insercao das candidaturas LGTBIQA+, da
arén fortalece Atendi mesma forma que a possibilidade do uso do htt
153 | 2020 | P ra . aue a possibil otic
cia articios da nome social, que é muito positiva e que pode ter <
Brasil P . P resultado no aumento quantitativo desses
¢ao das .
N candidatos(as).
minorias
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:
imp
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http
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Melhoria Recomenda-se, também que se produzam rec
. . . (
Trans para esforcos no sentido de conscientizar a sociedade volt.
arén fortalece Atendi da importancia no combate ao preconceito e da ‘
154 | 2020 pcia ra da necessidade de se ter maior pluralidade no cleit
Brasil participa ambito politico. Estas estratégias educacionais
¢ao das devem incluir os partidos politicos, atores ate
minorias primordiais na mudanca desse panorama. ot
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httr
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Trans
parén
cia
Brasil

Melhoria
para
combate
ra
violéncia

Atendi
da

Observa-se, portanto, o empenho da autoridade
eleitoral brasileira para promover educacdo e
consciéncia na prevengao e combate a violéncia
politica de género. A comunicagao feita por meio
de redes sociais pode alcancar eleitores(as) e
grande parte dos(as) participantes do processo
eleitoral. H3, porém, a necessidade de a¢des
multiplas e integradas com as todas as
instituicoes e a sociedade civil. Diante disso,
reitera-se a recomendagao de dar continuidade a
essas atividades
educacionais e comunicativas, ampliando sua
intensidade, assim como observar e incentivar
comunicacgao da Justica Eleitoral com
candidatos(as) e partidos politicos sobre a
gravidade da violéncia politica de género,
alertando-os(as) para o fato de que tais atos
podem terminar por repercutir na validade de
candidaturas e da propaganda eleitoral, assim
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como de outras aspectos da campanha, podendo
ainda configurar ilicitos civis e penais.
Melhoria
Trans para Mantém-se as recomendacgdes feitas para incluir
arén fortalece Nao na legislagcao incentivos econdmicos as O at
156 | 2020 pcia ra Atendi | candidaturas indigenas, algo que deve ser objeto
Brasil participa da de didlogo entre o Congresso Nacional e os
¢ao das partidos politicos.
minorias
Ao facilitar as barreiras para que os investigadores Nos
possam avancgar nos seus planos e intentos, ha no:
uma certa dificuldade em entender esse novo 5
ambiente. As respostas fornecidas, ou as
o . . . . aval
solicita¢Oes de facilidade atendidas estdo ainda o
fundamentadas nos conhecimentos dos
. . desenvolvedores e suas percepgoes.
Comis | Melhoria P Pe man
sao de Atendi . N age
157 2021 . . Recomenda-se a revisao, complementacao e g
Avalia | procedi da . . ha t
divulgacao desses documentos, para adequar os ]
dora mentos . . [
testes e os planos e garantir os objetivos do TPS ole
de forma mais eficaz.
. . httr
O registro claro das barreiras que foram elevadas otici
para que o Plano de Testes pudesse ser _
. . . £
executado torna-se imprescindivel em todos os
passos da documentacgao.
Ol
. . Recomenda-se uma revisao dos espagos Se
Comis | Melhoria . . . pa¢
<o de Atendi utilizados pelos investigadores para prover Me
158 2021 . . privacidade aos mesmos em relacao ao publico qu
Avalia | procedi da L o .
externo. O objetivo € a realizagdo dos testes de Pois
dora mentos .
forma reservada e em ambiente controlado. Em
Cot




Considerando que o TPS 2021 teve uma equipe de

in
. . apoio técnico, composta pelo corpo académico
Comis | Melhoria P . P P . p . C
<o de Atendi da USP, seria adequado disponibilizar uma
159 2021 . . bancada com todos os elementos usados no TPS,
Avalia | procedi da . .
de forma a possibilitar a avaliagao e testes
dora mentos . . . . http
operacionais para subsidiar tanto a equipe otici
técnica como os investigadores. B
P
Nos
no ¢
a
aval
C
man
. age
Recomenda-se que todo o ambiente ha t
. . disponibilizado ao investigador esteja .
Comis | Melhoria . . . [
. . | previamente descrito, especialmente quanto aos
sao de Atendi . . . ele
160 2021 . . guesitos associados a barreiras de seguranga
Avalia | procedi da . S . .
liberadas por solicitagdo do investigador e
dora mentos http
constante no plano de teste apresentado e otici
aprovado. ~
pa
Junt
info
T
argL
. . Jai
. a. Recomenda-se avaliar a adogdo de modelo
Melhoria . N conf
centralizado de conexao dos agentes remotos
. de . L . o . .
Avalia Atendi para facilitar a identificagdo de tentativas de
161 2021 seguran . . . r
dor da acesso indevido e manter um registro .
cade . . Siste
. centralizado de eventos no envio dos dados de .
sistemas assir

apuragao provenientes das urnas.




Considerando que o boletim de urna é divulgado
nas secoes eleitorais apds o encerramento da

representantes dos partidos politicos presentes e

votagao e as copias distribuidas aos

.| Melhoria A s
Comis de ao comité interpartidario, deve-se rever a co
sdo Atendi necessidade em criptografar o boletim de urna.
162 2021 . seguran . L .
Avalia - de da Todavia, isso sera viavel somente se a Justica
dora '<; Eleitoral ampliar a divulgagao do procedimento
sistemas . - . L
realizado na secao eleitoral e viabilizar a sua
distribuicao na forma eletrénica. A funcao da
criptografia em boletim de urna assinada
digitalmente devera ser revista.
Avaliar a possibilidade de o TSE abrir canal de
distribuicdo dos boletins de urna com os partidos N
e entidades de controle, facilitando a totalizagao dic
. . pelos interessados. Nao se vé aumento de risco ao
Comis | Melhoria ) .. N forr
- . processo eleitoral com essa abertura, ja que sao
sao de Atendi | . . . o . a
163 2021 . . itens publicos disponiveis de forma impressa nas
Avalia | procedi da . . . . N . tran
secoes eleitorais apds sua apuracdo. Porém é
dora mentos . . . - - OS ¢
necessario dar ampla divulgagao ao publico em (
geral de que ele é um item aberto para que todos <
os cidadaos possam acompanhar o processo
eleitoral.
Melhoria Considerando que os riscos associados a disp
no disponibilizacao do cédigo fonte da UE em
Comis | processo plataforma aberta, além das dependéncias com o do
164 5021 sao de Atendi | hardware para sua operacao, podem ser avaliados | uni
Avalia | fiscalizag da por meio de estabelecimento de convénios e
dora aode contratos especificos com entidades externas, de | httg
seguran amplo espectro e idéneas, incluindo as entidades oti
ca académicas e de pesquisa. vali
1
Todos os melhoramentos tecnoldgicos previstos e Na
Comis | Melhoria N3o adotados pelo TSE deverao estar documentados, ate
sdo de . desde os estudos preliminares tedricos e doctL
165 2021 . .| Atendi o . . - .
Avalia | procedi da conceituais até a escolha definitiva para a adogao Sif
dora mentos e incorporacao na UE. Estes documentos devem vers
servir de base para a reavaliagao dos riscos.
Considerando que a Justica Eleitoral utiliza as UE | atuz:
. . em elei¢cdes ordinarias em institui¢des e na S0
Comis | Melhoria . . - .
<o de Atendi sociedade, e parte dos aplicativos sao sist
166 2021 . . compartilhados com as elei¢des oficiais, TP
Avalia | procedi da - . )
recomenda-se uma revisao de todos os sistemas fisc:
dora mentos . . . .
e subsistemas para mitigar os riscos associados e er
impactos decorrentes. atu




Considerando a evolucao tecnolégica, tanto em
termo de infraestrutura quanto de
plataformas/sistemas/algoritmos, sugere-se ao
TSE avaliar possibilidade de promover ou
participar de eventos como hackathon ou
DEFCON, para a busca de novas abordagens aos
problemas e desafios existentes no processo
eleitoral, tais commo modelos de detecg¢ao de
. . anomalias, disponibilizacdo dos dados de
Comis | Melhoria N ~ p, ¢ L
o de Nao apuracao de modo integro e auditavel a todas as N
167 2021 Avalia rocedi Atendi pessoas e entidades que tenham interesse.
P da Visando reunir equipes excepcionais, além da
dora mentos e .
premiacao aqueles que obtiverem sucesso em
identificar ou causar anomalias no processo
eleitoral, sugere-se a criagcao de um prémio por
excepcionalidade da solucgdo proposta, que é
dado de forma discricionaria, sem carater
obrigatério. A solucdo que for objeto desta
premiacao deve ter ampla publicidade, com
justificativas para embasamento de sua
concessao.
Criar “trilhas”, isto €, caminhos ou pontos focais,
alinhadas com os objetivos especificos do
. . processo eleitoral, mas ndo necessariamente
Comis | Melhoria - .
. Nao associados ao hardware ou software em uso, para .
sao de . . . . . . Na
168 2021 . .| Atendi exercitar as investigagdes orientadas ao
Avalia | procedi . . . .
da aprimoramento dos sistemas eleitorais, quebra de
dora mentos . L . ~
barreiras tecnoldgicas e geragao de novas
proposicdes conceituais para as eleicdes do
futuro.
Plano de teste 3 - O investigador percebeu um 35
. arametro no cddigo fonte (mcriptografar) que
Melhoria .p . g. .. ( P 9 g conf
de tinha a sua condicao inicial de operacao de forma
Avalia Atendi explicita e que isso poderia comprometer a
169 2021 seguran . p N . P P r
dor da integridade do Boletim de Urna (BU) gerado, caso .
cade . Siste
. essa condicao fosse alterada. .
sistemas - ~ . assir
Recomenda-se a possibilidade de nao rejeitar o
BU em claro na recepc¢ao.
Plano de teste 6 - O teste consiste na instalagcao
de uma capa no teclado da urna eletrénica, Jai
Melhoria devidamente projetada, munida de sensores conf
. de . capazes de transmitir todas as teclas
Avalia Atendi ) b . .
170 2021 dor seguran da pressionadas pelo eleitor para o registro do seu r
cade voto, possibilitando a coleta dos votos a distancia. | siste
sistemas Recomenda-se a revisao dos procedimentos de assir
treinamento de mesarios e simulagdo com trés
cabines de votac¢do de diferentes alturas.




Plano de teste 12 - A proposta de teste de
obtencao dos dados de configuragao e senhas
gravadas internamente no sistema do kit de
transmissao de dados de elei¢cao foram
executadas com relativo sucesso. As senhas de
acesso aos aplicativos e de inicializagao foram
fornecidas apds algumas tentativas sem sucesso.

O teste demonstrou uma vulnerabilidade de Jai
Melhoria acesso a rede que, mesmo estando protegida por | conf
Avalia de Atendi outros mecanismos e contendo a invasao
171 2021 g seguran g exclusivamente no ambiente definido pelo canal r
or a . . .
cade da VPN, pode permitir o desenvolvimento de siste
sistemas acdes que podem gerar novos riscos de ataques. | assir
Recomenda-se que seja feito um ajuste para uma
atuacao mais robusta dos mddulos que
monitoram e controlam o acesso a VPN e as
operacdes realizadas para a transferéncia do BU
aos sistemas de recepcgdo e totalizacao, rejeitando
0S acessos NAo previstos e revogando as
credenciais autenticadas e habilitadas
inicialmente.
Plano de teste 16 - O teste objetiva ter acesso a
rede por meio do aplicativo de transmisséo de
dados (JE Connect). O investigador verificou uma 35
. vulnerabilidade existente no acesso a rede do
Melhoria . . . conf
de aplicativo copiando o caminho em uma outra
Avalia Atendi secao do navegador, como se fosse uma nova
172 2021 seguran S . r
dor da requisicao de acesso, € conseguiu navegar na .
cade Siste
. rede com sucesso. .
sistemas . . . assir
Recomenda-se que sejam feitos ajustes no
ambiente para monitorar e controlar os processos
e teclas utilizadas, rejeitando os caracteres nao
necessarios para a operacao de conexao a rede.
Plano de teste 20 - O investigador testou a
possibilidade de utilizagao da saida de audio da
urna eletrénica para transmitir todo o processo
existente de acessibilidade para os eleitores com
deficiéncia visual. A vulnerabilidade explorada J4 0
. nao se limita aos casos de deficientes visuais, uma
Melhoria . . conf
de vez que essa facilidade de audio pode ser
Avalia Atendi | utilizada por um eleitor que tenha dificuldade em
173 2021 seguran . r
dor - de da ler e interpretar as mensagens apresentadas na cicte
.<; tela, ou para confirmar os nUmeros digitados, .
sistemas assir

desde que habilitado pelo mesario para cada
eleitor.

Recomenda-se que seja feita revisao dos
procedimentos de treinamento de mesarios para
observar a habilitacdao do audio, a conexao dos
fones e o encerramento deste processo.




Verifica-se uma oportunidade de melhoria na
disponibilizacao da informacgao ao eleitor. Nao ha

, Melhoria . .. L.
Acérd no previsdo expressa para que o relatério Zerésima
ao seja afixado na secao eleitoral, diferente do A
TCU pro;esso di boletim de urna que deve ser fixado em local con:
174 2021 | 2.522/ fiscaizag Atjg I visivel da sec¢ao, apods o término das eleicdes (art. Ato
2021 - 26 de 90, VIII, da Resolucao TSE 23.611/2019). Tal medida, [0
Plena aliada a ampliagao da divulgacao ao eleitor sobre
) seguran . . .
rio ca a finalidade do procedimento, pode contribuir
para o aumento do controle social no dia da
votacao.
9.1. recomendar, com fulcro no art. 250, I, do
RI/TCU, c/c o art. 11 da Resolucdo TCU 315/2020, ao
Tribunal Superior Eleitoral que:
AcSId 9.1.1. revise as praticas adotadas em cumprimento
20 Melhoria as politicas de comunicacao e informacao a
TCU no sociedade a fim de promover a disseminacao das c
combate | Atendi informacdes acerca dos mecanismos de
175 2021 | 2.522/ . o N
5021 - a da auditabilidade, transparéncia e seguranca da o
Plens desinfor sistematica brasileira de votagao, estimular a
o macgao participacao popular nas etapas de fiscalizagcao
publicas e elevar o nivel de conhecimento e
confianga no processo eleitoral, tendo em vista o
principio da transparéncia, previsto no art. 5°,
XXXIII, da CRFB/88, regulamentado pela Lei
12.527/2011 (LAI);
9.1. recomendar, com fulcro no art. 250, I, do
RI/TCU, c/c o art. 11 da Resolucdo TCU 315/2020, ao
Tribunal Superior Eleitoral que:
B 9.1.2. adote providéncias no sentido de dar maior
Acérd . - R o
20 abrangéncia e visibilidade a auditoria de
TCU Melhoria . ft..mcionamen'.to das urnas eletrénicas sob (
176 5021 2522/ de Atendi condi¢Ges normais de uso, também chamada de
5021 - comunic da votacgao paralela, prevista no art. 51, 1, da o
Plens acao Resolucdo-TSE 23.603/2019, com vistas a
fio consolida-la, perante a sociedade, como

mecanismo de fiscalizacao, validagdo e
confiabilidade da urna eletrénica, tendo em vista
o principio da transparéncia, previsto no art. 5°,
XXXIll, da CRFB/88, regulamentado pela Lei
12.527/2011 (LAI);




9.1. recomendar, com fulcro no art. 250, I, do A
RI/TCU, c/c o art. 11 da Resolucdo TCU 315/2020, ao
Acord Tribunal Superior Eleitoral que: for
ao ext
TCU Melhoria Nao 9.1.3. promova estudos com vistas a identificar
177 2021 2.522/ | Legislati | Atendi formas alternativas de estimular a efetiva rec
2021 - va da participacdo das instituicdes qualificadas como
Plend entidades fiscalizadoras, nas diferentes etapas de | fisca
rio fiscalizacao da sistematica brasileira de votagao ave
nos termos do art. 5° da Resolugcao TSE aun
23.603/2019;
Es:
m
202C
urna
aud]
Foi informado ao Tribunal que a presidéncia do muc
TSE planeja aumentar esse quantitativo para 200
. urnas auditadas para as elei¢des de 2022. O ,
, Melhoria . . .. Em:
Acérd no assunto ainda sera tratado pelos grupos técnicos :
ao durante o segundo semestre de 2021, para que a
processo - N o o €
TCU de Atendi alteracao na resolucao de auditoria das eleicdes gra
178 2021 2522/ | . . de 2022 seja aprovada ainda neste exercicio.
fiscalizag da . .
2021 - 26 de Considero que este ponto deve ser objeto de
Plena verificacao nas préximas etapas de auditoria, visto |
. seguran . Em:
rio ca que o aumento do percentual auditado em or
relagdo ao quantitativo de urnas utilizadas nas osta
eleicOes é fator relevante para o incremento da
confianga no processo eleitoral. gre
El
urr
esta
gra




9.1. recomendar, com fulcro no art. 250, I, do
RI/TCU, c/c o art. 11, da Resoluc¢do TCU 315/2020, ao
Tribunal Superior Eleitoral que:

9.1.1. priorize, no ambito do projeto
‘Dimensionamento da Forca de Trabalho/,
instituido pela Portaria-TSE 140/2019, a

Acord identificagcao das ocupacdes criticas da Secretaria
ao Melhoria | Parcial dg Tecnologia da Informa.géo/TSE e a instituicao
TCU de mente de instrumentos de planejamento para assegurar OT
179 2021 3143/ . . a sucessao dos referidos postos, com especial Ple
procedi atendi A . . . .
2021 - atencao as atividades realizadas por profissionais
3 mentos da . . .. ..
Plena terceirizados e/ou relacionadas a sistematica de
rio votacao eletrdnica, envolvendo desenvolvimento,
manutengao, operacao e infraestrutura dos
sistemas eleitorais, tendo em vista o processo
APOOQ7 - Gerenciar Recursos Humanos do
modelo de governanca Cobit 2019 ¢/c o item de
verificagdo 4121 do Perfil Integrado de Governanga
e Gestdo Publica Organizacional (Acérdao
2164/2021-TCU-Plenério - Rel. Min Bruno Dantas);
9.1. recomendar, com fulcro no art. 250, I, do
RI/TCU, c/c o art. 11, da Resolucdo TCU 315/2020, ao
Tribunal Superior Eleitoral que:
Acord
ao . . 9.1.2. avalie a conveniéncia de se adequar a
Melhoria | Parcial . .
TCU de ente Instrucdo Normativa-TSE 11, de 28/9/2021, para que OT
180 2021 3143/ ) i passe a especificar que a funcao de fiscal Ple
procedi atendi . .
2021 - Mentos da administrativo dos contratos de Tl, nos termos da
Plena Resolucdo-CNJ 182/2013, deve ser exercida por
rio prioritariamente por unidade da area
administrativa, a fim de alcancar melhor
eficiéncia na atuagao dos servidores
especializados;
9.1. recomendar, com fulcro no art. 250, I, do
Acord Melhoria RI/TCU, c/c o art. 11, da Resolugdo TCU 315/2020, ao
ao de Parcial Tribunal Superior Eleitoral que:
TCeu Governa | mente O
181 2021 3143/ ] 9.1.3 revise o arranjo institucional e as Plel
nga atendi . . ) .
2021 - instituci da competéncias de suas unidades a fim de aing
Plena onal aprimorar a gestao da segurancga da informacgao,
rio tendo em vista o art. 17 do Decreto 9.637/2018 c/c

o item 6 da NBR 27002:2013;




Acdérd . 9.1. recomendar, com fulcro no art. 250, I, do
. Melhoria .
ETe) de barcial RI/TCU, c/c o art. 11, da Resoluc¢do TCU 315/2020, ao
TCU Governa | mente Tribunal Superior Eleitoral que: O
182 2021 3143/ nea atendi Ple
2021- | . g . 9.1.4. formalize o processo de gestao de riscos de ainc
. | instituci da . R
Plena onal seguranca da informacao, a semelhanca das
rio orientagdes contidas na NBR 27005:2008;
9.1. recomendar, com fulcro no art. 250, I, do
RI/TCU, c/c o art. 11, da Resoluc¢do TCU 315/2020, ao
Tribunal Superior Eleitoral que:
Acérd
ao Melhoria | Parcial 9.1.5.’impletnente L.Jm programa permanente de
TCU de mente orientagao e treinamento em seguranga da OT
183 2021 3143/ . . informacao para servidores, colaboradores, Plel
procedi atendi . s .
2021 - estagiarios e voluntarios, a semelhanca das ainc
3 mentos da . . .
Plena orientacdes do item 7.2.2 da NBR ISO/IEC
rio 27002:2013 e do Controle 14 do CIS, v.8, em
cumprimento ao inciso VI do art. 15 do Decreto
9.367/2018 c/c o inciso Il do art. 11 da Resolucéo
TSE 23.644/2021;
Ferna
nda
C .
amp Melhoria N . R . - )
agnu de Atendi Inclusdo da Lei de Acesso a Informacao (Lein
184 2022 cci rocedi da 12.527/2011) e a Lei de Governo Digital (Lei n° func
(Open P 14.129/2021) no Plano de Acéo da CTE. O
mentos
Knowl
edge
Brasil)
Gener
al de
Divisa
o)
Hebe.r Melhoria . . A
Garci . Extensdo do prazo para apresentacdo das
de Atendi N .
185 2022 a rocedi da propostas ao Plano de A¢ao, mesmo apods a data
Portel P estabelecida de 17 de dezembro de 2021.
mentos
la
(Forca
s
Arma
das)




Ava

ded
ocC
Qui
C
proc
maic
Profe i
ssor Aumentar a comunicacao entre os integrantes; corr
Bruno . fornecer acesso aos relatdrios individuais e aos
Melhoria . . . da F
de de Atendi guestionamentos realizados; e solicitar
186 2022 | Carval rocedi da planejamento coordenado de a¢des para os fic
ho P préoximos marcos (e.g. no acompanhamento da
mentos - . ) . . elet
Albert lacracdo, poderia ser incluida a assinatura de um ceq
ini dos membros). SE
(USP) 4
atue
cC
8
acor
Perito
Crimi
/
nal de
Feder | Melhoria
al de res
Paulo | Governa Nao A CTE e o OTE Transparéncia das Eleicdes devem ex
187 2022 ) Atendi | ser medidas continuas de forma a contribuir com | Por
César nca .
S da a CTE em cada eleigao. Tre
Herr instituci
mann onal Tr
Wann )
er
(PF)
Gener
al de
Divisa
o
Heber . . ~ R
. | Melhoria TSE deveria, no Plano de Acao, dar destaque a
Garcl . o - . .
188 5022 . de Atendi | possibilidade de o cédigo-fonte inspecionado em Ay
Portel procedi da 2021 poder sofrer alteracao até a cerimdnia de in
A mentos lacragao.
(Forca
S
Arma
das)




Perito

Crimi
nal Melhoria
Feder no
al rocesso A
|o . Utilizagcao de ferramentas automatizadas para .
Paulo de Atendi . N . . cod
189 2022 , . . inspecao do codigo-fonte e registro das
César | fiscalizag da ~ . . ferra
. alteracdes posteriores realizadas pelo TSE.
Herr aode
mann | seguran
Wann ca
er
(PF)
N3
ol
Profe C
ssor . p
André Melhoria ar
. no
Luis rocesso
de i de Nao Inspecao dos codigos-fonte nos TREs e ampliagcao P?
190 | 2022 | Medei | . € Atendi pes gos : PIEaa 1 mai
fiscalizag da divulgacao.
ros - da un
aode
Santo T
seguran
s . (
(UFPE | € aca
) i
pr
Esc
a
ger
TSE
b
part
de
Profe .
Melhoria Q
ssor )
no fisc
Bruno rocesso il
de P . | Sugere-se clareza no critério quanto as entidades
de Atendi N .. n - dep
191 2022 | Carval | _. . que terdo acesso a inspegao do coédigo-fonte na
fiscalizag da a p!
ho 26 de sede do TSE. .
Albert P
ini seguran pe
a A
(USP) ¢
N
leg
fi




trar

192

2022

Gener
al de
Divisa
o
Heber
Garci
a
Portel
la
(Forca
1S
Arma
das)

Melhoria
no
processo
de
fiscalizag
aode
seguran
ca

Atendi
da

Para aumentar a efetividade do Teste Publico de
Seguranca em futuras oportunidades, sugere-se
diminuir as restricdes impostas aos
investigadores e aumentar a abrangéncia do
escopo do referido teste.

Ar
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Perito

Crimi
nal Melhoria Ava
Feder o Aperfeicoamento do TPS (sistema Linux mais oTe
ol Focesso apto a realizagao de testes de intrusao, como, por | eleit
Paulo P de Nao exemplo, o sistema Kali Linux, e que seja Nc
193 2022 , . . Atendi implantado um repositdrio do sistema escolhido re:
César | fiscalizag . ) L o
Herr 26 de da junto a rede do TPS, a fim de facilitar e agilizar a g
instalagdo de programas, ferramentas e suas r
mann | seguran a . . .
dependéncias em ambientes Linux). téc
Wann ca
er
(PF)
Ava
oTe
Profe . :
Melhoria elei
ssor . ~ —
Bruno no Aperfeicoamento de questdes técnicas do TPS: Nc
processo . re:
de Nao . S
de . - Permitir testes abertos para individuos e g
194 | 2022 | Carval | _ . Atendi . A
ho fiscalizag da entidades com comprovada experiéncia técnica. r
Albert aode Apo6s uma habilitagao, o analista poderia téc
ini seguran participar do TPS sem um plano claro.
ca
UspkP
( ) Ess
Profe . . ~ L
csor Melhoria Aperfeicoamento de questdes técnicas do TPS:
no
Bruno . . OT
processo N - Permitir que os proponentes analisem o
de de Nao hardware e software da urna de antemao a so
195 2022 | Carval | _. . Atendi .
fiscalizag gualquer momento. os selecionados (ou
ho - da . . .. Ess
Albert aode habilitados) poderiam visitar o TSE e ter acesso
ini seguran aos coédigos e hardware das urnas para poderem
ca estudar possiveis superficies de ataque.
(USP)
Profe . Aperfeicoamento de questdes técnicas do TPS:
Melhoria P ¢ 4
ssor "o
Bruno - Abertura incondicional dos planos e relatdrios
processo . L.
de de Atendi dos TPSs anteriores, com 0os comentarios dos De
196 | 2022 | Carval fiscaliza da técnicos do TSE sobre as medidas de contencao. t
ho 26 de ¢ Isto permite que possiveis ataques ja explorados
Albert cequran possam ser eliminados ou que outros ataques
ini g . possam ser planejados sobre a mesma superficie
(USP) ¢ de ataque.




Profe Melhoria Aperfeicoamento de questdes técnicas do TPS:
ssor no
Bruno Focesso - Aumentar o tempo de teste para propostas em De
de |o de Nao hardware. Os testes em hardware demandam
197 2022 | Carval fiscaliza Atendi mais tempo que os em software e podem recc
ho . & da demandar um planejamento maior. Contudo, que
aode L
Albert deve-se ter em mente a viabilidade do ataque
o seguran . . . e ~
ini . (e.g. necessidade de violacao fisica, alteracao de
(USP) ¢ alto custo etc)).
Av:
TPS
Ana €
Caroli | Melhoria Con
198 5022 na da de Atendi | Detalhar melhor e de forma didatica os resultados as
Hora | comunic da do TPS para o publico geral. mar
(FGV- acao do
Rio)
ob
Perito
Crimi
nal
Feder
al Melhoria . ~ . .
. Manifestagao de interesse da Policia Federal em Ava
Paulo de Atendi . . . . e
199 2022 ) . participar do projeto piloto de disponibilizagao do CC
César | procedi da .
cédigo-fonte.
Herr mentos
mann
Wann
er
(PF)
AvV:
enti
pilo
cod
Profe . Tr
Melhoria
ssor F
no .
Bruno pilc
de processo -
de Atendi Ampliacdo do acesso ao coédigo-fonte fora das R
200 | 2022 | Carval | _ . a as
fiscalizag da dependéncias do TSE.
ho 26 de que
Albert t
o seguran
ini . op
(USP) ¢ pro
dor
por:




e

Av:

enti

pilo

cod

Profe Tr

ssor ) =
. | Melhoria .

André pilo
. no .

Luis numn

de processo 5e

de Atendi Ampliacdo do acesso ao codigo-fonte fora das
201 | 2022 | Medei | . € plac > 80 codlg que
ros fiscalizag da dependéncias do TSE. ;
aode
Santo op!
seguran

s . pro

(UFPE ¢ dor

) por:

r

mer

e

AvV:

enti

pilo

cod

Dr. Melhoria Tr

Rober no F

to processo pilo

Alves de Atendi Ampliagdo do acesso ao codigo-fonte fora das num
202 | 2022 ) . a R

Gallo | fiscalizag da dependéncias do TSE. as

Filho aode que

(Unic | seguran t

amp) ca op

pro

dor

por




e
Av:
enti
pilo
cod
Tr
Ferna . F
Melhoria .
nda no pilo
Camp numnr
aanu processo 5c
9 . de Atendi Ampliacdo do acesso ao codigo-fonte fora das
203 | 2022 CCi . . . que
fiscalizag da dependéncias do TSE.
(Open - t
dode
Knowl op!
seguran
edge . pro
Brasil) ¢ dor
por
r
mer
e
i
. fisce
Perito a3
Crimi
. ICP:
nal Melhoria O re
Feder no
al processo | Parcial g . r
Utilizagdo de ferramenta alternativa para a a
Paulo de mente - ~
204 | 2022 . . . . verificacdo dos programas carregados na urna aut
César | fiscalizag | atendi . L
. eletrénica; e abertura do cédigo-fonte. dest
Herr aode da Qv
mann | seguran
g Atu:
Wann ca
er c
soft
(PF)

on




sof

enc
col
Prof 2
rore Melhoria
ssor te
Bruno no ele
de processo Sugere-se convidar entidades com capacidade reg
de Atendi técnica de fiscalizacao para a cerimdbnia de
205 | 2022 | carval | ¢ : caoparaa dez
fiscalizag da preparacdo e para assinar o codigo-fonte com o .
ho 50 de TSE jas
Albert '
. seguran
ini ,
(USP) ¢ inst
Av
d
ac
[
Ana Se possivel, enviar previamente alguns Se
Caroli | Melhoria P ' P d
. documentos explicando os resultados dos testes tc
na da de Atendi . .
206 | 2022 . de TPS (acredito que em uma linguagem um enc
Hora | comunic da e e .
N pouco mais didatica) para as entidades C
(FGV- acao . .
. fiscalizadoras. Rel
Rio)
lgu
doct
Ana Al
Claud pert
ia . do
Santa Melhoria ‘
de Atendi Comunicacgao, via oficio, aos integrantes da CTE
207 | 2022 no . A - ref
comunic da acerca da Cerimonia de Preparagao das Urnas.
(Trans N Re
R acao
parén que
cia <
Brasil)




Gener

C
al de con
Divisa .

Melhoria
© no '
Heber rocesso e(
Garci P . Executar teste de integridade das urnas deveria P
de Atendi . . . ~ . . mc
208 | 2022 a . . mediante identificagao do eleitor por meio de
fiscalizag da . .
Portel - biometria.
A aode
seguran A
(Forca
Ga pre
s
Arma
das)
Perito C
Crimi con
nal Melhoria
Feder no ;
al rocesso . . . e
P . Executar teste de integridade das urnas deveria P
Paulo de Atendi . ) o - . . mc
209 | 2022 , . . mediante identificagao do eleitor por meio de
César | fiscalizag da . .
. biometria.
Herr aode
mann | seguran A
Wann ca pre
er
(PF)
A aL

d
Profe . To
ssor Melhoria Permitir que a urna seja testada no local de sufic
Bruno no votacao (e.g. desloca-se a secao original para uma | fazr

de processo sala reserva no local de votacéo e realiza-se o da
210 | 2022 | carval | d? Atendi Teste de Integridade no local real onde seria a ur
ho fiscalizag da votacdo); Contratacdo ou ajuda de custo para que t
Albert dode uma pessoa insira votos com frequéncia e
ini seguran dispersdo similares a uma votacao real; rec
a
(USP) ¢ TS|
quz
Profe .
Melhoria . . .
ssor o Incluir urnas para serem inspecionadas
Bruno (possivelmente posteriormente a eleigao) com o
processo N - e .
de de Nao intuito de verificar o hardware (sem conexao
21 2022 | Carval | .. . Atendi externa, nao sensivel ao contexto de auditoria
fiscalizag . au
ho - da etc.) e o software (assinaturas e hashes das
aode . . . o ~
Albert entidades fiscalizadoras, ceriménia de lacragao e
. seguran .
ini . independentes);
(USP) ¢




Dr. Melhoria
Rober no
to processo Teste de Integridade das Urnas Eletrénicas; Ava
Alves de Atendi quantidade de urnas; definicao de causas raizes, apli
212 2022 . . o )
Gallo | fiscalizag da valores de eficacia, intervalo de confianca a cC
Filho dode estatistico; e procedimentos em caso de falha.
(Unic | seguran
amp) ca
Perito
Crimi
nal Melhoria A
Feder no .
al processo Disponibilizacao, por parte do TSE, de programas e
3 5022 Paulo de Atendi e/ou ferramentas para realizar tal checagem e a;
César | fiscalizag da disponibilize os cédigos-fonte deles juntamente doc
Herr aode com os RDVs e Logs. oo
mann | seguran
Wann ca
er
(PF)
Profe
ssor, Melhoria
André
Luis no
de pro;esso . Alteracdes no formato e na estrutura do RDV e
214 | 2022 | Medei | _. e. Atend logs de urnas para publicacao; e correcdo de erro Ava
ros ﬂchallzac; da tipografico. den
Santo dode
< seguran
(UFPE &9
)
F;rs(:)fre Melhoria
Bruno no Publicar abertamente bibliotecas e documentos
de processo ' . (que ja existem) que fa?cilitem a Ieit.ura
515 2022 | carval | _ dg Atendi independente o.IOS arquivos; e organlzar o) OT
ho fiscalizag da download dos grquwos por chave.s .|nteressa ntes,
Albert aode e.g. um usuario pode querer verificar os RDVs
ini seguran apenas de um estado, municipio ou sec¢ao.
(USP) ¢8
Ana
Caroli | Melhoria
16 | 2022 na da de Atendi Detalhar no Plano de A¢ao como explicar o RDV OT
Hora | comunic da em formatos que sejam acessiveis.
(FGV- acao
Rio)
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Melhoria A pz
nda S
no ne ¢
Camp
processo . . Dad
agnu de Atendi Inclusao de novos marcos no Plano de Agao da d
217 2022 cci fiscaliza da Transparéncia Eleitoral e ampliar a abertura de cric
(Open - & dados no TSE (Plano de Dados Abertos). ‘
dode TSE
Knowl seguran -
Brasil) ¢ bag
fok:
bras
g«
p
/
aplic
arm
urna
da fe
Gener e
al de L L . e té
s Atualizacao do aplicativo “Boletim na Mao”, no
Divisa . . . . . . . Res
° Melhoria sentido de incluir funcionalidades que permitam, ool
Heber no entre outros aspectos, 0 armazenamento de P _
Garci processo varios BU e a totalizacao em tempo real, a partir EIC
de Atendi | do somatdrio do QR-CODE dos referidos boletins.
218 2022 a . . . . . -
fiscalizag da Poderia, ainda, ser considerada a possibilidade do .
Portel . . . - entic
I3 aode envio dos dados para um servidor especifico, i
(Forca seguran permitindo a auditagem da totalizacdo de mais F
Sg ca de uma zona eleitoral, com a legitimidade tot
conferida pelo TSE.
Arma P |
das) ir
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Perito | Melhoria
Crimi no .
Entre os softwares que poderiam ter o seu
nal processo ~ - o
Feder de Nao cédigo-fonte aberto a critério e estudo do TSE,
219 2022 . . Atendi sugere-se: “Boletim na Mao", “AVPART" e um O TS
al fiscalizag e e s
- da futuro programa de verificagdo e contabilizagao
Paulo aode N
, dos RDVs e Logs das urnas eletrénicas.
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A conferéncia do BU independente poderia
resolver o problema da confiabilidade da rec
Profe . .. e a .
csor Melhoria transmissao e contabilizacdo dos votos. No di
Bruno no entanto, se realizada pelo aplicativo do TSE
de processo (Boletim na Mao), recai sobre o mesmo problema d
de Atendi de confiabilidade no TSE. Minha sugestao é lei
220 | 2022 | Carval | _. . . . . . g
ho fiscalizag da incentivar terceiros (e.g. ONGs, universidades etc.) u
Albert aode para que desenvolvam os proéprios verificadores
ini seguran de BU e/ou publicar abertamente o cédigo do (
(USP) ca verificador do TSE. Uma outra sugestdao um pouco | siste
mais agressiva é incluir a verificagcdo no rol de n
atividades obrigatérias do mesario.
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Santa P de Nao Maior numero de vias do BU; fomento a medida; |
221 2022 no . . Atendi | ampliagcdo do publico-alvo; e desenvolvimento de | .
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(Trans - da ferramenta mais intuitiva.
N aode de
parén
. seguran
c'a a elet
Brasil) ¢
Perito
A\
Crimi -
nal esta
. A abertura dos cédigos-fonte incentiva o ¢
Feder | Melhoria . . B . .
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223 | 2022 | Medei , P gicasp
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al de Aumento do nivel de confianga do teste de Ni
Divisa . integridade: “Recomenda-se adotar plano
Melhoria .
o no amostral com erro amostral de 1%; Ndo sendo
Heber Focesso possivel, pugna-se pela ado¢cao de dois planos
Garci P de Atendi amostrais: um plano amostral para o pleito no R
225 2022 a fiscaliza da nivel federal, com um erro amostral entre 2 a 5%; sSup
Portel 26 de & um plano amostral para o pleito no nivel estadual, o
la totalizando 204 (duzentos e quatro) urnas
seguran . L.
(Forca . sorteadas de forma estritamente aleatoria; De
S ¢ Recomenda-se realizagdo do teste na mesma nan
Arma segao”. 1
das) No
Av
Gener pC
al de se
Divisa . No
Melhoria
o no pela
Heber (ex: |
. | processo ~
Garci Nao . L u
de . Sorteio absolutamente aleatério das urnas e
226 | 2022 a . . Atendi N - . . (Re
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° Melhoria Totalizagao descentralizada, com redundancia i
Heber no nos TREs: Recomenda-se que a totalizagao dos o
|
. | processo votos seja feita de maneira centralizada no TSE P
Garci . a . L (
527 | 2022 . de Atendi | em redundancia com os TRE, visando a diminuir a tot
Portel fiscalizag da percepc¢ao da sociedade de que somente o TSE I
I3 aode controla todo o processo eleitoral e aumentar a o
(Forca seguran resiliéncia cibernética do sistema de totalizagao
a dos votos.
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Divisa Melhoria Distingao entre auditoria e fiscalizacao do
o no processo eleitoral: “Recomenda-se que seja
Heber mantido o incentivo a participa¢ao das Entidades
. | processo . . L ) .
Garci de Atend Fiscalizadoras nas atividades de fiscalizacdo das Av
228 | 2022 a fiscaliza da diversas fases do processo eleitoral, (
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la cequran gue possuem a competéncia legal para a
(Forca 9 . contratacao de empresas para a realizacao de
S ¢ auditorias independentes;
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9.1. recomendar ao Tribunal Superior Eleitoral
(TSE), com fulcro no art. 250, inc. Ill, do RI/TCU, c/c
Acoérd | Melhoria o art. 11, da Resolugao-TCU 315/2020, que avalie a
ao de Parcial conveniéncia e a oportunidade de:
237 | 2022 1.611/2 | Governa mentg . o Ave
022 - ng¢a atendi 9.1.1. aplicar em futuros trabalhos da auditoria
Plena | instituci da interna a técnica de autoavaliagao de controles
rio onal (CSA) a fim de ampliar o escopo de sua avaliacao,
com objetivo de entregar mais valor a
organizacao;
9.1. recomendar ao Tribunal Superior Eleitoral
(TSE), com fulcro no art. 250, inc. lll, do RI/TCU, c/c
o art. 11, da Resolucdo-TCU 315/2020, que avalie a
conveniéncia e a oportunidade de:
Acord | Melhoria
ao de Parcial 9.1.2. formalizar o processo de continuidade de
538 | 2022 1.611/2 | Governa | mente negoécios, mediante elaboracdao de normativo Ave
022 - nca atendi | especifico que estabeleca essa estrutura, além de
Plend | instituci da um plano de agao para a sua implantacao,
rio onal contendo, pelo menos, atividades, responsaveis e
cronograma com previsao de realizagao das
acdes, a semelhanca das orientacdes contidas na
NBR 22313:2020, c/c o disposto na NBR
22301:2020;
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f
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Parla Melhoria Recomenda-se que o TSE continue melhorando o
ment de Atendi funcionamento do sistema de leitura biométrica
239 | 2022 odo . (impressdes digitais) nas secdes eleitorais, para
Merco procedi da gue os problemas na leitura das impressdes ./
mentos S . mill
sul digitais sejam cada vez menores; (
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Parla
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Merco
sul

Melhoria
para
fortalece
ra
participa
cao das
minorias

Atendi
da

Recomenda-se que o TSE continue promovendo
uma comunicagao cada vez mais inclusiva que
exalte a diversidade, fortaleca a cidadania e
garanta o acesso de todas as pessoas NO Processo
eleitoral, ndo apenas na participacao no dia da
eleicdo, mas principalmente na vida politica,
incluindo os partidos politicos;
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Recomenda-se ao TSE que a alfabetizacao digital
e midiatica seja multissetorial, com campanhas
de conscientizagao e iniciativas educativas, que
incluam nao apenas a sociedade, mas também

autoridades politicas, liderangas de partidos
politicos e a midia;
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Melhoria
Parla . 3 del
ment no Recomenda-se que o TSE adote agdes continuas <obr
combate | Atendi gue ajudem a prevenir e limitar o alcance das
242 | 2022 odo N - )
a da fake news, ndo apenas durante o periodo
Merco . . http
desinfor eleitoral; |
sul . d
macao
SOC
rede
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[
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Recomenda-se que o TSE continue com as dec
Parla . . . N . .
ment Melhoria atividades de divulgacao e informacao sobre o de «
de Atendi funcionamento da urna eletrénica e todos os Sorr
243 | 2022 odo . . . ,
Merco comunic da processos a ela associados, de forma continua e €
<ul acao permanente, ndo apenas durante o periodo col
eleitoral; me
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Melhoria Em:
Parla no Recomenda-se que o TSE aumente o tamanho da E
ment processo amostra para a fiscalizagdo do Teste de e
de Atendi Integridade das urnas eletrénicas e dé maior gra
244 | 2022 odo ) . . R . .
fiscalizag da publicidade ao fazé-lo, a fim de aproximar a
Merco . . .
<ul aode sociedade do funcionamento do processo
seguran eleitoral; Em
ca en
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Melhoria
Parla ara . _
P N Recomenda-se que os partidos politicos excl
ment | fortalece Nao romovam o fortalecimento de valores e Tod
245 | 2022 odo ra Atendi |o . . . ~ R |
L principios de equidade e inclusdo de género, pOsS
Merco | participa da . .
- diversidade em suas estruturas; o]
sul cao das
minorias
Melhoria
Parla ara . _
P N Recomenda-se aos partidos politicos que excl
ment | fortalece Nao considerem a adog¢do de uma reserva de género Tod
246 | 2022 | odo ra Atendi . sao reserva de 9 |
. para orgaos de partidos politicos, incluindo a pos
Merco | participa da . L
- lideranca partidaria; o]
sul ¢ao das
minorias
Melhoria
Parla para . .
N Recomenda-se promover a discussao no excl
ment | fortalece Nao Congresso Nacional com vistas ao Tod
247 | 2022 | odo ra Atendi ong : . . |
.. estabelecimento de mecanismos mais efetivos de | pos
Merco | participa da - . R
- sanc¢ao do descumprimento das cotas de género; o]
sul ¢ao das
minorias




Melhoria

Parla para : x
N Recomenda-se promover a discussao no excl
ment | fortalece Nao Congresso Nacional com vistas ao Tod
248 | 2022 | odo ra Atendi . . ) . |
. estabelecimento de mecanismos para a inclusao pos
Merco | participa da . . .
- da diversidade no processo eleitoral; o]
sul ¢ao das
minorias
Parla Recomenda-se promover a discussao no
. ~ Congresso Nacional com vistas ao combate a excl
ment | Melhoria Nao di . 56 d ticias fal tabel Tod
L . isseminagdo de noticias falsas e estabelecer od
249 | 2022 odo Legislati | Atendi . ¢ . ~
mecanismos mais eficazes, com sanc¢des poSs
Merco va da . . . L
| expressamente previstas em lei e proporcionais a o)
su a
sua abrangéncia;
N
Realizar pesquisas de opiniao sobre a evolugao do
. . rau de confianga do publico nas urnas rec
Melhoria | Parcial 9 .. ¢ P .
de mente eletrénicas — Essas pesquisas podem ser de
250 | 2022 IFES . . realizadas tanto com o Congresso quanto com o rec
comunic | atendi - o ) ~
. g publico brasileiro, a fim de explorar as opgdes
acado a . . . . .
¢ mais favorecidas para modernizar ainda mais as http
urnas eletrénicas do Brasil. oe
Implementar solugdes de transparéncia que
sejam inteligiveis para o eleitor médio — Além de
fornecer um sistema que conte os votos de forma
eficiente e segura e proporcione uma experiéncia
satisfatéria ao usuario, o TSE também deve
projetar sistemas para aumentar a transparéncia
e promover maior participagao civica na
verificacdo da legitimidade da votacdo e da
contagem.
Melhoria O TSE fez grandes esforcos no periodo que
o antecedeu as eleicbes de 2022 para envolver e Are
Orocesso educar as partes interessadas sobre a tecnologia | serc
de Nao e sobre as muitas salvaguardas incorporadas ao tra:
251 2022 IFES fiscaliza Atendi | sistema. Esses esforgos valem a pena para ajudar par:
26 de ¢ da a promover a confiang¢a, mas nenhum esforgo foi cl
cequran poderia preencher completamente o abismo se
gga entre um leigo em tecnologia e o nivel de

conhecimento necessario para obter uma
compreensao profunda de como e por que o
sistema pode ser confidavel. Uma abordagem mais
eficaz seria fornecer mecanismos para que
gualguer pessoa possa entender e verificar por si
mesma se o processo é confidvel e preciso. Onde
a complexidade é inimiga do amplo
envolvimento das partes interessadas, a
simplicidade pode ser uma estratégia melhor. Ao
desenvolver um sistema tao transparente, é




importante ndo se limitar a "papel ou nenhum
papel", mas focar nos principios eleitorais de
transparéncia e auditabilidade. O EVM atual é
claramente mais eficiente do que os sistemas
somente em papel e é indiscutivelmente mais
seguro; Também é mais preciso e oferece uma
melhor experiéncia ao usuario. No entanto, ndo
fornece um mecanismo de transparéncia e
procedimentos de recontagem publicamente
visiveis. Embora possa haver outras solugdes,
gualquer mecanismo que o TSE decida
implementar deve ser equivalente a um VVPAT
para garantir a transparéncia e a auditabilidade.

Permitir testes de integridade biométricos e nao
biométricos pés-anuncio de resultados — O teste

Melhoria de maquinas que realmente serviram no dia da N:
no eleicdo poderia oferecer uma medida de Res
processo N3o construgé? de confianca e aceitacao pos- n
555 | 2022 IFES - dg Atendi result?dos nao baseada.em papel, como era o
fiscalizag da padrdo nos Estados Unidos quando os DREs http
aode ainda estavam em uso |a. A veiculagao de videos s/
seguran do TSE sobre testes de integridade em TVs de 060
ca salas de espera do cartério também poderia
ampliar a compreensdo do valor probatoério do
mecanismo
Desenvolver mecanismos para facilitar a
compreensao dos eleitores sobre os RDVs - O
Melhoria EVM é capaz de imprimir um Registro Digital do N:
no Voto (RDV) completo, uma colecao aleatéria de Res
processo N3O registros que repAres.enta.m,a.s cédulas Ignc;adas na n
553 | 2022 IFES . dej- Atendi forma dg s.equenaas bmarlas.queT re.g|.stram as
fiscalizag da teclas digitadas por cada eleitor individual no http
aode EVM. Este RDV permitiria que as partes s/
seguran interessadas recapitulassem uma contagem de 060(
ca cédulas individuais para garantir que elas
correspondessem ao resumo dos votos impresso
pela BU.




Pesquisar e remediar os motivos da defasagem

abstencionismo.

na transmissao dos resultados dos estados do hc')ct-:;
Melhoria Nordeste — O TSE poderia considerar a divulgacao ot
de Atendi de explicac¢des (e remédios) para tranquilizar os or
254 | 2022 IFES orocedi da eleitores de que atrasos sdo esperados ou pelo di
menos nao indicativos de manipulagao. Mapear a
mentos .
falta de conectividade com a Internet do centro
de votagao pode ajudar a reduzir a divisao digital NG ¢
entre o Nordeste e o resto do pais. ’
Pré-definir remédios, caminhos e procedimentos
gue os contestadores podem seguir para revisar
os resultados — Na auséncia de vias de apelagao
de resultados acionaveis definidas por lei, o TSE
poderia adotar uma resolucao definindo os
motivos pelos quais as auditorias poés-eleitorais
Melhoria podem ser contestadas por peticao. Tal resolucao For
no poderia delinear uma abordagem pela qual os Re
processo | Parcial auditores analisam uma amostra aleatéria Res.
555 | 2022 IFES . dg mentg pecluena, .mas.estat|st|camente S|gn|]°|§at|va, de forn
fiscalizag | atendi secOes eleitorais e expandem o exercicio apenas traz
aode da se a amostra inicial revelar inconsisténcias. Esta
seguran abordagem de amostragem é semelhante a
ca utilizada numa auditoria de limitagcdo do risco. am
Essa resolucao de apelacao de resultados do TSE
também poderia definir os recursos disponiveis
caso as auditorias descubram irregularidades
propensas a impactar o resultado de uma
determinada eleicao. A resolugao do TSE também
poderia abordar outras lacunas legislativas
Permitir impugnacdes de resultados eleitorais
Melhoria Nao junto ao STF — Essa medida poderia afastar a
256 | 2022 IFES Legislati | Atendi suspeita de falta de imparcialidade do TSE ao alter
va da atuar como juiz e parte e permitir a revisao de
seus proprios atos e decisdes administrativas.
Melhoria
no Garantir que todos os pens drives incluam um
processo N3o cédigg QFE e arrtwa.zené—los cer'wtralmente' - E'ss.a N
557 | 2022 IFES . dg Atendi centrallzagag logistica forneceria um servico u.t|I~a norr
fiscalizag da qualquer entidade que apresentasse uma peticao | Resc
aode exigindo uma extensa auditoria pds-eleitoral
seguran semelhante a de 2014.
ca
Garantir que os mesarios sejam notificados com A Re
Melhoria antecedéncia sobre a sec¢do eleitoral onde
558 | 2022 IFES de . Atendi traba.lharéo, pgra que possam r‘rjudar.sua secao
procedi da eleitoral registrada para a secao eleitoral de terr
mentos servico. Isso reduziria potencialmente o ol




Complementar o estudo do TSE de 2021 sobre
voto a distancia OCV com custos comparativos

Melhoria - . . i a
de Nao internacionais de voto por correspondéncia e N3o
259 | 2022 IFES orocedi Atendi | online, bem como abordagens comparativas para
mMentos da garantir o sigilo do voto, poderia facilitar a adogao
de maior acesso de expatriados que moram longe
das missodes diplomaticas brasileiras.
O estudo de marcos legais comparativos e
praticas para o voto prisional poderia aumentar a
conscientizacao internacional sobre os avancos
do Brasil no campo, bem como ajudar a
Melhoria Nao harmonizar o quadro do Brasil com seus N
260 | 2022 IFES | Legislati | Atendi compromissos internacionais de direitos
va da humanos, por exemplo, o padrdao do Comité de
Direitos Humanos da ONU de que a privacao de
direitos politicos deve ser pronunciada
individualmente por cada sentenca e ndo pode
ser generalizada pela legislacdo
Capitalizar a riqueza de coleta de dados do TSE
Melhoria para lidar com as lacunas atuais de participagdo —
de Nao O TSE poderia descompactar as estatisticas de N
261 2022 IFES orocedi Atendi abstencao de acordo com as justificativas
mentos da apresentadas e explorar maneiras de lidar com
esses obstaculos que impedem os eleitores de
votar.
Permitir a validacdo dos eleitores por meio de
Melhoria N3o leitores de cddigo QR para e-titulo, ou direto por N
62 | 2022 IFES s.de . Atendi recc?nheomento de |mpr§ssao digital, p,ara evitar
aplicativ da a leitura em voz alta e a discagem do numero de
0s identificacdo de cada eleitor no terminal de
identificacao.
Realize um estudo sobre como melhorar o [
Melhoria reconhecimento de impressbdes digitais, por N
563 5022 IFES de . Atendi exemplo, através d.o.uso de fj|ferentes solugdes de :
procedi da limpeza que adicionam &leo aos dedos para bic
mentos diminuir o impacto negativo da pele seca nos
scanners de impressdes digitais.
Permita que os mesarios realizem a verificagao da
Melhoria N3o identidade do eleitor enquanto outro eleitor N
64 | 2022 IFES de | Atendi estiver na ca?me <?le Yotagao, em vez de espeNrar
procedi da gue cada eleitor finalize o processo de votagao
mentos antes de fazé-lo. Isso pode acelerar o processo e
reduzir o tempo de espera na fila.
Forneca dicas de audio DRE aos eleitores que
Melhoria estao lutando para digitar diferentes opg¢des de Aur
s de Atendi | candidatos, informando-os sobre qual corrida eles
265 | 2022 IFES o N . (
acessibili da sdo atualmente obrigados a marcar ou (Res
dade informando-os por voz quantos digitos eles

devem inserir.




Incentivar as pessoas com deficiéncia a

Melhoria N3o especificar sua situagdo no cadastro eleitoral (
266 | 2022 IFES de . Atendi onl|'ne guando ba|xar.e.m seu e-titulo (e s’er'*n
comunic da precisar comparecer fisicamente ao cartdrio), http
acao para que o TSE possa estudar melhor e acomodar np
suas necessidades.
Meldheona Nao Considere capturar a biometria do eleitor ausente OIITJ\;I
267 | 2022 IFES orocedi Atendi | durante as eleicdes de 2024 nos locais de votagao,
da em vez de apenas nos cartorios.
mentos
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Melhoria Limite o numero de vezes que o oficial de votacao (
de Atendi pode substituir uma correspondéncia biométrica A
268 | 2022 IFES orocedi da com falha. Isso fecha uma brecha que pode ser pC
Mentos abusada para permitir o voto de eleitores que nao qu
estao fisicamente presentes na segao eleitoral. gra
elei
real
Se
C
ent
L
n
f
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Melhoria evo
de Atendi Recomenda-se resolver os problemas com a 80¢
269 | 2022 | MCCE . biometria em alguns locais, gerando demora para
procedi da .
votagao.
mentos /
mill
(
elei
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Melhoria . . . suas
de Atendi No 1° turno houve longas filas em muitas secdes Ess
270 2022 | MCCE orocedi da eleitorais, esse problema foi observado, ev
especialmente no periodo da manha. que
mentos
Ve
http
[
S
C
No eixo Transporte e mobilidade: recomenda-se a
universalizacdo do transporte gratuito nos dias de
votacao, em todos os pleitos eleitorais, em todos
Melhoria 0s modais e em todo o territério nacional, Cc
o7 5022 | UER] de . Atendi med.iante Iegislagé? e;pecial ou pglg 1
procedi da reconhecimento de eficacia plena ao direito ao que
mentos transporte consagrado no artigo 6° da
Constituicao Federal para garantir o exercicio do
direito ao voto e, portanto, o exercicio pleno da
cidadania.
Re:
C
reco
sen
No eixo Transporte e mobilidade: recomenda-se a
atuacdo preventiva, sistematica e articulada para pre
Melhoria banir definitivamente acdes de qualquer aind
de Atendi natureza que possam afetar negativamente a
272 | 2022 | UERJ orocedi da mobilidade <?1e eleitores no.s dias de votagao, bem
mentos como a aplicagao de punigdes severas a todo e
gualquer agente publico que, por meio de sua http
conduta, venha a interferir no direito de ir e vir /2
dos cidadaos nos dias de votacao. S
reen
http
ila-
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prc
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No eixo Urna Eletrdnica, Identificacdo Biométrica ace
. e Outras Tecnologias: recomenda-se o
Melhoria . . S ; .
< de Atendi aprimoramento do sistema do aplicativo e-Titulo | efeti
273 | 2022 | UERJ aplicativ da garantindo ndo apenas acesso ao documento nos
os dias de votacao, mas preparado também para
suportar grande quantidade de acessos
simultaneos. httr
otic
2022
(
A JE
uti
us
altil
Melhoria No eixo Urna Eletrénica, Identificacdao Biométrica | em
de Atendi e Outras Tecnologias: recomenda-se a divulgacao
274 | 2022 | UERJ . mais ampla do aplicativo Pardal para que seja
comunic da . .
. mais conhecido e venha a ser amplamente Fon
acado . . .
utilizado pela cidadania.
http!
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No eixo Urna Eletrdnica, Identificacdo Biométrica con
Melhoria e Outras Tecnologias: recomenda-se o
575 | 2022 | UER3 de . Atendi des.en.volvjmento d.e outras tecnologias e §o
comunic da multiplicacao de meios que garantam pleno tit
acao acesso a informacgao sobre as Eleicdes, o processo
eleitoral em si e os candidatos. ar
expli
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Melhoria No eixo Urna Eletrdnica, Identificacdo Biométrica milt
. e Outras Tecnologias: recomenda-se a o]
de Atendi . . - . N
276 | 2022 | UER3J . universalizagao, aperfeicoamento e consolidagcao At
procedi da _— o . L o . -
mentos definitiva da IdenUﬂcagao b|o.rT.1etr|ca, festejando sao
seu potencial e utilidade.
re
el
htty
No eixo Mesérios, Mesarias e Locais de Votacao: A
recomenda-se fortemente que apenas eleitores
Melhoria do mesmo recinto eleitoral sejam convocados pre
577 5022 UERJ de . Atendi .COI'T.10 mes.a’rios. No limite, recomenda-se que a te
procedi da justica eleitoral se encarregue do transporte de
mentos mesarios e mesarias até as suas secdes eleitorais a
fim de garantir o exercicio pleno da cidadania rel
sem intercorréncias.
No eixo Mesérios, Mesarias e Locais de Votacao -
Melhoria ) - FiIa;: su~gere—se.a adociéo definitiva e
de Nao universalizagdo da orientacao dada no segundo N
278 | 2022 | UERJ orocedi Atendi turno das elei¢cOes gerais de 2022 para que
da mesarios e mesarias alternassem a fila
mentos ) . .
preferencial com a geral na admissao de eleitores
no local de votacao.
No eixo Mesarios, Mesarias e Locais de Votagao -
Melhoria Filas: sugere-se a adogao universal de um modelo
de Nao de fila bipartidas: uma para apresentacao do N
279 2022 UERJ orocedi Atendi | documento, assinatura do caderno e organizagao
mentos da do comprovante e uma segunda fila, restrita ao
mesario que digita o numero do titulo e recolhe a
impressao digital.
Melhoria
no No eixo Mesarios, Mesarias e Locais de Votacao: Tr
processo recomenda-se orientagao mais clara e rec
280 | 2022 | UERT | _ dg Atendi contuncilente gla af'ixagéo da zerézima na porta elei
fiscalizag da das se¢bes eleitorais durante o treinamento de C
aode mesarios e mesarias e ampla fiscalizagdo dessa Res
seguran obrigatoriedade nos dias de votagao.
ca




No eixo Procedimento de Votacao e
Acessibilidade: a MOE do NEPEDI-UERJ considera

urgente o aperfeicoamento das medidas para Jae
garantir ampla acessibilidade nos locais de sol
Melhoria votacao. Sugere-se, por exemplo, maior av
sde Atendi divulgacdo dos meios de acessibilidade 201
281 | 2022 | UER3 ° vHigac . e
acessibili da garantidos, a melhora na gestdo de acessibilidade | do:
dade dos locais de votagao, procedimentos especificos
voltados as pessoas idosas ou com dificuldades al
de movimentacao e todo e qualquer esforco
adicional necessario para garantir a plena e
absoluta acessibilidade dos locais de votagdo.
No eixo Procedimento de Votacao e
Melhoria N3o Acessibilidade: celebrando a funcionalidade dos om
sde . atuais modelos de urna utilizados, sugere-se a
282 | 2022 | UER] ° | Atendi : 0% SUYE o
acessibili da adocgao futura de modelos mais intuitivos de
dade tecnologia visual, como urnas com touch screen
com a escolha dos candidatos por meio de fotos.
No eixo Procedimento de Votacao e
Acessibilidade: sugere-se a adocdo de uma
Melhoria identidade visual uniforme para o pessoal de
de Nao campo - por meio de sobreposicao de um colete N
283 | 2022 | UERJ . | Atendi | simples, por exemplo — capaz de fazer com que a
procedi . . .
mentos da cidadania consiga reconhecer de forma
permanente os servidores do TSE, os mesarios e
mesarias e os demais agentes envolvidos com o
funcionamento das elei¢des.
A cit
. . N proc
No eixo Procedimento de Votacao e .
. . . s . E i
Melhoria N3o Acessibilidade: em relagao a lista dos candidatos, o
sde . sugere-se 0 aumento da fonte utilizada e,
284 | 2022 | UER3 ° | Atendi 19 ° . ) El
acessibili adicionalmente, a adogao de uma diagramacao
da o o 23.
dade mais rica em elementos visuais, fazendo uso da co
logo dos partidos, de cores e de outros artificios. nec
1
. No eixo Procedimento de Votacao e
Melhoria . . .
de Atendi Acessibilidade: recomenda-se especial atencao as Foi
285 | 2022 | UERJ . condi¢des sanitarias dos recintos eleitorais,
procedi da . . . . .
principalmente relacionadas a funcionalidade dos
mentos . . .
banheiros nos locais de votagao.
Melhoria No eixo Procedimento de Votacgao e
de Atendi Acessibilidade: recomenda-se fortemente a Foi
286 | 2022 | UERJ . - . .
procedi da adocdo de medidas para garantir amplo acesso a
mentos agua potavel nos locais de votagao.




No eixo Observacao Eleitoral Nacional: dada a

Melhoria N3o existéncia de claro interesse publico nas Missbes
587 | 2022 | UER3 de | Atendi de Observagao EIe|to.ra|, sugere-ge qgue o TNSE N
procedi da regulamente o fornecimento de alimentacao e
mentos transporte entre as se¢des eleitorais para as
pessoas observadoras nos dias de votacao.
Melhoria No eixo Segurancga, Violéncia Politica e Liberdade
de Imprensa: sugere-se que, principalmente em
para Atendi regides com histdrico documentado de Foi
288 | 2022 | UERJ | combate o A e . .
‘3 da incidentes de violéncia politica, sejam instalados
A detectores de metais na entrada dos recintos
violéncia . .
eleitorais.
OT
tent
No eixo Desinformacao, Fake News e violéncia "
Parcial politica: recomenda-se a elaboracao de legislacdo |
Melhoria mente especifica que crie, aperfeicoe e institucionalize
289 | 2022 | UERJ | Legislati atendi ferramentas para o combate a desinformacao e a T
va da violéncia politica, orientando a atuacao do TSE e .
definindo regras, competéncias e punicdes F.
aplicaveis. -
prc
ma:
aval
proc
ave
QU
Melhoria No eixo Desinformacao, Fake News e violéncia
no politica: recomenda-se a criagdo de um programa | regt
. ostensivo de difusdo de atividades escolares e C
combate | Atendi . o . . .
290 | 2022 | UERJ 5 da universitarias que incluam visitas as sedes da Qu
desinfor Just.iga. Eleitoral e a criagéo de cgrsos gratuitose | sua
macio periddicos para a capacitagdo cidada em temas
eleitorais. pro
dek
acac
Cor
C
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des
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Maior integracao da parte jurisdicional, da parte red
Obser | Melhoria integrac P J N P de
. administrativa e do trabalho do escritério. As
vatori de e . . N
. acoOes jurisdicionais relacionadas a propaganda
o Governa | Atendi .. . . . ~ i
291 2022 estao intimamente relacionadas a desinformacao
Comp nca da . . . Ad
S e seria bom considera-las como um todo para ter
lutens | instituci . . [
o onal uma visao mais abrangente do assunto, o que nos
permite continuar propondo solucdes eficazes. De
fo
par
Os
ti
inte
Obser | Melhoria o
L Esclarecer o papel de iniciativas como FRENTE e
vatori de . . , esg
. | PROFI e, mesmo que tenham sido criadas apds a .
o Governa | Atendi N . . obje
292 | 2022 aprovacao do plano, introduzi-las como parte
Comp nca da . .
o dele, vinculando-as formalmente aos eixos e
lutens | instituci . . n .
o onal projetos com os quais estdo de fato relacionadas.
httr
nfor
es_e




tent
Maior seguranca juridica quanto as fake news, n
Obser evitando alteragdes de Ultima hora, e <
vatori Melhoria Parcial consolida n~do ess~as aIteragcTJes' po.r.meig de
503 | 2022 o Legislati mentg regulamentagoes, nao apenaNSJu.r|sd'|c'|on.a|s. Eum
Comp va atendi maior esforco de explicagao, justificativa de Tc
lutens da mudangas de Ultima hora que justamente pelo C
e momento em que sao feitas podem gerar maior Fe
preocupacao e incerteza. C
pre
ma:
Obser
vatori | Melhoria O
504 | 2022 o de Atendi | Crie um repositério de materiais que servirdo para
Comp | comunic da disseminar essas campanhas de conscientizagdo | http
lutens acao mp
e
A Missdo da TE Brasil mantém a recomendacao ja
feita anteriormente de se buscar uma solugao
Melhoria gue possibilite a analise dos pedidos de registro C
Trans | de Leis - N3o de candidaturas a tempo para as eleicdes, dando ar
505 | 2022 pa'ren Registro Atendi cert.eza ao eleltoradc? sot?rg gu§m esta Pare
cia de da competindo. Nesse sentido, iniciativas como a o pr
Brasil | candidat gue esta na “minirreforma” sao positivas e devem PL
ura ser objeto de debate legislativo para a sua sernr
implementacao, uma vez que a medida deve ser,
de fato, legislativa.
As informacdes de tempo médio entre o registro
de votos sdo relevantes para ajustar o niUmero de
votantes por cada secao eleitoral. Os dados
evidenciam que se deve estimar, no minimo, um
tempo médio de 2 minutos para cada voto ser
efetivado. Como sugestdo, a TE Brasil recomenda
Trans | Melhoria N3o gue o TSE aprofunde estas analises,
506 | 2022 pal.'en de | Atendi prmqpalmerﬂe tomando ean consideracao o
cia procedi da perfil do eleitorado das se¢des, uma vez que
Brasil | mentos pessoas idosas e/ou pessoas de areas rurais e

mais afastadas (nao se limitando a elas) tém mais
dificuldade em lidar com a urna eletrénica (e com
a tecnologia em geral), sendo isso verificado in
loco pela missao ao longo das eleicdes 2022,
exigindo mais acessibilidade e inteligibilidade
para o manejo do sistema na emissao do voto.




Garantir a intervencgao das secretarias da mulher

Melhoria . - .
dos partidos na elaborag¢ao dos critérios de
para L
Trans N distribuicao interna de recursos, dando-lhes
arén fortalece Nao autonomia na gestao dos recursos, bem como C
297 | 2022 | P ra Atendi 199 . ’
cia articipa da espacos na diretiva nacional. Para tanto, deve-se
Brasil P . P pressionar os partidos que instituam secretarias
¢ao das .
. . da mulher em suas estruturas, com capacidade
minorias S ~
institucional de atuacao;
Melhoria
Trans para A realizagao das transferéncias dos recursos A
arén fortalece Atendi destinados as campanhas femininas logo apds o e
298 | 2022 pcia ra da seu formal pedido de registro da candidatura e a di
Brasil participa abertura da respectiva conta bancaria, a serem rec
cao das feitas diretamente pelo TSE;
minorias
Melhoria Sugere-se aperfeicoar a legislagao eleitoral e
Trans para partidaria, prevendo san¢des para o caso de
arén fortalece Atendi descumprimento da agao afirmativa prevista na A
299 | 2022 pcia ra da Constituicao Federal (Emenda Constitucional n® tipif
Brasil participa 117/2022), e evitando-se a aprovacao de novas
cao das anistias que retrocedem nas politicas de acao
minorias afirmativa;
Melhoria . R . -
ara Os valores devidos as candidaturas femininas por
Trans forr')calece N3o partido podem ser calculados diretamente pelo
arén . TSE, tal como ja é feito na estipulacdo do teto de C
300 | 2022 | P¥ fa Atendi ) pUiac -
cia . gastos na campanha ou com a contratacao de
.. | participa da . . . . .
Brasil 26 das cabos eleitorais, evitando, assim, a incerteza sobre
g:. . o0 montante por parte dos partidos;
minorias
O TS
Recomenda-se a realizacdao de uma estratégia edi
institucional por parte do TSE para o |
Trans | Melhoria esclarecimento de dldvidas quanto ao
parén de Atendi cumprimento da normativa referente ao
301 2022 . . . . . o
cia comunic da financiamento de candidaturas femininas, Font
Brasil acao inclusive como forma de explicar aos partidos o C:
gue serd cobrado deles no momento da Ju
prestacao de contas. fr
Que o TSE inicie tratativas internas em conjunto
Trans | Melhoria com os TREs para tornar as informagdes AF
parén de Atendi | relacionadas as cerimdnias de geragao de midias art
302 | 2022 . . . P .
cia comunic da e lacre de urnas mais acessiveis a sociedade, Re:
Brasil acao como pode ser a presencga de entidades ti|

fiscalizadoras nos eventos;




Que seja implementada uma solucao que

Trans | Melhoria . ~ .. AF
. . aumente a divulgacao do calendario em que se
parén de Atendi L N . . art
303 | 2022 . . realizarao estas cerimo&nias por todo o pais, a fim
cia comunic da - . L Re
. ~ de possibilitar a maior presenca e participagao de .
Brasil acao . tiy
outros entes interessados;
Trans | Melhoria Que exista também uma uniformizacao na AF
parén de Atendi elaboracao desses calendarios dentro da Justica art
304 | 2022 . . . . _
cia procedi da Eleitoral, conferindo previsibilidade na sua Re:
Brasil | mentos realizacao. tiy
A TE Brasil recomenda que os trabalhos da CTE yi
Melhoria nao se limitem as eleigdes 2022. Sugere-se que se de
converta em uma instancia permanente para o res
Trans de - . . . . .
arén | Governa Nao fortalecimento da integridade eleitoral no pais. ex
305 | 2022 pcia nea Atendi Em apenas um processo eleitoral, a CTE ja Port
. . g . da demonstrou grande potencial de impacto Tre
Brasil | instituci . s
onal positivo nas eleicdes, e seu trabalho pode
contribuir para a manutengao e o aumento da Tre
confianga no sistema eletrénico de votacao.
A TE Brasil recomenda que o TSE (e a Justica
Eleitoral como um todo) intensifique a o
. capacitacao de seu corpo de servidores no que
Trans | Melhoria . - . . POS
. ) tange a observacao eleitoral, e/ou implemente
parén de Atendi L . . ~ L
306 | 2022 cia roced da estratégias de maior divulgagao das missoes,
. P promovendo maior informacao sobre o tema no
Brasil | mentos ~ o N ) http
ambito interno. Essa recomendacdo também se
faz com relagao a intensificagao do treinamento
de mesarios neste sentido.
recomenda-se que a Justica Eleitoral, juntamente
com as forgas de seguranca publica, debata o
Trans | Melhoria N3o tema sobre a seguranga dos observadores
arén de . eleitorais dentro dos centros de votacao, ou até N
307 | 2022 | P | Atendi o o
cia procedi da mesmo uma estratégia de protegao dos
Brasil | mentos observadores, do mesmo modo que se debate a
maior protecao de atores politicos com relacdo a
violéncia politica.
- - . N Jae
A Missdo verificou que alguns locais de votagao <
Melhoria eram muito pequenos para o numero de eleitores av
. ue ld comparecem para votar, ndo oferecendo |
ANAD | sde | Atendj | 9413 compe para 201
308 | 2022 . condi¢Oes dignas aos eleitores, pelo menos no
EP acessibili da N . . . do:
dade gue se refere as acomodacdes. Eleitores idosos
aguardando em pé por muitas horas para votar, .
l
além de locais com restricdao de acessibilidade.
Melhoria . L . Ao
ANAD de Nao A Missdo observou que em algumas localidades fica
309 | 2022 .| Atendi nao havia pessoal suficiente para prestar as .
EP procedi . . .. . iden
da informacgdes solicitadas pelos eleitores(as);
mentos
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Melhoria Ees
ANAD de Atendi Foram verificados incidentes moderados |
310 2022 . . ) - evi
EP procedi da relacionado a filas e demoras para a votacao; e
mentos 4
Ve
http
[
K
C
A Missao verificou que muitos(as) eleitores(as)
reclamaram dificuldade em encontrar suas
. secoes, porgue nao havia nos locais lista com os
Melhoria - ¢ bord . ~ . Ao
ANAD de Nao nomes dos eleitores e suas secdes. Nos locais de fica
31 2022 . | Atendi votagao, havia apenas indicagcao de numero de .
EP procedi . ~ iden
mentos da contato com o TSE para obter a informacao, mas
havia eleitores sem telefone celular (porque nao
tinham ou porgue nao levaram em razao da
proibicao do TSE);
A Missdo constatou que em algumas secdes
eleitorais, no momento da identificacao
Melhoria biométrica, houve dificuldades na leitura da L
. impressao digital de alguns eleitores. Nesses o}
ANAD | de Atendi P d 9 oo
312 2022 Ep roced da casos, houve atraso na votacao, ainda que f
rﬁwentos pontuais, ndo impedindo que qualquer eleitor ou bic
eleitora pudessem exercer o voto, uma vez que as
autoridades de mesa corroboraram a todo
momento;
A
. . . fisc:
. Papel dos militares: O Brasil e as autoridades
Melhoria . . . . mMuc
eleitorais devem tomar medidas para garantir
The de . . . razo
. gue as demandas para incluir as forgas militares
Carter | Governa | Atendi . . . For
313 2022 na gestao eleitoral possam ser implementadas de | _.
Cente nga da ~ . N fisca
; instituci forma a ndo reduzir a independéncia do TSE, ao
onal mesmo tempo em que tomam medidas para

garantir a confianga do publico no processo.




Participagcao dos partidos politicos: Devem ser
tomadas medidas para fornecer disposicdes mais
pormenorizadas sobre o direito dos partidos
The politicos de acompanharem de forma A
Carter Melhoria Nao significativa todas as fases do desenvolvimento
314 2022 Cente Legislati | Atendi do sistema de votacao electrénica. Os partidos for
) va da politicos devem se envolver em todas as
oportunidades apresentadas pela justica eleitoral
relacionadas a tecnologia de votacao,
contribuindo para uma legitimidade robusta e
melhorando o sistema de votacao.
Acesso as urnas e sufragio universal: Questdes
relativas ao acesso as urnas e ao sufragio
universal devem ser abordadas pelas partes
interessadas brasileiras. As medidas potenciais
The Melhoria podem incluir o fornecimento de transporte Cc
315 5022 Carter de Atendi publico gratuito no dia da eleigao para as se¢des 1
Cente | procedi da eleitorais ou a garantia de ndmeros e localizacdes | que
r mentos adequadas das secdes eleitorais, especialmente
em comunidades vulneraveis que carecem de
recursos. Em suma, é fundamental garantir o
respeito pela obrigagao de proteger o direito de
voto, com base no sufragio universal.
Remocdo de eleitores da lista de eleitores: O Brasil
deve considerar a implementacao de medidas
The . para a.ca bar com a remocdao de eleitores da.Iista
Carter Melhoria Nao de eleitores apds trés abstengdes consecutivas, A exi
316 2022 Cente Legislati | Atendi | pois as penalidades existentes no cédigo eleitoral | do C
; va da sdo uma penalidade suficiente. O Brasil também
deve considerar se as op¢des de votacao
antecipada podem ser usadas ou pelo menos
testadas.
Melhores praticas sobre povos indigenas: Os
Melhoria tribunais regionais devem compartilhar
The para informacgdes sobre as melhores praticas no Criac
Carter fortalece Atendi trabalho com os povos indigenas. Seria louvavel i
317 2022 Cente ra da gue o TSE estabelecesse uma norma nacional atL
; participa para os TREs para fomentar a inclusdo e a
¢ao das participagao de grupos historicamente excluidos,
minorias como indigenas, afrodescendentes, quilombolas
e ribeirinhos.
Melhoria Informacdes sobre auditorias do sistema de
no votagao: As informacgdes legais sobre os
The processo N3o mecanismos de auditoria do sistema de votagao A
Carter de . eletrénica devem estar disponiveis ao publico e CcOC
318 2022 . . Atendi . .. .
Cente | fiscalizag da facilmente acessiveis, semelhante a outras areas con
r aode do processo eleitoral. As partes interessadas (
seguran eleitorais e o publico em geral devem ter acesso a
ca fontes primarias de informacao, incluindo os




instrumentos juridicos relevantes, para permitir
gue as partes interessadas analisem as principais
informacgodes.
Melhoria Regras e regulamentos para auditorias pos-
no eleitorais: O Carter Center recomenda que o TSE
The processo N3o desenvolva e publique, em consulta com as
Carter de . principais partes interessadas, um conjunto Are
319 2022 . . Atendi -
Cente | fiscalizag da especifico de regras e regulamentos para
r aode auditorias poés-eleitorais do sistema, incluindo
seguran acesso as urnas eletronicas e ao software, depois
ca de terem sido usados durante as elei¢des.
Parceria com universidades: Embora o TSE deva
ser elogiado por sua parceria com universidades
Melhoria brasileiras em relagcao a melhorias em seu sistema
no de votacado eletrénica, particularmente opcdes co
The processo considerando a verificabilidade de ponta a ponta
290 | 2022 Carter de Atendi | dovoto e a publicagao de todo o codigo-fonte na
Cente | fiscalizag da internet, disponivel para todos examinarem, o The | httg
r dode Carter Center recomenda manter e otic
seguran possivelmente aumentar os investimentos nessas | cooj
ca direcOes para permitir mais seguranca, dc
transparéncia e confianca no sistema de votacgao
eletronica.
Melhoria Subsidios estaduais para universidades: Para
no garantir que as universidades possam mobilizar
equipes grandes o suficiente por periodos mais
The processo N . o .
Carter de Nao longos para conduzir as auditorias da maneira O c
321 2022 . . Atendi mais eficaz possivel, o Carter Center recomenda org
Cente | fiscalizag . . . .
; 26 de da que sga conS|fJI.erada a cr|.a<;.ao de subsidios
estaduais especificos e administrados de forma
seguran . ) .
ca independente para fornecer financiamento para
as auditorias.
Procedimentos para eventuais falhas durante o
teste de integridade: O Carter Center recomenda
Melhoria gue procedimentos especificos para falhas
no durante o teste de integridade (ou seja, a
The processo N3o maqguina deve ser culpada pela nao
Carter de . | correspondéncia) devem ser enfatizados durante | Are
322 | 2022 . . Atendi . .
Cente | fiscalizag da o treinamento da equipe do centro de testes. Se
r aode tais procedimentos ndo existirem, eles devem ser
seguran desenvolvidos. Os testes de integridade nao
ca devem simplesmente confirmar a auséncia
esperada de problemas, mas sim ser uma
avaliacao aberta do desempenho do sistema.




Participacao obrigatéria dos eleitores no teste de
integridade com biometria: O Carter Center
recomenda que se considere avaliar se a
exigéncia de participagao obrigatdria na

The | Melhoria . . NN . Nao
Cart g Nao metodologia de teste biométrico pode ser viavel. )
arter e . ) . . . em

323 | 2022 . | Atendi Afinal, os cidadaos podem ser obrigados a ’
Cente | procedi . . . sobr
) Mentos da fornecer outros servicos no dia da eleigcao (por
exemplo, mesarios), e o voto em si é obrigatorio.
Incluir a participagao no teste de integridade
como obrigatodria resolveria o problema da
abstencdo e aumentaria a utilidade do teste.
Estrutura regulatdéria adequada para equilibrar a
liberdade de expressao e a interferéncia do
Estado e ao mesmo tempo combater a A
desinformacao: O Carter Center recomenda que o re
TSE continue a sua abordagem de combate a
desinformacdo e as noticias falsas através de pale
multiplas estratégias e com um forte N
envolvimento de diversos intervenientes, Er
incluindo a sociedade civil e o publico em geral..
No entanto, dado que o contexto que rodeia estas | Alér
guestdes estd a mudar rapidamente e as Nno |
Melhori guestdes estao a crescer tanto em importancia an
elhoria . .
. como em complexidade, é importante
The no Parcial . ~
reconhecer que a legislacdo raramente consegue
Carter | combate | mente .
324 | 2022 N . acompanhar os novos desenvolvimentos em
Cente a atendi .. . N . .
; desinfor da matéria de informacéo errada/desinformacao. h
N Ainda nao foi encontrada a estrutura juridica e ser
magao i
regulamentar adequada para equilibrar a
liberdade de expressao e a interferéncia estatal
em conteldos falsos e discurso de édio. Qualquer | http
decisao sobre a remocao de conteddos nao (
devera responsabilizar os intermediarios por artif
guaisquer conteuddos de terceiros relacionados sen
com esses servicos, a menos que intervenham
especificamente nesse conteldo ou se recusem a
obedecer a uma ordem dentro de um prazo T

especificado. O Carter Center recomenda iniciar
este debate com todas as partes interessadas
bem antes das proximas elei¢des.
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Flexibilizacao dos requisitos para observadores: O
Carter Center recomenda que as autoridades
brasileiras continuem a permitir e encorajar a

presenca de esforcos de observacgao eleitoral para

eleicdes futuras. Olhando para o futuro, o Carter

Center recomenda que as autoridades brasileiras

reconsiderem os critérios para missdes de
observacao eleitoral para garantir que
proporcionem um ambiente propicio que
incentive a observacao eleitoral. Por exemplo, o
actual requisito de que as organizagdes sejam
estabelecidas por mais de um ano pode ser
demasiado oneroso e impedir a participacdo de
organizagOes emergentes da sociedade civil
centradas nas elei¢des. O requisito para
observadores eleitorais terem 18 anos de idade,
especialmente quando no Brasil a idade para
votar é 16 anos, também poderia ser revisto para
permitir que os requisitos dos observadores
eleitorais sigam os mesmos critérios daqueles
para ser eleitor.
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Protecao da privacidade dos observadores
nacionais: A missao do Carter Center observou
gue o TSE tem uma secao dedicada em seu site
onde sdo mencionadas organizacdes nacionais de
observadores cidadaos (ndo ha uma para
observadores internacionais), e inclui os nomes de
cada observador credenciado. O Carter Center
recomenda que o TSE reconsidere essas medidas,
para garantir a protecao da privacidade dos
dados dos observadores individuais. Por exemplo,
o TSE poderia exigir que as organizagdes de
observacao eleitoral submetessem as listas de
observadores individuais ao TSE, mas sem tornar
essas informacdes publicas no site do TSE.
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Utilizagdo nacional de solu¢ao que realize a
totalizagao por meio da leitura do QrCode
impresso no boletim de urna (BU) a exemplo da
parceria entre TRE-SC e o MPSC que viabilizou a
utilizagao experimental do aplicativo QrTot, que
trouxe mais transparéncia e maior envolvimento
da sociedade no processo de totalizacao.
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acao
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Que as alterac¢des de locais de votagao de
eleitores sejam objeto de ampla campanha
publicitaria nos varios meios de comunicagao, a
fim de evitar que os eleitores tenham transtornos
no dia da votagcao, notadamente no que tange ao
eleitorado de baixa renda, sem acesso a meios
digitais.

libe
der
casc

es




Tc

Que o sistema de identificagao de eleitores por
biometria seja progressivamente substituido por

outro meio mais efetivo (reconhecimento facial
ou leitura da iris), diante dos problemas na leitura

das digitais por pessoas idosas, trabalhadores da L
Melhoria construcdo civil e trabalhadores da pesca, cujas r
de Atendi digitais apresentam dificuldades na leitura.

329 | 2022 | AID . gitals ap !
procedi da bic
mentos Enquanto o sistema de biometria nao é evc

substituido, sugere-se que 0os equipamentos
sejam calibrados para maior sensibilidade na
leitura, a fim de ndo gerar tantas repeticdes e
necessidade de identificagcao dos eleitores por
meios analdégicos;
Melhoria N3o Que seja adotado de forma universal o QR Code
sde . nos titulos de eleitor a fim de dispensar a Na
330 | 2022 AID - Atendi D . ; P
aplicativ da digitacao do numero do titulo no momento da
0s votacao pelos mesarios;
. Pa
Melhoria -
de Nao Que o numero maximo de eleitores por secao ne

331 | 2022 | AID | Atendi ! A oS POrsee no\
procedi da eleitoral ndo supere 250 eleitores;
mentos .

C
Melhoria Que seja realizada uma melhor distribuicao de
de Nao eleitores, no aspecto quantitativo, entre as varias N3

332 2022 AID roced Atendi secoes eleitorais de um mesmo edificio, a fim de
P da ndo haver locais com grandes filas e outros sem
mentos .

filas;
Melhoria . n .
. | Que os locais de votagao com grande ndmero de
de Atendi - - . Art

333 | 2022 AID rocedi da secOes tenham uma secgao dedicada
P exclusivamente a apresentacao de justificativas.
mentos
Melhoria N3o Constituicao de grupo de trabalho, dotado de

de . recursos materiais e humanos, para Na

334 | 2022 | AID | Atendi . P
procedi da monitoramento e acompanhamento dos casos
mentos de assédio eleitoral patronal.




Melhoria Sugestao de aperfeicoamento do aplicativo

sde Atendi Pardal que, a despeito de muito eficiente AC
335 | 2022 AID - aue P '
aplicativ da apresenta problemas no carregamento de
0s imagens e videos.
Que seja estudada uma possibilidade de
Melhoria N3o remanejamento de eleitores com problemas Ir
sde temporarios de acessibilidade (pessoas cal
336 | 2022 | AID ° | Atendi wemp 2cess P
acessibili da acidentadas, com cirurgias recentes etc.) para N
dade locais de votagcao em andar térreo,
independentemente de cadastramento prévio;
deirant j locad
Melhoria ) Que. as pessoasN cadeirantes seJam'a .o'ca as e[n A3
< de Nao locais de votacao com plena acessibilidade, ndo
337 2022 AJD cessibili Atendi | apenas no interior dos colégios, mas também em ug
dade da seu entorno (calcadas, condicdes viarias, P
transporte publico acessivel etc.);
Jae
. ~ . sol
. Que os locais de votacdo com muitas pessoas
Melhoria . . . . av
. idosas sejam equipados com cadeiras ou
sde Atendi . . . 201¢
338 | 2022 AID s longarinas nos espacos das filas, a fim de que
acessibili da . - do:
dade esses eleitores nao tenham que aguardam por
longo periodo em pé. .
[
Constituicao d de trabalho, dotado d
Melhoria onstituicdo de grupo de trabalho, dotado de
oara N3o estrutura e recursos humanos, para
. monitoramento e acompanhamento dos casos Na
339 | 2022 AJD | combate | Atendi A o ) P
‘3 da de violéncia politica, a fim de que os agressores
A sejam efetivamente responsabilizados, observado
violéncia .
o devido processo legal;
Melhoria N3o Que as autoridades que se utilizaram de discursos
340 | 2022 AID de | Atendi Fle incitagcao a violénc.:i.a politica sejam ac
procedi da efetivamente responsabilizadas, observado o |
mentos devido processo legal.
Melhoria Aprofundar as reflexées sobre abuso de poder
de Nao religioso como ilicito eleitoral, por afronta ao N
341 2022 AJD .| Atendi principio da laicidade do Estado e aos direitos
procedi . . . .
mentos da fundamentais dos cidadaos a liberdade religiosa e
a autodeterminacao politica.
Salientar a necessidade de aprovacao do Projeto
de Lei (PL) 227/2020do S do Federal
Melhoria e Lei (. ) 227/ : o Senado Federal, que -
de Atend institui o passe livre no transporte terrestre ]
342 | 2022 AJD coletivo interestadual e semiurbano em datas de

rocedi da . . ue
P eleicdes, estendendo a gratuidade para outras 4
mentos

modalidades de modais urbanos, metropolitanos
e interestadual em todo territério nacional.




A MOE da AJD nao pode deixar de manifestar
suas criticas, sempre com o intuito de aperfeicoar A
e aprimorar o processo eleitoral brasileiro, a
decisao de incluir as Forcas Armadas no quadro fisc
Melhoria das entidades fiscalizadoras do processo eleitoral Mmuc
de (artigo 6°, XIll da Resolucdo n° 23.673/2021) e como | razc
343 | 2002 AID Governa | Atendi integrgnte da Comi'sséo de Transparéncia .Fon
nca da Eleitoral (Portaria TSE n° 579/2021). fisca
instituci
onal Dessa forma, a MOE da AJD apresenta como
sugestao a indicacao de entidades i
fiscalizadoras e a composi¢cao de Comités no
ambito do TSE exclusivamente por institui¢des e
entidades da sociedade civil.
/
Melhoria ae
de N3o Dar continuidade institucional a Comissao de r‘jj
344 | 2022 OEA Governa Atendi Tran5|o~arer1C|a o!as EleicOes, regulamentandq sEJas Port
nca da fungdes e avaliando sua adequada composicao Tre
instituci no futuro.
onal
Tre
Melhoria
no
processo N3o Institucionaliz.ar 0s exercicigs de verificacao de C
345 | 2022 OEA - dg Atendi re.s~ultados reah;ao.IOS pelo Tnpunal de Contas da alt
fiscalizag da Unido, com o objetivo de continuar fortalecendo a §
aode transparéncia do sistema.
seguran
ca
Melhoria
no
processo Prever, antes do proximo processo eleitoral, «°
346 | 2022 OEA ' de' Atendi ' espagos para que dist.intas instituigée's e http
fiscalizag da universidades possam revisar em profundidade o otic
aode modelo mais recente da urna eletronica. coo}
seguran de
ca
Melhoria
de Parcial Formalizar o processo de gestdo de riscos da oT
247 | 2002 OEA Governa mentg seguranca da informacgao, de. |ncremNento de <o
nca atendi planos de entrega e de conscientizagao nesta
instituci da matéria.
onal
Melhoria | Parcial oT
348 | 2022 OEA de menteT Desenvolver um processo formal pa~ra a gestdao da <o
Governa | atendi continuidade das operagdes.
nca da




instituci

onal
Melhoria
de N . -
Governa Nao Incrementar o nuUmero de centros de votagdo N3o
349 2022 OEA nea Atendi disponiveis, incluindo a habilitacao de locais
. g . da adicionais as sedes consulares.
instituci
onal
Melhoria .
de Implementar a partir do TSE uma ampla
Governa Nao campanha de informacao, com o apoio da rede NZo
350 2022 OEA nea Atendi consular brasileira, a fim de divulgar os
. <; . da mecanismos existentes para o registro como
instituci . .
eleitor no exterior.
onal
Melhoria
de Nao
Governa . Continuar os esforcos para o cadastramento Nao
351 2022 OEA Atendi . L €os P . .
nca da biométrico das pessoas eleitoras no exterior.
instituci
onal
aval
[
proc
ave
qu
. . . . regt
Melhoria Continuar fortalecendo medidas de combate a -
no desinformacdo e a gestdo da comunicacao da ou
combate | Atendi Justica Eleitoral a partir de um ponto de vista
352 2022 OEA . ¢ P . . P sua |
a da abrangente e multissetorial, e aumentar os
desinfor recursos humanos e financeiros necessarios para o
macao o cumprimento dessa tarefa. OFI)el:
acac
Cot
C
(l
des;
pror
CO
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Reforcar a formacgdo civica e as agdes de
alfabetizacao digital para conscientizar e
aumentar as capacidades da populacao de
reconhecer a desinformagao e evitar consumi-la e
replica-la.
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Realizar um processo de reforma legal apdés um O TS
Parcial debate o mais amplo possivel com as partes |
Melhoria mente interessadas e especialistas, a fim de fornecer prol
354 | 2022 OEA Legislati atendi ferramentas adequadas e eficazes a Justica Nac
va da Eleitoral para combater a desinformacdo de Con
acordo com os principios constitucionais e poli
normas interamericanas sobre direitos humanos. atl
Melhoria . . Ly .
oara N3o Criar um registro publico de dados precisos sobre
) violéncia politica, gue permita documentar e Nao
355 | 2022 OEA | combate | Atendi . o P auep
fa da identificar as causas, bem como reportar e
A atender oportunamente a ditos episodios.
violéncia
Melhoria
para Nao - . . .
. Gerar condicdes para a protecao dos eleitores e Nao
356 | 2022 OEA | combate | Atendi . ¢ b Np 'g
‘3 da candidatos/as que s&o objeto de ameacas.
violéncia
Melhoria . .
oara N3o Reforcar os grupos de trabalho para o diagnéstico
. e a coordenacao de medidas contra a violéncia N&o
357 2022 OEA | combate | Atendi . (; . . .
‘3 da politica a médio prazo, em um periodo mais
A amplo que o de disputa eleitoral.
violéncia




Parcial Unificar as regras eleitorais em um Unico Foi
Melhoria instrumento, com base nas propostas €
358 | 2022 OEA | Legislati ;T;z;:j apresentadas até agora pelas diferentes vozes da trak
va da sociedade brasileira e levando em conta o parecer | com
técnico do TSE e seu grupo de trabalho.
Melhoria Releeﬁnir 0S prazos estapelecidos para o reg.istro e ]
de Leis - julgamento das cand|da’Furas. Nessg sentido, ar
Registro Nao sugere-se que o controle juridico seja realizado Pars
359 | 2022 OEA de Atendi | em uma etapa a?te.rior aQ i.n|’cio das campahhas, o pr
camdaat | 9| e e e |
ura . serr
possam surgir.
Revisar as causas de inelegibilidade e exclusao de N3o
Melhoria Nao candidaturas previstas na normativa vigente, a luz 5 re
360 | 2022 OEA Legislati | Atendi dos critérios estabelecidos pela Corte
va da Interamericana de Direitos Humanos em matéria
de restricdo dos direitos politicos.
Melhoria
para o
processo
de Nao Explorar novos mecanismos que favorecam a N3o
361 2022 OEA financia | Atendi | divisdo mais equitativa do financiamento publico
mento da no interior dos partidos politicos.
das
campan
has
Melhoria
para o
processo ) . Dive
de . Aumer\tgr os recur.sos hur.nanAos, flnancelro§ e 7
362 | 2022 OEA | financia Atendi te-cnolog|cos. das dA|versas.|nst§nC|?s da Justica recc
mento da Eleitoral que intervém -na,ﬂ.scahzagao das contas
das partidarias.
campan
has
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Melhoria :
arao
rpocesso rela
P de Parcial Desenvolver diferentes medidas que visem a das
. . mente aumentar a celeridade dos processos de revisao das
363 | 2022 | OEA | financia . P . .
mento atendi de contas e, por tanto, de estabelecimento de na jt
da san¢des da Justica Eleitoral.
das
campan
htt
has P
el
eje/
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car
€
. leg
Melhoria ‘
arao Pr
P sar
processo
~ po
de Nao Reforcar o regime de sancdes para aumentar a rec
364 | 2022 OEA financia | Atendi & ! 'g' g:. p. .
sua eficacia e seus efeitos dissuasivos. ac
mento da
(ole
das
campan http
ha'z 98
des
Em
Melhoria
para Estabelecer mecanismos que permitam que a
fortalece Atendi cota de 30% se traduza em um limite minimo de
365 2022 OEA ra da candidaturas de mulheres, e ndo em um topo hit
participa maximo e considerar a ado¢ao de um marco legal :
¢ao das para avangar a uma paridade politica. "
minorias ]
fr




le

Melhoria . e ~ PT
oara Regular de manewg especnclcz::q a.alocagao dos sar
N recursos de financiamento publico para uma po
fortalece Nao distribuicdo mais equitativa entre os candidatos rec
366 | 2022 OEA ra Atendi . . . '
carticipa da bem corTwo a~pI|car e,f.etlvamentNe as sanc¢des para ac
<30 das as organizagdes politicas que ndo cumpram com CO
mMinorias as normas. http
98
des
A JE
Melhoria Estabelecer um registro sistematico das
para Atendi reclamacodes apresentadas e publicar estatisticas
367 | 2022 OEA | combate da que permitam elaborar diagndsticos para http
ra prevenir e penalizar este tipo de violéncia contra ot
violéncia as mulheres. ativi
a-I
Al
4/
tem
S S ©)
Melhoria Fortélecer as |n|§|at|vas de Fonsqenhzagao sobre
oara ' a legislacao relacionada a VIO|éﬂCIa' poll'tlcal c;ontra o
268 | 2022 OEA | combate Atendi as mulheres, tanto en,tre' 0s partplos politicos
‘3 da guanto entre as préprias candidatas e as OT:
A instancias encarregadas pela administragcao da
violéncia justica. sok
http
an
http
wil
juris
Melhoria
para Regular mais especificamente a alocagao de
fortalece Atendi recursos do financiamento publico para uma fo
369 | 2022 OEA ra da distribuicao mais equitativa entre as
participa candidaturas, e estabelecer financiamento
¢ao das rotulado para candidaturas indigenas. http
minorias otic
indic
K




Melhoria
para - . . x .
fortalece . Deﬂr'nr com ma~|or preC|s.ao as sanc¢des para os
370 | 2022 OEA ‘3 Atendi par‘udgs gue nao Furﬁpr.|r?m a cota para afro-
carticipa da bra5|le|ro§ na d.|str|bU|<;ao,de.recursos de
. financiamento publico.
¢ao das
minorias
Melhoria VAr
para Gerar materiais em linguas nativas, nao sé
fortalece Atendi impressos, mas também audic?vis’uais, para http
371 2022 OEA ra da promover o voto dos povos indigenas, coU-
participa especialmente naguelas comunidades que nao
cao das podem fazé-lo na lingua portuguesa.
minorias
Melhoria Re
para
fortalece Atendi Fortalecer as informacdes estatisticas dos 6rgaos http
372 | 2022 OEA ra da eleitorais sobre a participagao de povos indigenas 24/,
participa e afrodescendentes nos processos eleitorais tse/;
cao das d
minorias
atL
Mudanca no art. 14, § 6°, da Constituicao, para
alterar o sistema de reeleicao, pois atualmente o
Chefe do Poder Executivo, em todos os niveis
federativos, ndo se licencia do cargo para disputar
Melhoria Nao 0 MesmMo cargo, apenas se vier a disputar cargo A re
373 | 2022 UspP Legislati | Atendi diverso. Isso da margem a diversos abusos que
va da podem ser reduzidos caso haja
desincompatibilizagao. Isso tem urgéncia, em
face das eleicdes municipais de 2024, na qual
grande parte dos mais de 5.500 Prefeitos estarao
aptos a disputar sua reeleicao;
Buscar mudancas na legislagao para que existam
formas justas de atribuir responsabilidade, ainda
gue nao absoluta, as plataformas de midias
sociais pela divulgacado de propaganda
desinformativa ou de carater golpista. Por certo, o
Melhoria Nao paradigma para esse tipo de dispositivo legal O
374 | 2022 UsPk Legislati | Atendi | ainda estd em aperfeicoamento em varios paises, d
va da gue procuram avancgar nessa direcao. Embora
nao sejam veiculos convencionais de imprensa,
gue podem ser responsabilizados pelos
conteddos que apuram, editam e difundem, as
plataformas digitais podem ser também
responsabilizadas pela divulgac¢ao de certos




contelddos e essa € uma meta legitima das
sociedades contemporaneas;
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Melhoria Nao Aperfeicoar o atual sistema de controle das rec
375 | 2022 Uspk Legislati | Atendi finangas publicas, visando coibir a utilizagao dos ac
va da recursos publicos com finalidades pré-eleitorais o
http
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Melhoria
arao . . .
P Aperfeicoar o sistema de prestacdes de contas
processo . . L
de N3o das verbas recebidas pelos partidos politicos e
. . . utilizadas pelos candidatos eleitos e ndo eleitos, Nao
376 | 2022 usp financia | Atendi . P .
aproximando o controle adotado pela Justica
mento da . . . -
das Eleitoral ao dos Tribunais de Contas, que sao
especializados nesses procedimentos;
campan
has
Melhoria
de N3o Criar centros de estudos e pesquisas sobre direito
Governa . eleitoral, com foco na analise de sistemas Nao
377 | 2022 usp Atendi . .
nca da correlatos em outros paises, visando ao
instituci aperfeicoamento do processo eleitoral brasileiro
onal
Melhoria
de
Governa | Atendi | Aproximar as MOEs Nacionais e as Internacionais @)
378 | 2022 | USP P . . e ’
nca da amplificando a exitosa experiéncia
instituci
onal
Melhoria
En
no N
rocesso Nao Seja disponibilizado o acesso ao controle de f
379 | 2022 | mp | P Atendi Ja disp . > ,. verif
de da versdes na sala de inspeg¢ao de codigo. )
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de Nao Seja permitido o uso de ferramentas de analises
380 | 2022 MD . . Atendi ) p .. . . ar
fiscalizag dinamicas dos cddigos-fonte compilados.
. da ofer
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Melhoria
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rocesso . . PTRT
P de Nao Seja concedido acesso as bibliotecas de software CL:
381 2022 MD . ] Atendi desenvolvidas por terceiros referenciadas no
fiscalizag L nel
- da codigo-fonte.
dode
seguran
ca
Ampliar o escopo da fiscalizacao da cerimdnia de
Melhoria N3o assinatura digital e lacragao dos sistemas, para Foc
de ue fossem incluidas as infraestruturas de Tl N
382 | 2022 | MD | Atendi 4 . o EF
procedi da externas ao ambiente de compilacdo que
mentos contenha os cédigos-fonte dos sistemas
eleitorais.
Melhoria N3o Ampliar a verificacdo do perimetro de seguranca Foc
de . cibernética para as infraestruturas de Tl externas =
383 | 2022 | MD | Atendi reab racs EF
procedi da ao ambiente de compilagao acessadas durante a
mentos compilacao dos codigos-fonte.
Na cerimdnia de verificacao dos sistemas
Melhoria N3o eleitorais poderiam ser instalados computadores ;
de . ara que os representantes das entidades cu
384 | 2022 | MD | Atendi para qui P
procedi fiscalizadoras observassem o correto net
da . .
mentos funcionamento do sistema e do detalhe dos
scripts de inicializagdo dos sistemas.
Melhoria
no
rocesso O7
P de Nao Majorar, nos testes de integridade, o nimero de pe€
385 2022 MD fiscaliza Atendi células (votos, por secao eleitoral, de forma a
26 de ¢ da corresponder a percentuais de 83% a 95%. des
seguran
ca




Es:

m
202(
urn:
aud]
muc
Melhoria _
Em:
no :
processo o
de Atendi Nos testes de integridade com biometria, incluir
386 | 2022 | mMD | . € grigage cof gra
fiscalizag da as 27 UF na realizagdo do teste.
aode |
Em:
seguran
. en
¢ esta
gra
El
urr
esta
gra
Em
con
Melhoria ult
no
rocesso . . . . .
P de Atendi Nos testes de integridade com biometria, garantir Par
387 | 2022 MD . . a aleatoriedade da escolha das se¢des
fiscalizag da . T
- participantes.
aode pre
seguran cor
ca ate
prev
Melhoria
no
processo Nos testes de integridade com biometria, buscar
388 | 2022 MD ' dg Atendi ampliar a partlupagao de eleitores no teste de ' De:
fiscalizag da forma a, se possivel, corresponder aos percentuais
aode de 83% a 95%.
seguran
ca
Melhoria R n .
no Atendi No que tange a apuragdo e totalizagdo, assegurar A
389 | 2022 MD gue todas as sec¢des eleitorais afixem os BU, apds
processo da . ~
de o término da votagao.




fiscalizag

aode
seguran
ca
Melhoria
no
processo R N . .
de Atendi No que tange a apuragao e totalizagdo, garantir o E:
390 | 2022 MD . . livre acesso ao local de votagdo de qualquer tenc
fiscalizag da . ~ L .
. cidaddo que deseje visualizar o BU.
aode
seguran
ca
Melhoria
no
processo . R N .
de Nao No que tange a apuracao e totalizacdo, /
391 2022 MD fiscaliza Atendi | implementar um campo no BU com os dados dos cul
- & da votos em transito para presidente.
aode
seguran
ca
Ja fc
C
ac
F
af
Melhoria
no
ar
processo R N o
de Atend No que tange a apuracao e totalizagdo,
392 | 2022 MD . . disponibilizar os logs do transportador, receptor e | http
fiscalizag da . |
- do banco de totalizacao. s-
dode
seguran de
rela
ca
http
co
fis
Melhoria estabelecer rotina de verificacao da integridade
no de dados de eleitores e candidatos em seus Ve
processo bancos de origem antes do carregamento desses
A i 5 li
393 | 2022 cGu ' dg tendi dado§auaves§9Fxogranuaquerea|zaa
fiscalizag da preparacao das midias de carga da urna (GEDAI),
aode evitando problemas de duplicagdes de registros e hit
seguran erros de cadastro ja em estagio inicial, antes da P
ca carga desses dados;




Melhoria gue os fiscais devam ter acesso ao cédigo-fonte
no nas mesmas condi¢des da equipe de
desenvolvimento, a fim de que as analises
processo - . . . . . R /
de Nao realizadas sejam feitas de forma mais proxima a L
394 | 2022 CcGu . . Atendi realidade encontrada no ambiente de
fiscalizag . . . . nel
26 de da desenvolvimento dos sistemas, incluindo acesso
ao ambiente de controle de versionamento e
seguran . . . . .
. aviso a entidade fiscalizadora de alterac¢des
¢ posteriores a analise realizada;
Melhoria
no . . L . .
Focesso inserir ao menos uma maquina ligada a internet
P de Nao para consulta a informagdes técnicas proxima ao CL:
395 | 2022 CGU . . Atendi ambiente de inspecao do codigo-fonte. A
fiscalizag . - . nel
26 de da completa auséncia de rede dificulta a analise das
solucdes técnicas implementadas;
seguran
ca
Melhoria instalar nas maquinas disponiveis no ambiente de
no inspecao ferramentas de andlise estatica de s
processo N3o cédigo-fonte que indiguem de forma
de . automatizada os pontos do cédigo a serem
396 | 2022 | cau | € Atendi P g0a° ar
fiscalizag da melhorados a partir das melhores praticas de ofer
aode programacao, além de permitir a instalacao de
1
seguran outras ferramentas para andlise, a critério do
ca analista; e
Melhoria
no
processo N3o disponibilizar ambiente para compilacao, ;
de . | execucao e analise dinamica do software da urna cu
397 | 2022 | cou | € Atendi e n e
fiscalizag da eletrénica para permitir testes de funcionalidades net
dode e a depuracdo do executavel;
seguran
ca
Melhoria . L .
no garantir que o cédigo-fonte analisado pelas
Focesso entidades fiscalizadoras seja 0 mesmo a ser
P de Nao compilado, assinado e lacrado na Ceriménia de N3
398 | 2022 CGU fiscaliza Atendi Assinatura Digital e Lacragao dos Sistemas por Ve
26 de & da meio, por exemplo, da disponibilizacao
tempestiva do historico de alteragdes no codigo-
seguran R . . .
ca fonte as entidades fiscalizadoras.




Melhoria . G
no recomenda-se a disponibilizagao de forma
Focesso estruturada e publica das informacgdes de
|o de Nao vinculagao entre os nUmeros de lacres e a urna CL:
399 | 2022 CGuU . . Atendi | eletrénica. Essa informacado facilitaria a verificacdao
fiscalizag . ) . nel
26 de da pelas entidades fiscalizadoras de eventual
substituicdo do conjunto de lacres da urna
seguran "
eletrénica.
ca
Es:
m
202C
urna
aud]
muc
Melhoria Em:
no Utilizagao dos critérios do Art. 57 da Resolugao E
processo TSE n° 23.673/2021 para escolha e/ou sorteio das o
de Atendi secOes eleitorais a serem incluidas no teste de
400 | 2022 | ccu |, °S Sesoe . e gra
fiscalizag da integridade com biometria, evitando-se que ele
aode seja concentrado em apenas uma unica Em-
seguran localidade. |
5 en
¢ esta
gra
El
urr
esta
gra
Em
. . con
Apesar de os normativos ndao detalharem outras alt
formas de divulgacao para além do previsto no
Art. 7° da Portaria, observa-se que ha
oportunidades de melhoria, o que poderia mitigar Par
. a baixa participagao de eleitores no teste. Nesse
Melhoria no
de Atend contexto, recomenda-se: Rec
401 | 2022 Ccu . )
comunic da . . ~
aci0 realizacao de campanhas e a veiculagao de
¢ propagandas especificas sobre a ocorréncia e
importancia do Projeto Piloto, em especial em hit
veiculos de midia e com foco nos locais onde sera oi
conduzido o teste, o que podera contribuir para fun
uma maior aderéncia dos eleitores; e vo




Apesar de os normativos ndo detalharem outras
formas de divulgacao para além do previsto no
Art. 7° da Portaria, observa-se que ha
oportunidades de melhoria, o que poderia mitigar
a baixa participagao de eleitores no teste. Nesse
Melhoria N3o contexto, recomenda-se: /
de . cu
402 | 2022 Ccu . Atendi . N .
comunic da divulgacao do teste em todas entradas dos locais nel
acao de votacao
(edificio/escola/faculdade/etc.) e nas segdes
eleitorais onde ocorrem o Projeto Piloto, com
verificacdo de que todo material de divulgacao
(banners, faixas, cartazes e folders) esteja bem
visivel e disponivel.
A escolha de um ambiente adequado para
Melhoria realizacao dos testes que envolvam os eleitores Em
o pode auxiliar na maior participacao. Das cor
caracteristicas observadas nas fiscalizagdes em alt
processo
de Atendi ambos os turnos, recomenda-se que:
403 | 2022 CGu . .
fiscalizag da . . ~
26 de 0s amb|ent§s escolhidos para a condugao dos Par
seguran . testes sejam amplos para’ acomodar os [
ca eguipamentos e urnas eletrénicas de testes, bem prej
como o fluxo de fiscais e eleitores participantes,
permitindo o acompanhamento dos interessados;
Melhoria A escolha de um ambiente adequado para Em
no realizagao dos testes que envolvam os eleitores con
Orocesso pode agxiliar na maior partic?ipag.éo. Das ult
de Atendi caracteristicas observadas nas fiscalizagdes em
404 | 2022 CGU . . ambos os turnos, recomenda-se que:
fiscalizag da
aode . . R Par
seguran o local oNIas urnas de t,este §e,Ja adJacenFe as salas [
ca das secles e, se possivel, visivel aos eleitores que pre|
estao na fila para realizar o voto; e
A escolha de um ambiente adequado para Em
Melhoria realizacao dos testes que envolvam os eleitores cor
no pode auxiliar na maior participagao. Das L
processo caracteristicas observadas nas fiscalizagdes em ule
405 | 2022 cGu ' dg Atendi ambos os turnos, recomenda-se que:
fiscalizag da Par
aode as areas de circulagao sejam divididas de forma a r
seguran permitir ao eleitor ficar a vontade em
ca acompanhar o processo de inser¢gao do voto no brel
Projeto Piloto.




Considerando que a eficacia do Projeto Piloto
com Biometria depende da aproximacao do teste
a situacao real de uso, € fundamental que a
. quantidade de participantes se aproxime o
Melhoria .. . ., .
o maximo possivel do numero total de eleitores
orocesso votantes. /
de Nao cL
406 | 2022 CGuU . . Atendi Das atuacgdes das equipes dos TREs observadas
fiscalizag . nel
. da durante o projeto, recomenda-se:
aode
seggL;ran divulgacdo prévia do Projeto Piloto pela equipe
do TRE durante a organizagao das filas nas secdes
eleitorais, obtendo uma melhor divulgacado do
projeto e um melhor esclarecimento acerca da
importancia da participagao;
Em
Considerando que a eficacia do Projeto Piloto con
com Biometria depende da aproximacao do teste alt
Melhoria a situacao real de uso, é fundamental que a
no guantidade de participantes se aproxime o
processo | Parcial maximo possivel do numero total de eleitores Par
407 | 2022 cGU . dg mentg votantes. no
fiscalizac | atendi po
aode da Das atuacdes das equipes dos TREs observadas a
seguran durante o projeto, recomenda-se: eleic
ca den
aumento da equipe dos TREs para procurar
abordar 100% dos eleitores votantes; Ad
Considerando que a eficacia do Projeto Piloto
com Biometria depende da aproximacdo do teste Em
Melhoria a situacao real de uso, é fundamental que a cor
no guantidade de participantes se aproxime o L
processo | Parcial maximo possivel do numero total de eleitores ule
408 | 2022 | cou |, 9@ mente ) votantes.
fiscalizag | atendi Das atuacgdes das equipes dos TREs observadas Par
aode da durante o projeto, recomenda-se: r
seguran
ca realizacao da orientagao inicial ao eleitor em brel
ambiente diferente da sala de teste, diminuindo a
concentracado de pessoas; e




Considerando que a eficacia do Projeto Piloto
com Biometria depende da aproximacao do teste
a situacao real de uso, € fundamental que a
Melhoria guantidade de participantes se aproxime o '
no maximo possivel do numero total de eleitores nCeUr
processo . votantes.
de Nao
409 | 2022 CGu . . Atendi N . Nas
fiscalizag da Das atuacgdes das equipes dos TREs observadas of
aode durante o projeto, recomenda-se: orc
seguran
ca organizacao da equipe e fluxo de forma evitar
formacgao de novas filas no processo de teste, o
gue acaba por desestimular a participacao
voluntaria.
Em ambos os turnos, observou-se diferencas de
Melhoria procedimentos quanto a armazenagem e
no seguranca fisica das urnas selecionadas.
processo N3o Considera nollo essas observacdes, com intuito de /
410 5022 cGu . dg Atendi melhoria d.o pr~ocesso, .rec.ome~nda—se a cL
fiscalizag da padronizagdao com indicagao de: nel
aode
seguran filmagem ininterrupta do local de armazenagem
ca das urnas, de preferéncia em canais online para
facilitar e incentivar fiscalizagao pelos eleitores;
Em ambos os turnos, observou-se diferencas de
Melhoria procedimentos quanto a armazenagem e
o seguranga fisica das urnas selecionadas.
processo Nao Considerando essas observacdes, com intuito de '
471 2022 CGU ) de. Atendi melhoria do processo, recomenda-se a c
fiscalizag . S nel
26 de da padronizacdo com indicacao de:
seguran processo de lacracao e deslacragcao das salas de
&a armazenagem em eventos com participacao das
entidades fiscalizadoras interessadas; e
Em ambos os turnos, observou-se diferencas de
procedimentos quanto a armazenagem e
Melhoria seguranga fisica das urnas selecionadas.
no
processo N3o Considera nollo essas observacdes, com intuito de /
412 5022 cGU . dej- Atendi melhoria d.o pr?cesso, .rec.omeNnda—se a cL
fiscalizag da padronizagdao com indicagao de: nel
aode
seguran utilizagcao de lacres das salas que contenham
ca elementos de seguranca adequados, tal como os
utilizados nas préprias urnas eletrénicas de
votacgao.




9.4.1. com relagao as divergéncias pontuais nos
atos gerais e nos procedimentos preparatoérios

AcoId Melnhoona para as eleicdes de 2022, tendo em vista o
20 orocesso disposto nas Resolucdes TSE 23.669/2021 e
TeU de Atendi 23.673/2021, elaborar relatério consolidado do AR
413 2022 . . resultado dos testes de integridade, realizados
n° fiscalizag da . . . . . . .
2489/ 26 de pelos.tr|k?u'na|s reg|ona|sAeIeftora|s, 'Fendo em vista
o principio da transparéncia, previsto no art. 5°,
2023 seguran .
ca XXXIII, da CF, regulamentado pela Lei 12.527/2011
(LAI), e o principio da eficiéncia, previsto no art. 37
da CF;
9.4.2. quanto as dificuldades enfrentadas na
leitura dos QR Codes constantes dos boletins de
urnas por meio do aplicativo “Boletim na Mao™:
9.4.2.1. realizar estudos para o aperfeicoamento do
aplicativo, em especial quanto a leitura do QRC,
avaliando a conveniéncia, a oportunidade e a
viabilidade da adog¢ao das seguintes medidas:
9.4.2.1.1. reduzir o quantitativo de QR Codes em
cada boletim de urna (BU) para apenas um,
Melhoria preferencialmente;
Acérd no ,
ao processo N3o 9.4.21.2. di,viglir as informacdes dos QR Codes de curnr
414 | 2022 TCU - dg Atendi form? Iog|cai sendo um QR Code para cada 1
n° fiscalizag da eleicao: presidente, governador, senadores, trat
2489/ aode deputados federais e deputados estaduais; dc
2023 | seguran
ca 9.4.21.3. aumentar a sensibilidade do leitor para a

captacao desses QR Codes;

9.4.2.1.4. criar opgao para digitar a assinatura do
QR Code quando o aplicativo tiver dificuldade de
leitura;

9.4.2.1.5. buscar op¢des para garantir a nitida
impressao dos Boletins de Urnas;

9.4.2.1.6. enviar de uma sé vez todos os arquivos
coletados para compartilhar com o destinatario;




9.4.2. quanto as dificuldades enfrentadas na
leitura dos QR Codes constantes dos boletins de
urnas por meio do aplicativo “Boletim na Mao”™:

Melhoria 9.4.2.1.7. inserir campo especifico para voto em
Acérd no transito, assim como j& aparece o campo
ao processo N3o “faltosos”, tanto no cabegalho como ao final do /
TCU de . extrato de consulta nos “Dados da Urna”, do
415 2022 . . Atendi . , cult
n° fiscalizag da sistema Resultados do TSE; somar esses numeros
2489/ aode excedentes de voto em transito ao total de
2023 | seguran eleitores “aptos” e autorizados previamente a
ca votar pela Justica Eleitoral naquela urna e
também no cabecalho do resultado; e
disponibilizar a informacgao clara nos Boletins de
Urna dos quantitativos de eleitores que votam em
transito.
9.4.3. regulamentar de forma clara os prazos e os
locais em que as seguintes informacdes ficardo
disponiveis para os diferentes puUblicos-alvo
(sociedade, entidades fiscalizadoras, 6rgaos de
controle externo, 6rgaos jurisdicionais, Ministério
Publico, entre outros), tendo em vista o disposto
nos arts. 5°, 6 e 8° da Lei 12527/2011 (LAI), no art. 5°,
XXXIIl, da CF e no principio da eficiéncia, previsto
Melhoria no art. 37 da CF:
Acérd no 9.4.3.1. arquivos de log do Transportador, do
ao processo Receptor de Arquivos de Urna e do banco de
416 5022 TCU de Atendi dados da totalizagao; AR
n° fiscalizag da 9.4.3.2. arquivos de imagens dos Boletins de Urnas
2489/ 30 de (BUs);
2023 | seguran 9.4.3.3. arquivos de Registro Digital do Voto (RDV);
ca 9.4.3.4. arquivos de log das urnas;

9.4.3.5. relatdrio de BUs que estiveram em
pendéncia, sua motivagao e respectiva decisao;
9.4.3.6. relatdrio de urnas substituidas;
9.4.3.7. arquivos de dados de votagao por sec¢ao;
9.4.3.8. relatorio com dados sobre o
comparecimento e a absten¢cao em cada secao
eleitoral; e
9.4.3.9. Registro Digital do Voto.




C
A ESCOLHA QUE
TRANSFORMA
O SEU CONHECIMENTO



