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RESUMO

Este trabalho académico busca analisar a tematica do estupro virtual a luz da sua complexidade,
considerando a necessidade ou ndo de uma nova norma juridica especifica para tipifica-lo como
crime. Para tanto, seguira uma metodologia de pesquisa qualitativa e documental, cujo objetivo ¢é
entender as experiéncias subjetivas das vitimas, a percep¢ao dos fendomenos causados pelo estupro no
ambiente virtual em diferentes grupos sociais e as suas implicagdes psicoldgicas.

O trabalho buscara exibir os didlogos entre diferentes correntes doutrinarias, pois nao se trata de um
tema ja pacificado pelo Judiciario. Na verdade, ¢ um novo modus operandi de estupro, que se utiliza
do universo cibernético para sua concretizagdo. Também serd abordado o posicionamento do
Judiciario quando ¢ provocado a se pronunciar sobre o tema, visto o surgimento de interpretagcdes da
nova redacdo do Art. 213 do Codigo Penal.

Além disso, serd analisado como o estupro ¢ tratado dentro do contexto legal e normativo. Logo, serdo
expostas decisdes judiciais que utilizaram o Art. 213 e o 217-A do Codigo Penal, usando a
interpretagdo extensiva, para tipificar o estupro virtual como crime. Ademais, serdo apresentados

projetos de Lei que visam acrescentar o estupro no ambiente virtual como crime no Cdodigo Penal.

Palavra-chave: Estupro virtual. Crimes virtuais. Origem do estupro. Direito Penal. Abalo

psicologico.



ABSTRACT

This academic paper aims to analyze the issue of virtual rape in light of its complexity, considering
whether or not a new specific legal norm is needed to classify virtual rape as a crime. To this end, it
will follow a qualitative and documentary research methodology, with the objective of understanding
the subjective experiences of victims, the perception of the phenomena caused by rape in the virtual
environment across different social groups, and its psychological implications.

The paper will seek to present the dialogues between different doctrinal perspectives, as this is not
yet a settled issue in the judiciary. In fact, it represents a new modus operandi of rape, which utilizes
the cyber realm for its execution. The judiciary's stance when called upon to rule on the matter will
also be addressed, particularly in light of emerging analogical interpretations of the revised wording
of Article 213 of the Penal Code.

Furthermore, the paper will examine how rape is treated within the legal and normative context. Thus,
judicial decisions that have applied Articles 213 and 217-A of the Penal Code using an extensive
interpretation to classify virtual rape as a crime will be discussed. Additionally, proposed bills seeking

to include virtual rape as a crime in the Penal Code will be presented.

Keywords: Virtual rape. Cybercrimes. Origin of rape. Criminal Law. Psychological trauma
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1. INTRODUCAO

O estupro no ambiente virtual ¢ marcado por um avango exponencial, ou seja, cresce
consideravelmente nos ultimos anos. Nesse cendario, nota-se a vulnerabilidade de uma sociedade que
ainda desconhece o potencial lesivo dos crimes sexuais no ambiente virtual. Nesse sentido, o presente
trabalho objetiva discutir as dificuldades da legislacdo brasileira para tipificar, por meio de producao
de provas, esse novo modus operandi, conhecido como estupro virtual. Desse modo, o problema de
pesquisa que sera apresentado no decorrer desse trabalho, discorrera sobre a necessidade, ou nao, de
um novo tipo penal para tipificar o estupro virtual como crime.

A hipdtese de pesquisa aludida ¢ a interpretagdo extensiva da Lei n.° 12.015/2009,
especificamente no que tange a configuracdo do crime de estupro sem que haja o contato fisico,
baseada na comprovacao de atos libidinosos. Parto do pressuposto de que a nova redacao do art. 213
do Cddigo Penal, dada pela lei supracitada, ao tipificar o crime do estupro como ofensa a dignidade
sexual, considerando o constrangimento, mediante a grave ameaga para a pratica dos atos, permite
uma aplicagdo normativa que abrange situagdes em que ndo ha necessidade do contato fisico, mas
sim a violagdo da autonomia sexual da vitima, visto no estupro virtual a partir dos atos sexuais
mediante ao constrangimento e a grave ameaca e por meio de outros meios coercitivos.

Ademais, também pretende-se identificar, desde o surgimento da internet até hoje, como o
crescimento virtual foi um marco importante para o despertar dessa modalidade de estupro (virtual),
que hoje € parte das sentencas judiciais. Dessa forma, busca-se analisar, de forma critica, essa
classificacdo da violacdo sexual no direito brasileiro sobre estupro virtual. A ideia ¢ compreender
como os doutrinadores entendem esse novo modus operandi € quais 0s impactos para as vitimas, seja
de forma psicologica ou fisicamente.

A pertinéncia do tema baseia-se na necessidade de compreender toda a complexidade
envolvida nos casos de estupro virtual. E notério o crescimento da criminalidade no ambiente online.
A cada dia surgem crimes cibernéticos que contam com a impunidade, pois ainda nao sdo tipificados
como crime.

Os autores de crimes sexuais se atualizam constantemente e procuram novas formas de
satisfazerem a propria lascivia. Portanto, aborda-se neste trabalho o crime de estupro desde a sua
concepcao no Brasil, pela lei penal imperial de 1830, passando pela lei republicana de 1890 e pelo
decreto-lei de 1940 até chegar ao entendimento legislativo do estupro atualmente pela Lei n.°

12.015/2009, portanto, entender a evolucao da tipificacao penal desse crime.



Antes, o estupro era visto como o ato de violéncia ou grave ameaca do agente ativo (homem)
perante o agente passivo (mulher) para for¢a-la a cometer a conjungdo carnal. Assim, a concretizagao
ocorria apenas quando da penetracao do pénis na vagina. Logo, qualquer outro contato entre ambos
era visto como ato libidinoso, € ndo como estupro, mas sim como um atentado violento ao pudor.

Entretanto, com o advento da nova redagao do artigo 213 do Coédigo Penal, dada pela Lei n.°
12.015/2009, surge um novo entendimento do que pode ser tipificado como estupro. A partir dessa
Lei, a conjungao carnal e os atos libidinosos passaram a caracterizar o crime de estupro.

Esse foi um grande ganho para a norma juridica brasileira, mas surgiram questionamentos
sobre o que seriam os atos libidinosos e se seria possivel haver estupro sem cotato fisico. O Superior
Tribunal de Justica (STJ) pacificou o entendimento de que o autor de crime como esse ndo precisava
ter contato fisico para satisfazer a sua lascivia, logo, ndo ha necessidade dele para a configuracao do
crime de estupro, ainda mais se a vitima for menor de 14 anos.

Além disso, ha divergéncias doutrinarias sobre o tema. Alguns defendem que esse conceito se
trata de uma forma de extorsdo sexual, com finalidade econdmica. Ja& alguns doutrinadores
conservadores seguem o principio da legalidade para falar da inexisténcia do estupro virtual,
apontando que nao ha crime sem lei anterior que a defina. Em contrapartida, outros divergem desse
entendimento e concordam com a interpretacdo extensiva dada a luz da redagdo dos artigos 213 e
217-A do Codigo Penal, dada pela Lei 12.015/2009, por isso defendem que a dignidade sexual da
vitima ¢ violada mesmo ndo havendo contato fisico, porque alegam que todas as consequéncias
geradas pelo estupro na modalidade virtual sdo semelhantes ou até maiores do que um estupro
convencional, e que a interpretagdo extensiva da lei traz apenas um entendimento ampliativo do que
Jja esta previsto nela, e ndo cria uma nova lei e nem preenche lacunas advindas dela.

Mesmo havendo divergéncias sobre o seu entendimento, o estupro virtual € real € comecaram
a surgir condenagdes de autores por praticas desse modus operandi. Abordaremos o caso mais
conhecido sobre esse tema, que ¢ um julgado de 2017 pelo Tribunal de Justica da Comarca da Cidade
de Teresina-PI. No caso, o réu foi condenado por criar um perfil fake para por ameagar a ex-
companheira com fotos e videos intimos. Ele ameagava exibir o material para rede familiar de amigos
e colegas do trabalho. Nesse caso, o objetivo do acusado ndo era extorquir financeiramente a vitima,
mas sim for¢a-la a cometer atos libidinosos, sempre sob a vigilancia dele.

Em seguida, serdo apresentados outros casos dessa modalidade de estupro que hoje serve

como jurisprudéncia em nosso ordenamento juridico.



Buscando sanar toda essa divergéncia que paira sobre os legisladores e doutrinadores, quando
se trata do estupro virtual, comegaram a surgir projetos de leis apresentados, por alguns deputados e
deputadas e senadores, 0s quais procuram preencher essa lacuna entre o ordenamento juridico e as
jurisprudéncias que s6 aumentam cada dia mais.

O presente trabalho académico também buscara explicar as diferengas entre o estupro virtual
e outros crimes sexuais cometidos no ambiente virtual, como a sextorsdo e o revenge porn -
pornografia da vinganga - como ¢ popularmente conhecido no Brasil. Além disso, apresentara como
o sexting, que hoje € um ato muito explorado no mundo virtual -famosa conversa textual, no qual a
uma malicia envolvida, com conversas picantes, com imagens sem roupas — nudes — pode ser uma
ferramenta usada pelos criminosos para ameagar suas vitimas.

Por fim, no ultimo capitulo desse trabalho académico serd disseminado os danos psicologicos
causados as vitimas do estupro virtual, mas além de tudo, além de mostrar os impactos psicologicos,
esse capitulo deixara uma mensagem de acolhimento, no qual apontara que uma vitima de um crime
como esse precisa ser amparada e ndo culpabilizada pelo delito, ela precisa de tratamento, de cuidados

para poder continuar sua vida apesar do crime ocorrido.

2. A ORIGEM E O USO DA INTERNET PARA COMETER CRIMES
CIBERNETICO

A internet teve origem por volta de 1960, quando a agéncia de investigagdo de projetos
avangados dos Estados Unidos, conhecida como Advanced Research Projects Agency (ARPA), ligada
ao Departamento de Defesa (DoD) norte-americano, em colaboragdo com a Bolt, Beranek and
Newman Inc (BBN), criou um projeto para melhorar a comunicacao interna dos soldados americanos
no periodo da Guerra Fria. Contendo finalidade militar, esse projeto foi chamado de Advanced
Research Projects Agency Network (ARPANET). Com a ARPANET, de acordo com Oliveira (2011),
a ideia era buscar tecnologias que ndo centralizassem o processamento € o arquivamento de
informacdes nos grandes computadores e permitissem a troca de dados entre eles. Assim surgiu a
primeira internet no mundo. Ja naquela época, havia a necessidade de armazenar dados e

informacdes, e, de 14 para c4, essa necessidade s6 aumentou.



Além disso, a jornalista Erika Caetano, afirma em seu artigo' que, em meados de 1960, a
expressdo hacker surgiu e que, a principio, foi usada para designar uma solu¢do inovadora para
qualquer problema tecnoldgico. Porém, com passar dos anos, o termo comegou a ser utilizado para
identificar os programadores de computadores, ganhando destaque no instituto de Tecnologia de
Massachusetts (MIT). Com a expansdo da internet, rapidamente os hackers ganharam fama mundial.

De fato, a internet se tornou indispensavel., assim tonrou-se um verdadeiro fenomeno global.
E certamente, o Brasil ndo ficou alheio a esse crescimento. Aqui, a internet comegou_a ser usada em
meados de 1991, com a Rede Nacional de Pesquisa (RNP). Essa rede foi uma operagdo académica
subordinada ao MCT (Ministério de Ciéncia e Tecnologia).

No primeiro momento, o objetivo era atender as redes das universidades e centros de
pesquisas, mas logo essa ideia se expandiu. Em 20 de dezembro de 1994, a empresa Embratel langou
o0 servigo experimental com a finalidade de obter uma experiéncia mais elaborada da internet.

Em 1995, a populagdo brasileira conheceu a Internet com IP (Internet Protocol) discado. A
Embratel conseguiu operar o trafego pago por trés anos (1995-1998), até que o governo a €poca a
proibiu de deter o monopdlio de servigos de redes de dados no Brasil. Dessa forma, sua atuagao foi
limitada a ser uma provedora de servico de backbone de internet comercial. O Backbone é conhecida
como a espinha dorsal da internet, ¢ uma infraestrutura de redes que interliga diferentes redes e
segmentos de usuarios, permitindo a transmissao de dados entre elas. A empresa de tecnologia Yssy
(2021), em seu site (yssy.com.br) afirma que no Brasil, inicialmente, a comunica¢do envolvia
somente 11 estados do pais.o backbone é usado por cabos submarinos, teve em 1992 o seu primeiro
backbone velocidade de apenas 64 kbytes por segundo. Ja no ano de 2005, com o desenvolvimento
das interligagdes, surgiu a rede ip€, que foi a primeira rede Optica de toda a América do Sul, que tinha
uma velocidade de 10 Gigabytes por segundo, em todos os Estados do Brasil.

Atualmente, o Brasil ¢ considerado um dos paises que mais utilizam internet no mundo. De
acordo com pesquisas do IBGE, em 2023, havia no Brasil 72,5 milhdes de domicilios com Internet,
0 que representa um crescimento de 92,5% em comparagdo com o ano de 2022. Outro dado
significativo foi o aumento do uso da internet nas areas rurais, chegando a 83,3% com o uso da banda
larga moével e banda larga fixa 86,9%. autor et al. (2024)

De fato a internet, hoje, estd na maioria dos lares brasileiros, mas dai surge a preocupacdo, a

facilidade de acesso a tecnologia acaba se tornando uma faca de dois gumes. Seu mal-uso pode tornar

U Artigo, Titulo: O que é hacker?, Brasil Escola. Disponivel em: https://brasilescola.uol.com.br/informatica/o-que-e-
hacker.htm



os usudrios vulneraveis em ambientes virtuais conhecidos como ciberespaco, nos quais o anonimato
¢ uma ferramenta usada por aqueles que querem cometer crimes cibernéticos. O uso desses espagos
virtuais facilita a conexao de diversas pessoas pelo mundo. Entretanto, criminosos usam esses espagos
de forma desenfreada para cometer crimes, valendo-se do anonimato.

Os crimes cibernéticos sao conhecidos por ser toda conduta criminosa cometida com uso de
equipamentos tecnologicos, seja ele um hardware ou um software. Sao usados para falsificar
documentos, obstruir dados, invadir sistemas, roubar informagdes sigilosas, dentre outras acdes.

Thayane Oliveira Santos (2023) conceitua, em sua dissertagdo de mestrado?, que “um crime
virtual consiste em qualquer agdo praticada por meio do uso de uma rede de computadores ou de um
dispositivo movel visando ocasionar um dano a outrem, com ou sem vantagem econdmica, afetando
individualmente a vitima com a ocorréncia de ameacgas ou danos diretos”. Logo, destaca-se que o
ambiente virtual proporciona um sentimento de liberdade em virtude do anonimato.

De acordo com Emeline Piva Pinheiro, o anonimato oferece um mundo sem fronteiras que
possibilita a pratica de crimes complexos, mas exigem uma solucdo rapida e especializada, pois o
aumento desses crimes ¢ diretamente proporcional aos avancos da tecnologia. (Pinheiro, 2025, p.17).

Contudo, essa plenitude do anonimato ¢ vedada pela Constituicdo Federal Brasileira em seu
art. 5°, IV. Dessa forma, aqueles que se omitem no anonimato da internet, violam a prépria
Constitui¢ao Federal.

A Constituicao Federal protege o direito a intimidade, a privacidade e a personalidade dos
individuos, porém esse direito ¢ ameacgado pelos crimes virtuais, mesmo que os direitos previstos na
Constituicdo sejam inviolaveis, como previsto em seu artigo 5°, X. Dessa forma, ¢ assegurado o
direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo. E como se pretende
apresentar ao longo desse trabalho, os crimes sexuais no ambiente virtual sdo um dos principais

percussores para dessa violacao.

2.1 Internet, uma terra de ninguém

A internet teve um crescimento inesperado, se considerarmos para o que foi criada. Assim,

com sua evolug¢do, surgiram criminosos especializados, como afirma a pesquisadora Silva, (2023, p.

2 Titulo: A existéncia do estupro virtual no direito penal brasileiro: Uma analise a partir do entendimento do Superior
Tribunal de Justiga. Trata-se de uma dissertagdo de Mestrado Académico em Direito Constitucional - Instituto Brasileiro
de Ensino, Desenvolvimento e Pesquisa, Brasilia, publicado em 2023.



11). “a expertise dos criminosos, conjuntamente com o uso dos meios digitais, faz com que a internet
se torne um local de cometimento de golpes, dando a impressao de ser uma terra de ninguém”

Esse crescimento global da infernet teve ainda mais ascensao com o surgimento das Big
Techs, como sao conhecidas as grandes empresas no mundo corporativo digital. As big techs faturam
muito com o mercado de publicidade, marketing, vendas de produtos e até mesmo venda de
informacdes.

No cenario atual, temos cinco grandes empresas conhecidas como as big five (Big Techs -
Microsoft, Apple, Amazon, Facebook e a Google). Essas cinco empresas movimentam o mercado
virtual mundial, ganham muito dinheiro com o anonimato da internet, haja vista que hoje, além do
seu papel inicial de tecnologia e avanco, hd a figura dos influenciadores — os quais inclusive se
utilizam do oposto ao anonimato, que seria a superexposi¢ao - que criam, revelam, consideram e
fomentam situacdes —até mesmo absurdas e arriscadas - para ganharem engajamentos, /ikes, e dessa
forma, monetizar com a internet.

A expressdo popular internet, uma terra de ninguém, foi usada por bastante tempo. Porém,
Carlos Affonso, em debate sobre governanga da internet, realizado no de 9 de fevereiro de 2012, na
Campus Party, que a época era vice-coordenador do Centro de Tecnologia e Sociedade da Fundacao
Getulio Vargas (FGV), afirma que a internet ¢ terra de ninguém implica inicialmente em dois erros:
o primeiro ¢ inferir que ninguém se importa e ninguém cuida e o outro € esquecer que todos sao
responsaveis pelo que publicam ali, Sepro (2012, n.p).

Em 2014 entrou em vigor a Lei n.° 12.965/2014, conhecida como o Marco Civil da Internet
(MCI), essa lei prevé a regulamentacdo do uso da internet no Brasil, a partir de trés pilares
importantes: neutralidade, liberdade de expressdo e privacidade.

A neutralidade de redes garante que todos tenham o mesmo acesso a internet. Com a rede
neutra, os provedores podem cobrar a mais apenas pela melhoria velocidade da conexao.

J4 a liberdade de expressdo garante que um individuo possa publicar informacgdes, sejam elas
fundamentadas ou somente suas opinides, desde que nao viole o direito do proximo, e s6 pode ser
retirada da rede com a sua expressa autorizagao, ou por autorizacao judicial.

Por fim a privacidade garante que os seus dados pessoais sejam protegidos, garante que
empresas estrangeiras sejam obrigadas a seguir as leis brasileiras caso operem no territorio brasileiro.
Dessa forma, por Obvio também nao usar os dados pessoais dos usudrios sem sua expressa

autorizagdo, para que assim, seja protegida a intimidade dos individuos.



O Marco Civil da Internet (MCI) veio como um bom combatente dos crimes cometidos no
ambiente virtual, como o estupro virtual. Vé-se que o modus operandi do crime ¢, de inicio, obter
material intimo das vitimas para ameaca-las e dessa forma, chegar a sua finalidade, que ¢ a
autossatisfacao sexual. O marco civil da internet busca proteger os dados na internet de seus usuarios,
porém é alvo de muitas criticas, a maior delas é a redacdo dada ao caput do artigo 19°.

O Ministro Dias Toffoli € ferrenho critico do artigo 19 do MCI, assim afirmou no julgamento
dos Recursos Extraordinarios (REs) 1037396 e 1057258, que esse modelo de responsabilidade tratado
no artigo 19 do MCI ¢ inconstitucional porque ¢ incapaz de oferecer a protecao efetiva aos direitos
fundamentais em ambientes virtuais.

Vejamos o voto do ministro relator Dias Toffoli.

[...]1 O Marco Civil da Internet representou e representa, ainda hoje, uma grande conquista
democratica na sociedade brasileira. Entretanto, decorridos mais de dez anos de sua
existéncia, e tendo em vista todas as transformagdes sociais, culturais, economicas e politicas
provocadas pelas tecnologias disruptivas internet-dependentes e pelos novos modelos de
negocios, desenvolvidos e implementados a partir delas, bem como seus potenciais impactos
negativos sobre a vida das pessoas e o futuro dos Estados democraticos, ndo se pode mais
ignorar a necessidade de sua atualizacdo, especialmente no que concerne ao regime de
responsabilidade dos provedores de aplicag@o.

[...] E hora de superar a ideia equivocada de que a internet ¢ uma “terra sem lei”. As relagdes
que se desenvolvem virtualmente sfo sim, todas elas, passiveis de responsabilizagdo, ¢ o
ordenamento juridico nacional ¢é inteiramente aplicavel as condutas praticadas nas
plataformas digitais. Isso porque o que ¢ ilicito no mundo fisico/material também ¢ ilicito
no mundo virtual. O virtual € real! O ambiente fisico/material e o ambiente virtual ndo s@o
estanques, mas contiguos e interdependentes e as rela¢cdes humanas que neles se desenvolvem
sdo igualmente submetidos a pardmetros de conduta morais, legais e constitucionais.

Logo, ainda que essa lei tenha pontos controversos, ainda ¢ uma lei que prevé a
regulamentacdo da internet.

A Lei do Marco Civil da Internet veio para acrescer outras leis, como, a Lei 12.737/2012,
conhecida como Lei Carolina Dieckmann, cujo objetivo € combater crimes de divulgagdo de material
intimo sem o consentimento da vitima. Essa Lei ficou conhecida por esse nome (Lei Carolina
Dieckmann), porque em 2011 a atriz teve o seu computador invadido por hackers, que tentaram
extorqui-la, e posteriormente divulgaram suas fotos intimas na internet. Assim, a Lei 12.737/2012

acrescentou o artigo 154-A* ao Cédigo Penal que fala da invasio de dispositivo informatico.

3 Art. 19: Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplica¢des de internet
somente podera ser responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apds ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servi¢o e dentro do prazo
assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as disposi¢des legais em contrario.

4 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nio a rede de computadores, mediante violagio
indevida de mecanismo de seguranga ¢ com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagao



Posteriormente, esse artigo (154-A) e alguns pardgrafos foram alterados pela Lei n.°
14.155/2021, conhecida como a Lei de Fraudes Eletronicas. As principais mudangas feitas por essa
lei foram: o objeto do crime, que antes era visto como apenas um dispositivo informatico alheio e
passou a ser a ser tipificado como objeto do crime e o objeto de uso alheio. J& a conduta tipica desse
crime que antes era prevista mediante violagcdo indevida de mecanismo de seguranca foi excluida,
logo ndo se exige mais violagdo explicita da seguranca do dispositivo.

O sujeito ativo desse crime passou a ser aquele que usufrui do dispositivo, aquele que detém
a posse dele, e ndo o dono dele, o titular do dispositivo. Ademais, a finalidade do crime foi mantida,
ndo houve alteracdes na redagdo e o artigo ainda prevé que a finalidade ¢ obter, adulterar, destruir
dados ou instalar vulnerabilidades para vantagem ilicita, ¢ a pena aumentou de 3 (trés) meses a 1 (um)
ano, ¢ multa, para 1 (um) a 4 (quatro) anos, ¢ multa.

Ademais, hd também a Lei 13.709/2018 - Lei Geral de Protecao de Dados (LGPD). Essa lei
estabelece regras para tratamento de dados e teve influéncia do cendrio internacional com a provagao
do Regulamento Geral sobre a Prote¢dao de Dados (GDPR) pela Unido Europeia em 2016. Esse
regramento dispde sobre o tratamento e a livre circulagdo dos dados pessoais nos paises da Unido
Europeia.

No Brasil, a LGPD estabelece as diretrizes e principios aplicaveis a coleta, ao tratamento, ao
armazenamento € ao compartilhamento de dados pessoais sensiveis obtidos no dmbito do exercicio
profissional. Nesse sentido, o artigo 6° da lei estabeleceu principios os quais devem guiar o tratamento
de dados no Brasil. A finalidade dele ¢ que o tratamento de dados tenha um propdsito legiimo, uma
vez que proibe que a administracdo de dados seja usada para outros tipos de finalidade que ndo sejam
as originais.

O artigo 6° da LGPD traz como adequagdo uma tratamento compativel para o qual foi criado,
assim vendo a necessidade de os dados serem tratados apenas quando necessario a sua finalidade
originaria. Além de outros principios tdo imposrtante quanto como: a prevencdo, a seguranca de
dados, a transparéncia e ainda, a responsabiliza¢do. Entdo, o objetivo geral do artigo ¢ assegurar um

tratamento de dados pessoais de forma ética, transparente e segura. Assim, essas leis mostram o

expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita: (Incluido pela Lei n°
12.737, de 2012) Vigéncia.
Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.



avanco legislativo acerca dos crimes virtuais, asseguraram os direitos e garantias fundamentais ja
explicitos no artigo 5°, X da CRF/88.

A Lei Geral de Protecdo de Dados nao trata diretamente da matéria penal, tem-se, inclusive
uma vedacao nela, em seu artigo 4, III, “d” : “Esta Lei ndo se aplica ao tratamento de dados pessoais:
realizado para fins exclusivos de: atividades de investigagdo e repressdo de infragdes penais”.
Entretanto, a LGPD pode ser aplicada como uma Lei que auxilia, quando se tem um tratamento
indevido de dados pessoais ou sensiveis, como a divulgacao de conteudo intimo, o aliciamento, a
ameaca, as imagens intimas expostas em grupos de bate papos. O tratamento desses dados pessoais
s0 pode ser realizado com o consetimento do titular, como previsto no artigo 7°, I da LGPD. Portanto,
ha violacdo de consentimento se houver vazamento de contetido erético que € usado posteriormente,
em muitos casos, para ameagar a vitima.

Por exemplo, no crime previsto no artigo 218-C do Cddigo Penal, que determina uma punicao
aqueles que facam a divulgagdo de cena de estupro ou nudez sem o consentimento de outrem. Além
disso, temos o artigo 154-A do Cddigo Penal o qual trata da invasdo de dispositivo informatico (ja
citado), que € outro crime que trata da conduta do agente que acessa um dispositivo sem autorizacao,
seja ele um computador, celular, servidor de rede, conforme seus paragrafos: §1° AO/E §5° trazem
agravantes a esse delito, ja preveem aumento de pena para quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a pratica da invacao de
dispositivo informatico, assim a pena podera ser aumentada de 1/3 (um terco) a 2/3 (dois tercos)
aqueles que trazem um prejuizo econdmico, ou mesmo uma pena reclusdo, de 2 (dois) a 5 (cinco)
anos, e multa aqueles que a invasdo resultar de obten¢do de conteudo de comunicagdes eletronicas
privadas.

Ademais, ha também os paragrafos §2°-A e § 2°-B artigo171 do Codigo Penal que versam
acerca da fraude eletronica, e também foram inseridos ao Codigo Penal Lei n.° 14.155, de 27 de maio
De 2021.

Logo, pode-se vislumbrar uma responsabilizacdo além da esfera penal, ou seja: a
responsabilizacdo civil solidaria para os donos de provedores de internet, chat e redes sociais, que
ndo fornecem mecanismos de defesa contra a pratica desses crimes, com base na violacdo de dados

sensiveis, previsto na LGPD.
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2.2 Classificagdo dos delitos cibernéticos

Os delitos cibernéticos proprios ou puros sdo aqueles que exigem do autor uma expertise
acerca da area da computagio/programacio. Vianna (2001)° que “a acdo do agente é impossibilitar o
funcionamento do sistema, fazendo com que a maquina (computador) entre em pane, pare de
funcionar”. Para isso, dependem de um conhecimento avangado sobre informa¢ao de dados, de tal
modo que usam os meios eletronicos e a informatica como o objeto juridico tutelado. Para Damasio
de Jesus (2016), a informatica € o objeto juridico tutelado:

Crimes eletronicos puros ou proprios sao aqueles que sdo praticados por computador
e se realizam ou se consumam também em meio eletronico. Neles, a informatica
(seguranga dos sistemas, titularidade das informacdes e integridade dos dados, da
maquina e periféricos) € o objeto juridico tutelado (Jesus, 2016, n.p).

Por exemplo, o autor tem facilidades para invadir banco de dados, atacar um sistema de uma
empresa, roubar informagoes sigilosas.

J& nos delitos cibernéticos improprios ou mistos ¢ quando a internet é o subterfugio para
conseguir cometer o crime fim. Vianna (2001) aponta que no delito cibernético improprio ndo ha
ofensa ao bem juridico, de fato, ha inviolabilidade da informac¢ao automatizada (dados).

Por exemplo, quando se envia um e-mail, ou faz uma postagem ofensiva a alguém na internet,
um exemplo cléssico, sdo os crimes contra honra, previstos no artigo 138 do Codigo Penal (calunia);
artigo 139 do Codigo Penal (difamagao) e o artigo140 do Codigo Penal (injtria).

O para o autor Augusto Rossini (2004), o conceito dos delitos cibernéticos ou

informaticos, como também sdo conhecidos, é:

A conduta tipica e ilicita, constitutiva de crime ou contravengdo, dolosa/culposa, praticado
por pessoa fisica/juridica, com uso da informatica, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranca informatica, que tem por elementos a
integridade, a disponibilidade e a confidencialidade (Rossini, 2004, p. 55).

Os delitos cibernéticos ou informéaticos ndo ocorrem unicamente com o uso dos computadores,
pois sua abrangéncia chega até os celulares e fablets ou a qualquer dispositivo mdvel que possa

facilitar esses delitos.

5 Disserta¢do de mestrado de Tulio Lima Vianna, Titulo: Do acesso ndo autorizado a sistemas computacionais,
disponivel no Repositorio Institucional Universidade Federal de Minas Gerais.
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3. O CRIME DE ESTUPRO NO BRASIL

O Brasil ¢ um dos paises em que hd muitos casos de estupro por dia. De acordo com uma
pesquisa feita pela Sistema Nacional de Seguranca Publica do Ministério da Justica (Sinesp) e
publicada no site do Sindicato Nacional dos Docentes Das Instituicdes De Ensino Superior
(ANDES), o pais registrou, s6 no ano de 2024, 78.463 casos de estupro, o equivalente a 214 vitimas
por dia, uma média de nove ocorréncias de estupro por hora.

E um namero bastante expressivo e que pode aumentar ainda mais com o uso indevido da
internet. Pereira e Cavalcante (2024, p. 05) afirmam que ao examinar a origem histérica do crime de
estupro, pode-se observar que os delitos sexuais tém raizes antigas, remontando a épocas antigas,
como exemplificado nas narrativas das cidades de Sodoma e Gomorra, cujas praticas lascivas
resultaram em sua destruigao.

O crime de estupro, de fato, ¢ antigo e traz reflexos dos séculos de dominagdo e violéncia
patriarcal. No entanto, apesar dos avangos sobre esse tema, a cultura do siléncio, da omissdo e da
impunidade ainda ¢ imperativa. Ademais, nem sempre essa pratica foi vista como crime, outrora esse
crime esteve empregado na sociedade, seja como um tipo de tortura ou demonstracdo de poder, em
€pocas escravocratas ou em épocas de guerra, no qual, em grande maioria, as mulheres e filhas dos
seus oponentes mortos eram feitas de escravas sexuais, ou seja quando os senhores de engenho
estupravam suas mulheres escravizadas, demonstrando o seu dominio sobre elas. Ao longo da
historia, o delito do estupro passou a ser visto como uma pratica repugnante a qual percorreu longo
caminho que levou a legisla¢do passou a criminaliza-lo.

H4 registros histéricos que apontam a pratica desse crime muito antes do Brasil Império,
quando foram manifestadas de varias formas ao longo da colonizacdo. Porém, a fim de buscar
entender como esse crime impacta tantas pessoas no Brasil, em todo o seu processo estrutural
contemporaneo, serd necessario realizar um recorte histdrico que examina o processo de tipificacao

penal desse tipo penal desde o inicio de sua criminalizagdo no Brasil.

3.1 O crime de estupro sob o prisma da Lei de 16 de dezembro de 1830/ decreto n.“
847 de 11 de outubro de 1890/ Lei n.°2.848/1940

A previsdo do estupro como crime no Brasil, surgiu a partir da Lei de 16 de dezembro de
1830, no Coédigo Penal imperial, em seu capitulo [I-DOS CRIMES CONTRA A SEGURANCA DA
HONRA, na Cessao [FESTUPRO, no art. 222, com a seguinte redagdo: ter copula carnal por meio de
violéncia, ou ameagas, com qualquer mulher honesta. Pena de prisao por trés a doze anos, e de dotar

a ofendida.
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Ademais, previa uma pena inferior se a vitima fosse considerada uma prostituta, determinando
pena de prisdo de um més a dois anos. Além dos termos da época, o que mais chama aten¢ao no tipo
penal descrito na época imperial ¢ que o crime de estupro nao se configuraria com qualquer vitima.
O art. 222 deixa explicito que a ofendida tinha de ser do sexo feminino e teria que ser mulher honesta,
que era um termo usado a época para caracterizar uma mulher com uma conduta ilibada. Além da
prisdo, o autor do crime tinha o dever de pagar um dote a vitima.

O decreto n.° 847, de 11 de outubro de 1890, conhecido Codigo Penal da Republica, em seu
TITULO VIII - Dos crimes contra a seguranga da honra e honestidade das familias e do ultraje ptblico
ao pudor - capitulo I — DA VIOLENCIA CARNAL, trazia em seu art. 268 continuou com a distingio
entre a mulher honesta e a mulher prostituta e atenuou ainda mais a pena. Ja o art. 266 trouxe o

conceito do atentado violento ao pudor:

Art. 268. Estuprar mulher virgem ou ndo, mas honesta:

Pena - de prisdo celular de 1 a 6 anos.

§ 1° Se a estuprada for mulher ptblica ou prostituta:

Pena - de prisao celular de 6 meses a 2 anos.

Art. 266. Atentar contra o pudor de pessoa de um, ou de outro sexo, por meio de violéncia
ou ameaca, com o fim de saciar paixdes lascivas ou por depravagdo moral: (Vide Lein®2.992,
de 1915)

Pena - de prisao celular por um a seis anos.

Paragrafo unico. Na mesma pena incorrera aquele que corromper pessoa de menor idade,
praticando com ela ou contra ela atos de libidinagem.

Mesmo tendo uma pena pequena, foi uma grande novidade para aquela é€poca, esse
dispositivo.

O Cddigo Penal de 1940 (codigo vigente com algumas alteragdes) trouxe uma previsao no art.
213, no qual a mulher podia ser constrangida a conjun¢do carnal, mediante violéncia ou grave ameaca,
com uma pena de reclusdo de trés a oito anos, e o paragrafo Unico previa uma pena de reclusdo de
quatro a dez anos, caso a ofendida seja menor de catorze anos.

O crime de estupro, a luz do Codigo Penal de 1940, que entrou em vigor em 1942, passou a
perpetuar o entendimento de que o crime s6 poderia ser praticado entre o homem (sujeito ativo) e a
mulher (sujeito passivo).

Nelson Hungria (1956, p. 187) ja destacava, toda a subjuga¢do do homem perante a mulher,
j& que o valor social do homem ¢ muito menos prejudicado pela violéncia carnal do que o valor da
mulher, de modo que, em principio, ndo se justifica, para o tratamento penal, a equiparacdo dos dois
Ccasos.

Ademais, muito embora o corpo da mulher fosse usado pelo homem como um objeto material,

Hungria trazia o entendimento de que o bem maior violado era a liberdade sexual da mulher, era o
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direito de a mulher dispor de seu corpo, com relagdo aos atos sexuais, praticados com a anuéncia do
marido, Hungria (1956, p. 68).

O Codigo Penal ainda vislumbrava que o estupro sé era caracterizado com a conjun¢ao carnal,
com a penetracao do pénis na vagina. O doutrinador Cezar Roberto Bitencourt (2019) prevé em seu
livro “Tratado de Direito Penal Vol. 4 (2019. P. 67) que a conjung¢ao significa unido, e carnal ¢ o
adjetivo que a qualifica, consequentemente, conjuncgdo carnal representa a unido da carne. Logo, o
legislador usou o termo conjungao carnal em alguns dispositivos do cddigo de 1940 (artigos 213, 214,
215,216 e 217), contudo, os artigos 214, 216 e 217 foram revogados pela Lei 12.015/2009.

O Codigo Penal sofreu diversas alteragcdes para tentar adequar-se a Constiuicao Federal de
1988, algumas dessas alteragdes se fez necessaria pela Lei n® 7.209, de 11.7.1984, que passou a prevé
a individualiza¢do da pena, para seguir o entendimento de um principio constitucional previsto no
artigo 5°, XLVI, CRF/88. O termo individualizagcdo tem como significado particularizar uma situacao
ou tornar alguém individual, ja o termo pena ¢ visto como uma sang¢ao penal destinada ao condenado.
Nesse sentido, Nucci (2025, n.p) diz que [...] a jungdo desses termos € essencial para garantir a justa
fixacdo da san¢do penal, evitando-se a intolerdvel padronizagdo e o desgaste da uniformizagdo de
seres humanos, como se todos fossem iguais uns aos outros, em atitudes e vivéncias.

Nucci (2025, n.p) aponta que a Constituicdo Federal divide a individualizagdo da pena em trés
momentos. O primeiro € a individualizacao da pena na forma legislativa, no qual cabe ao legislador
estabelecer a pena abstrato — minimo e maximo. O segundo ¢ a individualizacdo da pena na forma
judicial, aonde cabe ao juiz aplicar a pena concreta em sua decis@o. A terceira ¢ a individualizagdo da
pena na forma executoria, nessa caso, o cumprimento da pena sera aplicado conforme estabelecido
pela legislacao, considerando as atenuantes, gravantes, progressao de regime, livramento condicional,
indulto, remic¢ao, idade, sexo, dentre outros fatores.

Nucci (2025, n.p) resume que “a individualizagdo da pena significa que ela ndo deve ser
padronizada, cabendo a cada delinquente a exata medida punitiva pelo que fez, [..] assim, o justo ¢
fixar a pena de maneira individualizada, seguindo-se os parametros legais, mas estabelecendo a cada
um o que lhe ¢ devido.

Diante disso, para haver um célculo da individualiza¢cdo da pena de forma justa, a legislacao
brasileira traz a fixag@o da pena base, em seu artigo 59 do Codigo Penal, no qual o magistrado devera
considerar a culpabilidade, aos antecedentes, a conduta social, a personalidade do agente, aos

motivos, as circunstancias e consequéncias do crime, bem como ao comportamento da vitima.
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Nucci (2025, p.n) afirma ainda que a individualizagdo da pena torna o Estado arejado e
atencioso, pretendendo visualizar todos os membros da sociedade como individuos, com
caracteristicas, interesses e necessidades particulares.

Além disso, o legislador também trata dos critérios objetivos na aplicacdo da pena base
previsto no artigo 68 do Codigo Penal, que além de fixar os critérios previstos nos artigo 59 do CP,
segue o critério trifasico que considera as circunstancias atenuantes e agravantes; e por ultimo, as
causas de diminuicao e de aumento de pena.

A Lei 7.209/1984 traz um importante debate sobre a participagcdo da vitima, bem como o seu
comportamento como um critério de individualizagdo da pena. A lei, em seu artigo 59, traz o
comportamento da vitima para julgar alguns casos excepcionais, em que sugere que O seu
comportamento pode contribuir para que o autor cometa o crime. No entanto, esse entendimento apos
a vigéncia da Lei n.° 12.015/2009, ndo pode mais ser usado para justificar crimes sexuais, ou seja, a
vitima ndo pode ser culpabilizada pelo seu comportamento durante o crime de estupro, o implicar
dizer que o comportamento da vitima ndo pode atenuar a pena do autor de crime sexual.

Adstrito a isso, durante os anos de 1970-1980, movimentos como a segunda onda feminista,
o SOS Mulher (fundado em 1980 em Sdo Paulo) e o Conselho Nacional dos Direitos da Mulher
(CNDM, criado em 1985) iniciaram uma luta para dar mais visibilidade a violéncia contra a mulher,
o foco da luta era voltado para as questdes de género dentro do lar e do casamento, mesmo no contexto
politico marcado pela ditadura e pelo patriarcalismo.

Nessa época surgiram inimeros casos de assassinatos de mulheres, logo, tornaram alvos de
varios protestos e campanhas feministas, principalmente em face do Judiciario. Santos (2008, p. 8)
afirma que na €poca, “as feministas mobilizaram-se contra a resposta discriminatoria do Judiciario
relativamente aos casos de assassinato de mulheres pelos maridos, companheiros ou namorados™.

Ademais, [...] os assassinos de mulheres eram, em grande maioria, absolvidos pelos tribunais
de juri e pelas instancias superiores, com base na tese da legitima defesa da honra, a qual se vé um
resquicio da lei penal colonial portuguesa que permitia 0 homem matar sua esposa adultera e seu
amante. Assim, esses movimentos acabaram encorajarando o desenvolvimento das duas mais
importantes criagdes politicas daquela época, que foram: as Delegacias da Mulher e a criacdo do
Conselho Nacional dos Direitos da Mulher.

A primeira delegacia da mulher foi criada em 1985 no Estado de Sdo Paulo, a partir da luta
de movimentos como o SOS mulher que observou que as dentincias das mulheres ndo eram levadas

a sério nas delegacias de policia comum, dai surgiu a necessidade das feministas de pressionarem o
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Estado para uma criacdo de uma delegacia especializada em crimes contra as mulheres. Na época, o
secretario de Seguranca Publica era Michel Temer, e ele alegava que, a partir das dentncias feitas
pelos movimentos feministas, foi criada uma delegacia inteiramente especializada contra violéncia
em desfavor das mulheres.

Desse modo, apds a criagdo dessas delegacias no Estado de Sao Paulo, a proposta espalhou-
se pelo Brasil. Santos (2008, p. 10) observa que, apesar de apoiarem a proposta de Temer, desde o
inicio as feministas ndo compartilhavam da sua premissa essencialista de que as mulheres policiais
seriam necessariamente solidarias com as mulheres queixosas, mas que viam a necessidade também
da capacitag¢ao dos policiais homens.

Além disso, o Conselho Nacional dos Direitos da Mulher também foi criado no ano de 1985,
pelo presidente José Sarney, através Lei Federal n.° 7.353, que no ano de 2003 passou a integrar a
Secretaria Especial de Politicas para as Mulheres (SPM), e segue na luta contra a violéncia contra a
mulher até hoje. Essas foram grandes vitorias do movimento feminista, logo no primeiro ano de
governo civil ap6s a ditadura limitar, lutaram contra o abuso do patriarcado, ¢ contra a violéncia de

género.

3.2 Alteragoes do crime estupro no codigo penal pela Lei 12.015/2009

Diante da lei 12.015/2009, o legislador trouxe como a primeira mudanga a nomenclatura do
capitulo VI, antes conhecido como dos crimes contra os costumes, para dos crimes contra a dignidade
sexual, dessa forma, o bem juridico tutelado no crime de estupro passou a ser liberdade sexual, a
dignidade sexual, por meio da qual homens e mulheres podem escolher livremente os seus parceiros,
preservando a liberdade individual, e ndo o bom costume, a honra e a moral, como era era previsto
anteriormente. Cezar Roberto Bitencourt concorda com esse entendimento.

O bem juridico protegido, a partir da redacdo determinada pela Lei n. 12.015/2009,
¢ a liberdade sexual da mulher e do homem, o direito de exercerem a sua sexualidade,
ou seja, a faculdade que ambos tém de escolher livremente seus parceiros sexuais,
podendo recusar inclusive o proprio conjuge, se assim o desejarem. Bitencourt, (
2019, p. 63).

A liberdade sexual de uma mulher é o bem maior tutelado por esta Lei (Lei n.° 12.015/009),
caracteriza-se o comportamento sexual, respeitando as suas vontades e desejos. Bitencourt segue
essa linha de raciocinio.

[...] Liberdade sexual da mulher significa o reconhecimento do direito de
dispor livremente de suas necessidades sexuais, ou seja, a faculdade de
comportar-se, no plano sexual, segundo suas aspiragdes carnais, sexuais ou
erdticas, governada somente por sua vontade consciente, tanto sobre a

relacdo em si como em relagdo a escolha de parceiros, Bitencourt (2019, p.63).
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Padua (2018, n.p) Agurmenta em seu atigo® publicado no jusbrasil que, [...] “ao reunir os
crimes de estupro e atentado violento ao pudor em uma Unica redacao no artigo de estupro, fez
desaparecer qualquer referéncia de honestidade ou recato sexual da vitima”. Por exemplo uma
garota de programa pode ser vitima de estupro. Pois o foco ndo ¢ mais como as pessoas se
comportam perante a sociedade e sim a protecdo da liberdade do individuo , protegidos e
resguardados pela Constituicao Federal da Republica .

Esse direito sempre foi tutelado pelo homem, porém, a partir desta lei, passa-se a dividir o
bem juridico com a mulher. O Codigo Penal Brasileiro trazia o entendimento de que para haver a
configuragdo da tipificagdo do estupro, o sujeito ativo teria que ser um individuo do sexo masculino,
em face do sujeito passivo, que seria uma pessoa do sexo feminino, como dito antes, e
obrigatoriamente teria que haver a conjung¢ado carnal, assim como previsto na redacdo do Art. 213 do
codigo penal de 1940. Ja os atos vistos como libidinosos estavam previstos no Art. 214 do Codigo
Penal, conhecidos como o crime de atentado ao pudor.

Entretanto, o Art. 214 foi revogado pela Lei n.° 12.015/2009. Ademais, a nova Lei trouxe
como uma inovagdo a nova redag¢do do caput do Art. 213 do Cddigo Penal brasileiro, “Constranger
alguém, mediante violéncia ou grave ameaga, a ter conjun¢@o carnal ou a praticar, ou permitir que
com ele se pratique outro ato libidinoso”. Incluindo assim, o que antes era visto apenas como ato
libidinoso, hoje pode ser uma agdo que resulta no estupro. Cezar Roberto Bitencourt diz que.

A Lei n. 12.015/2009 alterou o Titulo VI do Codigo Penal, que passou a tutelar a
dignidade sexual, diretamente vinculada a liberdade e ao direito de escolha de
parceiros, suprime, de uma vez por todas, a superada terminologia “crimes contra os
costumes”. Na realidade, reconhece que os crimes sexuais violentos ou fraudulentos
atingem diretamente a dignidade, a liberdade e a personalidade do ser humano.
Bitencourt (2019, p. 59).

A Lein.° 12.015/2009 abriu uma porta para poder haver uma interpretacdo do que se entendia
como o ato do estrupo. Dessa forma, o contato fisico deixou de ser o Unico subterfiigio para o
cometimento do crime de estupro. De acordo com a afirma¢do de Bitencourt, a Lei n. 12.015/2009
alterou o Titulo VI do Cddigo Penal, que passou a tutelar a dignidade sexual, diretamente vinculada

a liberdade e ao direito de escolha de parceiros, suprime, de uma vez por todas, a superada

¢ Artigo: A mudanga do Art. 213 do codigo penal ap6s a lei 12.015/09: Significativa ampliagdo , o artigo trata dos pontos
positivos da nova redagdo da lei 12015/09, disponivel no site jusbrasil.
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terminologia crimes contra os costumes. Na realidade, reconhece que os crimes sexuais violentos ou
fraudulentos atingem diretamente a dignidade, a liberdade e a personalidade do ser humano.
Conforme supracitado, se antes o estupro so era assim tipificado com a conjunc¢ao carnal, hoje
basta ser comprovado que houve o constrangimento da vitima, mediante a violéncia ou grave ameaca,
que a vitima tenha a sua liberdade sexual violada, com o intuito de satisfazer a lascivia do autor do

crime para que seja constatado o estupro.

3.3 A diferenca entre os artigos. 213 e 217-A do Codigo Penal

A Lei 12.015/2009, além de revogar alguns artigos (art. 214, 216, 217), e ter unificado o
entendimento da conjungao carnal do art. 213 e o atentado violento ao pudor do art. 214 do Cédigo
Penal, também trouxe um novo artigo, o 217-A, que trata do estupro de vulnerdvel e prevé uma pena
de reclusdo de 8 (oito) a 15 (quinze) anos para o individuo que tenha conjuncao carnal ou pratique
outro ato libidinoso com menor de 14 (catorze) anos.

Os artigos 213 e 217-A do Codigo Penal fazem parte do capitulo intitulado da Dignidade
Sexual. O artigo 213 do Codigo Penal decorre da conduta de lesdo corporal de natureza grave, que
tem como vitima pessoas maiores de 14 anos, imputaveis, tendo conjugacao carnal ou ndo, podendo
ser de forma tentada ou consumada. Trata-se de um crime hediondo, nos termos do artigo 1°,V, da
Lei de 8072/90. (L8072, [s.d.]).

Ja o art. 217-A do Cédigo Penal trata do estupro vulneravel, que mesmo havendo o
consentimento da vitima, a vitima precisa ser inimputavel (¢ um crime hediondo), sendo menor de
quatorze anos ou por enfermidade ou defici€éncia mental, conforme Bitencourt (2019) trata.

[...] pessoas que sdo absolutamente inimputaveis (embora ndo todas), quais sejam,
menor de quatorze anos, ou alguém que, por enfermidade ou deficiéncia

mental, ndo tem o necessario discernimento para a pratica do ato, ou que,

por qualquer outra causa, nao pode oferecer resisténcia, Bitencourt (2019, p. 153).

Logo, a diferencga entre o artigo 213 e o artigo 217-A ¢ o objeto juridico, do artigo 217-A é a
violacdo da dignidade sexual da vitima, em contrapartida, no artigo 213 ¢ a liberdade sexual que ¢
afetada. No estupro de vulneravel, ndo hé discussao se houve consentimento ou ndo da vitima ao ato
sexual. Porém, o elemento subjetivo desse crime ¢ dolo, o agente ativo deve ter consciéncia da
vulnerabilidade do agente passivo.

Sobre esse prisma, ndo hé que se falar de vulnerabilidade absoluta ou relativa. Pois Bitencourt
(2019) afirma que se trata de uma avaliagdo jd superada, parte do pressuposto de que essa

vulnerabilidade existe, s6 ndo conseguimos valorar o seu grau.
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[...] Diriamos que se trata agora de um segundo juizo de cogni¢do: no primeiro,
avalia-se a natureza da presuncdo, se relativa ou absoluta; neste segundo juizo,
valora-se o quantum de vulnerabilidade que a vitima apresenta. E, seguindo-se a
linha do legislador que a previu para faixas etarias distintas — menor de quatorze anos
e menor de dezoito — elas apresentam, inegavelmente, gravidades e consequéncias
distintas. Bitencourt (2019, p. 169).

Além disso, pode-se apresentar em graus distintos em uma mesma faixa etaria. Logo, precisam
ser valoradas de forma causal.

Até pouco tempo, a resisténcia ou ndo da vitima no crime de estupro era valorada. No qual
para a configuragdo do estupro teria que haver uma resisténcia ativa, a configuragao da agressao fisica
(vis corporalis), se nao houvesse a reagao da vitima, presumia-se o seu consentimento. Hungria
(1959, n.p) trouxe em sua obra, a interpretacao da decisao abaixo, como uma das mais sensatas

decisOes de Sancho-Pansa, na ilha de barataria:

[...] Certa vez, na audiéncia de Sancho, entrou uma mulher que, trazendo um homem
pela gola, bradava: “Justica! Justica, senhor governador! Se ndo na encontro na
“terra, irei busca-la no céu. Este mau homem surpreendeu-me em pleno campo e
abusou da minha fraqueza.” Negada formalmente a acusacdo, Sancho tomou ao
acusado sua recheada bolsa de dinheiro e, a pretexto de repara¢do do mal, passou-a
a querelante. Foi-se estar em grande satisfacdo, mas Sancho ordenou ao acusado que
seguisse no seu encal¢o, para retomar a bolsa. Em vao, porém, tentou o homem
reaver o seu dinheiro, ¢ voltou com o rosto agatanhado ¢ a sangrar, confessando-se
vencido. Entdo, fazendo a mulher restituir a bolsa, disse-lhe Sancho: “Se tivesses
defendido tua honra tdo empenhadamente como vens de defender essa bolsa, jamais
a terias perdido. Nao passas de uma “audaciosa ladra”.

Seguindo sua andlise, Hungria (1959, n.p) concordava que se ndo uma excepcional
desproporg¢do de forgas em favor do homem, ou se mulher ndo vem a perder os sentidos, ou prostar-
se de fadiga, podera sempre esquivar-se ao coito pelo recurso do movimento dos flancos.

Essa era uma visao ultrapassada e patriarcal do c6digo penal, ndo se levava em conta o trauma
sofrido pela vitima naquele momento, no qual muitas vitimas com medo, paralisavam, mediante a
coagdo e as ameacas, a vitima era culpabilizada. Porém, a Constituicdo Federal de 1988 e tratados
internacionais de direitos humanos trouxeram mudancas do conceito de violéncia sexual. Ademais, a
Lei 12.015/2009 reformulou o entendimento dos crimes sexuais, trazendo uma visao mais protetiva,
mas, ainda hd controvérsia entre aqueles mais conservadores que relutam no entendimento da

valoracdo do consentimento da vitima.

4. ESTUPRO VIRTUAL

O estupro virtual sobrevio da comparagdo de um crime de extorsdo sexual que surgiu nos

Estados Unidos, por 1a era conhecido como sextorsion. Foi traduzido para o portugués, passando a
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ser chamado de sextorsdo. Essa época adveio uma inequivoca tipificacdo de crime, pois o estupro
virtual difere da sextorsdo. Souza (2020, p.8) aponta que a palavra sextorsao se refere a jungdo das
palavras sexo e extorsdao. A aplicabilidade desse tipo de conduta depende muito das peculiaridades
do caso concreto.

Trata-se de um delito cujo cerne ¢ constranger alguém, mediante grave ameaca, a fornecer
material de cunho sexual, e até mesmo dinheiro, para que os autores ndo divulguem imagens, videos
intimos que ja estdo em seu poder, na comunidade familiar da vitima, como grupo de WhatsApp da
escola, familia ou amigos.

Ademais, (Pereira, 2017, n.p), diz que o termo sextorsdo ¢ um neologismo criado para explicar
a exigéncia de vantagens diversas por parte de autores que tém a posse de imagens intimas de vitimas,
em troca da preservacgao do sigilo dessas imagens.

Atualmente, alguns juritas estdo interpretando de forma extensiva o artigo 213 do Codigo
Penal, que estabelece uma pena para aquele que constranger alguém a praticar ou permitir que com
ele se cometa atos libidinosos, pela via do constrangimento ou pela grave ameaga, € o artigo 217-A
que estabece crime aquele que praticar outro ato libidinoso com menor de 14 (catorze) anos. Dessa
forma, caracteriza-se a modalidade de estrupo que se conhece como estupro virtual.

Portanto, com a evolugdo da internet e o surgimento de crimes virtuais, vé-se a necessidade
de que a legislagdo tenha um olhar mais abrangente para crimes sexuais no ambiente virtual. Nesse
contexto, entende-se que o estupro virtual € visto como um novo modus operandi para a pratica da
exploragdo sexual e satisfacdo sexual do agente, usando artificios como a coer¢ao da vitima por meios
tecnoldgicos, sem haver o contato fisico, considerando apenas o constrangimento e a grave ameaga
para que se cometa atos libidinosos, assim visto como um ato de satisfacao do instinto sexual. Nucci
(2025, n.p) aponta que todo e qualquer ato libidinoso vincula-se, pela propria esséncia, ao prazer
sexual e, consequentemente, a libido (instinto sexual). A sextorsdo ¢ visto como um crime
patrimonial, que difere do estupro no ambiente virtual, que é crime com um teor de nocividade muito
maior, haja vista que além dos males causados a vitima, muitas vezes o agressor nao ¢ identificado,
dificultando assim o meio de producao de provas, isso favorece a impunidade desse crime.

Considerando que, no ano de 2016, o proprio Superior Tribunal de Justica pacificou
no Habeas Corpus — RHC 70976/MS o entendimento de que, para a configuracdo do estupro, nao
precisa haver o contato fisico, levando em consideracao que a contemplacao da lascivia ja configura
um ato libidinoso. Esse julgado trata de um caso no qual um homem levou a vitima de 10 anos de

idade para um motel, onde, mediante a pagamento de quatrocentos reais, fez com que ela ficasse
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desnuda, e forgou-a cometer atos libidinosos na sua presenca, o que levou ao entendimento do STJ
de considerar que houve o estupro mesmo que o acusado ndo tocasse na vitima, presumiu-se que
houve a configuracdo da ofensa da dignidade sexual da menor, mesmo que a distancia, ficou
constatado que a consumacgao do ato lascivo, dessa forma, entende-se que a dignidade sexual nao se
ofende apenas com lesdes de naturezas fisicas, trard também transtornos psicoldgicos ensejado a
vitima.

Dessa forma, abriu-se um precedente para o entendimento de que € possivel ocorrer estupros
no ambiente virtual. Haja vista que no ambiente virtual a vitima também pode sofrer graves ameagas,
constrangimentos, que poderdo abalar toda a sua vida, sua dignidade sexual podera ser ofendida
mediante ao constrangimento e ameagas, para participar de /ives, enviar fotos, videos, no qual ¢é
coagida a realizar qualquer ato sexual que serd lhe ordenado. Passara a ser uma escrava sexual, termo
esse dado pelos criminosos para nomear suas vitimas.

Vejamos a redagdo do artigo 213 do Cddigo Penal: Constranger alguém, mediante violéncia
ou grave ameaga, a ter conjuncao carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso.

Nelson Hungria (1983, p. 123) explica que ato libidinoso tem de ser praticado com ou sobre
a vitima coagida. Além do mais, a redacao do artigo 213 do Codigo Penal usa verbos (ter, praticar e
permitir) para discriminar o crime do estupro, aponta que o ato tera que ser com o Criminoso, mas
nao fala que precisa ser de forma presencial, s6 afirma que possa ter, ter com ele, a conjung¢do carnal
ou outros atos libidinosos. Mas para haver o constrangimento ndo precisa ser de forma presencial.
Para Silva (2020) constranger significa tolher a liberdade, for¢ar ou coagir. Nesse caso, o cerceamento
destina-se a obter o ato libidinoso.

Para a conjuncdo carnal de fato precisa da presenca fisica de ambos, mas para ter atos
libidinosos, ndo. Pois ¢ facil o entendimento que para realizarem atos libidinosos, ambos podem se
autoestimular sexualmente, de forma sincrona em uma /ive, por exemplo, mas o que vai tipificar o
crime de estupro, € se a vitima esta sendo constrangida, mediante a violéncia ou grave ameacga a ter
com ele aqueles atos libidinosos, se for comprovado essa coacao, configura a ofensa a dignidade
sexual da vitima. Outro verbo que aponta a redagdo do artigo ¢ praticar. Ressalta-se, uma vez mais
que o artigo ndo diz que precisa ser de forma presencial.

Por ultimo, tem-se o verbo permitir, permitir que com ele cometa a conjungao carnal ou outros
atos libidinosos, mas reitero, a redagdo nao fala que precisa ser permitido a pratica do estupro de

forma presencial, sabe-se que a conjun¢@o carnal ndo se vislumbra de outra forma que ndo seja
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presencial, mas os atos libidinosos, sim, pode haver a permissdo da pratica dos atos libidinosos com
o agressor, sem que haja o contato fisico, acolho o mesmo exemplo dado anteriormente, ambos se
masturbando em uma /ive, ou melhor, apenas a vitima cometendo o ato libidinoso, mediante ao
constrangimento, violéncia ou grave ameaga.

Outro exemplo que ficou bastante conhecido e revisitou essa modalidade de estupro no
ambiente virtual, foi visto na novela da rede globo conhecida como travessia, onde a personagem
Karina, uma jovem adolescente de familia bem estruturada foi ludibriada por uma montagem de um
video feito na deepfake’, onde uma influencer pede para que a garota envie fotos a principio
inofensivas, mas com pouca roupa, com a promessa de conseguir um ensaio fotografico para a garota
que sonhava em ser uma modelo. Porém, pouco tempo depois, o agente surge e revela a sua verdadeira
identidade, e passa a ameacar a vitima com todo material intimo que conseguiu juntar, a partir dai, a
personagem Karina fica presa naquela trama obscena e passa a satisfazer a vontade do autor, que pede
que ela faga videos intimos, participe de /ives com ele, ordena que tire toda a roupa e comece a dangar
para ele, dentre outros atos vistos como libidinosos. Isto posto, o cerne desse crime € a satisfagao da
lascivia do agressor, perante a ofensa da dignidade sexual da vitima, mesmo que seja de forma virtual,
pois como visto no exemplo dado pela dramaturgia, o agressor em momento algum teve contato fisico
com a vitima, nem sequer conhecia a vitima, porém, mesmo sem haver o contato fisico, ele conseguiu
constranger a vitima mediante a grave a ameaga a ter, praticar € permitir que com ele tivesse atos
libidinosos, sendo assim, fica constatado a violagcdo da dignidade, da integridade, da privacidade e da
liberdade sexual da vitima, previsto no artigo 213 do Cédigo penal.

Dessa forma, pode-se extrair a partir da interpretagdo extensiva do artigo 213 do Codigo Penal,
que na sua redacao, quando aponta que devem ser praticados ou permitidos com o agente outros atos
libidinosos, pode ser compreendido que a vitima € constrangida sexualmente mesmo sem contato
fisico, haja vista que a segunda parte redagao do artigo 213 do Codigo Penal ndo afirma a conduta do
agente de forma presencial. Veja, a interpretagdo extensiva aplicada nesse artigo ndo retira a
tipificagdo do crime e nem cria um novo crime, apenas interpreta o que o legislador nao deixou claro
na redac¢ao do texto normativo.

Além disso, Santos (2023, p. 52) descreve que a legislagdo brasileira ndo conceitua o que vem

a ser atos libidinosos, ficando a cargo da doutrina e das jurisprudéncias pacificarem por acordos

7 Deepfake é uma combinagdo dos termos deep learnig (aprendizado profundo) e fake (falso). E uma tecnologia baseada
em inteligéncia artificial que permite criar fotos, videos, dudios ou imagens super-realistas de pessoas, onde vocé
consegue se passar por qualquer pessoa.
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semanticos culturais contemporaneos dominantes, que a partir da imposi¢do social e cultural da
conduta humana que tenha um peso e que tipifiquem uma conotagdo sexual apta a lesionar a dignidade

sexual de outrem.

4.1 O principio da legalidade e a interpreta¢do extensiva no estupro virtual

O principio da legalidade ¢ visto como o pilar do Estado Democratico de Direito, isto é, como
um combatente da arbitrariedade estatal e esta previsto na Constituicao Federal de 1988, em seu artigo
5%, XXXIX, que traz a mesma redagao do art. 1° do Codigo Penal de 1940, que ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominagao legal.

O principio da legalidade traz consigo trés subprincipios, sdo eles: a reserva legal, que deve
ser em seu sentido formal para que assim possa determinar como crime, vale ressaltar que o artigo
22, 1 da CRF/88, aponta que s6 a Unido tem competéncia para legislar sobre: [...] direito civil,
comercial, penal, dentre outro institutos, e resta claro que s6 a Unido podera por meio de lei ordinaria
ou complementar pode defirnir o que fato criminoso.

O subprincipio da taxatividade, no qual prevé a literalidade gramatical da lei. E o subprincipio
da anterioridade, que prevé que uma puni¢do s6 deve existir caso haja uma lei que a determine,
sempre antes do ato delituoso, que s6 ha uma hipotese de retroagibilidade de uma lei, caso seja para
beneficiar um réu.

Cezar Roberto Bitencourt, aponta em seu livro, intitulado 7ratado do Direito Penal, vol.4 de
2020, uma assertiva explicagdo da fun¢do do principio da legalidade, ele disocrre que, a elaboragao
de normas incriminadoras ¢ fun¢ao exclusiva da lei, isto €, nenhum fato pode ser considerado crime
e nenhuma pena criminal pode ser aplicada sem que antes da ocorréncia desse fato exista uma lei
definindo-o como crime e cominando-lhe a san¢do correspondente, Bitencourt (2020, p. 119).

Logo, surge a pergunta: consoante o principio da legalidade, o estupro virtual pode ser
aplicado, usando como tipificagdo penal o artigo 213 ou o artigo 217-A do Codigo Penal? Se
aplicarmos a literalidade do principio da legalidade, nao! Pois na redag¢do dos dois artigos citados nao
vislumbramos a sua aplica¢do, ndo ha previsao para o estupro cometido no ambiente virtual conforme
a literalidade da lei.

O principio da legalidade nao podera ser uma mera legalidade, no qual serd apenas uma norma
onde os juristas aplicam apenas o que estd disposto em sua redagdo, assim como a estrita legalidade
da lei, que prevé a reserva absoluta do que esta previsto na redag¢do do artigo. Nao se pode aplicar
apenas a mera legalidade, haja vista que nem tudo construido pelo legislador segue o principio da

taxatividade como deveria, o correto seria aplicar unicamente a estrita legalidade da lei, caso todos
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os crimes fossem descritos de forma assertiva em lei. Nucci (2025, n.p) [...] “O ideal é sustentar a
estrita legalidade, ou seja, um crime deve estar descrito em lei, mas bem detalhado (taxativo), de
modo a ndo provocar dividas e questionamentos intransponiveis, bem como sendo possivel visualizar
uma ofensa a bem juridico tutelado™.

O principio da legalidade pode ser material e formal, onde na material estd vinculado ao
conceito material de crime, ao passo de que na formal esta lidada ao conceito formal do delito, um
crime material ¢ visto como todo fato humano que comprometa de forma lesiva a existéncia e
desenvolvimento da sociedade. Ja o delito ou crime formal ¢ toda conduta que ofende o bem juridico
tutelado em nosso ordenamento juridico. Nesse caso, vimos que o principio da legalidade formal ¢ o
mais benéfico aos individuos, logo, o Estado nao podera tipificar tudo que bem entender como crime,
apenas aquilo que estiver tipificado em lei.

Eugenio Ratl Zaffaorini (2024, n.p) critica o modo de interpretacdo extenvisa da lei (que sera
apresentado logo mais), ele aponta que “em principio rejeita-se a interpretagcdo extensiva, caso por
ela se entenda a inclusdo de hipdteses punitivas que ndo sdo toleradas pelo limite maximo da
semantica da letra da lei, haja vista que isso pareceria com a analogia, que vedada pelo principio da
legalidade”. Zaffaroni aponta [...] “que a interpretacdo adequada seria a restritiva sempre com um
carater material, ele acredita que o principio do in dubio pro reo ndo é uma regra de interpretagao
mas um critério de valoracao da prova”.

Entretanto, o ordenamento juridico entende que ha previsdo legal para haver interpretacdes
das leis, quando essas ndo deixam claro a tipificagdo do crime. Nucci (2025, n.p) afirma que “a
interpretagdo de uma lei nada mais € do que um processo de descoberta do contetido exato da lei, [...]
Interpretar significa captar o real sentido de algo, clareando o que se afigura nebuloso, porém
presente”. A interpretacdo de uma lei ndo tem como finalidade criar normas inexistentes nem para
suprir lacunas, mas sim trazer um sentido real aquela tipificacdo.

Todavia, a interpreta¢do traz consigo algumas espécies, como a interpretacdo literal ou
gramatical, que consiste em usar o conteido da norma sem ampliar ou restringir o seu alcance, um
exemplo claro dessa interpretacao literal, esta previsto no artigo 121 do Cddigo penal, que prevé uma
punicdo para quem matar alguém. Mas vale ressaltar que nenhuma lei € vista como completa, todas
as suas limitagdes. Ademais, temos a interpretagdo restritiva, que prevé o uso interpretacdo para
limitar o alcance da lei até que seja alcangado o seu real objetivo. Um exemplo dessa interpretacao
restritiva estd previsto no art. 28 do Cdédigo Penal, onde prevé que os termos paixdo, emogado € a

embriaguez ndo excluem a imputabilidade penal, ela ndo afasta a imputabilidade do réu, haja vista
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que a lei, no caso da embriaguez, restringe a imputabilidade penal apenas em caso comprovado de
embriaguez completa, proveniente de caso fortuito ou forca maior, logo, a lei traz suas restrigdes.

Agora, falaremos sobre a interpretacao extensiva, essa interpretagdo tem o cerne de extrair da
redacdao penal significados reais, que ampliam o alcance das palavras, ocorre quando a férmula
positiva da lei ¢ estreita. Essa interpretagdo nao tem a finalidade de preencher lacunas encontradas
nas leis, mas sim deixar claro o que se pretendia proteger. Trata-se de um mecanismo de interpretacao
da lei penal, aplica-se o seu entendimento nas hipoteses em que o legislador por falha ndo diz tudo
que deveria dizer. Logo, cabera ao juiz ampliar o alcance da lei, interpretando o texto legal da lei.

Por exemplo, o artigo 134 do Cdédigo Penal prevé uma pena para a mae que expor ou
abandonar recém-nascido, para ocultar desonra propria. Logo esse termo desonra uma mae, era visto
quando uma mulher dava a luz ao seu filho e ndo tinha consigo a companhia do pai do bebé, era
conhecida como mae solteira, era conhecida como uma mulher desonrada, logo, muitas mulheres
escondiam a gravidez indesejada e depois abandonavam seus filhos recém-nascido. Tal configuragao,
hoje, ¢ mais ampla, atualmente, algumas maes abandonam seus filhos por ndo terem condicdes
financeiras, algumas por serem usuarias de drogas, ha varios motivos, dessa forma, aplica-se a
interpretagdo extensiva para tipificar todos desses atos como o mesmo peso da desonra de uma
mulher.

Outro exemplo estd previsto no artigo 150, codigo Penal, que prevé uma pena para quem
violar o domicilio de outrem. A redacdo deixa claro se tratar de casa alheia ou em suas dependéncias.
Porém, o STJ entendeu que a violagdo de domicilio ndo poderia se limitar apenas a casa, mas também
de escritorios, dentre outros lugares, que se comprovasse a violacdo do ambiente contra a vontade
expressa ou tacita de quem de direito.

Temos outro exemplo de interpretacdo extensiva da lei, visto no artigo 41 da Lei n.°
11340/2006, conhecida como lei maria da Penha, no qual proibe a aplicagdo da lei n.° 9.099/95,
conhecida como Lei dos juizados especiais, aos crimes praticados com violéncia doméstica e familiar
contra a mulher, independentemente da pena prevista. Entretanto, o artigo 41 da lei Maria da Penha
ndo proibe as conhecidas contravengdes penais a serem julgadas nos juizados especiais. Todavia, o
STJ trouxe no Habeas Corpus 88.515 - RJ, o entendimento, usando a interpretagdo extensiva da lei,
da palavra crime, no emprego da lei Maria da Penha, que pode ser abrangido até as contravencdes
penais.

Além dos exemplos supracitados, trago outro exemplo citado por Guilherme Nucci (2025,

n.p), que ¢ o artigo 235 do Codigo Penal que proibe a bigamia. Considerando a literalidade gramatical
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da redacdo do artigo, aponta o delito a conduta a quem obtiver matriménio com duas pessoas, porém,
valendo-se da interpretagdo extensiva, por uma questao muito 6bvia, pune também aquele que tiver
comprovado o seu matrimonio com varias pessoas, caracterizando a poligamia.

Tantos exemplos trazem o entendimento de que a jurisprudéncia ja se debruga sobre o tema,
no qual busca apenas ampliar a interpretacdo do texto legal da lei. Mas vejam, hd quem fale que ¢
impossivel a aplicacdo da interpretacdo extensiva, quando se ¢ em prejuizo do réu, aponta que tal
interpretagdo fere o principio do in dubio pro reo (na duvida, a favor do réu), afirmam que a
interpretacdo da lei devera ser em caso de ambiguidade sempre mais favoravel ao réu, assim como
previsto no artigo 22, 2 do Estatuto de Roma (D4388, [s.d.]).

Vale ressaltar que essa vertente ainda esta longe de ser pacifica. Nucci (2025, n.p) indica que
a interpretacdo extensiva € possivel em casos que prejudiquem o réu, haja vista que a finalidade da
interpretagdo ¢ evitar uma injustica, seja com o réu ou com a vitima. Guilherme Nucci (2025, n.p)
refor¢a que a “interpretacao extensiva cuida tdo somente de um processo de conhecimento, quando o
tipo penal, seja ele incriminador ou ndo, ¢ por demasiado estreito, com palavras dubias ou inexatas”.

A aplicagdo da interpretagao extensiva no crime de estupro cometido no ambiente virtual traz
discussdes relevantes para o direito penal, o que nao de pode ser feito ¢ fechar os olhos para essa
conduta existente, especialmente na sociedade contemporanea, aonde se ver um avango tecnolégico
e novas modalidades se violéncia sexual no ambiente virtual. Resta claro que a interpretacao extensiva
ndo cria um crime novo, ndo ¢ usada para preencher lacunas no ordenamento juridico, a sua finalidade

¢ apenas ampliar o entendimento ja existente no direito penal, respeitando o principio da legalidade.

4.2 A primeira condenagdo por estupro virtual no Brasil

O caso mais conhecido de estupro virtual ¢ um julgado de 2017 pelo Tribunal de Justi¢a da
Comarca da Cidade de Teresina—PI. O réu foi condenado por estupro no ambiente virtual, apds criar
um perfil fake para poder ameagar a ex-companheira com fotos e videos dela desnuda. Ele ameagava
exibir o material para a rede familiar, de amigos e do trabalho. Nesse caso, o objetivo do acusado nao
era extorquir financeiramente a vitima, mas sim for¢a-la a cometer atos libidinosos, sempre sob a sua
vigilancia.

Esse caso ¢ bastante paradigmatico, foi de fato um marco no reconhecimento do chamado
estupro virtual no Brasil. O magistrado Luiz de Moura Correia do Tribunal de Justi¢ga da Comarca da
Cidade de Teresina—PI, atuava na Central de Inquéritos da cidade do Piaui, e quando esse caso chegou

ao seu conhecimento, determinou ao Facebook que fornecesse informagdes acerca da conta da rede
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social utilizado pelo acusado para a pratica do crime. A empresa atendeu a ordem emanada da Justica
e, apos identificado o acusado, foi determinada sua prisdo.

Utilizando-se da hermenéutica juridica e da interpretacao extensiva do artigo 213 do Cddigo
Penal, o magistrado entendeu que houve a pratica do estrupo no ambiente virtual, pois a vitima foi

obrigada a cometer atos libidinosos com longa manus do agente.

4.3 As divergéncias na tipificagdo do estupro virtual

No direito penal brasileiro, a analogia da norma juridica tem algumas vedacdes. Sabe-se que
os julgadores usam a analogia ou a interpretagdo analdgica das leis como uma alternativa para
preencher as lacunas apresentadas no ordenamento juridico sem que seja criada uma lei, porém, como
j& apontado, essa acdo ¢ vedada pela Constituicdo Federal de 1988. Para o promotor de Justica
Rogério Sanches, tal entendimento esbarra no principio da legalidade previsto na Carta Magna, em
seu artigo 5°, I, segundo o qual ninguém sera obrigado a fazer ou deixar de fazer alguma coisa sendo
em virtude de lei.

De acordo Bitencourt (2019, n.p) a elaboragao de normas incriminadoras ¢ a fungao exclusiva
da lei, isto €, nenhum fato pode ser considerado crime e nenhuma pena criminal pode ser aplicada
sem que antes da ocorréncia deste fato exista uma lei definindo-o como crime e cominando-lhe a
sancao correspondente. Esse entendimento € refor¢ado pelo artigo 5°, XXXIX da CRF/88, que tem a
mesma redacdo do artigo 1° do Codigo Penal, que ndo ha crime sem lei anterior que o defina, nem
pena sem prévia cominagao legal.

Sanches (2020) aponta que ¢ dai que surge a real limitacdo ao poder estatal de interferir na
esfera de liberdades individuais, dai sua inclusdo na Constituigdo entre os direitos e garantias
fundamentais.

A decisdo supracitada trouxe uma celeuma entre juristas e doutrinadores brasileiros. De um
lado, ha quem defenda a inexisténcia do estupro virtual, afirmando que tal decisdo foi mal interpretada
pelo juiz, pois se ndo existe previsdo legal diante do principio da legalidade, ndo ha acdo punitiva,
administrativa ou restritiva contra o individuo se ndo houver, para tal, previsdo em lei. Alegam que
essa a¢do nao pode ser caracterizada como crime de estupro, como ja exposto anteriormente.

José Renato Martins (2017), autor do artigo publicado no site do Conjur intitulado Ndo é
correto se falar em estupro virtual, o crime de estupro so pode ser real, postula que tal conceito nao
pode ser caracterizado como um estupro, mas como um ato que pode ocasionar uma extorsdo, com

finalidade de consumar o crime contra patrimoénio ou um crime econdmico. Haja vista que se pode
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vislumbrar o ato da ameaga feita pelo autor de divulgar as imagens, videos, mensagens, dentre outros
artificios, como apenas um subterfugio para chegar a sua real finalidade, a qual ¢ a pecunia.

Logo, o estupro virtual nada mais ¢ que uma forma contemporanea que pode incidir no artigo
146 do Codigo Penal, que trata do crime de constrangimento ilegal. Martins (2017) segue esse
raciocinio quando faz as seguintes consideracdes em seu artigo.

[...] o delito de estupro, previsto no artigo 213 do Cédigo Penal, ¢ composto pelos
seguintes elementos objetivos: “Constranger alguém, mediante violéncia ou grave
ameaga, a ter conjuncao carnal ou a praticar ou permitir que com ele se pratique outro
ato libidinoso”. Percebe-se, que a redagdo ti pica demanda a compreensao de que o
ato tem que ser praticado pela, com ou sobre a vitima. Em outras palavras, s6 ha
crime de estupro com a intervencdo material do sujeito ativo, pois se o
constrangimento vem para que a vitima permita que com ele se pratique ato
libidinoso, também vem para que ela pratique com ele ato libidinoso, o qual, em
ambas as situagdes, pode ou ndo consistir em uma conjun¢do carnal. Logo, sua
participacao € indispensavel. Martins (2017, n.p)

J& outros doutrinadores, como Fernando Capez, afirmam que a ameaga ¢ considerada grave
quando o dano prometido € maior que a propria conjun¢do carnal ou a pratica do ato libidinoso e, por
isso, deve ser analisada do ponto de vista das vitimas, analisando suas condigdes fisicas e psiquicas.

[...]A lei faz mengdo a ameaga grave, isto é, o dano prometido deve ser maior que a
propria conjuncdo carnal ou a pratica do ato libidinoso, ndo tendo a vitima outra
alternativa sendo ceder a realizacdo do ato sexual. O mal prometido pode ser direto
(contra a propria vitima) ou indireto (contra terceiros ligados a vitima); justo
(denunciar crimes praticados pela vitima) ou injusto (anunciar que vai mata-la); e
deve ser analisado sob o ponto de vista da vitima, ou seja, tendo em conta suas
condig¢des fisicas e psiquicas; Capez, (2019, p. 94),

Ademais, Luciano Miranda Meireles, enxerga esse novo conceito de estupro € previsto no
artigo 213 do CP.

[...] é de facil percepcdo que a nomenclatura “estupro virtual” traz em seu bojo um
grave equivoco semantico e juridico, pois o estupro ¢ real. O seu aspecto virtual
limita-se somente ao modo de execugdo (grave ameaga), ja que os atos libidinosos
praticados sdo realizados fisicamente, assim como a dor e o sofrimento causados a
vitima. Assim, em outras palavras, trata-se de estupro real (fisico) que ganhou uma
nomenclatura especifica e dissociada de sua gravidade em razdo do seu modus
operandi utilizar o ambiente virtual, o qual muitas vezes serve como manto protetor
da impunidade, Meireles (2017, p. 50).

O entendimento da nova redacao do artigo 213 do Codigo Penal, alterada pela lei 12.015/09.
Nessa perspectiva, descarta-se o crime mediante o género, alterando o texto anterior que falava que a
vitima seria uma mulher, para agora ser uma pessoa, ndo importando o seu género. Ademais, a lei
unificou as praticas dispostas no artigo 213, que antes falava apenas de conjunc¢do carnal, com a
pratica do ato libidinoso, que tratava no artigo 214, que foi revogado. Sendo assim, atualmente, a

nova reda¢do do artigo 213 do Codigo Penal trata, além da conjungao carnal, agora também trata dos
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atos libidinosos, mas com uma ac¢do do autor, que é cometer esses crimes mediante a violéncia ou
grave ameaca.

Héa quem diga que o estupro virtual ¢ mal interpretado na doutrina, ¢ o caso do Pereira;
Cavalcante (2024, p. 03) que afirma que o estupro virtual ¢ um estupro real, que ha uma imprecisao
semantica na denominacao do tipo, uma vez que nio se trata de um estupro virtual, mas sim de um
estupro real que se concretiza por meio virtual.

A principal finalidade do autor ndo ¢ a pecunia (diferente do que afirma José Renato Martins).
Mas fazer com que a vitima se sinta submissa a ele, a ponto de torna-la uma escrava sexual, nem que
seja a distancia (virtualmente). Dessa forma, alguns Tribunais de Justiga estdo aplicando por analogia
anova redacao do artigo 213 do Cédigo Penal para enquadrar o estupro na modalidade virtual. Porém,
alguns autores como Heliana Rodrigues Mendes; Erica Oliveira Santos Gongalves; Tais Pereira de
Souza; Matheus Rodrigues de Oliveira conjuntamente, defendem no artigo 4 caracterizag¢do do
estupro virtual na contemporaneidade que, embora pautado a presenga o estupro no ambiente virtual,
ainda ha resisténcia sobre o tema, que sé sera sanado a partir da edigdo de uma nova norma especifica
que tipifique o estupro virtual como crime.

[...] constata-se também que a analogia entre os delitos praticados de modo fisico e
aqueles praticados com uso dos recursos virtuais, ainda que possivel e, no momento,
necessaria, deveria ser substituida pela criagdo de leis especificas. A abrangéncia dos
preceitos legais que se relacionam aos crimes contra a dignidade sexual € passivel
de reconhecimento, conforme indicado, mas a defini¢ao do delito praticado em meio
virtual, a parte daquele consumado fisicamente, pode reduzir sobremaneira as
controvérsias ora existentes. Mendes; Gongalves; Souza; Oliveira (2023, p.17).

Logo, se vé que o conceito do estupro virtual envolve longos debates. Além disso, o crime de
estupro também evoluiu em uma propor¢do maior do que se entendia tempos atrds. Com isso,
surgiram novos modus operandi, € o estupro virtual € visto com um deles, no qual a finalidade ¢ ferir
a dignidade sexual da vitima, para satisfazer sua lascivia ou de outrem. Entretanto, essa interpretacao
pode confundir-se com outros crimes sexuais, como a importunacdo sexual. Nesse caso, vale ressaltar
que, mesmo que logo adiante seja explicada a diferenga entre o estupro virtual e outros crimes sexuais,
cabe aqui fazer uma breve diferenciagdo entre o crime de importunagdo sexual e o estupro virtual,
para ndo seguir a partir daqui com essa comparag@o entre ambos os crimes.

A importunag¢do sexual prevé que o agente pratique contra a vitima e sem a sua anuéncia atos
libidinosos, logo serd o agente que praticara o ato libidinoso e ndo a vitima, ela muitas vezes ndo tem
nenhuma participacao no ato, a nao ser, vista como o objeto de desejo do autor. Ja no crime de estupro
no ambiente virtual, traz outros verbos que diferenciam os dois crimes, sdo eles: constranger;

ameagcar; ter; praticar; permitir; que com o agente se pratique outro ato libidinoso. Por tanto, no crime
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do estupro no ambiente virtual, o agente praticara os atos libidinosos, ou constrangera a vitima a
pratica-los, ou ambos praticardo mesmo sem contato fisico. Ademais, o estupro virtual pode se
confundir com outros crimes sexuais cometidos no ambiente virtual, mas cabe uma diferenciagao
maior, falaremos sobre elas mais adiante.

A Lei Maria da Penha ja prevé algumas hipoteses para violéncia doméstica virtual, na qual o
agressor fica proibido de manter contato virtual com a vitima, diante de uma medida protetiva, seja
por telefone, rede social, chats, dentre outras ferramentas. Além disso, esse entendimento que deve
haver uma norma especifica que tipifique o estupro virtual como crime ¢ muito valido, essa ¢ uma
questdo que atinge tantas vitimas e que realmente precisa ser sanada o mais breve possivel, pois se
ha divergéncias entre aplicabilidade do artigo 213 e do artigo 217-A do Codigo Penal para tipificar o
estupro virtual, se denota sobre a duvida da adequacao dos artigos, surgem indagacdes de se o correto
a se fazer ndo seria criar uma lei que criminalize o estupro virtual, assim como aconteceu com a Lei
n.° 12.015/2009, que unificou a conjun¢do carnal e os atos libidinosos ¢ uma tinica redagao.

Seguindo essa linha de raciocinio, vé-se que a decisdo do Tribunal de Justica da comarca de
Teresina—PI foi inédita no Brasil, mas, além disso, abriu um precedente que precisdvamos para buscar
uma interpretacdo mais assertiva sobre o caso. Seja ela pela interpretacdo extensiva da lei n.°
12.015/2009, ou seja, pelo entendimento de que € preciso criar uma lei que resolva essa celeuma entre
juristas e doutrinadores. Seguindo essa premissa, alguns legisladores criaram projetos de Lei, que

serdo apresentados a seguir, esses projetos que buscam sanar esse imbroglio.

4.4 Projetos de Lei - criminalizagdo do estupro virtual

A execucao dos crimes sexuais estdo mais sofisticados, os criminosos estdo cada vez mais
preparados. E evidente que os avangos tecnoldgicos tornaram-se um facilitador para crimes virtuais,
também conhecidos como crimes cibernéticos. Atualmente, a internet ¢ a principal ferramenta para
cometimento dessa nova modalidade do crime de estupro (virtual). A legislagdo brasileira tem um
grande desafio pela frente, com os avangos desses crimes da era digital. A deputada Renata Abreu
(PODE — SP), autora do Projeto de Lei n.° 1.891, de 2023, que esta tramitando na Camara dos
Deputados, demanda a inclusdo de mais um paragrafo (§3°) ao artigo 213 do Codigo Penal, com a
seguinte redacdo: § 3° Incorre na mesma pena quem pratica a conduta de forma remota ou virtual, por
meio de dispositivo eletronico ou informatico, da rede mundial de computadores, de rede social,
aplicativo ou plataforma, com ou sem divulgagao em tempo real.

Em apenso, encontra-se o Projeto de Lei n.° 2.534/2023, de autoria da Deputada Laura

Carneiro (PSD — RJ), cujo contetudo ¢ idéntico ao da proposicao principal. Os crimes cibernéticos se
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valem da falta de tipificacdo penal, a diversas condutas praticadas em seu anonimato, facilitando
assim a pratica desses ilicitos.

As deputadas: Renata Abreu (PODE — SP) e Laura Carneiro (PSD — RJ), justificam a proposta
dos projetos de lei, expondo que os crimes cometidos no ambiente virtual caracterizam ataques a bens
juridicos, das mais diversas naturezas como honra, patrimdnio, inviolabilidade de segredos,
propriedade imaterial, além de uma ampla gama de crimes de cunho sexual. Os dois projetos de lei
citam a primeira condenagdo por estupro virtual na cidade de Teresina para exemplificar a
importancia da aprovacao dos projetos de lei, que pretendem dar mais seguranca juridica para as
vitimas e para o poder judicidrio.

Outro Projeto de Lei que segue essa linha de raciocinio é o Projeto de Lei n® 2293/2023, de
autoria do Senador Fabiano Contarato (PT/ES), que visa alterar o artigo 127-A do Decreto-Lei n.°
2.848, de 7 de dezembro de 1940 — Codigo Penal, para estabelecer que o estupro de vulneravel se
consuma independentemente de ter ocorrido contato fisico direto entre o agente e a vitima. Assim,
passa a viger acrescido do seguinte § 6°: § 6° Para a consumacgao do crime descrito neste artigo, é
desnecessario haver contato fisico direto entre o agente e a vitima, sendo suficiente a pratica de ato
libidinoso, ainda que incitada por meio virtual. Esse projeto de lei foi aprovado pela Comissao de
Direitos Humanos (CDH), agora segue para a Comissao de Constitui¢do e Justiga (CCJ).

O Senador Fabiano Contarato (PT/ES), usa como justificativa do seu projeto de lei, a busca
da consolidacdao do entendimento jurisprudencial de que para a configuragcdo do crime previsto no
artigo 217-A do Codigo Penal ndo serd necessario o contato fisico entre o agressor e a vitima,
bastando a comprovacdo do nexo causal entre o ato libidinoso para a satisfacdo da lascivia do agressor
e o dano efetivo a dignidade sexual da vitima.

Também temos o projeto de Lei n.° 1.238/2024, de autoria do Senador Vanderlan Cardoso
(PSD-GO), que prevé a alteracdo dos artigos 213 e 217-A do Codigo Penal, para dispor sobre os
crimes de estupro e de estupro de vulneravel na modalidade virtual.

Pretende acrescentar o § 3° no artigo 213: § 3° As penas previstas neste artigo aplicam-se
ainda que o crime seja cometido sem o contato fisico direto entre o agente e a vitima, inclusive por
meio da rede de computadores, de rede social, de aplicativos ou por qualquer outro meio, ou ambiente
digital. E acrescentar o §6° no artigo 217-A: § 6° As penas previstas neste artigo aplicam-se ainda que
o crime seja cometido sem o contato fisico direto entre o agente e a vitima, inclusive por meio da rede

de computadores, de rede social, de aplicativos ou por qualquer outro meio, ou ambiente digital.
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O Senador Vanderlan Cardoso (PSD-GO), justifica a proposta do seu projeto de lei afirmando
que para sanar a celeuma entre conservadores que dizem que a interpretacdo do estupro virtual viola
o principio da legalidade, e doutrinadores que seguem a interpretacao extensiva dada ao artigo 213 e
o artigo 217-A do Cdédigo penal, € provar o seu projeto de lei que visa criminalizar explicitamente o
estupro virtual no ordenamento juridico, assim evitando discussdes que possam resultar em
impunidades ou injustigas.

Cada projeto de lei apresentado, pretende consolidar na legislagao penal brasileira, da sua
maneira, ¢ de forma expressa e inequivoca, a criminaliza¢ao do estupro virtual, prevendo esse crime
tanto no artigo 213, quanto no artigo 217-A do cdédigo Penal, de modo a trazer seguranca juridica
para as vitimas e para o Poder Judiciario, evitando que o debate doutrinario ou jurisprudencial gere
injustica e impunidade. Acreditasse que, por se tratar de um projeto de lei que busca tipificar um
crime contra vulneravel, o projeto de lei que estd mais avangado ¢ o do Senador Fabiano Contarato

(PT/ES), que agora passara pela analise da Comissdo de Constituig¢do e Justica (CCJ).

4.5 Os avangos na jurisprudéncia dos tribunais

Além da jurisprudéncia gerada pela decisdo do magistrado do Piaui, temos algumas outras
decisdes que tiveram a mesma sintonia. Como o processo de 2020 do Tribunal de Justica do Estado
do Rio Grande do Sul, que transitou em julgado condenando o agente pelo crime de estupro de
vulneravel no ambiente virtual, contra um menor de idade. A vitima tinha 10 anos de idade, morava
em Porto Alegre e o agente tinha 24 anos de idade, morava em Sao Paulo. As investiga¢des mostraram
que o agente se comunicava com o menor pelas redes sociais, onde passou a ter conversas de cunho
sexual, como mostram trechos abaixo da ementa do julgado.

[...] 3. ESTUPRO DE VULNERAVEL (2° FATO). EDITO CONDENATORIO.
MANUTENCAO. Prova amplamente incriminatoria. Relatos coerentes e
convincentes da vitima, crianga de apenas 10 anos de idade a época dos fatos, dando
conta de que, em duas oportunidades, manteve contato com o réu, pessoa que
conheceu pela internet, por meio de Webcam, oportunidade em que ele se despiu,
passando a praticar masturbaggo, instando-o a também manipular seu pénis, com 0
que concordou, ambos se masturbando simultaneamente.

[...] notadamente os didlogos anexados aos autos, dos quais se depreende claramente
que o réu efetivamente praticava atos libidinosos diversos da conjungdo carnal com
0 menor.

[...]Relatos vitimarios corroborados, ainda, pelas declaragdes de seu genitor, acerca
da descoberta dos abusos e deflagragdo da investigag¢do policial, em consonancia
com os dizeres dos policiais civis que atuaram na ocorréncia, esclarecendo que o
increpado foi localizado por meio dos IP’s dos locais onde ele utilizava o perfil falso
que mantinha na rede social Facebook. Acusado que, embora negando ter se
masturbado na frente da vitima, admitiu, em seu interrogatério judicial, que em uma
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oportunidade visualizou o menino manipulando o 6rgdo genital por meio da
WebCam, sustentando que “ambos se estimularam a se exibir”.

(Apelacao Criminal, N° 70080331317, Oitava Camara Criminal, Tribunal de Justica
do RS, Relator: Fabianne Breton Baisch, Julgado em: 29-01-2020).

Outro caso que reforga a jurisprudéncia ¢ o Habeas Corpus n.° 478.310 - PA (2018/0297641-
8) que fora negado pelo ministro Rogerio Schietti Cruz. Em fase de recurso de HC, a defesa do
paciente alegava que seu cliente nao teve contato com a vitima, que sua conduta era de apenas solicitar
as corrés o envio das fotos. Porém, o ministro negou o HC com a alegagdo de que ¢ pacifica a
compreensdo segundo a qual o estupro de vulneravel pode ser consumado com a pratica de qualquer
ato de libidinagem ofensivo a dignidade sexual da vitima, conforme j& consolidado pela Corte

Nacional, como apresenta a ementa do caso abaixo.

HABEAS CORPUS. ESTUPRO DE VULNERAVEL. QUALQUER ATO DE
LIBIDINAGEM. CONTATO FiSICO DIRETO. PRESCINDIBILIDADE.
CONTEMPLACAO LASCIVA POR MEIO VIRTUAL. SUFICIENCIA. ORDEM
DENEGADA. 1. E pacifica a compreensao, portanto, de que o estupro de vulneravel
se consuma com a pratica de qualquer ato de libidinagem ofensivo a dignidade sexual
da vitima, conforme ja consolidado por esta Corte Nacional.
2. Doutrina e jurisprudéncia sustentam a prescindibilidade do contato fisico direto
do réu com a vitima, a fim de priorizar o nexo causal entre o ato praticado pelo
acusado, destinado a satisfagdo da sua lascivia, e o efetivo dano a dignidade sexual
sofrido pela ofendida. 3. No caso, ficou devidamente comprovado que o paciente
agiu mediante nitido poder de controle psicoldgico sobre as outras duas agentes,
dado o vinculo afetivo entre eles estabelecido. Assim, as incitou a pratica dos atos
de estupro contra as infantes (uma de 3 meses de idade e outra de 2 anos ¢ 11 meses
de idade), com o envio das respectivas imagens via aplicativo virtual, as quais
permitiram a referida contemplacdo lasciva e a consequente adequagdo da conduta
ao tipo do art. 217-A do Codigo Penal. 4. Ordem denegada.
(HC 478.310/PA, Rel. Ministro ROGERIO SCHIETTI CRUZ, SEXTA TURMA,
julgado em 09/02/2021, DJe 18/02/2021)

O Ministro Schietti contextualiza a sua decisdo com os trechos da denuncia que, por si so,
mostram a gravidade do caso. O agente obrigava a mae e sua filha menor de idade a fornecer material
de cunho sexual, sempre mediante constrangimento e grave ameaca.

[...]Durante varios momentos do dialogo mantido entre [O.] e [A], sdo enviadas
fotos, pela mae da menor para o denunciado, nas quais o 6rgao genital da crianca
[H.] é exibido. Nao obstante, a pedido de [A.], [O.] chega a fazer sexo oral na propria
filha, filmando e enviando o arquivo a ele.

[...][A.] pede para [O.] mandar fotos da genitalia de [H.], o que foi feito pela mae da
crianga, que abre com as maos a vagina da propria filha e a fotografa, encaminhando,
em seguida, a imagem para [A.].

[...][A.] encaminha para [O.] fotos da genitalia da menor [B], em cujas imagens [D.]
esta abrindo, com as méos, o 6rgdo sexual da infante. Neste instante, é possivel se
perceber, ainda, que [A.] e [D.] praticaram atos libidinosos com a mencionada
crianga.



33

Outro caso bem famoso ¢ o de um jovem de 19 anos, morador do Rio de Janeiro, que criou
uma comunidade dentro da plataforma de jogos do Discord®, no qual, no mundo virtual, ele é
conhecido pelo apelido de King. Ele foi acusado de ser o administrador da comunidade que cometia
atos de extrema violéncia contra animais e adolescentes, além de divulgar pedofilia, zoofilia e fazer
apologia aberta ao racismo, nazismo e misoginia.

Dentro dessa comunidade, ou melhor dizendo, associacdo criminosa, King desafiava os
integrantes dessa associacdo, localizados em todo o Brasil, a cometerem véarios crimes, como
mutilagdes, sacrificios de animais, chantageavam algumas adolescentes com materiais pornograficos,
essas eram constrangidas a virarem escravas sexuais. Segundo a investigagdo da DCAV? (Delegacia
da Crianga e Adolescente Vitima), o grupo forgava essas adolescentes a participarem de /ives, onde
elas eram constrangidas a seguirem as suas ordens, que era tirar a roupa, dancar para eles, se
masturbar, introduzir objetos no canal vaginal e anal, praticar zoofilia (sexo com animais), tudo isso
em [ives, com todos os integrantes dessa comunidade assistindo.

Esses relatos, além de muito graves, demonstram a viola¢ao da liberdade sexual das vitimas,
com o objetivo de satisfazer a lascivia dos agentes. Servem ainda para demonstrar o quanto esse crime
esta crescendo e como o ordenamento juridico esta lidando com essas ocorréncias. O estupro virtual
¢ uma realidade que € impossivel de ser ignorada. A jurisprudéncia estd se consolidando com casos
como os citados. Dessa forma, os magistrados estdo usando a hermenéutica juridica e a interpretacao
extensiva do artigo 213 do Codigo Penal para tentar preencher essa lacuna que ainda paira sob o
ordenamento juridico.

Acerca desse tema, ha também a decisd@o do (AREsp 2639144) agravo contra a decisdo que
inadmitiu o recurso especial, em que o Superior Tribunal de Justica reconhece de forma expressa que
o estupro pode ser cometido no ambiente virtual, mesmo nao havendo o contato fisico. O relator,
ministro Ribeiro Dantas, destaca em seu voto que na configuracao do estupro virtual ¢ dispenséavel o
contato fisico, basta haver a ameaga e coagdo psicoldgica, desde que seja comprovado o dolo na

vantagem de natureza sexual. A seguir, trechos do voto dele.

8 Discord ¢ uma plataforma de comunicacdo e intera¢do digital que permite que os seus usudrios posam se conectar por
textos, voz e videos.

9 DCAV — é uma delegacia especializada no combate a crimes contra criangas e adolescentes, atualmente situada em dois
enderecos no centro do Rio de Janeiro: Av. Presidente Vargas 1100 — Centro Rio de Janeiro

Tel- 21-23345634/5642; Rua do Lavradio 155 — Centro - Rio de Janeir Tel (21)2333-4113 /2334-9735
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[...] 4. Para a configuragdo do estupro virtual, a ocorréncia de contato fisico direto ¢
dispensével, exigindo-se, por sua vez, tdo somente o nexo causal entre o ato
praticado, destinado a satisfagao da propria lascivia, ainda que por meio virtual, e o
efetivo dano a dignidade sexual da vitima.

Usando uma interpretagdo extensiva do artigo 213 do Codigo Penal, o ministro Ribeiro Dantas
entende ser correto a condenagao do acusado, pois foi comprovada a sua intengao sexual.

[...] 5. Correta a condenagao do réu pelo crime de crime de estupro, na modalidade
virtual, pois estda devidamente comprovado que o acusado, com a intengdo de
satisfazer sua lascivia, mediante grave ameaca, coagiu ¢ ameacou as vitimas a
produzir videos e fotos praticando diversos atos libidinosos, além de conjung¢do
carnal com terceiros.

O ministro Ribeiro Dantas usa o0 mesmo entendimento para reafirmar a sua decisdo de nao
conhecer o Habeas Corpus n.° 938596 - DF (2024/0310811-3). Ademais, como ja apontado, a
jurisprudéncia vem inovando e utilizando a hermenéutica juridica e a interpretagdo extensiva para

apontar que a violéncia e a grave ameaga do crime de estupro ndo se restringem ao contato fisico.

4.6 Diferencas do Estupro Virtual e sextorsdo e Revenge Porn

O estupro no ambiente virtual ¢ uma nova modalidade que vem sendo praticada no ambiente
virtual, em plataformas de comunicagéo digital, como isto, ja conceituada em algumas sentengas. E
um tipo emergente de estupro, conhecido popularmente como estupro virtual. Essa modalidade de
estupro visa a configurag¢do dos atos libidinosos entre o agressor e sua vitima, por esse motivo, nao
ha do que se falar em conjung¢ao carnal nessa modalidade. Pois trata-se de um novo modus operandi,
cometido no mundo cibernético, praticado por meio da coacgao psicologica para que a vitima pratique
ou permita que com o agressor possa realizar atos libidinosos. Mas sabe-se que ainda, sim, existem
duvidas sobre esses crimes, ele pode ser facilmente confundido com outros crimes sexuais ja
conhecidos e praticados no ambiente virtual. Porém, neste capitulo, sera feita uma diferenciacao entre
esses crimes para que, dessa forma, possa-se compreender toda a gravidade que traz essa nova

modalidade de estupro que est4 crescendo no ambiente virtual.

4.6.1 A diferenga entre a sextorsdo e o estupro virtual

O crime de sextorsdo, como ¢ conhecida a extorsao sexual no Brasil, se refere a jun¢do das
palavras sexo e extorsdo. E um crime que surgiu nos Estados Unidos, por 14 conhecido como
sextorsion, confundido com o estupro virtual, haja vista, que o seu modus operandi ¢ bem parecido.
Trata-se da extorsdo praticada no ambiente virtual. Nesse crime, o agente usa de ameaca para

constranger a vitima com materiais de cunho sexual dela e para for¢d-la a disponibilizar mais
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contetidos sexuais (fotos, videos, audios, dentre outros), até que a vitima fique totalmente em seu
dominio. E uma extorsio sexual.

Para O'Malley, RL, & Holt, KM (2020), a sextorsao cibernética faz parte de um espectro maior
de crimes sexuais baseados em imagens, nos quais as imagens sao usadas para causar danos. Todavia,
a finalidade desse crime ¢ a pecunia. Toda a pratica de extorsdo visa a vantagem econdmica. O agente
vende esse material para sites pornograficos, extorquindo a vitima, for¢ando-a, por exemplo, a
realizar transagdes bancarias. O crime de sextorsdo ja tem previsao no artigo 158 do Codigo Penal,
que dispoe da seguinte redagdo: Constranger alguém, mediante violéncia ou grave ameaca, € com 0
intuito de obter para si ou para outrem indevida vantagem econdmica, a fazer, tolerar que se faga ou
deixar de fazer alguma coisa. Prever uma pena de reclusao, de quatro a dez anos, ¢ multa.

Entretanto, o estupro virtual, além de bem-parecido com a sextorsdao, como dito, ainda nao
tem previsdo legal no ordenamento juridico. Atualmente, usa-se a hermenéutica juridica e a
interpretagdo extensiva para tipifica-lo, quando se consegue comprovar que o agente usa todo o seu
conhecimento cibernético para enganar a vitima, muitas vezes se passando por um(a) amigo(a), em
sites de bate-papo de jogos, de rede sociais, ou por vezes, o agente até conhece a vitima, ¢ um(a) ex-
companheiro(a), um(a) colega de trabalho, de escola, ¢ do seu ciclo social. O que diferencia os dois
crimes € que no estupro virtual pode-se enxergar todo o bem juridico tutelado no crime de estupro,
previsto no artigo 213 do Cédigo Penal, como ja previsto pela Lei 12.015/2009, ¢ a violagao da
liberdade sexual da vitima, mesmo ndo estando presente fisicamente, o agente forga a vitima a praticar
o ato sexual contra a sua vontade, pois a sua intengdo ¢ a satisfacdo da sua lascivia e a violacdo de
dignidade e liberdade sexual da vitima, ja a designacdo da sextorsdo € juridicamente inadequado para
casos em que o agressor constranja a vitima a realizar atos sexuais que nao tenha a finalidade de obter

vantagem economica.

4.6.2 A diferenga entre o estupro virtual e Revenge Porn

Revenge porn como ficou conhecida na Califérnia, ou pornografia de vinganga, como ¢
conhecido no Brasil, ¢ uma expressdo usada para discriminar agoes do agente que usa material intimo
(fotos, videos, mensagens) para expdr a vitima na internet. Para Burégio (2015, n.p) pornografia de
vinganca € divulgar em sites e redes sociais fotos e videos com cenas de intimidade, nudez, sexo a
dois ou grupal, sensualidade, orgias ou coisas similares, que por assim circularem, findam, por
inevitavelmente, colocar a pessoa escolhida a sentir-se em situagdo vexatoria. No qual, muitas vezes,
o agente tem proximidade com a vitima, por exemplo, um ex-namorado que, apds o término do

namoro, divulga um video que ele gravou dos dois tendo relacdo sexual, no qual ele nao ¢
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reconhecido, apenas a vitima. As caracteristicas desse crime sdo: a humilhagao publica da vitima e a
pratica de danos emocionais por meio da quebra da confianca na privacidade da vitima.

A Lein.° 13.718 incluiu a tipificacdo do Revenge porn como crime no Codigo Penal, em seu
artigo 218-C, como a seguinte redagao.

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de
comunicacdo de massa ou sistema de informatica ou telematica -, fotografia, video
ou outro registro audiovisual que contenha cena de estupro ou de estupro de
vulneravel ou que faga apologia ou induza a sua pratica, ou, sem o consentimento da
vitima, cena de sexo, nudez ou pornografia.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave.

A Lei n.° 13.718 ainda prevé o aumento da pena quando o crime ¢ praticado pelo agente que
tem ou tinha relacdo intima com a vitima. A pena ¢ majorada de 1/3 (um terco) a 2/3 (dois tergos).
Vale ressaltar que o provedor de internet serd responsabilizado subsidiariamente pela
disponibilizagdo desse material, conforme prever o artigo 21 do Marco Civil da Internet.

Art. 21. O provedor de aplicagdes de internet que disponibilize conteudo gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetido.

A pornografia de vinganga, no ordenamento juridico brasileiro, pode ser vista como a violagao
da honra, que foca na divulgacdo ndo consensual de contetidos intimos. Ai estd a diferenca da
pornografia de vinganga e do estupro virtual, pois o estupro virtual segue a mesma conduta do estupro
real, principalmente a violagdo da liberdade e dignidade sexual, como previsto na Lei 12.015/2009,
que envolve na pratica da coacdo de uma vitima para obter material de cunho sexual, muitas vezes
em tempo real, para satisfazer a sua vontade e a sua lascivia.

Por mais que esse crime (Revenge porn) possa ser cometido contra qualquer pessoa, a
predominancia desse crime ¢ em face das mulheres. Logo, surge a critica de que esse tipo de crime
pode ser visto como uma modalidade de violéncia de género. Essa violéncia de género pode ser
configurada quando o agente expde a sua vitima do sexo feminino, apenas por vinganca, Katrin
Abdalla Breginski (2018, n.p), explica em seu artigo intitulado: Pornografia de vinganca: o que é
isso?, que especialmente nas situagcdes envolvendo mulheres, ndo se vé uma punigdo rigida ao
agressor, na medida em que h4 maior preocupagao com as condutas que a mulher deveria ter adotado

para evitar aquela situagao.
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Souza (2020, p. 8) contextualiza que a “pornografia de vinganga” relaciona-se as defini¢des
sobre violéncia de género, decorrente da forte cultura patriarcal e machista, que fomentou ao homem
o poder de propriedade sobre a mulher. Logo, € notorio que a cultura patriarcal traz a impressao de
que a sua mulher € sua propriedade, com isso busca essa dominagdo perante a submissao da mulher.

Por tanto, constata-se que o crime da pornografia de vinganca tem o cunho vingativo, no qual
prevé que o agente, mesmo que haja com a inten¢do de dominio, a sua principal finalidade ¢ a
vinganga, se valendo de material intimo para satisfazer o seu coito vingativo. Ja o estupro virtual tem
como finalidade, embora doentia, dominar a vitima para que assim possa haver a violacao da

autonomia sexual da vitima, sempre contra a sua vontade.

4.7 O uso do Sexting como obteng¢do de material para a coag¢do e o cometimento do

estupro virtual

A expressdo Sexting ¢ advinda da unido de duas palavras inglesas, sex (sexo)
e texting (mensagens), que significa sexo por mensagem. A principal caracteristica do sexting
consiste no envio de conteudo de carater sexual, por meio de textos, imagens, audios, videos, muitas
vezes enviados pelo celular ou computadores. Essa pratica se tornou mais evidente durante a
pandemia da COVID-19, periodo no qual as pessoas tiveram que se distanciar e, para manter contatos
mais “intimos”, comegaram a trocar mensagens mais picantes, como nudes, dentre outros contetidos.
Porém, o seu mal-uso gerou muitas preocupagdes, haja vista que, dessa forma, comegaram a vazar
mensagens, imagens, videos, dentre outros materiais, em grupos de redes sociais, que se espalharam
de forma inimaginavel. Além disso, ainda temos os hackers que invadem contas das redes sociais,
celulares e computadores, tendo assim acesso a esses materiais intimos, que podem ser usados para
chantagear uma pessoa tanto para ter vantagem econdmica (sextorsao), quanto para ter a vantagem
sexual, nem que seja virtual (estupro virtual).

Esse crime viola o artigo 5°, X da CRF/88, que garante a inviolabilidade da intimidade, da
vida privada. Além disso, temos consequéncias penais desse crime, contra vulneraveis, previstas no
artigo 218-C, incluido pela lei n.° 13.718/2018, e os outros artigos que punem 0s crimes, como a

difamagao (artigo139), a injuria (artigo 140), a ameaca (artigo147) e a extorsao (artigo 158).

5. DANOS PSICOLOGICOS CAUSADOS PELO ESTUPRO VIRTUAL

O estupro ¢ uma violéncia sexual que, de inicio, € vista como o agente fazendo o uso da forga

bruta para dominar sua vitima, e com ela praticar atos sexuais contra a sua vontade. Tal pratica deixa
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marcas fisicas, implicando ainda na possibilidade de as vitimas contrairem doengas sexualmente
transmissiveis. Vale ressaltar que uma vitima de estupro carregard marcas psicoldgicas para o resto
da vida, muitas delas, apds a agressao, passam a ter dificuldades para dormir, comegam a ter pesadelos
com frequéncia, ficam sempre em alerta, apresentam Transtorno de Estresse Pos-Traumatico (TEPT),
acabam tendo flashbacks do estupro, apresentam sindrome do panico, crise de ansiedade, depressao,
problemas com drogas e alcoolismos, dentre outros problemas. A psicanalista Simone Demolinari diz
que “o abuso psicolégico machuca tanto ou mais que os maus-tratos fisicos. E um estupro ao
equilibrio psiquico e um assassinato a autoestima”.

Compreende-se que o dano psicoldgico se sobressai ao dano fisico. Pesando nisso, pode-se
deduzir que o crime de estupro no ambiente virtual afeta diretamente o desenvolvimento do modelo
biopsicossocial de uma vitima. Mas a final, o que ¢ o modelo biopsicossocial? A Dra. Julia
Guimaraes, Doutora em saude publica pela Escola Nacional de Saude Publica e pds-Doutorada em
Satude Coletiva pela Universidade de Fortaleza—CE, pontua que o modelo biopsicossocial ¢ um
modelo de abordagem que acredita que a saide e a doencga sdo o resultado da interagdo entre trés
fatores, sociais, bioldgicos e psicoldgicos, Guimaraes, (2019, n.p).

Os fatores sociais sdo aqueles que preveem que os componentes sociais, econdomicos e
ambientais afetam diretamente a satide e contribuem para o surgimento de doengas.

Os fatores bioldgicos sdo aqueles que trazem as doengas como o resultado final para a ordem
biologica, como, por exemplo, os virus e bactérias.

Os fatores psicologicos sdo condigdes que podem afetar o funcionamento do corpo do
individuo, como, por exemplo, os distirbios psicoldgicos que podem causar doencas. Ou seja, esse
momento do desenvolvimento biopsicossocial, que inicia na infincia e passa pela adolescéncia, ¢
muito importante, ¢ nela que estabelece o primeiro vinculo da crianca, como os seres humanos, do
adolescente com a vida adulta.

Quando esse desenvolvimento ¢ abalado com o crime do estupro, por exemplo, deixa um
trauma que dificilmente a vitima vai conseguir conviver com ele. Dessa forma, essa violéncia sexual
se torna um problema de seguranga publica, desencadeado pelo desiquilibrio emocional causado em
face da vitima, onde as consequéncias serdo a médio longo prazo.

Os agressores buscam um controle sobre a vitima, uma dominacdo que a psicologia apresenta
como fatores psicoldgicos subjacentes, alguns desses aspectos sao demonstrados na falta de empatia
com a vitima, no sentimento de pertencimento, tratam suas vitimas como se deles fosse, demonstram

prazer no sofrimento das vitimas, e muitas vezes, mesmo ndo tendo contato fisico com as vitimas,
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conseguem o prazer sexual apenas pela dominagdo de sua vitima. O mais espantoso ¢ que muitos
desses agressores também sdo jovens, como afirma, Pires; Rodrigues; Silva (2023, p. 25) [...] “a
presente violacdo ndo tem uma faixa etaria para que o individuo se torne um agressor, mas eles tém
em média de 15 a 45 anos, geralmente do sexo masculino e que possui um bom conhecimento em
informatica”.

Sabe-se que a rede publica ¢ carente, por muitas vezes ndo consegue suportar 0s inimeros
casos de violéncia sexual que surgem todos os dias. Entretanto, quando uma pessoa ¢ vitima de crime
como esse, precisa buscar ajuda. No Brasil, temos delegacias especializadas para o combate de crimes
cibernéticos que combatem esses crimes sexuais cometidos no ambiente virtual, temos o SUS que
administra varios nucleos de apoio a assisténcia social que presta apoio psicoldgico. Ademais, temos
ONGs que prestam um trabalho de atendimento psicologico gratuito, como Safernet Brasil, por
exemplo. Por tanto, ¢ fundamental que a vitima busque apoio psicologico, humanitario e denuncie as

autoridades competentes, nao se deixem dominar pelo medo da exposi¢do na internet.

6. CONSIDERACOES FINAIS

Ao longo de toda a pesquisa realizada para a produgao deste trabalho académico me questionei
sobre o que me levou a me interessar por este tema. Sede de justica, talvez. Essa pergunta ficou sem
resposta por algum periodo, até que ao longo do tempo, me deparei com os casos citados no capitulo
quatro desse trabalho. Tive a necessidade de me aprofundar cada vez mais nesse tema, haja vista a
constatacdo de que a cultura do estupro foi, desde sempre, algo criado pelo homem, seja para
demonstrar poder perante os demais, como foi descrito no capitulo trés, quando é abordada a
dominancia do homem sobre o sexo oposto, seja no periodo colonial, escravocrata, em temos de
guerra entre paises.

A cultura do patriarcado, do machismo sempre foi um pilar gigante em nossa sociedade, que
moldou a nossa maneira de falar, de agir, de lidar com as pessoas, principalmente com as mulheres.

O meu interesse genuino vem da necessidade de me descontruir como homem machista, rétulo
que me foi dado pela sociedade. Busco pesquisar sobre, tentar entender o porque dessa cultura
machista ainda ser tdo prevalente e real. Vejo como a sociedade foi criando ferramentas que ajudaram
os homens nessa busca de dominio sobre outrem, seja criando leis que minorizam as mulheres perante
a grandeza masculina, seja impedindo ou ignorando a ascen¢do feminina.

O Codigo Penal surgiu no Brasil Império a fim que criar leis que pudessem tipificar agoes,

em sua maioria, praticadas por homem. Naquela época, a lei ja fazia distin¢do de género. O crime de
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estupro surgiu dessa diferenciagdo para criminalizar uma conduta masculina, pois ndo se previa o
estupro inverso. Mesmo assim, a pena era muito branda. Ocorria uma espécie de puni¢do
administrativa, por meio da qual o homem que violasse uma mulher teria que indeniza-la com um
dote, mas a final o que acontecia era que o homem violava a mulher, e depois a assumia como sua
esposa, ou pagava uma quantia em valor, e a partir dai aquela mulher era vista como desonrada. Ou
seja, mesmo que o Codigo Penal Imperial previsse uma pena, raramente via-se um homem ser preso
por esse crime, pois, a condi¢ao para a tipificagdo ndo era a violagdo do corpo da mulher, mas sim a
sua honra. Para ser considerada honrada naquela época, a mulher deveria ser de familia, de conduta
ilibada. Se ela ndo detivesse essas caracteristicas, o crime ndo era constatado. Do mesmo modo, se a
mulher ndo conseguisse comprovar a sua honra, poderia ser vista como uma mulher leviana, uma
prostituta. Assim, o homem seria beneficiado com uma pena ainda menor.

O Cobdigo Penal Republicano de 1890, por sua vez, trouxe uma novidade, acabou
discriminando o que seria o estupro. Mais uma vez, o homem foi protegido, de certa forma, pois o
ato cometido por ele que ndo fosse a penetragdo vaginal, ou seja, o uso do pénis para copular na
vagina, ndo seria visto como estupro, mas como um atentado violento ao pudor. O Cédigo Penal de
1940, ainda vigente, e a lei 12.015/2009, que trouxeram importantes alteragdes na tipificagdo do crime
de estupro.

Além disso, por muito tempo o comportamento da vitima era valorada no crime de estupro,
outra atitude prevista para justificar uma conduta criminosa do homem, Deveria haver violéncia no
estupro. Caso a vitima ndo reagisse e ndo fosse comprovada a sua defesa perante aquele crime, era
subtendido que a vitima concordou com aquele ato e, consequentemente, para a consumagado do
crime. A violéncia tinha que ser explicita. Esse entendimento protegia o agressor, uma vez que
desconsiderava o terror que a vitima sentia naquele momento, o medo, at¢ mesmo a diferenca
corporal entre ambos. A justificativa era que a de que a vitima deveria lutar pela sua honra.

Essas consideragdes iniciais sdo necessarias para vislumbrarmos a preponderancia masculina
sobre a feminina desde os primoérdios da sociedade brasileira. Este trabalho académico apresenta a
importancia que as leis t€ém para a nossa sociedade, principalmente para diminuir o dominio do
patriarcado, que ainda se mantém em diversas esferas da nossa sociedade, muitas vezes de forma
veladas e em outras, mais escancarada. Cabe ressaltar que a Lei 12.015/2009 foi um marco no
entendimento do crime de estupro, haja vista que através dela, caiu por terra o entendimento de crime

contra os costumes, que previa a violacao da honra da mulher. Agora, explicitou-se que esse crime
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viola a dignidade e a liberdade sexual do individuo, deixando claro que esse crime pode ser cometido
por qualquer pessoa.

Os crimes continuaram evoluindo e surgiram novos modus operandi, um deles € o cerne desse
trabalho académico, popularmente conhecido como estupro virtual, ou melhor dizendo, o estupro real
no ambiente virtual. Apresentei a minha hipotese de pesquisa defendendo o uso da interpretacao
extensiva da lei 12.015/2009 nos artigos 213 e 217-A do Cdédigo Penal, pois acredito que seja
suficiente para tipificar o crime do estupro virtual. No entanto, como abordado ao longo do meu
trabalho académico, esse ¢ um tema longe de ser pacifico. Atualmente, ndo ha mais separagao entre
o mundo real e o virtual, pois estamos em constante evolucdo. Necessitamos do que o mundo virtual
fornece para facilitarmos a nossa vida no mundo real, logo os criminosos também transitam nos dois
mundos.

A polarizagdo da internet, sem a sua regulamentacao, traz mais criminosos para esse ambiente.
Os crimes sexuais estdo entre os mais cometidos no ambiente virtual. Logo, o direito penal brasileiro
precisa ser atualizado com mais frequéncia, para acompanhar essa onda de crimes ¢ toda a sua
evolugcdo. Ao mesmo tempo, enquanto essa atualizagdo nao vem, € necessario interpretarmos o
ordenamento juridico de forma correta, a fim de trazermos uma solucdo, conforme pensamento
majoritario dos doutrinadores e de alguns juristas. Essa interpretacdo extensiva do texto legal ¢é
esclarecedora e nao fere o principio da legalidade, como aponta alguns conservadores. Talvez haja
um erro de compreensdo por parte de quem se opde: como a sociedade esta evoluindo, cabe a todos,
termos uma visdo mais contemporanea de mundo, para haver uma adequagdo ao ponto de sanarmos
todos as celeumas que se apresentam no nosso cotidiano.

Desse modo, o que pretendo com este trabalho de conclusdo de curso ¢ deixar a minha
contribuicdo académica mostrando que o crime de estupro virtual € bem real, mesmo que seja um
praticado/exposto no ambiente online, como foi apresentado, ainda assim, traz a violagdo do bem
juridico tutelado previsto no crime de estupro. Portanto, o uso da interpretacdo extensiva abarca os
atos libidinosos sem o contato fisico previsto no artigo 213 do Cédigo Penal, incluindo assim os

cometidos no ambiente virtual.
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