Instituto Brasileiro de Ensino, Desenvolvimento e Pesquisa - IDP

Bacharelado em Direito

08/01, POLITICA DE ESTADO

Brasilia-DF
Junho de 2025



ROSANA LEITE SANTOS MEDEIROS

08/01, POLITICA DE ESTADO

Artigo apresentado como requisito para conclusdo do
curso de Bacharelado em Direito pelo Instituto

Brasileiro de Ensino, Desenvolvimento e Pesquisa -
IDP.

Orientador: Prof. Dr. Marcio Camargo Cunha Filho

Brasilia-DF
Junho de 2025



ROSANA LEITE SANTOS MEDEIROS

08/01, POLITICA DE ESTADO

Artigo apresentado como requisito para conclusdo do
curso de Bacharelado em Direito pelo Instituto

Brasileiro de Ensino, Desenvolvimento e¢ Pesquisa -
IDP.

Brasilia,  de junho de 2025

Banca Examinadora

Prof. Marcio Camargo Cunha Filho
Orientador

Prof. Roberto Dalledone Machado Filho
Examinador interno

Profe. Isis Dantas Menezes Zornoff Taboas
Examinadora externa



Dedico este trabalho a todos os que foram
vitimados pelos artificios daqueles que se
embriagaram pelo poder e tiraram proveito
do sofrimento de todos nos.



AGRADECIMENTOS

Agradeco aos meus pais, Rosangela e Manoel, a minha familia, a todos os mestres e
suas valiosas licdes, ao meu orientador, e a cada amigo que fez parte de mais esta jornada.
Todos colaboraram de forma valiosa em ambito académico e ndo académico, cada um a sua
maneira, para este momento - e para todos os demais momentos além daqui, porque se

tornaram todos uma parte do que eu sou.



08/01, POLITICA DE ESTADO

Rosana Leite Santos Medeiros

Resumo:

Este artigo avalia a aplicagdo de Operagdes Psicologicas contra a populagdo brasileira por meio das
estruturas estatais para intentar o golpe de estado que teve seu apice em 08/01/2023 com a invasdo da
sede dos trés poderes em Brasilia, e objetiva identificar lacunas existentes no direito brasileiro com o
objetivo de construir uma base juridica para a defesa dos individuos e do estado democréatico de direito
contra a sua violagdo pelo uso destas técnicas. O método utilizado foi a revisdo de literatura. Como
resultado, foi identificado que a utilizagdo de operagdes psicoldgicas contra nacionais em tempo de
paz e o seu uso politico pelas for¢cas armadas sdo autorizadas pelo normativo vigente. Foi identificado,
ainda, que parte das taticas utilizadas para arregimentar a populacdo civil nos atos de vandalismo de
08/01 foi perenizada na forma de estratégia de longo prazo sob a politica publica das escolas civico-
militares, o que caracteriza um risco a seguranga nacional e um desvio de finalidade a ser corrigido.
Como solugdo, propde-se que os o0rgdos responsaveis pelas operagdes psicologicas devam ser objeto
de avaliag@o quanto a sua reestruturagdo, assim como os seus institutos.

Palavras-chave: Democracia, Constitucionalismo, Operagdes psicologicas.

Abstract:

The present article examines the use of Psychological Operations carried out through state institutions
against the Brazilian population in an attempt to stage the coup d’état that culminated on 8 January
2023 with the storming of three key government buildings in Brasilia: the National Congress, the
Supreme Federal Court and the Planalto Presidential Palace. It seeks to identify gaps in Brazilian law
so as to build a legal basis capable of protecting individuals and the democratic rule of law from
violations produced by these techniques. Drawing on a literature review, the study finds that current
regulations allow the use of psychological operations against nationals in peacetime and their political
employment by the armed forces. It also finds that some of the tactics used to mobilize civilians for
the 8 January acts of vandalism have been embedded as a long-term strategy in the public policy of
civic-military schools, which poses a risk to national security and represents a diversion of purpose
that should be remedied. As a solution, the article proposes that the bodies responsible for
psychological operations, together with their affiliated institutes, be subjected to an evaluation with a
view to their restructuring.

Keywords: Democracy, Constitutionalism, Psychological operations.
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1 INTRODUCAO

Em 08/01/2023 o Brasil assistiu a invasdo das sedes dos Trés Poderes por uma turba
que causou prejuizos milionarios aos cofres publicos e a destrui¢ao de patrimonio publico,
causando uma grande comog¢ao nacional e internacional. Este evento explicitou que havia algo
incompativel no ambito das instituicdes militares para com o Ordenamento patrio quando as
forcas de seguranga que deveriam ter apresentado resisténcia a invasdo mostraram-se
desorganizadas e desorientadas'. Em adigdo a esta falha critica, o exército chegou a utilizar
veiculos blindados para confrontar agentes de outras forcas de seguranga publica na tentativa
de proteger os invasores, demonstrando seu apoio aquela causa®. Como resposta, o Presidente
Luiz Inacio Lula da Silva decretou Intervencao Federal sobre o estado do Distrito Federal, em
oposi¢do a decretacdo do instituto de Garantia da Lei e da Ordem (GLO)?. Posteriormente,
conforme descrito na Pet 12.100 do Ministério Publico Federal junto ao Supremo Tribunal
Federal, a GLO seria um dos instrumentos pelo qual os organizadores pretendiam criar um
verniz de legitimidade para assumir o poder via golpe de estado.

Apos os eventos de 08/01, que resultou na prisdo imediata de cerca de 1.200 invasores,
foram instaurados procedimentos de investigagdo no ambito legislativo distrital e federal para
apurar responsabilidades, além de investigacdes no ambito da Policia Federal, que resultou
em diversos inquéritos tais quais o INQ n°® 4.874/DF, o INQ n° 11.108/DF e o INQ
n°12.732/DF, posteriormente objetos da Denuncia por parte do Ministério Publico Federal ao
Supremo Tribunal Federal, o que resultou no processo n° 0091921-48.2023.1.00.0000 junto
aquele Tribunal Constitucional

A apuragdao no ambito da PF e MPF indicou que, ao menos desde 2021, o ex-
presidente Jair Messias Bolsonaro passou a instigar dentre seus seguidores o afa pela ruptura
da ordem democratica, instigar o sentimento de indignagdo, e convencé-los de que era
aceitavel e até¢ desejado o recurso a forca no caso de resultado desfavoravel nas eleigdes
daquele ano®. No ambito da internet, discursos de ddio e contra opositores politicos de Jair
Bolsonaro tornaram-se quase onipresentes’. Estas campanhas contaram com o apoio da

formacdo de uma "ABIN paralela" que se utilizou da estrutura de inteligéncia do Estado,

"https://portal.stf.jus.br/hotsites/8dejaneiro/ .
2https://www.metropoles.com/distrito-federal/ex-secretario-a-cpi-blindados-do-exercito-impediram-
prisoes-no-qg .
3https://www.correiobraziliense.com.br/politica/2024/01/6782866-0-que-e-glo-e-por-que-janja-nao-
quis-que-lula-assinasse-em-8-de-janeiro.html .

‘PET 12.100, p. 50 .

®Euzébios Filho e Siqueira (2023).
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sendo este um dos nucleos da organiza¢do criminosa formada com o objetivo de realizar o
golpe de estado®.

Um dos elementos-chave da organizacao foi o emprego de membros das Forcas
Especiais do Exército (informalmente denominados "kids pretos"), que estavam incumbidos
da execucdo de atos diversos para garantir o sucesso do golpe - dentre eles, o plano "Punhal
Verde Amarelo", em que o assassinato de autoridades era prevista e cujo andamento chegou a
ser iniciado’. As Forgas especiais sio compostas pelos membros do Comando de Operagdes
Especiais (CopEsp), naquele momento subordinado ao Comando de Operacdes Terrestres
(CoTer). A CopEsp abriga, dentre outros, o 1° Batalhdo de Forgas Especiais e o 1° Batalhdo
de Operagoes Psicologicas.

Com o uso de contas falsa e/ou robotizadas em redes sociais e técnicas de engajamento
artificial, a organizagdo criminosa formada com o objetivo de realizar o golpe de estado teve
sucesso em arregimentar seu publico-alvo em favor da causa golpista e em manté-lo
constantemente inflamado sob premissas de grande apelo emocional (raiva, indignacao,
desesperancga, medo, senso de (in)justica, apelo patridtico ou religioso, dentre outros)®. As
taticas de convencimento da populagdo por meio de repeticdo, utilizacdo de gatilhos
emocionais, o apelo a um lider herodico, dentre outros recursos, sdo presentes nos manuais de
Operagdes Psicologicas e Informacionais, de emprego por batalhdes subordinados ao CoTer a
época dos eventos que levaram até o 08/01, o que, somada a atuagdo direta de agentes deste
Comando, sugere o emprego de Operagdes Psicoldgicas, que € uma técnica militar, visando a
mudanga de regime via golpe de estado’.

Por esta razdo, este trabalho busca compreender a aplicacio das Operagdes
psicologicas, avaliar seus efeitos sob um ponto de vista juridico, e explorar as possibilidades
de estabelecimento de uma base juridica para a defesa dos individuos e do Estado

Democratico de Direito conta sua utilizagdo."

®PET 12.100 p. 51.

"PET 12.100 p. 120.
®https://noticias.uol.com.br/politica/ultimas-noticias/2019/09/19/fake-news-pro-bolsonaro-whatsapp-
eleicoes-robos-disparo-em-massa.htm .

Vide anexos B e C.

"®Em 08/01/2023, por irresignagio com o resultado das eleigbes do ano anterior, um grande grupo de
partidarios do candidato Jair Messias Bolsonaro organizou-se pelas midias sociais e mensageiros
eletrénicos visando a criagdo de uma situagdo de grave agitagdo social objetivando viabilizar a
instituicdo de um regime anémalo, o que teve apoio de agentes publicos inseridos em forcas estatais
civis e militares, conforme apurado na ADPF 519 Ref-segundo, Relator(a): ALEXANDRE DE
MORAES, Tribunal Pleno, julgado em 12-01-2023, PROCESSO ELETRONICO DJe-s/n DIVULG 04-
04-2023 PUBLIC 10-04-2023) e no (Inq 4879 Ref, Relator(a): ALEXANDRE DE MORAES, Tribunal
Pleno, julgado em 12-01-2023, ACORDAO ELETRONICO DJe-s/n DIVULG 19-04-2023 PUBLIC 20-
04-2023), bem como no INQUERITO POLICIAL n° 2021.0044972.
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Visando caracterizar esta persuasdo e conceituar os atos utilizados para seu alcance,
bem como os objetivos esperados com a aplicacdo destas técnicas, este trabalho observara
este fenomeno a partir da literatura especializada no tema, manuais e doutrina militares, além
de explorar o tratamento do tema no Brasil.

Este trabalho ¢ motivado, em especial, pela identificacio de elementos
caracterizadores de guerra cognitiva nas taticas utilizadas contra a populacao visando causar
animosidade e beligerancia contra as instituicdes do Estado brasileiro!'’. A aplicacdo destas
taticas teria tido o intuito de viabilizar um regime de excecdo contra o estado democratico de
direito conforme descrito na Denuncia apresentada pela PGR na Peti¢do 12.100/DF ',

A acdo em curso no STF objetiva a puni¢do na esfera criminal dos autores do golpe e
dos participantes no episddio de destrui¢ao do patrimdnio publico com ambito de promover a
abolicdo violenta do estado democratico de direito. Sob uma perspectiva diferente, este
trabalho buscard avaliar a transgressdo contra os direitos dos individuos, as transgressoes
contra o Ordenamento Patrio, o uso de técnicas militares contra a populacao civil nacional, e a

partir disto avaliar meios de prevenir a ocorréncia de novas transgressoes.

""Além dos termos técnicos de manuais militares em guerra psicologica como "Centro de Gravidade",
conforme PET 12.100 (P.117), ha similaridade do iter criminis do crime praticado para com as
descrigbes da literatura especializada. Conforme Korybko (2015): "Chapter 3.5.3: (...)The goal is to
gain the support of the local population and weaken the power of the existing government. Although
the operational goal is to win popular support, the tactical goal is to convince the local population to
avoid collaboration with the government forces.”This incipient phase also deals with the overt and
clandestine resistance. The first one comprises the fighters who will directly wage war against the
government, whereas the second are individuals and groups that secretly carry out political action,
disseminate propaganda, conduct espionage, engage in sabotage, traffic contraband, and gather
intelligence to help the anti-government movement. These entities can proactively be cultivated during
the initial organizing stage of the Color Revolution. The next stage, guerrilla warfare, requires an
external event to help set it in motion and propel it throughout the population with the necessary
momentum.lt is stated as a matter of fact that in order for the Unconventional War to successfully
begin and recruit as many people as possible, “there must be a sparkthat triggers insurrection, such as
a catalyzing event that ignites popular support against the government power and a dynamic insurgent
leadership that is able toexploit the situation” (emphasis added). This “spark”, as it is so aptly called, is
identified by Hybrid War theory as being a Color Revolution, and in conjunctionwith the networks that it
builds up prior to its onset, it galvanizes strategic segments of the population against the authorities
and increases the inertia working towards regime change.

2Na Denuncia apresentada pelo Procurador Geral da Republica, é descrito que a populagdo foi
consistentemente instada, por diversos meios, a um estado anémalo de interpretagdo da realidade:
"Os fatos narrados ao longo desta pecga acusatéria ndo deixam dividas de que o cenario de
instabilidade social identificado apds o resultado das eleicdes de 2022 foi fruto de uma longa
construgédo da organizagao criminosa que se dedicou, desde 2021, a incitar a intervengado militar no
pais e a disseminar, por multiplos canais, ataques aos poderes constitucionais e a espalhar a falsa
narrativa do emprego do sistema eletrénico de votagao para prejudicar Jair Bolsonaro. Tudo isso
explica a escalada do impeto de violéncia verificada entre os apoiadores de Bolsonaro, que se
encontravam acampados por todo pais. Comprovou-se, contudo, que a atuacdo dos denunciados foi
ainda mais contundente. Como demonstrado, o nucleo central da organizagdo criminosa estava em
constante interlocu¢gdo com as liderangas populares, em claros atos de direcionamento, mostrando-se
plenamente ciente de todos os movimentos que seriam realizados por seus apoiadores." (pg 249-
250).
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Desta forma, este trabalho buscard se aprofundar nas técnicas de operagdes
psicoldgicas e nas lacunas existentes no direito brasileiro com o objetivo de construir uma
base juridica para a defesa do Estado Democratico de Direito e dos Direitos e Garantias

Fundamentais dos individuos contra Operagdes Psicologicas.

2 A MENTE COMO ESPACO DE BATALHA

Segundo Kahneman, a mente humana opera no nivel de dois sistemas harmdnicos e
complementares: o Sistema 1, que trabalha continuamente reagindo a imputs instintivos,
imediatos, inconscientes, ¢ o Sistema 2, que trabalha de forma consciente e dirigida para
processar ideias e operacdes mais complexas, que demandam maior aten¢do e raciocinio.
Estes sistemas nao estdo desconectados, pelo contrario: o Sistema 1 sugestiona o Sistema 2 de
forma ininterrupta por meio de emogdes, impressdes, sentimento. Quando o Sistema 2
endossa estes inputs, estes sugestionamentos sdo cimentados em crengas, que por sua vez se
traduzem em agdes voluntéarias”. Resumidamente, emogdes influenciam pensamentos, que se
manifestam em agdes. O estudo desta relagdo entre os aspectos emocionais e os racionais, €
suas manifestagdes no comportamento humano, sdo objeto de estudos em diversos campos da
ciéncia (medicina, psicologia, psiquiatria, neurociéncia, dentre outros) e seus achados tém
sido aproveitados em usos militares.

Além dos achados em neurociéncia, as inovagdes tecnoldgicas - a internet,
popularizagdo dos computadores e telefones celulares, além da ado¢do em massa das redes
sociais - € a consequente mudanca das dinamicas interpessoais que estas inovagdes causaram,
se mostraram ferramentas de amplo uso civil, mas com importante potencial para serem
absorvidas pelos interessados estatais e ndo-estatais em exercer alguma forma de dominio em
ambito geopolitico, incluindo sob a forma de operagdes psicoldgicas, informacionais ou
cibernéticas. O uso destes elementos ¢ uma das caracteristicas dos conflitos modernos que
vieram a ser nomeados sob os termos "guerras hibridas", ou de 4* ou 5* geracdo, marcados
pela adogdo de tecnologias emergentes, propaganda, € com um espago de batalha ndo limitado
pelos espagos fisicos'!. Existe um profundo debate sobre a adogdo destes termos, que
padeceriam de uma definigdo ambigua e uma conceituagdo insuficiente para sua
singularizagdo em uma doutrina particular, uma vez que os conflitos desde sempre seriam de

alguma forma hibridos e nado-lineares, sendo portanto estes termos tdo somente reinvencoes

¥®Kahneman (2012).
"“Iskandarov et al. (2020).
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parciais da Teoria Estratégica dos conflitos e uma segmentacdo (estritamente tatica e

operacional) da "Grande estratégia""’

. Desta forma, tais termos serdo utilizados ao longo deste
trabalho com menor rigor técnico, tdo somente para indicar o contexto do uso das Operagoes
Psicologicas.

A aplicagdo dos potenciais das inovagdes tecnoldgicas e em neurociéncia deu uma
nova capacidade para a atuagdo de atores relevantes no cenario geopolitico, como grupos
terroristas € empresas em inteligéncia privada (como NSO Group Technnologies e Black
Cube), que ndo respondem publicamente a um estado-nacdo mas sdo atuantes na dindmica de
poder global'®. Esta forma de atuagdo geopolitica por atores ndo estatais, constituidos de
forma legal ou ilegal, veio a borrar os limites da atuagdo estatal tanto em conflitos regionais
quanto no questionamento internacional da legitimidade de governos.

Mesmo marcados por tecnologias e avangos cientificos extremamente recentes, ainda
assim seu emprego revolve em torno de disputas de poder. Acerca dos objetivos destas
dinamicas de poder, Clausewitz se ocupa do embate de poder consubstanciado na guerra, e
descreve a guerra como um ato de violéncia que objetiva fazer o oponente atender aos
interesses do agressor, de forma que o pais capaz de exercer sua for¢a da forma mais direta e
contundente viria a ditar as leis a seu oponente. Entende, ainda, que a guerra ¢ mais do que
um ato politico, sendo também um meio de comércio politico essencialmente exercido por
estados nagdo'’.

J& sob um paradigma diferente sobre este embate de forcas, Mann afirma que na
verdade a politica ¢ a continuacdo da guerra por meios linguisticos no plano de um sistema
complexo e autopropulsor, e, reconhecendo o papel dos individuos ndo-estatais, aduz que
estes se comportariam de uma forma razoavelmente auto-organizada'®. Este paradigma veio a
ser entendido como um importante elemento para o surgimento das técnicas em Operagdes
Cognitivas, que Korybko afirma terem aplicacdo em revolucdes coloridas visando que a
populagdo civil seja conduzida em conjunto a insurgéncia para viabilizar uma mudanga
artificial de regime'. Segundo Mann a sociedade teria, forma inata, um "conflito potencial”

suficiente para causar mudangas estruturais em seu meio, o que teria consequéncias para o

plano estatal, e este conflito latente poderia ser cooptado para objetivos estratégicos de um

*Caliskan (2019).
"®https://www.poder360.com.br/opiniao/black-cube-e-a-industria-da-mentira/ .
"Clausewitz (1995), p.18.

®Mann (1992)

"®Korybko (2015), p. 72.
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eventual oponente®™. Neste sentido, Mann compara a mente humana a um “sofiware”, e afirma
que seria possivel a criacdo de “virus” informacionais visando a interferéncia dissimulada
sobre a mente dos individuos, de forma a surpassar seu livre arbitrio em favor da sua
instrumentalizagdo para o atendimento a interesses de terceiros, dos quais os individuos-alvo
ndo estariam cientes®'.

Em seu artigo "Neocortical warfare? The acme of skill" Szafranski explora como os
achados em neurociéncia permitiram maior compreensao sobre a aplicabilidade de métodos
de dominio cognitivo®. Segundo este autor, a partir da compreensio que os individuos sdo
uma entidade organico-cognitiva capaz de ser conduzida a partir de inputs bioldgicos,
instintivos e sociais, eles podem ser induzidos a expressar reagdes viscerais em desfavor de
exercer sua plena racionalidade e arbitrio consciente, o que equivaleria a dizer, nos termos
propostos por Kahneman, que um individuo poderia ser induzido ao predominio do Sistema 1
sobre o Sistema 2, o que o tornaria vulneravel a manipulagdo. Esta manipulacdo poderia ser
instrumentalizada no plano social para criar um movimento politico favoravel aos objetivos
de um agressor®. A partir desta nogdo, ele formula o cunho "guerra neocortica" para abarcar o
uso destas técnicas de operacdo psicologica, e afirma que a guerra neocortica se utiliza de
linguagem, imagens e informagdes para agredir a mente, abater os animos e levar seus alvos a
submissdo, de forma a ultrapassar as barreiras cognitivas mais refinadas do neocortex e
provocar no alvo uma reacdo instintiva, violenta, tipica da ativacdo do sistema limbico*.

Szafranski faz ainda algumas considerag¢des sobre a ética do uso das operacdes psicologicas,

R. Mann, (1992): "Conflict energy is at base a human property, since the individual is the basic
building block of global structures. Conflict energy reflects the goals, perceptions, and values of the
individual actor-in sum, the ideological software with which each of us is programmed. To change the
conflict energy of peoples-to lessen it or direct it in ways favorable to our national security goals-we
need to change the software. As hackers have shown, the most aggressive way to alter software is
with a "virus," and what is ideology but another name for a human software virus?".

ZAIRPOWER journal (1995). Warden sustenta em seu artigo “Information Warfare” que o campo
informacional é “uma batalha fora do campo de batalha”, e que a guerra informacional ndo é sobre
satélites, redes logicas e computadores, e sim sobre influenciar seres humanos e as escolhas que
eles fazem.

ZMilitary Review (1994).

BAirpower Journal (1995, p. 56): Szafranski descreve como esta atividade hostil direcionada contra o
sistema de crencas e de conhecimento dos individuos constitui o que é classificado como guerra
informacional, e como esta tatica objetiva alcangar o subconsciente individual, ou inconsciente
coletivo, visando fazer com que seu alvo tenha seu comportamento modificado sem que ele esteja
consciente de que é alvo de tal influéncia.

#Military Review (1994). Szafranski afirma: "Fourth, lean, fast-reacting, violent, almost "limbic" forces
—the stiletto held in readiness to coerce with force of arms—must be created or preserved to support
neocortical warfare in some cases we may have to introduce shock, surprise and terror in the
adversary's external world, through what Arquilla and Ronfeldt call "the exemplary use of our military
capabilities," to fuel the nightmares and disorientation sought in the enemy's internal world. We should
not and cannot foreclose on the possibility that small, tremendously violent demonstrations will be
necessary in the future..." .
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que ele classifica como "arma informacional", e alerta que o ato de criar nos alvos uma nocao
de realidade descolada do plano fatico (que ¢ um dos objetivo de uma campanha bem-
sucedida de guerra psicoldgica) tem efeitos imprevisiveis e pode ser tdo injusto quanto forga-
los a escolher entre inani¢do ou canibalismo, e faz a previsdo de que pelo ano de 2020 nao-

combatentes viriam a ser alvos comuns para tais campanhas®.

Figura 1 — Modelo dos 5 anéis de Warden com subsistemas
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Fonte: Airpower Journal. (1995, p. 47).

Em seu artigo "The enemy as a system", John A. Warden propde que estes ndo-
combatentes, que a principio sdo o conjunto formado pela populagdo nacional, fazem parte
dos elementos a serem considerados na estratégia de dominio®®. No modelo proposto por
Warden, o alvo ¢ composto por "centros de gravidade" com diferentes graus de
susceptibilidade a um ataque, bem como diferentes graus de impacto para o sistema em caso
de ataque bem-sucedido, em que a derrubada ou substituicao do elemento "lideranca" (situado
no nucleo desse sistema concéntrico) € o real objeto de uma intervencgao, enquanto as demais
camadas poderia ser tanto um obstidculo quanto um meio a consecucdo dos objetivos da
intromissdo, a depender das estratégias tracadas. A camada "populagdo" ¢ entdo apresentada

como nao apenas um componente inerte, mas efetivamente um alvo de acdo visando

BZAIRPOWER Journal (1995). Segundo Szafranski: "A successful information warfare campaign
interposes a false reality on the human target. At the strategic levei, these targets include both
combatants and noncombatants.(...) To unhinge a noncombatant from reality, especially when the
effects cannot be known or controlled, may be no less wrongful than to force another into starvation or
cannibalism. (...) Noncombatants, those upon whom leaders depend for support and action, will be
targets. This is what we have to look forward to in 2020 or sooner." .

BAirpower journal (1995), p. 41.
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desestabilizar o sistema, podendo vir a ser tornada ela propria em uma arma contra as demais
camadas do sistema.

Korybko entende que esta dindmica ¢ essencial para a compreensdo das guerras
hibridas, que tém como pilares as guerras ndo convencionais e as revolugdes coloridas - a
primeira, mais proxima de um conflito convencional (caracterizado pela intervengdo de um
estado estrangeiro), tem como foco o dominio do plano fisico de seu alvo por meios indiretos
como terrorismo e sabotagem por parte de atores estatais ou ndo-estatais, enquanto as
revolugdes coloridas objetivam estabelecer a retdrica de legitimidade de derrubada do regime
vigente como forma de preparag@o para os conflitos ndo convencionais, focando na fabricacdo

de consentimento a este respeito em ambito doméstico e internacional®’.

Figura 2 — Sistema de crengas de um individuo adulto (ocidente)

Country
Religion
Neighborhood
Work

Family
Fonte: Adaptagdo de Korybko ao diagrama de Warren. Korybko (2015, p. 22).

Em adaptagdo ao diagrama de Warden, Korybko propde que a fabricacdo deste
consentimento depende de que os sentimentos e crengas mais profundos dos individuos
(patria, familia, religido, comunidade, trabalho) sejam alcancadas e instrumentalizadas em
favor dos interesses do agressor, o que seria feito com o uso de operagdes psicologicas e em
grande medida com o uso da internet e redes sociais. Ainda segundo Korybko, Cada individuo
possui um sistema de crencas muito particular, que situa ao centro (conferindo maior
importancia) valores diferentes, de forma que uma operagao psicologica que objetive cooptar

este individuo deve reunir o maximo de informagdes sobre seu publico-alvo, para que seja

#Korybko (2015): Segundo o autor as guerras hibridas sdo uma forma de conflito com repercussdo
geopolitica, caracterizadas em boa escala pela assimetria de forgas entre os oponentes, no qual
entes estatais e nao-estatais (incluindo populagdo, midia e meios digitais) sdo tornados atores
voluntarios ou involuntarios do conflito, que em geral objetiva a mudancga do regime interno mediante
apoio internacional. As operagdes psicologicas sao um dos elementos centrais para viabilizar que a
populagao se engaje em uma revolugao colorida, que é o catalizador da mudanga.
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capaz de alcangar esta crenca central com a maior precisdo possivel: o cerne do sistema de
crencas do individuo € onde ele estd mais vulneravel a persuasdo. O alcance a esta crenca
basilar ¢ o que seria efetivamente capaz de mudar a forma com que o individuo navega na
sociedade e reage ao mundo. Quanto mais individuos forem alcangados por meio da mesma
crenga, mais eficientes sdo os esfor¢os em formar a massa critica para os objetivos da
operagdo. Sob a perspectiva de Kahneman, isto seria o equivalente a dizer que o alvo do
agressor ¢ aquele elemento do Sistema 1 que mais influenciaria no Sistema 2 do individuo,
em todos os seus niveis.

Conclui-se que Operacdes Psicoldgicas sdo necessariamente parte de uma estratégia de
dominio a um alvo, e seu objetivo € subjugar um inimigo e/ou apoiar a conquista deste
inimigo por forgas aliadas. Em absoluto, ndo se confunde com alguma forma de relagdes
publicas ou publicidade institucional do ente que as opera. A materialidade do dano causado
em seus alvos ndo ¢ consubstanciada pela singularidade de cada folheto, discurso, ou video
viral, isoladamente considerados: a materialidade do dano pretendido com as operagdes
psicologicas se consubstancia na coletividade de individuos que passam a atuar contra o
inimigo definido pelo agressor, engajando-se em seu lugar na batalha pela conquista

almejada.

3 DOUTRINA MILITAR BRASILEIRA E OPERACOES PSICOLOGICAS

As Forgas Armadas, conforme art. 142, caput, da Constituicdo da Republica
Federativa do Brasil de 1988, ¢ formada pela Marinha, Exército e Aeronautica. Estas sao
instituicdes permanentes e regulares, organizadas com base na hierarquia e na disciplina e
destinam-se a defesa da Patria e a garantia dos poderes constitucionais. Conforme este mesmo
dispositivo e de acordo com o art. 84, XIII, da Carta Magna, o Presidente da Republica ¢ sua
autoridade maior e comandante supremo.

A func¢ao da Defesa no Brasil, em razao de seu carater de continuidade ¢ consisténcia
ao longo de governos de orientagdes ideoldgicas diversas, ¢ considerada uma politica de
Estado™.

Segundo a Doutrina Militar de Defesa, uma doutrina ¢ a exposicdo de ideias e
entendimentos sobre determinado assunto, podendo ser explicitas (quando formalizadas em

um documento) ou implicitas (quando decorrente de costumes e tradigdes), e abrangem

#Dos Santos (2018).
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principios, conceitos, normas e procedimentos. Uma doutrina militar ¢ destinada a definir,
distinguir e ordenar as atividades de organizagdo, preparo e emprego das Forcas Armadas,
abrangendo a administragcdo, organizacao e¢ funcionamento de uma institui¢do militar. Uma
doutrina militar de defesa ¢ formulada em nivel politico e estratégico, e, idealizadas e
desenvolvidas de forma particular a cada Estado, podendo se valer das doutrinas de diferentes
paises em sua construcdo. A Doutrina Militar de Defesa brasileira ¢ complementada por
documentos que contém conceitos, normas e procedimentos em ambito operacional®. A

1*°. Além disso,

Doutrina de Defesa estabelece 5 eixos de expressdo de Poder naciona
estabelece que os objetos da Seguranca nacional sdo os valores e os bens da nagdo, neste
ultimo inseridos o povo e as infraestruturas dos sistemas relacionados a promog¢do do bem
comum®'. A Doutrina de Defesa conceitua as ameagas a seguranga, o que considera as tensdes
e instabilidades de natureza politico-estratégicas, devendo estas serem levadas em
consideracdo no planejamento das atividades de identificacdio a ameagas. A ameaca a
liberdade dos individuos e sua extensdo na forma de seguranga comunitaria (estabilidade as
relagdes politicas, econdmicas e sociais) sdo tidas como de interesse para a Defesa quando

generalizadas e capazes de colocar em risco os interesses vitais do pais e, neste sentido,

mesmo ameagas de origem interna devem ser objeto de atengdo™.

Neste capitulo, serdo explorados o desenvolvimento da doutrina militar brasileira em
Operagdes Psicologicas e seus aspectos normativos, visando sua avaliagdo sob uma

perspectiva juridica considerando os eventos que levaram a ocorréncia do 08/01.

3.1 ORGANIZACAO E HISTORIA

O 1° Batalhao de Operagdes Psicoldgicas foi criado em 2005 e ¢ o 6rgdo responsavel
pela conducdo de Operacdes psicologicas em tempos de paz e de guerra, tendo atuado em
periodos de imposicdo de GLO no Brasil e, internacionalmente, na operacio MINUSTAH,
missdo de paz da ONU no Haiti, onde conduziu a aplicagdo de técnicas de Operagdes

Psicologicas em apoio aos objetivos de pacificagdo apds mudanga de regime daquele pais®.

#Doutrina Militar de Defesa — MD51-M-04 (2007).

¥ldem, p. 15: A expresséo politica, a econdmica, a psicossocial, a militar e a cientifico-tecnoldgica.
¥ldem, p. 17.

*|dem, p. 18-19.

%0 general Augusto Heleno foi o primeiro brasileiro a chefiar a MINUSTAH, entre 2004 e 2005, e é
um dos denunciados pelo golpe de estado fracassado, pelos crimes de organizagdo criminosa
armada (art. 2°, caput, §§2°, e 4°, Il, da Lei n.12.850/2013), tentativa de aboligao violenta do Estado
Democratico de Direito (art. 359-L do CP), golpe de Estado (art. 359-M do CP), dano qualificado pela
violéncia e grave ameaca, contra o patriménio da Unido, e com consideravel prejuizo para a vitima
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Até 2025, o 1° Batalhdo de Operagdes Psicologicas esteve subordinado ao Comando de
Operagdes Especiais (COpEsp). apos esta data, este Batalhdo passou a estar subordinado ao
Comando Militar do Planalto (CMP). A mudanca foi parte de uma reforma que visou retomar
o controle das operacdes psicologicas apds a tentativa de golpe de estado que culminou no
08/01°*.

De forma oposta a outros Estados que contam com uma estrutura de Operagdes
Psicolédgica, em que a formagdo e operacionalizagdo conta com diversos 6rgaos, o Brasil
centralizou unicamente no Exército a formag¢do e emprego dos especialistas Operagdes
Psicologicas™. As campanhas de Operagdes Psicoldgicas também sdo fortemente
centralizadas, incluindo a efetiva disseminagdo do material planejado para sua condugdo, que
depende apenas da aprovagio pelo comandante do escaldo apoiado *.

Historicamente, os oOrgdos e instrumentos de seguranca nacional ja tecem
consideragdes sobre guerra psicoldgica por meio de normatizagdo ao menos desde 1967, com
a edicdo do decreto-lei n° 314/1967. Em seu art. 1°, §2° assim foi definida a guerra
psicologica:

§ 2° A guerra psicoldgica adversa ¢ o emprégo da propaganda, da contrapropaganda
e de agdes nos campos politico, econdmico, psicossocial e militar, com a finalidade
de influenciar ou provocar opinides, emogdes, atitudes e comportamentos de grupos

estrangeiros, inimigos, neutros ou amigos, contra a consecu¢do dos objetivos
nacionais.

No periodo de vigéncia militar no poder, entre 1964 a 1985, o Estado atuou contra
movimentos e organizagdes sociais sob a preocupacdo de que se tratariam de uma estratégia
dominio subversiva via guerra psicologica e revoluciondria, que se reproduziria na sociedade
com o objetivo de desmantelamento das instituicdes sociais, e que se utilizaria da propria
estrutura do estado para destrui-lo*”. A aten¢do do Brasil ao tema pode ser tracada de volta até
as décadas de 1940/1950%*. O Ordenamento inaugurado pela Constituigdo da Republica
Federativa do Brasil em 1988 ndo recepcionou este ideal de repressdo aos movimentos e

organizagdes sociais.

(art. 163, paragrafo unico, |, lll e IV, do CP), e deterioragéo de patriménio tombado (art. 62, I, da Lei n.
9.605/1998), observadas as regras de concurso de pessoas (art. 29, caput, do CP) e concurso
material (art. 69, caput, do CP) (PET 12.100/DF, p. 270).
#https://www.defesanet.com.br/guerra-hibrida-ao-exercito/parte-2-exercito-conclui-reforma-dos-kids-
pretos-grupo-envolvido-na-tentativa-de-golpe-veja-o-que-mudou/ .

¥Silveira (2021), p. 20.

%Manual de campanha EB70-MC-10.213 Operagdes de Informacgéo p. 4-17.

STM. processo n 211/63. Acessado via Projeto Brasil Nunca Mais. Disponivel em:
http://bnmdigital.mpf.mp.br/DocReader/BIB_01/28275 p. 1328-1331.

®idem.



20

Atualmente, a politica de defesa do Estado brasileiro ¢ desenhada em suas linhas
gerais no Livro Branco da Defesa Nacional, dos quais derivam documentos que tratam de
temas mais especificos, como a Politica Nacional de Defesa (PND) e a Estratégia Nacional de
Defesa (END)¥*. A Politica Nacional de Defesa (PND) é o documento que estabelece
planejamento de agdes destinadas a defesa do Pais e objetivos para o preparo e o emprego das
expressoes de Poder Nacional, que ¢ compreendido como a capacidade que tem a Nagdo para
alcancar e manter os objetivos nacionais, o qual se manifesta em cinco expressoes: a politica,
a econdmica, a psicossocial, a militar € a cientifico-tecnologica®. A Estratégia Nacional de
Defesa (END) ¢ o documento que estabelece as estruturas, agdes estratégicas de médio e
longo prazo, além de questdes politico-institucionais visando o engajamento do governo e da
sociedade na “grande estratégia” de seguranca da nacdo*'.

Segundo a literatura, o conceito de "grande estratégia" foi cunhado em 1923 por
Corbett, J.C. Fuller”. Seria esta a confluéncia de todos os fatores econdmicos, sociais,
militares, psicologicos e diplomdticos de um pais sob uma mesma estratégia, destinada a agir
em sinergia com a politica de estado®. A literatura usualmente abrange quatro niveis de
organiza¢do da atuacdo: politico (na forma de de policy, melhor entendida no sentido de
"politica de estado"), estratégico, operacional e tatico*. Originalmente, o termo "estratégia"
era utilizado para descrever tdo somente a atuagcdo dos generais na condugdo de uma operagao
em um cenario especifico, o que mudou com a 2* guerra mundial, quando passou a ser usado
como sindnimo de politica de estado®. Em 1980, o termo "operacional" tomou o lugar do que

"% Resumindo, segundo a literatura a

os teodricos originalmente nomeavam "estratégico
Grande estratégia nacional ¢ o conjunto de elementos nacionais que devem ser coordenados
sob os mesmos objetivos nacionais (estes sim inerentemente politicos), sendo o poder militar
uma parte integrante, e ndo preponderante, da Grande Estratégia, e os fatores psicoldgicos ndo
tém (ou ndo deveriam ter) subordina¢do ao poder militar*’

No Brasil, o manual EB70-MC-10.213 Operacdes de Informagdo refere-se a nivel

estratégico, operacional e tatico*. Existem meng¢des a "nivel politico", sem atribuicdo de

¥Livro Branco de Defesa Nacional (LBDN) (2020).

“OPolitica Nacional de Defesa (PND) (2020).

“IEstratégia Nacional de Defesa (END) (2020).

“2Caliskan (2019), p. 7.

“Idem, p. 10.

“4Caliskan (2019), p. 5.

“Hew Strachan apud Caliskan (2019), p. 8.

“ldem.

“"\ide anexo D.

“Manual de Campanha EB70-MC-10.213 Operagées de Informagéo (2019), p. 5-1 a 5-3.
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responsabilidades®. No manual C 45-4 Operagdes psicoldgicas, sdo definidos os niveis

Estratégico e Tatico™.

3.2 INSTRUMENTOS NORMATIVOS

As Operacdes Psicologicas e Informacionais sdo abordadas no ambito manuais de
campanha’'. Estes manuais sdo destinados a instruir acerca do uso de técnicas e instrumentos
militares, e determinam termos técnicos, especificagdes, principios, requisitos, planejamento e
emprego, ¢ demais informagdes tUteis para a aplicacdo bem-sucedida da ferramenta ou técnica
militar*.

Uma das defini¢cdes da doutrina militar brasileira acerca das Operacdes Psicologicas ¢é

a do Manual de Campanha n°EB70-MC-10.213, de 2019, que assim as descreve:

"procedimentos técnico-especializados, aplicaveis de forma sistematizada, de modo
a influenciar Pub A a manifestarem comportamentos desejaveis, com o intuito final
de apoiar a conquista dos objetivos estabelecidos (...) enfocam a perspectiva
cognitiva da dimensdo informacional do ambiente operacional, influenciando as
emogoes, o raciocinio, as motivagoes, os objetivos e o comportamento de Pub A
(individuos, grupos ou organizagées) que ndo se limitam apenas a oponentes reais e
potenciais adversarios, mas incluem popula¢des neutras e aliadas" (Brasil.
MINISTERIO DA DEFESA, 2020, p. 31-32).

A dimensdo informacional abrange as perspectivas cognitiva, logica e fisica. Na
dimensdo cognitiva se situam todos os elementos psicossociais que afetam o ser humano. Na
dimensdo loégica, os meios e de que forma as informacdes sdo produzidas, transmitidas e
acessadas. Na dimensao fisica, estdo as estruturas fisicas e redes de comunicagdo por onde a

informacao transitara.

No manual de campanha EB70-MC-10.213 Operacdes de Informagdo, sdo
estabelecidos os principais conceitos da doutrina em operagdes informacionais, orientacdes as
atividades e ao emprego dos elementos das forcas terrestres em operagdes, além da
cooperacao e a coordenacao com agéncias, considerando o complexo ambiente informacional
global e seus recursos tecnologicos. Este manual admite o protagonismo de opinido publica

nacional e internacional no gerenciamento de conflitos e resolugcdo de crises, e assume

““‘Manual de Campanha EB70-MC-10.213 Operagées de Informago (2019), p. 4-5.

%C 45-4 Operagdes psicologicas (1999) p. 1-5.

SEste trabalho utilizara como base o Manual de Campanha C 45-4 Operagdes Psicologicas, 32
Edicdo, 1999, aprovado pela Portaria N° 070-EME de 26/08/1999, e o Manual de Campanha EB70-
MC-10.213 Operagbes de Informacgdo. 2a Edicdo. 2019, aprovado pela Portaria N° 225 - COTER, de
17/12/2019.

®2Qutros materiais relevantes podem ser apontados, tal qual o Compéndio de Notas Escolares da
Comisséo Interescolar de Doutrina de Operagdes Conjuntas (CIDOC) (2024).
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especial preocupacdo com a legitimidade e legalidade de sua atuagdo, bem como sua
conformidade com os diplomas legais e sob respaldo dos Organismos Internacionais,
considerando que a opinido publica tem sido menos propensa a aceitar o emprego tradicional
das Forgas Armadas®. Por esta razdo, as Tecnologias de Informagdo sdo consideradas
ferramentas essenciais para o Espa¢o de Batalha®. No Espaco de Batalha se situa o conjunto
de atores que participam da dindmica sendo aderecada: midia, civis ndo combatentes, publico
de massa nacional e internacional, atores do mundo digital e os dirigentes e lideres em todos

os niveis™.

Figura 3 — Interagdo das perspectivas da dimensdo informacional
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Fonte: Manual de Campanha EB70-MC-10.213 Operagdes de Informagio. Brasil. MINISTERIO DA
DEFESA (2020, p. 2-5).

De igual importancia ao terreno fisico, o "terreno humano", ¢ avaliado visando sua

1°°. A dimensdo cognitiva ¢ considerada visando

modulacdo a partir da dimensdo informaciona
a possibilidade de influenciar a tomada de decisdo do individuo por meio de crengas
individuais, cultura, normas, vulnerabilidades, motivacdes, emocdes, experiéncias, costumes,

educagdo, saude mental, identidades e ideologias do individuo, que podem todos tornar-se

®Manual de campanha EB70-MC-10.213, p. 15.

®Manual EB70-MC-10.213: "Espago de Batalha — é a dimensio fisica e virtual onde ocorrem e
repercutem os combates, abrangendo as expressdes politica, econdmica, militar, tecnologica e
psicossocial do poder, que interagem entre si e entre os beligerantes. O Campo de Batalha esta
incluido no Espacgo de Batalha."

*ldem, p. 16.

®Manual de campanha EB70-MC-10.213, pg 17: "Muitos dos efeitos na vontade sdo atingidos na
dimenséo informacional que apoia a decisdo, revelando implicagbes também relevantes nos dominios
cognitivo e social.".
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alvo de Operacdes Informacionais por parte de oponentes ou das proprias Forcas Armadas do
Brasil, visando estabelecer a narrativa dominante e, por consequéncia, estabelecer o dominio
sobre a percepgdo da realidade pelo publico-alvo®”. Uma vez que a dimensio Informacional é
afetada em larga escala pelas novas tecnologias, a atuagdo da midia, a socializacdo da internet
e a utilizagdo em massa das redes sociais - 0 que afeta em grande medida a opinido publica - a
dimensdo informacional passa entdo a ser considerada um Centro de Gravidade a ser

conquistado em qualquer situa¢do™.

Figura 4 — A narrativa dominante e a opinido publica
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Fonte: Manual de Campanha EB70-MC-10.213 Operagdes de Informagio. Brasil. MINISTERIO DA
DEFESA (2020, p. 2-7).

Por esta razdo, conforme este manual, € instituida a Comunica¢do Estratégica Militar,
cujo papel ¢ empregar esforcos deliberados para atuar sobre publicos especificos visando
criar, fortalecer ou preservar as condi¢des favordveis a interesses ou objetivos, afetando
percepcdes, atitudes e comportamentos, o que deve ser feito por meio do alinhamento e

sincronizagdo da institui¢do militar para com todos os elementos do Pais®. Em seu apoio, as

*idem, pg 21.

idem.

*ldem, pg 50: Assim define o manual: "Sincronizagdo — elemento importante no planejamento, que se
refere ao arranjo de agdes militares no tempo, no espago e em termos de propodsito, destinado a
producédo de um poder relativo maximo em um dado lugar e em um dado momento, decisivo. Pela
sincronizagéo das agdes, busca-se a simultaneidade de impactos sobre a forga inimiga. Um plano de
sincronizagdo bem concebido e executado é capaz de permitir que forgas inferiores se sobreponham
a forgcas superiores”,
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Operacgdes informacionais fornecerdo opg¢des estratégicas no ambito politico, visando
influenciar, interromper, corromper ou usurpar o processo de tomada de decisdo de seus
alvos.®

J& o manual de campanha C 45-4 Operagdes Psicoldgicas define as Operagdes
psicologicas da seguinte forma: "E o conjunto de acées de qualquer natureza, destinadas a
influir nas emogoes, nas atitudes e nas opinioes de um grupo social, com a finalidade de

obter comportamentos predeterminados".

No manual C 45-4 Operacdes Psicologicas, as operacdes psicoldgicas sdo definidas
como uma parte essencial do poder, sendo empregado em tempos de paz ou de guerra®.
Considera, ainda, que a evolu¢do dos meios de comunicacdo ¢ dos avangos cientificos na
compreensdo da motivagdo humana aumenta a importancia desta disciplina, e assume a
importancia da opinido publica na tomada de decisdo nos niveis politico, governamental e
militar. Segundo o manual, as operagdes psicologicas possuem bases doutrindrias proprias e
levam em consideragcdo as caracteristicas psicossociais da Nagdo brasileira, tendo como
principal ferramenta a influéncia nas convic¢des mais profundas do individuo para, em seu
emprego tatico ou estratégico, obter vantagens militares sem o uso direto do pessoal militar -
sendo, para isto, associadas também a medidas politicas e econdmicas. Por esta razdo, ¢
exigida a profunda compreensdo cientifica da psicologia, antropologia, histéria e ciéncia

politica para o alcance dos objetivos taticos e estratégicos da operacgio.®

Os objetivos taticos, de curto prazo, podem ser exemplificados pelas agcdes no ambito
da operagdo MINUSTAH - Kiihn identificou o uso pecas graficas de comunicacdo produzidas
pelo exército no qual se realizou a aplicagdo de técnicas persuasivas (exploragdo de
sentimentos, simplifica¢do, repeticdo ‘“orquestrada” de temas e ideias, apoio a atitudes
preexistentes) € a criagdo de arquétipos emocionais (idealismo, expansao, lider visionario,
tribo global, for¢a de unido da humanidade) para fomentar a simpatia do povo haitiano as
forcas brasileiras. Kiithn observou a inconsisténcia das mensagens dirigidas aos haitianos e aos
brasileiros: aos haitianos, a mensagem principal foi “Unidos pela paz", enquanto a mensagem

dirigida aos soldados brasileiros foi "Brasil! Acima de tudo"®.

®idem, pg 23.

®"Manual C 45-4 Operagdes Psicoldgicas (1999), p. 1-1.

®2ldem. "b. Op Psico Estratégicas (1) Destinam-se a apoiar as agbes nos diversos campos do poder
nacional e nos niveis estratégicos nacional e militar, facilitando a consecugdo dos objetivos
selecionados. (2) Sdo permanentes, com resultados duradouros e a médio/ longo prazo. c. Op Psico
Taticas (1) Destinam-se a apoiar a execugdo das operagbes militares. (2) Sdo planejadas e
executadas para cada operagao militar e obtém resultados a curto e médio prazos.".

&Kihn (2006).
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Dentre os objetivos estratégicos de longo prazo, o manual C 45-4 Operacdes

Psicologicas, delimita, dentre os demais objetivos:

a. Finalidades gerais - As Op Psico estratégicas sdo planejadas e conduzidas em
tempo de paz ou de guerra, de maneira geral, para explorar as vulnerabilidades
econdmicas, sociais, militares, psicologicas e politicas dos publicos-alvos, bem
como para fortalecer a vontade nacional.

b. Objetivos principais.

(1) Projetar uma imagem positiva do Brasil.

(2) Impedir que forgas adversarias iniciem hostilidades ou intervenham nos conflitos
existentes.

(3) Despertar a consciéncia publica de maneira favoravel ou contraria a uma
operacao militar.

(4) Apoiar o pessoal de resisténcia.

(5) Obter o apoio das populacdes das areas liberadas.

(6) Fortalecer os lideres amigos e debilitar os lideres adversarios.

(7) Incitar ou criar a desunido politica no adversario.

(8) Estimular os elementos de oposi¢do ao adversario.

(9) Estimular a discérdia entre facgdes ou segmentos de publico nas nagdes
adversarias.

(10) Cooperar para a obtengdo da liberdade de agdo necessaria para o impulso
estratégico ou para a condugdo da politica nacional, por intermédio da conquista da
atitude favoravel de neutros e aliados, bem como pela conformacdo da opinido
publica nacional e internacional.

(11) Cooperar para o fortalecimento moral da nossa populagdo, em particular de
nossas for¢as militares.

Ha ainda neste manual a previsao normativa para aplicacdo de Operacdes Psicoldgicas
dirigidas a civis nacionais em tempos de paz, que abrange em especial a educacdo,
compreendendo todos os aspectos do preparo moral e civico por meio do processo
educacional do pais, incluindo nas escolas - entre outros objetivos, incluem-se que seja
cimentada a centralidade do elemento "patria" na formacdao do educando, assim como a
fixacdo da opinido positiva sobre o exército®.

Um exemplo de objetivo estratégico seria o Programa Nacional das Escolas Civico-
Militares®. Este programa foi conduzido no ambito do Ministério da Educagdo e objetiva que
conduzir a formacao do individuo na idade de maior importancia para sua formagao cognitiva
e emocional. Além deste programa, existem outros de menor extensao € mesmo ambito, como
o Projeto Calha Norte (PCN), Programa Forgas no Esporte (PROFESP), dentre outros®. O
Programa Nacional das Escolas Civico-Militares, de ambito federal, foi encerrado pelo
Decreto Federal n° 11.611, de 19 de julho de 2023, mas o modelo militarizado de formagao

foi continuado em ambito estadual por diversos entes®’.

®Manual C 45-4 Operagdes Psicologicas (1999), p. 5-1.

PROGRAMA NACIONAL DAS ESCOLAS CIiVICO-MILITARES: DIRETRIZES DAS ESCOLAS
CIVICO-MILITARES (2021).

®Livro Branco da Defesa Nacional (2020), p. 119.

A constitucionalidade dos modelos militarizados de formag&o em nivel estadual tém sido objeto de
questionamento por meio de Agao Direta de Constitucionalidade, como a ADI 7662 e a ADI 7675.
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Esta diretriz vai ao encontro dos direcionamentos providos pelo Livro Branco da
Defesa, e em especial com a Estratégia Nacional de Defesa (END), Na versao de 2020,
aprovada pelo Decreto Legislativo n® 61/2024, o item E"D-10 Ado¢ao de medidas educativas
e desportivas", determina a promog¢do da cidadania e do sentimento de patriotismo, com a
intensificacdo de a¢des em comunicacao social para fazé-lo. Na versdo de 2016, o equivalente
para este item ¢ o item "ED-9 Adoc¢do de medidas educativas", que prevé a promog¢ao de
medidas educativas no sentido de "Contribuir para a ampliagdo de programas educacionais
que visem a promoc¢ao da cidadania". O item ED-10 da versao de 2020, por sua vez, adiciona
o componente "patriotismo", e prevé no item "Contribuir para a ampliagdo de programas
educacionais e desportivos, que visem a promo¢dao da cidadania e do sentimento de
patriotismo".

No item "ED-13 Promogao da tematica de defesa na educagdo" da versao de 2020, se
prevé o comando pela a inser¢do da tematica de defesa no sistema de educacdo nacional em
todos os niveis de ensino. A versao anterior, de 2016, tem como equivalente o item "ED-17
Promogao da tematica de defesa na educagao"”, sem diferengas significativas na redagao.

Observa-se entdo que na atualizagdo de 2020 para a Estratégia Nacional de Defesa foi
fixada como estratégia de longo prazo uma ampliacdo da insercdo das forgas armadas no
ambiente educacional (abrangendo educag¢do e esportes e objetivando a promocdao do
"sentimento de patriotismo") o que ¢ compativel com o comando observado no manual C 45-
4 QOperagdes psicologicas quanto a centralizagdo do elemento péatria e fixacdo da opinido
positiva sobre o exército.

O sentimento de patriotismo, conforme previsto no Programa Nacional das Escolas
civico-militares, ¢ indissociavel da codificagdo militar em simbolos, hinos, uniformes e
subordinacdo hierarquica, entre outros elementos. Por associagdo, portanto, a noc¢do de

patriotismo em curso neste programa ¢ equivalente a "militarismo"®®

. Isto poderia ser
compreendido como uma forma de expressdo da estratégia de longo prazo em operacao
psicologica, concretizada por meio da formacao politico-pedagogica da juventude para a
formagdo de uma crenca basilar facilmente acessivel pela codificacdo militar. Deve-se avaliar
se isto poderia constituir um risco a seguran¢a nacional, uma vez de que a fixacdo desta
codificacdo uniforme sob valores militares poderia vir a constituir um conjunto de gatilhos

emocionais € neurocognitivos aptos a serem explorados em massa contra o Estado

Democratico de Direito, a exemplo dos eventos que resultaram no 08/01.

®pg¢tta Daud e Calmon Nabuco Lastoria (2023), p. 480.
®Na&o descartando o relevante papel das plataformas digitais, empresarios e atores politicos, &
necessario reconhecer o papel do programa de Defesa brasileiro no sentido de ter conferido o verniz
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3.3 RESPONSABILIDADES

As Operagdes Psicologicas sdo agrupadas sob o conceito de Capacidades Relacionadas
a Informagdo (CRI), juntamente com a Comunicagdo Social, Guerra Eletronica, Guerra
Cibernética, Inteligéncia, Assuntos Civis e Outros recursos (capacidades, atividades, técnicas
e ferramentas) relacionadas as operagdes de informagdo)”. As Capacidades Relacionadas a
Informacao s3o definidas da seguinte forma: "As CRI sdo aptidoes requeridas para afetar a
capacidade dos oponentes ou potenciais adversarios de orientar, obter, produzir e/ou
difundir informacgoes, em qualquer uma das trés perspectivas da dimensdo informacional
(fisica, cognitiva ou logica)”.

O manual C 45-4 Operagdes psicoldgicas, de 1999, previu a institui¢do das conducao
das Operacdes Psicoldgicas como sendo uma responsabilidade de comando, e que seriam
obtidos melhores resultados caso fossem planejadas nos mais altos escaldes e como parte
integrante das operag¢des militares como um todo. O planejamento, considerado um processo
continuo no ambito de cada escaldo, deveria ser concretizado na forma de um Plano de Op
Psico, que derivaria da elaboragdo de um criterioso estudo que poderia consistir desde um
rapido estudo mental até conjunto de documentos escritos elaborados pelo comandante e
pelos seus oficiais de estado-maior, entre os quais o oficial de Op Psico’. A obtengdo de
dados psicologicos destinados a Op Psico proveriam do Sistema de Inteligéncia do Exército’.
Ha previsdo de serem os escaldes apoiados os responsabilidades pelos veiculos a serem
utilizados na disseminagao do material de propaganda, enquanto os especialistas em Op Psico
sdo responsaveis pela coordenagdo da divulgacdo dos materiais e planejamento das medidas
de controle da disseminagdo. Preconiza o manual que esta etapa deve ser cuidadosamente
considerada e supervisionada por meio do preenchimento de uma ficha especifica, mas nao
indica especificamente a responsabilidade por fazer esta supervisdao”. Em combate, quanto as
"agoes sobre a populacdo e sobre o adversario, o grau de responsabilidade depende das
atribuicoes de que tiver sido investido", enquanto a agdo sobre as proprias topas ¢ do

Exército™. Sdo ainda descritas as responsabilidades do especialista em Op Psc, que também

de legalidade e legitimidade a atuacao anormal da organizag&o criminosa que se utilizou da estrutura
do Estado. A exemplo do fenbmeno do lawfare, € possivel observar a criagdo de um recurso legal e
discursivo para a condugdo do Leviatd no sentido hobbesiano, mas por frentes diferentes
(militar/judiciaria).

" Manual de campanha EB70-MC-10.213 Operagdes de Informag&o (2019), Capitulo IV.

""Manual de Campanha C 45-4 Operagdes Psicologicas, capitulo 4, p. 4-1 e 4-2.

%idem, p. 4-7.

ldem, p. 4-18.

"|dem, p. 5-4.
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faz o processamento final do conhecimento obtido de diversas fontes produzir conhecimento,

e do Comando apoiado, que cogita e integra estes conhecimentos em seu processo decisorio:

5-10. RESPONSABILIDADES DE OPERACOES PSICOLOGICAS

a. Responsabilidades do Especialista em Op Psico.

(1) Determinar os objetivos das Op Psico, com base na missao do comando apoiado.
(2) Assessorar o comandante operacional quanto as possibilidades e limitagdes das
Op Psico em geral.

(3) Alertar e fazer recomendagdes sobre os aspectos psicologicos das operagdes
previstas.

(4) Recomendar sobre a distribuigdo das equipes e do material de Op Psico.

(5) Conduzir as Op Psico em apoio ao comando operacional.

(6) Manter coordena¢do continua com outros comandos ou se¢des com
responsabilidades sobre Op Psico.

(7) Manter continua analise da situag@o psicoldgica do adversario, para identificar
novos pontos de fraqueza.

b. Responsabilidades do comandante operacional.

(1) Integrar as Op Psico no processo decisorio.

(2) Avaliar o impacto psicoldgico da presenca, das atividades e das operagdes de
suas tropas.

(3) Prover o apoio, especialmente em dados, para as Op Psico.

(4) Certificar-se de que os especialistas em Op Psico em apoio tem o necessario
acesso as informagdes e as diversas secdes de seu EM, para a coordenagdo das
operacoes.

(5) Rever os Planos ou Ordens de Operagdes, para certificar-se de que convergem ¢
respeitam os Objetivos Nacionais e 0s objetivos militares e psicologicos.

(6) Fornecer orientacdo aos comandantes subordinados e aos oficiais de seu EM
sobre os objetivos de Op Psico.

(7) Integrar e apoiar o treinamento de elementos de Op Psico em apoio.

(8) Prover meios administrativos e apoio logistico aos elementos de Op Psico em
apoio.

Ja no Manual de campanha EB70-MC-10.213 Operacdes de Informagao, de 2019, as
responsabilidades sdo melhor elaboradas, com o Capitulo V destinado a este tema. Dividindo
as responsabilidades nos niveis estratégico, operacional e tatico, sdo delinecadas as
competéncias atribuidas a cada nivel de atuagdo, e o respectivo ator organizacional.

No planejamento e conducdo das operacdes, sob o nivel Estratégico estd a
responsabilidade de analisar as diretrizes politicas visando planejar, coordenar e avaliar as
operacdes informacionais, o que ¢é realizado pelo escaldo imediatamente superior ao comando
operacional, em estreita relacdo com a comunicagao estratégica e com o Ministério da Defesa.
Operacdes informacionais em nivel estratégico objetivam "promover a aceitabilidade e o
senso de legitimidade das ac¢oes e dos posicionamentos do Estado" e de promover a protecao
das estruturas estratégicas. Nao ha estrutura permanente destinada a coordenar esforcos e a
desenvolver estratégias. Ha previsdo para que uma equipe seja convocada para a elaboragao
dos Planos Estratégicos (Livro Branco da Defesa, END, PND) sob a coordenacdo do Estado-

Maior Conjunto das For¢as Armadas. Ja no nivel estratégico do Exército, o Comando de
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Operacdes Terrestres (COTER) coordena as Operacdes Informacionais das Forgas Terrestres,
nelas compreendidas as Operacdes Psicologicas.

Em nivel Operacional s3ao feitos o planejamento e conducdo das operacdes
informacionais, conforme as diretrizes do comandante. Neste nivel, as responsabilidades
dependem da estruturacdo da 8" Se¢do do Estado-Maior a disposi¢do do Comandante
Operacional. A 8" Secdo do Estado-Maior ¢ a estrutura responsavel pelo planejamento,
conducdo e avaliacdo continua das opera¢des informacionais. No ambito operacional do
Exército, cabe a cada Comando militar de area coordenar as operagdes informacionais
segundo sua area de abrangéncia.

Em nivel Tético, o escaldao que lidera a forca que esta operando realiza o planejamento
da operacao informacional, de acordo com as diretrizes do nivel operacional, podendo ser o
protagonista de sua condugdo. O Comando da Forca Terrestre Componente ¢ responsavel por
ativar a 8* Sec¢do de Estado-Maior, que além de planejar, conduzir e avaliar os resultados das
Operagdes Informacionais, pode vir a ser o nucleo de ativagdo de uma operacao

informacional, se assim julgar conveniente o comandante de uma operagao.

Os principios das operagdes informacionais, segundo o Manual de campanha EB70-
MC-10.213 Operacdes de Informagdo, apontam também a responsabilidade do comandante
em exercer a direcdo e envolvimento pessoal com a operagdo, visando orientacdo ao
planejamento e a condugao da operagao sob seu comando, "facultando-lhe dirigir e controlar

"7 O manual prevé,

os esfor¢os das atividades de Op Info em todo ciclo do processo decisorio
também, a estreita relagdo com a cadeia de comando, devendo as tarefas serem coordenadas
com outras atividades operativas visando sua sinergia. A atividade de inteligéncia é provinda
do Sistema de Inteligéncia. E preconizado o planejamento centralizado e uma execugio
descentralizada, mas que o controle centralizado na execucdo pode ser necessario em

determinadas atividades. Determina ainda a continua avaliagdo dos efeitos sobre os objetivos,

a curto, médio e a longo prazos por meio de intensa atividade de inteligéncia’.

O manual preconiza a legalidade dentre as caracteristicas para que os comandantes
(operacionais e taticos) e niveis superiores autorizem uma operagdo informacional, nestes
termos’’:

b) legalidade — seu emprego ¢ condicionado por diplomas legais: legislacdo

internacional; leis que regem os conflitos armados; regras de engajamento;
memorandos de entendimento; e protocolos e acordos que se estabelegam;

Manual de campanha EB70-MC-10.213 Operagdes de Informagao (2019), p.3-3.
®ldem.
idem, p. 3-4 e 3-5.
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Nao foram identificadas indica¢des de responsabilidade por realizar a autorizacdo ou
avaliacdo dos resultados sob uma perspectiva ética ou legal, além dos termos vagos do item
supramencionado. Nao foi identificado, também, previsao de juizo ou fiscalizagdo por o6rgao

externo, independente da aplicacdo da Operagdo indicada.

4 UMA PERCEPCAO JURIDICA

As operagoes narradas possuem o objetivo de induzir os individuos a comportarem-se
da maneira mais favoravel a certo ator politico, em uma condugdo que ultrapassa a esfera
individual para alcancar as relagdes formadas entre os individuos daquela comunidade, ¢ a
relagdo destes para com as instituicdes do estado ao qual pertencem. Ao final, o dominio
pretendido via operacdo psicoldgica pode buscar englobar toda a coletividade de atores e
institutos, de forma a subjugar as estruturas econdmicas, sociais e administrativas de seu alvo,
para que este funcione em favor do perpetrador da operacdo. Para acomodar esta inovacao do
estado das coisas, o direito do Estado alvo da operacdo ¢ afetado: a transgressao dos direitos
cognitivos dos individuos torna-se a ferramenta para a transgressdo e desmonte do direito
interno do alvo, visando que as novas relagdes juridicas sejam adequadamente comportadas
neste novo sistema arquitetado pelo agressor.

Explorando a ideia de que o discurso publico canaliza e conforma o ideal de estado, e
por consequéncia seu direito interno, Ngoc Son Bui avalia casos concretos em que a relagdo
entre a opinido publica e formatagdo do estado evoca a expressao uma concepcao de direito
propria aquela nacdo: o discurso que se torna influente em ambito publico canaliza os
pensamentos, desenho e praticas do estado, que tenderd a convergir a ideia central daquele
discurso’. Por esta razdo, o autor define o constitucionalismo discursivo como uma
abordagem centrada nos ideais e pretensdes que a opinido publica expressa, que por sua vez
se tornam a substdncia para a constitucionalizagdo destes clamores publicos e também
moldura para reformas institucionais”.

Ngoc Son Bui aponta ainda que a interpretagdo da constitui¢cao pelo judiciario também
pode causar o que ele chama de evolugdo discursiva do constitucionalismo. A evolucao
discursiva do constitucionalismo proposta por Ngoc Son Bui guarda semelhanga com o
instituto da mutagdo constitucional, que ¢ a alteragcdo da interpretagdo da constitui¢do a partir
da evolugdo da mentalidade da sociedade e progressos tecnoldgicos. Este instituto pode ser

observado com clareza no ambito do judiciario, mas ndo ¢ de fato uma mudanca endégena do

Ngoc Son Bui (2023), Discursive Constitutionalism .
Ngoc Son Bui (2023), p, 46-49.
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judiciario a partir de suas proprias razdes. De forma contraria, € a expressdo de uma alteracao
de mentalidade que parte da sociedade que vem a se manifestar no judiciario, que, por sua
vez, sem alterar ou distorcer o texto legal, o interpreta visando a garantia de que a norma,
ainda que escrita em outros momentos da historia, seja adequadamente compreendida e
aplicada a luz das evolugdes da sociedade contemporinea®. Esta ¢ uma das maneiras pelo
qual as mudangas operadas na coletividade podem transcender a instdncia da mera opinido
publica e assumir concretude juridica.

Ao mesmo tempo, para ser efetivo na prote¢do do Estado democrético de Direito e em
garantir o ndo-retrocesso dos direitos e garantias fundamentais, o judiciario - nominalmente o
Supremo Tribunal Federal, tem a agéncia e dever de exercer sua fun¢do contramajoritaria
quando a opinido publica se mostra favoravel a violagdo de direitos e garantias fundamentais
e dos elementos que formam este Estado democratico de Direito - seus institutos basilares,
suas institui¢cdes, seus principios. Reside ai uma diferenca essencial entre uma democracia,
que nao admite o retrocesso dos direitos e garantias fundamentais, € uma autocracia
populista®’.

A funcdo contramajoritaria do Tribunal Constitucional ¢ um obsticulo para a
conquista da aparéncia de legitimidade que ¢ necessaria para o sucesso de um movimento que
depende, em larga escala, de ser percebido como legal e legitimo pela opinido publica em
ambito doméstico e internacional. Sob esta percepgao, parece natural que as movimentagoes
que levaram até o dia 08/01 tiveram como uma de suas pautas mais frequentes, além do apelo
a patriotismo (em um formato muito particular do que seria "patria", que equivaleria a
militarismo), ataques consistentes contra o Supremo Tribunal Federal mediante o incentivo e
chancela pela lideranca do golpe™. Incentivados por esta lideranca, no que pode ser
classificado como terrorismo estocastico, a escalada do discurso contra os direitos e garantias
fundamentais atingiu a publicos especialmente vulneraveis. mesmo antes do dia 08/01, levou
segmentos da populagdo a pratica de atos de violéncia pela parcela que encontrava-se em
maior coesao ideoldgica e planificacao de ideias a respeito do mundo, como no caso de foruns
e comunidades na internet, em que o discurso prevalente era abertamente contrario aos

conceitos de igualdade e pluralidade®.

®Mendes e Branco (2017), p. 132.

8 Abboud (2022), p. 20-22.
&https://www.brasildefato.com.br/2022/07/24/bolsonaro-ataca-stf-e-chama-atos-para-7-de-setembro-
durante-convencao/.

®Fernandes (2023).
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E salutar considerar portanto que as Operagdes Psicologicas que conduziram até o dia
08/01 tornaram o STF um alvo ndo por uma coincidéncia aleatéria de designios entre a
populagdo e o que estaria dentro da esfera de possibilidades aos agentes do golpe, mas por
uma decisdo estratégica que nasceu juntamente com a decisdo de operar um golpe de estado
visando cimentar a supremacia militar ¢ um regime antidemocratico - um Tribunal
Constitucional integro e atuante prontamente exerceria seu papel de protecdo da Carta Magna,
tal qual inscrito no art. 102 da CRFB/88, visando o equilibrio entre os Poderes inscrito sob o
art. 2° da CRFB/88, nem que para isto exercesse sua devida fun¢do contramajoritaria frente a
uma eventual aparéncia de consenso da opinido publica em favor da "intervencao militar" que
vinha sendo pleiteada.

Os ideais que resultaram no dia 08/01 no Brasil guardam uma relevante semelhanca
com a atuagdo do Brasil na operacio MINUSTAH, no que diz respeito as operacdes
psicoldgicas empregadas quanto aos objetivos (de tornar a populacdo simpdtica ao exército
brasileiro e de destilar o sentimento patridtico dos soldados), quanto aos agentes (por
exemplo, Augusto Heleno foi comandante da operacao de 2004 e 2005), e quanto as praticas e
temas (por exemplo, "Brasil! acima de tudo")*.

A operagdo MINUSTAH foi empregada em ambiente em que havia conflito
instaurado tal qual reconhecido pelo Brasil e pela ONU, permissivo legal para atuacdo, e
ordem do Chefe Supremo das Forgas Armadas para fazé-lo. Naquele momento de atuagdo, o
exército precisava ter boa recepcdo entre os civis daquele pais para que a operagdo tivesse
sucesso. As operagdes de paz em cooperacdo com a ONU, enquanto exercicio diplomatico,

sao regidas pelos principios inscritos no art. 4° da CRFB/88:

Art. 4° A Republica Federativa do Brasil rege-se nas suas relagdes internacionais
pelos seguintes principios:

I - independéncia nacional;

II - prevaléncia dos direitos humanos;

IIT - autodeterminag@o dos povos;

IV - ndo-intervencao;

V - igualdade entre os Estados;

VI - defesa da paz;

VII - solug@o pacifica dos conflitos;

VIII - reptdio ao terrorismo e ao racismo;

IX - cooperagdo entre os povos para o progresso da humanidade;

80 lema "Brasil, acima de tudo" foi cunhado em 1960 pelo grupo nacionalista Centelha Nativista,
formado por capitdes paraquedistas do Exército, e tinha como objetivo suscitar os valores de
"nacionalismo ndo xenofobo, de amor ao Brasil e de criar meios que reforcassem a identidade
nacional e evitasse a fragmentagado do povo pela ideologia e exploragao de dissensos da sociedade
dividindo o povo nos termos da velha luta de classes do marxismo”. Em 1985 foi oficialmente adotado
como lema da Brigada de Infantaria Paraquedista do Exército Brasileiro pelo General Acrisio Figueira.
Fonte: https://www.gazetadopovo.com.br/politica/republica/eleicoes-2018/brasil-acima-de-tudo-
conheca-a-origem-do-slogan-de-bolsonaro-7r6utek3uk1axzyruk1fij9nas .
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X - concessdo de asilo politico.

Paragrafo tinico. A Republica Federativa do Brasil buscara a integragdo econdmica,
politica, social e cultural dos povos da América Latina, visando a formacao de uma
comunidade latino-americana de nagoes.

Os dispositivos do art. 4* da CRFB/88 constituem parametros minimos de respeito aos
direitos humanos ¢ aos direitos dos atores internacionais. Em contraste com a MINUSTAH,
uma operacao legal e adstrita aos devidos principios constitucionais, de forma oposta, no
Brasil, as Operacdes Psicologicas aplicadas contra os brasileiros para conduzir até o 08/01
induziram a pedidos de intervengdo de estados estrangeiros (em especial EUA e Israel), a
oposicao e transgressdao de direitos humanos, a criacdo e ampliacdo conflitos entre a
populagdo e beligerancia contra instituigdes, atos de terrorismo e racismo, € a formacao de um
ambiente de hostilidades que seria inadmissivel em uma operagdo em solo estrangeiro. Em
atuagdo em solo patrio e para com nacionais, ndo apenas o art. 4° da CRFB, mas a totalidade
da Carta Maior deve ser compulsoriamente observada, e a condugcdo do publico-alvo
conforme se deu até para a viabilizacdo da ocorréncia do 08/01 foi em dire¢do a um rumo
abertamente inconstitucional em diversos aspectos, tanto em forma quanto em objetivos.

Mesmo ausentes quaisquer desvios, a preconizagdo da ampliacio de odios e
preconceitos na sociedade-alvo sdo conflitantes com nao s6 com a Constituicdo da Republica
Federativa do Brasil de 1988, a exemplo de seu art. 4°, incisos II, IV, VIII e IX, e art. 5°,
caput, mas também de convengdes internacionais como a Conven¢do Internacional sobre a
Eliminagdo de Todas as Formas de Discriminagdo Racial, de 1965, internalizado pelo Brasil
por meio do Decreto n° 65.810/1969, e a Convengao sobre a Eliminagdo de Todas as Formas
de Discriminagdo contra as Mulheres, de 1979, internalizado pelo Decreto n° 4.377/2002%,
além do Internacional sobre Direitos Civis e Politicos, em especial seus art. 17 a 20,
internalizado pelo Decreto n® 592, de1992. Desta forma, mesmo que o manual de Campanha
EB70-MC-10.213 preconize a legalidade como critério para a autorizacdo de uma campanha
que pode ser relacionada a Operacdes Psicoldgicas, o proprio teor normativo para a condugao
de uma Operagao Psicoldgica induz a uma postura contra legem.

O permissivo para que as forgas armadas realizem operagdes psicologicas contra a
propria populagdo, tal qual consta nos Manuais de Campanha militares, mostra-se
incompativel com os designios da CRFB/88 quanto aos direitos cognitivos dos individuos,
incompativel com as atribui¢des constitucionais das forgas armadas, e constitui um elemento

de quebra do equilibrio entre os poderes.

¥Vide Anexo C, sugestio e insinuagao, incitagdo e ataque pessoal.
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Tal qual ¢ demonstrado na Denuncia apresentada pela PGR na Peti¢ao 12.100/DF, a
populacdo foi induzida a um estado de idolatria as for¢as armadas e rejei¢do absoluta aos
demais poderes ao ponto de exigirem um golpe de estado para a consolida¢ao da supremacia
militar, e tal discurso foi instrumento para uma tentativa de golpe de estado justamente com
este objetivo. Tratou-se com isto operar uma quebra do regime democratico de direito e
imposicdo de um regime de exce¢do com protagonismo militar, em contrariedade ao
dispositivo contido no art. 2° da CRFB/88, o qual determina a prevaléncia da separagdo e
harmonia entre os poderes da republica.

Segundo Locke, a divisdo dos poderes do estado tem como objetivo a mitigagdo dos
interesses dos individuos, que, se a0 mesmo tempo pudessem criar a lei e executa-la,
tenderiam a buscar privilégios, se eximir do cumprimento de seus deveres, ou subordinar os
ditames legais a seus interesses particulares, formando um regime tirAnico®. Montesquieu, da
mesma forma, concebe que a concentragdo do poder na mesma pessoa ou 6rgao permitiria que
este abusasse de seus poderes, de forma despoética e tirdnica, cerceando a liberdade dos
demais individuos sujeitados a ele - desta forma, a reparti¢ao dos poderes em fungdes que se
refreiam reciprocamente seria uma técnica de defesa da liberdade®. Esta 1ogica em defesa da
liberdade por meio do sistema de freios e contrapesos foi cimentada durante a revolugdo
francesa por meio da Declara¢do dos Direitos do Homem e do Cidadao de 1789, do qual o
sistema juridico brasileiro ¢ tributario®. Neste documento, ¢ firmado que sem a separacdo dos
poderes, e sem a garantia dos direitos dos individuos, ndo hd Constitui¢do - tornando,
portanto, a Constitui¢io mais do que um normativo formal: E uma logica de prevengio a
tirania que se expressa por meio do bindmio separagdo dos poderes e protegdo aos direitos e
garantias fundamentais, sem o qual inexiste uma Constitui¢do considerada em sua dimensao
material.

No Brasil as Operacdes Psicoldgicas sdo instituidas unicamente por Manuais de
Campanha, que s3o normas em ambito estritamente operacional formuladas no ambito das
proprias Forgas Armadas, autonomamente®. Poderia se afirmar que, por serem instrugdes
meramente operacionais relativas ao uso e aplicagdo de ferramentas e técnicas de uso dos

orgdos operacionais militares, em razdo de seu escopo estrito de utilizagdo, o crivo sobre seu

8Streck (2023) p.94.

¥|dem.

Bidem, p. 95,

¥ eirner (2020) p. 29-30: "Entao, a guerra hibrida no Brasil, se ndo comegou, ao menos teve uma
importante etapa de seu desenvolvimento quando alguns militares procuraram desenvolver uma
doutrina da guerra hibrida a brasileira. Trata-se, assim, de uma meta-guerra: a produg¢ao do conceito
visando a sua propria aplicagdo." .
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papel frente ao Ordenamento Patrio seria menos critico. Isto provavelmente ¢ verdade para
manuais que se referem tdo somente ao manejo de equipamento bélico em campo, por
exemplo, uma vez que antes de se chegar aquele manejo no Espago de Batalha, a propria
operagdo onde este equipamento estd sendo utilizado ja foi regulada pela Constituicdo,
tratados internacionais, leis, decretos, sua autorizacdo tem uma cadeia de comando que
permite identificar e punir na esfera administrativa e judicial os responsaveis por desvios, € o
conjunto probatério para fazé-lo seria tangivel a ponto de permitir uma analise pericial por
meios ja bem definidos segundo a legislagdo, doutrina e jurisprudéncia. Mas o mesmo nao
pode ser afirmado sobre uma Operagdo Psicoldgica, cuja ferramenta sdo os recursos
discursivos, o alvo sdo sentimentos, valores, ideologias e opinides, € a materialidade de seus
efeitos se concretiza muito posteriormente ao inicio de sua aplicacdo, o que compromete a
identificacdo de desvios. Por outro lado, estes mesmos manuais niao tecem consideracdes
acerca dos limites de seu uso para garantir os direitos e garantias dos individuos, mesmo que
estes sejam brasileiros, em territdrio nacional, € em tempo de paz.

Neste sentido, a edi¢gao dos Manuais de Campanha sobre Operacdes Psicoldgicas pelas
proprias Forcas Armadas funciona como uma legislagao autonoma, conferindo em abstrato ao
brago armado do executivo uma extensa amplitude de atuacdo sem uma moldura para
autolimitacdo, e sem preocupacao com a aderéncia de seus atos aos demais dispositivos legais
ou constitucionais. O campo de possibilidades para esta autolimitagao da-se em concreto pela
discricionariedade dos comandos envolvidos®. Ndo da discricionariedade administrativa no
sentido de oportunidade e conveniéncia, mas nos termos de juizo vinculado e adstrito aos
limites do proprio poder do ente’'. Mas sob a égide de uma normatizagdo que da o comando
para que estas forgas atuem politicamente, mas ndo oferece uma delimitacdo para esta
atuacdo, cria-se uma ampla area cinzenta - o ente faz as proprias normas (que o autoriza a
adentrar no campo politico e das liberdades individuais), as executa, e ndo ha previsao de
controle de constitucionalidade por parte de um 6rgao diverso e capaz de atuar de forma
imparcial para sopesar esta atuagao do estado com relagdo aos direitos e garantias individuais.
Com isto, ndo apenas ficam borrados os limites que determinam a separagdo entre os poderes,
mas também se abre um enorme espago para a contaminagdo dos atos do operador por

elementos estranhos aos seus deveres legais (como ideologias, moral, religido, ou outros

L eirner (2020). p 30: " (...) "Também imagino que o caminho que estou propondo possa levar a um
questionamento da ideia de que os processos politicos brasileiros, se indexados pela guerra hibrida,
concentrem uma agéncia excessiva nas méaos de militares; ou, pior ainda, nas maos de poucos
militares que teriam esse “poder divino” de manipular a realidade a seu favor".

¥1Streck (2023), p. 96.
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valores ndo juridicos), no que talvez poderia ser chamado de ativismo operacional, em uma

analogia ao fendmeno do ativismo judicial®

. Ainda acerca da divisdao dos poderes - ou
melhor, da divisao das fungdes estatais inerentes a cada poder - talvez seja necessario que se
passe a avaliar com maior aten¢do o impacto para a saide do Estado Democratico de Direito
que uma dimensdo operacional do executivo (de impor a Soberania nacional por meios
bélicos) tenha vindo a invadir a sua dimensdo administrativa (de gestdao geral em finangas e
politicas publicas, a exemplo da condugdo de politicas educacionais) e diretiva (de
estabelecimento de diretrizes em ambito politico e politico-partidario).

Ao contrario de outros dispositivos de expressdo do poder de império de estado sobre
os individuos (como quebra de sigilo telefonico e de dados, ou desapropriagdo, conforme
inscritos na CRFB em seu art. 5°, incisos XII e XXIV respectivamente), ndo ha previsao de
crivo posterior visando avaliar possiveis reparagdes que se fagam necessarias e tampouco de
autorizacdo judicial prévia para garantir que exista o devido sopesamento entre a necessidade
e utilidade da intervencao estatal em contraposicao aos direitos e garantias fundamentais dos
individuos que foram (ou venham a ser) objeto das Operagdes Psicoldgicas e tiveram como
alvo sua capacidade de manifestar liviemente seus pensamentos, sua liberdade de consciéncia,
de sua intimidade, de sua vida privada, e sua honra e imagem (conforme inscrito na CRFB em
seu art. 5° incisos IV, VI e X). Esta situacdo se trata de uma clara colisdo de principios
fundamentais entre a atuag¢ao do estado e os direitos do individuo, mesmo em um cenario em
que nao ha desvios na aplicacdo da Operagdo Psicologica. Com isto, o estado potencialmente
se torna um transgressor em série dos neurodireitos dos individuos, agindo a revelia da
autodeterminagdo cognitiva individual, uma vez que as Operacdes Psicologicas tém como
objetivo a alteracdo dos estados mentais e comportamentos sem o consentimento de seu alvo
por meio da violagdo de sua autodeterminacdo informativa, e a mente humana ¢ uma esfera
inaliendvel de autonomia e privacidade, e estes sdo afetos a dignidade humana, fundamento da
Republica conforme inscrito no art. 1°, I1I, da CRFB/88 *.

E quanto aos possiveis desvios, os mecanismos de controle e auditoria sobre operagdes
psicologicas parecem escassos ¢ insuficientes para prevenir um desvio de tdo grande
propor¢do e amplitude como os eventos que levaram até a ocorréncia do 08/01. Isto inclui
orgdos fiscais da lei, que possivelmente estdo alheios a atuacdo militar em Operacdes
Psicolégicas ndo estdo equipados para reconhecer indicios de desvios e abusos na sua

aplicagdo’. E pertinente, também, considerar que o 6rgdo militar que recebeu a competéncia

2Abboud (2022), p. 73.
®Rei Dias, Cunha e Roussenq (2024).
®https://icinoticias.com.br/ministerio-publico-arquiva-apuracao-acampamento/ .
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regimental para identificar e prevenir o uso operagdes psicoldgicas contra a populacio
brasileira, e defendé-la de tais avancos, parece ter sido incapaz de prover qualquer auxilio
neste sentido, contrariando o disposto no art. 142, caput, da CRFB/88, e desafiando a nogao
de constitucionalidade em que o exército seja imbuido singular da competéncia acerca de
operacgdes psicoldgicas nos termos indicados nos Manuais de Campanha.

Subsiste especial gravidade do desvio da aplica¢do de armas informacionais no fato de
que diversas instituicdes atuaram por condugdo dos nucleos do golpe, e, sem qualquer
intervengdo efetiva, foram capazes de sujeitar a populacdo a um longo periodo de tormento
psicolégico até o ponto da convulsdo social sob a percep¢do de que estariam agindo por
valores centrais de suas crengas basilares ("Deus, Patria e Familia"), apelando em especial a
individuos particularmente vulneraveis aos apelos a estes valores. Ignorando principios da
legalidade, impessoalidade e moralidade do art. 37, caput, da CRFB/88, os atores interessados
na quebra democratica se auto inseriram enquanto individuos nas convic¢des individuais do
publico-alvo das operagdes psicologicas, efetivamente distorcendo o sistema de crencas destas
pessoas para seu ganho pessoal. Além de constituir uma agressao aos ideais mais intimos
destes individuos, também denota o carater personalissimo do qual foram revestidas técnicas
militares que deveriam ser aplicadas em favor da preservacao dos interesses da populacao, e
nao contra ela.

Ainda que a personalizagdo nao tivesse ocorrido em nivel pessoal, o posicionamento
das proprias For¢as Armadas como valor central do conjunto de crencas dos individuos, ainda
que autorizado pelos Manuais de Campanha, ¢ dissonante dos fundamentos e objetivos da
Republica. O art. 1° da Carta Magna institui que o Brasil ¢ um Estado Democratico de Direito
que tem como fundamentos a soberania, a cidadania, a dignidade da pessoa humana, os
valores sociais do trabalho e da livre iniciativa e o pluralismo politico. Quanto a seus
objetivos fundamentais, o art. 3° determina que sejam construir uma sociedade livre, justa e
solidaria, garantir o desenvolvimento nacional, erradicar a pobreza e a marginalizacdo e
reduzir as desigualdades sociais e regionais, € promover o bem de todos, sem preconceitos de
origem, raga, sexo, cor, idade e quaisquer outras formas de discriminagdo. A instituicao
militar, seus valores ou moral particular ndo constituem fundamento ou objetivo da
Republica, constituindo esta autoinsercdo enquanto "valor maior" a ser respeitado pela
populagdo uma transgressao ao principio da impessoalidade que também agride de forma
transversa aos artigos 1° e 3° da CRFB/88.

A cadeia de eventos que levou ao 08/01 demonstra a subversdao dos propodsitos

institucionais do Estado, sem que tenha existido qualquer resisténcia institucional efetiva
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capaz de impedir tal resultado - novamente, o que poderia ser explicado pela auséncia de
mecanismos de controle e auditoria da atuagdo das forcas nacionais responsaveis pela
aplicacao de tais técnicas e instrumentos, ¢ da inexisténcia de um plano nacional de defesa
contra operagdes psicologicas que opere fora da ldgica de disputa de narrativas e fora do
dominio de um 6rgdo que tenha interesses proprios - tais quais os atuais planos de educagdo
civico-militar em que um dos objetivos ¢ algar a estima dos militares junto ao publico.

Ainda sobre as escolas civico-militares, a planificagdo de valores em torno de um
mesmo elemento central viola a CRFB/88 de ao menos duas formas bastante criticas:
primeiramente, atenta contra o principio do pluralismo politico. Além disto, esta
homogeneizacao ideoldgica pretendida com o plano, ainda que sob a suposta premissa de
buscar os mais nobres valores, deixa de levar em consideragdo o recente desastre para a
seguranga nacional que foi o 08/01, no qual os valores pretendidos com este plano (o mais
alto apreco por "patria" e sua ressignificagio como algo inerentemente militar) foram
precisamente os elementos que viabilizaram a manipulacdo dos individuos e a posterior
reunido destes em um grupo numeroso, homogéneo, coeso, ¢ profundamente radicalizado.

A ocorréncia do 08/01 evidenciou uma grave falha nos freios e contrapesos para
adequado balanco entre os poderes: O executivo, por meio de relativamente poucos
dispositivos normativos e institucionais, foi capaz de dar curso a uma longa operacdao de
subversdo contra 0 Ordenamento Patrio e o Estado Democratico de Direito. E verdade que as
instituicdes envolvidas no golpe fracassado foram aparelhadas e ocupadas por membros de
uma organizac¢ao criminosa que usurpou o funcionamento institucional, colocando-as em um
estado de anormalidade. Mas quando seu regular funcionamento e seus normativos permitem
sem resisténcia tal monta de desvios, qual o limite para afirmar que foi obra singular da
organiza¢do criminosa, € que ndo ha responsabilidade do Estado, quando o proprio Estado

deixou de aderegar adequadamente as limitagdes e controles a seus proprios 6rgaos?

5 DEFENDENDO A PATRIA

Conforme ¢ apresentado na Dentincia apresentada pelo Ministério Publico, o episddio
de 08/01/2023 foi conduzido por entes do estado, utilizando-se da estrutura estatal ¢ mediante
técnicas militares positivadas em seus normativos e cuja eficdcia ja havia sido testada em
outros momentos.

As redes sociais foram um dos principais elementos de congregacao do publico que

posteriormente foi induzido a diversos atos € manifestagdes, até o apice ocorrido em 08/01.
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Ao menos desde 2019, por meio das redes sociais, foram publicadas reiteradamente slogans,
simbolos e acusacgdes falsas, mirabolantes ou francamente manipuladas contra opositores
politicos, além de incitar a violéncia contra estes. Estas publicagdes foram elaboradas pela
célula de contrainteligéncia da organiza¢ao criminosa, propagados em redes sociais com 0 uso
de perfis falsos ou cooptados, e tinham como objetivo beneficiar os aliados da organizacio
criminosa sem que tais perfis pudessem ser tragados a seus interessados. Ao menos desde
2021, estas técnicas passaram entdo a ser aplicadas contra a populagdo nacional visando
propositos hostis ao ordenamento posto®. Frise-se que esta capacidade de manipulagdo a
mente humana por meio das redes s6 aumenta com o desenvolvimento das ferramentas de
Inteligéncia Artificial e com a ampla capacidade de coleta e analise de dados.

Um dos marcos deste periodo foi a terceiriza¢do a civis o uso da violéncia®®.Estes civis
foram instrumentalizados para o atingimento de objetivos inconstitucionais mediante a
manipulagdo de sua cogni¢do e estado emocional, o que foi precedido pelo estabelecimento e
manutencdo de um estado de violéncia psiquica em escala nacional®’.

As estruturas institucionais dos orgaos responsaveis pela condug¢do de Operagdes
Psicoldgicas se mostraram insuficientes para prover meios de autocontengdo ao exercicio de
suas atividades, de forma que o designio de conduzir a politica nacional supostamente em
favor da seguranca nacional - tal qual assim determinado pelos normativos que guiam a
politica de Defesa Nacional - aparentemente também deu-se forma alheia aos 6rgaos e
dispositivos legais de Controle e Auditoria (aos quais os demais 6rgdos da Administracao
publica ja sdo adequadamente sujeitados), o que explicaria sua atuacdo anormal por tdo longo
periodo sem que houvesse o crivo externo sobre sua atividade e resultados. E salutar repensar
a estrutura organica dos oOrgdos em Operacdes Psicologicas e os objetivos em Defesa
Nacional, considerando que ha um alto grau de pretensdo de condugdo dos assuntos nacionais

em nome da Defesa Nacional, mas um baixo grau de Controle sobre suas estruturas

PETICAO 12.100/DF, p. 249.

%Civis ideologicamente motivados em alinhamento com as proposicbes de projeto de poder da
organizagao criminosa praticaram varios atos de violéncia conforme Maciel (2018), incluindo atos de
terrorismo e auto-exterminio - https://revistaoeste.com/politica/irmaos-dizem-que-tiu-franca-se-
transformou-no-ultimo-ano/ .

"0 odio e o sofrimento sdo espalhados com técnica cientifica. (“Existe a instrumentalizagéo do que a
neurociéncia chama de flashforward, ndo um flashback. E fazer vocé ter uma vis&o catastréfica caso
0 outro vencga. Isso esta criando angustias, criando sintomas tanto de um lado quanto do outro”, diz
Marco Spinelli (...) Para ele, a ideia € manipular o medo, o desespero e a sensagao de pertencimento
ao mesmo tempo das pessoas. “Eu pertengco aqui e aqui eu estou protegido. La fora tem os
estupradores, tem os pedofilos, tem os monstros, e o meu lado tem o heréi que é impoluto e vai
enfrentar o mal.” Isso virou uma técnica, afirma, e € um dos motivos “para a gente estar vivendo em
um nivel de escala de 6dio. E o dominio dessa técnica que apresenta imagens aberrantes, com
fantasias delirantes”. - https://www.extraclasse.org.br/saude/2022/11/o-sofrimento-mental-causado-
pela-disputa-politica/ .
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operacionais, o que ¢ agravado pela chancela normativa a atos institucionais que, revestidos
da aparéncia de legalidade por estarem normatizados, podem ser cooptados por interesses que
ndo aderem aos preceitos Constitucionais de 1988. Um exemplo desta cooptacao das
estruturas estatais seria a sua contaminagdo por ideologizag¢des alienigenas aos propositos
institucionais dos 6rgdos militares™.

Quanto aos instrumentos legais, a determinagdo de que o braco armado do executivo
simultaneamente busque alcar seu posicionamento em conduzir a politica nacional, mais a
autorizacdo para que atue politicamente, mais a indicacdo para que utilize-se de estratégias em
Operacdo Psicologica para melhor situar-se na opinido publica, estabelece uma perigosa
aproximacao com a possibilidade de sua cooptagdo por sectos detentores de intengao
totalizante sobre o Estado, que prontamente teriam na separacdo dos Poderes - € na propria
Constituicdo - um empecilho a ser removido. Tal possibilidade tornou-se um dos elementos
concretos dos eventos que conduziram até o 08/01, com o Supremo Tribunal Federal
tornando-se um dos inimigos a serem removidos (inclusive com o assassinato de seus
integrantes) para que o golpe de estado tivesse sucesso. Novamente, ¢ cabivel reiterar a
necessidade de se repensar as politicas e normativos em Defesa Nacional, dado que, em razao
da fragilidade de seus instrumentos legais contra a quebra da normalidade institucional e
contra a transgressao ao Estado Democratico de Direito, estas mesmas politicas e normas em
Defesa Nacional podem representar um risco a Defesa Nacional.

O 08/01 também revelou que os instrumentos de defesa contra operagdes psicologicas
aplicadas contra a populacdo parece sofrer de certa caréncia quanto a sua concep¢ao e
aplicacdo. Resta saber se os 6rgaos que deveriam identificar a propaganda adversa e realizar
acoOes para seu combate, tal qual preconizado nos manuais de campanha, foram incapazes de
realizar sua deteccdo, inefetivos em realizar seu combate, ou se foram omissos - ou até se
colaboraram - com a propaganda adversa que conduziu até os eventos de 08/01. E possivel
questionar se tal caréncia poderia decorrer da propria formatacdo do treinamento oferecido
aos profissionais que operam neste campo. H4 pesquisadores que entendem que a doutrina
brasileira em Operacdes Psicologicas se utiliza de materiais simplificados e incompletos,

oriundos de um reaproveitamento de materiais e treinamentos estrangeiros que teriam

%Aradjo (2018) p. 67-71. Em palestra realizada pelo Ministro da Defesa ao Curso Superior de Defesa,
o General de Exército (RM-1) Joaquim Silva e Luna, ao discursar sobre guerras de 5% geragao e seu
objetivo de desestabilizar a sociedade por parte de um inimigo em potencial, alega que movimentos
sociais e ONGs, dentre outros atores, bem como leis de protecdo a minorias como cotas raciais e de
combate a desigualdade de género seriam danosos aos interesses nacionais, e caberia as forgas
armadas identificar e combater estas ameacas, e considera que em razdo do "estamento juridico
limitador" ao qual as Forgas Armadas estariam submetidas, estas deveriam "conceber estratégias que
nao firam as leis" para ter sucesso neste combate.
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recebido curadoria com proposito de oferecer aos militares brasileiros uma formagao defasada
e meramente tecnicista que ndo se preocupa em avaliar os resultados de suas operagdes®. Tal
percepgao nao ¢ Unica na literatura, € ha indicagdes de que a forma como a informacao circula
no meio limitar também ¢é sujeita a curadoria, o que favorece versdes parciais e
frequentemente concentradas no dominio de poucos agentes-chave que dominam a educagdo e
ensino militares'”. Isto significa as teorias em Operagdes Psicologicas adotadas pelo Brasil
poderiam ter sofrido distor¢des deliberadas antes de sua internalizagdo, em uma “operac¢do
psicologica interna” as proprias for¢as armadas para que estas se engajassem

institucionalmente na disrupgdo das estruturas democraticas das demais instituigdes'""

. Apesar
disto, o meio militar seria averso a qualquer intervengdo que nao viesse dos proprios militares,
e qualquer acdo civil que toque no tema parece ter sido entendido como profundamente
ofensiva aos mais profundos e basilares valores militares, e portanto digno de reacgdo

institucional visceral e imediata para obsta-la'”

. Ha autores que afirmam que a crise politica
de 2015 que resultou no impeachment da Presidenta Dilma Rousself teve como um de seus
pontos centrais a tentativa de reforma do curriculo educacional militar'®

Mas ainda que em algum grau tenha havido a identificagdo da propaganda adversa, e
alguma tentativa de combaté-la, ao menos nos termos normatizados pelo manual C 45-4
Operagdes Psicologicas, a aplicacdo de contrapropaganda se resume a criacdo de mais
propaganda para concorrer no imaginario do publico-alvo com a propaganda a ser

combatida'™

. Existe uma problematica a ser considerada na criagdo de narrativas concorrentes
na tentativa de se combater o que se entende como "propaganda adversa": o subjetivismo do
operador. Tal subjetivismo pode vir a representar um risco ao pluralismo politico inscrito na
Carta Magna em seu art. 1°, V. Duas perguntas podem ser feitas para apontar onde se
encontram estes subjetivismos.

A primeira pergunta ¢: O que concretamente seria uma propaganda adversa? O manual
C 45-4 Operagdes Psicoldgicas, aponta que seria a propaganda que tem efeito adverso aos
objetivos da operacdo em curso na missdo que estd sendo apoiada pela Campanha de
Operagoes Psicologicas. Ao exemplificar o que seria uma propaganda adversa, o manual C

45-4 Operagdes Psicologicas aponta os "movimentos revolucionarios recentes" que

protestavam contra a ditadura, sob a perspectiva de que tais protestos tinham como objetivo a

“Ribeiro (2018)p. 9-10.

1 eirner (2020), capitulo 3, a) Bases Ideologicas e Organizacionais das Células Militares.
°1_eirner (2020) p. 28-32.

2\/ictor (2022), Parte I, capitulo 2.

%Victor, (2022).

""Manual C 45-4 Operagbes Psicoldgicas (1999) p. 2-24.
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1% Em uma missdo definida, em ambito militar,

desestabilizacdo do governo daquela época
com um objetivo € um inimigo definidos, a identificagdo do que € uma propaganda que
compromete os objetivos da missdo provavelmente deve ser facilmente identificada pelo
profissional treinado. Mas e em tempo de paz, em uma sociedade que ndo estd em guerra, no
amplo meio civil de uma sociedade livre e sem filtros, com incontaveis ideologias e ideias, a
exemplo de como na internet e redes sociais, quais os critérios para eleger o que € uma
propaganda adversa? Quem escolhe, e porqué escolhe, qual ¢ a propaganda adversa, dentre
todas estas ideias? Tal subjetivismo coloca a mercé do operador pleitos sociais legitimos, que
podem se tornar alvos de campanhas em Operacdes Psicoldgicas tdo somente porque o 6rgao
responsavel pode vir a entender como ameaga qualquer manifestagdo que exponha uma falha
na prestacao estatal ou uma busca legitima por direitos do publico que se organizou para
pleited-los. Neste sentido, um Estado que exercite em todas as suas esferas o didlogo com a
populacdo acerca de suas necessidades e interesses teria maior capacidade em reconhecer e
agir de acordo com estes pleitos legitimos, tal qual preconiza o constitucionalismo

discursivo'®

. Mas a doutrina militar acerca do tema, conforme os manuais, ndo viabiliza tal
dialogo entre Estado e sociedade, e, de forma diversa, pode ir de encontro a formagdo deste
dialogo.

A segunda pergunta ¢é: Uma vez que se decide realizar a campanha de
contrapropaganda, como garantir que ela estaria isenta de contaminacao pela visdo de mundo
do operador? Os valores escolhidos para encampar a contrapropaganda representam também
escolhas politicas que serdo introduzidas dentre aquele publico-alvo para sua condugdo, e
portanto rumo a escolha que o operador considera compativel com o que seria o objetivo
apoiado. Isto parece representar adequadamente uma das razdes pelas quais "guerra politica" ¢
uma das denominagdes para "operagdes psicologicas" segundo os manuais'®’.

A adi¢do de narrativas no ambiente de disputa de ideias possui uma outra camada
problematica que afeta diretamente a estabilidade social: a possibilidade da criacdo de fac¢des
sociais conflitantes, o que adicionaria complexidade ao caos. No artigo de Jonathan Haidt, ele
explora como desde 2010 foi criada uma disputa ideoldgica nos EUA que, potencializada pela
formatagdo das redes sociais, criou uma situagdo insustentavel em que a divergéncia de
versodes sobre a realidade - constituicdo, histéria, economia - entre as duas maiores faccoes

ideoldgicas rivais no plano politico-eleitoral (democratas e republicanos) praticamente levou

"%manual C 45-4 Operagbes Psicologicas (1999), p. 2-24, 2-25 e 2-31.
%®Ngoc Son Bui (2023).
"Manual C 45-4 Operagbes Psicologicas (1999) p. 1-4.
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0 pais a divisdo em dois estados diferentes disputando um mesmo territorio fisico'®. Haidt
considera que as mudangas significativas ocorridas em como a internet ¢ vivenciada pelos
seus usuarios - de uma construgdo coletiva que aproximava os individuos em comunidades
mais intimistas, para uma vivéncia individual com curadoria por algoritmos em um mercado
de engajamento pela captacdo da atencdo do usuario - foi o catalisador para mudancas
politicas ocorridas escala nacional, marcadas pela polarizacio e criagdo de facgdes
ideoldgicas antagonicas.

Haidt aponta o ano de 2011 como o marco para esta mudanca de como as redes eram
experimentadas, coincidindo com os eventos da Primavera drabe e movimento Occupy, que
foram movimentos politicos em que se pleiteou por democracia e justica social e economica
no oriente médio e EUA, respectivamente, ¢ foram marcados pela sua organizacao e
viraliza¢do por meio de redes sociais, que teria sido o fator que permitiu a rapida expansao e
em grande extensdo dos protestos. No ano seguinte, as redes sociais passaram a implementar
mecanismos de curadoria algoritmica do contetido baseado no engajamento dos usuarios, o
que segundo o autor veio a enfraquecer o que ele entende como as trés maiores forgas que
mantém uma democracia na sociedade: capital social, instituigdes fortes, e historias
compartilhadas. A nova curadoria de contetido das redes teria conduzido a uma sociedade que
baseia suas interagdes em atos performaticos que nao aprofundam relacionamentos, e que, de
forma oposta, buscam provocar emogdes viscerais (em especial, medo e raiva), o que por sua
vez causou o agrupamento dos individuos em bolhas que se ocupavam em engajar-se em
atividades de ataque aqueles que por qualquer motivo eram indicados como seus alvos,
chegando este comportamento a afetar a educacao infantil em razao da perda de confianga nas
institui¢des educacionais, o que aprofundou intergeneracionalmente esta tendéncia, em um
ciclo vicioso. Haidt aponta que um pequeno nimero de individuos excepcionalmente ativos e
agressivos ¢ capaz de moldar o cendrio social, atacando em especial mulheres e negros, e
afastando do campo de diadlogo as vozes mais moderadas'®”. Esta observagdo é consistente
com estudos que apontam a existéncia dos "superdisseminadores" de contetdo nas redes''’. O
autor aponta, ainda, que este processo de radicalizacdo teria atingido a ambos os lados do
espectro politico (liberais e conservadores), potencializando dentre os conservadores o
alcance dos conservadores autoritarios em desfavor dos conservadores tradicionais, € dentre

os liberais silenciando os liberais progressistas em favor de liberais moderados'''. O autor faz

18Haidt (2022).

19Haidt (2022) p. 9.
""°Deverna et al. (2024).
"Haidt (2022), p. 12-14.
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o alerta sobre a ascensdao do uso da inteligéncia artificial para esta finalidade destrutiva, em
uma guerra informacional mundial sendo encampada simultaneamente por atores estatais,
terroristas e extremistas ideoldgicos para semear a discordia e destruir o senso de realidade
compartilhada.

O autor aponta que, de forma oposta a este comportamento, a redu¢ao da turbuléncia
emocional ¢ um fator de sustentabilidade de uma republica. O autor entdo faz a consideragdo
de que uma autocracia se utiliza de propaganda e medo para motivar os comportamentos que
ele deseja que o publico expresse, enquanto uma democracia depende que o publico
internalize a legitimidade das normas e instituicdes, e confie nelas, para manter-se. Como
solucdo, Haidt sugere a blindagem das instituigdes democraticas contra a desconfianca e
beligerancia cronica (com a reforma das instituicdes-chave e reducao da influéncia de
extremistas raivosos), a reforma das midias sociais para que se tornem menos socialmente
corrosivas (com a mudan¢a de sua arquitetura visando a limitacdo do alcance das falanges
mais agressivas dentre os usudrios), € a preparagdo da proxima geracao para uma cidadania
democratica neste novo cendrio (com o desenvolvimento de suas habilidades de
autogovernanga, cooperacao, tato social e resiliéncia emocional). Fecha o autor frisando a
importancia da constru¢do de uma sociedade baseada em confianca e amizade, e que para isto
¢ necessario que os individuos mudem a si mesmo e a suas comunidades.

A necessidade de regulagdo das redes sociais e da internet, com seus algoritmos de
curadoria de conteudo, mercado de engajamento tendente a propagagdo de desinformacio e
discursos de 6dio, dentre outras matérias sensiveis, é reconhecida pelo Brasil''

Marco Civil da Internet (Lei n° 12.965/2014) e a Lei Geral de Protecao de Dados (Lei n°

. Em adicao ao

13.709/2018), que ja instituiram algumas formas de proteger os individuos e a sociedade
contra conteido nocivo na internet, tramitam no Congresso Nacional o Projeto de Lei
2630/2020 ("Lei das fake news"), que trata da transparéncia de redes sociais e de sistemas de
mensagens, a responsabilidade dos provedores sobre desinformag¢do, aumento da
transparéncia na internet, atuacdo do poder publico, e san¢des para o descumprimento da lei, e
o Projeto de Lei 4691/2024 que trata da melhoria da moderacdo de ambientes online,
adaptacdo dos sistemas algoritmicos, incluindo os sistemas de priorizagdo e recomendacao,
publicidade e propaganda online, recursos de informagao e direitos da crianga e adolescente.
A desinformacdo e a capacidade das redes sociais em propaga-las, duas das

ferramentas mais proeminentes em Operagdes Psicologicas conforme observado no advento

"2https://agenciabrasil.ebc.com.br/direitos-humanos/noticia/2025-04/governo-buscara-retomar-pauta-
de-regulacao-das-plataformas-digitais .
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do 08/01, sdo consideradas o maior risco global para os préximos anos, superando inclusive
as mudancas climaticas, crise ambiental, violéncia e terrorismo'". Isto denota o excepcional
desafio a ser superado pelo Brasil e a preocupante insuficiéncia dos instrumentos legais e
institucionais a sua disposicdo. Atualmente, existem politicas publicas em ambito civil que
buscam promover a preparacdo da populagdo para compreenderem e exercitarem o raciocinio
critico sobre as informagdes que recebem. Um exemplo ¢ a Estratégia Brasileira de Educagao
Midiatica, de ambito federal, que tem como um de seus propositos que os individuos sejam
detentores de autonomia informacional e consciéncia sobre as informagdes que consomem ',
Esta proposta parece encontrar maior ressonancia com a Carta Maior, uma vez que busca
proteger os neurodireitos dos individuos por meio da expansdo de sua autodeterminacio
cognitiva, em oposi¢cdo ao modelo de imposi¢ao vertical de valores e ideais pelos 6rgaos de
Defesa.

Em adi¢do as consideracdes sobre a prote¢do aos neurodireitos enquanto direitos
fundamentais, deve-se observar os principios constitucionais balizadores do atos publicos
conforme inscrito no art. 37, caput, da CRFB/88, em especial a eficiéncia: Os atos da
administracdo devem ser eficazes e efetivos em alcancgar seus propodsitos. Considerando que o
modelo vertical de atuagdo dos orgdos de Defesa mostrou-se incapaz de prover a efetiva
defesa contra Operacdes Psicologicas (ou até que tenham sido nocivos), € necessario ponderar
se a manipulagdo cognitiva da populagdo brasileira sob premissa de seguranga nacional deva
ser abandonado em favor de estratégias que promovam autonomia e consciéncia
informacional do individuo, competéncias emocionais, cognitivas e interpessoais, visando - ao
inveés de buscar assumir o controle sobre a cognicao da populagdo - munir os brasileiros das
armas necessarias para que cada um deles esteja apto a combater estas ameacas
informacionais no ambiente onde elas operam: nos coracdes e mentes de cada individuo.

Sob esta perspectiva, cabe suscitar que talvez seja cabivel a reformulagdo dos moldes
preceituados em Defesa Nacional no que diz respeito a atuagdo do estado na conjuntura em
que se deu o 08/01, tanto em normas quanto em instituicdes. Caberia vislumbrar a
possibilidade da criagdo de novas instituicdes e institutos compativeis com desafios
contemporaneos, para os quais a ldgica de operacdo e funcionamento das instituicdes de
Defesa atualmente formados ndo t€ém alcance para atuar sem criarem novas vulnerabilidades

ou sem deixar de observar a Constitui¢ao Federal.

"3https://agenciabrasil.ebc.com.br/geral/noticia/2025-05/desinformacao-e-principal-risco-global-para-
2025-e-anos-subsequentes .
""“Estratégia Brasileira de Educagao Midiatica (2023), p. 11 e 22-23.
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6 CONCLUSAO

Este trabalho abordou alguns dos principais escritos sobre Operacdes Psicologicas
quanto as suas técnicas e objetivos, expondo de forma resumida que sua aplicagdo se da
contra a populacdo de uma sociedade que ¢ o objeto de conquista pelo agressor. Esta
aplicagdo constitui ela propria uma agressao aos neurodireitos destes individuos com vistas a
formacao de um publico que atuara contra sua propria sociedade, em substituicdo ao real
agressor. A literatura a respeito do tema propde que o método para as Operagoes Psicoldgicas
¢ a manipulacdo dos processos neurocognitivos dos individuos por meio de técnicas que
exploram suas vulnerabilidades emocionais e psicossociais, visando com isto moldar suas
acoes, sem que o individuo que € objeto de tais operacdes tenha ciéncia ou consentimento
sobre sua instrumentalizagao.

Tal conduta ¢ deletéria aos direitos individuais dos alvos de Operacdes Psicologicas,
em especial sua capacidade de manifestar livremente seus pensamentos, sua liberdade de
consciéncia, e de sua intimidade, sua vida privada, e sua honra e imagem, conforme inscrito
na CRFB/88 em seu art. 5°, incisos IV, VI e X.

Quanto a doutrina militar brasileira em Operagdes Psicologicas, esta ndo propde meios
de mitigar esta transgressdo aos neurodireitos da populagdo. De forma oposta, suas
proposigdes em defesa contra Operacdes Psicoldgicas constituem-se sobre as mesmas
premissas de transgressdao a neurodireitos e direitos informacionais. Adicionalmente, sua
formulacdo ¢ tendente a transgressdo a clausula pétrea que institui a separagdao dos poderes,
inscrita sob o art. 2° da CRFB/88, em razdo de sua normatiza¢ao autonoma conferir ao proprio
orgao um alcance de atuacdo que ndo estd sujeita ao sistema de freios e contrapesos
preconizado como basilar a uma republica democratica. Reside especial alarme na triade
normativamente instituida para autorizar que as forcas armadas se utilizem de técnicas de
guerra em tempo de paz contra nacionais, para que atuem politicamente e para que busquem a
condug¢ao dos assuntos nacionais.

Quanto a seus métodos, os normativos desafiam o principio da impessoalidade inscrito
pelo art. 37. da CRFB/88 por direcionarem que os corpos militares busquem posicionamento
favoravel da opinido publica com o uso de técnicas de guerra. Ao buscarem a centralizagdo da
institui¢do militar enquanto valor nacional, além de violarem o principio da impessoalidade,
também violam o principio da eficiéncia inscrita pelo mesmo artigo, pois a atuagdo proposta
pelas normas para a protecdo do Estado contra Operagdes Psicoldgicas ndo se mostrou

adequada a finalidade pretendida de Defesa da nagao.
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O advento do 08/01 exp0ds que os institutos e instituicdes destinados a prote¢do do
Estado e do povo brasileiro contra operagdes psicologicas ndo foi capaz de exercer
adequadamente suas fungdes, possivelmente por maculas cronicas em sua arquitetura
institucional, formatagdo dos instrumentos de defesa, e possivelmente do treinamento do
corpo funcional. Expds, ainda, que a baixa capacidade de autocontengdo do 6érgdo competente
e auséncia de previsao de instrumentos de Auditoria e Controle sobre Operagdes Psicologicas
pode ter tornado a estrutura militar vulnerdvel a atuagcdo da organizacdao criminosa que deu
curso ao golpe frustrado. Apesar disto, ainda estdo em curso estratégias de longo prazo de
ambito militar, conforme previsto na Estratégia Nacional de Defesa e Manuais de Campanha,
que tém os mesmos fundamentos que viabilizaram a formagado da turba radicalizada do 08/01.

Seja pela omissdo em identificar e prover defesas efetivas as técnicas neurocognitivas
que capturaram nacionais em torno de objetivos hostis a Patria e ao Estado Democratico de
Direito, seja pela arquitetura institucional e normativa que permitiu a aplicag@o destas técnicas
contra nacionais para esta finalidade com a participagdo de agentes do estado, ¢ notavel
observar que os acontecimentos que culminaram em 08/01 foram fruto de uma politica de
estado incompativel com os designios firmados pela Constitui¢ao da Republica Federativa do
Brasil de 1988.

Como solucdes propostas para a defesa dos direitos e garantias fundamentais dos
individuos e do Estado Democratico de Direito contra Operagdes Psicologicas, propde-se a
analise sobre a formulacdo de novos institutos e instituicdes de Defesa que estejam
adequadamente sujeitas a mecanismos de Auditoria e Controle, e que sejam compativeis com
desafios contemporaneos em Defesa sob uma perspectiva constitucional - incluindo em sua
capacidade de dialogo com a sociedade, além de politicas publicas de Defesa nacional
baseadas na expansdo da capacidade de autodefesa dos individuos contra tais avangos, mais
especialmente sob as premissas de autonomia cognitiva, consciéncia informacional, e

desenvolvimento das suas competéncias emocionais, cognitivas € interpessoais.
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ANEXO A — Quadro comparativo de definicoes
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MB MD EB FAB OTAN EUA
Sio Atividades Procedimentos Acoes de Agoes que | Atividades Operages
plancjadas de téenico- qualquer utilizam planejadas plangjadas
naturcza especiahizados, natureza meios de que utilizam
politica, operacionalizados Forga métodos de
militar, de forma Aérea comunicagio
econdmica e sistematizada e outros
psicossocial meios
Dirigidas a Grupos Pablicos-alvo Grupos Grupos e Pablicos- Piblicos-
inimigos, amigos, neutros S0Cials individuos alvo alvo
hostis, ou hostis estrangeiros
neutros ¢'ou
Amigos
Visam Emocdes ou Motivagdes Emocdes, Moral, Pereepeoes ¢ Emocdes,
mfluenciar, atitudes atitudes ¢ cmoces, atitudes motivacoes
além de opinides atitudes e € raciocinio
comportamento opinides objetivo
Para Conquista de Apoiar a Obter o Conquista | Contnbuir na | Transmitir
ohjetivos conquista de objetivo de realizagio de | informacgdes
nacionais objetivos politicos | psicologico | objetivos objetivos selecionadas
ou militares especificos politicos e
militares
Quando Carater Antes, durante e
permanente apos o ecmprego
da Forga
Ouiras Incluem a Incluem a agio Utilizam
consideragdes agio psicologica e a indicadores
psicologica e | guerra psicologica de impacto
a guerra
psicologica
Fonte DMN Glossario das Manual de Doutrina Publicagio Publicaciio
(BRASIL, Forcas Armadas Campanha Bisica da conjunta conjunta de
201 7b) (BRASIL, 201 5b) de OpPsc FAB aliada para Oplnfo
(BRASIL, (BRASIL, as OpPsc {EUA,
1999) 2012) (OTAN, 2012)
2014)

Fonte:

Fabio Montenegro (p. 79) (2018)

Legendas
MB: Marinha do Brasil
MD: Ministério da Defesa
EB: Exército Brasileiro

FAB: Forca aérea Brasileira
OTAN: Organizacéo do Tratado do Atantico Norte

EUA: Estados Unidos da América



ANEXO B — Memento da propaganda
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PROPAGANDA
E LIBERDADE
. SOBREVIVENCIA
IDEIA-FORCA DE:I Pz
ELEMENTOS L RECONSTRUCAO DO
ESSENCIAIS O PAlS
S OUTROS
TEMA FRASE-SINTESE ("slogan")
(Concretiza uma (ideal: um por idéia-forga)
Tradi¢bes, Crencas e Supersticbes
MOTNVACOES _ ‘
EXISTENTES Aspiragoes e Desejos
NO PUBLICO- | costumes
ALVO
Ressentimentos
PREPARO
WERRAREN Coeréncia; credibilidade;
1) Preparada em Conteudo abordagem; motivacoes;
el tanka aspectos éticos; linguagem
Afirmativa; angulos
agradaveis; idéia central em
PREPARO gradaveis; idéi I
Forma unico angulo; linguagem do
2) Difundida pe- receptor; prever modificagoes

los meios adequa-
dos disponiveis

(DIFUSAO)

pelo adversario

DIFUSAQ

Escolha do veiculo

Oportunidade

Frequéncia (divulgacao x saturacao)

Fonte: Brasil. MINISTERIO DA DEFESA (p. C-2). (1999)



ANEXO C — Técnicas usadas

TECNICAS
USADAS

Generalizacoes Brilhantes - Emprego exagerado de palavras
de alta conotagao emotiva. Ex: paz e liberdade

Testemunho - Personalidade aceita como notéria pelo
publico-alvo

Simplificagcao - Declaragdes firmes - Fatos complexos
tornam-se simples

Quadro Familiar - Falar ou escrever no estilo do publico-alvo;
evocar lembrangas familiares

Adesdo a Maioria - Desejo de estar ao lado do vencedor

Derivacao - criar uma nova corrente psicoldgica,
aproveitando tendéncias da opinido publica

Sugestao e Insinuacao - (idéias em principio negativas)

Incitagao - identificar idéias, pessoas ou instituigdes com algo
temido e odiado

e Repeticdo: mesma idéia, etc.
napailin o Orquestragcao: mesmo tema
Orquestagdo | ersas idéias
Ampllar;goe Ampliagao: fatos favoraveis

Desfiguragédo dos Desf o fa ’ T
Eatos esfiguracdo: fatos desfavoraveis

Inversao de Atitude - (Cilada)

Boato - Comunicacgao Direta

Acusacao de atrocidades - Imputar erros, crimes,
barbaridades e crueldades aos adversarios

Inflagao hiperbolica dos riscos - Informar aos publicos-alvo
gue tudo que lhes & caro esta em jogo

Polarizagao - "Quem nao esta do nosso lado esta contra nés”

Alegagao da sangéao divina - Invocar o apoio de Deus e
atribuir um carater divino 4 causa defendida

Ataque pessoal - Criar ou estimular 6dios, descrengas ou
preconceitos

Aceitagao - Criar um estado de espirito favoravel a recepgéo
das idéias

Endemoniamento e/ou desumanizacdo do adversario -
Identificar os chefes adversarios como pessoas desumanas

[Fonte: Brasil. MINISTERIO DA DEFESA (p. C-2). (1999)

54



ANEXO D — Diagrama da Grande Estratégia
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Fonte: Caliskan (2019).



