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RESUMO

A Lei Geral de Protecdo de Dados (LGPD), n°® 13.709/2018, atribuiu responsabilidades aos
agentes de tratamento (controladores e operadores) no que se refere aos danos causados aos
titulares de dados pessoais, notadamente em incidentes de seguranga (vazamentos ou USO
indevido de informacdes). A responsabilidade civil € um dos principais temas da judicializacéo
dessa lei no pais, em especial nas acbes movidas por consumidores que buscam reparacdo
material e moral. Contudo, embora o art. 45 da lei preveja que violagdes de direitos do titular
no ambito das relagdes de consumo “se sujeitam as regras de responsabilidade previstas no
CDC”, em claro indicativo de adocdo do regime de responsabilidade civil objetiva, havia grande
divergéncia doutrinaria e jurisprudencial acerca da matéria, muitos optando pelo regime
subjetivo, mesmo em matéria consumerista. Além disso, as clausulas gerais de responsabilidade
da LGPD (arts. 42 a 44) ndo indicaram, de forma expressa, a ado¢do por um ou outro regime
(subjetivo ou objetivo). Era necessario, portanto, aguardar a manifestacdo dos Tribunais
Superiores, sobretudo do Superior Tribunal de Justica. Desde 2023, o STJ tem se posicionado
em julgamentos de grande repercussao, especificos sobre esse assunto. Esta pesquisa académica
busca, portanto, investigar as premissas iniciais da jurisprudéncia brasileira, no ambito do
Tribunal, sobre o regime de responsabilidade civil dos agentes de tratamento, em casos
concretos de incidentes de seguranca de dados pessoais.

Palavras-chave: responsabilidade civil; protecdo de dados; agentes de tratamento; incidentes
de seguranca; Superior Tribunal de Justica.



ABSTRACT

The General Data Protection Law — LGPD (No. 13.709/2018) assigned responsibilities to data
processing agents (controllers and operators) regarding damages caused to personal data
holders, especially in security incidents (leaks or misuse of information). Civil liability is one
of the main topics of judicialization of this law in the country, especially in lawsuits filed by
consumers seeking material and moral compensation. However, although Article 45 of the law
provides that violations of the data subject's rights in consumer relations "are subject to the
liability rules set forth in the Consumer Protection Code," clearly indicating the adoption of the
objective civil liability regime, there was significant divergence in doctrine and case law on the
matter, with many opting for the subjective regime, even in consumer matters. Furthermore, the
general liability clauses of the LGPD (Articles 42 to 44) did not expressly indicate the adoption
of one or the other regime (subjective or objective). Therefore, it was necessary to await the
ruling of the Higher Courts, especially the Superior Court of Justice. Since 2023, the Superior
Court of Justice has taken a position in high-profile judgments, specifically on this subject. This
academic research therefore seeks to investigate the initial premises of Brazilian jurisprudence
within the scope of the Court on the regime of civil liability of data processing agents, in specific
cases of personal data security incidents.

Keywords: civil liability; data protection; data processing agents; security incidents; Superior
Court of Justice.
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INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD), Lei n® 13.709/2018, entrou em vigor em 18
de setembro de 2020 para trazer & ordem juridica brasileira a disciplina do tratamento?® e da
seguranca dos dados pessoais. Nela, ha previsdo de direitos do titular de dados e de obrigacGes
e responsabilidades dos agentes de tratamento (controladores e operadores de dados?), entre as
quais a de ressarcimento de danos causados por estes aqueles.

Embora a legislacdo preveja a obrigacdo de protecdo por entes publicos e privados que
tratem dados pessoais, foram as relagdes privadas (em especial as de consumo) que receberam
maior atencao da comunidade juridica.

O inicio de vigéncia da LGPD coincidiu com o primeiro ano de pandemia da covid-19,
periodo em que as relagfes entre cidadaos e big techs foram intensificadas com o isolamento
social, favorecendo a atuacdo de criminosos virtuais, 0 que tornou as pessoas mais vulneraveis
a perda de privacidade no mundo digital. De la para c4, foram recorrentes os episodios de
grandes vazamentos nacionais de dados, com milhdes de brasileiros afetados com a exposicédo
de suas informagoes.

Milhares de acOes judiciais passaram a ser propostas por titulares de dados, em sua
maioria na qualidade de consumidores, na busca de compensacdo de danos materiais e morais,
em casos envolvendo incidentes de vazamento ou uso indevido de informacdes pessoais.

Nesse contexto, um dos contetidos mais relevantes nos debates judiciais que envolvem
protecdo de dados € o da responsabilidade civil dos agentes de tratamento em incidentes de
vazamento®, especialmente no que se refere ao regime juridico, se de natureza objetiva ou
subjetiva, na medida em sdo estabelecidos parametros para a reparacdo (ou ndo) de danos
indenizaveis ao titular de dados.

Isso porque, embora o art. 45 da lei preveja que violagOes de direitos do titular no ambito
das relagdes de consumo ‘“‘se sujeitam as regras de responsabilidade previstas no CDC”, em
claro indicativo de adocdo do regime de responsabilidade civil objetiva, houve grande

divergéncia doutrindria e jurisprudenciais nas acles reparatorias consumeristas, ora

L LGPD, art. 5°: Para os fins desta Lei, considera-se: [...] X — tratamento: toda operacéo realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacdo, modificagdo, comunicaco, transferéncia, difusdo ou extragéo.

2 LGPD, art. 5% [...] IX — agentes de tratamento: o controlador e o operador.

3 A disciplina da responsabilidade civil tem sofrido grandes alteracdes dogmaticas e sido desafiada pelas mudancas
sociais dos Ultimos anos, causadas pela exposicéo aos riscos da sociedade de informacdo, acidentes de consumo e
danos ambientais (Madalena, 2021, p. 251).
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responsabilizando os fornecedores, ora considerando os vazamentos “meros aborrecimentos”,
ndo suscetiveis de reparagao.

Foi intensa a discussdo sobre o grau de vinculacdo do regime de responsabilidade civil
objetiva, previsto no Cdédigo de Defesa do Consumidor, aos agentes de tratamento, a luz da Lei
Geral de Protecdo de Dados, decorrente, dentre outros aspectos, do disposto no citado art. 45 e
das redagdes (e cargas seméanticas) quase idénticas entre os artigos 12, 8 3°, 14, § 3°, do CDC,
e o art. 43 da LGPD, que disciplinam as excludentes de responsabilidade.

Ademais, as clausulas gerais de responsabilidade da LGPD (arts. 42 a 44) nao
indicaram, de forma expressa, a adogdo por um ou outro regime (subjetivo ou objetivo),
acarretando diversas interpretacdes da doutrina, seja no sentido de que dependeria da
verificacdo de culpa do agente de tratamento (responsabilidade subjetiva), seja no sentido de
que se configuraria independentemente de culpa, bastando o nexo de causalidade e a
comprovacdo do dano (responsabilidade objetiva). Mais recentemente surgiram novas linhas
doutrinarias que mesclam os dois regimes ou que optam por um tipo especial.

Essa auséncia de clareza do regime a ser adotado motivou, portanto, uma miriade de
interpretacdes nas milhares decisdes judiciais acerca da matéria. A judicializacdo da LGPD no
Brasil é tamanha que tem motivado pesquisa, desde 2020, do Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa (IDP) e do Portal JusBrasil, e concluido, nos processos em que a
lei € 0 motivo central, serem assuntos predominantes justamente a responsabilizacdo dos
agentes de tratamento e o ressarcimento de danos (Mendes; Fujimoto, 2024).

Deste modo, no processo de efetivacdo do tema responsabilizacdo, era necessario
aguardar a manifestacdo dos Tribunais Superiores, notadamente do Superior Tribunal de
Justica, responsavel pela uniformizacdo da jurisprudéncia em matéria infraconstitucional.

Em marco de 2023, a Segunda Turma daquele Tribunal, no julgamento do AREsp n°
2.130.619 — SP, relatado pelo ministro Francisco Falcdo, enfrentou o tema em decisdo polémica,
abordando a questdo dos dados sensiveis e da possibilidade de dano moral em vazamento de
dados. O episodio envolvia a relacdo entre uma consumidora e a concessionaria de energia do
estado de S&o Paulo.

Em outubro de 2023 foi a vez da Terceira Turma do STJ se pronunciar sobre
responsabilizacdo de agente de tratamento, no julgamento do REsp n® 2.077.278 — SP, de
relatoria da ministra Nancy Andrighi. Do mesmo modo, o caso envolveu vazamento de dados,
desta vez bancarios, em tipica relacdo de consumo. O foco do julgado foi 0 nexo de causalidade

entre a atuagdo de estelionatarios e a instituicao financeira.
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Em dezembro do mesmo ano, em um novo julgado da Terceira Turma (REsp n°
2.092.096 — SP), igualmente relatado pela ministra Nancy Andrighi, o mote responsabilidade
do agente de tratamento voltou a baila, abordando o acesso indevido de terceiros a plataforma
virtual de investidores da Bolsa de Valores B3.

Um ano depois, em dezembro de 2024, a Terceira Turma enfrentou novo caso (REsp n°
2.147.374), desta vez sob a relatoria do ministro Ricardo Villas Béas Cueva, em que se discutiu
se a responsabilidade decorrente de atividade ilicita (ataque hacker) gera ao agente de
tratamento (no caso, a concessionaria de energia paulista) o dever de indenizar a vitima. Ali,
pela primeira vez, o Tribunal firmou posicéo sobre a responsabilidade civil dita proativa, no
ambito da LGPD.

Muito recentemente, em fevereiro de 2025, a Terceira Turma tornou a tratar do tema no
REsp n°®2.121.904 — SP, mais uma vez com relatoria da ministra Nancy, em disputa envolvendo
contrato de seguro de vida, para deixar sedimentada sua visdo sobre o regime de
responsabilidade diante de vazamento de dados sensiveis.

Foram identificados, ainda, outros julgados do STJ que, embora ndo tratem a
responsabilizacao sobre a ética especifica da LGPD, geraram posicionamentos importantes que
reforcam o debate e ajudam a compreender a visao do Tribunal.

Estariam em formacéo, portanto, precedentes sobre a responsabilizacdo de agentes de
tratamento de dados em incidentes de seguranca? Em que medida tais decisfes impactam a
eventual divergéncia doutrinaria e jurisprudencial sobre o regime de responsabilidade civil na
LGPD? Considerando o regime de responsabilizacdo do CDC, qual a relacdo dessas decisdes
com o arcabouco de decisdes que o Superior Tribunal ja produziu em contextos consumeristas
semelhantes? (Tamer, 2023)*,

Apesar de amparados em decisdes isoladas, tais questionamentos justificam essa
perquiricdo académica, que busca investigar as primeiras premissas formadoras da
jurisprudéncia brasileira sobre a matéria e delinear seus efeitos, tendo como pano de fundo o
papel do Poder Judiciario na interpretacdo da lei (em seu quinto ano de vigéncia) e na efetivacdo

do direito fundamental a protecéo de dados®.

4 <A Corte tem entendido que ha dano moral in re ipsa se ha a inscricdo indevida em cadastro negativo de crédito,
negativa indevida de cobertura pelo plano de salde e o uso indevido da marca. Em contrapartida, tem afastado o
dano presumido nas situaces de mero inadimplemento ou descumprimento contratual, simples desconto indevido
de valores em conta corrente bancéria, a simples omissdo de socorro em acidente de transito, simples demora da
baixa do gravame de alienago fiduciéria, atraso de entrega de imdvel ao promitente-comprador™.

> A Emenda Constitucional n° 115, promulgada em 10 de fevereiro de 2022, acrescentou a Constituicdo Federal o
direito a prote¢do de dados no rol dos direitos fundamentais, inserindo o inciso LXXIX no art. 5°; € assegurado,
nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos meios digitais.
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Convém frisar que os casos analisados nesta pesquisa se centram em relagfes de
natureza consumerista entre o titular de dados e o controlador (consumidor e empresa
fornecedora de bens ou servigos). Tal recorte se justifica por se tratar, como se vera, de uma
das figuras mais judicializadas e por merecer atencdo especial da doutrina. O avanco
tecnoldgico, a defesa do consumidor e a protecdo da privacidade ndo podem andar separados,
de modo que a LGPD e o CDC n&o apenas se encontram, mas se complementam, sendo de
consumo a maioria das relagdes juridicas que sofrem o impacto da LGPD (Sousa, 2023, p. 114-
115).

As metodologias escolhidas para a pesquisa foram a bibliogréfica, documental e
jurisprudencial, com a analise de casos concretos julgados pelo Superior Tribunal de Justica e
por alguns tribunais estaduais. Foram investigados livros, dissertacdes, teses, artigos e
periddicos, predominantemente nacionais.

Como critério metodoldgico, os julgados escolhidos para a pesquisa, no caso do STJ,
foram todos os encontrados no portal de jurisprudéncia do Tribunal, e no caso dos tribunais
estaduais, para a medida dos primeiros impactos, foram todos os identificados nos Tribunais de
Justica de Sao Paulo e do Parana.

No que tange aos objetivos especificos, pretende-se: i) atualizar as posi¢des doutrinarias
sobre o regime de responsabilidade civil (objetiva, subjetiva e especiais) dos agentes de
tratamento na LGPD em matéria consumerista; ii) analisar sete acordaos do STJ, proferidos
entre 2023 e 2025 (AREsp n° 2.130.619 — SP; REsp n° 2.077.278 — SP; REsp n° 2.092.096 —
SP; REsp n° 2.147.374 — SP; REsp n°® 2.121.904 —SP; REsp n°® 1.995.458 — SP; e AREsp n°
2.311.731 — RS), seus fundamentos, pontos convergentes e divergentes; iii) explicitar qual o
grau vinculante dessas decisdes, pela hierarquia do sistema de Justica, aos tribunais estaduais,
notadamente o TJ-SP e o TJ-PR.

Os acorddos pesquisados, embora partam de bases factuais distintas, nos permitem
extrair elementos comuns de aspectos necessarios a compreensao da matéria responsabilidade
civil na Corte, tais como o tipo de dado envolvido (se comum ou sensivel), o dever de seguranca
pelo controlador de dados, a possibilidade de inversdo do dnus da prova e as excludentes de
responsabilidade.

A dissertacdo esta estruturada em trés capitulos.

O primeiro capitulo é destinado aos contornos gerais dos cinco primeiros anos de
vigéncia da Lei Geral de Protecdo de Dados (LGPD), com foco nos incidentes de seguranca e

vazamentos de dados, sua conceituacdo e exemplificacdo, e como estes influenciaram a
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judicializacdo dos titulares de dados, com informagdes da pesquisa IDP-JusBrasil do ano de
2023, divulgada em 2024.

O segundo capitulo é dedicado ao tema responsabilidade civil dos agentes de tratamento
(operadores e controladores de dados), sobretudo em observancia ao disposto nos arts. 42 a 45
da LGPD. Mais do que apontar diferenciacGes entre as responsabilidades objetiva e subjetiva
(sobejamente estudadas), busca-se atualizar as posi¢fes doutrinérias e trazer as novas linhas
(especial, mista e ativa). Serd aventada ainda, em breves consideracgdes, a abordagem do assunto
pelos tribunais estaduais, antes das decisfes do STJ.

O terceiro e ultimo capitulo materializa o ponto central, qual seja a LGPD no &mbito do
Superior Tribunal de Justica, em que serdo dissecados os sete julgamentos base (AREsp n°
2.130.619 — SP; REsp n° 2.077.278 — SP; REsp n° 2.092.096 — SP; REsp n° 2.147.374 — SP;
REsp n°2.121.904 — SP; REsp n°® 1.995.458 — SP; e AREsp n° 2.311.731 — RS), além de outros
julgados da Corte relacionados com a tematica. E finalizado com indicativos dos primeiros
impactos das referidas decisdes na jurisprudéncia de 2° grau dos tribunais estaduais paulista e
paranaense.

Na conclusdo, expGem-se as ideias enunciadas ao longo de todo o trabalho proposto.
Seré apresentada, como anexo a dissertacdo, tabela-resumo com as decis6es do STJ citadas.

A pesquisa ndo se prestard a analisar apenas dispositivos da lei, tampouco repisar 0s
conceitos juridicos envolvidos. Por se tratar de mestrado profissional, no qual a producéo
académica deve partir de pressupostos praticos, o fundamental sera definir os parametros e 0s

efeitos desses julgamentos.
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1 INCIDENTES DE SEGURANCA A LUZ DA LEI GERAL DE PROTECAO DE
DADOS (LGPD)

1.1 Incidentes de seguranca: conceito e exemplos

H& mais de uma década, as mais variadas relagbes humanas, das cotidianas as
complexas, de &mbito pessoal, empresarial ou governamental, de natureza social, econémica
ou politica, estdo inseridas, em maior ou menor grau, num contexto digital, hiperconectado e,
direta ou indiretamente, movido a dados.

Se a “digitalizagdo” das relagdes, por um lado, trouxe evidentes beneficios aos cidadaos,
como o0 encurtamento das distancias, por outro, acarretou graves problemas sociais, como a
proliferacdo das desinformacgfes, as assimetrias informacionais, a atuacdo enviesada das
empresas de tecnologias (big techs), a discriminacdo algoritmica e, 0 mais comum, a perda de
privacidade.

Nesta economia 4.0, os dados se interconectam para gerar informac6es (Doneda, 2006,
p. 136) e se constituem como commodities em constante valorizacdo, merecedores de tutela
juridica que proteja ndo apenas a intimidade no sentido classico, mas efetive a protecdo dos
dados pessoais sob o aspecto da autodeterminagéo informativa® (Cueva; Frazdo, 2021, p. 34),
da escolha livre, racional e informada de cada cidaddo, no exercicio de um direito fundamental
(Doneda, 2011, p. 96).

Essa tutela passa a ser mais relevante diante do fendmeno dos grandes incidentes de
vazamentos de dados, que ganharam holofotes globais ap6s o escandalo da Cambridge
Analytica de 2018, em que informacdes pessoais de 50 milhdes de usuérios do Facebook foram
manipuladas para influenciar a campanha presencial norte-americana de 2016
(Cadwalladr; Graham-Harrison, 2018), episodio que, inclusive, contribuiu fortemente para
pressionar governos mundo afora a elaborarem suas leis protetivas de dados.

No Brasil, ndo séo poucos os casos de incidentes dessa natureza, a exemplo do ocorrido
no Ministério da Saude, em dezembro de 2020, e do identificado pela empresa PSafe, em janeiro
de 2021, em que mais de 200 milhdes de brasileiros foram afetados com a exposic¢ao de suas

informacdes, como nome e CPF (Cambricoli, 2020; Milhdes de..., 2021).

® Constituida como extensao das liberdades presentes nas leis de segunda geracéo, tal expressdo foi cunhada em
1983 pelo Tribunal Constitucional Federal aleméo (“informationelle selbstestimmung ), que a consolidou como
um direito segundo o qual um individuo controla a obtencao, a titularidade, o tratamento e a transmissdo de dados
relativos a sua pessoa (Doneda, 2011, p. 95, 97)
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O fato é que incidentes de segurancga envolvendo dados pessoais tém sido cada vez mais
frequentes, com danos aparentemente invisiveis e efeitos deletérios ainda ndo totalmente
dimensionados, o que demonstra que as atividades de risco ndo possuem mais alcance
individual, mas coletivo, social, global (Medon, 2022a, p. 330). Tal circunstancia justifica o
interesse desta pesquisa em conceituar, exemplificar e analisar esses incidentes sob diferentes
Gticas.

A Lei Geral de Protecdo Dados ndo conceitua “incidente de seguranga”’, embora seu
art. 48 estabeleca o dever do controlador de dados® de comunica-lo a Autoridade Nacional de
Protecdo de Dados (ANPD), com parametros informativos dessa comunicacao e da analise de
sua gravidade.®

Tal conceituacdo coube a propria ANPD, com competéncia legal para editar
regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade'®, ao publicar a
Resolugdo CD/ANPD n° 15, de 24 de abril de 2024 (Brasil, 2024):

Regulamento de Comunicacédo de Incidente de Seguranca:

CAPITULO Il
DAS DEFINICOES

7 O Regulamento Geral de Protecdo de Dados Europeu (n° 2016/679 — GDPR: General Data Protection
Regulation), base para a LGPD, por sua vez, traz definicdo mais ampla de “violagido de dados pessoais” entendida
como “violagao que provoque, de modo acidental ou ilicito, a destruigdo, a perda, a altera¢do, a divulgacdo ou o
acesso, ndo autorizados, a dados pessoais transmitidos, conversados ou sujeitos a qualquer outro tipo de
tratamento” (Unido Europeia, 2016, art. 4.0).

8 LGPD, art. 5°: Para os fins desta Lei, considera-se: [...] VI — controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pessoais.

® LGPD, art. 48: O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares.

8 1° A comunicagéo sera feita em prazo razodvel, conforme definido pela autoridade nacional, e deverad mencionar,
no minimo:

| —a descri¢do da natureza dos dados pessoais afetados;

Il — as informacdes sobre os titulares envolvidos;

Il —a indicacdo das medidas técnicas e de seguranga utilizadas para a protecéo dos dados, observados os segredos
comercial e industrial;

IV — os riscos relacionados ao incidente;

V — 0s motivos da demora, no caso de a comunicacdo néo ter sido imediata; e

VI — as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e poderd, caso necessario para a salvaguarda dos
direitos dos titulares, determinar ao controlador a ado¢&o de providéncias, tais como:

I —ampla divulgacdo do fato em meios de comunicacéo; e

Il — medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, serd avaliada eventual comprovacdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no &mbito e nos limites técnicos de seus
servigos, para terceiros ndo autorizados a acessa-los (grifo nosso).

10 L GPD, art. 55-JJ: Compete a ANPD: [...] XIIl — editar regulamentos e procedimentos sobre protecdo de
dados pessoais e privacidade, bem como sobre relatdrios de impacto a protecdo de dados pessoais para 0s casos
em que o tratamento representar alto risco a garantia dos principios gerais de protecao de dados pessoais previstos
nesta Lei; [...] XX — deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacao desta
Lei, as suas competéncias e 0s casos omissos; (grifo nosso).
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Art. 3° Para efeitos deste Regulamento, sdo adotadas as seguintes definigdes:
[...]

XIl — incidente de seguranca: qualquer evento adverso confirmado,
relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade e autenticidade da seguranca de dados
pessoais; (grifo nosso).

Como o préprio nome sugere (Regulamento de Comunicacao de Incidente de Seguranca
— RCIS), a citada resolucdo pormenoriza todos os procedimentos a serem adotados nos casos
de violacdes aos dados pessoais dos titulares, incluindo prazos e informacgdes obrigatdrias a
serem encaminhadas a ANPD (Brasil, 2024, Capitulo I11).

Além do proposito de mitigar ou reverter os prejuizos causados, o0 RCIS contribui com
a prevencao, na medida em que promove boas préaticas, impde responsabilizacGes, exige
prestacdo de contas as vitimas e obriga a manutencdo dos registros dos incidentes por cinco
anos (Brasil, 2024, Capitulo 1V).

Conceituacdo semelhante pode ser encontrada na Cartilha de Seguranca pela Internet
(Verséo 4.0), elaborada pelo Comité Gestor de Internet no Brasil (CGl.br), composta de dezenas
de informacdes e recomendagfes aos usuarios da rede destinadas ao aumento da seguranga e
protecdo de possiveis ameacas, que, em seu glossario, define incidente de seguranca como
“qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de
computacdo ou de redes de computadores” (CGl.br, 2012, p. 116).

Dentre os casos mais comuns de incidentes, destacam-se os scans (notificacdes de
varreduras em redes), os worms (notificacbes de processos automatizados de atividades
maliciosas em redes), 0s ataques e as invasfes a servidores ou paginas, como os DoS (Denial
of Service), nos quais o trafego malicioso em excesso torna inoperante o funcionamento do
website ou servidor!!,

Quaisquer dessas situacdes pode, na préatica, gerar acdes administrativas ou judiciais,
individuais ou coletivas, ajuizadas pelos afetados.

O tdpico é tdo significativo que foi o escolhido pelas professoras Ana Frazdo e Caitlin
Mulholland para o episddio de estreia do PodCast Direito Digital, intitulado “Vazamento de

Dados”, langado em abril de 2021, em que citam grandes vazamentos ocorridos no inicio

1L A Cartilha de Seguranca da Internet (Versdo 4.0) oferece uma lista pormenorizada dos riscos virtuais (golpes,
ataques, codigos maliciosos e outros), com respectivas explicacdes e orientagdes preventivas, entre os quais furto
de identidade (identify theft), fraude de antecipacao de recurso (advance fee fraud), phishing, golpes de comércio
eletrdnico (site fraudulento, site de compra coletiva, site de leildo), boato (hoax), falsificacdo de e-mail (e-mail
spoofing), intercepcédo da trafego (sniffing), forca bruta (brute force), desfiguragdo de pagina (defacement), bot,
spyware, backdoor, Cavalo de troia (Trojan), rootkit, riscos em cookies, janelas de pop-up, links patrocinados,
banners de propaganda, e outros (CGl.br, 2012, p. 5-45).
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daquele ano, com mais atingidos do que a propria populacgdo brasileira (224 x 212 milhdes de
pessoas)’?, ja que também incluiam dados de falecidos.

Nesse episodio, as autoras lembram os inUmeros atos ilicitos que podem ser praticados
por terceiros em posse dos dados recebidos destes vazamentos'?, tais como abertura de contas
bancérias, pratica de fraudes, solicitacdo de servicos, além da utilizacdo por sistemas de
inteligéncia artificial.

Em termos conceituais, merece destaque a diferenciacao feita por Caitlin Mulholland,
na qual o termo “vazamento” indica uma “conduta omissiva” da base de dados de onde sairam
as informagdes, enquanto “incidente de seguranca” € o termo tecnicamente mais correto, ao
indicar uma violagdo a um sistema de seguranca da informacdo, geralmente praticada por
hackers, virus, phishing (inducdo de pessoas a acesso de sites indevidos), usualmente gerados
pelo uso de senhas comuns em sites e aplicativos ou da guarda de dados sem criptografia.

Para Ana Frazdo, os vazamentos imputam riscos operacionais, reputacionais e legais
aos controladores de dados (empresas/governos/instituicdes), estes Gltimos decorrentes do
regime de responsabilidade civil imposto pela LGPD, objeto de analise adiante.

Vale lembrar que, se o incidente de vazamento ocorrer no contexto de uma relacdo de
consumo, estara relacionado a nogdo de defeito na prestagdo de servigo, diante da transposicao
de previsdo do CDC para a LGPD!* dos dispositivos que abordam o chamado “tratamento
irregular”, base para a responsabilizacdo do agente de tratamento de dados, como se vera nos

préximos capitulos.

12 Em fevereiro de 2021, a Secretaria Nacional do Consumidor ja investigava 40 episodios de vazamentos no Brasil
(Frazédo; Mulholland, 2021).

13 Consequéncia de uma sociedade de vigilancia, movida a dados — grandes ativos, cobicados por criminosos —,
em que todos sdo constantemente monitorados em processos de coleta que comprometem a privacidade e sujeitam
as pessoas a manipulag@o por agentes econémicos e politicos.

14 Bioni; Dias, 2020, p. 1.
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1.2 Incidentes de seguranca na judicializacdo da LGPD no Brasil: 5 anos de vigéncia

A LGPD entrou em vigor em agosto de 2020. De la para c4, exerceu o importante papel
de conferir efetividade ao direito constitucional a privacidade e a intimidade, ditando rigoroso
controle técnico para a governanga da seguranca das informagfes e conferindo um novo
patamar de protecdo aos dados pessoais (Cueva, 2023, p. 99; Frazdo; Carvalho; Milanez, 2022,
p. 423).

Nesses quase cinco anos de vigéncia, foram milhares as acOes judiciais de titulares de
dados envolvendo incidentes de seguranca, reflexo da busca pela efetividade desse direito a
privacidade, num mercado rico em dados (data-rich market) e fruto da maxima na qual o Brasil
é um pais reconhecido pela excessiva judicializagéo.

A relevancia da judicializacdo da LGPD é tdo grande que motivou um projeto de
iniciativa do Centro de Direito e Internet (Cedis) do Instituto Brasileiro de Ensino,
Desenvolvimento e Pesquisa (IDP), em parceria com o JusBrasil e o Programa de Apoio das
Nacdes Unidas para o Desenvolvimento (Pnud), desde 2020, dedicado a “estudos avangados
sobre protecdo de dados e direitos fundamentais no Brasil e a0 mapeamento de possiveis
tendéncias e posicionamentos nos Tribunais no desenvolvimento de uma cultura de protecéo de
dados” (Mendes; Fujimoto, 2024, p. 7).

A compilacdo dos dados do ano de 2023 foi publicada em junho de 2024 com o titulo
Relatdrio LGPD nos Tribunais 2023°. O documento destaca, em sua apresentagio, o objetivo
de colaborar com o debate brasileiro a matéria de protecdo de dados pessoais, a partir dos
precedentes judiciais, oferecendo a comunidade juridica e cientifica um panorama atualizado e
inédito dos casos julgados pelo Poder Judiciario®®, o que perfeitamente se encaixa com o
propdsito da presente pesquisa.

Seu resultado oferece um excelente instrumento para exame sobre a aplicagédo da LGPD
pelo Judiciario brasileiro, seja pelo alcance quantitativo (todas as regiGes do pais estdo
contempladas), seja pela profundidade qualitativa, com a sistematizacéo das decisdes, inclusive

por niveis de relevancial’. Nas edicdes segunda e terceira ((ltima), as tematicas

15 A edicdo 2025, com dados do ano de 2024, sera apresentada no Férum de Lisboa, em julho de 2025.

16 Merece registro a elevacéo do grau de rigor técnico com que sua 32 edicdo foi concebida. Com 130 envolvidos
(incluidos alunos, professores e pesquisadores do Privacy Lab do Cedis-IDP), foram aprimoradas as ferramentas
e recursos tecnologicos de busca, coleta, organizagéo e categorizagdo de um banco de mais de 7.500 documentos
(decisdes judiciais), as de Primeiro Grau coletadas a partir de 40 tribunais e as de Segundo Grau e Tribunais
Superiores a partir de 74 Cortes (Mendes, Fujimoto, 2024, p. 8; 15).

17 Neste altimo aspecto, os julgados estdo divididos quanto ao nivel do debate em torno da LGPD (superficial,
incidental ou central) e quanto aos temas abordados (Id., ibid., p. 28).
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responsabilidade e ressarcimento de danos em incidentes de seguranca sdo uma das mais

recorrentes (Mendes; Fujimoto, 2024, p. 29-31, grifo nosso):

Tanto na primeira quanto na segunda instancia o Art. 5° II, da LGPD
(definicdo de dado pessoal sensivel); o art. 7°, X, da LGPD (base legal
protecdo de crédito); o art. 7°, VI, da LGPD (base legal exercicio regular de
direitos); o Art. 7°, caput, da LGPD (bases legais); o Art. 42, caput, da LGPD
(responsabilidade de agentes de tratamento repararem danos) e o Art. 1°,
caput, da LGPD (objeto e objetivos da LGPD) possuem significativo
destaque. A alta ocorréncia desses dispositivos sinaliza de forma
representativa algumas conclusdes deste relatdrio.

[...]

A importancia do art. 42 nos casos analisados ficara evidente ao longo do
relatério por se tratar de dispositivo relacionado a responsabilizacdo de
agentes de tratamento por danos causados em decorréncia do tratamento
de dados pessoais que viole a legislagdo. A mencéo a este artigo esta aliada
a recorréncia das a¢des de reparacao de danos nos casos analisados.

Clarividente, portanto, a relevancia pratica deste trabalho considerando que a
responsabilidade civil nas ac6es de reparacdo de danos dos titulares de dados (corte proposto)
é, comprovadamente, um dos assuntos mais judicializados no Brasil®®,

Outro aspecto relevante é a separacdo das decisfes pesquisadas por areas do Direito,
incluindo 1° e 2° graus. Direito do Consumidor € a area mais frequente (correspondente a 43%
dos casos, a maioria envolvendo reparacdo de danos — o que também justifica o recorte
escolhido), seguido do Direito do Trabalho (36%), Direito Civil (27%), Processo Civil (13%)
e Direito Constitucional (9%) (Mendes; Fujimoto, 2024, p. 43; 45)%°,

Os dados do quesito “Incidentes de Seguranca” sdo apresentados em subtitulo
especifico, iniciado com defini¢des basilares para sua compreensdo (Mendes; Fujimoto, 2024,

p. 90, grifo nosso):

analisar a jurisprudéncia relativa aos incidentes de seguranca a luz da LGPD
requer compreender que

i) nem todo incidente de seguranca envolve dados pessoais e se
submete ao disposto na legislacéo;

i) nem todo incidente de seguranca gera danos indenizaveis;

18 Além do viés tematico, o estudo IDP-JusBrasil 2023-2024 divide, com significativa pormenorizagéo, os casos
por setor econdémico envolvido (o bancério é o mais demandado) e critério geografico, este Gltimo acrescido dos
percentuais de cada tribunal (o Tribunal de Justica de Sdo Paulo concentra 25% das demandas nacionais). Ha,
ainda, a subdivisdo quanto a mencédo aos principios da lei, sendo o da seguranca (previsto no art. 6°, VII) o mais
citado nos casos que envolvem incidentes de seguranca e acOes de reparagdo de danos. O entendimento firmado é
de que a falta de adocéo de medidas para proteger dados pessoais em conjunto com a ocorréncia de vazamento e
a utilizacdo indevida de dados e outros tipos de incidente de seguranga indicam a violagdo ao principio da
seguranca, especialmente em virtude da falta de zelo dos agentes na protecdo dos dados, provocando, em alguns
casos, o reconhecimento de falha na prestacdo de servigos (Mendes; Fujimoto, 2024, p. 31; 33; 63).

19 Nota: a soma dos percentuais néo é 100%, o que se supde ser erro de digitacdo de alguma(s) da(s) linha(s).
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iii) além da previsdo de um regime de responsabilizacdo pelos
incidentes de seguranca, a legislagdo também reconhece os desafios
técnicos que permeiam a tematica, assim como a importancia do
aspecto preventivo, concretizado no principio da seguranca.

Nesse cenario, 0 estudo aponta a dificuldade dos tribunais de identificarem que a
exposicdo dos dados decorreu de um incidente de seguranca e a importancia da categoria dos
dados pessoais impactados (se comuns ou sensiveis), citando a corrente jurisprudencial segundo
a qual informagdes como nome e nimero de telefone s&o pablicas, obtidas por simples busca
na internet e muitas vezes divulgadas pelo proprio titular.

Uma das conclus6es do Relatério € a de que a judicializacdo da LGPD no Brasil tende
a aumentar nos préximos anos, em decorréncia das restri¢cdes de admissibilidade de peticGes
administrativas na ANPD, somado ao contexto dos grandes vazamentos de dados ocorridos nos
ultimos anos, sem a afericdo e responsabilizacdo efetiva (Mendes; Fujimoto, 2024, p. 78).

Também necessario o registro do estudo liderado pela IBM, em sua 192 edicdo,
compilado no Relatério do Custo das Violagdes de Dados de 2024 (IBM, 2024), segundo o
qual foi de U$ 4,88 milhdes o custo médio global envolvendo viola¢do de dados em 2024, o
mais alto da historia e 10% maior que 2023. Nele, o Brasil ocupa a 162 posicao global, com
custo anual, em 2024, de U$ 1,36 milh&o, dado que somente reforga a necessidade de estudo da
reparacao civil dos danos causados por essas violagdes.

No Brasil, varios 6rgdos e agentes sao responsaveis pelas investigacdes dos incidentes
de vazamento, tais como a Policia Federal, o0 Comité Gestor da Internet no Brasil (CGl.br), o
Ministério Publico, a Secretaria Nacional do Consumidor (Senacon) — em casos de dados
vazados de consumidor — e a propria ANPD?. Contudo, a efetividade da proteco dos titulares
de dados lesados estd condicionada a efetiva responsabilizacdo judicial dos agentes de

tratamento.

20 A propria LGPD dispde sobre a possibilidade de atuagdo dos drgdos de defesa do consumidor na defesa dos
direitos do titular de dados, como se vé no paragrafo 8° do art. 18 e do art. 55-K:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do titular por ele
tratados, a qualquer momento e mediante requisicéo: [...]

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagéo aos seus dados contra o controlador perante
a autoridade nacional.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos de defesa
do consumidor (grifo nosso).

Art. 55-K. A aplicagdo das san¢des previstas nesta Lei compete exclusivamente a ANPD, e suas competéncias
prevalecerdo, no que se refere a protecdo de dados pessoais, sobre as competéncias correlatas de outras
entidades ou 6rgdos da administracao publica (grifo nosso).
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2 RESPONSABILIDADE CIVIL DOS AGENTES DE TRATAMENTO NA LGPD

2.1 Agentes de tratamento na LGPD: papéis e responsabilidades

Os incidentes de seguranca com vazamentos de dados pessoais, embora possam ser
causados diretamente por terceiros (ex.: hackers criminosos), estranhos a relagao entre o titular
dos dados pessoais (vitimas afetadas) e o fornecedor do produto ou servico para qual o titular
forneceu seus dados, devem ser analisados sob a Otica das acdes (culposas ou dolosas) ou
omissdes (auséncia de medidas de protecdo) destes ultimos, na medida em que sdo eles os
responsaveis pela guarda e lida desses dados.

Dessa forma, a aplicabilidade de uma lei protetiva dos dados pessoais, como é a LGPD,
passa, necessariamente, pelo papel desempenhado por esses agentes responsaveis, designados
pela lei como agentes de tratamento?! e constituidos de dois tipos: o controlador e o operador
de dados. O primeiro é a pessoa natural ou juridica, de direito publico ou privado, que toma
decisOes relacionadas ao tratamento de dados pessoais. O segundo realiza o tratamento sobre
instrucdes do primeiro?.

Na pratica, pessoas, empresas, governos e instituicbes que manipulam dados pessoais
sdo controladores de dados, ao passo que quaisquer daqueles que agem em nome destes
assumem o papel de operadores (exemplo: o contabilista contratado pela empresa, que manipula
dados pessoais de seus colaboradores, para a elaboracdo dos demonstrativos contabeis).

A ANPD disponibiliza 0 “Guia Orientativo para Defini¢des dos Agentes de Tratamento
de Dados Pessoais e do Encarregado” (Brasil, 2021) que traz, além de conceituacdo e exemplos
do controlador e do operador, as figuras da controladoria conjunta e singular (a primeira,
extraida do art. 42, § 1°, I, da LGPD e prevista no art. 26 da GDPR, envolve dois ou mais
controladores com interesse comum, num mesmo tratamento, e a segunda ocorrida quando,
embora juntos, ndo possuam finalidades convergentes?®) e do suboperador (contratado pelo
operador para auxilia-lo a realizar o tratamento de dados pessoais em nome do controlador,
equiparado aquele em termos de responsabilidade. Ex.: subcontratacdo de servico de

armazenamento em nuvem?4).

21| GPD, art. 5°, IX.

22 | GPD, art. 39: O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que
verificara a observancia das proprias instrugdes e das normas sobre a matéria.

23 Brasil, 2021. p. 12 e 13.

241d., ibid.. p. 19 e 20.
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Ha, ainda, a funcdo de encarregado de dados, indicado pelo controlador® para atuar
como canal de comunicacdo entre o préprio controlador, os titulares de dados e a Autoridade
Nacional de Protecdo de Dados (ANPD), que, embora ndo seja considerado agente de
tratamento pela literalidade do art. 5°, 1X, da LGPD, pode ser responsabilizado? 2’

Além da guarda e da correta manipulacdo dos dados pessoais, s&o muitas as atribuicoes
dos agentes previstas na lei, tais como a manutengdo do registro das operacOes de tratamento
(art. 37), a elaboracéo de relatorio de impacto de protecdo de dados pessoais (art. 38), a adocao
de medidas de seguranca, técnicas e administrativas de protecdo (art. 46)?%, o dever de
notificagdo em caso de incidente de seguranca (art. 48) e a formulacéao de regras de boas préaticas
e governanca (art. 50). A atuagdo deles deve ser pautada na boa-fé?° e na fidelidade a principios

norteadores,

%5 |LGPD, art. 5° Para os fins desta Lei, considera-se: [...] VIII — encarregado: pessoa indicada pelo controlador e
operador para atuar como canal de comunicag&o entre o controlador, os titulares dos dados e a Autoridade Nacional
de Prote¢do de Dados (ANPD).

LGPD, art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.
% Como o art. 42 da LGPD - que trata da responsabilidade civil — cita expressamente apenas controlador e
operador, a responsabilidade de eventuais danos causados pelo encarregado de dados seria regida por aplica¢éo
subsidiaria do Cddigo Civil (Ehrhardt Jr., 2022, p. 398).
27 O Guia Orientativo para Defini¢Ges dos Agentes de Tratamento da ANPD, por outro lado, indica que, embora
tenha atribuicdes, a responsabilidade pelo tratamento continua sendo do Controlador e do Operador, nos termos
do art. 42 da LGPD (Brasil, 2021. p. 22).
28 | GPD, art. 46: Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.
§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicvel o disposto
no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.
§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepcdo do produto ou
do servico até a sua execucao.
2 Victoria Paganella lembra que embora o tratamento de dados possa ser objeto principal de um contrato, na
maioria dos casos ele ndo é o objeto principal da relacdo, mas acompanha a prestacdo dos mais variados servi¢os
(bancérios, de saide etc.) e fornecimento de produtos, o que reforca a aplicagdo dos deveres de prote¢do
decorrentes da boa-fé (Paganella, 2021, p. 225).
30 LGPD, art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:
I — finalidade: realizacéo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; Il — adequag&o:
compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
111 — necessidade: limitacdo do tratamento ao minimo necesséario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados; 1V — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais; V — qualidade dos dados: garantia, aos
titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI — transparéncia: garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de tratamento,
observados os segredos comercial e industrial; VIl — seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situages acidentais ou ilicitas de destruicéo,
perda, alteracdo, comunicacdo ou difusdo; VIII — prevencdo: adogdo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; I1X — ndo discriminacdo: impossibilidade de realizagdo do
tratamento para fins discriminatorios ilicitos ou abusivos; X — responsabilizacdo e prestagdo de contas:
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Um desses principios é justamente o da responsabilizacédo e prestacao de contas, previsto
no inciso X do art. 6°, dirigido aos agentes de tratamento, que dita “a adog¢ao de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas”.

O fato é: se violam a lei, atuam de forma irregular no exercicio dessas atribui¢cdes ou
causam prejuizos aos titulares de dados, podem sofrer as san¢fes administrativas previstas no
art. 523! ou judiciais, por meio da responsabilidade civil — tema tratado aqui — e até criminal, se
for o caso.

Na seara administrativa, as violagdes as diretrizes da LGPD ndo sdo suficientemente
equacionadas pelos processos administrativos sancionadores, mesmo porque a ANPD, além de
suas limitacGes técnicas, operacionais e financeiras, ndo se preocupa necessariamente com
prejuizos concretos sofridos por individuos ou coletividades determinadas, mas, sim, com uma
abordagem macro dos direitos a protecdo de dados®2. Assim, sem prejuizo da responsabilidade
administrativa, a responsabilidade civil buscada pela via judicial € uma ferramenta eficiente de
tutela do direito fundamental a protecdo de dados pessoais (Frazdo; Carvalho; Milanez, 2022,
p. 423)%,

demonstracgdo, pelo agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

3L LGPD, art. 52. Os agentes de tratamento de dados, em razdo das infragGes cometidas as normas previstas nesta
Lei, ficam sujeitos as seguintes san¢es administrativas aplicaveis pela autoridade nacional: | —adverténcia, com
indicacdo de prazo para adocdo de medidas corretivas; Il — multa simples, de até 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo; 111 — multa
diaria, observado o limite total a que se refere o inciso II; IV — publicizagdo da infracdo apds devidamente apurada
e confirmada a sua ocorréncia; V — bloqueio dos dados pessoais a que se refere a infragéo até a sua regularizacéo;
VI — eliminacdo dos dados pessoais a que se refere a infragdo; VII — (VETADO); VIII — (VETADO); IX —
(VETADO); X — suspenséo parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo
méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade de tratamento pelo
controlador; X1 — suspensédo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracdo
pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo; XII —proibigdo parcial ou total do exercicio
de atividades relacionadas a tratamento de dados.

32 Embora a ANPD possa aplicar multas individuais, foi concebida para sancionar violages coletivas de maior
repercussdo, como se extrai das atribui¢des previstas no art. 55-J da LGPD: Compete a ANPD: [...] | — elaborar
diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade; 1V —fiscalizar e aplicar san¢des
em caso de tratamento de dados realizado em descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso; V — apreciar petigdes de titular contra controlador
ap6s comprovada pelo titular a apresentacao de reclamagao ao controlador ndo solucionada no prazo estabelecido
em regulamentagdo; VI — promover na populagdo o conhecimento das normas e das politicas publicas sobre
protecdo de dados pessoais e das medidas de seguranca; VII — promover e elaborar estudos sobre as praticas
nacionais e internacionais de protecdo de dados pessoais e privacidade; [...] IX — promover acdes de cooperacao
com autoridades de protegdo de dados pessoais de outros paises, de natureza internacional ou transnacional; [...].
33 Em maio de 2020, antes da vigéncia da LGPD e da aprovagéo da PEC n°17/2019, o Supremo Tribunal Federal,
em decisdo histérica, reconheceu o direito fundamental a protecdo de dados, ao referendar medida cautelar nas
Ac0es Diretas de Inconstitucionalidade n°s 6.388, 6.389, 6.390 e 6.393, de relatoria da ministra Rosa Weber, com
maioria de 10 votos, suspendendo a aplicagdo da Medida Proviséria n° 954/2018, que obrigava as operadoras de
telefonia a repassarem ao IBGE dados identificados de seus consumidores de telefonia movel, celular e endereco.
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A Lei Geral de Protecdo de Dados dedica capitulo especifico para a previsao de normas
de responsabilidade desses agentes, intitulado “Da Responsabilidade e do Ressarcimento de

Danos”, com as seguintes disposigoes:

Art. 42. O controlador ou o operador que, em raz&o do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecao de dados pessoais,
é obrigado a repara-lo.®

8§ 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I — 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacGes da legislacdo de protecdo de dados ou
quando ndo tiver seguido as instrugdes licitas do controlador, hipotese em que
0 operador equipara-se ao controlador, salvo nos casos de exclusao previstos
no art. 43 desta Lei;

Il — os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de exclusdo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegagdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a producdo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agdes de reparagdo por danos coletivos que tenham por objeto a
responsabilizagdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

8§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra 0s
demais responsaveis, na medida de sua participacdo no evento danoso.

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:
I — que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

A tonica do julgamento se centrou na importancia do tema da prote¢do de dados a manutencdo da democracia em
face dos desenvolvimentos tecnoldgicos. A decisdo deu inicio ao delineamento desse novo direito fundamental,
gue tera contornos definidos de forma mais precisa, tanto pela jurisprudéncia, como pela doutrina (Mendes, 2020).
Em setembro de 2022, no julgamento da ADI n° 6.649/DF, relatada pelo ministro Gilmar Mendes, que versou
sobre a constitucionalidade do Decreto n® 10.046/2019, instituidor do Cadastro Base do Cidad&o, o STF reafirmou
a importancia do direito fundamental a protecdo de dados, ao declarar ser plenamente possivel o compartilhamento
dos dados entre as entidades de administracdo publica federal, desde que respeitados os parametros da LGPD
(STF, 2021).

34 Este dispositivo muito se assemelha com o art. 82 da GDPR: Art. 82. 1 — Qualquer pessoa que tenha sofrido
danos materiais ou imateriais devido a uma violacdo do presente regulamento tem direito a receber uma
indenizacdo do responsavel pelo tratamento ou do subcontratante pelos danos sofridos. 2 — Qualquer responsavel
pelo tratamento que esteja envolvido no tratamento é responsavel pelos danos causados por um tratamento que
viole o presente regulamento. O subcontratante € responsavel pelos danos causados pelo tratamento apenas se nao
tiver cumprido as obrigacdes decorrentes do presente regulamento dirigidas especificamente aos subcontratantes
ou se ndo tiver seguido as instrugdes licitas do responsavel pelo tratamento (Unido Europeia, 2016). Victoria
Paganella enfatiza que os dispositivos relacionados a responsabilidade civil na LGPD sofreram forte influéncia da
GDPR (Paganella, 2021, p. 226).
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Il — que, embora tenham realizado o tratamento de dados pessoais que lhes é
atribuido, ndo houve violagéo a legislacdo de protecdo de dados; ou

I11 — que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de
observar a legislacdo ou quando ndo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

I — 0 modo pelo qual € realizado;

I1 — o resultado e os riscos que razoavelmente dele se esperam;

111 — as técnicas de tratamento de dados pessoais disponiveis & época em que
foi realizado.

Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranga
dos dados o controlador ou o operador que, ao deixar de adotar as medidas de
segurancga previstas no art. 46 desta Lei, der causa ao dano.

Art. 45. As hipoteses de violacdo do direito do titular no &mbito das relacdes
de consumo permanecem sujeitas as regras de responsabilidade previstas na
legislacdo pertinente.

Antes de se adentrar no tema regime de responsabilizagdo, é pertinente pontuar quatro
pontos importantes: o primeiro relacionado & expressao “outrem” no caput do art. 42, que indica
gue as vitimas ndo sdo apenas os titulares de dados, mas qualquer pessoa que sofra um dano,
inclusive pessoas juridicas, a exemplo de um ato ilegal causado por um concorrente (Bodin de
Moraes, 2019, p. 2).

O segundo se refere a solidariedade existente entre as figuras do controlador e operador,
insculpida no inciso | do § 1° do art. 42, no sentido de que este tera responsabilidade solidaria
guando descumprir obrigaces legais ou ndo tiver seguido as instrucdes licitas daquele, bem
como a do inciso Il, quando houver mais de um controlador, todos igualmente envolvidos no
evento danoso, observada a proporcionalidade na contribui¢do de cada um e a possibilidade do
direito de regresso® (§ 4° do art. 42).

O terceiro diz respeito ao tipo de dano, dispondo a lei que a reparacdo pode envolver
qualquer tipo (o patrimonial ou moral, o individual ou coletivo®), mas sendo omissa quanto a

possibilidade da presuncdo de dano (dano in re ipsa), sobretudo nos incidentes de seguranca,

3 Aquele que, ndo tendo cometido o dano, for responsabilizado por conduta alheia com ressarcimento da vitima,
tem direito de regresso contra os demais responsaveis, na medida da sua participacéo no evento danoso (Ehrhardt
Jr., 2022, p. 400).

3 Merece énfase o voto detalhado do REsp n° 1.737.412/SE, julgado a unanimidade em 5/2/2019, relatado pela
ministra Nancy Andrighi, sobre dano moral coletivo e suas func¢fes punitiva, repressiva e preventiva na relacéo
consumerista. O caso envolvia o tempo de espera na fila e assentos preferenciais de clientes de bancos.



28

em que, ndo raras vezes, S0 muitos os titulares afetados e é dificil sua comprovacdo®’. Essa
andlise, além de estar relacionada ao regime de responsabilidade civil a que os agentes de
tratamento estariam submetidos, foi enfrentada pelo STJ, como no AREsp 2.130.619 — SP, que
fez clara distincao dos efeitos dessa presuncao, se envolver dados comuns ou dados sensiveis,
e no REsp n° 2.147.374 — SP, para o qual o vazamento de qualquer tipo de dados é passivel de
responsabilizacéo.

Por fim, merece registro o fato de que a LGPD, embora preveja e tutele de forma
especial os dados sensiveis (art. 5°, I1), em matéria de responsabilizacdo, como a propria leitura
dos artigos 42 a 45 deixa clara, ndo os distingue dos dados comuns, de modo que o tratamento
indevido de ambos gera o dever de indenizar. Tal constatacdo é relevante na medida em que,
como se vera a seguir, muitas decisdes, inclusive do STJ, sugerem que apenas incidentes

envolvendo dados sensiveis sdo passiveis de responsabilizacao.

37 A dificuldade de afericdo do dano individual pode ser fortalecida com os mecanismos de agéo coletiva, previstos
no § 3° do art. 42, especialmente pela tradigéo brasileira de proteger direitos difusos e coletivos por meio da Acéo
Civil Piblica e do Mandado de Seguranca Coletivo (Frazéo; Carvalho; Milanez, 2022, p. 441).
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2.2 Regimes da responsabilidade civil dos agentes de tratamento da LGPD

No ordenamento juridico brasileiro, a responsabilidade civil tem amparo nos arts. 186,
927 e correlatos do Cadigo Civil, que tratam do dever de indenizar daquele que comete ato
ilicito e causa danos a outrem®. E conceituada como a “aplica¢io de medidas que obriguem
alguém a reparar dano moral ou patrimonial causado a terceiro em razdo de ato do proprio
impugnado, de pessoas por quem ele responde, de fato de coisa sob sua guarda ou, ainda, por
simples imposi¢ao legal” (Diniz, 2019, p. 50).

Em suma, constitui-se em instrumento de reparacdo dos danos sofridos pelo sujeito, do
modo mais completo, na busca, dentro do possivel, da avalia¢do dos prejuizos, da quantificacdo
da indenizacdo e do retorno do status quo ante do lesado, fazendo cessar a ofensa e corrigindo
0 evento danoso (Sanseverino, 2011, p. 39; 48).

Nesse conceito, estdo presentes seus quatro elementos caracterizadores: agdo comissiva
ou omissiva, dano, nexo de causalidade entre a acdo e 0 dano e a culpa. Destes se extraem 0s
eixos para a definicdo dos dois principais regimes de responsabilidade: a objetiva, prevista no
paragrafo Unico do art. 927%°, segundo a qual o causador do dano fica obrigado a repara-lo
independentemente de culpa, bastando o nexo de causalidade (teoria do risco), seja por expressa
previsdo legal, seja pela valoracdo de que a acao danosa expde pessoas a riscos ou prejuizos; e
a subjetiva (culposa), prevista no art. 186, segundo a qual a reparacdo do dano dependera da
comprovagcéo de culpa*® do agente.

A responsabilidade objetiva esta prevista em legislacGes especificas como o CDC (arts.
12 a 14), a Lei Anticorrupc¢do e em casos pontuais do CC, como o do art. 931, que trata da
responsabilidade de empresas pelos danos causados por produtos postos em circulagéo.

No ambito da protecdo de dados, a LGPD, inobstante tenha previsto uma clausula geral

de imputacdo de responsabilidade civil (art. 42), ndo especificou o regime, o que permitiu a

38 CC, Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem.

39 Deste dispositivo pode-se deduzir que o Cddigo Civil recebeu a corrente principioldgica da Constituicdo de
1988 que, pautada na dignidade da pessoa humana, valorizou o ressarcimento da vitima decorrente de um ato
ilicito, reforgando o direito de justica e paz social (Madalena, 2021, p. 257).

40 Caracterizada pela impericia (falta de habilidade na acdo do agente), negligéncia (auséncia de diligéncia e
prevencao) ou imprudéncia (com precipitacao). Além disso, a culpa recebe da doutrina diversas classificagdes, tais
como culpa in eligendo (escolha errada do agente), in vigilando (auséncia de cuidados e fiscalizagdo do
responsavel), in cometendo (agente ndo pratica acdo positiva ao direito e a boa-fé que se presume), in custodiendo
(relativo a guarda) e culpa grave (sem atengdo e cuidado) (Madalena, 2021, p. 255).
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discussdo sobre qual seria o aplicado nos casos de violagéo da lei pelos agentes de tratamento
(controladores e operadores de dados) em relacéo aos titulares afetados.

Essa auséncia de clareza do regime a ser adotado permitiu interpretacfes as mais
diversas, que devem ser compreendidas pelas éticas legislativa, doutrinaria e jurisprudencial.

Na perspectiva legislativa, o primeiro indicativo interpretativo advém da propria leitura
dos supracitados arts. 42 e 45. O art. 42, considerado clausula geral de responsabilidade, ao
deixar clara a possibilidade de reparacéo de danos patrimonial ou moral, individual ou coletivo,
pelos envolvidos nas operagdes de tratamento que “violem a legislagcdo de protecao de dados™
poderia indicar o regime da responsabilidade subjetiva*! 42, Ja o art. 45, ao dispor que a violagéo
dos direitos do titular no ambito das relacbes de consumo estd sujeita a regra de
responsabilidade do CDC, indicaria uma opcao pelo regime de responsabilidade objetiva para
Ccasos consumeristas*3 44 45 46 47,

Um segundo indicativo seria a analise da tramitacdo legislativa da LGPD no Congresso
Nacional. Tanto a primeira versédo do anteprojeto, quanto a primeira proposta apresentada no
Senado, continham disposicdes de responsabilidade objetiva (“tratamento de dados como
atividade de risco” e “responsabilizacdo independentemente de culpa”). Na segunda versao do
anteprojeto, apds audiéncia publica realizada na Cémara dos Deputados, as expressoes

“independentemente de culpa” e “atividade de risco” foram retiradas do texto final, o que

41 Maria Celina Bodin de Moraes entende que uma suposta adocdo do regime subjetivo pelo legislador seria
reforcada por trés mecanismos: imprescindibilidade da violacdo da lei por parte do causador, excludente de
responsabilidade prevista no inciso Il do art. 43 (que autoriza a prova de inexisténcia de falta — rectius, violagéo a
legislacdo — pelo tratador de dados) e auséncia de qualquer mengo legislativa a responsabilidade sem culpa (Bodin
de Moraes, 2019, p. 3).

42 No modelo baseado na culpa, a responsabilizacdo pelos danos decorrentes da violagdo da legislacdo deve ser
vista pelo prisma do “deixar de fazer algo que era esperado” seja no sentido de imprudéncia (agdo precipitada e
sem cautela), negligéncia (deixar de fazer aquilo que sabidamente deveria ter feito, dado causa ao resultado
danoso) e impericia (ndo saber praticar o ato) (Zanatta, 2022, p. 409).

4 Embora a responsabilidade objetiva seja a regra no CDC, a responsabilidade subjetiva é trazida em casos
excepcionais expressamente previstos, como o dos profissionais liberais, nos termos do art. 14, paragrafo 4° (“84°
- A responsabilidade pessoal dos profissionais liberais sera apurada mediante a verificacdo de culpa.”) (Lages,
2020, p. 86).

4 Ana Frazdo, Angelo Prata e Giovanna Milanez sustentam que o préprio art. 45 pode ser visto como um elemento
em favor da natureza subjetiva, ja que ndo faria sentido excetuar as relagdes de consumo se o regime geral da
LGPD fosse o objetivo (Frazdo; Carvalho; Milanez, 2022, p. 433).

4 Para Guilherme Martins, embora o art. 45 faca remissdo ao CDC como fonte adequada a tutela das relag@es de
consumo que envolvem dados, ele ndo tem o conddo de afastar ou mitigar a cogéncia da LGPD quanto a tutela de
acidentes de consumo que envolvem dados (Martins, 2021, p. 87).

4 O instituto da responsabilidade civil nas relagdes de consumo, visto sob a dtica regulatéria estatal, ndo deve se
limitar & edicdo de marcos regulatérios, mas ser constantemente revisitado e compreendido, para estar em
compasso com a tutela do usuério do mercado digital (ciberconsumidor), mercado este permeado por nebulosidade,
discriminacao algoritmica e monopolio de poucas grandes empresas (Martins, 2021, p. 82-84).

47 Ha quem defenda que o regime de responsabilizacdo objetiva ndo pode ser banalizado e deve ser afastado, nos
incidentes de tratamento sempre que os dados envolvidos forem secundarios e ndo centrais, ou, dito de outra forma,
sempre que o titular de dados ndo seja o destinatario final do produto ou servico envolvido, pela dtica do art. 2° do
CDC (Maldonado; Opice Blum, 2022, p. 346).
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poderia indicar a opcéo do legislador pela adocédo, na regra geral, do regime subjetivo (Bioni;
Dias, 2020, p. 5; 8).

Ja o disposto no art. 45, exige a extracdo de elementos comparativos entre 0 CDC (mais
generalista) e a LGPD (mais especifica). A conexdo entre as duas legislacdes é reforcada pelo
disposto no art. 64 da LGPD, no qual “os direitos e principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a matéria [...]”, o que configura
“dialogo das fontes”, lembrado por Claudia Lima Marques (Marques; Martins; Magalhaes,
2023, p. 139).

O primeiro dos elementos comparativos € o envolvimento ou ndo de risco na atividade
de tratamento de dados*® 4 0 e a sequranca esperada pelo titular de dados. O art. 14 do CDC®!
prevé a responsabilidade objetiva do fornecedor, quando as informacdes sobre a fruicdo do
produto ou servigo forem insuficientes ou inadequadas e causem risco ao consumidor, levando-
se em consideracdo a seguranca que este espera. Ja o art. 44 da LGPD prevé o chamado

“tratamento irregular”, caracterizado quando o agente de tratamento viola a legislagdo, ndo

48 para a LGPD, a teoria do risco integral (independentemente de nexo de causalidade) ndo se aplica em virtude
da previsao das excludentes do art. 43.

49 Em versBes anteriores do PL da LGPD, chegou-se a incluir disposicdo como sendo a atividade de tratamento de
dados como de risco, mas isso foi retirado na tramitagdo do processo legislativo.

%0 Rafael Zanatta propde a andlise dos riscos a partir de trés critérios: avaliagdo sobre a natureza dos dados
envolvidos, sobre a expectativa de seguranca esperada e sobre o risco criado pela atividade econémica. Cita dois
exemplos: o caso da invasdo ao sistema de seguranca do STJ em 2021 e um hipotético de um incidente numa
modesta clinica médica com informacdes sobre portadores de HIV. No primeiro, embora seja 6rgdo de clpula do
Judiciario, ndo envolveu exposicdo de danos sensiveis, sendo, portanto, de baixo impacto e pouca probabilidade
de processos discriminatorios, abusivos ou lesivos; no segundo, o impacto e a expectativa de seguranga no mercado
de exames laboratoriais sobre doengas estigmatizadas sdo muito maiores (Zanatta, 2022, p. 420-421).

51 CDC, Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparagdo
dos danos causados aos consumidores por defeitos relativos a prestacdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruicéo e riscos.

§ 1° O servico é defeituoso quando néo fornece a seguranga que o consumidor dele pode esperar, levando-se
em consideragdo as circunstancias relevantes, entre as quais:

I — 0 modo de seu fornecimento;

Il — o resultado e os riscos que razoavelmente dele se esperam;

111 — a época em que foi fornecido (grifo nosso).



32

adota os melhores esforcos para evitar o incidente ou ndo oferece a seguranga que o titular
médio espera®? >3, considerado o modo, os resultados e as técnicas utilizadas®* * °°,

No campo dos incidentes de seguranca, quanto a seguranca esperada, os exemplos séo
facilmente identificados: um usuério de software desatualizado ndo pode esperar estar imune a
ataques virtuais (Maldonado; Opice Blum, 2022, p. 352), ou um cliente de um pequeno
comeércio de bairro ndo deve exigir o mesmo nivel de seguranca contra vazamentos de uma
operacdo bancaria com sigilo (p. 358).

Tal como no CDC, a LGPD exige a comprovacéo do dano sofrido pelo titular de dados
decorrente de “violagdo a legislacio de protecdo de dados™’, conforme previsdo do caput do
art. 42, de modo que os agentes ndo responderdo por toda e qualquer situacdo que causarem
danos, mas somente quando suas condutas ndo se adequarem ao standard estabelecido pelo
legislador (Tepedino; Terra; Guedes, 2021, p. 288)38 59 €0,

52 N4o se trata de qualquer expectativa de seguranca, mas das expectativas juridicamente legitimas, a exemplo da
criptografia assimétrica de “ponta a ponta” nos aplicativos de mensagens, o que ndo se exigiria num passado ndo
muito distante, em que esta tecnologia ndo estava disseminada (Bioni; Dias, 2020, p. 13). Outro caso é o do
consumidor que adentra uma loja fisica e parte da premissa de que seu nome e CPF, solicitados para finalizacéo
da compra, sejam protegidos pela empresa, assim como o consumidor que realiza uma compra virtual, informando
numero de cartdo de crédito, endereco e outros dados (Schmitt, 2023, p. 70).

53 A violacdo da expectativa de seguranca equivale, desse modo, a responsabilidade civil pelo fato do produto ou
servico previstos no CDC.

54 Ja o paragrafo Unico do art. 44 prevé a responsabilidade civil por ato de terceiro, em que o dano néo é causado
por ato, e sim por omissao do agente de tratamento, que permitiu uma terceira pessoa se aproveitar da brecha de
seguranga no tratamento dos dados pessoais. Essa omissao, contudo, deve estar relacionada & adogdo das medidas
de seguranca e padrdes técnicos previstos no art. 46 e seu paragrafo Unico e disciplinados pela ANPD. A esse tipo
de tratamento se da o nome de “indevido” (Nunes, 2023a, p. 30-31).

5 A irregularidade de tratamento é elemento determinante para a imputacdo de responsabilidade (Bioni; Dias,
2020, p. 15). Os autores asseveram que a analise ndo envolve apenas o porte ou o tamanho do agente, mas a
atividade de tratamento em si, como por exemplo uma “empresa nascente de tecnologia, com apenas cinco
colaboradores, que fornece uma solugdo de inteligéncia artificial para automatizar diagnosticos e progndésticos na
area de oncologia. Para tanto, é necessario manipular um grande volume de dados sensiveis de pacientes de uma
série de hospitais e laboratdrios. Tal atividade de tratamento de dados é mais arriscada do que aquela praticada por
uma grande rede de supermercados, com mais de quinhentos colaboradores, que ndo tem sequer um programa de
fidelidade dos seus consumidores” (Bioni; Dias, 2020, p. 16).

% Na comparagdo com o CDC, ha quem critique a redago do art. 44. Para Rafael Zanatta, o CDC, ao estabelecer
0 conceito de servico defeituoso e posteriormente as excludentes de responsabilidade, apresenta um desenho
normativo mais consistente que a LGPD, que primeiro define as excludentes no art. 43 para depois elaborar um
conceito genérico de tratamento irregular no art. 44 (Zanatta, 2022, p. 414).

57 Exemplos de violagdo a legislacdo sdo a néo eliminagdo dos dados apds o término do tratamento previsto nos
arts. 15 e 16 da LGPD e a inobservancia dos direitos dos titulares dispostos no art. 18 (Paganella, 2021, p. 212).
58 A afericdo de prejuizos pecuniarios (materiais), embora possa ser verificada mais objetivamente, geralmente
enfrenta dificuldades de quantificacdo, especialmente em se tratando de danos concretos sofridos por titulares
especificos, sendo de percepcdo mais facilitada as consequéncias sofridas por toda uma coletividade (Mulholland,
2018, p. 10).

59 A técnica legislativa de ndo responsabilizar todo e qualquer dano decorrente de tratamento, mas apenas os de
tratamento irregular assemelha-se a adotada pelo CDC, no sentido de que ndo sdo todos os danos causados por
produtos ou servicos que ensejam a responsabilizacdo, mas somente os causados por produtos ou servicos
defeituosos. Isso porque o CDC ndo estabelece um sistema de seguranga absoluta, mas requer uma seguranca
dentro dos padrdes de expectativa legitima dos consumidores (Benjamin; Marques; Bessa, 2016, p. 180).

8 A vinculagédo da responsabilidade civil a violagdo de um dever especifico ndo significa uma “carta em branco”
da légica “o que ndo ¢ proibido ¢ permitido” (Nunes, 2023a, p. 34).
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Ademais, nos incidentes de seguranca, a regra € o pleito indenizatério por dano moral,
em decorréncia da violagdo a intimidade do titular. Ocorre que ndo sdo quaisquer dados
expostos que tém o conddo de violar a intimidade do afetado. Isso porque a maior parte dos
incidentes expGem apenas nome, numero de documento e outros de menor severidade, fato que,
por si s6, como entendeu 0 STJ no julgamento do AREsp n°2.130.619 — SP — que seré analisado
no proximo capitulo —, ndo teria o cond&o de gerar dano moral indenizével (Maldonado; Opice
Blum, 2022, p. 356).

Outra questao oportuna na comparacao entre 0 CDC e a LGPD é a do 6nus probatério
na afericdo da responsabilidade. Tal qual o CDC, que em seu art. 6°, VIII, prevé a inversao do
onus probante, a LGPD admite essa possibilidade, pela inteligéncia do § 2° do art. 43, ainda
que n3o se trate de relacio de consumo®’.

A classificacdo do regime de responsabilidade civil na LGPD também permeia o debate
na alcada doutrinaria.

Laura Schertel Mendes lembra a intensa vulnerabilidade a que sdo submetidos os
consumidores no ambito de coleta e tratamento de dados pessoais, seja como “consumidores de
vidro” (nos termos de Susane Lace), expostos no mercado de consumo, frageis diante das
estratégias empresariais que influenciam decisdes, numa economia de especializacdo flexivel e
de tecnologias disruptivas, seja como objeto da “industria de bancos de dados” (expressao de
Daniel Solove) (Mendes, 2021, p. 93; 117).

E esse o sentido para, no campo da responsabilizacio, a autora defender a aplicacéo da
responsabilidade objetiva, na medida em que o abuso das empresas em relacdo a utilizacdo dos
dados pessoais dos consumidores ou suas omissdes em instituir sistemas de protecdo de
privacidade caracterizarem, por si sO, danos morais e ensejarem o dever de indenizar (Mendes,
2021, p. 140). Essa omissdo na instituicdo das medidas de protecdo (dever de seguranca®?)
fundamenta a chamada responsabilidade ex-ante, apresentada por Laura Schertel Mendes e

citada pela ministra Nancy no julgamento do REsp n° 1.995.458 — SP, que se vera a seguir.

S1A inversdo do 6nus da prova se justifica ao titular de dados diante da hipossuficiéncia geralmente a que é
submetido numa cultura permeada pela big data; e, aos agentes de tratamento, para reforcar a importancia dos
registros e controles rigorosos das operacfes envolvendo dados pessoais, de modo a permitir-lhes uma defesa
efetiva no processo de responsabilizacdo no que se refere ao nexo de causalidade. Na pratica, o nexo de causalidade
vem sendo considerado pela doutrina mais como um juizo de imputacao juridica, valorativa, do que uma efetiva
demonstragdo naturalistica do caminho percorrido pelos dados no incidente, em que o papel desempenhado pelo
agente de tratamento é fundamental (Frazéo; Carvalho; Milanez, 2022, p. 442).

62 para Ana Frazdo, Angelo Prata e Giovanna Milanez, o dever de seguranca deve ser proporcional a complexidade
do tratamento de dados (porte, risco, finalidade), de modo que os meios de comprovacdo de sua observancia
dependem do caso concreto e das expectativas legitimas de seguranga, decorrentes da observacdo das tecnologias
difundidas no mercado e acessiveis ao agente de tratamento (Frazéo; Carvalho; Milanez, 2022, p. 439).
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Danilo Doneda se alia a Laura Schertel Mendes para enfatizar que a obrigacao de reparar
0 dano € insita a propria atividade de tratamento de dados, que apresenta risco intrinseco aos
titulares (Mendes; Doneda, 2018a, p. 477). A mesma linha é a de Caitlin Mulholland, para quem
os danos resultantes da atividade habitualmente desempenhada pelo agente de tratamento, se
concretizados, sdo quantitativamente elevados, pois atingem um ndmero indeterminado de
pessoas, e qualitativamente graves, ja que violam direitos de natureza personalissima,
fundamentais (Mulholland, 2018, p. 15)%.

A principal critica a aplicacédo da responsabilidade civil puramente objetiva é a de que
ela afeta 0 ambiente de negocios, desestimula a inovagdo, novas tecnologias e permite uma
“industria de multas da LGPD” %4 %, Todavia, a histdria ja demonstrou o contrario: assegurou-
se 0 pleno desenvolvimento tecnolégico e industrial, e os custos dos modelos de
responsabilizacdo objetivos, em especial nas relacbes de consumo, foram incorporados pelo
mercado sem prejuizo do ressarcimento das vitimas de danos injustos, implementando-se o
modelo solidarista de responsabilidade, fundado no cuidado com o lesado, mesmo porque néo
se pode considerar que interesses ligados a protecdo de dados pessoais dos titulares sejam de
status inferior aos interesses empresariais (Bodin de Moraes, 2018, p. 4).

J& Gustavo Tepedino, Aline Terra e Gisela Sampaio Guedes (2021, p. 286) pregam que
a responsabilidade do agente de tratamento (em geral, incluidos os casos de consumo) é de
natureza subjetiva, ja que o legislador criou uma série de deveres de cuidado, ndo havendo
sentido responsabiliza-los, independentemente de culpa, se tiverem cumprido perfeitamente
esses deveres®®. Nessa linha, Bruno Bioni e Daniel Dias (2020) lembram que o estimulo

legislativo a capacidade dos agentes de tratamento de se auto-organizarem, com boas préticas,

8 Felipe Medon lembra de que o progresso tecnoldgico e a nova configuragdo de absorcdo de riscos provocaram
reflexos na responsabilidade civil, que alterou seu foco da verificacdo da culpa (identificacdo do culpado) para a
reparacao da vitima (verificagdo do dano), no chamado “Direito de Danos” (Medon, 20223, p. 332).

64 Argumenta-se que LGPD tem como pilar o fomento a livre iniciativa e a seguranca juridica, sendo incongruente
a excessiva responsabilizacdo dos agentes de tratamento (Maldonado; Opice Blum, 2022, p. 357)

% Discute-se, também, o possivel efeito gerado, pela LGPD, de empoderamento do titular de dados, assim como
ocorreu com o consumidor quando da edi¢cdo do CDC, na década de 1990. Neste ponto, de fato, a maioria das
legislagBes de protecédo de dados, ao estabeleceram direitos subjetivos aos titulares (informacéo, acesso, retificacéo
etc.) como forma de tornar efetivo o exercicio de principios e possibilitar o controle acerca dos dados, terminou
por “empodera-los”. Contudo, esses direitos ndo sao suficientes para garantir protecdo de dados efetiva e adequada
numa sociedade da informacdo (Mendes, 2021, p. 46). Esse empoderamento aliado a institucionalizacdo de
mecanismos de controle e supervisao sobre o uso dos dados, permite ao cidaddo ser protagonista das decisdes, em
linha com o conceito de autodeterminacdo informativa, principio da LGPD (Mendes; Doneda, 2018).

% Embora a ilicitude seja constatada pelo cumprimento ou ndo de tais deveres, ha quem defenda a necessidade de
diferenciacdo entre deveres de resultado e deveres de meio (normas de conduta), de modo que, somente para 0s
primeiros, a ndo consecucdo do resultado almejado implica presungdo de culpa em relacdo ao inadimplemento
(Bioni; Dias, 2020, p. 20). Nessa esteira, Victoria Paganella cita o dever dos agentes de tratamento de manter
registros das operagdes (art. 37, LGPD) e o dever do operador de dados de seguir instrucbes do controlador (art.
39, LGPD) como exemplos de obriga¢des de resultado, ao tempo em que o dever do agente de “adotar medidas de
seguranca” seria obrigagdo de meio (Paganella, 2021, p. 225).
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relatérios de impacto a protecdo de dados pessoais e accountability, reforcam, ainda que
indiretamente, a opgéo pelo regime subjetivo.

Criticos da teoria subjetiva alertam para as dificuldades probatdrias dos danos por parte
das vitimas®’, fato agravado pelas vulnerabilidades a que sdo submetidos os cidaddos num
ambiente virtual marcado pela big data e por tecnologias disruptivas e enviesadas. Essa corrente
questiona a relativizacéo do direito constitucional a protecio de dados®®.

Ha o posicionamento de Rafael Dresch, que entende ser objetiva especial, centrada na
garantia de seguranca no sentido de que a LGPD néo teria adotado o risco como critério de
imputacdo da responsabilidade civil, mas, sim, o ilicito geral decorrente de um tratamento
irregular®®.

Anderson Schreiber, por sua vez, classifica a responsabilidade do agente de tratamento
como mista, fruto da dualidade entre os dois regimes, subjetivo e objetivo. Para ele, o
tratamento irregular de dados por fornecimento de seguranca inferior a esperada pelo titular
seria uma previsdo de responsabilidade objetiva, em virtude da aproximacdo com o CDC,
enguanto o tratamento irregular por inobservancia da legislacdo ou a ndo ado¢do de medidas
especificas do art. 46, seria regra da responsabilidade subjetiva (Schreiber, 2021, p. 336)"°.

Maria Celina Bodin de Moraes, ndo convencida da existéncia de um terceiro tipo de
responsabilizacdo, opta por enquadré-la como ativa (ou proativa), focada na demonstracao da
efetividade das medidas de seguranca adotadas pelo agente de tratamento para evitar 0s
incidentes de seguranca. 1sso porque, para ela, o legislador pretendeu ndo apenas determinar o
ressarcimento dos danos eventualmente causados, mas, principalmente, prevenir e evitar a
ocorréncia destes danos. Ndo descumprir a lei ndo seria suficiente, exigindo-se uma postura

proativa de prevencio (Bodin de Moraes, 2019, p. 2)"%.

67 Esse calvario ndo se resolveria com a possibilidade de inversdo do 6nus probatdrio em seu favor (previsto no
art. 42 § 2° da LGPD) ja que a regra continuaria sendo a exigéncia da prova do descumprimento por parte do
tratador dos dados e a excecao, mediante decisdo fundamentada e ap6s a instauracéo judicial da demanda, a sua
inversdo (Bodin de Moraes, 2018, p. 3).

% Rafael Zanatta lembra que as atuais assimetrias informacionais, massificacdo social e declinio do individualismo
devem justificar uma “coletiviza¢do da responsabilidade civil”, tudo para que ndo se negligencie direitos e valores
fundamentais eleitos pela Constitui¢do Federal, especialmente em se tratando de alto risco (Zanatta, 2022, p 418).
% Defende uma coeréncia sistematica entre o0 CDC, segundo o qual o dever geral de seguranca esta fundado no
defeito, e o art. 44 da LGPD, sustentado na quebra da legitima expectativa quanto a seguranca dos processos de
tratamento de dados (Dresch, 2020, p. 11).

00O regime dual de responsabilidade civil também pode ser classificado com foco na conduta do agente
(tratamento irregular, por sua vez dividido em ilicito — art. 42, caput — e indevido — art. 44, paragrafo Gnico c/c art.
46, caput e § 1° da LGPD) ou na tutela do titular, que torna Util a enumeragéo dos diferentes requisitos exigidos
para determinacdo do dever de indenizar (Nunes, 2023a, p. 29).

L Fruto dos riscos da sociedade contemporanea, a funcdo preventiva da responsabilidade civil passa a ser tdo
importante quanto a funcdo compensatoria (Rosenvald, 2017, p. 28). Felipe Medon reforga a importancia da
precaucdo, na medida em que a responsabilidade ndo tem conseguido cumprir a funcdo reparatoria, seja pela
gravidade e irreversibilidade dos danos, seja pela dificuldade de identificagdo dos causadores ou auséncia de meios
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Existem, ainda, os defensores da coexisténcia de mais de um regime, ao fundamento
de que os riscos inerentes aos tratamentos podem ser muito distintos. E o caso de Ana Frazio,
Angelo Prata e Giovanna Milanez, que sugerem a aplicacdo da responsabilidade subjetiva para
0s casos de menor risco e da objetiva para os casos que ultrapassem riscos ordinarios’?.

Impreterivel, ainda, é o destaque as situacbes em que, mesmo diante da ocorréncia de
um incidente de vazamento, os agentes de tratamento ndo sdo responsabilizados. Sdo as
excludentes de responsabilidade da LGPD, estatuidas no art. 43, segundo o qual esses agentes
de tratamento ndo serdo responsabilizados quando provarem: | — que ndo realizaram o
tratamento de dados pessoais que lhes € atribuido; Il — que, embora tenham realizado o
tratamento que lhes é atribuido, ndo houve violacdo a legislacdo de protecdo de dados; ou Il —
que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro”.

A primeira hipotese carrega obviedade, a exemplo do titular que busca a reparacdo do
controlador errado™ 7°, e se vincula ao dever de registro das operagBes de tratamento’®. A
segunda traz o afastamento da ilicitude, como é o caso de uma decisdo automatizada de um
banco, baseada em critérios transparentes e sem Viés, que nega um empréstimo a alguém

(Dresch; Melo, 2022, p. 401). Para alguns doutrinadores, essa previsao confirmaria a tese de

financeiros destes para custear a compensagao, o que impde mecanismos de coletivizagio e socializacdo de riscos,
a exemplo dos seguros obrigat6rios (Medon, 20223, p. 339-341).

2 Na mesma linha, os autores apontam a necessidade de um regime de responsabilidade mais rigoroso aos agentes
que tém no tratamento de dados seu negécio principal, do que aqueles que usam dados apenas como subsidios. Ou
seja: 0 regime de responsabilidade objetiva pode parecer adequado para big techs ou grandes agentes, mas
excessivamente oneroso para pequenos agentes econdmicos que tratam dados de forma acessoria as suas atividades
(Frazdo; Carvalho; Milanez, 2022, p. 436).

B As disposicdes legais dos arts. 12 e 14, 8 3°, do CDC, e 43 da LGPD séo quase idénticas:

CDC. Art. 12. [...] § 3° O fabricante, o construtor, o produtor ou importador sé ndo sera responsabilizado quando
provar:

I — que ndo colocou o produto no mercado;

Il — que, embora haja colocado o produto no mercado, o defeito inexiste;

11 — a culpa exclusiva do consumidor ou de terceiro.

Art. 14. [...] 8 3° O fornecedor de servigos s6 ndo sera responsabilizado quando provar:

I — que, tendo prestado o servico, o defeito inexiste;

Il —a culpa exclusiva do consumidor ou de terceiro.

LGPD. Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando provarem:

I — que ndo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il — que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve violagdo a
legislagdo de protecdo de dados; ou

111 — que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro (grifo nosso).

4 Desse dispositivo se extrai a presuncéo legal de autoria do tratamento por parte do agente a quem o tratamento
é atribuido (Bioni; Dias, 2020, p. 19).

> Ana Luisa Tarter Nunes registra que essa excludente ndo pode ser utilizada como argumento pelo agente de
tratamento que realiza tratamento indevido, ou seja, sem a adocdo das medidas de seguranga previstas no art. 46
(caput e § 1°) da LGPD. Cita, como exemplo, um ataque hacker, que é causado por terceiro, caso em que o agente,
se ndo provar que adotou as referidas medidas, responderd pela conduta omissiva, isentando-se a vitima de
identificar o terceiro (hacker) (Nunes, 20233, p. 32).

76 Pelo agente de tratamento, nos termos do art. 37 da lei (Dresch; Melo, 2022, p. 401).
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que o regime geral adotado pela lei seria o da responsabilidade subjetiva (Bioni; Dias, 2020, p.
7), inclusive presumida (pelo uso da redagao em sentido negativo: “os agentes de tratamento SO
nédo serdo responsabilizados”), ¢ afastada, numa interpretagdo conjunta com o disposto no art.
44, se 0 agente demonstrar que adotou as providéncias de seguranca adequadas, possiveis e
viaveis, no contexto do tratamento de dados.

A terceira afasta 0 nexo causal, nos casos de culpa exclusiva da vitima’’ ou de terceiro,
excludentes classicas da responsabilidade civil. Exemplo interessante € se o ataque hacker é
considerado culpa de terceiro. O art. 46 da LGPD exige “ado¢ao das medidas de seguranga”.
Todavia, nenhum sistema € a prova de vulnerabilidade, até porque as tecnologias de invasao
evoluem muito rapidamente. Logo, em se comprovando que o ataque foi muito sofisticado e
que o controlador adotou medidas eficientes, poderia se admitir a excludente (Maldonado;
Opice Blum, 2022, p. 358; Dresch; Melo, 2022, p. 402). O assunto foi abordado pelo STJ no
julgamento do REsp n° 2.147.374 — SP, como se vera no préximo capitulo.

A invocagdo em juizo da LGPD, por ser uma lei abrangente, deve se dar ao lado de
outros dispositivos normativos, como os citados Codigo de Defesa do Consumidor e Marco
Civil da Internet’8, e de outros que, em breve, poderdo entrar em vigor, como é o caso da Lei

de Inteligéncia Artificial”® (PL n° 2.338/2023), em tramitacdo no Congresso®’. Essas normas

" Nos embates envolvendo incidentes de vazamento, geralmente os fornecedores evocam esse artigo para imputar
culpa exclusiva do consumidor, que teria negligenciado no cuidado com seus dados (Schmitt, 2023, p. 71). A
excludente se aplica aos casos em que a causa para a ocorréncia do evento danoso somente pode ser imputavel a
vitima, a exemplo do titular de dados que disponibiliza seus dados a site reconhecidamente ndo confiavel (Dresch,
Melo, 2022, p. 402).

8 MCI — Lei n° 12.965/2014. Antes da vigéncia da LGPD, constituia-se como o principal arcabouco legislativo de
protecdo dos dados pessoais, restringindo-se, contudo, como o préprio home sugere, a relagdo dos usuarios com
provedores de conexdo e aplicacdo na internet. O diploma prevé, expressamente, direitos ao usuario relacionados
a privacidade e protecdo de dados pessoais (arts. 3°, Il e I11; 7°, 8% e 11) e responsabilidade dos agentes (art. 3°,
VI), eximindo, todavia, o provedor de conexdo quanto aos danos decorrentes de contetido gerado por terceiros (art.
18), exceto nos casos em que, ap6s ordem judicial especifica, ndo tome providéncias para tornar indisponivel o
contetido apontado como infringente (art. 19). Foi utilizado como fundamento de algumas decisdes do STJ, como
0s Recursos Especiais n°s 1.914.596-RJ e 2.092.096 — SP, analisados nesta pesquisa.

9 Sobre a responsabilidade civil no campo da inteligéncia artificial (1A), cirdrgicos sdo os estudos de Felipe Medon
segundo os quais, diante da limitagdo das legislacdes em se atribuir personalidade juridica as maquinas, o caminho
deva ser o da responsabilidade baseada no risco (objetiva), ja que a subjetiva seria de dificil conjugacdo com a
plena reparacdo das vitimas, seja pelas dificuldades de identificagdo do resultado danoso nas técnicas de machine
learning, seja pela possibilidade de inimeros sujeitos terem contribuido para a programacdo (incerteza das
contribui¢des individuais). Ressalta, ainda, que a classificacdo dos danos causados por robds como meros defeitos
imputaveis aos fabricantes (concepc¢do consumerista), deve ser repensada diante da crescente autonomia das 1As,
amplificando os dilemas da responsabilidade civil. Para ele, tais dilemas podem ser enfrentados com a
solidariedade, a coletivizacdo e o gerenciamento de riscos, tudo para que a simples aplicacdo de um regime objetivo
ndo iniba o desenvolvimento tecnolégico (Medon, 2020b, p. 346-351).

8 De autoria do Senador Rodrigo Pacheco, dispde sobre “o desenvolvimento, o fomento € o uso ético e responsavel
da inteligéncia artificial com base na centralidade da pessoa humana” e foi aprovada no plenario do Senado Federal
e remetido a Camara dos Deputados em margo de 2025, onde aguarda designagdo de Relator para Comisséo
Especial. Traz em seu texto a protegdo de dados como principio (“Art. 2° — O desenvolvimento, a implementacéo
e 0 uso de sistema de 1A no Brasil ttm como fundamentos: [...] IX — privacidade, protecdo de dados pessoais e
autodeterminacdo informativa) e cita, em diversos dispositivos (art. 5°, 1, art. 13, 8 2°, art. 22, I, art. 30, IV, art.
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ndo existem isoladamente, mas coexistem num mesmo ambiente normativo, 0 que exige

interpretacdo sistematica (Cueva, 2023, p. 97).

44, art. 49, 1X) direitos elencados na LGPD. Indica, ainda, capitulo especifico para a responsabilidade civil de
agentes no uso da IA (arts. 35 a 39). Tramitagdo e inteiro teor disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2487262. Acesso em: maio 2025.
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2.3 Responsabilidade civil dos agentes de tratamento: breves consideracfes sobre a
jurisprudéncia dos tribunais estaduais

A presente pesquisa complementa a realizada em 2022, no IDP, intitulada
Responsabilidade Civil dos Agentes de Tratamento a Luz da Lei Geral de Protecao de Dados
— Andlise Jurisprudencial dos Tribunais Estaduais (Landim Neto, 2022), resultado do Mestrado
Profissional de José Emiliano Paes Landim Neto.

Aquele trabalho analisou julgados de casos consumeristas compreendidos entre 2019 e
2022, dos tribunais de Justica de Alagoas, Acre, Amapa, Bahia, Distrito Federal, Minas Gerais,
Paraiba, Rio de Janeiro, Rio Grande do Sul e S&o Paulo, que, ora decidiram pela
responsabilidade objetiva (dano ndo configurado), ora pela subjetiva.

Concluiu que “as decisdes judiciais ndo possuem consenso acerca da responsabilidade
civil dos agentes de tratamento” e “0 Judiciario ainda ndo chegou a uma uniformidade, nem
esta atendido tecnicamente para fins de verificar todas as violagOes alegadas pelo titular & luz
da LGPD”.

N&o houve, contudo, naquela dissertacdo, qualquer mencao as decisdes do STJ, mesmo
porque estas somente ocorreram no ano de 2023. Consequentemente, ndo analisou em que
medida as decisBes dos tribunais estaduais foram afetadas apds 0s pronunciamentos superiores.

A auséncia de uniformidade jurisprudencial em ambito estadual também foi citada no
estudo IDP-JusBrasil 2023-2024, ao elencar os questionamentos frequentes nas demandas que
envolvem o tema responsabilidade civil: “1) a eventual configuragdo de dano moral pelo mero
vazamento de dados (dano moral in re ipsa); 2) se 0 mero vazamento configura violacdo dos
direitos da personalidade; e 3) o dano moral por negligéncia no atendimento as reclamacfes
dos titulares” (Mendes; Fujimoto, 2024, p. 47, grifo nosso):

percebeu-se que as dificuldades dos titulares em comprovar a existéncia e a
extensdo do vazamento de dados pessoais tém trazido maior espectro de
complexidade para os julgadores. Muitas das a¢Ges que discutem fraude e
vazamento de dados a luz da LGPD também enderecam questbes de dano
moral, e, até este terceiro ano do painel, ainda néo foi possivel identificar um
consenso jurisprudencial sobre o tema.

O referido estudo traz um dado interessante. Nele, houve a metrificacdo dos casos
pesquisados pelos artigos da LGPD, utilizados pelos litigantes como fundamento das a¢des. O
que intriga é: embora responsabilizacéo e ressarcimento de danos em incidentes de seguranca

seja um dos temas mais recorrentes, o art. 42, caput, da lei — que trata particularmente sobre a
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responsabilidade e o ressarcimento de danos — aparece apenas em 11° lugar no rol dos mais
utilizados, correspondendo a apenas 5% dos casos (Mendes; Fujimoto, 2024, p. 27)8L.

H4, dessa forma, nitida discrepancia entre os pedidos de responsabilizacdo dos agentes
de tratamento e os artigos de lei utilizados para embasar esses pedidos, o que pode denotar um
aspecto da judicializacdo brasileira da LGPD no d&mbito de tribunais estaduais: os titulares de
dados néo estdo fundamentando corretamente suas agdes reparatorias.

O mesmo ocorre com as excludentes de responsabilidade, comumente evocadas nas
demandas judiciais. Sobre ela, o relatério lembra da alegacdo corriqueira dos agentes de
tratamento de que os danos sofridos pelos titulares de dados foram gerados por culpa exclusiva
de terceiro, mormente nos casos de golpes e fraudes no setor financeiro e de telecomunicagoes,
cujas decisdes ndo indicam o art. 43, 111, da LGPD — que trata justamente dessa excludente —,
e, sim, o art. 14, 8 3°, I, do CDC. J& no segundo grau, o art. 43, 111, é citado com mais frequéncia,
embora seja mais comum a mengdo concomitante de ambos os artigos (Mendes; Fujimoto,
2024, p. 47).

Nessa instancia de Justica, o estudo ndo identificou posicdo clara sobre se o regime
previsto na LGPD € de responsabilidade civil objetiva ou subjetiva, em que pese tenha sido
possivel deduzir a utilizagdo recorrente do CDC para responsabilizar objetivamente o agente de
tratamento-fornecedor causador de dano ao titular de dados-consumidor®?. Constatou-se, ainda,
gue mesmo nos posicionamentos judiciais que optam por um regime, a aplicacdo dos artigos
do CDC se sobrep@e a dos da LGPD (Mendes; Fujimoto, 2024, p. 47-49).

Tais ponderacBes podem indicar duas faces do retrato atual da judicializacdo da LGPD

no pais®: i) a ndo utilizacdo correta dos artigos da Lei Geral de Protecdo de Dados para o

81 Os artigos mais utilizados so os seguintes: art. 5°, 11 (que define dado sensivel) que representa 19% dos casos;
art. 7°, X (que trata sobre tratamento para protecéo ao crédito), 17%; art. 5°, | (que define dado pessoal), 15%; art.
7°, VI (que trata sobre tratamento para o exercicio regular de direitos), 10%; e art. 20, caput (que aborda o direito
do titular de revisar decisbes com base em tratamento automatizado de dados), 8%. Mesmo quando se considera
apenas as decisdes em niveis 4 e 5 (LGPD como debate incidental ou central), ainda assim a mencao aos arts. 42
a 45 do Capitulo VI da lei (relacionados a responsabilidade e ressarcimento de danos) ocupa apenas o terceiro
lugar (com 14% dos casos), sendo em primeiro (57%) os arts. 1° ao 6° do Capitulo | (Disposi¢des Preliminares) e
em segundo (54%) os arts. 7° ao 10 do Capitulo Il (Tratamento de Dados) (Mendes; Fujimoto, 2024, p. 95). Nota:
a soma dos percentuais ndo é 100%, o que se supde ser erro de digitacdo de alguma(s) da(s) linha(s).

82 Qutra constatagdo foi a forte tendéncia da vinculagdo da ocorréncia de danos morais com o tipo de dado
envolvido no incidente, se comum ou sensivel (Mendes; Fujimoto, 2024, p. 103), foco do julgamento do AREsp
n° 2.130.619 — SP, discutido no terceiro capitulo.

8 N&o menos relevante é a tabulagio das decisdes que o estudo traz quanto a qualificagdo do dano indenizavel,
com preponderancia do dano moral em relagdo ao dano patrimonial: “em termos quantitativos, observa-se que,
entre as decisGes judiciais de niveis 4 e 5, ha mais julgados que cuidaram da qualificagcdo do dano moral do
gue decisdes que versaram sobre danos patrimoniais advindos do tratamento de dados. Porém, é em termos
qualitativos que esse protagonismo do dano moral se coloca em maior evidéncia”. Nessa qualificagdo, ganha
destaque a classificacdo do dado pessoal entre comuns (ndo sensiveis) e sensiveis, na medida em que estes tém
exercido, na grande maioria das decisdes estudadas, dupla fung@o: “(i) elemento de qualificagdo do dano
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embasamento das demandas judiciais de reparacdo civil, substituidos pelos equivalentes do
Cdodigo de Defesa do Consumidor; e ii) a indefini¢cdo do regime de responsabilidade civil da
LGPD (se objetiva ou subjetiva) pela jurisprudéncia de 12 e 22 instancias, que, igualmente, ainda
utilizam o CDC para basear suas fundamentacoes®.

No plano dos incidentes de seguranca, alguns temas foram sobejamente julgados pelos
tribunais estaduais, até serem enfrentados pela Corte Superior de Justica. E o caso do chamado
“golpe do motoboy” que, antes de ser objeto do REsp n°® 1.995.458 — SP (analisado adiante),

foi debatido por varios tribunais, como o TJ-RS, como se Vé:

APELACAO CIVEL. CARTAO DE CREDITO. GOLPE DO MOTOBOY.
DESCONSTITUICAO DO DEBITO. INDENIZACAO POR DANO
MORAL. FURTO. FRAUDE. 1 - FALHA NA PRESTACAO DO SERVICO
CONFIGURADA. 1.1 — A utilizacdo de cartdes de crédito e, até mesmo, de
débito, exige cautela, tanto por parte do usuario como do seu fornecedor. Este
precisa conferir ao cliente todas as garantias possiveis de serem aplicadas,
ainda que isso onere a sua prestacao, no intuito de que a seguranca das relacdes
estabelecidas por meio do uso do plastico sejam validas e, efetivamente,
realizadas por quem possua poder a tanto. Ademais, o banco confere e
transmite relacdo de confianca para com o consumidor — relagdo fiduciéria,
fazendo-o crer que seré o guardido de sua conta e da relagdo estabelecida entre
instituicdo/correntista. 1.2 — Obviamente, quando o consumidor recebe
telefonema, informando dados pessoais e apresentando verossimilhanca de
que o cartdo foi clonado, acredita que a institui¢do financeira esta, justamente,
neutralizando a operacao ilicita ou sendo competente na funcéo que prometeu.
Principalmente quando pede para cortar o cartdo ao meio. 1.3 — Verifica-se,
outrossim, que ndo foram acionadas as medidas de seguranca para
abortar transacfes que destoavam do uso regular pelo titular, tampouco
para barrar compras que ultrapassavam o limite de crédito concedido.
1.4 — Assim, ha falha na prestacdo do servico quando o fornecedor nao
imprime a seguranca necessaria a fim de impedir que terceiro, utilize
informac6es sigilosas do cliente e efetue compras fraudulentas de forma
indiscriminada em nome de titular de cartdo de crédito. 2 — DANOS
MORAIS 2.1 — Danos morais configurados no périplo percorrido pela parte
autora, junto as rés, na busca de reconhecimento da fraude realizada com o
seu cartdo de crédito furtado, sem obtencdo de éxito. 2.2 — Todas as
providéncias administrativas efetuadas pela parte autora foram consideradas
insuficientes pelos demandados, que deixaram de reconhecer amigavelmente
a falha na prestacdo de servico e restituir a parte ao status quo ante, persistindo
na imputacdo de débito a esfera juridica do autora, razdo pela qual esta
configurado o dano extrapatrimonial. APELACAO PROVIDA. (TJ-RS — AC:
50553661320198210001 PORTO ALEGRE, Relator: Ana Paula Dalbosco,
Data de Julgamento: 28/7/2020, Vigésima Terceira Camara Civel, Data de
Publicagdo: 31/7/2020) (grifo nosso).

extrapatrimonial e (ii) elemento determinante para considerar o dano moral in re ipsa — dispensando prova de
“abalo moral” (Mendes; Fujimoto, 2024, p. 97; 99, grifo nosso).

8 pode parecer ldgica a utilizagdo/mencéo a artigos do CDC, vez que a propria LGPD faz referéncia expressa ao
diploma consumerista (art. 45). A questdo que se impde é a de que, sendo a LGPD uma lei especifica, deveria, em
regra, tratando do mesmo tema (responsabilidade civil), se sobressair em relacao a lei geral (Codigo de Defesa do
Consumidor), diante da aplicacéo de casos envolvendo dados pessoais.
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A conclus&o a que o tribunal gaucho chegou foi a mesma alcangada pela Terceira Turma
do STJ naquele julgamento, no sentido de que ha falha na prestacdo do servico de instituicdo
financeira que nao age com dever de seguranca para impedir transac6es que destoam do perfil
do consumidor, como se observara.

Outro exemplo é o do golpe do boleto, praticado por estelionatarios contra clientes
bancarios, em posse de seus dados vazados. Objeto de muitas acdes judiciais Brasil afora, um
més antes de ser examinado pelo STJ em 3/10/2023 (REsp n° 2.077.278 — SP), foi analisado
pelo Tribunal de Justica do Parana, em julgamento assim ementado:

Apelacgéo civel. Agdo de busca e apreensédo. Crédito direto ao consumidor com
alienacdo fiduciaria em garantia. Sentenca de procedéncia do pedido principal
e parcial procedéncia do pedido contraposto. Recurso da instituicdo
financeira. Tese de violagdo ao principio da dialeticidade alegada em
contrarrazdes afastada. Dano moral configurado. Cometimento de fraude por
terceiro, que detinha informacdes pessoais da consumidora, do contrato, das
parcelas em atraso e do escritorio de advocacia que ajuizou a agdo de busca e
apreensdo. Pagamento de boleto falso. Fraude cometida por culpa da
instituicdo financeira pela omissdo. Responsabilidade do fornecedor pela
protecdo de dados pessoais do consumidor que atrai o dever de indenizar.
Art. 42, da Lei Geral de Protecéo de Dados. Precedentes. Pedido de reducéo
do “quantum” indenizatério. Impossibilidade. Peculiaridades do caso que
justificam o valor indenizatério fixado na origem. Insurgéncia quanto aos
danos materiais. Pleito de afastamento da condenacdo a restituicdo das
parcelas pagas em atraso pela consumidora. Impossibilidade. Credor que
optou pela execucdo da garantia por meio do procedimento previsto no
decreto-lei 911/69. Retencdo dos pagamentos posteriores ao ajuizamento da
acdo que se mostra incompativel com a via eleita. Restitui¢do devida, sob pena
de enriquecimento ilicito. Honorarios recursais. Enunciado administrativo n°
7 do superior tribunal de justica e art. 85, 8§11, do codigo de processo civil.
Recurso desprovido. (TJ-PR, Ap. Civel 0009331-38.2022.8.16.0026, 22
Camara Civel, Relator: Desembargador Rogério Luis Nielsen Kanayama,
Julg: 01/09/2023) (grifo nosso).

De igual modo, a Corte paranaense decidiu na esteira do que o Superior Tribunal de
Justica dali a um més decidiria, pela responsabilidade objetiva do banco, como sera detalhado
adiante.

Assunto tambeém recorrente nas 12 e 22 instancias é a responsabilizacdo por dano moral
coletivo in re ipsa, em incidentes de seguranca que geram altissimas condenag6es, como € caso
das Agdes Civis Plblicas n° 5064103-55.2019.8.13.0024 e 5127283-45.2019.8.13.0024%°,

8 Atualmente em fase de julgamento de apelacdo. As decisGes estdo disponiveis em:
https://pje.timg.jus.br/pje/login.seam;jsessionid=i8G1SzSwDJ0faDRpwpe6UcKX52hnuolyDIDE4w05.pjelg-

poapp36.intra.timg.gov.br?loginComCertificado=false&cid=815849 e
https://pje.timg.jus.br/pje/Processo/ConsultaProcesso/Detalhe/listProcessoCompletoAdvogado.seam?id=264784
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propostas pelo Instituto Defesa Coletiva, que tramitaram na 292 Vara Civel de Belo Horizonte-
MG e condenaram a Meta a pagar R$ 20 milhdes em danos morais coletivos, em caso
envolvendo vazamento de informacdes de usuarios do Facebook, Messenger e Whatsapp.

No mesmo sentido foi a Acdo Civil Publica n® 5028572-20.2022.4.03.6100, que
tramitou na 12 Vara Civel Federal de Sdo Paulo e condenou a Caixa, a Dataprev e a propria
ANPD a pagarem R$ 40 milhdes a titulo de danos morais coletivos, envolvendo beneficiarios
do programa Auxilio Brasil (TRF 3, 2023). Como se vera a seguir, o dano moral in re ipsa ndo
foi acolhido pelo STJ no julgamento do AREsp n°® 2.130.619 — SP, mas o foi em outros
julgamentos como o0 do REsp n° 2.121.904 — SP.

8&ca=c1cObc4cel6b93212¢36dbe028359f898519a4d68b706870ac0f700d6d2a6alc3bf83fba56b0bb69e7f93a5¢
9221566a554eb10e1f13c0b4&aba=. Acesso em: abr. 2025.
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3 RESPONSABILIDADE CIVIL POR INCIDENTES DE SEGURANCA NA LGPD A
LUZ DO SUPERIOR TRIBUNAL DE JUSTICA

Necessaria uma digressdo histérica da apreciacdo do tema “protecdo de dados” pelo
Tribunal. O ministro Ricardo Vilas Béas Cueva assevera que, na década de 1990, os julgados
que interpretavam a incidéncia do art. 43 do Cadigo de Defesa do Consumidor® aos cadastros
negativos de crédito permitiram um aperfeicoamento do conceito de privacidade, de mera
exclusdo de terceiros para a autodeterminacdo informativa, tal como reconhecido no
ordenamento aleméo.

Aqui, merece destaque 0 REsp n° 22.337-9 — RS¥, julgado em fevereiro de 1995, pela
Quarta Turma, relatado pelo ministro Ruy Rosado de Aguiar, que abordou caso envolvendo
bancos de dados de protecéo ao crédito. Ali, pela primeira vez, o Tribunal enfrentou a questao
da vulnerabilidade e dos riscos ao individuo, decorrentes da atividade de processamento de
dados. Segundo o relator, o processamento ilicito poderia causar “devassa de atos pessoais” ou
servir de “instrumento de perseguicdo politica ou opressdo econdomica”, sendo necessario um
conceito de privacidade que permitisse ao cidaddo o controle de seus dados.

Nesse breve historico, ndo menos importantes sdo 0s Recursos Especiais de n° 306.570
— SP®, de 2001, relatado pela ministra Eliana Calmon, segundo a qual “o titular de conta
bancaria tem direito a privacidade em relacdo a seus dados pessoais”, pelo que negou pedido
de requisicéo de seu endereco ao Banco Central, independentemente de ndo estar acobertado

pelo sigilo bancério, e o de n° 1.168.547/RJ®, mais recente, de 2010, relatado pelo ministro

8 CDC, art. 43: O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacg@es existentes em
cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

8 Ementa: SERVICO DE PROTECAO AO CREDITO. Cancelamento do registro. Prazo (cinco anos). O registro
de dados pessoais no SPC deve ser cancelado ap6s cinco anos. Art. 43, § 1°, do Codigo de Defesa do Consumidor
(Lei 8.078/90). (REsp n° 22.337-9 — RS, relator ministro Ruy Rosado de Aguiar, Quarta Turma, julgado em
13/02/1995, DJ 20/3/1995, p. 6119). Disponivel em:
https://scon.stj.jus.br/SCON/GetlInteiroTeorDoAcordao?num_registro=199200114466&dt_publicacao=20/03/19
95. Acesso em: set. 2024.

8 Ementa: EXECUCAO — REQUISICAO DE INFORMACAO DE ENDERECO DO REU AO BANCO
CENTRAL - IMPOSSIBILIDADE 1. Embora na hipétese dos autos ndo se pretenda, através de requisicdo ao
Banco Central, obter informac@es acerca de bens do devedor passiveis de execucdo, mas tdo-somente o enderego,
0 raciocinio juridico a ser adotado é o mesmo. 2. O contribuinte ou o titular de conta bancéria tem direito a
privacidade em relagdo aos seus dados pessoais, além do que ndo cabe ao Judiciario substituir a parte autora nas
diligéncias que lhe sdo cabiveis para demandar em juizo. 3. Recurso especial ndo conhecido. (REsp n° 306.570 —
SP, relatora ministra Eliana Calmon, Segunda Turma, julgado em 18/10/2001, DJ de 18/2/2002, p. 340.)
Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=200100235255&dt_publicacao=18/
02/2002. Acesso em: set. 2024.

8 Ementa: DIREITO PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE INDENIZACAO POR
UTILIZACAO INDEVIDA DE IMAGEM EM SITIO ELETRONICO. PRESTACAO DE SERVICO PARA
EMPRESA ESPANHOLA. CONTRATO COM CLAUSULA DE ELEICAO DE FORO NO EXTERIOR. 1. A
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Luis Felipe Salomado, da Quarta Turma, que manteve indenizacdo por danos a uma empresa em
razdo da divulgacdo de imagem indevida de uma pessoa em pagina na internet. Em seu voto, o

relator destacou um novo conceito de privacidade, pelo qual “toda pessoa tem de dispor com

evolucdo dos sistemas relacionados a informatica proporciona a internacionalizacdo das relacfes humanas,
relativiza as distancias geograficas e enseja multiplas e instantaneas interacdes entre individuos. 2. Entretanto, a
intangibilidade e mobilidade das informagdes armazenadas e transmitidas na rede mundial de computadores, a
fugacidade e instantaneidade com que as conexdes sdo estabelecidas e encerradas, a possibilidade de nédo exposicéao
fisica do usuério, o alcance global da rede, constituem-se em algumas peculiaridades inerentes a esta nova
tecnologia, abrindo ensejo a préatica de possiveis condutas indevidas. 3. O caso em julgamento traz a baila a
controvertida situacdo do impacto da internet sobre o direito e as relagfes juridico-sociais, em um ambiente até o
momento desprovido de regulamentagdo estatal. A origem da internet, além de seu posterior desenvolvimento,
ocorre em um ambiente com caracteristicas de auto-regulacéo, pois os padrées e as regras do sistema ndo emanam,
necessariamente, de 6rgdos estatais, mas de entidades e usuarios que assumem o desafio de expandir a rede
globalmente. 4. A questdo principal relaciona-se a possibilidade de pessoa fisica, com domicilio no Brasil, invocar
a jurisdicdo brasileira, em caso envolvendo contrato de prestacdo de servigo contendo clausula de foro na Espanha.
A autora, percebendo que sua imagem esta sendo utilizada indevidamente por intermédio de sitio eletrdnico
veiculado no exterior, mas acessivel pela rede mundial de computadores, ajuiza acéo pleiteando ressarcimento por
danos material e moral. 5. Os artigos 100, inciso 1V, alineas "b" e "c" c/c art. 12, incisos VII e VIII, ambos do
CPC, devem receber interpretacéo extensiva, pois quando a legislagdo menciona a perspectiva de citacdo de pessoa
juridica estabelecida por meio de agéncia, filial ou sucursal, esta se referindo a existéncia de estabelecimento de
pessoa juridica estrangeira no Brasil, qualquer que seja 0 home e a situacdo juridica desse estabelecimento. 6.
Aplica-se a teoria da aparéncia para reconhecer a validade de citacdo via postal com "aviso de recebimento-AR",
efetivada no enderecgo do estabelecimento e recebida por pessoa que, ainda que sem poderes expressos, assina o
documento sem fazer qualquer objecdo imediata. Precedentes. 7. O exercicio da jurisdi¢do, funcdo estatal que
busca composicdo de conflitos de interesse, deve observar certos principios, decorrentes da prépria organizacao
do Estado moderno, que se constituem em elementos essenciais para a concretude do exercicio jurisdicional, sendo
que dentre eles avultam: inevitabilidade, investidura, indelegabilidade, inércia, unicidade, inafastabilidade e
aderéncia. No tocante ao principio da aderéncia, especificamente, este pressupde que, para que a jurisdigdo seja
exercida, deve haver correlagdo com um territdrio. Assim, para as lesdes a direitos ocorridos no &mbito do territério
brasileiro, em linha de principio, a autoridade judiciaria nacional detém competéncia para processar e julgar o
litigio. 8. O Art. 88 do CPC, mitigando o principio da aderéncia, cuida das hipoteses de jurisdi¢cdo concorrente
(cumulativa), sendo que a jurisdicdo do Poder Judiciario Brasileiro ndo exclui a de outro Estado, competente a
justica brasileira apenas por razfes de viabilidade e efetividade da prestagdo jurisdicional, estas corroboradas pelo
principio da inafastabilidade da jurisdigdo, que imprime ao Estado a obrigacao de solucionar as lides que Ihe séo
apresentadas, com vistas a consecuc¢do da paz social. 9. A comunicacdo global via computadores pulverizou as
fronteiras territoriais e criou um novo mecanismo de comunica¢do humana, porém nao subverteu a possibilidade
e a credibilidade da aplicacdo da lei baseada nas fronteiras geogréaficas, motivo pelo qual a inexisténcia de
legislagdo internacional que regulamente a jurisdi¢do no ciberespaco abre a possibilidade de admisséo da jurisdicdo
do domicilio dos usuarios da internet para a analise e processamento de demandas envolvendo eventuais condutas
indevidas realizadas no espaco virtual. 10. Com o desenvolvimento da tecnologia, passa a existir um novo conceito
de privacidade, sendo o consentimento do interessado o ponto de referéncia de todo o sistema de tutela da
privacidade, direito que toda pessoa tem de dispor com exclusividade sobre as proprias informacdes, nelas
incluindo o direito a imagem. 11. [...] 12. [...]. 13. Ademais, a imputacdo de utilizagdo indevida da imagem da
autora é um "posterius"” em relagdo ao contato de prestacdo de servico, ou seja, o direito de resguardo a imagem e
a intimidade é autbnomo em relagéo ao pacto firmado, ndo sendo dele decorrente. A acdo de indenizagdo movida
pela autora ndo € baseada, portanto, no contrato em si, mas em fotografias e imagens utilizadas pela ré, sem seu
consentimento, razdo pela qual ndo ha se falar em foro de elei¢do contratual. 14. Quando a alegada atividade ilicita
tiver sido praticada pela internet, independentemente de foro previsto no contrato de prestacdo de servigo, ainda
que no exterior, é competente a autoridade judiciaria brasileira caso acionada para dirimir o conflito, pois aqui tem
domicilio a autora e é o local onde houve acesso ao sitio eletrdnico onde a informagcao foi veiculada, interpretando-
se como ato praticado no Brasil, aplicando-se a hipétese o disposto no artigo 88, 111, do CPC. 15. Recurso especial
a que se nega provimento. (REsp n° 1.168.547/RJ, relator ministro Luis Felipe Salom&o, Quarta Turma, julgado
em 11/5/2010, DJe de 7/2/2011.) Disponivel em:  https://scon.stj.jus.or/SCON/Getlnteiro
TeorDoAcordao?num_registro=200702529083&dt_publicacao=07/02/2011. Acesso em: set. 2024.
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exclusividade sobre as proprias informacgdes, incorporando assim a necessidade de
consentimento” (Cueva, 2023, p. 82; 85; Mendes, 2021, p. 130-136).

Nos anos 2010, o STJ passou a analisar o cadastro positivo de crédito previsto na Lei n°
12.414/2011, o que deu origem aos recursos repetitivos sobre credit scoring, centrados na
preocupacao de proteger dados pessoais e evitar discriminagdes (Cueva, 2023, p. 85)%.

A jurisprudéncia evoluiu para casos envolvendo remogéo de dados pessoais com 0
advento do MCI (Lei n° 12.965/2014) (Cueva, 2023, p. 89-90)°, sucedida pela discusséo sobre
direito ao esquecimento (p. 90-91)%.

Como se V&, o Superior Tribunal de Justica, ha mais de 20 anos, debruga-se sobre temas
que envolvem privacidade. O ministro Humberto Martins, que ja o presidiu, admite que a
entrada em vigor da Lei Geral de Protecdo de Dados em 2020, colocou o Brasil no rol de paises

que reconhecem os cidadaos como titulares de direitos sobre seus dados pessoais (STJ, 2020)%2,

% Cita os REsp n° 1.457.199 — RS, de 2014, Rel. Min. Paulo de Tarso Sanseverino (que realizou audiéncia publica
sobre o tema), no qual “o desrespeito aos limites legais na utilizagdo do credit scoring pode ensejar a
responsabilidade objetiva e solidaria do fornecedor do servigo”, e n® 1.348.532 — SP (recurso repetitivo), de 2017,
Rel. Min. Saloméo, no qual é abusiva ¢ ilegal clausula do contrato de cartdo de crédito que “autoriza o banco a
compartilhar dados dos consumidores com outras instituigdes financeiras”. Lembra, por fim, que tal discusséo fez
gerar a Simula 550: “A utilizagdo de escore de crédito, método estatistico de avaliag@o de risco que ndo constitui
banco de dados, dispensa o consentimento do consumidor, que terd o direito de solicitar esclarecimentos sobre as
informagdes pessoais valoradas e as fontes dos dados considerados no respectivo calculo (julgado em 14/10/2015,
DJe 19/10/2015)”. Tal Simula foi originada do tema Repetitivo n° 710, julgado antes da vigéncia da LGPD.

91 D4 énfase aos REsp n°® 1.407.271 — SP e 1.342.640 — SP, relatados pela Min. Nancy Andrighi, segundo os quais
os provedores de pesquisa/aplicagdo ndo respondem pelo conteido inserido por terceiros, nem séo obrigados a
exercer controle prévio do conteddo de informagdes postadas por seus usudrios. O REsp n° 1.660.168/RJ, de 2018,
relatado pela ministra Nancy, vencida, no qual a 32 Turma, evocando o direito a intimidade, a prote¢do de dados
pessoais e ao esquecimento, concluiu que contetdos ofensivos podem ser removidos pelo Poder Judiciério dos
bancos de dados dos provedores de busca.

%2 Cita o REsp 1.660.168/RJ, de 2018, também relatado pela ministra Nancy, vencida, no qual a 3* Turma,
evocando o direito a intimidade, a protecdo de dados pessoais e ao esquecimento, concluiu que contetdos ofensivos
podem ser removidos pelo Poder Judiciario dos bancos de dados dos provedores de busca. Posteriormente, o
Supremo Tribunal Federal, em repercussdo geral, fixou tese segundo a qual o direito ao esquecimento é
incompativel com o ordenamento juridico brasileiro (RE 1.010.606, Rel. Min. Dias Toffoli, em 2021), o que gerou
forte repercussdo na jurisprudéncia do STJ, que o afastou dali em diante (REsp n°® 1.771.911 — SP, REsp n°
1.771.127 — SP, REsp n° 1.961.581 — MS, Aglnt no REsp n° 1.774.425 — RJ; AREsp n° 1.880.762 — RJ).

9 Além da responsabilidade civil, alguns temas envolvendo a LGPD foram levados a Corte, dentre os quais se
destacam o Aglnt nos EDcl no RMS 55819-MG, julgado em agosto de 2022, que versou sobre a obrigagdo da
Administracdo Publica de guarda das informacGes de servidores, e 0 Agint no RMS 70.212 — PR, julgado em
junho de 2023, que examinou a questdo da divulgacdo publica das remuneracBes dos delegatarios de serventias
extrajudiciais. Merecem destaque julgamentos do STJ em que se debateu a obrigacdo dos provedores de internet
e de aplicagdo (tipicos agentes de tratamento de dados) no que se a refere ao fornecimento de dados pessoais de

autores de atos ilicitos. E o caso do REsp n° 1.914.596 — RJ, relatado pelo ministro Luis Felipe Salomé&o, julgado
em novembro de 2021, que tratou sobre a quebra do sigilo de dados de usudrios de internet para a identificacdo de
infratores criminais, no contexto do assassinato da ex-vereadora Marielle Franco, decidindo por (i) reconhecer a
obrigacdo do provedor de conexdo/acesso a internet de fornecer os dados do usuério quando requerido pelo Poder

Judiciéario (entendimento antes reconhecido no REsp n° 1.785.092 — SP, Rel. Min. Nancy Andrighi) e; (ii) apos a
identificacdo do conteudo ilicito e do IP do usuario (fornecido pelo provedor), assentar a desnecessidade de novo
processo judicial para a obtencdo dos seus dados cadastrais, bastando mera expedigdo de oficio a operadora de
conexdo. Segundo o ministro Ricardo Cueva, ali a jurisprudéncia buscou compatibilizar o dever leal de guarda dos
registros de conexdo e de acesso, previstos nos arts. 10, paragrafo 1°, e 22 do MCI, com a protecdo da privacidade
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J& o ministro Ricardo Cueva reconhece que foram poucas as ocasides em que a Corte
teve a oportunidade de se manifestar acerca da interpretacdo de seu conteddo normativo, mas
admite que ha forte tendéncia que esse cenario se modifique rapidamente, citando o AREsp n°
2.130.619 — SP, objeto do topico a seguir (Cueva, 2023, p. 95). Para ele, 0 aumento das
transacOes dos titulares de dados com o 5G e 0 uso de instrumentos de inteligéncia artificial
reforcam a importancia da lei (STJ, 2020).

Especificamente sobre responsabilidade civil no @mbito da LGPD, embora sejam
poucos 0s casos, a amostra utilizada na presente pesquisa (sete julgados) pode ser
representativa, na medida em que o critério de busca foram todos os encontrados no banco de
jurisprudéncia do Tribunal, julgados apds a vigéncia da lei. Se, de um lado, pode denotar que o
STJ ainda ndo amadureceu o tema (decorrente do curto espaco de tempo), de outro, demonstra
0 inicio do cumprimento de sua funcéo uniformizadora da jurisprudéncia.

A andlise de cada julgado considerara os seguintes parametros: i) se ha ou nao relacéo
de consumo; ii) quais os tipos de dados pessoais envolvidos (comuns ou sensiveis); iii)
circunstancias do nexo de causalidade; iv) se houve inversdo do dnus da prova do dano; v) quais
as circunstancias de seguranca esperada / risco envolvidas; (vi) quais os artigos da LGPD
citados; vii) se houve responsabilizacéo; e viii) qual o regime aplicado. A definicdo desses
parametros concretos e mensuraveis evitara uma abordagem apenas hermenéutica e abstrata, e

ajudara a melhor compreensdo da questao.

(Cueva, 2023, p. 98-99). Julgamentos correlatos: REsp n® 1.738.651 — MS — Rel. ministra Nancy Andrighi (dever
de guarda de registros de aplicacdo); REsp n° 1.777.769 — SP — Rel. ministra Nancy Andrighi; REsp n°® 1.785.092
— SP — Rel. ministra Nancy Andrighi (dever de guarda dos provedores de acesso); REsp n® 1.829.821 — SP — Rel.

ministra Nancy Andrighi (fornecimento de IPs pelos provedores de aplicacdo) e REsp n° 1.859.665 — SC — Rel
Min. Luis Felipe Salomao (impossibilidade de quebra de sigilo de todos os usuarios que compartilham contetidos
difamatérios). Mais recentemente, 0s REsp n°s 2.135.783 — DF e 1.955.981 — GO, julgados respectivamente em
junho e setembro de 2024 e relatados pela ministra Nancy Andrighi, abordaram a LGPD. O primeiro consignou o
direito do motorista de aplicativo, na qualidade de titular de dados pessoais, de exigir a revisdo de decisfes
automatizadas que definam seu perfil profissional (art. 20 da LGPD); o segundo reiterou a possibilidade das
institui¢des financeiras de fornecerem dados de correntistas ao Ministério Publico, requisitados em procedimentos
criminais, sem violagao de reserva de jurisdigdo e de sigilo bancério.
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3.1 AREsp n°2.130.619 — SP

A primeira decisdo do Superior Tribunal de Justica em que a responsabilidade civil de

agente de tratamento, a luz da LGPD, foi o tema central é o Agravo em Recurso Especial n°

2.130.619 — SP, de relatoria do ministro Francisco Falcéo, da Segunda Turma, em que litigaram

uma consumidora e a companhia de energia do Estado de S&o Paulo — Eletropaulo, assim

ementado®:

PROCESSUAL CIVIL E ADMINISTRATIVO. INDENIZACAO POR
DANO MORAL. VAZAMENTO DE DADOS PESSOAIS. DADOS
COMUNS E SENSIVEIS. DANO MORAL PRESUMIDO.
IMPOSSIBILIDADE. NECESSIDADE DE COMPROVACAO DO DANO.
| — Trata-se, na origem, de acéo de indenizag&o ajuizada por particular contra
concessionaria de energia elétrica pleiteando indenizacdo por danos morais
decorrentes do vazamento e acesso, por terceiros, de dados pessoais.

Il — A sentenca julgou os pedidos improcedentes, tendo a Corte Estadual
reformulada para condenar a concessionaria ao pagamento da indenizagao, ao
fundamento de gue se trata de dados pessoais de pessoa idosa.

Il — A tese de culpa exclusiva de terceiro ndo foi, em nenhum momento,
abordada pelo Tribunal Estadual, mesmo apds a oposi¢do de embargos de
declaracdo apontando a suposta omissdo. Nesse contexto, incide, na hipétese,
a Sumula n. 211/STJ. In casu, ndo ha falar em prequestionamento ficto,
previsdo do art. 1.025 do CPC/2015, isso porque, em conformidade com a
jurisprudéncia do STJ, para sua incidéncia deve a parte ter alegado
devidamente em suas razdes recursais ofensa ao art. 1022 do CPC/2015, de
modo a permitir sanar eventual omissdo através de novo julgamento dos
embargos de declaragdo, ou a analise da matéria tida por omissa diretamente
por esta Corte. Tal ndo se verificou no presente feito. Precedente: Agint no
REsp 1737467/SC, Rel. Ministro Napoledo Nunes Maia Filho, Primeira
Turma, julgado em 8/6/2020, DJe 17/6/2020.

IV — O art. 5° II, da LGPD, dispde de forma expressa quais dados podem ser
considerados sensiveis e, devido a essa condi¢do, exigir tratamento
diferenciado, previsto em artigos especificos. Os dados de natureza comum,
pessoais mas nao intimos, passiveis apenas de identificacdo da pessoa
natural ndo podem ser classificados como sensiveis.

V — O vazamento de dados pessoais, a despeito de se tratar de falha
indesejavel no tratamento de dados de pessoa natural por pessoa juridica,
nao tem o condao, por si sO, de gerar dano moral indenizavel. Ou seja, 0
dano moral ndo é presumido, sendo necessario que o titular dos dados
comprove eventual dano decorrente da exposi¢ao dessas informacoes.

VI — Agravo conhecido e recurso especial parcialmente conhecido e, nessa
parte, provido.

(AREsp n°®2.130.619 — SP, relator ministro Francisco Falcdo, Segunda Turma,
julgado em 7/3/2023, DJe de 10/3/2023) (grifo nosso).

% Disponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202201522622&dt_
publicacao=10/03/2023. Acesso em: jul. 2024.
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A consumidora requeria indenizagdo, a titulo de danos morais, em decorréncia do
vazamento e compartilhamento indevido de seus dados pessoais (nome completo, género, data
de nascimento, idade, telefones, dados do contrato de fornecimento de energia elétrica, como
carga instalada, consumo e instalacéo).

O caso foi julgado pela Segunda Turma em 7 de marco de 2023, a unanimidade, tendo
0s ministros Mauro Campbell Marques, Humberto Martins, Herman Benjamin e Assusete
Magalhdes acompanhado o relator, ministro Falcéo, para, indeferindo o pleito indenizatério,
dar parcial provimento ao recurso da concessionaria.

A acdo indenizatoria havia sido julgada improcedente, mas o TJ-SP acolheu a apelacéo
da autora para condenar a concessionaria ao pagamento de R$ 5 mil, em decorréncia do
vazamento de dados reservados, o que configuraria falha na prestacdo do servico.

No Recurso Especial, a Eletropaulo alegou que o acorddo ndo poderia ter se
fundamentado apenas na legislagcdo consumerista, mas na Lei Geral de Protecdo de Dados, que
rege a matéria. Com isso, pugnou pela aplicacdo das excludentes de responsabilidade previstas
no art. 43, Il e 11l, da LGPD, que preveem a nédo responsabilizacdo do agente de tratamento
guando este ndo viola a legislacdo de protecdo de dados e quando o dano decorre de culpa
exclusiva de terceiro. Aduziu, ainda, que os dados ndao eram sensiveis, nos termos do art. 5°, II,
da LGPD®, e que a lei ndo acobertava indenizacdo de dano eventual, futuro ou potencial, pelo
disposto no art. 42, caput, do mesmo diploma.

Em seu voto, o relator deu razdo a concessionaria para admitir ofensa ao citado art. 5°,
I, no sentido de que os dados do caso ndo eram sensiveis (de indole intima), mas comuns
(encontrados em qualquer cadastro, inclusive em sites consultados no dia a dia), nédo
acobertados por sigilo, nem merecedores de tratamento diferenciado. Concluiu afirmando que
o0 dano moral ndo é presumido, sendo necessario que o titular de dados comprove eventual dano
decorrente da exposicao a terceiros (Mendes; Fujimoto, 2024, p. 45), tudo para, ao final, afastar
a responsabilidade da Eletropaulo.

Por seu pioneirismo, o acorddo foi objeto de debates na comunidade juridica em torno
de sua fundamentacdo (diga-se de passagem curta, apenas duas paginas), resumida na

prescricdo segundo a qual o vazamento de dados, por si s6, ndo gera dano indenizavel.

% LGPD, art. 5°. Para fins desta Lei, considera-se: [...] Il — dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizagéao de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.
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Infelizmente, o acérddo ndo adentrou em questdes importantes da LGPD mencionadas
pelo recorrente, como o cumprimento do dever de seguranga do agente (art. 46), as excludentes
de responsabilidade (art. 43, 11 e 111) e a impossibilidade de reparacdo de dano futuro (art. 42,
caput), sob a justificativa de ndo terem sido abordadas pelo Tribunal a quo, o que impds a
incidéncia da Simula 211/STJ%.

Houve quem entendesse que o julgado foi acertado por corrigir condenagdes excessivas
de controladores de dados®’ e por abordar a questdo do dano presumido no d&mbito da protecio
de dados®®. Para outros, os fundamentos da decisdo estariam baseados em falsas premissas
(Marcon, 2023):

(i) a natureza dos dados ndo deveria ser um critério para o reconhecimento de
dano moral, j& que ndo ha distincdo entre dados sensiveis e comuns nos
fundamentos da lei;

(i) o rol do art. 5°, 1, ndo é taxativo, e, portanto, exclusivo do tratamento
diferenciado previsto no art. 11 da lei *;

(ii1) dados “comuns” para uns podem ser “sensiveis” para outros; ha dados
sensiveis publicizados pelo proprio titular; o vazamento de dados comuns
pode representar mais riscos a alguém do que a publicidade de dados
sensiveis.

Observou-se, ainda, que essa decisao foi contraria ao que o Tribunal ja havia decidido

sobre dano moral presumido (in re ipsa) decorrente de incidentes envolvendo dados. Isto porque

% Stmula 211/STJ: Inadmissivel recurso especial quanto a questdo que, a despeito da oposicio de embargos
declaratérios, ndo foi apreciada pelo Tribunal a quo. (Corte Especial, julgado em 1/7/1998, DJ 03/08/1998, p.
366).

97 “Tem-se dado tamanha importancia para a seguranca da intimidade das pessoas naturais, presente em seus dados
pessoais, que se passou a verificar verdadeira inversdo dos dispositivos e propositos da lei. [...] muitos
controladores de dados, geralmente empresas, sdo condenados ao pagamento de indenizac¢des vultosas ainda
que ndo tenham praticado qualquer ato que efetivamente acarrete dano ao titular. Isto justamente pela
interpretacdo inadequada, até mesmo precipitada do regramento em evidéncia” (Rodrigues, 2023, grifo nosso).

% “E extremamente relevante em relagdo as discussdes de reparagdo em decorréncia do descumprimento da
legislacdo de protecdo de dados pessoais, em especial a LGPD. A um, porque é uma das primeiras decisdes no
STJ, na sua funcdo de Corte de Uniformizacdo, em que o tema é debatido e firmado. A dois, porque trata
especificamente do dano moral in re ipsa no &mbito de protecéo de dados pessoais. A trés, porque, de forma mais
sutil, estabelece uma relagédo entre dados sensiveis e a presungdo do dano in re ipsa.” (Tamer, 2023).

9 LGPD, art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses: | —
quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas;
Il — sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para: a) cumprimento
de obrigacao legal ou regulatéria pelo controlador; b) tratamento compartilhado de dados necessarios a execucao,
pela administracdo publica, de politicas pablicas previstas em leis ou regulamentos; c) realizacdo de estudos por
6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais sensiveis; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Gltimo nos termos
da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ; ) protecdo da vida ou da incolumidade fisica
do titular ou de terceiro; f) tutela da sadde, exclusivamente, em procedimento realizado por profissionais de sadde,
servigos de salde ou autoridade sanitaria; ou g) garantia da prevencdo a fraude e a seguranga do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecéo dos dados pessoais.
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em 2019, no julgamento do REsp n® 1.758.799 — MG, relatado pela ministra Nancy Andrighi,
em caso que envolvia compartilhamento indevido de dados pessoais, a Terceira Turma
entendeu que o descumprimento do dever de informacao ao consumidor (ndo consentimento),
somado a facilitacdo de acesso dos dados a terceiros, favorece a pratica de atos ilicitos ou
contratacdes fraudulentas, o que gera dano moral in re ipsa, em clara aplicacdo do regime de
responsabilidade objetiva. Ali, contudo, a LGPD ainda ndo vigorava, sendo as bases legais o
CDC e a Lei do Cadastro Positivo (n° 12.414/2011)°,

Quanto a possibilidade de reparacdo apenas ao vazamento de dados sensiveis ou

intimos, esta se constituiu na critica mais reiterada ao julgamento, tendo em vista ter

100 Ementa: RECURSO ESPECIAL. FUNDAMENTO NAO IMPUGNADO. SUM. 283/STF. ACAO DE
COMPENSACAO DE DANO MORAL. BANCO DE DADOS. COMPARTILHAMENTO DE INFORMAQC)ES
PESSOAIS. DEVER DE INFORMA(;AO. VIOLA(;AO. DANO MORAL IN RE IPSA. JULGAMENTO:
CPC/15. 1. Acdo de compensacao de dano moral ajuizada em 10/05/2013, da qual foi extraido o presente recurso
especial, interposto em 29/04/2016 e atribuido ao gabinete em 31/01/2017. 2. O proposito recursal é dizer sobre:
(i) a ocorréncia de inovagdo recursal nas razdes da apelacéo interposta pelo recorrido; (ii) a caracterizagdo do dano
moral em decorréncia da disponibilizacdo/comercializagdo de dados pessoais do recorrido em banco de dados
mantido pela recorrente. 3. A existéncia de fundamento ndo impugnado — quando suficiente para a manutencéo
das conclusdes do acdrdao recorrido — impede a apreciagdo do recurso especial (sum. 283/STF). 4. A hip6tese dos
autos é distinta daquela tratada no julgamento do REsp 1.419.697 — RS (julgado em 12/11/2014, pela sistematica
dos recursos repetitivos, DJe de 17/11/2014), em que a Segunda Secdo decidiu que, no sistema credit scoring, ndo
se pode exigir o prévio e expresso consentimento do consumidor avaliado, pois ndo constitui um cadastro ou banco
de dados, mas um modelo estatistico. 5. A gestdo do banco de dados impde a estrita observancia das exigéncias
contidas nas respectivas normas de regéncia — CDC e Lei 12.414/2011 — dentre as quais se destaca o dever de
informagdo, que tem como uma de suas vertentes o dever de comunicar por escrito ao consumidor a abertura de
cadastro, ficha, registro e dados pessoais e de consumo, quando nédo solicitada por ele. 6. O consumidor tem o
direito de tomar conhecimento de que informacGes a seu respeito estdo sendo arquivadas/comercializadas por
terceiro, sem a sua autorizacdo, porque desse direito decorrem outros dois que lhe sdo assegurados pelo
ordenamento juridico: o direito de acesso aos dados armazenados e o direito a retificacdo das informagdes
incorretas. 7. A inobservancia dos deveres associados ao tratamento (que inclui a coleta, 0 armazenamento e a
transferéncia a terceiros) dos dados do consumidor — dentre os quais se inclui o dever de informar — faz nascer
para este a pretensdo de indenizacdo pelos danos causados e a de fazer cessar, imediatamente, a ofensa aos direitos
da personalidade. 8. Em se tratando de compartilhamento das informac@es do consumidor pelos bancos de dados,
pratica essa autorizada pela Lei 12.414/2011 em seus arts. 4°, I11, e 9°, deve ser observado o disposto no art. 5°, V,
da Lei 12.414/2011, o qual prevé o direito do cadastrado ser informado previamente sobre a identidade do gestor
e sobre 0 armazenamento e o objetivo do tratamento dos dados pessoais 9. O fato, por si sé, de se tratarem de
dados usualmente fornecidos pelos proprios consumidores quando da realizagdo de qualquer compra no comércio,
ndo afasta a responsabilidade do gestor do banco de dados, na medida em que, quando o consumidor o faz nédo
esta, implicita e automaticamente, autorizando o comerciante a divulga-los no mercado; esta apenas cumprindo as
condigBes necessarias a concretizagdo do respectivo negécio juridico entabulado apenas entre as duas partes,
confiando ao fornecedor a protecdo de suas informacdes pessoais. 10. Do mesmo modo, o fato de alguém publicar
em rede social uma informacdo de carater pessoal ndo implica 0 consentimento, aos USUArios que acessam 0
conteldo, de utilizagdo de seus dados para qualquer outra finalidade, ainda mais com fins lucrativos. 11. Hipdtese
em que se configura o dano moral in re ipsa. 12. Em virtude do exame do mérito, por meio do qual foram rejeitadas
as teses sustentadas pela recorrente, fica prejudicada a analise da divergéncia jurisprudencial. 13. Recurso especial
conhecido em parte e, nessa extensdo, desprovido. (REsp n° 1.758.799 — MG, relatora ministra Nancy Andrighi,
Terceira  Turma, julgado em 12/11/2019, DJe de 19/11/2019). Disponivel em:
https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=201700065219&dt_publicacao=19/11/20

19. Acesso em: jul. 2024.

101 Embora sem referéncia expressa a LGPD, o acérddo tratou de diversas questdes nela contidas, a exemplo dos
direitos do titular de acesso aos dados armazenados e de retificacdo das informagdes incorretas, previstos
respectivamente nos incisos Il e 111 do art. 18.
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desconsiderado o paradigma de que ndo existem dados insignificantes no contexto da protegéo
de dados, carecendo todos de igual protecdo, independentemente de sua categoria juridica
(Mendes; Fujimoto, 2024, p. 46).

Por fim, no que se refere ao regime de responsabilidade civil, embora néo
especificamente indicado no acérddo, restou configurado como sendo o de natureza subjetiva,
mesmo numa rela¢do de consumo, por ndo admitir dano presumido, portanto, dependente de

demonstracdo de culpa do agente de tratamento no evento danoso.
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3.2 REsp n®2.077.278 — SP

O segundo julgamento do STJ em que a reparacdo civil em incidente de vazamento
figurou como matéria central foi o Recurso Especial n® 2.077.278 — SP. O caso, relatado pela

ministra Nancy Andrighi, abordou a responsabilidade de uma institui¢do financeira no chamado

“golpe do boleto1%2:

CONSUMIDOR. RECURSO ESPECIAL. ACAO DECLARATORIA DE
INEXIGIBILIDADE DE DEBITO POR VAZAMENTO DE DADOS
BANCARIOS CUMULADA COM INDENIZACAO POR DANOS
MORAIS E REPETICAO DE INDEBITO. GOLPE DO BOLETO.
TRATAMENTO DE DADOS PESSOAIS SIGILOSOS DE MANEIRA
INADEQUADA. FACILITACAO DA ATIVIDADE CRIMINOSA. FATO
DO SERVICO. DEVER DE INDENIZAR PELOS PREJUIZOS. SUMULA
479/STJ. RECURSO ESPECIAL PROVIDO.

1. Acdo declaratoria de inexigibilidade de débito por vazamento de dados
bancarios cumulada com indenizacdo por danos morais e repeticdo de
indébito, ajuizada em 13/2/2020, da qual foi extraido o presente recurso
especial, interposto em 15/2/2022 e concluso ao gabinete em 19/6/2023.

2. O proposito recursal consiste em decidir se a instituigdo financeira responde
por falha na prestagdo de servicos bancarios, consistente no vazamento de
dados que facilitou a aplicacdo de golpe em desfavor do consumidor.

3. Se comprovada a hipétese de vazamento de dados da instituicdo financeira,
sera dela, em regra, a responsabilidade pela reparacdo integral de eventuais
danos. Do contrario, inexistindo elementos objetivos que comprovem esse
nexo causal, ndo ha que se falar em responsabilidade das instituicGes
financeiras pelo vazamento de dados utilizados por estelionatarios para a
aplicagdo de golpes de engenharia social (REsp 2.015.732 — SP, julgado em
20/6/2023, DJe de 26/6/2023).

4. Para sustentar o nexo causal entre a atuacdo dos estelionatarios e o
vazamento de dados pessoais pelo responsavel por seu tratamento, é
imprescindivel perquirir, com exatiddo, quais dados estavam em poder
dos criminosos, a fim de examinar a origem de eventual vazamento e,
consequentemente, a responsabilidade dos agentes respectivos. Os nexos
de causalidade e imputacédo, portanto, dependem da hipétese concretamente
analisada.

5. Os dados sobre operac¢des bancérias sao, em regra, de tratamento exclusivo
pelas instituicbes financeiras. No ponto, a Lei Complementar 105/2001
estabelece que as instituicBes financeiras conservardo sigilo em suas
operacdes ativas e passivas e servicos prestados (art. 1°), constituindo dever
juridico dessas entidades ndo revelar informacdes que venham a obter em
razdo de sua atividade profissional, salvo em situacfes excepcionais. Desse
modo, seu armazenamento de maneira inadequada, a possibilitar que terceiros
tenham conhecimento de informacles sigilosas e causem prejuizos ao
consumidor, configura defeito na prestacdo do servigo (art. 14 do CDC e art.
44 da LGPD).

102 Disponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202301909798&dt_
publicacao= 09/10/2023. Acesso em: jul. 2024.
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6. No particular, ndo ha como se afastar a responsabilidade da institui¢ao
financeira pela reparacéo dos danos decorrentes do famigerado "'golpe
do boleto", uma vez que os criminosos tém conhecimento de informacdes
e dados sigilosos a respeito das atividades bancarias do consumidor. Isto
é, os estelionatarios sabem que o consumidor é cliente da instituicdo e que
encaminhou e-mail a entidade com a finalidade de quitar sua divida, bem
como possuem dados relativos ao proprio financiamento obtido (quantidade
de parcelas em aberto e saldo devedor do financiamento).

7. O tratamento indevido de dados pessoais bancéarios configura defeito na
prestacdo de servico, notadamente quando tais informagdes séo utilizadas por
estelionatério para facilitar a aplicacdo de golpe em desfavor do consumidor.
8. Entendimento em conformidade com Tema Repetitivo 466/STJ e Sumula
479/STJ: "As instituicBes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros
no ambito de operacBes bancérias".

9. Recurso especial conhecido e provido para reformar o acérdao recorrido e
reestabelecer a sentenca proferida pelo Juizo de primeiro grau.

(REsp n° 2.077.278 — SP, relatora ministra Nancy Andrighi, Terceira Turma,
julgado em 3/10/2023, DJe de 9/10/2023) (grifo nosso).

O caso, mais uma vez, versou sobre relacdo de consumo, agora entre a instituicdo
financeira BV (agente de tratamento, controladora de dados) e uma correntista (titular de
dados), em um financiamento de veiculo.1%

Foi julgado pela Terceira Turma em 3 de outubro de 2023, a unanimidade, tendo os
ministros Ricardo Villas Bdas Cueva, Humberto Martins e Moura Ribeiro acompanhado a
relatora ministra Nancy, para conhecer e dar provimento ao Recurso Especial.

Na origem, a cliente ajuizou agdo declaratdria de inexigibilidade de débito cumulada
com indenizacgéo por danos morais, alegando ter pago boleto falso decorrente do vazamento de
seus dados bancarios. O juizo de 1° grau julgou procedente a pretensdo. Inconformado, o banco
apelou, argumentando que a cliente ndo “agiu com o dever de cautela que se espera do homem
médio”. O TJ-SP reformou a sentenca, aduzindo que ndo houve falha na prestacéo de servicos
do banco e que o dano decorreu de culpa exclusiva de terceiro, excludente de responsabilidade
prevista no art. 14, § 3°, do CDC.

O REsp da consumidora evocou a LGPD e sustentou que cabia a BV Financeira o 6nus
de provar que manteve a segurancga necessaria de seu sistema de dados para evitar 0 vazamento.

A ministra relatora iniciou seu voto citando a Sumula 479/STJ (“As institui¢des
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes

e delitos praticados por terceiros no ambito de operagdes bancarias™), para lembrar que somente

103 Smula 297/STJ: O Cadigo de Defesa do Consumidor é aplicavel as instituicdes financeiras.
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haveria responsabilidade do agente se averiguado nexo de causalidade!®* entre os
estelionatarios e o vazamento, o que se identificaria por meio dos tipos de dados envolvidos.

No caso, ela concluiu que os dados vazados ndo eram meramente cadastrais (com
possibilidade de obtencdo por fontes alternativas), mas sigilosos'® (decorrentes das operacdes
financeiras, que somente a BV teria acesso — n° de contrato, valor de quitacdo, informacéo do
pedido de quitacdo por e-mail etc.). Tais informacGes deveriam ser bem guardadas pelo banco,
0 que ndo ocorreu, configurando falha na prestacdo do servico (art. 14 do CDC e 43 da
LGPD%). Citou expressamente o “tratamento irregular” contido no art. 44 da LGPD, o dever
de seguranca e risco esperado pela cliente e a previsdo do art. 45, que impde o regime de
responsabilidade objetiva por fato do servico, para, ao final, restabelecer a sentenga de
condenacéo.

Sobre a aplicacdo do regime de responsabilidade civil, o julgado faz alusdo ao de
natureza objetiva previsto no CDC: “a protecdo conferida pelo CDC abrange a responsabilidade
do fornecedor pela reparacao dos danos causados por defeitos relativos a prestagéo de servicos,
bem como por informacdes insuficientes ou inadequadas sobre sua fruicdo e riscos,
independentemente da existéncia de culpa (art. 14 do CDC)”.

Desse modo, embora néo tenha consignado explicitamente que o regime aplicavel a
LGPD também seja o objetivo, a citacdo de diversos artigos da lei (incluido 0 43, 0 44 e 0 45),
o foco no nexo de causalidade e a énfase no tratamento irregular, denota uma mudanca de
postura da Corte em relacdo ao julgado analisado no topico anterior, para se concluir pelo

reconhecimento da aplicacdo da responsabilidade objetiva ao agente de tratamento®?’.

104 Fez referéncia ao REsp n° 2.015.732 — SP, de sua relatoria, julgado em 20/6/2023, que tratou sobre o “golpe do
motoboy” e definiu ser a comprovagdo do nexo de causalidade condigdo para a responsabilidade das instituigdes
financeiras pelo vazamento de dados utilizados por estelionatarios. Essa referéncia est4 presente no voto-vista do
ministro Humberto Martins. Obs.: este REsp n° 2.015.732 — SP, embora semelhante ao de n°® 1.995.458 — SP —
analisado adiante no item 3.4.1 — ndo foi selecionado para analise mais aprofundada desta pesquisa, pois faz uma
brevissima mengéo & LGPD, sem, contudo, mencionar quaisquer de seus artigos.

105 Muito antes da vigéncia da LGPD, em 2001, a ministra Nancy ja havia se pronunciado em favor do sigilo dos
dados do consumidor-correntista, como relatora do AGREsp n° 251.121 — SP, assim ementado: EXECUCAO
FISCAL — REQUISICAO JUDICIAL DE QUEBRA DE SIGILO BANCARIO — MOTIVO RELEVANTE
INEXISTENTE — IMPOSSIBILIDADE. Informac8es sobre movimentacdo bancéaria s devem ser expostas em
casos de grande relevancia para a prestacdo jurisdicional, consoante entendimento assentado na jurisprudéncia
desta Colenda Corte. Agravo improvido. (AGREsp n° 251.121 — SP, Relatora ministra Nancy Andrighi, 22 Turma,
unanime, DJ de 26/03/2001, pagina 00415).

106 Indicou, ainda, que a instituigdo financeira ndo se desincumbiu do seu 6nus de provar eventual causa excludente
da sua responsabilidade nos termos destes dois artigos (14, §3°, do CDC e 43 da LGPD).

107 Convém citar o REsp n° 2.052.228 — DF, de relatoria da ministra Nancy, julgado em setembro de 2023, que
trata de assunto muito semelhante ao analisado (n° 2.077.278 — SP): correntista buscou reparacéo civil decorrente
de golpe caracterizado por movimentacéo atipica e fora do padrdo de consumo. Todavia, embora tenha sido
expressamente indicada a responsabilidade objetiva do banco pela falta do dever de seguranga, ndo houve qualquer
mencdo a LGPD, descabendo, desse modo, maior atengdo neste trabalho.



56

3.3 REsp n°®2.092.096 — SP

No fim de 2023, a Terceira Turma julgou novo caso em que a compensacgéo civil na
LGPD esteve no centro do debate, 0 Recurso Especial n® 2.092.096 — SP, também de relatoria

da ministra Nancy Andrighi, cuja ementa é a seguinte!:

CIVIL, CONSUMIDOR E PROCESSUAL CIVIL. ACAO
INDENIZATORIA C/C OBRIGACAO DE FAZER. VIOLACAO DOS
ARTS. 489 E 1.022 DO CPC. AUSENCIA. CONDICOES DA ACAO.
TEORIA DA ASSERCAO. LEGITIMIDADE PASSIVA.
CONFIGURACAO. CERCEAMENTO DE DEFESA. AUSENCIA.
FORNECIMENTO DE SERVICOS PELA B3 AOS INVESTIDORES FORA
DO AMBITO DAS OPERACOES NO MERCADO DE CAPITAIS.
RELACAO JURIDICA DIRETA E AUTONOMA DE CONSUMO.
INCIDENCIA DO CDC. DISSIDIO JURISPRUDENCIAL. SIMILITUDE
FATICA. AUSENCIA. PLATAFORMA VIRTUAL QUE ARMAZENA E
UTILIZA DADOS PESSOAIS DOS INVESTIDORES. INCIDENCIA DA
LGPD E DO MARCO CIVIL DA INTERNET. ACESSO NAO
AUTORIZADO POR TERCEIROS. EXCLUSAO DOS DADOS
INSERIDOS INDEVIDAMENTE POR TERCEIROS. POSSIBILIDADE.
FORNECIMENTO DE REGISTROS E DADOS CADASTRAIS
REFERENTES AO ACESSO NAO AUTORIZADO. POSSIBILIDADE.

1. Acdo indenizatdria c/c obrigacdo de fazer, ajuizada em 17/2/2022, da qual
foi extraido o presente recurso especial, interposto em 24/5/2023 e concluso
ao gabinete em 21/8/2023.

2. O proposito recursal é decidir se (I) houve negativa de prestacdo
jurisdicional; (1) a relac@o juridica em exame é regida pelo CDC;

(1) ha legitimidade passiva da recorrente na espécie; (IV) houve cerceamento
de defesa pelo indeferimento de provas; (V) a B3 tem a obrigagéo de excluir
os dados cadastrais inseridos indevidamente por terceiros que obtiveram
acesso ndo autorizado ao perfil do investidor em sua plataforma virtual; e (V1)
a B3, por fornecer tal plataforma, se enquadra no conceito de provedora de
aplicacdo de internet previsto no Marco Civil da Internet.

3. Ndo héa ofensa aos arts. 489 e 1.022 do CPC, quando o Tribunal de origem
examina, de forma fundamentada, a questdo submetida a apreciacdo judicial
na medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensdo da parte.

Precedentes.

4. Conforme a jurisprudéncia desta Corte, as condi¢fes da acao séo verificadas
segundo a teoria da asser¢do, de tal modo que, para o reconhecimento da
legitimidade passiva ad causam, basta que os argumentos aduzidos na inicial
possibilitem a inferéncia, em um exame puramente abstrato, de que o réu pode
ser 0 sujeito responsavel pela violacdo do direito subjetivo do autor. Na
hipotese, das afirmagfes constantes da inicial, depreende-se, em abstrato, a
legitimidade passiva da recorrente (B3).

5. N&o configura cerceamento de defesa a sentenca que julga antecipadamente
os pedidos, resolvendo a causa sem a producgéo de outras provas em razdo da
suficiéncia probatdria, porquanto cabe ao juiz decidir sobre os elementos

108 Disponivel em: https://scon.stj.jus.br/SCON/GetlInteiroTeorDoAcordao?num_registro=202302947974&dt_
publicacao=15/12/2023. Acesso em: jul. 2024.



57

necessarios a formacdo de seu entendimento, sendo livre para,
motivadamente, determinar as provas necessarias ou indeferir as indteis ou
protelatérias. Precedentes.

6. No ambito das operagdes no mercado de capitais, ndo incide o CDC na
relacdo juridica entre o investidor titular das acdes e a B3, tendo em vista que,
no dmbito dessas operacOes, a Bolsa ndo oferece servicos diretamente aos
investidores, mantendo relacdo exclusivamente com as distribuidoras e
corretoras de valores mobiliarios. Precedente.

7. N&o obstante, ao disponibilizar uma plataforma virtual para acesso direto,
pessoal e exclusivo pelo investidor (Canal Eletronico do Investidor), de
carater informativo a respeito de seus investimentos, a B3 fornece servicos
diretamente para o consumo do investidor, estabelecendo com ele relagdo
juridica auténoma de consumo, regida pelo CDC.

8. A B3, a0 manter um sistema que armazena e utiliza dados dos
investidores referentes a sua identificacdo pessoal, realiza operacao de
tratamento de dados pessoais e, assim, se submete as normas previstas na
Lei Geral de Protecéo de Dados (LGPD).

9. Em observancia aos arts. 18, Ill e IV, da LGPD, o titular dos dados
pessoais tem o direito de requisitar a corre¢do de dados incompletos,
inexatos ou desatualizados; e a anonimizacéo, bloqueio ou eliminacéo de
dados desnecessarios, excessivos ou tratados em desconformidade com a
lei.

10. O agente de tratamento de dados tem o dever de assegurar 0s
principios previstos na LGPD, dentre eles o da adequacao e da seguranca
(art. 6°, 11 e VII), devendo, ainda, adotar medidas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagbes acidentais ou
ilicitas de alteracdo, destruicdo, perda, comunicacédo dos dados (art. 46).
11. Assim, havendo requisicdo por parte do titular, o agente de
tratamento de dados tem a obrigacdo de excluir os dados cadastrais
inseridos indevidamente por terceiros que obtiveram acesso nao
autorizado a conta do titular em sua plataforma, em observéancia aos arts.
18, IV, c/lc os arts. 46 a49e 6°, Il e VII, da LGPD.

12. Segundo a jurisprudéncia desta Corte, o art. 22 do Marco Civil da Internet
autoriza, com o proposito de formar conjunto probatério em processo judicial
civel ou penal, em carater incidental ou autdnomo, a requisicao judicial de
registros de conexdo ou de acesso daquele responsavel pela guarda dos
referidos dados, desde que preenchidos os requisitos previstos no paragrafo
Unico do referido dispositivo legal.

13. Na espécie, a B3 se enquadra no conceito de provedor de aplicagdo de
internet, em razdo da sua fungdo de administrar e fornecer uma plataforma
virtual aos investidores, que é acessada por dispositivos conectados a internet,
incidindo, no &mbito dessa atividade, as normas previstas no Marco Civil da
Internet.

14. Hipdtese em que foi afastada a responsabilidade civil da B3 por danos
morais alegados pelo recorrido; sendo a B3 condenada apenas a fornecer
informacGes, registros de conexdo e dados relacionados ao acesso ndo
autorizado pelos terceiros no perfil do recorrido; e a excluir os dados inseridos
pelos fraudadores.

15. Recurso especial conhecido e ndo provido.

(REsp n°2.092.096 — SP, relatora ministra Nancy Andrighi, Terceira Turma,
julgado em 12/12/2023, DJe de 15/12/2023) (grifo nosso).
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O recurso também foi julgado a unanimidade, tendo participado do julgamento os
ministros Ricardo Villas Bdas Cueva, Humberto Martins, Moura Ribeiro e Marco Aurélio
Bellizze, que acompanharam a relatora ministra Nancy, para conhecer e negar provimento ao
Recurso Especial.

Tratou-se de acdo indenizatoria cumulada com obrigacdo de fazer ajuizada por
investidor contra a Bolsa de Valores B3, centrada no acesso de fraudadores a sua conta de
investimentos na plataforma virtual de negociacdo de valores mobiliarios (Canal Eletrénico do
Investidor — CEI). Os fraudadores teriam visualizado os investimentos, solicitado senhas e
alterado dados cadastrais, embora ndo tenham conseguido realizar movimentagdes financeiras.

O juizo de 1° grau julgou parcialmente procedente o pleito apenas para condenar a ré a
fornecer detalhamento desse acesso de terceiros. Ja o tribunal estadual negou provimento a
Apelacdo da B3 e, embora tenha afastado responsabilidade por dano, deu parcial provimento
ao apelo do investidor para determinar a exclusdo dos dados indevidamente inseridos pelo
fraudador.

Distintamente dos dois casos anteriores, houve questionamento da recorrente quanto a
caracterizacdo da relacdo entre as partes como de consumo, pelo fato de a Bolsa ndo oferecer
diretamente servigos ao investidor e manter relagdo somente com as distribuidoras e corretoras.
No julgamento, a Turma estatuiu que, embora as relagfes juridicas entre investidores e as
entidades de compensacao/liquidacdo (Bolsas) ndo sejam de consumo (cf. REsp n°
1.646.261/RJ), o caso impunha a incidéncia do CDC, ja que a B3 disponibilizou ao investidor
um servico informativo autbnomo, canal virtual proprio, por ela criado e gerido exclusivamente.

Também restou consignado que a Bolsa, ao armazenar e utilizar dados dos investidores
na plataforma, realiza tipica operagdo de tratamento de dados (incidéncia dos arts. 3°e 5°, | e
X, da LGPD), devendo observar os principios de adequacao e seguranca (arts. 6°, 1l e VI, e 46
da LGPD), inclusive ap6s o término do tratamento (art. 47 da LGPD)*, obrigando-se, ainda,
a excluir dados cadastrais inveridicos inseridos por terceiros, em respeito ao direito do titular
de dados de correcdo de dados incompletos, inexatos ou desatualizados, e de anonimizagéo,
blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com a lei (art. 18, 1l e 1V, e 49 da LGPD*?),

109 | GPD, art. 47: Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacé&o prevista nesta Lei em relacdo aos dados pessoais, mesmo
apos o seu término.

110 | GPD, art. 18: O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisicao: [...] 11 — corre¢do de dados incompletos, inexatos ou
desatualizados; 1V — anonimizacgéo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei. [...] Art 49: Os sistemas utilizados para o tratamento de dados pessoais
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Sobre a responsabilidade por danos oriundos da falha na prestacdo do servico, o julgado
lembrou que, a despeito da fraude da corretora — que ndo impediu a abertura indevida em nome
do investidor por parte dos terceiros — e do fato de a B3 ter comunicado o incidente a ele

investidor!!

, restou comprovado nao ter a recorrente garantido a autenticidade e a seguranca
do acesso de cada usuario, impondo-se a ela o dever de exclusdo dos dados!'? inseridos pelo
fraudador.

Ademais, a Terceira Turma manteve a condenacdo da Bolsa de Valores na obrigacéo de
fornecer o detalhamento do acesso fraudulento (datas, registros de conexdo, atividades
realizadas, dados acessados etc.), por considera-la provedora de aplicacdo de internet (j& que
administra e fornece a plataforma virtual), cabendo, assim, o disposto no art. 22 do MCI*3. No
que se refere aos danos morais, 0 Tribunal a quo asseverou serem indevidos pois constituidos
em dissabores ocasionados por terceiros, ndo tendo o investidor, em sede de Recurso Especial,
insurgindo-se contra isso.

Quanto ao regime de responsabilidade civil na LGPD, congquanto ndo abertamente
mencionado, diante do paralelo ao art. 14 do CDC (falha na prestacéo do servico), das inumeras
citacOes a lei e do grande destaque ao defeito no tratamento de dados fornecido com seguranca
inferior & esperada pelo titular, também se pode extrair a conclusdo de ter a Terceira Turma,

mais uma vez, optado pelo regime de natureza objetiva.

devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrfes de boas praticas e de
governanca e aos principios gerais previstos nesta Lei e as demais normas regulamentares.

11 O acdrddo acentua que tais circunstancias, em tese, poderiam atrair a excludente de culpa exclusiva de terceiro
(prevista no art. 43, 111, da LGPD), tendo sido, todavia, afastada pelas instancias de origem e ndo aventadas pelo
recorrente.

112 Ndo houve questionamento sobre o tipo de dado envolvido (se comum ou sensivel), tendo a discussdo se
centrado na conceituacdo geral de dado pessoal prevista no art. 5°, I, da LGPD.

113 MCI, art. 22: A parte interessada podera, com o propésito de formar conjunto probatério em processo judicial
civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao responsavel pela guarda o
fornecimento de registros de conexao ou de registros de acesso a aplicacfes de internet.
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3.4 REsp n®2.147.374 - SP

Um ano apds o julgamento estudado no topico anterior, em dezembro de 2024, a
Terceira Turma enfrentou mais um processo focado na responsabilidade civil de agente de

tratamento decorrente de ato ilicito, no caso um ataque cibernético (hacker)4:

RECURSO ESPECIAL. LEI GERAL DE PROTECAO DE DADOS
PESSOAIS. DIREITO A PRIVACIDADE, A LIBERDADE E A
AUTODETERMINACAO INFORMATIVA. AGENTE DE
TRATAMENTO. VAZAMENTO DE DADOS NAO SENSIVEIS DO
TITULAR. INCIDENTE DE SEGURANGCA. ATAQUE HACKER.
RESPONSABILIDADE EXCLUSIVA DE TERCEIRO. NAO
COMPROVADA. RESPONSABILIDADE CIVIL PROATIVA.
EXPECTATIVA DE LEGITIMA PROTECAO. COMPLIANCE E
REGULACAO DE RISCO DA ATIVIDADE. DIREITOS DO TITULAR.
CONCRETIZACAO. APLICABILIDADE.

1. A controvérsia juridica consiste em definir se o vazamento de dados
pessoais nao sensiveis do titular, decorrente de atividade alegadamente ilicita,
é passivel de imputar ao agente de tratamento de dados as obrigagdes previstas
no art. 19, Il, da LGPD, ou se o fato de tal vazamento ter decorrido de
atividade ilicita seria uma excludente de responsabilidade, prevista no art. 43,
111, da LGPD.

2. Ao inscrever a protecgdo e o tratamento de dados pessoais no rol dos direitos
e garantias fundamentais da Constituicdo (art. 5°, LXXIX), a Emenda
Constitucional n® 115/2022 inaugurou um novo capitulo no ordenamento
juridico brasileiro no que tange aos direitos de personalidade, a liberdade e a
autodeterminagdo informativa.

3. A empresa recorrente, pelo fato de se enquadrar na categoria dos agentes
de tratamento, tinha a obrigacdo legal de tomar todas as medidas de
seguranca esperadas pelo titular para que suas informacgdes fossem
protegidas, e seus sistemas utilizados para o tratamento de dados pessoais
deveriam estar estruturados de forma a atender aos requisitos de
seguranca, aos padroes de boas préticas e de governanca e aos principios
gerais previstos na LGPD e as demais normas regulamentares.

4. Compliance de dados é o esfor¢o de conformidade e de aplicagdo da LGPD
nas atividades das empresas que lidam com tratamento de dados.

Referido instrumento assume importancia central ao induzir ndo apenas a
obediéncia ao direito, mas também a comprovacdo da efetividade dos
programas de conformidade.

5. O tratamento de dados pessoais configurou-se como irregular quando
deixou de fornecer a seguranga que o titular dele poderia esperar (“expectativa
de legitima protecdo™), consideradas as circunstancias relevantes, entre as
quais as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado (art. 44, 111, da LGPD).

6. Ao ndo provar, perante as instancias ordindrias, que o vazamento dos
dados da recorrida teria se dado exclusivamente em razdo do incidente
de seguranca, é impossivel aplicar em favor da recorrente a excludente
de responsabilidade do art. 43, 111, da LGPD.

114 Inteiro teor disponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202202209
228&dt_publicacao=06/12/2024. Acesso em: mar. 2025.
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7. Assim, correta a conclusdo do TJSP de concretizar os direitos do titular ao
condenar a recorrente na obrigacdo de apresentar informacdo das entidades
publicas e privadas com as quais realizou o uso compartilhado dos dados da
recorrida (art. 18, VII, da LGPD) e a fornecer declaracdo completa que indique
a origem dos dados, a inexisténcia de registro, os critérios utilizados e a
finalidade do tratamento, bem como a copia exata de todos os dados referentes
ao titular constantes em seus bancos de dados (art. 19, Il, da LGPD).

8. Recurso especial ndo provido.

(REsp n®2.147.374 — SP, relator ministro Ricardo Villas Béas Cueva, Terceira
Turma, julgado em 3/12/2024, DJEN de 6/12/2024) (grifo nosso).

O caso envolveu, tal qual o AREsp n°2.130.619 — SP, a relacdo entre a concessionéria
de energia do Estado de Séo Paulo (Eletropaulo) e uma consumidora. Esta alegou ter recebido
comunicado do Instituto Brasileiro de Protecdo de Dados (Iprodape) com noticia sobre de
incidente de seguranga envolvendo seus dados pessoais (nome, nimero de RG e CPF e
telefone), pelo que requereu indenizagédo por danos morais.

A sentenca julgou improcedentes seus pedidos. Todavia, o Tribunal de Justica, embora
tenha afastado o pleito indenizatério (ao fundamento da auséncia de prova dos danos sofridos),
condenou a ré a apresentar as informacdes das entidades publicas e privadas com as quais
realizou o compartilhamento de dados, a fornecer a lista completa desses dados, sua origem, 0s
critérios e finalidade de tratamento e a inexisténcia de registro. Irresignada, a concessionaria
interpds o Recurso Especial.

Dessa vez, tendo como relator o ministro Ricardo Villas Boas Cueva, o0 recurso foi
julgado em 3 de dezembro de 2024, a unanimidade, com participagdo dos ministros Nancy
Andrighi, Humberto Martins e Moura Ribeiro, os quais, deferindo o pleito indenizatério,
negaram provimento ao recurso da Eletropaulo.

No voto, constou preliminar de competéncia da Terceira Turma, com referéncia ao
julgamento do AREsp n° 2.130619 — SP da Segunda Turma (objeto do subitem 3.1 deste
capitulo), em que se reafirmou a competéncia da Segunda Secao (de Direito Privado, composta
pela Terceira e Quarta Turmas) para 0 julgamento de recursos que versem sobre a
responsabilidade civil entre consumidores e concessionarias de servigo publico, na medida em
que a natureza juridica dessa relacdo ndo decorre de contrato administrativo (o que atrairia a
competéncia da Primeira Secdo, de Direito Publico, onde estd a Segunda Turma), mas, sim, de
caréater privado.

No mérito, o acorddo foi iniciado com a reafirmacdo do direito & protecdo de dados
como preceito fundamental, seja pela inclusdo no rol do art. 5° da Constituicdo Federal, seja
pelo reconhecimento pelo Supremo Tribunal Federal no julgamento das ADIs n° 6.388, 6.389,

6.390 e 6.393, de relatoria da ministra Rosa Weber, com destaque para as licbes de Laura
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Schertel Mendes e Danilo Doneda sobre a importancia da autodeterminacéo informativa, de
modo que “ndo existem dados insignificantes nas circunstancias modernas”.

Na esteira de inumeros dispositivos da LGPD, relacionados a direitos do titular,
principios e responsabilidade (arts. 5°, 17 a 22, 42 a 45, 49 e 50), o julgado enfatizou a
necessidade da adocdo de medidas de seguranca esperadas pelo titular, por parte do agente de
tratamento, incluidas as relativas as boas praticas, regras de governanga, mecanismos internos
de supervisdo, prestacdo de contas (accontability), tudo para concretizar o que chama de
compliance de dados.

Quanto ao incidente de vazamento, consistente num ataque cibernético (hacker),
acentuou-se a corrosdo da privacidade por ele gerada, com apropriacdo indevida, continua e
indeterminada por terceiros de um grande nimero de dados, até mesmo sensiveis, e a
possibilidade de seu reconhecimento como fortuito interno, gerador de responsabilidade pelo
teor da Sumula n® 479/STJ.

No campo da responsabilizacédo, a Terceira Turma reforgou o papel das balizas criadas
e consolidadas pelo microssistema introduzido pela LGPD, antes circunscritas as leis civis e ao
CDC. A grande novidade é a referéncia, enfatica por sinal, a “um novo sistema de
responsabilizacdo”, a responsabilidade civil proativa”, defendida por Maria Celina Bodin de
Moraes ¢ baseada na “demonstragdo da adog¢ao de medidas eficazes de protecdo”, para “além
da classica dicotomia entre as vertentes objetiva e subjetiva”.

Lembrou-se do tratamento irregular previsto no art. 44, Ill, da LGPD (“expectativa
legitima de protegdo”) e da obrigatoriedade de prova, por parte do agente de tratamento, perante
as instancias de origem, de que o vazamento se deu exclusivamente em razdo do incidente, para
que este possa se valer da excludente de responsabilidade prevista no art. 43, II1, da lei (“culpa
exclusiva de terceiro”), o que, no caso, segundo 0 STJ, ndo ocorreu.

Nesse topico, 0 acorddo também fez mencdo a questdo do énus probatdrio, com o
destaque da possibilidade de sua inverséo pela inteligéncia do art. 42, § 2°, da LGPD, e 6°, VI,
do CDC, desde que “a alegacao seja admissivel, haja hipossuficiéncia do titular para a produgao
da prova ou que, sua produgdo pelo titular, se mostre demais onerosa”, razao pela qual aduziu-
se que o tribunal estadual acertou ao condenar a concessionaria no énus de apresentacdo das
informacdes sobre a copia completa dos dados compartilhados, sua origem, os critérios e
finalidades de tratamento, a inexisténcia de registro e a lista das entidades publicas e privadas
com as quais realizou o compartilhamento (respaldo dos arts. 18, VI e 19, Il, da LGPD). Nao
houve condenacdo em dano moral, porque o acdérddo estadual indeferiu esse pleito, contra o

qual a consumidora ndo mais se insurgiu.
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Por tais motivos, ndo é outra a conclusdo que se chega se ndo a de que esse julgamento
fortaleceu a adocdo do regime de responsabilizacdo objetiva no ambito da Terceira Turma,
dando contornos mais profundos centrados na importancia das medidas de seguranca a serem
adotadas pelo agente de tratamento.

Cumpre considerar que as comparagdes entre esse julgamento e o do AREsp n°
2.130619 — SP sdo inevitaveis, uma vez que ambos se centram na mesma relacdo juridica
(vazamento de dados no contexto de consumo entre usuario e concessionaria de energia) para
chegar a concluses distintas. Aqui, sob o viés privado (competéncia da Segunda Secéo, na qual
se insere a Terceira Turma), o STJ deixa clara sua visdo pela responsabilizagéo objetiva do
agente de tratamento em incidente de vazamento, ainda que num contexto de dados comuns
(ndo sensiveis); 14, sob o viés publico (competéncia da Primeira Secdo, onde inserida a Segunda
Turma), a opcdo € pelo regime subjetivo em incidentes envolvendo dados comuns (ndo

sensiveis).
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3.5 REsp n°®2.121.904 — SP

No inicio de 2025, a Terceira Turma voltou a julgar caso de responsabilidade do agente
de tratamento, no Recurso Especial n°® 2.121.904 — SP, igualmente de relatoria da ministra
Nancy Andrighi, cuja ementa ¢ a seguinte!!®:

CIVIL. RECURSO ESPECIAL. CONTRATO DE SEGURO DE VIDA.
RELACAO DE CONSUMO. CODIGO DE DEFESA DO CONSUMIDOR.
LEI GERAL DE PROTECAO DE DADOS. VAZAMENTO DE DADOS
SENSIVEIS. RESPONSABILIDADE OBJETIVA. DANO MORAL
PRESUMIDO. RECURSO CONHECIDO EM PARTE.
DESPROVIMENTO.

1. Agéo de obrigagéo de fazer c/c indenizagdo por danos morais e materiais,
da qual foi extraido o presente recurso especial, interposto em 28/6/2023 e
concluso ao gabinete em 22/2/2024.

2. O proposito recursal é definir se, em contrato de seguro de vida, o
vazamento de dados sensiveis do segurado gera: (a) dano moral presumido e
(b) responsabilizagdo objetiva da empresa seguradora.

3. Inexisténcia de negativa de prestacao jurisdicional. Acérddo do Tribunal de
origem devidamente fundamentado para solucionar integralmente a
controvérsia submetida a sua apreciacao.

4. N&o ha cerceamento de defesa nas hipoteses em que o julgador resolve a
questdo controvertida, de forma fundamentada, sem a producéo da prova
requerida pela parte, em virtude de considerar suficientes os elementos que
integram os autos.

5. A matéria que ndo foi objeto de debate no acérdao recorrido, mesmo apos
a interposicao de embargos declaratorios, ndo pode ser conhecida por meio de
recurso especial. Simula n® 211/STJ.

6. Cabe ao fornecedor o 6nus de comprovar que cumpriu com seu dever de
proteger dados pessoais do consumidor, sobretudo quando se tratam de dados
sensiveis, nos termos do CDC (arts. 6° VIII e 14, caput e 83°) e da LGPD
(arts. 6°, X, 8°, 8§2°, 42, §2° ¢ 48, §3°).

7. Ha especial protecdo legal aos chamados dados pessoais sensiveis: aqueles
que, quando revelados, podem gerar algum tipo de discriminacéo, sobretudo
0s que incidem sobre "origem racial ou étnica, convicgdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacao de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico" (art. 5°, I, da LGPD).

8. O tratamento de dados pessoais sensiveis observa requisitos
significativamente mais rigorosos, sobretudo com a exigéncia, em regra, do
consentimento especifico e destacado do titular (art. 11 da LGPD).

9. Em contrato de seguro de vida, deve-se empreender um rigoroso
esforgo para a protecao dos dados pessoais, ja que, para sua celebracao,
a seguradora, para a avaliacdo dos riscos, recebe dados sensiveis sobre
aspectos pessoais, familiares, financeiros e de satde do segurado.

10. O vazamento de dados pessoais sensiveis fornecidos para a
contratacgdo de seguro de vida, por si s6, submete o consumidor a riscos
em diversos aspectos de sua vida, como em sua honra, imagem,
intimidade, patriménio, integridade fisica e seguranca pessoal.

115 Disponivel em: https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202400312927&dt_
publicacao=17/02/2025. Acesso em: maio 2025.
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11. Por isso, em seguro de vida, na hipotese de vazamento de dados
sensiveis do segurado, verifica-se a responsabilizacdo objetiva da
seguradora e a caracterizacdo de dano moral presumido.

12. Conforme entendimento desta Corte, a revisdo da compensacdo por danos
morais s6 € viavel em recurso especial quando o valor fixado for exorbitante
ou infimo, 0 que ndo se constata no recurso sob julgamento.

13. Hipdtese em que o acoérdao recorrido, ao manter a responsabilizacédo da
seguradora, reconheceu que: i) houve vazamento de dados pessoais do
consumidor; ii) tais dados sdo classificados como sensiveis, de modo a
abranger informac0es fiscais, bancérias e sobre a saide do consumidor; iii) ha
nexo de causalidade entre o vazamento de dados sensiveis do consumidor e
falhas na prestacdo do servico pela recorrente, que ndo atendeu a seu dever de
garantir a protecdo dos dados sensiveis do consumidor.

14. Recurso especial parcialmente conhecido e, nessa extenséo, desprovido.
(REsp n. 2.121.904 — SP, relatora ministra Nancy Andrighi, Terceira Turma,
julgado em 11/2/2025, DJEN de 17/2/2025) (grifo nosso).

O Recurso Especial foi interposto pela Prudential Seguros do Brasil contra acordao do
TJ-SP que negou provimento a sua apelacdo e deu parcial provimento a apelacéo do segurado,
para condené-la a indenizagdo por dano moral presumido (in re ipsa), decorrente de vazamento
de dados sensiveis constantes em apdlice de seguro de vida. Na origem, o pleito decorria de
informacdo da propria seguradora, recebida pelo segurado por e-mail, sobre a ocorréncia de um
incidente de ciberseguranca que teria permitido o vazamento de seus dados, incluidos de satde
e de filhos menores.

O recurso foi julgado em 11 de fevereiro de 2025, a unanimidade, pelos ministros
Humberto Martins, Ricardo Villas Bdas Cueva, Moura Ribeiro e o desembargador convocado
Carlos Cini Marchionatti, que seguiram o voto da relatora para conhecé-lo em parte e negar-lhe
provimento, mantendo a condenacgao imposta pelo Tribunal de Justica.

A ministra Nancy iniciou seu voto consignando que o contrato individual de seguro de
vida é regido pelo CDC, pois caracterizado pela hipossuficiéncia do consumidor, citando
precedente da Corte (Agint no AREsp n°® 2.074.830 — RS, da Quarta Turma).

Abordou a vulnerabilidade a que os consumidores, na qualidade de titulares de dados,
estdo submetidos, e a importancia da resguarda de seus direitos, seja por mandamento
constitucional (art. 5°, XXXIIlI, e 170, V, da CF), seja por protecéo legal do CDC (arts. 4°, I, 8°,
14,81°e 43) e da LGPD (arts. 2°, 6°, I, Il e V1), tudo para repisar o dever de seguranca esperado
do agente de tratamento, previsto tanto no art. 14, § 1°, do diploma consumerista, como no art.
44 da lei de protecdo de dados.

Na sequéncia, fez distingdo entre dados comuns e sensiveis (definidos nos art. 5°, 1 e 11,
da LGPD), argumentando serem esses requisitos mais rigorosos de tratamento e consentimento

(art. 11 e 14, 8 1° no caso de criancas e adolescentes), e citou o disposto no AREsp n°®2.130.619



66

— SP — debatido no item 3.1 — no qual o dano moral presumido, embora ndo exista para
vazamentos de dados comuns, aplicar-se-ia aos vazamentos de dados sensiveis.

Mencionou, ainda, o entendimento da Terceira Turma assentado no REsp n°® 2.115.461
— SP8 que impde dano moral in re ipsa em caso de disponibilizagdo a terceiros de banco de
dados pessoais sem anuéncia do titular, ainda que os dados ndo sejam sensiveis.

Ponderou que a seguradora, embora tenha argumentado “ter adotado protocolos de
seguran¢a”, ndo comprovou excludente de responsabilidade prevista no art. 43 da LGPD (culpa
exclusiva de terceiro), ndo conseguindo, portanto, afastar o nexo de causalidade entre o
vazamento dos dados sensiveis e a falha na prestacdo do servigo, 0 que gera o dever de
indenizar.

Por fim, ndo houve divida quanto a opcdo pelo regime de responsabilidade objetiva,
dada pela interpretacdo conjunta do art. 14 do CDC e dos art. 42 e 45 da LGPD, regime esse
expressamente indicado no cabecalho da ementa. Nesse ponto, o acérddo citou o entendimento
assentado no REsp n® 2.077.278 — SP — aqui estudado no item 3.2 —, de que é objetiva a
responsabilidade do fornecedor por transferéncia a terceiros de informagdes sem o
consentimento do consumidor, pugnando pela confirmacédo dessa tese, ainda mais nas hipdteses
de dados sensiveis.

A reiteracdo desse posicionamento pela responsabilidade objetiva, inclusive com a
mencéo expressa entre os julgamentos citados, demonstra mais claramente a confirmacao de tal

entendimento naquela Turma.

116 Relatado pela ministra Nancy Andrighi e julgado em outubro de 2024, conjuntamente com o REsp n° 2.133.261
— SP, tratou do credit scoring, objeto do Tema Repetitivo 710 (no qual ndo se pode exigir 0 prévio e expresso
consentimento do consumidor avaliado, pois ndo constitui um cadastro ou banco de dados, mas um modelo
estatistico). Nesses dois casos, contudo, o STJ fez distingdo ao previsto no Repetitivo, pois envolviam
compartilhamento de dados (informac6es cadastrais e de adimplemento) a terceiros consulentes, e ndo a outros
bancos de dados, o que gera, pela responsabilidade objetiva, dano moral presumido. A fundamentacdo foi toda
baseada na Lei n°® 12.414/2011 (Lei do Cadastro Positivo), com referéncias a dispositivos da LGPD.
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3.6 Outros julgados

Quanto aos processos em que o tema responsabilizacdo de agentes de tratamento pela
Otica da Lei Geral de Protecdo de Dados é central, a presente pesquisa, com base no banco de
jurisprudéncias do proprio Tribunal e na analise do estudo IDP-JusBrasil 2023-2024, localizou
apenas 0s casos estudados no topico anterior. Contudo, sdo dignos de atencdo outros dois

julgamentos em que, mesmo nao estando a LGPD no centro, o assunto € trazido a discussao.

3.6.1 REsp n° 1.995.458 — SP

E muito apropriada a analise do Recurso Especial n® 1.995.458 — SP, julgado em 9 de
agosto de 2022 pela Terceira Turma, relatado pela ministra Nancy Andrighi e assim
ementado®!’:

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DECLARATORIA
DE INEXIBILIDADE DE DEBITO. CONSUMIDOR. GOLPE DO
MOTOBOY. RESPONSABILIDADE CIVIL. USO DE CARTAO E
SENHA. DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO.

1. Acdo declaratoria de inexigibilidade de débito.

2. Recurso especial interposto em 16/08/2021. Concluso ao gabinete em
25/04/2022.

3. O proposito recursal consiste em perquirir se existe falha na prestagdo do
servico bancario quando o correntista é vitima do golpe do motoboy.

4. Ainda que produtos e servigos possam oferecer riscos, estes ndo podem ser
excessivos ou potencializados por falhas na atividade econdmica
desenvolvida pelo fornecedor.

5. Se as transagOes contestadas forem feitas com o cartéo original e mediante
uso de senha pessoal do correntista, passa a ser do consumidor a incumbéncia
de comprovar que a instituigdo financeira agiu com negligéncia, imprudéncia
ou impericia ao efetivar a entrega de numerario a terceiros. Precedentes.

6. A jurisprudéncia deste STJ consigna que o fato de as compras terem sido
realizadas no lapso existente entre o furto e a comunicagdo ao banco ndo afasta
a responsabilidade da institui¢do financeira. Precedentes.

7. Cabe as administradoras, em parceria com o restante da cadeia de
fornecedores do servico (proprietarias das bandeiras, adquirentes e
estabelecimentos comerciais), a verificacdo da idoneidade das compras
realizadas com cartdes magnéticos, utilizando-se de meios que dificultem ou
impossibilitem fraudes e transacgtes realizadas por estranhos em nome de seus
clientes, independentemente de qualquer ato do consumidor, tenha ou nédo
ocorrido roubo ou furto. Precedentes.

8. A vulnerabilidade do sistema bancario, que admite operacdes
totalmente atipicas em relagdo ao padrao de consumo dos consumidores,

117 Disponivel em: https://scon.stj.jus.br/SCON/GetlInteiroTeorDoAcordao?num_registro=202200971883&dt_
publicacao=18/08/2022. Acesso em: jul. 2024.
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viola o dever de seguranca que cabe as instituicdes financeiras e, por
conseguinte, incorre em falha da prestacéo de servico.

9. Para a ocorréncia do evento danoso, isto &, o éxito do estelionato, necessaria
concorréncia de causas: (i) por parte do consumidor, ao fornecer o cartéo
magnético e a senha pessoal ao estelionatario, bem como (ii) por parte do
banco, ao violar o seu dever de seguranca por ndao criar mecanismos que
obstem transa¢@es bancéarias com aparéncia de ilegalidade por destoarem do
perfil de compra do consumidor.

10. Na hipotese, contudo, verifica-se que o consumidor é pessoa idosa, razdo
pela qual a imputacdo de responsabilidade ha de ser feita sob as luzes do
Estatuto do Idoso e da Convencgdo Interamericana sobre a Protecdo dos
Direitos Humanos dos ldosos, sempre considerando a sua peculiar situacdo de
consumidor hipervulneravel.

11. Recurso especial provido. (REsp n. 1.995.458 — SP, relatora ministra
Nancy Andrighi, Terceira Turma, julgado em 9/8/2022, DJe de 18/8/2022)
(grifo nosso).

O episddio envolveu responsabilizacdo na relacdo de consumo, requerida por um

correntista contra seu banco, diante do chamado “golpe do motoboy”**® (golpe de engenharia

118 Reitere-se a referéncia ao REsp n° 2.015.732 — SP, igualmente relatado pela ministra Nancy, julgado
posteriormente, em 20/6/2023, que versou sobre o mesmo assunto (“golpe do motoboy”) para chegar a mesma
concluséo, em confirmacéo de posicionamento da Terceira Turma pelo regime de responsabilidade objetiva, como
se observa de sua ementa: PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE DECLARATORIA DE
INEXIGIBILIDADE DE DEBITOS POR DANOS MORAIS E MATERIAIS. CONSUMIDOR. GOLPE DO
MOTOBOY. RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE SEGURANCA.
FALHA NA PRESTACAO DE SERVICO. DANOS MORAIS. CONFIGURADOS. 1. Agdo declaratoria de
inexigibilidade de débitos cumulada com indenizacdo por danos morais e materiais, ajuizada em 05/11/2020, da
qual foi extraido o presente recurso especial, interposto em 31/01/2022 e concluso ao gabinete em 14/12/2022. 2.
O proposito recursal consiste em decidir se, quando o correntista é vitima do golpe do motoboy, (I) o banco
responde objetivamente pela falha na prestacdo do servico bancario e se (Il) é cabivel a indenizagdo por danos
morais. 3. Se comprovada a hipotese de vazamento de dados por culpa da instituicdo financeira, sera dela, em
regra, a responsabilidade pela reparacdo integral de eventuais danos. Do contrério, naquilo que entende esta
Terceira Turma, inexistindo elementos objetivos que comprovem esse nexo causal, ndo ha que se falar em
responsabilidade das instituicdes financeiras pelo vazamento de dados utilizados por estelionatérios para a
aplicacdo de golpes de engenharia social. 4. O cartdo magnético e a respectiva senha sdo de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros tenham acesso a eles. Se as transagdes
contestadas forem feitas com o cartdo original e mediante uso de senha pessoal, passa a ser do consumidor a
incumbéncia de comprovar que a instituicdo financeira agiu com negligéncia, imprudéncia ou impericia ao efetivar
a entrega de numerario a terceiros. Precedentes 5. Nos termos da jurisprudéncia deste STJ, cabe as
administradoras, em parceria com o restante da cadeia de fornecedores do servi¢co (proprietarias das
bandeiras, adquirentes e estabelecimentos comerciais), a verifica¢do da idoneidade das compras realizadas
com cartdes magnéticos, utilizando-se de meios que dificultem ou impossibilitem fraudes e transacfes
realizadas por estranhos em nome de seus clientes, independentemente de qualquer ato do consumidor,
tenha ou n&o ocorrido roubo ou furto. 6. O dever de adotar mecanismos que obstem operacdes totalmente
atipicas em relacdo ao padrdo de consumo dos consumidores enseja a responsabilidade do prestador de
servigos, que responderd pelo risco da atividade, pois a instituicdo financeira precisa se precaver a fim de evitar
golpes desta natureza, cada vez mais frequentes no pais. 7. Quando se trata de responsabilidade objetiva, a
possibilidade de reducdo do montante indenizatério em face do grau de culpa do agente deve ser interpretada
restritivamente, devendo ser admitida apenas naquelas hip6teses em que o0 agente, por meio de sua conduta, assume
e potencializa, conscientemente, o risco de vir a sofrer danos ao contratar um servico que seja perigoso. 8. N&o é
razoavel afirmar que o consumidor assumiu conscientemente um risco ao digitar a senha pessoal no teclado de seu
telefone depois de ouvir a confirmacdo de todos os seus dados pessoais e ao destruir parcialmente o seu cartdo
antes de entregé-lo a terceiro que dizia ser preposto do banco, porquanto agiu em razdo da expectativa de confianca
gue detinha nos sistemas de seguranca da instituicdo financeira. 9. Entende a Terceira Turma deste STJ que o
banco deve responder objetivamente pelo dano sofrido pelas vitimas do golpe do motoboy quando restar
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social), em que a vitima recebe telefonema de estelionatério, fornece sua senha, falso motorista
colhe seu cartdo e realiza compras em seu nome.

Embora a LGPD néo seja citada na ementa (nem seja utilizada como fundamento central
do julgamento), o acdrddo abordou episddio de vazamento de dados pessoais, com o foco na
responsabilizacdo do banco como agente de tratamento. Os trechos mais relevantes foram os

seguintes:

2.1 O vazamento de dados pessoais utilizados no estelionato:

16. Nao obstante essa triste realidade, para sustentar o nexo causal entre a
atuacdo dos estelionatarios e o vazamento de dados pessoais do sistema
bancario no intuito de imputar responsabilidade a instituicdo financeira
pelo vazamento de dados, seria preciso superar que (i) ndo se sabe com
exatiddo quais séo as informacOes que os estelionatarios detinham para efetuar
0 golpe e que (ii) a origem da obtencdo de dados pessoais ndo é
necessariamente a instituicdo financeira, pois 0s dados pessoais sdo passiveis
de serem adquiridos em diversos meios.

17. Conforme ensina a “Cartilha de Seguranga para Internet: Fasciculo
vazamento de dados”, da Autoridade Nacional de Protecdo de Dados
(Disponivel em: https://cartilha.cert.br/fasciculos/vazamento-de-dados/
fasciculo-vazamento-de-dados.pdf), vazamentos de dados (data leak)
ocorrem quando dados sdo indevidamente acessados, coletados e
divulgados na Internet, ou repassados a terceiros. A origem do vazamento
pode ser o furto de dados por atacantes e codigos maliciosos que exploram
vulnerabilidades em sistemas; 0 acesso a contas de usuarios; as senhas fracas
ou vazadas; a acdo de funcionarios ou ex-funcionérios que coletam dados dos
sistemas da empresa e 0s repassam a terceiros; o furto de equipamentos que
contenham dados sigilosos; os erros ou a negligéncia de funcionarios, como
descartar midias (discos e pen drives) sem os devidos cuidados, e outros. [...]
19. A dificuldade em saber a origem do vazamento é tamanha que a LGPD
estabeleceu no artigo 55-J, como atribuicdo da Autoridade Nacional de
Proteg¢ao de Dados (ANPD) a incumbéncia de “fiscalizar e aplicar san¢des em
caso de tratamento de dados realizado em descumprimento a legislagao”
(inciso 1V), bem como “realizar auditorias, ou determinar sua realizac@o, no
ambito da atividade de fiscalizacdo de que trata o inciso IV e com a devida
observancia do disposto no inciso Il do caput deste artigo, sobre o tratamento
de dados pessoais efetuado pelos agentes de tratamento” (inciso XVI).

20. Como ensina a jurista Laura Schertel Mendes, a Lei Geral de
Protecdo de Dados inaugura um modelo ex-ante de prote¢do de dados
(MENDES, Laura Schertel. Habeas Data e autodeterminacéo informativa: os
dois lados de uma mesma moeda. Internet & Regulagdo. coords.: Laura
Schertel Mendes, Sérgio Garcia Alves, Danilo Doneda. — Sdo Paulo: Saraiva
Educacdo, 2021.) Nesta perspectiva, o legislador criou uma série de deveres

demonstrada a falha de sua prestacé@o de servico, por ter admitido transacfes que fogem do padréo de
consumo do correntista. 10. Se demonstrada a existéncia de falha na prestacéo do servi¢o bancario, mesmo que
causada por terceiro, e afastada a hipotese de culpa exclusiva da vitima, cabivel a indenizagdo por dano
extrapatrimonial, fruto da exposicdo sofrida em nivel excedente ao socialmente toleravel. 11. Recurso especial
conhecido e provido. (REsp n° 2.015.732 — SP, relatora ministra Nancy Andrighi, Terceira Turma, julgado em
20/6/2023, DJe de 26/6/2023) (grifo nosso).
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de conduta que impactardo na mensuracdo da responsabilidade dos
agentes em eventual vazamento de dados.

21. Assim, a Lei Geral de Protecdo de Dados destina-se a indicar a
responsabilidade dos agentes que detém dados pessoais que foram vazados,
importando as medidas adotadas para evitar este vazamento, conforme
estabelecidos nos artigos 43 e 44, da LGPD.

22. Notorio, portanto, que a fim de imputar a responsabilidade das
instituicdes financeiras no que tange ao vazamento de dados pessoais,
deve-se garantir que a origem do vazamento foi o sistema bancario, bem
como observar se as devidas medidas protetivas quanto aos dados
pessoais sob dominio da instituicdo financeira foram adotadas (grifo
N0sso).

Com elementos do voto-vista do ministro Ricardo Villas Béas Cueva, o recurso foi
julgado a unanimidade para dar provimento ao apelo e declarar a inexigibilidade de todas as
transagOes ndo reconhecidas pelo consumidor, contando com os votos dos ministros Paulo de
Tarso Sanseverino e Moura Ribeiro, pois impedido o ministro Marco Aurélio Bellizze.

O regime de responsabilidade civil ficou claramente indicado como sendo o objetivo!*®,
“exceto quando demonstrar a culpa exclusiva do consumidor ou de terceiros, naquilo que
determina o art. 14 § 3°, 11, do CDC”, com possibilidade de aplicacdo da conduta concorrente
entre autor e vitima (Precedentes: REsp n° 1.307.032/PR, Quarta Turma, DJe 1/8/2013, e REsp
n°712.591 — RS, Terceira Turma, DJe de 4/12/2006). A novidade foi a mencéo a teoria ex-ante,
inaugurada pela LGPD e ensinada pela professora Laura Schertel Mendes, segundo a qual a
mensuracao da responsabilidade sera determinada pelo atendimento (ou ndo) dos deveres de
conduta de seguranca do agente de tratamento*?°,

O acdrdao deixou clara a importancia da criacdo e do constante aprimoramento de
medidas a serem adotadas pelas instituicGes financeiras, em parceria com a cadeia de
fornecedores (bandeiras, adquirentes e estabelecimentos comerciais), para evitar vazamentos e
impedir transacfes com aparente ilegalidade, que destoem completamente do perfil do
consumidor*?*, como ocorreu na espécie, representando falha na prestacdo do servigo. Nesse
ponto, os arts. 43 e 44 da LGPD (que tratam, respectivamente, sobre excludente de

responsabilidade e tratamento irregular) foram lembrados.

19 A Stmula 479/STJ (“As institui¢des financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes bancarias”) também é
memorada.

120 Quanto as circunstancias de responsabilizacdo, por se tratar de consumidor idoso, o acérddo considera a
necessidade de imputacdo a luz do Estatuto do Idoso e da Convengdo Interamericana sobre a Protecdo do Direitos
Humanos dos Idosos (consumidor hipervulneravel).

121 Diversas transacGes de altos valores em poucos minutos. No caso, fica consignado que, na esteira da
jurisprudéncia do STJ, o fato de as compras terem sido realizadas no lapso temporal entre o furto e a comunicacéo
ao banco ndo afasta a responsabilidade deste.
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Outro ponto de destaque foi 0 nexo de causalidade entre a atuacdo dos estelionatéarios e
0 vazamento, indicado como elemento intrinseco a imputacéo da responsabilidade dos bancos,
mais um dado a corroborar a opcao pelo regime objetivo. Para a Terceira Turma, 0 nexo sera
comprovado pela identificacdo da forma de obtencdo e dos tipos de dados em poder dos
Criminosos.

Por fim, quanto ao 6nus da culpa, restou assentada a necessidade do dever de cautela do
correntista no que se refere a senha pessoal e uso do cartdo fisico, de modo que se as transacoes
indevidas forem feitas com ambos (senha e cartdo), ainda que ndo espontdnea, € dele
consumidor a incumbéncia de comprovacdo de negligéncia, imprudéncia ou impericia do
banco, sob pena da aplicacéo da excludente de culpa exclusiva do consumidor ou de terceiro'?2,

Considera-se que esse julgamento, exarado em agosto de 2022, possa ter servido como
base para 0s Recursos Especiais abordados no topico anterior (n° 2.077.278 — SP, n® 2.092.096
— SP, n®2.147.374 — SP e n° 2.121.904 —SP), proferidos entre outubro de 2023 e fevereiro de
2025, de modo a estabilizar a jurisprudéncia pela responsabilidade objetiva dos agentes de

tratamento nos incidentes de tratamento em matéria consumerista.

122 Citaram-se os precedentes REsp n° 1.633.785 — SP, Terceira Turma, DJe 30/10/2017 e Agint no REsp n°
1914255 — AL, Terceira Turma, DJe 13/05/2021.
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3.6.2 AREsp n°®2.311.731 - RS

Um ultimo caso merece deferéncia. Trata-se do Agravo em Recurso Especial n°
2.311.731 — RS2, em que a relatora, ministra Isabel Gallotti, componente da Quarta Turma,
proferiu decisdo monocratica em 24 de abril de 2023, posicionando-se sobre responsabilizacéo
das institui¢Oes financeiras em caso de vazamento de dados ocorrido mediante fraude, como se

vé do seguinte trecho:

Também ndo vejo como prosperar o recurso da parte agravante sob argumento
de que héa violacdo ao art. 46 da Lei n. 13.709/2018, em razéo da falha na
prestacdo dos servicos bancérios, ja que a fraude perpetrada em telefone
por agentes criminosos teria sido possibilitada em razdo de eventual
vazamento de dados da parte agravante.

Segundo a parte agravante, os fatos imputados deveriam incumbir a parte
agravada, “que deveria demonstrar a inexisténcia de falhas, quais teriam sido
as tentativas seguras de brecar o acesso e invasdo de rackers, que ndo houve
providéncias por parte da recorrente” (fl. 225 e-STJ).

Alega, contudo, que a parte agravante “comprovou a comunicagdo a
instituicdo financeira, a lavratura do BO (que, inicialmente, foi sugerido pelo
proprio recorrido) e todas as outras medidas que estavam a seu alcance” (fl.
225 e-STJ).

Por isso, afirma que ha evidente falha na prestacdo do servigo bancério, “no
sentido de o recorrido néo ter desconfiado e, consequentemente, barrado
a acdo criminosa” (fl. 227 e-STJ).

Com efeito, de fato, é entendimento pacifico desta Corte de que “as
instituicbes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito
de operagdes bancarias” (Stimula n. 479 do STJ). [...]

Nos termos, contudo, do art. 14, 83°, 11, do Cddigo de Defesa do Consumidor,
a responsabilidade do fornecedor pelo fato do servico pode ser afastada
quando a culpa do consumidor ou de terceiro for exclusiva (REsps
1.199.782/PR e 1.197.929/PR, Rel. Ministro Luis Felipe Saloméo, Segunda
Secéo, julgados em 24/8/2011, DJe 12/9/2011). [...]

Na hip6tese dos autos, o Tribunal de origem afastou a responsabilidade da
instituicdo financeira-agravada por considerar que houve culpa exclusiva
da vitima agravante ao fornecer senhas e dados pessoais no telefone, sem
cautela suficiente para verificar que ndo se tratava de instituicdo
financeira, mas sim de terceiro fraudador. [...]

Desta feita, considerando que era obrigacdo da correntista, ora autora
agravante, zelar pela guarda do cddigo de cartdo de seguranca e sigilo da
senha de acesso & sua conta, os quais foram fornecidos a terceiro
fraudador, restam caracterizadas a culpa exclusiva da vitima, nos moldes
do art. 14, 83°, 11, do Codigo de Defesa do Consumidor. [...] (grifo nosso).

123 Disponivel em: https://processo.stj.jus.br/processo/dj/documento/mediado/?tipo_documento=documento&co
mponente=MON&sequencial=185457766&num_registro=202300658386&data=20230503&tipo=0. Acesso em:
jul. 2024.



73

O caso guarda semelhangcas com o do topico anterior, na medida em que também
envolveu correntista pleiteando indenizacdo por danos materiais em razéo de fraude, constituida
por transferéncia ao fraudador, apds ligacdo telefonica e acesso ao aplicativo do banco no
celular.

O Unico artigo da LGPD citado foi 0 46, que obriga os agentes de tratamento a adotarem
medidas de seguranca aptas a protecdo dos dados pessoais. O dispositivo foi utilizado pela
recorrente para embasar seu pedido, ao fundamento de que a instituicdo financeira deveria ter
desconfiado da transacéo atipica, brecado o acesso e impedido a a¢do criminosa.

Contudo, a ministra entendeu que houve culpa exclusiva da vitima ao fornecer senhas e
dados pessoais por telefone, sem a cautela de verificar ndo se tratar de ligacdo do banco®?.
Desse modo, consignou o dever do correntista de zelar pela guarda e sigilo de sua senha pessoal
e do cddigo de seguranca (constante no cartdo fisico) e, aplicando a excludente de
responsabilidade de culpa exclusiva da vitima, prevista no art. 14, § 3° Il, do CDC, negou
provimento ao Recurso Especial.

Houve breve consideracdo sobre a inversdo do 6nus da prova do dano, requerida pelo
correntista, porém negada pela magistrada, em sintonia com o Tribunal de origem, pela sua
desnecessidade diante da inexisténcia de falha na prestagéo do servico.

Por fim, quanto ao regime de responsabilizacdo, a exemplo do REsp n°® 2.077.278 — SP
e REsp n° 1.995.458 — SP, houve explicita mencdo ao de natureza objetiva, primeiro para
lembrar o disposto na Simula n® 479 (“As institui¢des financeiras respondem objetivamente
pelos danos gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operagdes bancarias™) e, depois, para destacar trecho do acérdéo recorrido, no sentido
de que “ndo se pode confundir a responsabilidade civil objetiva com a integral, havendo
expressa disposicao legal de afastamento daquela quando se estd diante de quebra de nexo
causal entre a acdo ou omissdo do fornecedor e o prejuizo experimentado, nas hipdteses do
mesmo art. 14, 8 3°, inciso I1”.

Considerando que a ministra Gallotti compde a Quarta Turma do Tribunal, entendeu-se
ser esta decisdo a primeira a expor a visdo daquele oOrgdo colegiado em matéria de

responsabilidade civil do agente de tratamento de dados*?®.

124 Neste mesmo sentido havia se posicionado a Terceira Turma no julgamento do REsp n°® 1.995.458 — SP.
125 poder-se-ia incluir o Agint nos EDcl no REsp 2129504 / SP, muito recente, julgado em novembro de 2024 e
relatado pelo ministro Raul Aradjo, que envolveu pedido de responsabilizagdo contra o Serasa por suposta
disponibilizacéo de dados sensiveis (CPF e histdrico de crédito) na plataforma de consulta. Ali, a Quarta Turma,
por unanimidade, manteve a decisdo do Tribunal a quo, por entender que as informagGes sdo publicas, que 0s
dados ndo sdo sensiveis e que 0 assunto ja esta sedimentado no Tribunal por meio do Tema Repetitivo 710.
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3.7 Primeiros impactos

Este trabalho reforca sua utilidade pratica, na medida em que fornece, ainda que
superficialmente, indicativos dos primeiros impactos das decisdes estudadas do Superior
Tribunal de Justica no ambito estadual, tendo como parédmetro os Tribunais de Justica dos
Estados de Séo Paulo e do Parand. Isso porque, embora essas decisdes ndo tenham (em tese)
efeito vinculante, imprescindivel aferir se as instancias inferiores estdo (ou ndo) utilizando-as
em suas fundamentacGes e, assim, contribuindo para o processo de consolidacdo da

jurisprudéncia sobre o tema estudado??,

3.7.1 AREsp n°2.130.619 — SP

O AREsp n° 2.130.619 — SP, julgado em margo de 2023, vem sendo referenciado em
decisOes de 2° grau, inclusive prolatadas ao longo daquele ano, como se observa nos seguintes
julgados dos Tribunais de Justica do Parana e de S&o Paulo, listados em ordem cronoldgica de
julgamento (Mendes; Fujimoto, 2004, p. 46; 90; 10):

Tribunal de Justica do Parana (TJ-PR)!?:
Recurso Inominado n° 0001164-79.2022.8.16.0075
Terceira Turma Recursal

Relatora: Adriana de Lourdes Simette

Data de julgamento: 19/6/2023

Ementa: Recurso inominado. Ag¢do de indenizacdo por danos morais.
Bancério. Contratagdo de empréstimo consignado através de agente
intermediador. Vazamento de dados pessoais do autor. Fraude em outras
instituicGes bancarias. Auséncia de comprovacdo de que a instituicdo
financeira ré divulgou informacdes sensiveis do autor. Mais de uma empresa
na cadeia de tratamento de dados. Auséncia de demonstracdo de ato ilicito
pela parte ré. Autor ndo se desincumbiu de seu dnus probatdrio (art. 373, |,
CPC). Dano moral ndo configurado. Sentenca mantida por seus proprios

126 Nessa parte do capitulo, centrou-se apenas nos acordéos constantes dos itens 3.1, 3.2, 3.3, 3.4 e 3.5, pelo grau
de relevancia. De todo modo, quanto ao REsp n°® 1.995.458 — SP (do item 3.6.1), localizou-se o acérddo do Recurso
Civel N°5019290-63.2022.8.24.0045, do Tribunal de Justica de Santa Catarina, julgado em fevereiro de 2024, que
versou sobre pedido indenizatorio decorrente de golpe “do falso colaborador” sofrido por correntista bancario, no
gual o Banco foi responsabilizado em julgamento que utilizou o referido Recurso Especial como fundamento. Ja
no que tange ao AREsp n° 2.311.731 — RS (do item 3.6.2), localizou-se apenas uma sentenca de 1° grau, de
Conceicdo do Araguaia-PA, constante do processo n° 0800429-76.2024.8.14.0017, prolatada em junho de 2024,
em caso que envolveu fornecimento de senha de correntista a criminoso no interior de agéncia bancaria. Tal
conduta foi classificada como culpa exclusiva da vitima, afastando a responsabilidade do banco, com base em
jurisprudéncia do STJ, incluida a do AREsp n® 2.311.731 — RS.

127 Disponivel em: https://portal.tjpr.jus.br/jurisprudencia/j/2100000023729281/Ac%C3%B3rd%C3%A30-
0001164-79.2022.8.16.0075. Acesso em: abr. 2025.
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fundamentos. Aplicagdo do art. 46 da Lei Federal n°® 9.099 /95. Recurso
conhecido e ndo provido.

O recurso insurgiu-se contra sentenca que julgou procedente acdo de indenizacao por
danos morais movida por contratante de empréstimo consignado com o banco Cetelem. No
pleito, o autor alegou que houve vazamento de dados pessoais, tendo em vista que tomou
conhecimento da existéncia de dois outros empréstimos ndo contratados com outras instituicdes
financeiras.

A Turma Recursal do TJ-PR entendeu que ndo houve a devida comprovagdo da
contratacdo do empréstimo (via canal oficial) e, mesmo tendo havido, a propria natureza do
dano ndo € in re ipsa, conforme decisdo recente do STJ, qual seja 0 AREsp n® 2.130.619 — SP.

Para o tribunal paranaense, “ainda que se possam presumir aborrecimentos sofridos em
razdo de fraude na contratacdo dos empréstimos consignados, inexiste prova inequivoca da
ocorréncia de ato ilicito por parte da ré, também inexistindo, consequentemente, o dever de

indenizar”.

Tribunal de Justica de S&o Paulo (TJ-SP)?%:
Apelacéo Civel n° 1008710-70.2021.8.26.0320
252 Camara de Direito Privado

Relator: Desembargador Almeida Sampaio
Data de julgamento: 10/8/2023

Ementa: APELACAO CIVEL — INDENIZACAO — DANO MORAL —
VAZAMENTO DE DADOS POR ACAO DE TERCEIROS — Auséncia de
prova do prejuizo — Dados ndo considerados sensiveis por definicéo legal —
Apelo provido para julgar improcedente a agéo.

O autor contratou seguro de vida com a seguradora Prudential, que o informou terem
seus dados sido acessados por terceiros. O segurado pleiteou judicialmente indenizagdo por
dano moral, alegando ter tido ciéncia de que estelionatarios estavam utilizando os referidos
dados para compras.

Na defesa, a ré/apelada requereu a aplicacdo exclusiva da LGPD (e ndo do CDC) e, por

conseguinte, do regime de responsabilidade subjetiva, com demonstracdo de culpa, o que

128 Disponivel em: https://esaj.tjsp.jus.br/cposg/show.do?processo.codigo=R1I007BMZX0000#. Acesso em: abr.
2025.
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entendia ndo ter ocorrido. Ademais, afirmou inexistir nexo de causalidade e prova do dano
moral sofrido.

O tribunal paulista deu provimento ao apelo ao fundamento de que os dados vazados
ndo eram sensiveis, estes sim merecedores de protecdo especial por imposicdo do art. 11 da
LGPD, citando explicitamente o0 AREsp n° 2.130.619 — SP e concluindo, quanto ao dano, ndo
ter o apelante comprovado os prejuizos experimentados com a tentativa de estelionato.

Inconformado, o autor opds embargos declaratorios, rejeitados pelo TJ-SP, que
confirmou terem o0s vazamentos gerado meros aborrecimentos, ndo passiveis de
responsabilizacéo, pelo que interpds recurso especial, inadmitido, por sua vez objeto de agravo,
n&o conhecido'?,

Percebe-se que no mesmo ano de 2023, ja surgiram decisdes que utilizaram o
julgamento do AREsp n° 2.130.619 — SP para denegar pleitos indenizatdrios envolvendo dados
pessoais comuns (ndo sensiveis), ndo comprovados pelos titulares de dados/consumidores.

Para o estudo IDP-Brasil, a replicacdo dos efeitos dessa decisdo nos tribunais estaduais
se configura como uma jurisprudéncia em formacao, e releva uma tendéncia preocupante, uma
vez que, ao vincular a possibilidade de reparacdo apenas ao vazamento de dados sensiveis ou
intimos, parece desconsiderar o paradigma da protecdo de dados inaugurado com a LGPD,
segundo o qual ndo existe dado pessoal insignificante, merecendo protecdo qualquer dado

pessoal, seja ele sensivel ou ndo” (Mendes; Fujimoto, 2024, p. 108).

129 Movimentagéo disponivel em: https://cpe.web.stj.jus.br/#/processo/202401943576. Acesso em: abr. 2025.
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3.7.2 REsp n° 2.077.278 — SP
Localizou-se julgamento do tribunal paulista aplicando o entendimento do REsp n°

2.077.278 — SP, como se observa do seguinte acérdao:

Tribunal de Justica do Estado de S&o Paulo (TJ-SP): 1%
Apelacdo n° 1013854-35.2023.8.26.0100

142 Camara de Direito Privado

Relator: Des. Luis Fernando Camargo De Barros

Data de julgamento: 24/1/2024.

Ementa: Apelacdo. Declaratdria e indenizatdria. Parcial procedéncia. Apelo
do autor. Cartdo de crédito. Vazamento de dados pessoais e de consumo.
Emisséo de fatura mediante fraude. Alteracdo do codigo de barras. Cobrancas
discriminadas na fatura esperadas pelo consumidor. Pagamento de boa-fé.
Falha na prestacdo do servigo relativamente a seguranca das informac6es do
consumidor. Responsabilidade objetiva. Siumula n°® 479 do STJ e art. 14 do
CDC. Danos morais evidenciados. Descumprimento do dever de pronta
resolugdo do acidente de consumo. Desvio produtivo. Danos morais
evidenciados em consonéncia ao REsp n° 2.077.278. Apontamento perante o
Sistema de Informag&o de Crédito do Banco Central SCR. Inscri¢do que ndo
se equipara as inser¢des desabonadoras em cadastros de inadimplentes.
Recurso, do autor, parcialmente provido.

Tratou-se de acdo indenizatoria de cliente da Portoseg Financeira vitima de golpe da
falsa fatura de cartdo de crédito, com codigo de barras alterado. O fato gerou sua inadimpléncia
com o banco e inclusdo do nome em cadastro de protecdo ao crédito. A sentenca julgou
procedente o pedido apenas para reconhecer a inexigibilidade do débito, sem, entretanto,
condenar o banco a reparagdo por dano moral.

Inconformado, o consumidor apelou ao tribunal paulista aduzindo que a fraude decorreu
de vazamento de dados e que graves danos foram gerados (bloqueio de cartdo, ligacdes de

cobrancas indevidas, restricdo de crédito etc.).

130 Disponivel em:

https://esaj.tjsp.jus.br/pastadigital/abrirPastaProcessoDigital.do?origemDocumento=P&nuProcesso=1013854-
35.2023.8.26.0100&cdProcesso=RI007QNUC0000&cdForo=990&tpOrigem=2&flOrigem=S&nmAlias=SG5TJ
&instanciaProcesso=SG&cdServico=190201&ticket=99QHsRpraNP3zaRWywOpBThDMGL{%2FMwTyeWqR
iDkbRjeBxdKdyk%2FY fy%2FDhiHd%2BmJiUx5wTeuh5Cn%2F5cOME%2F1pmCClIGJ4TalLNbJg1%2Fley
ZPrIfAaS0elLZjx6Zjg5skxSSa%2FaaSwdKVZgUo3VY5mVJIXav8l0xIIxnkJKUSXBAhT 1lvZtkMsMoTCfZC2F
QSIsdpu5100ERzG8vZNnF62X%2B3tbW{0lgJ5KvdiRmS8I88YzUgGjXBWOcKralPGlypZB90Th9iQscDPddD
S2TXZNz5czLm72Pep3dAKODgAz9rGVLNHMpEZaJHRiIQYETKAbmTR6CDVwispl%2FFaedoWNQ460a5f
x8bael%2B0s%2BG3%2BET6FUjnKRw30in0KsXChHoTfutuGp4%2BM8gQ7FfQp8hK8%2F%2FFORS8xz
Q2Pqoln9j3n%2BGS8qUQsbyV2VDcCDpKxGeeQVwabG6sVmk8eWUhLOOIMCkoeBvieTmMN5SMmhIGQib0
KPYWyq8QSIkNpi9oMEWUJSIFAIr7TkgmyhxadPoe%2BNY4ISTpw%3D%3D. Acesso em: abr. 2025.
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A Corte embasou sua deciséo basicamente pelo teor do REsp n° 2.077.278 — SP, com
ementa integralmente transcrita, para registrar que “é fato incontroverso que o autor foi vitima
de fraude na emissédo de boleto de fatura de cartdo de crédito e, assim, o banco devera suportar
as consequéncias decorrentes do fortuito interno, consistente no vazamento de dados pessoais
e bancarios do cliente, nos termos da Simula 479, do STJ e do art. 14, do CDC”.

A vulnerabilidade do consumidor (que nem sequer teve resposta da instituicdo pela via
administrativa), somada a circunstancia do envolvimento de dados sensiveis, contribuiu para o
provimento do recurso e condenacao na reparacdo moral.

Registre-se que ndo houve mencéo a LGPD, mas tdo somente ao CDC (arts. 6, VIII —
inversdo do 6nus da prova — e art. 14 — reparacgéo de dano por defeito na prestagdo do servico).

3.7.3 REsp n° 2.092.096 — SP
Quanto ao REsp n° 2.092.096 — SP, ndo foram localizadas decisdes no TJ-SP e TJ-PR

que o utilizaram como fundamento.

3.7.4 REsp n°®2.147.374 — SP
Também ndo se identificaram decisdes estaduais paulistas ou paranaenses que tenham

utilizado o REsp n° 2.147.374 — SP como referéncia ou fundamento.

3.7.5 REsp n°2.121.904 — SP
Embora o julgamento do REsp n° 2.121.904 — SP tenha ocorrido ha pouco mais de trés
meses, localizou-se o recentissimo acérddo do TRF da 4° Regido (Secdo Judiciaria do Parana)

nele fundamentado:

Tribunal Regional Federal da 4?* Regido*!
Recurso Civel n® 5009402-80.2024.4.04.7000/PR
Relator: Juiz Federal Gerson Luiz Rocha

Data de julgamento: 2/6//2025

181 Disponivel em: file:///C:/Users/PC/Downloads/Ac%C3%B3rd%C3%A30%20-
%20RECURSO%20C%C3%8DVEL%20n%C2%BA%205009402-80.2024.4.04.7000%20-%20PR.pdf. Acesso
em: jun. 2025.
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Ementa: DIREITO ADMINISTRATIVO. RESPONSABILIDADE CIVIL
DO ESTADO. VAZAMENTO DE DADOS PESSOAIS. SALARIO-
MATERNIDADE. DANO MORAL PRESUMIDO. NEGA PROVIMENTO
AO RECURSO.

O recurso foi interposto pelo Instituto Nacional do Seguro Social (INSS) contra sentenga
que o condenou ao pagamento de indenizacdo por danos morais, em razdo do vazamento de
dados relacionados ao pedido administrativo de salario-maternidade da autora.

Evocando a responsabilidade civil do Estado (art. 37, 8 6° da CF), o direito
constitucional & prote¢do de dados (EC n° 115/2022) e a jurisprudéncia do STJ, no caso o
entendimento firmado no REsp n°® 2.121.904 — SP, no qual o vazamento de dado sensivel gera
dano moral presumido, o Tribunal negou provimento ao recurso, para manter a sentenca de 1°
grau e condenar o INSS a indenizar a autora em dano moral.

Convém ponderar que a localizagdo desses julgados utilizou o critério metodoldgico de
busca em dois Tribunais de Justica com grande volume de a¢des (S&o Paulo e Parand), realizada
nos portais de jurisprudéncia nacional (a exemplo do JusBrasil) e nas proprias plataformas dos
tribunais estaduais. Contudo, aleatoriamente, encontrou-se julgamentos de outros tribunais
estaduais, confirmando a percepcao de que a 22 instancia judicial brasileira esta se valendo dos
julgamentos do STJ aqui mencionados para basear suas fundamentacdes em casos que
envolvem incidentes de seguranca.

Encontrou-se maior prevaléncia de decisdes apoiadas ho AREsp n° 2.130.619 — SP (no
caso, trés decisdes), julgado em marco de 2023, pela (i) ndo responsabilizacdo de incidentes
envolvendo dados comuns e, (ii) impossibilidade de dano presumido em matéria de protecdo
de dados.

N&o se pode, todavia, inferir que seja uma tendéncia, de vez que as demais decisdes
pesquisadas (REsp n°® 2.077.278 — SP; REsp n° 2.092.096 — SP; REsp n°® 2.147.374 — SP; REsp
n®2.121.904 — SP), que adotaram a responsabilidade objetiva como regra e focaram no dever
de seguranca do agente de tratamento, sdo mais recentes (exaradas do fim de 2023 ao inicio de
2025) e, naturalmente, devem gerar maiores impactos jurisprudenciais a partir de agora.

Quanto aos julgados estaduais localizados, ficou claro que as fundamentacdes dos
desembargadores ainda estdo muito amparadas apenas no Cadigo de Defesa do Consumidor,
com parcas mengdes aos dispositivos da Lei Geral de Protecdo de Dados, retrato igualmente
observado no Relatério LGPD nos Tribunais, do IDP-Jus Brasil.

No mesmo sentido, todos os julgamentos do STJ pesquisados (AREsp n° 2.130.619 —
SP; REsp n° 2.077.278 — SP; REsp n°® 2.092.096 — SP; REsp n°® 2.147.374 — SP; REsp n°
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2.121.904 — SP; REsp n°® 1.995.458 — SP; e AREsp n° 2.311.731 — RS), ainda aqueles que
utilizaram a responsabilizagdo da LGPD como tema central (0s cinco primeiros), ndo deixaram
de fazer alusdo ao CDC, especialmente ao art. 14 e seu §1° que versam sobre o defeito na
prestacdo do servico e a seguranca esperada pelo consumidor, fato que corrobora o
entendimento de que ambas as legislacdes se complementam e ndo podem ser analisadas de
forma dissociada.

No sistema de precedentes qualificados do STJ, ndo ha, até o momento, Recursos
Representativos de Controvérsias (RRCs), Recursos Repetitivos, Incidentes de Assuncdo de
Competéncia (IACs), Incidentes de Resolucdo de Demanda Repetitiva (IRDRs), Simulas ou
quaisquer outros instrumentos de uniformizacdo de jurisprudéncia que versem sobre
responsabilidade civil no ambito de incidentes de seguranca na vigéncia da LGPD (desde de
2020), tampouco sobre qualquer assunto envolvendo protecdo de dados.

Merecem destaque, contudo, as Sumulas de n°® 479 (de 2012, que aborda a
responsabilidade objetiva dos bancos pelos danos causados por fortuitos internos relativos a
fraudes de terceiros) e n° 550 (de 2015, que define ser escore de crédito ndo um banco de dados,
mas um método estatistico de avaliacdo de risco, 0o que dispensa o consentimento do

consumidor), por terem sido muito lembradas nos casos estudados.
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CONCLUSAO

A presente pesquisa objetivou perquirir os primeiros indicativos jurisprudenciais do
Superior Tribunal de Justica sobre a responsabilidade civil no &mbito da Lei Geral de Protecao
de Dados, especialmente no que se refere aos danos causados por agentes de tratamento de
dados em incidentes de vazamentos.

Apos as conceituacdes e ponderacdes iniciais sobre os incidentes de seguranga e o papel
dos agentes de tratamento na lida com os dados pessoais, buscou-se concretizar o primeiro
objetivo da pesquisa, qual seja, o de atualizar os posicionamentos doutrinarios sobre o(s)
regime(s) de responsabilidade civil na LGPD, partindo-se da interpretagdo dos seus arts. 42 a
45.

Restou clara a posicdo de defensores do regime subjetivo, como Gustavo Tepedino,
Bruno Bioni e Daniel Dias, que, em suma, sustentam sua posi¢do em decorréncia do estimulo
legislativo dado aos deveres de cuidado do agente de tratamento. Contudo, é cristalina a
predominancia de posi¢Oes centradas na responsabilidade objetiva para a LGPD, notadamente
pela vulnerabilidade a que os titulares de dados estdo submetidos em um mundo marcado pela
big data, tecnologias disruptivas e enviesadas e grandes assimetrias informacionais.

Ganha énfase o posicionamento liderado por Laura Schertel Mendes e Danilo Doneda
(2018a; 2018Db), e reforcado por nomes como Caitlin Mulholland (2018), de que a obrigacao de
reparacao dos danos € intrinseca a atividade de tratamento de dados, seja pela vulnerabilidade
dos consumidores, seja pelas omissdes das empresas em instituir sistemas eficazes de protecédo
da privacidade daqueles (dever de seguranca — responsabilidade ex-ante). Esses juristas séo,
inclusive, citados em alguns julgados do STJ, como o REsp n® 1.995.458 — SP e REsp n°
2.147.374 — SP.

Decorrentes da responsabilidade objetiva, mereceram destaque as seguintes
classificagOes: objetiva especial (de Rafael Dresch — dever de segurancga centrado no defeito e
ndo no risco), ativa ou proativa (de Maria Celina Bodin de Moraes — foco na prevencao e
demonstracdo da efetividade das medidas de seguranca do agente de tratamento) e mista (de
Anderson Schreiber — objetiva para o tratamento irregular por fornecimento de seguranga
inferior a esperada e subjetiva para o tratamento irregular por inobservancia da legislacédo ou a
ndo adocao de medidas especificas do art. 46 — ou de Ana Frazdo — objetiva para 0s casos que
ultrapassem riscos ordinarios e subjetiva para os de menor risco).

De todos os elementos normativos estudados, o mais lembrado pelos doutrinadores é a

seguranca esperada, base para o chamado tratamento irregular, previsto no art. 44 da lei, que
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impde aos agentes a adocao de técnicas eficazes de protecdo. Além disso, a similaridade com a
técnica adotada pelo CDC fica muito evidente, na medida em que esse diploma também utiliza
como parametro de responsabilizacdo a seguranca esperada pelo consumidor (8 1° do art. 14),
tudo para nos levar a conclusdo de uma forte facilitacdo da LGPD ao dever de indenizar e de
uma opcao pelo regime de natureza objetiva.

Antes de se adentrar nos julgamentos do STJ, teceram-se, em breves consideragdes,
indicativos da jurisprudéncia dos tribunais estaduais sobre o tema em comento, tendo-se como
suporte dados da pesquisa do IDP-JusBrasil, dissertacdes de mestrado e julgamentos em
concreto de casos que, posteriormente, foram enfrentados pela Corte Superior. Nesse ponto, a
concluséo alcangada foi a de que houve grande desarmonia entre as decisdes de 2° grau quanto
a responsabilidade civil dos agentes de tratamento, sem uma posic¢éo clara sobre o regime a ser
adotado (se objetivo ou subjetivo).

Vale ressaltar dois aspectos muito relevantes visualizados no espectro da judicializagdo
da LGPD no Brasil. O primeiro, de facil percepc¢éo, é o da significativa quantidade de a¢des de
reparacao por danos morais sofridos nas relagcdes de consumo (bancarias, com concessionarias
de servicos publicos, telecomunicacdes, aplicativos de tecnologia, entre outras), em
comparagdo com outros tipos de pleito.

O segundo, mais inesperado, é o fato de que os titulares de dados ndo estdo embasando
suas acdes reparatorias corretamente com os artigos da LGPD, insistindo em substitui-los por
dispositivos equivalentes do Cdédigo de Defesa do Consumidor. Essa peculiaridade foi
observada nas decisGes estaduais analisadas, em que desembargadores tém utilizado
majoritariamente o CDC para basear suas fundamentagdes.

E importante lembrar que n&o se questiona a citagdo ou mesmo o embasamento no CDC
nas decisdes estudadas, seja por versarem sobre relacbes de consumo, seja pela propria
referéncia que a LGPD faz ao diploma consumerista em seu art. 45. O que se observa € o fato
de que, sendo a Lei Geral de Protecdo de Dados uma lei especifica, deveria, em regra, tratando
do mesmo tema (responsabilidade civil), se sobressair em relacdo a uma lei geral (Codigo de
Defesa do Consumidor), diante da aplicacdo concreta de casos envolvendo incidentes de dados
pessoais.

O segundo objetivo, de analise dos julgamentos no STJ, foi alcancado, o que se deu ndo
apenas com 0s sete acorddos selecionados nos subitens do Capitulo 3 — resumidos em tabela
anexa —, como com inimeros outros citados ao longo do trabalho.

Dessa investigacdo, pode-se concluir qudo polémica foi a primeira deciséo especifica

sobre a tematica, 0 AREsp n°2.130.619 — SP, relatado pelo Ministro Falc&o, por ter optado pelo
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regime de responsabilidade subjetiva, ao ndo admitir dano presumido, num caso envolvendo
direito do consumidor - em que a regra é a responsabilidade objetiva - e incidente de dados
comuns (ndo sensiveis). O julgado deu margem a interpretacéo de que o STJ estaria inovando
ao adotar uma linha pela responsabilidade subjetiva em matéria consumerista no ambito da
LGPD. E mais: ao permitir a reparacdo apenas nos casos de vazamento de dados sensiveis,
desconsiderou a importancia dada, pela lei, a protecdo dos dados comuns, influenciando
julgamentos Brasil afora nesse sentido.

Contudo, a partir das decisdes seguintes, no ambito da Terceira Turma, restou clara a
opcao pela responsabilidade objetiva, com forte influéncia das posi¢cbes da ministra Nancy
Andrighi que, antes mesmo da vigéncia da LGPD, considerou dano moral presumido decorrente
do dever de informacdo nos bancos de dados (REsp n° 1.758.799 — MG). Apo6s a vigéncia da
lei, relatou a quase totalidade dos julgados da Turma sobre o assunto (Recursos Especiais n°
1.995.458 — SP, n° 2,015.732 — SP, n° 2.077.278 — SP, n® 2.092.096 — SP e n° 2.121.904 — SP),
sedimentando entendimento quanto i) ao dever de seguranca do agente de tratamento; ii) a
responsabilidade objetiva, inclusive nos casos de incidentes envolvendo dados pessoais comuns
(ndo sensiveis); e iii) ao dano moral presumido (in re ipsa).

Ainda na Terceira Turma, é de se destacar o papel do Ministro Ricardo Villas Boas
Cueva pois, além de ter relatado o REsp n° 2.147.374 — SP, que inovou trazendo a
responsabilidade proativa ao debate, muito contribuiu com a Ministra Nancy em votos-vista
(como no REsp n° 1.995458-SP) e tem escrito artigos e livros importantes sobre a LGPD.

Ja na Quarta Turma, a Unica decisdo de relevancia encontrada (AREsp n° 2.311.731 —
RS), monocratica da ministra Isabel Gallotti, também se mostrou alinhada ao regime de
natureza objetiva. Excetuado esse caso, fato interessante é que todas as demais decisdes foram
proferidas por unanimidade, o que denota coesédo de ideias entre 0s membros de cada colegiado.

Sobre o terceiro e Ultimo objetivo da pesquisa, o de se explicitar o grau de vinculacdo
das decisBes do STJ as instancias inferiores, o que se viu foi uma utiliza¢do, em claro “replicar”
de tese, do AREsp 2.130.619 — SP, imagina-se que pelo seu pioneirismo, como se observou nos
trés acordaos dos Tribunais de Justica de Sdo Paulo e Parana prolatados nos meses seguintes ao
do seu julgamento, todos no sentido de afastar a responsabilizacdo de incidentes que né&o
envolvam dados sensiveis, e de inadmitir a presuncdo de danos morais.

Quanto ao REsp n° 2.077.278 — SP, encontrou-se apenas um julgamento (do TJ-PR) que
o utilizou como referéncia, nimero, portanto, inferior aos do AREsp 2.130.619 — SP, porém,
bem fundamentado no sentido de responsabilizar a instituicdo financeira diante das falhas na

prestacao de servico, que permitem a atuacdo de fraudadores.
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Ja no que se refere aos REsp n° 2.092.096 — SP, 2.147.374 — SP e 2.121.904 — SP, em
que pese a consisténcia de suas teses quanto a responsabilizacdo objetiva e ao tratamento
irregular decorrente da auséncia do dever de seguranca, curiosamente, foram pouco encontrados
nos dois tribunais estaduais pesquisados. De todo modo, diante das suas recentidades, ainda é
cedo para se firmar qualquer conclusdo sobre seus graus vinculativos as instancias inferiores.

Ainda que néo haja o correto embasamento legal da LGPD nas ac¢@es reparatorias e nas
préprias decisfes judiciais, sua mencdo e conjugacdo com dispositivos do CDC e de outros
diplomas, muito contribui para consolidar a eficacia da defesa da privacidade do
consumidor/titular de dados.

Chega-se, portanto, a conclusdo que a invocacdo da LGPD em juizo deve ocorrer ao
lado de outras normas, como o CDC (citado no proprio art. 45 da LGPD), o Marco Civil da
Internet, e outras que poderdo vigorar (como a Lei de Inteligéncia Artificial), em interpretacédo
sistematica de todas elas.

No caso do STJ, embora os julgamentos estudados advenham de relagdes de consumo
distintas (fornecimento de energia, servigos bancarios, investimento em bolsa e seguro de vida),
guanto ao regime de responsabilidade civil, percebeu-se, a exemplo do que a doutrina
capitaneada por Laura Schertel e Danilo Doneda j& demonstrava, o esforco na utilizacdo dos
elementos normativos previstos nos artigos 42 a 44 da LGPD, para afastar a ideia de que apenas
o art. 45 deveria ser aplicado as viola¢cdes de dados em matéria consumerista.

N&o se pretendeu exaurir a abordagem do tema no Tribunal da Cidadania, mas ficou
clara a relevancia do que a Corte ja julgou, a nosso ver, com especial contribuicdo da Terceira
Turma, seja pela quantidade de casos, seja pela profundidade e reiteracdo de argumentos, com
cerne no dever de conduta dos agentes de tratamento.

De todo modo, inclusive pelo contexto historico, é facilmente percebida a preocupacéo
do STJ em dar efetividade a lei de protecdo de dados, neste constante dialogo com outras fontes
normativas, ampliando o patamar de protecdo dos dados do individuo, mas sem dar guarida ao
anonimato pleno, ja que tem prevalecido o entendimento de identificacdo de responsaveis por
atos ilicitos (Cueva, 2023, p. 100).

Em se confirmando a inclinacdo de julgamentos pela responsabilidade objetiva nos
incidentes de vazamento na Terceira Turma, com possiveis reflexos nas demais Turmas, é
possivel que, num futuro néo tao distante, o Tribunal, pelo sistema de precedentes qualificados,
firme formalmente jurisprudéncia no sentido de responsabilizar objetivamente o agente de
tratamento que ndo adote mecanismos de protecéo, ainda que os dados envolvidos ndo sejam

sensiveis.
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Permite-se, por fim, concluir que esta opcao pelo regime objetivo (ou quaisquer de suas
variantes), mais do que dar efetividade a lei, estd, no atual contexto de hiperconexdo e
vulnerabilidades, contribuindo fortemente para o exercicio do direito constitucional a protecédo
de dados, ou, nas palavras de Ingo Wolfgang Sarlet, rendendo “homenagens a dignidade da
pessoa humana, ao livre desenvolvimento da personalidade e a liberdade pessoal como

autodeterminacao”.
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ANEXO 1 - TABELA RESUMO: JULGAMENTOS DO SUPERIOR TRIBUNAL DE JUSTICA EM MATERIA DE
RESPONSABILIDADE CIVIL NO AMBITO DA LEI GERAL DE PROTECAO DE DADOQOS (ordem cronolégica)*®2:

N Processo / Partes Data do Assunto(s) Aspectos relevantes Artigos da Regime de
° Relator(a) / Julgame LGPD responsabilid
Orgao julgador nto citados ade civil do
agente de
tratamento
ANTES DA VIGENCIA DA LEI GERAL DE PROTEQ/:\O DE DADOS
(JULGAMENTOS RELEVANTES EM MATERIA DE PROTECAO DE DADOS)
1 | REspn®22.337- | Clubede | 13/2/1995 | Definigdo de prazo para | Preocupagdo com a colheita indiscriminada de - N&o definido
9- RS/ Ministro | Diretores cancelamento de informagdes nos bancos de dados.
Ruy Rosado de | Lojistas de registro no SPC. Referéncia a autodeterminacéo informativa do
Aguiar / Quarta Passo direito aleméo como garantia fundamental.
Turma Fundo
X
José
Orivaldo
M. Branco
2 REsp n° Regina 18/10/200 Requisicdo de Definicdo da privacidade em relagéo aos dados - Né&o definido
306.570- CéliaR. da 1 informacdo bancaria pessoais do titular de conta bancaria.
SP / Ministra S. Furtado (enderego) do réu Possibilidade de quebra de sigilo apenas em
Eliana Calmon / X devedor ao Banco situacBes excepcionais.
Segunda Turma Nelson Central.
Antonio
Barrico

132 pelo grau de relevancia, compdem esta tabela apenas os julgamentos abordados no corpo do texto da pesquisa, excetuando-se os mencionados em notas de rodapé,
cujas consideracdes foram ali incluidas.
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REsp n° World 11/5/2010 | Utilizacdo de imagem | A intangibilidade das informacdes armazenadas - Né&o definido
1.168.547-RJ/ | Company indevida em site, com e transmitidas na rede mundial de
Ministro Luis Dance pedido de indenizacdo computadores, a fugacidade e instantaneidade
Felipe Salomao Show por dano material e com que as conexdes sao estabelecidas e
/ Quarta Turma X moral. encerradas e seu alcance global, constituem-se
Patricia C. peculiaridades inerentes a esta nova tecnologia,
de Lima abrindo ensejo a préatica de condutas indevidas,
Santos pelo que se exige um novo conceito de
privacidade, centrado no direito que toda pessoa
tem de dispor com exclusividade sobre as
préprias informagdes, nelas incluindo o direito a
imagem utilizada indevidamente.
REsp n° Procob S/A | 12/11/201 Exclusdo de A gestdo de banco de dados, ainda que ndo - Obijetiva, por
1.758.799 - MG X 9 informaces cadastrais sigilosos, exige dever de informacao aos dano
/ Ministra José em banco de dados e consumidores (art. 43, §2°, CDC e art. 4°, §4°, presumido
Nancy Andrighi | Galvéo da indenizacdo por dano Lei do Cadastro Positivo — n® 12.414/2011) e
/ Terceira Silva moral. gera a estes, direito de acesso aos dados
Turma armazenados e a retificacdo das informacdes
incorretas. O ndo consentimento do titular de
dados, somado a facilitagdo de acesso a
terceiros, favorece a pratica de atos ilicitos ou
contratacOes fraudulentas e gera dano moral
presumido.
NA VIGENCIA DA LEI GERAL DE PROTECAO DE DADOS
REsp n° Reginald 9/8/2022 Pleito de Ha falha na prestacdo do servigo de instituicdo Art.43, Obijetiva / Ex-
1.995.458-SP/ | Jose Costa responsabilidade civil | financeira que ndo age com dever de seguranca Art. 44, ante
Ministra Nancy X de correntista idoso para impedir transagGes que destoem do perfil Art. 55-J.
Andrighi / Banco vitima do “golpe do do consumidor. Os tipos de dados e a forma de
Terceira Turma Itaucard motoboy” (telefonema obtencdo dos estelionatarios levam ao nexo de

de estelionatério,
fornecimento de senha,
falso motorista que
colhe o cartdo e realiza
compras).

causalidade com o vazamento.
Aplica-se excludente de culpa exclusiva do
consumidor ou de terceiro quando o correntista
ndo age com dever de cautela no que se refere &
senha pessoal e uso do cartdo fisico. Imputacéo
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de responsabilidade de incidente contra idoso
deve ser feita a luz do Estatuto do Idoso.

AREsp n° Eletropaulo | 7/3/2023 Indenizacdo por danos O vazamento de dados, embora falha Art. 5°, 11, Subjetiva
2.130.619-SP/ X morais, em decorréncia | indesejavel no tratamento de dados, ndo tem o Art. 11,
Ministro Maria de vazamento de dados condao, por si s, de gerar dano moral
Francisco Edite de pessoais constantes da indenizavel. O dano moral ndo é presumido,
Falcédo / Souza conta de energia. sendo necessario que o titular de dados
Segunda Turma comprove o dano.
AREsp n° Lucia 24/4/2023 | Indenizagdo por danos Né&o ha falha na prestacédo do servico bancario Art. 46. Objetiva
2.311.731-RS/ | ReginaD. materiais em razao de guando o vazamento de dados decorre de culpa
Ministra Isabel | Dell Aglio fraude (transferénciaao | exclusiva da vitima (fornecimento de senhas e
Gallotti / X fraudador apés ligacédo dados pessoais por telefone, sem a cautela de
Decisdo Banco do telefbnica e acesso ao verificar se a ligacéo, de fato, € originada do
monocratica Estado do aplicativo bancério do banco). O correntista deve zelar pela guarda e
Rio Grande celular da vitima). sigilo da senha e do cddigo de seguranca.
do Sul
REsp n° Daniela | 3/10/2023 Declaragdo de E imprescindivel a verificagio dos tipos de Art. 50, 11, Objetiva
2.077.278-SP / Ferreira inexigibilidade de dados em posse dos estelionatarios para a Art. 17,
Ministra Nancy Ramos débito cumulada com confirmacdo do nexo de causalidade com o Art. 43,
Andrighi / X indenizagao por danos incidente de vazamento e, por conseguinte, de Art. 44,
Terceira Turma BV morais, em virtude de responsabilizacdo do banco. O tratamento de Art. 45,
Financeira vazamento de dados de dados sera irregular quando nédo oferecer o
financiamento bancario dever de seguranga que o0 consumidor espera.
(“golpe do boleto” Responsabilidade pela reparagédo dos danos,
praticado por independentemente de culpa.
estelionatérios).
REsp n° B3 12/12/202 | Obrigacgdo de exclusdo A Bolsa de Valores, ao armazenar e utilizar Art. 3°, Objetiva
2.092.096-SP / X 3 de dados indevidamente dados dos investidores na plataforma virtual, Art. 5% l e
Ministra Nancy Jose A. inseridos por realiza tipica operacdo de tratamento de dados, X,
Andrighi / Bortoluzzo fraudadores na conta de | devendo observar os principios de adequacdoe | Art. 6% Il e
Terceira Turma Neto investidor da plataforma seguranca. Na qualidade de provedora de VI,
virtual da Bolsa de aplicacdo de internet, obriga-se a excluir dados | Art. 18, IV,
Valores. cadastrais inveridicos inseridos por terceiros e a Art. 42
fornecer o detalhamento do acesso fraudulento. Art. 43, 1,
Arts. 46 a

49,
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Art. 48, §3°.

REsp n° Eletropaulo | 3/12/2024 Obrigagdo de Necessidade de compliance de dados pelo Art. 5°, Obijetiva
0 | 2.147.374-SP/ X apresentacdo de lista de | agente de tratamento (boas préaticas, regras de Art. 6°, X
Ministro Thayna dados vazados, origem, governanca, mecanismos internos de Art. 17
Ricardo Villas | Nayara da finalidade de tratamento | supervisdo e accontability). Responsabilidade | Art. 18, VII,
Boas Cueva / Silva e informacdes sobre proativa por ataque hacker, que gera Art. 19, 11,
Terceira Turma | Queiroz compartilhamento, em | yazamento de dados, inclusive n&o sensiveis. Arts. 20 a
ataque hacker E direito do titular de dados ter acesso as 22,
envolvendo informag@es sobre os dados vazados. Art. 42, 82°,
concessionaria de Art. 43, 111,
energia. Art. 44, 111,
Arts. 45, 49,
49 e 50.
1 REsp n° Prudential | 11/2/2025 | Indenizacdo por dano O vazamento de dados pessoais sensiveis Art. 2°, Objetiva
1 ]2121.904—-SP/ | do Brasil moral decorrente de fornecidos para a contratacdo de seguro de vida, | Art. 5% lell,
Ministra Nancy | Seguros de vazamento de dados por si s6, submete o consumidor a riscos Art. 6°, 1, 11,
Andrighi / Vida S/A sensiveis de contrato de diversos (honra, imagem, intimidade, Vlie X,
Terceira Turma X seguro de vida, com patrimdnio, integridade fisica e seguranga Art. 7°V,
Pedro informacg0es sobre salde pessoal), representa falha na prestacdo do Art. 8°, §2°,
Henrique e filhos menores. Servico e gera responsabilizacdo objetiva da Art. 11,
Camiloti seguradora e dano moral presumido ao Art. 14, 81°,
segurado. Art. 42, §2°,
Art. 43,
Art. 44,
Art. 45,
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