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Todo Risco

A possibilidade
de arriscar é que nos faz homens.

Véo perfeito
no espago que criamos.

Ninguém decide
sobre os passos que evitamos.

Certeza
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e que voamos.

Tristeza
de que ndo vamos
por medo dos caminhos.

Damario da Cruz
poeta e jornalista baiano (in memorian)


https://www.pensador.com/autor/damario_da_cruz/

RESUMO

A presente tese sobre regulacdo humanitaria das neuroarmas visa a avaliar como a protecao
juridica tem lidado com o risco cognitivo a dignidade humana gerado pelo avango das
neuroarmas. A fim de efetivar tal estudo, realizei uma investigacao interdisciplinar, usando o
método hipotético-dedutivo, com uma pesquisa tedrica e propositiva, a partir de uma
abordagem qualiquantitativa. Assim, investiguei os reflexos constitucionais dos avangos
neurocientificos, verifiquei os riscos e as implicagdes ético-juridicas do uso de
neurotecnologias no ser humano e analisei as possibilidades de protecdo juridica humanitaria
contra o risco cognitivo gerado pelo avango das neuroarmas. Dessa maneira, apurei que apenas
cerca de vinte e seis por cento do publico pesquisado tinham utilizado neuroarmas e que era
muito limitado o conhecimento sobre as suas aplicacdes, os riscos envolvidos e uma eventual
legislagdao que disciplinasse a matéria. Além disso, verifiquei uma concentragao de sessenta e
sete por cento das publicagdes cientificas relevantes nos paises integrantes da OTAN e quase
setenta e cinco por cento durante os ultimos cinco anos. De mais a mais, a busca pelo termo
neuroarma no DIH demonstrou que nao foi sistematizada uma legislacdo especifica sobre o
assunto. Desse modo, comprovei que a dogmatica constitucional dos direitos fundamentais ¢
necessaria, porém insuficiente para mitigar o risco cognitivo diante do avango das neuroarmas.
Por isso, diante da dindmica sombria do uso da mente como dominio de guerra, recomendo a
manutengdo da liberdade cognitiva para preservar a dignidade humana, através de um desenho
regulatorio estruturado nos niveis internacional, nacional, coletivo e individual.

Palavras-chave: prote¢do juridica multinivel; aplicagdes neurotecnoldgicas; neuroarma;
guerra cognitiva.



ABSTRACT

This thesis on the humanitarian regulation of neuroweapons aims to assess how legal
protection has addressed the cognitive risk to human dignity posed by the advancement of
neuroweapons. To conduct this study, I conducted an interdisciplinary investigation using the
hypothetical-deductive method, with theoretical and propositional research, and a qualitative-
quantitative approach. Thus, I investigated the constitutional implications of neuroscientific
advances, assessed the risks and ethical-legal implications of the use of neurotechnology in
humans, and analyzed the possibilities for humanitarian legal protection against the cognitive
risk posed by the advancement of neuroweapons. Thus, I found that only about twenty-six
percent of the public surveyed had used neuroweapons, and that knowledge about their
applications, the risks involved, and potential legislation regulating the matter was very
limited. Furthermore, I found that sixty-seven percent of relevant scientific publications were
concentrated in NATO member countries, and nearly seventy-five percent were published in
the last five years. Furthermore, the search for the term "neuroweapon" in IHL revealed that
no specific legislation on the subject has been systematized. Thus, I demonstrated that the
constitutional dogma of fundamental rights is necessary but insufficient to mitigate the
cognitive risk in the face of the advancement of neuroweapons. Therefore, given the dark
dynamics of the use of the mind as a domain of war, I recommend maintaining cognitive
freedom to preserve human dignity, through a structured regulatory framework at the
international, national, collective, and individual levels.

Keywords: multi-level legal protection; neurotechnological applications; neuroweapon;
cognitive warfare.



RESUMEN

Esta tesis sobre la regulacion humanitaria de las armas neuroldgicas busca evaluar como la
proteccion legal ha abordado el riesgo cognitivo que el avance de estas armas supone para la
dignidad humana. Para llevar a cabo este estudio, realicé una investigacion interdisciplinaria
utilizando el método hipotético-deductivo, con investigacion teodrica y proposicional, y un
enfoque cualitativo-cuantitativo. Asi, investigué¢ las implicaciones constitucionales de los
avances neurocientificos, evalué los riesgos y las implicaciones ¢ético-legales del uso de la
neurotecnologia en humanos, y analicé las posibilidades de proteccion legal humanitaria
frente al riesgo cognitivo que supone el avance de las armas neurologicas. Asi, descubri que
solo alrededor del veintiséis por ciento del publico encuestado habia utilizado armas
neuronales, y que el conocimiento sobre sus aplicaciones, los riesgos que conllevan y la
posible legislacion que regula la materia era muy limitado. Ademas, descubri que el sesenta y
siete por ciento de las publicaciones cientificas relevantes se concentraban en paises miembros
de la OTAN, y casi el setenta y cinco por ciento se publicaron en los tltimos cinco afios.
Ademas, la busqueda del término "neuroarma" en el DIH reveld que no se ha sistematizado
ninguna legislacion especifica sobre el tema. Por lo tanto, demostré que el dogma
constitucional de los derechos fundamentales es necesario, pero insuficiente, para mitigar el
riesgo cognitivo ante el avance de las neuroarmas. Por lo tanto, dada la oscura dindmica del
uso de la mente como ambito de la guerra, recomiendo mantener la libertad cognitiva para
preservar la dignidad humana mediante un marco regulatorio estructurado a nivel
internacional, nacional, colectivo e individual.

Palabras clave: proteccion juridica multinivel; aplicaciones neurotecnoldgicas; armas
neuronales; guerra cognitiva.
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INTRODUCAO

Em 2018, ap6s duas décadas de buscas por tratamento de uma questao relacionada aos
meus movimentos peristalticos, aceitei me submeter a um procedimento experimental
sugerido pelo médico. Era um equipamento de neurofeedback’, uma tecnologia que conjugava
algo parecido com um videogame e uma parafernalia de fios que fazia a conexao entre o meu
corpo, um equipamento ¢ uma tela semelhante a de um computador. Bem, apesar da
desconfianga, como ndo queria mais adotar praticas medicamentosas, resolvi aceitar o desafio.
Incrivelmente, depois de seis meses, 0os meus problemas digestivos estavam encerrados € me
transformei em uma estudiosa e defensora das neurotecnologias.

Lembro que, na época em que fui submetida ao recurso terapéutico do neurofeedback,
apesar de ter recebido todas as orientagdes sobre a terapia e ter assinado o Termo de Livre
Consentimento Esclarecido, esse universo das redes neurais ainda era muito distante dos meus
conhecimentos alicercados nas ciéncias sociais aplicadas. Diante desse quadro, a seguranga
no processo de decisdo para realizar o tratamento era apenas uma sensagdo instavel que
poderia ser desconstituida no instante posterior.

Persistia em mim um recondito questionamento a respeito do impacto do tratamento
sobre o conjunto das atividades que decorriam do meu funcionamento cerebral, sobre a minha
cognicdo. A cognicao diz respeito a todas as formas de conhecimento e de consciéncia, tais
como perceber, sentir, imaginar, lembrar, raciocinar, expressar, aprender, movimentar, julgar,
decidir e resolver problemas’. Pois bem, existiriam resultados benéficos sobre a minha
capacidade digestiva, mas como ficaria a minha cogni¢ao?

A seguranga € uma sensa¢ao de protecao e de confianga que nos livra da apreensao. A
seguranca cognitiva visa a reducao dos niveis de risco para o paciente submetido a terapias de
natureza cognitiva. No meu caso, o tempo passou e percebi que a seguranga cognitiva,
aparentemente, se confirmou.

Apesar de ndo ter detectado qualquer prejuizo na minha capacidade cognitiva, ainda
permanecia uma indagacdo: de que modo o Direito se aproximaria dos estudos, do
desenvolvimento e da aplicagdo das tecnologias cognitivas? Recorri aos fundamentos
juridicos, onde se destaca que o Direito, ao disciplinar a conduta humana, outorga direitos e

deveres reciprocos aos individuos, apresentando-se como uma das manifestacoes da mente

' VANDENBOS, G. Dicionario de Psicologia da American Psychological Association. Porto Alegre: Artmed,
2010.
2 TIBERGHIEN, G. Dicion4rio de ciéncias cognitivas. Lisboa, PT: Edi¢des 70, 2007.
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humana sobre as nossas agdes, omissdes, vivéncia e convivéncia®. Esclarecido, entdo, o ponto
de contato entre as duas areas de conhecimento.

O sentido de mente humana remete aos fendmenos intelectuais e psicoldgicos de um
organismo, aos sistemas comportamentais, motivacionais, afetivos e, sobretudo, as atividades
e funcdes cognitivas, como perceber, prestar atengao, pensar, resolver problemas, memorizar,
aprender e desenvolver a linguagem.

No impeto de aprender mais sobre essas tecnologias, acessei pesquisas sobre o assunto
e descobri que as tecnologias dos mundos material, digital e bioldgico t€m se retroalimentado
e, por vezes, se fundido. Além disso, a ciéncia tem avancado tao rapidamente que as limitagdes
para a sua aplicacdo tendem a ser, cada vez mais, de ordem ética, juridica, regulatoria®. Esta
relacdo com o campo juridico tem evidenciado a necessidade de conectar organizagdes e
pesquisadores em tecnologia, em saude e em regulagdo, a fim de maximizar os beneficios
globais de tecnologias disruptivas e mitigar os seus riscos.

Além desses aspectos, a relacdo entre os campos juridico e tecnoldgico se estabelece
porque a conduta humana, fruto do comportamento, ¢ tanto de interesse do Direito, quanto de
interesse das tecnologias relacionadas as ciéncias cognitivas®, dentre elas estio as
neurotecnologias, como a utilizada no meu tratamento com a técnica de neurofeedback.

A Ciéncia Cognitiva ¢ uma abordagem interdisciplinar ao entendimento da mente e
dos processos mentais que combina aspetos da Neurociéncia, da Psicologia Cognitiva, da
Filosofia da Mente, da Epistemologia, da Psicolinguistica, da Antropologia e da Ciéncia da
Computagdo.

Se na esfera individual, ndo me pareceu ter havido qualquer problema cognitivo, o que
dizer sobre potenciais reflexos dessas tecnologias sobre os principios constitucionais relativos
as liberdades, a identidade e a dignidade humana? Estas indagagdes moveram as minhas
primeiras incursdes sobre a matéria.

Em um segundo momento, eu precisava entender melhor os contornos, as vantagens e
as possiveis ameagas geradas por essas tecnologias. Foi assim que entendi que as

neurotecnologias sdao inovagdes desenvolvidas para compreender e influenciar o cérebro, os

3 BRITO, E. Limites da revisio constitucional. Porto Alegre: Sérgio Antdnio Fabris, 1991.

4SCHWAB, K. A quarta revolucio industrial. Sdo Paulo: Edipro, 2016.

5> VANDENBOS, G. Dicionario de Psicologia da American Psychological Association. Porto Alegre: Artmed,
2010.
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seus processos € as suas fungdes e tém propiciado o desenvolvimento na descricdo de
processos mentais em que se baseiam o livre-arbitrio e a racionalidade humana®.

Tanto o livre-arbitrio quanto a racionalidade sdo de ampla relevancia no mundo
juridico. Como sopesar as vantagens das aplicacdes das neurotecnologias e as ameagas
geradas a racionalidade e ao livre-arbitrio? Os riscos poderiam ser dimensionados? Ha riscos
e repercussoes ético-juridicas? Quais seriam as vantagens na superagao de limitagdes
humanas? Haveria reflexos neuroéticos? Todas essas inquietagdes teriam que ser elucidadas
ao longo desta jornada investigativa.

A racionalidade esta associada a capacidade de pensar e de agir de acordo com a razao
e de tomar decisdes baseadas na 16gica, nos fatos e nas evidéncias. O livre-arbitrio designa o
poder de auto orientacdo do ser humano. Desse modo, as inclinagdes, as disposi¢des, 0s
pensamentos e as a¢des ndo sdo inteiramente determinados por forgas sobre as quais ndo
possuimos influéncia. Essas capacidades fundamentam a a¢ao moral ¢ a responsabiliza¢ao
pelas nossas experiéncias, acdes e abstengdes’. Livre-arbitrio, racionalidade e aplica¢des
neurotecnoldgicas precisam de uma caminhada harmonica.

As neurotecnologias t€ém ampla influéncia sobre o encéfalo que ¢ crucial para a vida
em movimento, para a experiéncia de vida humana digna®. Isto porque, é no encéfalo que
surgem os prazeres, alegrias e risos, assim como as tristezas, dores e lagrimas. E por meio
dele que ¢ possivel ver, ouvir, pensar e distinguir o belo do feio, o0 bom do mau, o agradavel
do desagradavel. Ele ¢ determinante da loucura e do delirio, da apreensdo e do medo, da
insonia, dos erros inoportunos, da ansiedade, das distracdes e dos atos indesejaveis’.

Nesse delicado contexto, os neurocientistas tém feito progressos na obtencdo de
informacdes acerca dos mecanismos subjacentes ao comportamento, por meio da avaliagao
dos sinais que podem ser observados em relacao ao sistema nervoso. As neurotecnologias tém
o poder de registrar e interferir nas informacdes da atividade cerebral, ainda mais, quando
combinadas com a inteligéncia artificial (IA).

Por um lado, vibro com as inovagdes que permitem a portabilidade e a acessibilidade
de dispositivos de captagdo das atividades cerebrais como os neuro-headsets que oferecem

possibilidades sem precedentes no tratamento de patologias neuroldgicas e na utilizagdo social

® LYNCH, Z.; LAURSEN, B. A revolucio neurotecnolégica: como a Neurociéncia estd mudando o nosso
mundo. Sao Paulo: Cultrix, 2011.

7 VANDENBOS, G. Dicionario de Psicologia da American Psychological Association. Porto Alegre: Artmed,
2010.

8 GREENFIELD, S. The human brain: a guided tour. London, UK: Weidenfeld & Nicolson, 2014.

9 KANDEL, E. R. et al. Principios de neurociéncias. 6. ed. Porto Alegre: AMGH, 2023.
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para o bem-estar. Esse progresso tecnoldgico tem refletido nos procedimentos de
melhoramento humano, nas mudancas culturais € comportamentais. Assim, o uso do
neurofeedback tem gerado efeitos no aprendizado, na performance fisica, nos movimentos
peristalticos, no combate a vicios e na regulagio do comportamento alimentar '°,

Por outro lado, tenho receio das possiveis ameagas advindas de decisdes de natureza
juridica humanitaria influenciadas por neurotecnologias que manipulem as peculiaridades e o
contexto. Temo: que pensamentos, sonhos e desejos sejam descriptografados e a privacidade
deixe de existir; que a criatividade e o toque humano desaparecam lentamente; que a fronteira
entre homem e maquina seja cada vez menor; e que haja um descontrole no uso das
neurotecnologias em conflitos ou guerras.

Desse modo, tém surgido relevantes questdes éticas envolvendo as tecnologias
neurocientificas do século XXI. A Neuroética busca saber quais as condi¢des éticas que
devem ser levadas em consideragdo nas investigagdes neurocientificas e na aplicacdo dos seus
resultados a fim de ndo violar direitos do ser humano, nem durante a investigacdo, nem durante
a sua aplicagdo pratica'l,

Na atualidade, um debate sobre neurodireitos'? estd posto e existem renomados
pesquisadores manifestando as suas conclusdes sobre a tematica. Por um lado, ha autores que
defendem a necessidade do neurodireito como uma categoria especial de direitos humanos ou
constitucionais!® para tratar das questdes relativas aos avancos neurotecnoldgicos. Por outro
lado, h4 uma corrente que confronta a necessidade de uma nova categoria juridica'®.

Nesse cenario, os avangos tecnoldgicos representam uma produgdo social de riqueza.
Entretanto, no mundo contemporaneo, a produ¢do de riqueza ¢ acompanhada pela produgdo
de riscos. O risco consiste em encenar o futuro no presente, significa avaliar antecipadamente
uma possivel catastrofe. O risco ¢ um conceito que pressupde decisdes humanas, previsao de
futuros humanamente produzidos e que envolve probabilidade, impacto, tecnologia e

modernizacdo. No caso dos avangos neurotecnologicos, os riscos podem ter aspectos

10 SCHWAB, K. A quarta revolugiio industrial. Sdo Paulo: Edipro, 2016.

' CORTINA, A. Neuroética y neuropolitica: sugerencias para la educacion moral. Ciudad de México, MX:
Tecnos, 2011.

12 LOPEZ-SILVA, P.; VALERA, L. Protecting the mind: challenges in law, neroprotection and neurorights.
Berlin, DE: Springer, 2022.

3 IENCA, M.; ANDORNO, R. Towards new human rights in the age of neuroscience and neurotechnology.
Life Sciences, Society and Policy Journal, n. 13,v. 5, p. 1-27, abr. 2017.

4 BUBLITZ, J. C. Novel neurorights: from nonsense to substance. Neuroethics, v. 15,n. 1, p. 1-15, 2022.
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cumulativos e naturezas multiplas, dentre as quais, a tecnoldgica, a militar, a bioquimica ¢ a
informacional'®.

Logo, a producdo de riqueza obtida pelos avangos neurotecnologicos tem por
contrapartida a producgdo de riscos, dentre eles, aqueles promovidos pela concepcao e uso de
neuroarmas. Estas armas podem ser utilizadas para um Estado alcangar objetivos estratégicos
por meio da imposi¢do da sua vontade perante outro Estado - a guerra - que ¢ um ato de
violéncia destinado a obrigar o oponente a cumprir a vontade da outra parte'¢,

Neuroarmas sdo aplicacdes de neurotecnologias que, através do conhecimento
profundo do funcionamento do cérebro, agem sobre a sua dindmica fisioldgica e bioquimica
para interferir no processo cognitivo, melhorando ou degradando as fung¢des cerebrais. Neste
caso, destacam-se os principios ativos presentes em drogas, entorpecentes, certos alimentos,
impulsos elétricos e ondas eletromagnéticas que interagem nos processos cognitivos. Além
disso, temos as tecnologias de confluéncia e hibridiza¢do entre homem e maquina e que
abrangem desde as realidades virtual e aumentada até interfaces cérebro-méquina e cérebro-
cérebro, no sentido da hibridizacéo ciborgue'’.

A concepgao e uso de neuroarmas representam riscos cognitivos. Através da avaliagao
do risco cognitivo, € possivel encenar no presente, a probabilidade futura de uma catastrofe
sobre a cogni¢do, gerada por decisdes humanas. Esse risco pode advir do uso de neuroarmas
que tém o potencial de agir sobre a dindmica fisiologica e bioquimica humana para interferir
no processo cognitivo, nas fungdes cerebrais, inclusive de ndo combatentes.

Comumente, em que tipo de estratégia as neuroarmas tendem a ser empregadas? Em
geral, € a guerra cognitiva que se apropria da tecnologia para alterar a cogni¢ao, percep¢ao ou
processo de aquisi¢ao de conhecimento, dos alvos humanos. Esses alvos podem desconhecer
0 que se passa, resultando em uma reagio demasiadamente lenta ou inadequada'®.

Nessas circunstancias, a mente ¢ usada como dominio de guerra, onde o conflito ocorre
na zona cinzenta em que se confunde o limite entre a guerra e a paz. Nao se trata de mover
tropas em um campo de batalha convencional, e sim, de uma guerra ndo necessariamente

declarada e destinada a influenciar os mecanismos cognitivos, os processos de tomada de

15 BECK, U. Sociedade de risco: rumo a uma outra modernidade. 2. ed. Sdo Paulo: Editora 34, 2011.

16 CLAUSEWITZ, C. V. Da guerra. Sio Paulo: Lebooks, 2022.

7 ITALIA. Stato Maggiore della Difesa. Cognitive warfare: la competizione nella dimensione cognitiva, 2023.

'8 CLAVARIE, B.; DU CLUZEL. F. Cognitive warfare: the advent of the concept of “cognitics” in the field of
warfare. In: Cognitive warfare: the future of cognitive dominance, 2022, p 1-7, Bruxelas. Anais|...] Bruxelas,
BE: NATO Collaboration Support Office, 2022.
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decisdo de um oponente. Nesse caso, busca-se enfraquecer o adversario a fim de obter uma
vantagem tatica ou estratégica em qualquer area de interesse'’.

Nos ambitos do Direito Constitucional, do Direito Comunitario ¢ dos Direitos
Humanos, alguns experimentos de regulacdo de neurotecnologias emergentes t€m se
destacado. O Chile buscou elevar ao nivel constitucional a matéria, ha impulsos normativos
de entidades regionais como a Unido Europeia e o Parlatino (Parlamento Latino-Americano),
existem organizagdes internacionais como a UNESCO (Organizagdo das Nagdes Unidas para
a Educacgdo, a Ciéncia e a Cultura), a OEA (Organizacao dos Estados Americanos) e a OCDE
(Organizagao para a Cooperagao ¢ o Desenvolvimento Econdmico) com interesse ativo no
desenvolvimento de politicas internacionais e diretrizes de governanca sobre a questio?’.

Esses impulsos normativos sdo tentativas para mitigar os potenciais efeitos das
ameagas. Os riscos sobre a cognicdo gerados pelas aplicagdes neurotecnoldgicas, por meio
das neuroarmas, podem ser elevados e alcangar combatentes ¢ ndo combatentes, militares e
civis. Além disso, no centro desses conflitos, esta a propria percepgao da realidade, dos fatos
e da consciéncia humana coletiva®!.

A presente tese traz a baila a discussdo sobre a regulacdo humanitaria das neuroarmas.
Assim, defendo que: a dogmatica constitucional dos direitos fundamentais € necessaria, porém
insuficiente para mitigar o risco cognitivo diante do avango das neuroarmas. Assim sendo, as
questdes metodologicas estardo pormenorizadas, no ponto a seguir disposto, intitulado
“Metodologia”.

Nesse cenario, emerge a protecao juridica multinivel. Ela consiste em uma abordagem
que reconhece que a protecao dos direitos fundamentais ndo depende apenas de um unico
nivel normativo, como o constitucional, mas de uma articulacao entre diferentes niveis de
protecdao. Neste caso, as normas internacionais humanitarias, as normas constitucionais, as
normas que articulem acdes para determinadas comunidades e aquelas que estimulem a
autodefesa.

Essa abordagem ¢ relevante diante dos riscos globais, como o risco cognitivo do
avango das neuroarmas, posto que as ameacas sdo transnacionais, ha uma necessidade de

cooperagdo e existem lacunas normativas. Isto porque: as neuroarmas podem ser

Y MORELLE, M. et al. Towards a definition of cognitive warfare. In: Conference on Artificial Intelligence for
Defense, DGA Maitrise de I’Information, nov 2023. Anais|...]. Rennes, FR, 2023.

20 LIGTHART, S. et al. Minding rights: mapping ethical and legal foundations of neurorights Cambridge
Quarterly of Healthcare Ethics, n. 32, v.4, p. 461-481, 2023.

21 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the
mind. New York, USA: Fortis Novum Mundum, 2023.
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desenvolvidas, testadas e aplicadas para além das fronteiras nacionais; a protecao efetiva tende
a demandar por cooperacao entre organismos internacionais, Estados, sociedade e individuos;
e nao hd uma legislacdo nacional ou internacional sistematizada sobre neuroarmas. Esse
quadro aponta para a prote¢do multinivel de um direito fundamental a liberdade cognitiva
como meio para viabilizar a dignidade humana.

A dogmatica constitucional dos direitos fundamentais estuda, sistematiza e interpreta
os direitos previstos na Constituicdo, buscando garantir a efetividade da protecdo juridica.
Desse modo, envolve principios como a dignidade da pessoa humana, a liberdade, a
privacidade, a igualdade e a identidade. No entanto, as neurotecnologias podem afetar
diretamente a cognicdo, a mente, a identidade e a autonomia das pessoas, criando riscos
inéditos a liberdade de pensamento, a privacidade mental e a dignidade humana.

A dogmatica constitucional € essencial para proteger direitos fundamentais, inclusive
propiciar regulamentacdes futuras para estimulos individuais e coletivos. No entanto, ela
tende a ser insuficiente diante de ameacas neurotecnologicas globais, como as neuroarmas,
que ultrapassam fronteiras nacionais. Por isso, ¢ necessario analisar o tema sob o ambito
internacional, especialmente porque essa tecnologia envolve questdes sobre soberania,
conflitos armados e direitos de toda a humanidade.

A fim de mitigar os riscos, a regulagdo das neuroarmas, em sede dos direitos
humanitarios, pode ter o potencial de agregar medidas de natureza juridica, regulatoria, contra
o avan¢o em desfavor da liberdade das mentes humanas. Desse modo, € necessario adequar,
também, a estrutura juridica do Direito Internacional Humanitario a fim de contribuir com a
protecdo do corpo e da mente, a medida que ocorrem avancos nas neuroarmas.

O Direito Internacional Humanitario (DIH) surgiu em meados do século XIX. De la
para cd, houve novos conflitos e consideravel ampliacdo da abrangéncia de suas normas em
funcdo, sobretudo, das mudangas das caracteristicas das guerras, bem como de seus efeitos
sobre agrupamentos humanos. Devido aos beneficios que tem trazido a individuos, a
segmentos populacionais ¢ a povos das mais diversas identidades culturais e vitimas de
violéncias praticadas sob o influxo de ambigdes e ideologias de matizes diversificadas, o DIH
passou a condi¢do de patriménio comum da humanidade para protegé-la contra atrocidades

sem limites, tragicas experiéncias e ameacas constantes’2.

22 DALLARI, D. A. Origem e atualidade do Direito Humanitario. Arquives do Ministério da Justica, v. 51, n.
190, p. 13-27, 2006.



19

O crescente desenvolvimento das neuroarmas e as suas profundas repercussdes nos
conflitos armados tém impulsionado o reconhecimento da mente humana como sexto dominio
de guerra. A medida que as neurotecnologias avangam na esfera global, como mecanismo de
manipulag¢do do cérebro humano a fim de estabelecer uma nova dinamica de poder, surgem
dilemas éticos e juridicos significativos no campo do DIH contemporaneo. Por isso, a
comunidade internacional precisa atender a esses novos desafios no sentido de que as leis que
regem a guerra evoluam para lidar com as complexidades introduzidas pelas neuroarmas?,

O DIH entrelaga aspiragdes de nagdes rumo a um entendimento comum. Contudo, o
tecido juridico encontra-se esgarg¢ado, revelando tanto as suas complexidades quanto as suas
lacunas. As abordagens insidiosas com o uso das neuroarmas escapa a muitas defini¢des e
restri¢des juridicas existentes, desafiando a comunidade internacional a repensar e remodelar
os instrumentos juridicos a sua disposi¢ao.

As Convengoes de Genebra se posicionaram como referéncia para a conduta na guerra.
Entretanto, na perspectiva da guerra cognitiva, onde as populagdes civis sdo os principais
alvos, podera ser necessdrio um protocolo adicional, no ambito do DIH, para que sejam
abordadas as operagdes cognitivas destinadas, também, a ndo combatentes. Desse modo,
poderao ser estabelecidos limites e diretrizes na concep¢ao e uso de neuroarmas, levando em
consideragdo a capacidade de decidir sem depender de artificios alheios, soberania
cognitiva’*?>,

Portanto, as prescricdes em torno da regulagdo das neuroarmas pode vir a ser uma
contribui¢do para mitigar o risco cognitivo associado a dindmica sombria do uso da mente
como dominio de guerra. E assim, manter o direito dos Estados a soberania e o direito da

humanidade a liberdade cognitiva, promovendo a defesa da integridade da consciéncia

humana coletiva por meio de instrumentos juridicos.

23 ASGHAR, M. S.; NAZ, H. Neuroweapon proliferation, sixth domain of warfare, and IHL. Journal for Social
Science Archives. Laore, Paquistdo, v. 3, n. 1, p. 659 667, fev. 2025.

24 HERCULANO, S. Classes e politica na sociedade de risco, ou Ulrich Beck tem razio. Quaestio Iurius, v. 8.
n. 03, p. 1949-1957. Rio de Janeiro, 2015.

23 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the
mind. New York, USA: Fortis Novum Mundum, 2023.
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METODOLOGIA

Na presente tese intitulada “Neurotecnologia e Prote¢do Juridica: uma proposta
multinivel em razdo do risco cognitivo” defendo que “a dogmatica constitucional dos direitos
fundamentais ¢ necessaria, porém insuficiente para mitigar o risco cognitivo diante do avango
das neuroarmas”. Desse modo, o tema da pesquisa € a “regulacao humanitaria das neurarmas”.

A pergunta de pesquisa ¢ “em que medida a prote¢do juridica tem respondido ao risco
cognitivo a dignidade humana gerado pelo avanco das neuroarmas, no periodo entre 2011 e
2025?7”. Assim, o objeto de pesquisa € a protecao juridica perante o risco cognitivo a dignidade
humana. A variavel dependente de pesquisa ¢ o avanco das neuroarmas, com trés variaveis
independentes: neuroarmas até 2010, neuroarmas entre 2011 e 2020, neuroarmas a partir de
2021.

A problematica desafiada reside na resposta juridica ao risco cognitivo gerado pelo
avanco das neuroarmas, com reflexos no principio da dignidade humana. Este principio, tanto
¢ o eixo axioldgico do Direito Constitucional, quanto o fundamento que impulsionou o Direito
Internacional Humanitério. Nesse contexto, cabe destacar o seguinte.

Neuroarmas sdo aplicagdes neurotecnologicas que agem sobre a dindmica fisiologica
e bioquimica do cérebro para interferir no processo cognitivo e que estio disponiveis para que
um Estado possa alcangar os seus objetivos estratégicos por meio da imposi¢do da sua vontade
perante outro Estado. Essas neurotecnologias compreendem agentes e dispositivos que podem
ser utilizados para acessar, compreender, investigar, monitorar, influenciar, manipular, bem
como emular a estrutura e a funciio dos nossos sistemas neurais>°.

Desse modo, as aplicacdes das neurotecnologias surgem como inovagdes tecnologicas
desenvolvidas para os processos e fungdes cerebrais. A tecnologia se apresenta como meios €
métodos onde sdo aplicados o conhecimento para criar solu¢cdes e atender a demandas
humanas, sendo uma for¢a motriz que molda a economia e a sociedade e que ¢ impulsionada
pela “destruicao criativa”.

A inovagdo ¢, justamente, esse processo de “destruicdo criativa”’, onde novas

tecnologias, produtos ou servigos substituem ou aperfeigoam os antigos, com reflexos nos

%6 QECD. Recommendation of the Council on Responsible Innovation in Neurotechnology.
OECD/LEGAL/0457. Disponivel em: < https.//legalinstruments.oecd.org/en/instruments/oecd-legal-0457>.
Acesso em: 10 abr. 2024.
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fatos econdmicos e na sociedade?’?®*. Logo, a aplica¢do das neurotecnologias resulta das
transformagoes na ordem econdmica e social em um cendario, cada vez mais, conectado e
complexo.

As neuroarmas, enquanto resultante da Neurotecnologia, sdo desenvolvidas por meio
da convergéncia das NBIC (Nanotecnologia, Biotecnologia, Tecnologia da Informacgao e
Ciéncia Cognitiva). O avango das neurotecnologias tem permitido o desenvolvimento ¢ a
adocdo de novas neuroarmas pelos pesquisadores, pela industria de defesa e pelos Estados,
compreendendo interesses das esferas publica e privada.

Esses meios se apresentam em um cendrio em que a humanidade vivencia mais de
cento e vinte conflitos armados declarados, sendo mais de quarenta conflitos internacionais.
Além disso, existem conflitos silenciosos que sdo tipicos de tempos impacientes e que se
multiplicam na zona cinzenta entre a guerra e a paz, na era da nio paz>’.

Em sede de conflitos armados, o avango nas neuroarmas podem resultar em riscos
cognitivos contra combatentes e ndo combatentes e impactar direitos, como a identidade e as
liberdades de pensamento e de consciéncia, com reflexos na dignidade humana. Assim sendo,
o risco cognitivo resultante do avango das neuroarmas impde uma reflexao sobre a pertinéncia
de uma resposta juridica.

Dado o exposto, a pesquisa estd inserida no Programa de Doutorado Académico em
Direito, com area de concentracdo em Direito Constitucional, na linha de pesquisa
“Transformagdes na Ordem Econdmica e Social, Desenvolvimento e Inova¢do” e sublinha de
pesquisa “Constitucionaliza¢do do Direito Privado, Regulagdo, Tecnologia e Inovagao”.

A regulacdo humanitiria das neuroarmas tem natureza interdisciplinar e envolve:
Direito Constitucional, Direito Internacional Humanitario, Direito Regulatorio, Direito
Digital, Politica e Estratégia, Neuroética, Neurociéncia, Neurotecnologia e Conhecimento
Militar.

O objetivo geral da pesquisa € avaliar como a prote¢ado juridica tem lidado com o risco
cognitivo a dignidade humana gerado pelo avango das neuroarmas, no periodo entre 2011 e
2025. Os objetivos especificos sdo: a uma, investigar os reflexos constitucionais dos avangos

neurocientificos; a duas, verificar os riscos e as implicagdes ético-juridicas do uso de

27 SCHUMPETER, J. A. Capitalismo, socialismo e democracia. Sio Paulo: UNESP, 2017.
28 ROSSETTI, J. P. Introdugiio 2 Economia. 21. ed. Sdo Paulo: Atlas, 2016.
2 FERNANDES, V. O. Direito da concorréncia das plataformas digitais: entre abuso de poder econdémico e
inovacdo. Sao Paulo: Thomson Reuters Brasil, 2022.
30 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the
mind. New York, USA: Fortis Novum Mundum, 2023.
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neurotecnologias no ser humano; a trés, analisar as possibilidades de protecdo juridica
humanitéria contra o risco cognitivo gerado pelo avango das neuroarmas.

O recorte temporal da pesquisa ¢ o periodo compreendido entre os anos de 2011 e
2025, em razdo da ascensdo das discussdes sobre regulacdo de neurotecnologias ter ocorrido
a partir da segunda década do século XXI e de que a defesa da tese tem prazo final em 2025.
Quanto ao recorte local, o objeto e as variaveis de pesquisa envolvem assunto que permeia a
exploragdo de um campo de investigacdo com amplitude em qualquer lugar onde possam ser
desenvolvidas ou aplicadas neuroarmas, com reflexos na consciéncia humana coletiva.

As motivacdes para a escolha do tema residem na experi€ncia exitosa no tratamento
de uma disfuncdo digestiva com o uso de neurofeedback, na condicdo de meditante, assim
como nas minhas trajetdrias académica e profissional.

No ambito académico, experienciei: os cursos internacionais de Neurociéncia
Cognitiva e de Governanga em Defesa, os bacharelados em Direito e em Administragdo; as
especializagdes em Politica e Estratégia, em Direito do Estado e em Conhecimentos Militares;
e o mestrado em Planejamento.

No ambito profissional, fui Assessora de Ministro no Superior Tributal Militar, sou
Tenente-Coronel Veterana do Exército Brasileiro onde atuei em cargos de chefia e
assessoramento nas areas juridica, de politica e estratégia e de governanga e gestdo em
organizacdes de ensino e pesquisa, de capacitagdo fisica, de natureza hospitalar e de finalidade
estratégica; bem como, fui Gerente de Projetos Corporativos na area de desenvolvimento de
pessoas na mineradora Vale S.A.

A pesquisa se justifica pela relevancia e repercussdo social, visto que a prote¢do
juridica, no ambito das neuroarmas, tende a mitigar o risco cognitivo sobre os seres humanos
ao buscar abrandar potenciais efeitos dessas armas sobre a racionalidade, a forma de decidir,
a consciéncia, o livre-arbitrio, a esséncia humana.

A pesquisa apresenta relevancia académica posto que ndo foram identificados estudos
aprofundados sobre a relacdo entre protecdo juridica, dignidade humana e risco das
neuroarmas, qualificando a lacuna epistemologica a ser preenchida pelo tema proposto. Esse
hiato foi ratificado pelas buscas realizadas nas bases de dados do Google Académico, do Portal
de Periodicos da CAPES, do Scielo e do Catilogo de Teses e Dissertacdes da CAPES,
conforme procedimentos metodoldgicos a seguir dispostos.

A fim de verificar a lacuna epistemologica, submeti o termo de busca referente ao tema

“regulacdo humanitdria das neuroarmas” as bases de dados supracitadas. No Google
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Académico, por meio do endereco < https://scholar.google.com.br/scholar?hl=pt-
BR&as sdt=0%2C5&q=%E2%80%9CRegula%C3%A7%C3%A30+Neurotecnol%C3%B3
gicatHumanit%C3%A 1ria+das+Neurarmas%E2%80%9D&btnG=>, obtive o resultado

“nenhum artigo correspondente”.

No Portal de Periodicos da CAPES, endereco <https:// www-periodicos-capes-gov-

br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C
3%A7%C3%A30+Neurotecnol%C3%B3gicatHumanit%C3%A Iriatdas+Neurarmas%E2%

80%9D+ >, obtive o resultado “nenhum registro encontrado”.

Na base de dados Scielo, endereco
<https://search.scielo.org/?q=%E2%80%9CRegula%C3%A7%C3%A30+Neurotecnol%C3
%B3gicat+tHumanit%C3%A lria+das+Neurarmas%E2%80%9D&lang=pt&filter%SBin%5D

%5B%5D=scl >, o resultado foi “ndo foram encontrados documentos para sua pesquisa”. No
Catélogo de Teses e Dissertagoes da CAPES, no endereco

https://catalogodeteses.capes.gov.br/catalogo-teses/#!/>, o resultado foi “nenhum registro

encontrado, para o termo buscado”.

A investigagdo tem natureza interdisciplinar, com uma pesquisa teorica e propositiva,
a partir de uma abordagem qualiquantitativa. Na abordagem quantitativa, foram obtidos dados
empiricos de fontes primarias por meio de questionarios, preenchidos por publico qualificado
- pesquisadores doutores das areas juridica e de neurociéncias e militares oficiais superiores
das areas juridica, logistica e combatente - a respeito do conhecimento sobre neuroarmas, a
sua aplicagdo, os riscos e a potencial legislagdo (Apéndice C). Além disso, foram obtidos
dados empiricos de fontes secundarias, mediante estudos estatisticos sobre a protecao juridica
e as neuroarmas (Apéndice E).

Na abordagem qualitativa, foram obtidos dados empiricos de fontes primadrias: pela
observacdo direta nas areas de logistica e juridica militar que propiciaram a elaboragdo de um
esbogo de plano para avaliar o risco de aplicagdes neurotecnoldgicas (Apéndice A); por
elementos autoetnograficos; e pela participacdo nas atividades relativas aos cursos
internacionais de Neurociéncia Cognitiva e Governanca em Defesa.

Além do mais, realizei a coleta de dados relevantes, por documentagdo indireta
(Apéndice B), que foram submetidos a uma revisao sistematica da literatura com andlise de
conteudo, nos termos preconizados por Laurence Bardin®'. Desta maneira, a fim de reconhecer

para além do disposto no texto, tratei do contexto e, em linhas gerais, realizei, com apoio de

3 BARDIN, L. Analise de conteudo. Lisboa, PT: Edigdes 70, 2021.
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tratamento informatico, a organizacdo da analise, a codificagdo, a contextualizagdo, a
categorizagao e a inferéncia relacionada aos achados.

Conduzi a pesquisa com o método hipotético-dedutivo por meio do qual testei a
hipotese basica que ¢ “a atual protecdo juridica ¢ insuficiente perante o risco cognitivo a
dignidade humana gerado pelo avango das neuroarmas, no periodo entre 2011 e 2025”. O teste
da hipotese basica foi realizado com o apoio das seguintes hipdteses secundarias: a uma, o
avanco das neurociéncias gera reflexos juridicos constitucionais; a duas, o incremento nas
aplicagdes das neurotecnologias oferece riscos e repercussdes ético-juridicas; a trés, a
protecao juridica internacional humanitaria pode mitigar o risco cognitivo gerado pelas
neuroarmas.

Assim, realizei o processo de falseamento ou corroboracdo das hipoteses formuladas
para solucionar a questdo central da investigacao, por meio dos dados obtidos com técnicas
de pesquisa em fontes primarias e secundarias.

A partir da técnica de pesquisa empirica, ampliei as minhas percepgdes, sentimentos e
impressdes por meio da participacdo nos grupos de discussdo dos cursos sobre Neurociéncia
Cognitiva e Governanga em Defesa. No mesmo sentido, realizei a observacao direta por meio
das experiéncias nas areas juridica e de logistica militar, o que permitiu a elaboracdo de um
esboco de plano para avaliar o risco de aplicagdes neurotecnoldgicas.

Além disso, descrevi elementos autoetnograficos. Do mesmo modo, produzi e apliquei
0os questionarios no publico-alvo qualificado, confirmando as impressdes sobre os
conhecimentos das neuroarmas, as suas aplicagdes, os riscos envolvidos e a legislacdo sobre
a matéria. Além do mais, realizei estudos estatisticos para subsidiar a resposta da pergunta de
pesquisa a partir dos dados encontrados.

Por meio da técnica de pesquisa por documentagdo indireta, com pesquisas
bibliografica, doutrinaria, normativa, jurisprudencial e documental, desenvolvi uma revisao
sistemadtica da literatura. Nesse processo, foram utilizadas 354 (trezentas e cinquenta e quatro)
fontes (livros, artigos, relatorios, decisdes judiciais, textos normativos, monografias,
dissertagdes e teses obtidos na biblioteca pessoal e nas bases de dados do Google Académico
e do Scielo).

A investiga¢do nas bases de dados contemplou o periodo disposto no recorte temporal
e foram usados os termos de busca pré-selecionados. O conteudo examinado possibilitou
estruturar uma classificagao para neuroarmas (Apéndice D) e avaliar o avango das neuroarmas

(Apéndice E).
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Os critérios de inclusdo aplicados foram: relatorios de organizagdes especializadas na
matéria, livros e artigos relevantes da biblioteca pessoal e convergentes ao tema, videos,
noticias fundamentais e monografias de final de graduacdo meticulosamente avaliados. Os
critérios de exclusdo usados foram: neurocriminologia, aprendizagem, revolugdo digital,
machine learning, neuromarketing, operagoes de guerra, propriedade intelectual, documentos
repetidos, programa de disciplina, resenhas, homenagens, artigos nao cientificos, nao
submetidos a revisdo por pares, ndo publicados em revista cientifica ou anais de eventos
cientificos, exceto o descrito no critério de inclusio.

Nas buscas em portugués, nas bases de dados, a submissao do primeiro termo de busca
(neurodireito, direitos humanos, guerra cognitiva, neurotecnologia) resultou em 19 (dezenove)
fontes, sendo 11 (onze) aproveitadas. A submissdo do segundo termo de busca (neuroética,
neurodireito, “direitos humanos”, “direitos fundamentais™) resultou em 15 (quinze) achados,
sendo 2 (dois) aproveitados. A submissdo do terceiro termo de busca (“guerra cognitiva”,
neuroarma, guerra mental, neurodireitos) resultou em apenas 1 (um) achado, ndo havendo
aproveitamento. A submissdo do quarto termo de busca (“guerra cognitiva”, guerra mental,
neuroarma, conflitos armados, direito internacional humanitario) resultou em 3 (trés) achados,
sendo aproveitadas 2 (duas) fontes.

Logo, as pesquisas no idioma portugués foram realizadas com 4 (quatro) termos de
busca, sendo obtidos 38 (trinta e oito) achados e, apds a leitura dos seus resumos € submissao
aos critérios de inclusdo e exclusdo, foram aproveitadas 15 (quinze) fontes.

Nas buscas em espanhol, nas bases de dados, a submissdo do primeiro termo de busca
(neuroderecho, derechos humanos, guerra cognitiva, neurotecnologia) resultou em 39 (trinta
e nove) fontes, sendo 17 (dezessete) aproveitadas. A submissdao do segundo termo de busca
(neuroética, neuroderecho, “derechos humanos”, “derechos fundamentales ) resultou em 58
(cinquenta e oito) achados, sendo 24 (vinte e quatro) aproveitados. A submissdo do terceiro
termo de busca ( “guerra cognitiva”, arma neuroldgica, guerra mental, neuroderechos) nao
resultou em achados. A submissdao do quarto termo de busca (“guerra cognitiva”, guerra
mental, arma neurologica, conflictos armados, derecho internacional humanitario) resultou
em 9 (nove) achados, sendo aproveitadas 3 (trés) fontes.

Assim, as pesquisas no idioma espanhol foram realizadas com 4 (quatro) termos de
busca, sendo obtidos 106 (cento e seis) achados e, ap6s a leitura dos seus resumos e submissao

aos critérios de inclusdo e exclusao, foram aproveitadas 44 (quarenta e quatro) fontes.
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Nas buscas em inglés, nas bases de dados, a submissdo do primeiro termo de busca
(neurolaw, human rights, cognitive warfare, neurotechnology) resultou em 29 (vinte e nove)
fontes, sendo 13 (treze) aproveitadas. A submissdao do segundo termo de busca (neuroethics,
neurolaw, “human rights”, ‘‘fundamental rights”) resultou em 50 (cinquenta) achados, sendo
29 (vinte e nove) aproveitados. A submissao do terceiro termo de busca (“cognitive warfare”,
neuroweapon, mind warfare, neurorights) resultou em apenas 5 (cinco) achados, sendo 2
(dois) aproveitados. A submissdo do quarto termo de busca (“‘cognitive warfare”, mental
warfare, neuroweapon, armed conflicts, international humanitarian law) resultou em 130
(cento e trinta) achados, sendo aproveitadas 19 (dezenove) fontes.

Dessa forma, as pesquisas no idioma inglés foram realizadas com 4 (quatro) termos de
busca, tendo sido obtidos 214 (duzentos e quatorze) achados e, apds a leitura dos seus resumos
e submissdo aos critérios de inclusdo e exclusdo, foram aproveitadas 63 (sessenta e trés)
fontes.

Assim sendo, alcancei o estado da arte por meio das citadas bases de dados onde foram
obtidas 122 (cento e vinte e duas) fontes que foram juntadas a 232 (duzentas e trinta e duas)
fontes da minha biblioteca que tiveram adesdo a tematica. Desta maneira, submeti o contetdo
de interesse das 354 (trezentas e cinquenta e quatro) fontes a uma criteriosa analise sistematica
a fim de verificar as suas contribui¢des para o alcance dos objetivos especificos atingidos por
meio do disposto nos capitulos da investigagdo. Assim, cataloguei os textos € os incorporei
por sec¢ao prioritaria de aproveitamento do conteudo.

Desse modo, os conhecimentos adquiridos com as participagdes nos cursos, com as
observagdes diretas, com o esboco de plano para avaliar o risco de aplicacdes
neurotecnoldgicas, com as analises estatisticas e com o0s questiondrios aplicados foram
adicionados ao conteudo dos fichamentos dos textos aproveitados. A partir dai, houve a
interpretagdo do conjunto dos elementos analisados que serviram para testar as hipoteses,
fundamentando o resultado da pesquisa. Assim, organizei ideias, analisei experiéncias,
verifiquei desafios e prescrevi elementos para a prote¢do juridica multinivel.

Quanto ao marco tedrico, em 2015, James Giordano coordenou amplas e profundas
contribui¢des sobre o uso da neurotecnologia na seguranga e defesa nacional. Dessa obra,
destaco o questionamento sobre a possibilidade e o dever de regular a neurosseguranga.
Assim, o livro sublinha as recomendacdes a seguir: a educagdo ativa; a compreensdao do
cientista como um membro responsavel da sociedade; e a implementagdo de soft law como

abordagem viavel para orientar o foco e a condugdo da investigagdo biocientifica com fins
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militares. Entretanto, isto implica custos para o estabelecimento e o funcionamento de um
orgdo regulador, ao tempo que, oferece um mecanismo viavel de supervisao para as
preocupacdes legitimas que ndo estavam reguladas>2.

Em outra perspectiva, Josh Luberisse retratou no seu livro sobre guerra cognitiva, em
2023, arelevancia das Convencdes de Genebra na conduta de guerra, incluindo a prote¢ao dos
nao combatentes. Alertou sobre a necessidade de um protocolo adicional que aborde
especificamente as operagdes nio cinéticas (sem deslocamento de tropas) destinadas a civis>>.

Quanto a estrutura da investiga¢do, o primeiro capitulo foi intitulado como “Reflexos
Constitucionais do Avang¢o das Neurociéncias” e busca atender ao primeiro objetivo
especifico, qual seja, investigar os reflexos constitucionais dos avangos neurocientificos.
Além disso, permite testar a primeira hipdtese secundaria: o avango das neurociéncias gera
reflexos juridicos constitucionais. Desse modo, disponho sobre: propriedades do sistema
nervoso ¢ a liberdade de pensamento; liberdade de consciéncia na formagdo da identidade;
liberdade cognitiva para a dignidade humana; e impactos constitucionais do incremento
neurocientifico.

O segundo capitulo tem por titulo “Desafios Juridicos da Aplicagio de
Neurotecnologias™ e visa a atingir o segundo objetivo especifico da pesquisa que ¢ verificar
os riscos e as implicagdes ético-juridicas do uso de neurotecnologias no ser humano. Desta
maneira, permite testar a segunda hipotese secunddria, a saber: o incremento nas aplicagdes
das neurotecnologias oferece riscos e repercussoes €tico-juridicas. Assim sendo, exponho a
respeito: do ser humano, do livre-arbitrio e da racionalidade; das neurotecnologias na
superacdo de limitagdes humanas; da convergéncia entre Neurotecnologia, Neuroética e
Direito; e dos riscos e repercussoes ¢ético-juridicas das aplicacdes neurotecnologicas.

O terceiro capitulo possui o titulo “Protecdo Juridica Multinivel ante o Risco das
Neurarmas” e visa a subsidiar o alcance do terceiro objetivo especifico que ¢ analisar as
possibilidades de protegdo juridica humanitaria contra o risco cognitivo gerado pelo avanco
das neuroarmas. Desta forma, permite testar a terceira hipdtese secundaria, a saber: a prote¢ao
juridica internacional humanitaria pode mitigar o risco cognitivo gerado pelas neuroarmas.
Neste capituto, analiso, discuto e proponho tdpicos acerca: da relacdo entre guerra cognitiva,

neuroarmas e Defesa; da prote¢do juridica internacional humanitaria e as neuroarmas; de

32 GIORDANQO, J. Neurotechnology in national security and defense: pratical considereations, neuroethical
concerns. London, UK: CRC Press, 2015.

33 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the
mind. New York, USA: Fortis Novum Mundum, 2023.
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reflexdes sobre regulagao humanitaria das neuroarmas e dignidade humana; e da prescri¢ao
juridica multinivel humanitéria sobre neuroarmas.

Em seguida, apresento a conclusdo da tese que visa a demonstrar o alcance do objetivo
geral de avaliar como a protecdo juridica tem lidado com o risco cognitivo a dignidade humana
gerado pelo avango das neuroarmas. Nesta oportunidade, realizo o teste da hipdtese basica
acerca da atual protecao juridica ser insuficiente perante o risco cognitivo a dignidade humana
gerado pelo avango das neuroarmas.

Diante desse quadro, aspiro promover recomendacdes para que a prote¢do juridica
multinivel possa contribuir com a mitigacao do risco cognitivo a dignidade humana provocado
pelo avanco das neuroarmas. Desse modo, busco a adocdo de uma postura juridica de

vanguarda perante os atuais desafios juridicos, tecnoldgicos, militares e biopoliticos.
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1 REFLEXOS CONSTITUCIONAIS DO AVANCO DAS NEUROCIENCIAS
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Reusseaw

3 ROUSSEAU, J. J. Carta a Christophe de Beaumont: ¢ outros escritos sobre a religido e a moral. Sdo Paulo:
Estacdo Liberdade, 2005, p. 163.
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35 CONFUCIO. Os analectos. Sdo Paulo: Unesp, 2012, p. 358.
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3. TERENCIO AFRO, P. Os adelfos. Belo Horizonte: Auténtica, 2020, p. 38.
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CONCLUSAO

O século XXI tem testemunhado um cenario marcado por mais de 120 (cento e vinte)
conflitos armados documentados, dos quais mais de 40 (quarenta) possuem carater
internacional. Além disso, existem conflitos nao registrados.

Na disputa pelo poder, os conflitos com neuroarmas tendem a ser invisiveis ou
encobertos, afetando toda a sociedade e desconsiderando as estruturas estatais. Essas
tecnologias podem ser exploradas tanto por entidades estatais quanto por grupos nao estatais
com interesses nefastos.

Esse contexto representa risco a liberdade cognitiva de cada um de nos, com reflexos
para a nossa dignidade. Se permanecermos indiferentes as ameacgas de monitoramento e
controle mental, criaremos as condigdes ideais para a propagagdo do transumanismo, da
tecnocracia e do totalitarismo.

O transumanismo promete perfeicao individual e imortalidade. A tecnocracia promete
eficiéncia governamental através da engenharia social. O totalitarismo promete o fim dos
conflitos humanos por meio da integragdo de dados e do controle humano absoluto.

Tal nivel de controle exigiria a estrita conformidade dos individuos as normas sociais,
sem possibilidade de desvio ou resisténcia, desconfigurando o que entendemos por
humanidade. Com isso, encerrariam os sentidos das liberdades e do progresso social em
termos de protec¢do de direitos e de garantias humanas.

E nesse cenario que apresento a defesa de que a dogmatica constitucional dos direitos
fundamentais ¢ necessaria, porém insuficiente para mitigar o risco cognitivo diante do avango
das neuroarmas.

Os avangos das neurociéncias e neurotecnologias que permitem o acesso, O
recolhimento, o compartilhamento e a manipulacdo de informagdes cerebrais humanas
deixaram o laboratdrio para impactar a percepg¢ao social da vida humana. Além disso, essas
inovagoes tém influenciado as relagdes sociais com impactos perturbadores para a seguranga
e a estabilidade internacionais, necessitando de uma clara definigdo do quadro ético-juridico
de referéncia.

Dessa maneira no primeiro capitulo, explorei os reflexos constitucionais dos avangos
neurocientificos. A partir dos dados acessados nas publicacdes cientificas, na analise
autoetnografica e nos cursos de Neurociéncia Cognitiva e Governanga em Defesa ampliei as

minhas percepgdes, sentimentos e impressdes sobre o assunto.
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Assim, verifiquei que a manipulagao das propriedades do sistema nervoso desencadeia
repercussoes nas liberdades de pensamento e de consciéncia, na formagao da identidade e na
dignidade humana. Logo, o avango das neurociéncias gera reflexos juridicos constitucionais.
Dessa maneira, compreendo que a propositura da liberdade cognitiva, enquanto direito
constitucional, pode ajudar a mitigar o risco cognitivo a dignidade humana no ambito
nacional.

A liberdade cognitiva ¢ um direito em construgdo que busca equilibrar os beneficios
trazidos pelos avancos das neurotecnologias com as ameagas a nossa capacidade cognitiva.
Desse modo, visa a proteger o pensamento, a consciéncia, a mente, a autodeterminagao ¢ a
dignidade de cada um de nds, da nossa comunidade, de nagdes inteiras.

A dignidade ¢ uma caracteristica inerente ao ser humano por sermos merecedores do
respeito e da consideracdo de todos. Ela traduz um poder e um dever de cada pessoa se
desenvolver e se realizar de acordo com as suas potencialidades, com a sua natureza € com o
momento histoérico em que vive. Assim, somos participes de uma tarefa que transcende aos
nossos interesses e aos dos grupos a que pertencemos. Do mesmo modo, esse direito se vincula
a manutenc¢do do livre-arbitrio e da racionalidade e a unidade axioldgica do sistema juridico
nacional.

Além disso, a nacdo brasileira estd exposta a incrementos neurocientificos e
neurotecnoldgicos. Desse modo, no segundo capitulo, verifiquei os riscos e as implicagdes
ético-juridicas do uso de neurotecnologias no ser humano.

Assim sendo, por meio da observagao direta nas areas de logistica e juridica militar,
elaborei um esboc¢o de plano para avaliar o risco de aplicagdes neurotecnoldgicas, Apéndice
A. Esse risco foi desdobrado nas seguintes dimensdes: bioquimica, psicossocial, terrorista,
informacional, geopolitica, tecnoldgica, ecologica, economica e de defesa. Apos a avaliagao
da probabilidade e do impacto, o risco cognitivo das neuroarmas, dimensdao da defesa, foi
categorizado como risco extremo. E mais, a a¢do proposta inclui a participacdo de
especialistas em defesa, regulagdo, saude e tecnologia nos esfor¢os regulatérios em parceria
com a Cruz Vermelha.

As neuroarmas sdo aplicagcdes baseadas em neurotecnologias que atuam na dinamica
fisiolégica do cérebro, visando a interferir nos processos cognitivos, melhorando ou
prejudicando funcdes cerebrais.

Mais adiante, utilizei o contetido das publicagdes cientificas a fim de estruturar uma

classificagdo para neuroarmas, Apéndice D. Esse esfor¢o resultou em quatro categorias:
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agentes neurofarmacologicos, agentes neuromicrobioldgicos e toxinas, dispositivos de energia
direcionada e dispositivos de interfaces cérebro-maquina.

Em seguida, realizei uma avaliacdo do avango das neuroarmas, conforme Apéndice E.
Neste caso, verifiquei o incremento na disponibilizacdo de neuroarmas por fases. Até o século
XX, se destacaram os agentes neurofarmacoldgicos, Entre 2001 e 2010, foram agregados os
agentes neuromicrobiologicos e toxinas. No periodo entre 2011 e 2020, foram incorporados
os dispositivos de energia direcionada. A partir de 2021, ingressaram, também, os dispositivos
de interface cérebro-maquina. Desse modo, estdo havendo avangos nas neuroarmas.

Essas armas t€ém o potencial de modificar a cognicdo humana com reflexos nas
percepcdes e nos comportamentos de individuos especificos ou de grupos. Elas tendem a
confundir a razdo e a emog¢do e representam ameagas a autonomia e ao livre-arbitrio,
obstaculizando, silenciosamente, o exercicio de liberdades, da identidade e da dignidade
humana. Assim, o incremento nas aplicagdes das neurotecnologias, como neuroarmas, oferece
riscos e repercussoes €tico-juridicas.

As neuroarmas sdo particularmente empregadas dentro da estratégia de guerra
cognitiva. Neste caso, o principal objetivo ¢ a destrui¢do da autoconsciéncia, a promogao de
distirbios nas habilidades cognitivas e a dissolucdo dos fundamentos de urbanidade no
convivio da sociedade adversaria.

Por outro lado, a preciosidade humana estd em ser capaz de fazer escolhas incriveis,
nao sendo possivel declinar da consciéncia humana em favor da priorizagdo a zumbis
modernos. E necessério preservar uma condigdo que nos permita ser a melhor versio de nos
mesmos e exercitar o conselho socratico do autoconhecimento, superar as nossas limitagoes e
desvendar habilidades até entdo desconhecidas.

Ainda assim, a nacdo brasileira também estd exposta aos avancos externos das
neuroarmas. Elas ndo se limitam ao d&mbito nacional, revelando a necessidade de ampliar a
investigagdo. Logo, no terceiro capitulo, sobre prote¢ao juridica multinivel ante o risco das
neurarmas, analisei as possibilidades de protecao juridica humanitaria contra o risco cognitivo
gerado pelo avango das neuroarmas.

Nesta fase, produzi e apliquei os questiondrios, no publico-alvo de pesquisadores e
militares, conforme Apéndice C. Diante do publico especializado, o resultado foi que pouco
mais de 48% (quarenta e oito por cento) tinham ouvido falar em neuroarmas e cerca de 26%

(vinte e seis por cento) haviam as utilizado. Entretanto, o resultado demonstrou conhecimento
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bastante limitado quanto as suas aplicagdes, aos riscos envolvidos e a potencial legislagao
sobre a matéria.

Dado o sigilo que compreende a questdo das neuroarmas, o procedimento mais
razoavel para verificar a disseminacdo do conhecimento ¢ seguir as publicacdes académicas.
Em geral, os dados cientificos relevantes s6 sdo divulgados para efeitos dissuasorios.
Entretanto, sdo os meios possiveis. Assim, verifiquei as publicagdes relevantes acerca de
guerra cognitiva, neuroarmas e Direito Internacional Humanitéario (DIH), conforme Apéndice
B. Dessa forma, cerca de 67% (sessenta e sete por cento) das publicacdes pertenceram aos
paises integrantes da OTAN, pouco menos de 20% (vinte por cento) foram relativas a paises
da América Latina e quase 13% (treze por cento) foram oriundas dos demais paises, muitos
dos quais sob regimes autoritarios, como Russia e China, onde a divulgacao cientifica é bem
limitada.

Outro aspecto bem interessante foi o avango das publicagdes sobre guerra cognitiva,
neuroarmas ¢ DIH ao longo do tempo. Assim, observei que as publicacdes relevantes até o
ano de 2010 constituiram pouco mais de 5% (cinco por cento) do total examinado. As
publicagdes realizadas entre 2011 e 2020 representaram cerca de 20% (vinte por cento) do
total analisado e as publicagdes entre 2021 e 2025 alcangaram a marca de quase 75% (setenta
e cinco por cento) das publicagdes dispostas no Apéndice B. Logo, tem havido um incremento
da produgao cientifica em temas que tangenciam a relacdo entre guerra cognitiva, neurarmas
e DIH.

Além do mais, realizei um levantamento quantitativo de citagdes a respeito de
neuroarmas no ambito da legislagio do Direito Internacional Humanitario, conforme
Apéndice E. Diante dos Tratados, Convengdes e Protocolos adicionais inventariados, nenhum
deles fez referéncia aos termos neuroarmas, arma neural, arma neuroldgica, arma
neurotecnoldgica, dispositivos neurais, eletromagnéticos ou eletronicos, suplementos neurais
ou neuroldgicos. Entretanto, surgiram termos como novas armas, certas armas, armas
quimicas, armas bioldgicas, gases e meios bacteriologicos. Assim, a analise estatistica sobre
a protecdo juridica internacional humanitaria e as neuroarmas apontou que ainda nao foi
sistematizada uma legislagao especifica sobre o assunto.

O DIH visa a proteger as pessoas que nao participam das hostilidades e a restringir os
meios € métodos de guerra. Considerando que a neuroarma ¢ um meio de guerra, a prote¢ao
juridica internacional humanitaria pode representar um instrumento adequado para mitigar o

risco cognitivo a dignidade humana gerado pelas neuroarmas.
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A partir deste ponto, analisei e discuti a respeito da protecao juridica internacional
humanitéria, das neuroarmas, da guerra cognitiva, da atividade de defesa e da dignidade
humana. Esse quadro me permitiu desenvolver uma prescricao juridica multinivel humanitaria
sobre neuroarmas a fim de cooperar na elaboragdo de uma sistematica regulatoria de alerta,
deteccao e resposta plausivel perante tais ameacas. Assim, apresentei contribui¢des para um
desenho regulatorio estruturado para a prote¢do nos niveis internacional, nacional, coletivo e
individual.

Assim, ratifiquei a tese de que a dogmatica constitucional dos direitos fundamentais ¢é
necessaria, porém insuficiente para mitigar o risco cognitivo diante do avango das neuroarmas.

Diante desse quadro, avaliei como a protecao juridica tem lidado com o risco cognitivo
a dignidade humana gerado pelo avango das neuroarmas. Além disso, confirmei que a atual
protecdo juridica € insuficiente perante o risco cognitivo a dignidade humana gerado pelo
avango das neuroarmas.

Além do mais, ndo somos apenas cerca de setenta quilos de massa ambulante, somos
uma relagdo entre mente e corpo com tudo aquilo que existe no universo. Assim sendo, €
pertinente que a nossa seguranga cognitiva passe por iniciativas regulatérias que contemplem
uma camada de defesa individual, uma camada de defesa coletiva, uma camada de defesa
constitucional e por uma camada de defesa internacional.

Assim, aspiro que as recomendagdes desenvolvidas possam contribuir para a
mitigacdo do risco cognitivo das neuroarmas através de uma protecao juridica multinivel. De
mais a mais, se somos dotados de tanta inteligéncia quanto as neurociéncias € as
neurotecnologias sugerem, entdo talvez possamos sair de um tempo de guerra cognitiva e de

neuroarmas para uma era de consciéncia coletiva de paz.
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