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RESUMO 

 

A presente tese sobre regulação humanitária das neuroarmas visa a avaliar como a proteção 

jurídica tem lidado com o risco cognitivo à dignidade humana gerado pelo avanço das 

neuroarmas. A fim de efetivar tal estudo, realizei uma investigação interdisciplinar, usando o 

método hipotético-dedutivo, com uma pesquisa teórica e propositiva, a partir de uma 

abordagem qualiquantitativa. Assim, investiguei os reflexos constitucionais dos avanços 

neurocientíficos, verifiquei os riscos e as implicações ético-jurídicas do uso de 

neurotecnologias no ser humano e analisei as possibilidades de proteção jurídica humanitária 

contra o risco cognitivo gerado pelo avanço das neuroarmas. Dessa maneira, apurei que apenas 

cerca de vinte e seis por cento do público pesquisado tinham utilizado neuroarmas e que era 

muito limitado o conhecimento sobre as suas aplicações, os riscos envolvidos e uma eventual 

legislação que disciplinasse a matéria. Além disso, verifiquei uma concentração de sessenta e 

sete por cento das publicações científicas relevantes nos países integrantes da OTAN e quase 

setenta e cinco por cento durante os últimos cinco anos. De mais a mais, a busca pelo termo 

neuroarma no DIH demonstrou que não foi sistematizada uma legislação específica sobre o 

assunto. Desse modo, comprovei que a dogmática constitucional dos direitos fundamentais é 

necessária, porém insuficiente para mitigar o risco cognitivo diante do avanço das neuroarmas. 

Por isso, diante da dinâmica sombria do uso da mente como domínio de guerra, recomendo a 

manutenção da liberdade cognitiva para preservar a dignidade humana, através de um desenho 

regulatório estruturado nos níveis internacional, nacional, coletivo e individual. 

 

Palavras-chave: proteção jurídica multinível; aplicações neurotecnológicas; neuroarma; 

guerra cognitiva. 
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ABSTRACT 

 

This thesis on the humanitarian regulation of neuroweapons aims to assess how legal 

protection has addressed the cognitive risk to human dignity posed by the advancement of 

neuroweapons. To conduct this study, I conducted an interdisciplinary investigation using the 

hypothetical-deductive method, with theoretical and propositional research, and a qualitative-

quantitative approach. Thus, I investigated the constitutional implications of neuroscientific 

advances, assessed the risks and ethical-legal implications of the use of neurotechnology in 

humans, and analyzed the possibilities for humanitarian legal protection against the cognitive 

risk posed by the advancement of neuroweapons. Thus, I found that only about twenty-six 

percent of the public surveyed had used neuroweapons, and that knowledge about their 

applications, the risks involved, and potential legislation regulating the matter was very 

limited. Furthermore, I found that sixty-seven percent of relevant scientific publications were 

concentrated in NATO member countries, and nearly seventy-five percent were published in 

the last five years. Furthermore, the search for the term "neuroweapon" in IHL revealed that 

no specific legislation on the subject has been systematized. Thus, I demonstrated that the 

constitutional dogma of fundamental rights is necessary but insufficient to mitigate the 

cognitive risk in the face of the advancement of neuroweapons. Therefore, given the dark 

dynamics of the use of the mind as a domain of war, I recommend maintaining cognitive 

freedom to preserve human dignity, through a structured regulatory framework at the 

international, national, collective, and individual levels. 

 

Keywords: multi-level legal protection; neurotechnological applications; neuroweapon; 

cognitive warfare. 
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RESUMEN 

 

Esta tesis sobre la regulación humanitaria de las armas neurológicas busca evaluar cómo la 

protección legal ha abordado el riesgo cognitivo que el avance de estas armas supone para la 

dignidad humana. Para llevar a cabo este estudio, realicé una investigación interdisciplinaria 

utilizando el método hipotético-deductivo, con investigación teórica y proposicional, y un 

enfoque cualitativo-cuantitativo. Así, investigué las implicaciones constitucionales de los 

avances neurocientíficos, evalué los riesgos y las implicaciones ético-legales del uso de la 

neurotecnología en humanos, y analicé las posibilidades de protección legal humanitaria 

frente al riesgo cognitivo que supone el avance de las armas neurológicas. Así, descubrí que 

solo alrededor del veintiséis por ciento del público encuestado había utilizado armas 

neuronales, y que el conocimiento sobre sus aplicaciones, los riesgos que conllevan y la 

posible legislación que regula la materia era muy limitado. Además, descubrí que el sesenta y 

siete por ciento de las publicaciones científicas relevantes se concentraban en países miembros 

de la OTAN, y casi el setenta y cinco por ciento se publicaron en los últimos cinco años. 

Además, la búsqueda del término "neuroarma" en el DIH reveló que no se ha sistematizado 

ninguna legislación específica sobre el tema. Por lo tanto, demostré que el dogma 

constitucional de los derechos fundamentales es necesario, pero insuficiente, para mitigar el 

riesgo cognitivo ante el avance de las neuroarmas. Por lo tanto, dada la oscura dinámica del 

uso de la mente como ámbito de la guerra, recomiendo mantener la libertad cognitiva para 

preservar la dignidad humana mediante un marco regulatorio estructurado a nivel 

internacional, nacional, colectivo e individual. 

 

Palabras clave: protección jurídica multinivel; aplicaciones neurotecnológicas; armas 

neuronales; guerra cognitiva. 

  

 



10 
  

  

LISTA DE FIGURAS 

 

Figura 1 – Braços Biônicos Comandados pelo Pensamento    113 

Figura 2 – Interface Cérebro-Computador na Copa 2014    114 

Figura 3 – Interface Implantada       115 

Figura 4 – Implante Neuralink       116 

Figura 5 – Diagrama de Interface Cérebro-Cérebro     118 

Figura 6 – Neuroarma - Simulador de Combate por Realidade Virtual  119 

Figura 7 – Neuroarma - Exoesqueleto com Interface Cérebro-Máquina  120 

Figura 8 – Neuroarma - Neurofármaco – Captagon      121 

Figura 9 – Neuroarma - Arma de Energia Direcionada – Sistema de Negação Ativa 122 

Figura 10 – Neuroarma - Interface Cérebro-Máquina – Poeira Neural  123 

Figura 11 – Neuroarmas nas Iniciativas Jurídicas Analisadas    140 

Figura 12 – Diagrama Didático sobre Conflitos Contemporâneos   164 

Figura 13 – Programas Relevantes de Pesquisa Neurotecnológica   172 

Figura 14 – Localização das Publicações sobre Guerra Cognitiva, Neuroarmas e DIH 179 

Figura 15 – Avanço nas Publicações sobre Guerra Cognitiva, Neuroarmas e DIH 180 

Figura 16 – Conhecimento da Existência de Neuroarmas    181 

Figura 17 – Utilização de Neuroarmas      181 

Figura 18 – Categorias de Neuroarmas      183 

Figura 19 – Linha do Tempo das Neuroarmas em Destaque    183 

Figura 20 – Ataques da Síndrome de Havana      187 

Figura 21 – Neuroarmas no Direito Internacional Humanitário   191 

  

 



11 
  

  

 SUMÁRIO 

 

INTRODUÇÃO 12 

METODOLOGIA 20 

1 REFLEXOS CONSTITUCIONAIS DO AVANÇO DAS NEUROCIÊNCIAS 29 

1.1 Propriedades do sistema nervoso e a liberdade de pensamento 30 

1.2 Liberdade de consciência na formação da identidade 31 

1.3 Liberdade cognitiva para a dignidade humana 32 

1.4 Impactos constitucionais do incremento neurocientífico 33 

2 DESAFIOS JURÍDICOS DA APLICAÇÃO DAS NEUROTECNOLOGIAS 34 

2.1 Ser humano, livre-arbítrio e racionalidade 35 

2.2 Neurotecnologias na superação de limitações humanas 36 

2.3 Convergência entre Neurotecnologia, Neuroética e Direito 37 

2.4 Riscos e repercussões ético-jurídicas das aplicações neurotecnológicas 38 

3 PROTEÇÃO JURÍDICA MULTINÍVEL ANTE O RISCO DAS NEUROARMAS 39 

3.1 Relação entre guerra cognitiva, neuroarmas e Defesa 40 

3.2 Proteção jurídica internacional humanitária e as neuroarmas 41 

3.3 Reflexões sobre regulação humanitária das neuroarmas e dignidade humana 42 

3.4 Prescrição jurídica multinível humanitária sobre neuroarmas 43 

CONCLUSÃO 44 

REFERÊNCIAS 49 

APÊNDICE A – Avaliação do risco de aplicações neurotecnológicas 0 

APÊNDICE B – Publicações sobre guerra cognitiva, neuroarmas e DIH 1 

APÊNDICE C - Relatório do questionário sobre neuroarmas 0 

APÊNDICE D – Classificação para neuroarmas 0 

APÊNDICE E – Matrizes cronológica e jurimétricas sobre neuroarmas 0 

 

  

 

79 

80 

81 

82 

83 



12 
  

  

INTRODUÇÃO 

 

Em 2018, após duas décadas de buscas por tratamento de uma questão relacionada aos 

meus movimentos peristálticos, aceitei me submeter a um procedimento experimental 

sugerido pelo médico. Era um equipamento de neurofeedback1, uma tecnologia que conjugava 

algo parecido com um videogame e uma parafernália de fios que fazia a conexão entre o meu 

corpo, um equipamento e uma tela semelhante à de um computador. Bem, apesar da 

desconfiança, como não queria mais adotar práticas medicamentosas, resolvi aceitar o desafio. 

Incrivelmente, depois de seis meses, os meus problemas digestivos estavam encerrados e me 

transformei em uma estudiosa e defensora das neurotecnologias. 

Lembro que, na época em que fui submetida ao recurso terapêutico do neurofeedback, 

apesar de ter recebido todas as orientações sobre a terapia e ter assinado o Termo de Livre 

Consentimento Esclarecido, esse universo das redes neurais ainda era muito distante dos meus 

conhecimentos alicerçados nas ciências sociais aplicadas. Diante desse quadro, a segurança 

no processo de decisão para realizar o tratamento era apenas uma sensação instável que 

poderia ser desconstituída no instante posterior. 

Persistia em mim um recôndito questionamento a respeito do impacto do tratamento 

sobre o conjunto das atividades que decorriam do meu funcionamento cerebral, sobre a minha 

cognição. A cognição diz respeito a todas as formas de conhecimento e de consciência, tais 

como perceber, sentir, imaginar, lembrar, raciocinar, expressar, aprender, movimentar, julgar, 

decidir e resolver problemas2. Pois bem, existiriam resultados benéficos sobre a minha 

capacidade digestiva, mas como ficaria a minha cognição?  

A segurança é uma sensação de proteção e de confiança que nos livra da apreensão. A 

segurança cognitiva visa a redução dos níveis de risco para o paciente submetido a terapias de 

natureza cognitiva. No meu caso, o tempo passou e percebi que a segurança cognitiva, 

aparentemente, se confirmou. 

Apesar de não ter detectado qualquer prejuízo na minha capacidade cognitiva, ainda 

permanecia uma indagação: de que modo o Direito se aproximaria dos estudos, do 

desenvolvimento e da aplicação das tecnologias cognitivas? Recorri aos fundamentos 

jurídicos, onde se destaca que o Direito, ao disciplinar a conduta humana, outorga direitos e 

deveres recíprocos aos indivíduos, apresentando-se como uma das manifestações da mente 

 
1 VANDENBOS, G. Dicionário de Psicologia da American Psychological Association. Porto Alegre: Artmed, 

2010. 
2 TIBERGHIEN, G. Dicionário de ciências cognitivas. Lisboa, PT: Edições 70, 2007. 
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humana sobre as nossas ações, omissões, vivência e convivência3. Esclarecido, então, o ponto 

de contato entre as duas áreas de conhecimento. 

O sentido de mente humana remete aos fenômenos intelectuais e psicológicos de um 

organismo, aos sistemas comportamentais, motivacionais, afetivos e, sobretudo, às atividades 

e funções cognitivas, como perceber, prestar atenção, pensar, resolver problemas, memorizar, 

aprender e desenvolver a linguagem. 

No ímpeto de aprender mais sobre essas tecnologias, acessei pesquisas sobre o assunto 

e descobri que as tecnologias dos mundos material, digital e biológico têm se retroalimentado 

e, por vezes, se fundido. Além disso, a ciência tem avançado tão rapidamente que as limitações 

para a sua aplicação tendem a ser, cada vez mais, de ordem ética, jurídica, regulatória4. Esta 

relação com o campo jurídico tem evidenciado a necessidade de conectar organizações e 

pesquisadores em tecnologia, em saúde e em regulação, a fim de maximizar os benefícios 

globais de tecnologias disruptivas e mitigar os seus riscos. 

Além desses aspectos, a relação entre os campos jurídico e tecnológico se estabelece 

porque a conduta humana, fruto do comportamento, é tanto de interesse do Direito, quanto de 

interesse das tecnologias relacionadas às ciências cognitivas5, dentre elas estão as 

neurotecnologias, como a utilizada no meu tratamento com a técnica de neurofeedback. 

A Ciência Cognitiva é uma abordagem interdisciplinar ao entendimento da mente e 

dos processos mentais que combina aspetos da Neurociência, da Psicologia Cognitiva, da 

Filosofia da Mente, da Epistemologia, da Psicolinguística, da Antropologia e da Ciência da 

Computação. 

Se na esfera individual, não me pareceu ter havido qualquer problema cognitivo, o que 

dizer sobre potenciais reflexos dessas tecnologias sobre os princípios constitucionais relativos 

às liberdades, à identidade e à dignidade humana? Estas indagações moveram as minhas 

primeiras incursões sobre a matéria. 

Em um segundo momento, eu precisava entender melhor os contornos, as vantagens e 

as possíveis ameaças geradas por essas tecnologias. Foi assim que entendi que as 

neurotecnologias são inovações desenvolvidas para compreender e influenciar o cérebro, os 

 
3 BRITO, E. Limites da revisão constitucional. Porto Alegre: Sérgio Antônio Fabris, 1991. 
4 SCHWAB, K. A quarta revolução industrial. São Paulo: Edipro, 2016. 
5 VANDENBOS, G. Dicionário de Psicologia da American Psychological Association. Porto Alegre: Artmed, 

2010. 
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seus processos e as suas funções e têm propiciado o desenvolvimento na descrição de 

processos mentais em que se baseiam o livre-arbítrio e a racionalidade humana6. 

Tanto o livre-arbítrio quanto a racionalidade são de ampla relevância no mundo 

jurídico. Como sopesar as vantagens das aplicações das neurotecnologias e as ameaças 

geradas à racionalidade e ao livre-arbítrio? Os riscos poderiam ser dimensionados? Há riscos 

e repercussões ético-jurídicas? Quais seriam as vantagens na superação de limitações 

humanas? Haveria reflexos neuroéticos? Todas essas inquietações teriam que ser elucidadas 

ao longo desta jornada investigativa. 

A racionalidade está associada à capacidade de pensar e de agir de acordo com a razão 

e de tomar decisões baseadas na lógica, nos fatos e nas evidências. O livre-arbítrio designa o 

poder de auto orientação do ser humano. Desse modo, as inclinações, as disposições, os 

pensamentos e as ações não são inteiramente determinados por forças sobre as quais não 

possuímos influência. Essas capacidades fundamentam a ação moral e a responsabilização 

pelas nossas experiências, ações e abstenções7. Livre-arbítrio, racionalidade e aplicações 

neurotecnológicas precisam de uma caminhada harmônica. 

As neurotecnologias têm ampla influência sobre o encéfalo que é crucial para a vida 

em movimento, para a experiência de vida humana digna8. Isto porque, é no encéfalo que 

surgem os prazeres, alegrias e risos, assim como as tristezas, dores e lágrimas. É por meio 

dele que é possível ver, ouvir, pensar e distinguir o belo do feio, o bom do mau, o agradável 

do desagradável. Ele é determinante da loucura e do delírio, da apreensão e do medo, da 

insônia, dos erros inoportunos, da ansiedade, das distrações e dos atos indesejáveis9. 

Nesse delicado contexto, os neurocientistas têm feito progressos na obtenção de 

informações acerca dos mecanismos subjacentes ao comportamento, por meio da avaliação 

dos sinais que podem ser observados em relação ao sistema nervoso. As neurotecnologias têm 

o poder de registrar e interferir nas informações da atividade cerebral, ainda mais, quando 

combinadas com a inteligência artificial (IA). 

Por um lado, vibro com as inovações que permitem a portabilidade e a acessibilidade 

de dispositivos de captação das atividades cerebrais como os neuro-headsets que oferecem 

possibilidades sem precedentes no tratamento de patologias neurológicas e na utilização social 

 
6 LYNCH, Z.; LAURSEN, B. A revolução neurotecnológica: como a Neurociência está mudando o nosso 

mundo. São Paulo: Cultrix, 2011. 
7 VANDENBOS, G. Dicionário de Psicologia da American Psychological Association. Porto Alegre: Artmed, 

2010. 
8 GREENFIELD, S. The human brain: a guided tour. London, UK: Weidenfeld & Nicolson, 2014. 
9 KANDEL, E. R. et al. Princípios de neurociências. 6. ed. Porto Alegre: AMGH, 2023. 
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para o bem-estar. Esse progresso tecnológico tem refletido nos procedimentos de 

melhoramento humano, nas mudanças culturais e comportamentais. Assim, o uso do 

neurofeedback tem gerado efeitos no aprendizado, na performance física, nos movimentos 

peristálticos, no combate a vícios e na regulação do comportamento alimentar 10. 

Por outro lado, tenho receio das possíveis ameaças advindas de decisões de natureza 

jurídica humanitária influenciadas por neurotecnologias que manipulem as peculiaridades e o 

contexto. Temo: que pensamentos, sonhos e desejos sejam descriptografados e a privacidade 

deixe de existir; que a criatividade e o toque humano desapareçam lentamente; que a fronteira 

entre homem e máquina seja cada vez menor; e que haja um descontrole no uso das 

neurotecnologias em conflitos ou guerras.  

Desse modo, têm surgido relevantes questões éticas envolvendo as tecnologias 

neurocientíficas do século XXI. A Neuroética busca saber quais as condições éticas que 

devem ser levadas em consideração nas investigações neurocientíficas e na aplicação dos seus 

resultados a fim de não violar direitos do ser humano, nem durante a investigação, nem durante 

a sua aplicação prática11. 

Na atualidade, um debate sobre neurodireitos12 está posto e existem renomados 

pesquisadores manifestando as suas conclusões sobre a temática. Por um lado, há autores que 

defendem a necessidade do neurodireito como uma categoria especial de direitos humanos ou 

constitucionais13 para tratar das questões relativas aos avanços neurotecnológicos. Por outro 

lado, há uma corrente que confronta a necessidade de uma nova categoria jurídica14. 

Nesse cenário, os avanços tecnológicos representam uma produção social de riqueza. 

Entretanto, no mundo contemporâneo, a produção de riqueza é acompanhada pela produção 

de riscos. O risco consiste em encenar o futuro no presente, significa avaliar antecipadamente 

uma possível catástrofe. O risco é um conceito que pressupõe decisões humanas, previsão de 

futuros humanamente produzidos e que envolve probabilidade, impacto, tecnologia e 

modernização. No caso dos avanços neurotecnológicos, os riscos podem ter aspectos 

 
10 SCHWAB, K. A quarta revolução industrial. São Paulo: Edipro, 2016. 
11 CORTINA, A. Neuroética y neuropolítica: sugerencias para la educación moral. Ciudad de México, MX: 

Tecnos, 2011.  
12 LÓPEZ-SILVA, P.; VALERA, L. Protecting the mind: challenges in law, neroprotection and neurorights. 

Berlin, DE: Springer, 2022. 
13 IENCA, M.; ANDORNO, R. Towards new human rights in the age of neuroscience and neurotechnology. 

Life Sciences, Society and Policy Journal, n. 13, v. 5, p. 1–27, abr. 2017. 
14 BUBLITZ, J. C. Novel neurorights: from nonsense to substance. Neuroethics, v. 15, n. 1, p. 1-15, 2022. 
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cumulativos e naturezas múltiplas, dentre as quais, a tecnológica, a militar, a bioquímica e a 

informacional15. 

Logo, a produção de riqueza obtida pelos avanços neurotecnológicos tem por 

contrapartida a produção de riscos, dentre eles, aqueles promovidos pela concepção e uso de 

neuroarmas. Estas armas podem ser utilizadas para um Estado alcançar objetivos estratégicos 

por meio da imposição da sua vontade perante outro Estado - a guerra - que é um ato de 

violência destinado a obrigar o oponente a cumprir a vontade da outra parte16. 

Neuroarmas são aplicações de neurotecnologias que, através do conhecimento 

profundo do funcionamento do cérebro, agem sobre a sua dinâmica fisiológica e bioquímica 

para interferir no processo cognitivo, melhorando ou degradando as funções cerebrais. Neste 

caso, destacam-se os princípios ativos presentes em drogas, entorpecentes, certos alimentos, 

impulsos elétricos e ondas eletromagnéticas que interagem nos processos cognitivos. Além 

disso, temos as tecnologias de confluência e hibridização entre homem e máquina e que 

abrangem desde as realidades virtual e aumentada até interfaces cérebro-máquina e cérebro-

cérebro, no sentido da hibridização ciborgue17. 

A concepção e uso de neuroarmas representam riscos cognitivos. Através da avaliação 

do risco cognitivo, é possível encenar no presente, a probabilidade futura de uma catástrofe 

sobre a cognição, gerada por decisões humanas. Esse risco pode advir do uso de neuroarmas 

que têm o potencial de agir sobre a dinâmica fisiológica e bioquímica humana para interferir 

no processo cognitivo, nas funções cerebrais, inclusive de não combatentes. 

Comumente, em que tipo de estratégia as neuroarmas tendem a ser empregadas? Em 

geral, é a guerra cognitiva que se apropria da tecnologia para alterar a cognição, percepção ou 

processo de aquisição de conhecimento, dos alvos humanos. Esses alvos podem desconhecer 

o que se passa, resultando em uma reação demasiadamente lenta ou inadequada18. 

Nessas circunstâncias, a mente é usada como domínio de guerra, onde o conflito ocorre 

na zona cinzenta em que se confunde o limite entre a guerra e a paz. Não se trata de mover 

tropas em um campo de batalha convencional, e sim, de uma guerra não necessariamente 

declarada e destinada a influenciar os mecanismos cognitivos, os processos de tomada de 

 
15 BECK, U. Sociedade de risco: rumo a uma outra modernidade. 2. ed. São Paulo: Editora 34, 2011. 
16 CLAUSEWITZ, C. V. Da guerra. São Paulo: Lebooks, 2022. 
17 ITÁLIA. Stato Maggiore della Difesa. Cognitive warfare: la competizione nella dimensione cognitiva, 2023. 
18 CLAVARIE, B.; DU CLUZEL. F. Cognitive warfare: the advent of the concept of “cognitics” in the field of 

warfare. In: Cognitive warfare: the future of cognitive dominance, 2022, p 1-7, Bruxelas. Anais[...] Bruxelas, 

BE: NATO Collaboration Support Office, 2022. 
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decisão de um oponente. Nesse caso, busca-se enfraquecer o adversário a fim de obter uma 

vantagem tática ou estratégica em qualquer área de interesse19. 

Nos âmbitos do Direito Constitucional, do Direito Comunitário e dos Direitos 

Humanos, alguns experimentos de regulação de neurotecnologias emergentes têm se 

destacado. O Chile buscou elevar ao nível constitucional a matéria, há impulsos normativos 

de entidades regionais como a União Europeia e o Parlatino (Parlamento Latino-Americano), 

existem organizações internacionais como a UNESCO (Organização das Nações Unidas para 

a Educação, a Ciência e a Cultura), a OEA (Organização dos Estados Americanos) e a OCDE 

(Organização para a Cooperação e o Desenvolvimento Econômico) com interesse ativo no 

desenvolvimento de políticas internacionais e diretrizes de governança sobre a questão20. 

Esses impulsos normativos são tentativas para mitigar os potenciais efeitos das 

ameaças. Os riscos sobre a cognição gerados pelas aplicações neurotecnológicas, por meio 

das neuroarmas, podem ser elevados e alcançar combatentes e não combatentes, militares e 

civis. Além disso, no centro desses conflitos, está a própria percepção da realidade, dos fatos 

e da consciência humana coletiva21.  

A presente tese traz à baila a discussão sobre a regulação humanitária das neuroarmas. 

Assim, defendo que: a dogmática constitucional dos direitos fundamentais é necessária, porém 

insuficiente para mitigar o risco cognitivo diante do avanço das neuroarmas. Assim sendo, as 

questões metodológicas estarão pormenorizadas, no ponto a seguir disposto, intitulado 

“Metodologia”. 

Nesse cenário, emerge a proteção jurídica multinível. Ela consiste em uma abordagem 

que reconhece que a proteção dos direitos fundamentais não depende apenas de um único 

nível normativo, como o constitucional, mas de uma articulação entre diferentes níveis de 

proteção. Neste caso, as normas internacionais humanitárias, as normas constitucionais, as 

normas que articulem ações para determinadas comunidades e aquelas que estimulem a 

autodefesa. 

Essa abordagem é relevante diante dos riscos globais, como o risco cognitivo do 

avanço das neuroarmas, posto que as ameaças são transnacionais, há uma necessidade de 

cooperação e existem lacunas normativas. Isto porque: as neuroarmas podem ser 

 
19 MORELLE, M. et al. Towards a definition of cognitive warfare. In: Conference on Artificial Intelligence for 

Defense, DGA Maîtrise de l’Information, nov 2023.Anais[...]. Rennes, FR, 2023. 
20 LIGTHART, S. et al. Minding rights: mapping ethical and legal foundations of neurorights Cambridge 

Quarterly of Healthcare Ethics, n. 32, v.4, p. 461–481, 2023. 
21 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the 

mind. New York, USA: Fortis Novum Mundum, 2023. 
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desenvolvidas, testadas e aplicadas para além das fronteiras nacionais; a proteção efetiva tende 

a demandar por cooperação entre organismos internacionais, Estados, sociedade e indivíduos; 

e não há uma legislação nacional ou internacional sistematizada sobre neuroarmas. Esse 

quadro aponta para a proteção multinível de um direito fundamental à liberdade cognitiva 

como meio para viabilizar a dignidade humana. 

A dogmática constitucional dos direitos fundamentais estuda, sistematiza e interpreta 

os direitos previstos na Constituição, buscando garantir a efetividade da proteção jurídica. 

Desse modo, envolve princípios como a dignidade da pessoa humana, a liberdade, a 

privacidade, a igualdade e a identidade. No entanto, as neurotecnologias podem afetar 

diretamente a cognição, a mente, a identidade e a autonomia das pessoas, criando riscos 

inéditos à liberdade de pensamento, à privacidade mental e à dignidade humana. 

A dogmática constitucional é essencial para proteger direitos fundamentais, inclusive 

propiciar regulamentações futuras para estímulos individuais e coletivos. No entanto, ela 

tende a ser insuficiente diante de ameaças neurotecnológicas globais, como as neuroarmas, 

que ultrapassam fronteiras nacionais. Por isso, é necessário analisar o tema sob o âmbito 

internacional, especialmente porque essa tecnologia envolve questões sobre soberania, 

conflitos armados e direitos de toda a humanidade. 

A fim de mitigar os riscos, a regulação das neuroarmas, em sede dos direitos 

humanitários, pode ter o potencial de agregar medidas de natureza jurídica, regulatória, contra 

o avanço em desfavor da liberdade das mentes humanas. Desse modo, é necessário adequar, 

também, a estrutura jurídica do Direito Internacional Humanitário a fim de contribuir com a 

proteção do corpo e da mente, à medida que ocorrem avanços nas neuroarmas. 

O Direito Internacional Humanitário (DIH) surgiu em meados do século XIX. De lá 

para cá, houve novos conflitos e considerável ampliação da abrangência de suas normas em 

função, sobretudo, das mudanças das características das guerras, bem como de seus efeitos 

sobre agrupamentos humanos. Devido aos benefícios que tem trazido a indivíduos, a 

segmentos populacionais e a povos das mais diversas identidades culturais e vítimas de 

violências praticadas sob o influxo de ambições e ideologias de matizes diversificadas, o DIH 

passou à condição de patrimônio comum da humanidade para protegê-la contra atrocidades 

sem limites, trágicas experiências e ameaças constantes22. 

 
22 DALLARI, D. A. Origem e atualidade do Direito Humanitário. Arquivos do Ministério da Justiça, v. 51, n. 

190, p. 13-27, 2006. 
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O crescente desenvolvimento das neuroarmas e as suas profundas repercussões nos 

conflitos armados têm impulsionado o reconhecimento da mente humana como sexto domínio 

de guerra. À medida que as neurotecnologias avançam na esfera global, como mecanismo de 

manipulação do cérebro humano a fim de estabelecer uma nova dinâmica de poder, surgem 

dilemas éticos e jurídicos significativos no campo do DIH contemporâneo. Por isso, a 

comunidade internacional precisa atender a esses novos desafios no sentido de que as leis que 

regem a guerra evoluam para lidar com as complexidades introduzidas pelas neuroarmas23. 

O DIH entrelaça aspirações de nações rumo a um entendimento comum. Contudo, o 

tecido jurídico encontra-se esgarçado, revelando tanto as suas complexidades quanto as suas 

lacunas. As abordagens insidiosas com o uso das neuroarmas escapa a muitas definições e 

restrições jurídicas existentes, desafiando a comunidade internacional a repensar e remodelar 

os instrumentos jurídicos à sua disposição. 

As Convenções de Genebra se posicionaram como referência para a conduta na guerra. 

Entretanto, na perspectiva da guerra cognitiva, onde as populações civis são os principais 

alvos, poderá ser necessário um protocolo adicional, no âmbito do DIH, para que sejam 

abordadas as operações cognitivas destinadas, também, a não combatentes. Desse modo, 

poderão ser estabelecidos limites e diretrizes na concepção e uso de neuroarmas, levando em 

consideração a capacidade de decidir sem depender de artifícios alheios, soberania 

cognitiva24,25. 

Portanto, as prescrições em torno da regulação das neuroarmas pode vir a ser uma 

contribuição para mitigar o risco cognitivo associado à dinâmica sombria do uso da mente 

como domínio de guerra. E assim, manter o direito dos Estados à soberania e o direito da 

humanidade à liberdade cognitiva, promovendo a defesa da integridade da consciência 

humana coletiva por meio de instrumentos jurídicos. 

  

 
23 ASGHAR, M. S.; NAZ, H. Neuroweapon proliferation, sixth domain of warfare, and IHL. Journal for Social 

Science Archives. Laore, Paquistão, v. 3, n. 1, p. 659 667, fev. 2025. 
24 HERCULANO, S. Classes e política na sociedade de risco, ou Ulrich Beck tem razão. Quaestio Iurius, v. 8. 

n. 03, p. 1949-1957. Rio de Janeiro, 2015. 
25 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the 

mind. New York, USA: Fortis Novum Mundum, 2023. 
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METODOLOGIA 

 

Na presente tese intitulada “Neurotecnologia e Proteção Jurídica: uma proposta 

multinível em razão do risco cognitivo” defendo que “a dogmática constitucional dos direitos 

fundamentais é necessária, porém insuficiente para mitigar o risco cognitivo diante do avanço 

das neuroarmas”. Desse modo, o tema da pesquisa é a “regulação humanitária das neurarmas”. 

A pergunta de pesquisa é “em que medida a proteção jurídica tem respondido ao risco 

cognitivo à dignidade humana gerado pelo avanço das neuroarmas, no período entre 2011 e 

2025?”. Assim, o objeto de pesquisa é a proteção jurídica perante o risco cognitivo à dignidade 

humana. A variável dependente de pesquisa é o avanço das neuroarmas, com três variáveis 

independentes: neuroarmas até 2010, neuroarmas entre 2011 e 2020, neuroarmas a partir de 

2021. 

A problemática desafiada reside na resposta jurídica ao risco cognitivo gerado pelo 

avanço das neuroarmas, com reflexos no princípio da dignidade humana. Este princípio, tanto 

é o eixo axiológico do Direito Constitucional, quanto o fundamento que impulsionou o Direito 

Internacional Humanitário. Nesse contexto, cabe destacar o seguinte. 

Neuroarmas são aplicações neurotecnológicas que agem sobre a dinâmica fisiológica 

e bioquímica do cérebro para interferir no processo cognitivo e que estão disponíveis para que 

um Estado possa alcançar os seus objetivos estratégicos por meio da imposição da sua vontade 

perante outro Estado. Essas neurotecnologias compreendem agentes e dispositivos que podem 

ser utilizados para acessar, compreender, investigar, monitorar, influenciar, manipular, bem 

como emular a estrutura e a função dos nossos sistemas neurais26. 

Desse modo, as aplicações das neurotecnologias surgem como inovações tecnológicas 

desenvolvidas para os processos e funções cerebrais. A tecnologia se apresenta como meios e 

métodos onde são aplicados o conhecimento para criar soluções e atender a demandas 

humanas, sendo uma força motriz que molda a economia e a sociedade e que é impulsionada 

pela “destruição criativa”.  

A inovação é, justamente, esse processo de “destruição criativa”, onde novas 

tecnologias, produtos ou serviços substituem ou aperfeiçoam os antigos, com reflexos nos 

 
26 OECD. Recommendation of the Council on Responsible Innovation in Neurotechnology. 

OECD/LEGAL/0457. Disponível em: < https://legalinstruments.oecd.org/en/instruments/oecd-legal-0457>. 

Acesso em: 10 abr. 2024. 

https://legalinstruments.oecd.org/en/instruments/oecd-legal-0457
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fatos econômicos e na sociedade27,28,29. Logo, a aplicação das neurotecnologias resulta das 

transformações na ordem econômica e social em um cenário, cada vez mais, conectado e 

complexo. 

As neuroarmas, enquanto resultante da Neurotecnologia, são desenvolvidas por meio 

da convergência das NBIC (Nanotecnologia, Biotecnologia, Tecnologia da Informação e 

Ciência Cognitiva). O avanço das neurotecnologias tem permitido o desenvolvimento e a 

adoção de novas neuroarmas pelos pesquisadores, pela indústria de defesa e pelos Estados, 

compreendendo interesses das esferas pública e privada. 

Esses meios se apresentam em um cenário em que a humanidade vivencia mais de 

cento e vinte conflitos armados declarados, sendo mais de quarenta conflitos internacionais. 

Além disso, existem conflitos silenciosos que são típicos de tempos impacientes e que se 

multiplicam na zona cinzenta entre a guerra e a paz, na era da não paz30. 

Em sede de conflitos armados, o avanço nas neuroarmas podem resultar em riscos 

cognitivos contra combatentes e não combatentes e impactar direitos, como a identidade e as 

liberdades de pensamento e de consciência, com reflexos na dignidade humana. Assim sendo, 

o risco cognitivo resultante do avanço das neuroarmas impõe uma reflexão sobre a pertinência 

de uma resposta jurídica. 

Dado o exposto, a pesquisa está inserida no Programa de Doutorado Acadêmico em 

Direito, com área de concentração em Direito Constitucional, na linha de pesquisa 

“Transformações na Ordem Econômica e Social, Desenvolvimento e Inovação” e sublinha de 

pesquisa “Constitucionalização do Direito Privado, Regulação, Tecnologia e Inovação”.  

A regulação humanitária das neuroarmas tem natureza interdisciplinar e envolve: 

Direito Constitucional, Direito Internacional Humanitário, Direito Regulatório, Direito 

Digital, Política e Estratégia, Neuroética, Neurociência, Neurotecnologia e Conhecimento 

Militar. 

O objetivo geral da pesquisa é avaliar como a proteção jurídica tem lidado com o risco 

cognitivo à dignidade humana gerado pelo avanço das neuroarmas, no período entre 2011 e 

2025. Os objetivos específicos são: a uma, investigar os reflexos constitucionais dos avanços 

neurocientíficos; a duas, verificar os riscos e as implicações ético-jurídicas do uso de 

 
27 SCHUMPETER, J. A. Capitalismo, socialismo e democracia. São Paulo: UNESP, 2017. 
28 ROSSETTI, J. P. Introdução à Economia. 21. ed. São Paulo: Atlas, 2016. 
29 FERNANDES, V. O. Direito da concorrência das plataformas digitais: entre abuso de poder econômico e 

inovação. São Paulo: Thomson Reuters Brasil, 2022. 
30 LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the 

mind. New York, USA: Fortis Novum Mundum, 2023. 
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neurotecnologias no ser humano; a três, analisar as possibilidades de proteção jurídica 

humanitária contra o risco cognitivo gerado pelo avanço das neuroarmas. 

O recorte temporal da pesquisa é o período compreendido entre os anos de 2011 e 

2025, em razão da ascensão das discussões sobre regulação de neurotecnologias ter ocorrido 

a partir da segunda década do século XXI e de que a defesa da tese tem prazo final em 2025. 

Quanto ao recorte local, o objeto e as variáveis de pesquisa envolvem assunto que permeia a 

exploração de um campo de investigação com amplitude em qualquer lugar onde possam ser 

desenvolvidas ou aplicadas neuroarmas, com reflexos na consciência humana coletiva. 

As motivações para a escolha do tema residem na experiência exitosa no tratamento 

de uma disfunção digestiva com o uso de neurofeedback, na condição de meditante, assim 

como nas minhas trajetórias acadêmica e profissional. 

No âmbito acadêmico, experienciei: os cursos internacionais de Neurociência 

Cognitiva e de Governança em Defesa, os bacharelados em Direito e em Administração; as 

especializações em Política e Estratégia, em Direito do Estado e em Conhecimentos Militares; 

e o mestrado em Planejamento. 

No âmbito profissional, fui Assessora de Ministro no Superior Tributal Militar, sou 

Tenente-Coronel Veterana do Exército Brasileiro onde atuei em cargos de chefia e 

assessoramento nas áreas jurídica, de política e estratégia e de governança e gestão em 

organizações de ensino e pesquisa, de capacitação física, de natureza hospitalar e de finalidade 

estratégica; bem como, fui Gerente de Projetos Corporativos na área de desenvolvimento de 

pessoas na mineradora Vale S.A. 

A pesquisa se justifica pela relevância e repercussão social, visto que a proteção 

jurídica, no âmbito das neuroarmas, tende a mitigar o risco cognitivo sobre os seres humanos 

ao buscar abrandar potenciais efeitos dessas armas sobre a racionalidade, a forma de decidir, 

a consciência, o livre-arbítrio, a essência humana. 

A pesquisa apresenta relevância acadêmica posto que não foram identificados estudos 

aprofundados sobre a relação entre proteção jurídica, dignidade humana e risco das 

neuroarmas, qualificando a lacuna epistemológica a ser preenchida pelo tema proposto. Esse 

hiato foi ratificado pelas buscas realizadas nas bases de dados do Google Acadêmico, do Portal 

de Periódicos da CAPES, do Scielo e do Catálogo de Teses e Dissertações da CAPES, 

conforme procedimentos metodológicos a seguir dispostos. 

A fim de verificar a lacuna epistemológica, submeti o termo de busca referente ao tema 

“regulação humanitária das neuroarmas” às bases de dados supracitadas. No Google 
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Acadêmico, por meio do endereço < https://scholar.google.com.br/scholar?hl=pt-

BR&as_sdt=0%2C5&q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3

gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&btnG=>, obtive o resultado 

“nenhum artigo correspondente”. 

No Portal de Periódicos da CAPES, endereço <https://www-periodicos-capes-gov-

br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C

3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%

80%9D+ > , obtive o resultado “nenhum registro encontrado”. 

Na base de dados Scielo, endereço 

<https://search.scielo.org/?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3

%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&lang=pt&filter%5Bin%5D

%5B%5D=scl >, o resultado foi “não foram encontrados documentos para sua pesquisa”. No 

Catálogo de Teses e Dissertações da CAPES, no endereço 

https://catalogodeteses.capes.gov.br/catalogo-teses/#!/>, o resultado foi “nenhum registro 

encontrado, para o termo buscado”. 

A investigação tem natureza interdisciplinar, com uma pesquisa teórica e propositiva, 

a partir de uma abordagem qualiquantitativa. Na abordagem quantitativa, foram obtidos dados 

empíricos de fontes primárias por meio de questionários, preenchidos por público qualificado 

- pesquisadores doutores das áreas jurídica e de neurociências e militares oficiais superiores 

das áreas jurídica, logística e combatente - a respeito do conhecimento sobre neuroarmas, a 

sua aplicação, os riscos e a potencial legislação (Apêndice C). Além disso, foram obtidos 

dados empíricos de fontes secundárias, mediante estudos estatísticos sobre a proteção jurídica 

e as neuroarmas (Apêndice E). 

Na abordagem qualitativa, foram obtidos dados empíricos de fontes primárias: pela 

observação direta nas áreas de logística e jurídica militar que propiciaram a elaboração de um 

esboço de plano para avaliar o risco de aplicações neurotecnológicas (Apêndice A); por 

elementos autoetnográficos; e pela participação nas atividades relativas aos cursos 

internacionais de Neurociência Cognitiva e Governança em Defesa.  

Além do mais, realizei a coleta de dados relevantes, por documentação indireta 

(Apêndice B), que foram submetidos a uma revisão sistemática da literatura com análise de 

conteúdo, nos termos preconizados por Laurence Bardin31. Desta maneira, a fim de reconhecer 

para além do disposto no texto, tratei do contexto e, em linhas gerais, realizei, com apoio de 

 
31 BARDIN, L. Análise de conteúdo. Lisboa, PT: Edições 70, 2021. 

https://scholar.google.com.br/scholar?hl=pt-BR&as_sdt=0%2C5&q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&btnG=
https://scholar.google.com.br/scholar?hl=pt-BR&as_sdt=0%2C5&q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&btnG=
https://scholar.google.com.br/scholar?hl=pt-BR&as_sdt=0%2C5&q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&btnG=
https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D+
https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D+
https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D+
https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php/acervo/buscador.html?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D+
https://search.scielo.org/?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&lang=pt&filter%5Bin%5D%5B%5D=scl
https://search.scielo.org/?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&lang=pt&filter%5Bin%5D%5B%5D=scl
https://search.scielo.org/?q=%E2%80%9CRegula%C3%A7%C3%A3o+Neurotecnol%C3%B3gica+Humanit%C3%A1ria+das+Neurarmas%E2%80%9D&lang=pt&filter%5Bin%5D%5B%5D=scl
https://catalogodeteses.capes.gov.br/catalogo-teses/#!/
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tratamento informático, a organização da análise, a codificação, a contextualização, a 

categorização e a inferência relacionada aos achados. 

Conduzi a pesquisa com o método hipotético-dedutivo por meio do qual testei a 

hipótese básica que é “a atual proteção jurídica é insuficiente perante o risco cognitivo à 

dignidade humana gerado pelo avanço das neuroarmas, no período entre 2011 e 2025”. O teste 

da hipótese básica foi realizado com o apoio das seguintes hipóteses secundárias: a uma, o 

avanço das neurociências gera reflexos jurídicos constitucionais; a duas, o incremento nas 

aplicações das neurotecnologias oferece riscos e repercussões ético-jurídicas; a três, a 

proteção jurídica internacional humanitária pode mitigar o risco cognitivo gerado pelas 

neuroarmas. 

Assim, realizei o processo de falseamento ou corroboração das hipóteses formuladas 

para solucionar a questão central da investigação, por meio dos dados obtidos com técnicas 

de pesquisa em fontes primárias e secundárias. 

A partir da técnica de pesquisa empírica, ampliei as minhas percepções, sentimentos e 

impressões por meio da participação nos grupos de discussão dos cursos sobre Neurociência 

Cognitiva e Governança em Defesa. No mesmo sentido, realizei a observação direta por meio 

das experiências nas áreas jurídica e de logística militar, o que permitiu a elaboração de um 

esboço de plano para avaliar o risco de aplicações neurotecnológicas.  

Além disso, descrevi elementos autoetnográficos. Do mesmo modo, produzi e apliquei 

os questionários no público-alvo qualificado, confirmando as impressões sobre os 

conhecimentos das neuroarmas, as suas aplicações, os riscos envolvidos e a legislação sobre 

a matéria. Além do mais, realizei estudos estatísticos para subsidiar a resposta da pergunta de 

pesquisa a partir dos dados encontrados. 

Por meio da técnica de pesquisa por documentação indireta, com pesquisas 

bibliográfica, doutrinária, normativa, jurisprudencial e documental, desenvolvi uma revisão 

sistemática da literatura. Nesse processo, foram utilizadas 354 (trezentas e cinquenta e quatro) 

fontes (livros, artigos, relatórios, decisões judiciais, textos normativos, monografias, 

dissertações e teses obtidos na biblioteca pessoal e nas bases de dados do Google Acadêmico 

e do Scielo). 

A investigação nas bases de dados contemplou o período disposto no recorte temporal 

e foram usados os termos de busca pré-selecionados. O conteúdo examinado possibilitou 

estruturar uma classificação para neuroarmas (Apêndice D) e avaliar o avanço das neuroarmas 

(Apêndice E). 
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Os critérios de inclusão aplicados foram: relatórios de organizações especializadas na 

matéria, livros e artigos relevantes da biblioteca pessoal e convergentes ao tema, vídeos, 

notícias fundamentais e monografias de final de graduação meticulosamente avaliados. Os 

critérios de exclusão usados foram: neurocriminologia, aprendizagem, revolução digital, 

machine learning, neuromarketing, operações de guerra, propriedade intelectual, documentos 

repetidos, programa de disciplina, resenhas, homenagens, artigos não científicos, não 

submetidos a revisão por pares, não publicados em revista científica ou anais de eventos 

científicos, exceto o descrito no critério de inclusão. 

Nas buscas em português, nas bases de dados, a submissão do primeiro termo de busca 

(neurodireito, direitos humanos, guerra cognitiva, neurotecnologia) resultou em 19 (dezenove) 

fontes, sendo 11 (onze) aproveitadas. A submissão do segundo termo de busca (neuroética, 

neurodireito, “direitos humanos”, “direitos fundamentais”) resultou em 15 (quinze) achados, 

sendo 2 (dois) aproveitados. A submissão do terceiro termo de busca (“guerra cognitiva”, 

neuroarma, guerra mental, neurodireitos) resultou em apenas 1 (um) achado, não havendo 

aproveitamento. A submissão do quarto termo de busca (“guerra cognitiva”, guerra mental, 

neuroarma, conflitos armados, direito internacional humanitário) resultou em 3 (três) achados, 

sendo aproveitadas 2 (duas) fontes. 

Logo, as pesquisas no idioma português foram realizadas com 4 (quatro) termos de 

busca, sendo obtidos 38 (trinta e oito) achados e, após a leitura dos seus resumos e submissão 

aos critérios de inclusão e exclusão, foram aproveitadas 15 (quinze) fontes. 

Nas buscas em espanhol, nas bases de dados, a submissão do primeiro termo de busca 

(neuroderecho, derechos humanos, guerra cognitiva, neurotecnología) resultou em 39 (trinta 

e nove) fontes, sendo 17 (dezessete) aproveitadas. A submissão do segundo termo de busca 

(neuroética, neuroderecho, “derechos humanos”, “derechos fundamentales”) resultou em 58 

(cinquenta e oito) achados, sendo 24 (vinte e quatro) aproveitados. A submissão do terceiro 

termo de busca (“guerra cognitiva”, arma neurológica, guerra mental, neuroderechos) não 

resultou em achados. A submissão do quarto termo de busca (“guerra cognitiva”, guerra 

mental, arma neurológica, conflictos armados, derecho internacional humanitário) resultou 

em 9 (nove) achados, sendo aproveitadas 3 (três) fontes. 

Assim, as pesquisas no idioma espanhol foram realizadas com 4 (quatro) termos de 

busca, sendo obtidos 106 (cento e seis) achados e, após a leitura dos seus resumos e submissão 

aos critérios de inclusão e exclusão, foram aproveitadas 44 (quarenta e quatro) fontes. 
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Nas buscas em inglês, nas bases de dados, a submissão do primeiro termo de busca 

(neurolaw, human rights, cognitive warfare, neurotechnology) resultou em 29 (vinte e nove) 

fontes, sendo 13 (treze) aproveitadas. A submissão do segundo termo de busca (neuroethics, 

neurolaw, “human rights”, “fundamental rights”) resultou em 50 (cinquenta) achados, sendo 

29 (vinte e nove) aproveitados. A submissão do terceiro termo de busca (“cognitive warfare”, 

neuroweapon, mind warfare, neurorights) resultou em apenas 5 (cinco) achados, sendo 2 

(dois) aproveitados. A submissão do quarto termo de busca (“cognitive warfare”, mental 

warfare, neuroweapon, armed conflicts, international humanitarian law) resultou em 130 

(cento e trinta) achados, sendo aproveitadas 19 (dezenove) fontes. 

Dessa forma, as pesquisas no idioma inglês foram realizadas com 4 (quatro) termos de 

busca, tendo sido obtidos 214 (duzentos e quatorze) achados e, após a leitura dos seus resumos 

e submissão aos critérios de inclusão e exclusão, foram aproveitadas 63 (sessenta e três) 

fontes. 

Assim sendo, alcancei o estado da arte por meio das citadas bases de dados onde foram 

obtidas 122 (cento e vinte e duas) fontes que foram juntadas a 232 (duzentas e trinta e duas) 

fontes da minha biblioteca que tiveram adesão à temática. Desta maneira, submeti o conteúdo 

de interesse das 354 (trezentas e cinquenta e quatro) fontes a uma criteriosa análise sistemática 

a fim de verificar as suas contribuições para o alcance dos objetivos específicos atingidos por 

meio do disposto nos capítulos da investigação. Assim, cataloguei os textos e os incorporei 

por seção prioritária de aproveitamento do conteúdo. 

Desse modo, os conhecimentos adquiridos com as participações nos cursos, com as 

observações diretas, com o esboço de plano para avaliar o risco de aplicações 

neurotecnológicas, com as análises estatísticas e com os questionários aplicados foram 

adicionados ao conteúdo dos fichamentos dos textos aproveitados. A partir daí, houve a 

interpretação do conjunto dos elementos analisados que serviram para testar as hipóteses, 

fundamentando o resultado da pesquisa. Assim, organizei ideias, analisei experiências, 

verifiquei desafios e prescrevi elementos para a proteção jurídica multinível. 

Quanto ao marco teórico, em 2015, James Giordano coordenou amplas e profundas 

contribuições sobre o uso da neurotecnologia na segurança e defesa nacional. Dessa obra, 

destaco o questionamento sobre a possibilidade e o dever de regular a neurossegurança. 

Assim, o livro sublinha as recomendações a seguir: a educação ativa; a compreensão do 

cientista como um membro responsável da sociedade; e a implementação de soft law como 

abordagem viável para orientar o foco e a condução da investigação biocientífica com fins 
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militares. Entretanto, isto implica custos para o estabelecimento e o funcionamento de um 

órgão regulador, ao tempo que, oferece um mecanismo viável de supervisão para as 

preocupações legítimas que não estavam reguladas32. 

Em outra perspectiva, Josh Luberisse retratou no seu livro sobre guerra cognitiva, em 

2023, a relevância das Convenções de Genebra na conduta de guerra, incluindo a proteção dos 

não combatentes. Alertou sobre a necessidade de um protocolo adicional que aborde 

especificamente as operações não cinéticas (sem deslocamento de tropas) destinadas a civis33. 

Quanto à estrutura da investigação, o primeiro capítulo foi intitulado como “Reflexos 

Constitucionais do Avanço das Neurociências” e busca atender ao primeiro objetivo 

específico, qual seja, investigar os reflexos constitucionais dos avanços neurocientíficos. 

Além disso, permite testar a primeira hipótese secundária: o avanço das neurociências gera 

reflexos jurídicos constitucionais. Desse modo, disponho sobre: propriedades do sistema 

nervoso e a liberdade de pensamento; liberdade de consciência na formação da identidade; 

liberdade cognitiva para a dignidade humana; e impactos constitucionais do incremento 

neurocientífico. 

O segundo capítulo tem por título “Desafios Jurídicos da Aplicação de 

Neurotecnologias” e visa a atingir o segundo objetivo específico da pesquisa que é verificar 

os riscos e as implicações ético-jurídicas do uso de neurotecnologias no ser humano. Desta 

maneira, permite testar a segunda hipótese secundária, a saber: o incremento nas aplicações 

das neurotecnologias oferece riscos e repercussões ético-jurídicas. Assim sendo, exponho a 

respeito: do ser humano, do livre-arbítrio e da racionalidade; das neurotecnologias na 

superação de limitações humanas; da convergência entre Neurotecnologia, Neuroética e 

Direito; e dos riscos e repercussões ético-jurídicas das aplicações neurotecnológicas. 

O terceiro capítulo possui o título “Proteção Jurídica Multinível ante o Risco das 

Neurarmas” e visa a subsidiar o alcance do terceiro objetivo específico que é analisar as 

possibilidades de proteção jurídica humanitária contra o risco cognitivo gerado pelo avanço 

das neuroarmas. Desta forma, permite testar a terceira hipótese secundária, a saber: a proteção 

jurídica internacional humanitária pode mitigar o risco cognitivo gerado pelas neuroarmas. 

Neste capítuto, analiso, discuto e proponho tópicos acerca: da relação entre guerra cognitiva, 

neuroarmas e Defesa; da proteção jurídica internacional humanitária e as neuroarmas; de 

 
32  GIORDANO, J. Neurotechnology in national security and defense: pratical considereations, neuroethical 

concerns. London, UK: CRC Press, 2015. 
33   LUBERISSE, J. Cognitive warfare in the age of unpeace: strategies, defenses and the new battlefield of the 

mind. New York, USA: Fortis Novum Mundum, 2023. 
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reflexões sobre regulação humanitária das neuroarmas e dignidade humana; e da prescrição 

juridica multinível humanitária sobre neuroarmas. 

Em seguida, apresento a conclusão da tese que visa a demonstrar o alcance do objetivo 

geral de avaliar como a proteção jurídica tem lidado com o risco cognitivo à dignidade humana 

gerado pelo avanço das neuroarmas. Nesta oportunidade, realizo o teste da hipótese básica 

acerca da atual proteção jurídica ser insuficiente perante o risco cognitivo à dignidade humana 

gerado pelo avanço das neuroarmas. 

Diante desse quadro, aspiro promover recomendações para que a proteção jurídica 

multinível possa contribuir com a mitigação do risco cognitivo à dignidade humana provocado 

pelo avanço das neuroarmas. Desse modo, busco a adoção de uma postura jurídica de 

vanguarda perante os atuais desafios jurídicos, tecnológicos, militares e biopolíticos. 
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1 REFLEXOS CONSTITUCIONAIS DO AVANÇO DAS NEUROCIÊNCIAS 

 

A primeira recompensa da justiça é a consciência de que estamos sendo justos34. 

Rousseau 

 

  

 
34  ROUSSEAU, J. J. Carta a Christophe de Beaumont: e outros escritos sobre a religião e a moral. São Paulo: 

Estação Liberdade, 2005, p. 163. 
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1.1 PROPRIEDADES DO SISTEMA NERVOSO E A LIBERDADE DE PENSAMENTO 

 

.  
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1.2 LIBERDADE DE CONSCIÊNCIA NA FORMAÇÃO DA IDENTIDADE 

 

.  
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1.3 LIBERDADE COGNITIVA PARA A DIGNIDADE HUMANA 

 

.  
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1.4 IMPACTOS CONSTITUCIONAIS DO INCREMENTO NEUROCIENTÍFICO 

 

.  
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2 DESAFIOS JURÍDICOS DA APLICAÇÃO DAS NEUROTECNOLOGIAS 

 

Se realizar a humanidade é difícil, como alguém poderia não relutar em falar sobre ela? 35 

Confúcio 

 

  

 
35 CONFÚCIO. Os analectos. São Paulo: Unesp, 2012, p. 358. 
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2.1 SER HUMANO, LIVRE-ARBÍTRIO E RACIONALIDADE 

 

.   
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2.2 NEUROTECNOLOGIAS NA SUPERAÇÃO DE LIMITAÇÕES HUMANAS 

 

.   
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2.3 CONVERGÊNCIA ENTRE NEUROTECNOLOGIA, NEUROÉTICA E DIREITO 

 

.   
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2.4 RISCOS E REPERCUSSÕES ÉTICO-JURÍDICAS DAS APLICAÇÕES NEUROTECNOLÓGICAS 

 

.   
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3 PROTEÇÃO JURÍDICA MULTINÍVEL ANTE O RISCO DAS NEUROARMAS 

 

Nada do que é humano me é indiferente. 36 
Terêncio 

 

.  

 
36. TERÊNCIO AFRO, P. Os adelfos. Belo Horizonte: Autêntica, 2020, p. 38. 
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3.1 RELAÇÃO ENTRE GUERRA COGNITIVA, NEUROARMAS E DEFESA 

 

.   
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3.2 PROTEÇÃO JURÍDICA INTERNACIONAL HUMANITÁRIA E AS NEUROARMAS 
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3.3 REFLEXÕES SOBRE REGULAÇÃO HUMANITÁRIA DAS NEUROARMAS E DIGNIDADE 

HUMANA 

 

.   
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3.4 PRESCRIÇÃO JURÍDICA MULTINÍVEL HUMANITÁRIA SOBRE NEUROARMAS 

 

.   
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CONCLUSÃO 

 

O século XXI tem testemunhado um cenário marcado por mais de 120 (cento e vinte) 

conflitos armados documentados, dos quais mais de 40 (quarenta) possuem caráter 

internacional. Além disso, existem conflitos não registrados. 

Na disputa pelo poder, os conflitos com neuroarmas tendem a ser invisíveis ou 

encobertos, afetando toda a sociedade e desconsiderando as estruturas estatais. Essas 

tecnologias podem ser exploradas tanto por entidades estatais quanto por grupos não estatais 

com interesses nefastos. 

Esse contexto representa risco à liberdade cognitiva de cada um de nós, com reflexos 

para a nossa dignidade. Se permanecermos indiferentes às ameaças de monitoramento e 

controle mental, criaremos as condições ideais para a propagação do transumanismo, da 

tecnocracia e do totalitarismo. 

O transumanismo promete perfeição individual e imortalidade. A tecnocracia promete 

eficiência governamental através da engenharia social. O totalitarismo promete o fim dos 

conflitos humanos por meio da integração de dados e do controle humano absoluto. 

Tal nível de controle exigiria a estrita conformidade dos indivíduos às normas sociais, 

sem possibilidade de desvio ou resistência, desconfigurando o que entendemos por 

humanidade. Com isso, encerrariam os sentidos das liberdades e do progresso social em 

termos de proteção de direitos e de garantias humanas. 

É nesse cenário que apresento a defesa de que a dogmática constitucional dos direitos 

fundamentais é necessária, porém insuficiente para mitigar o risco cognitivo diante do avanço 

das neuroarmas. 

Os avanços das neurociências e neurotecnologias que permitem o acesso, o 

recolhimento, o compartilhamento e a manipulação de informações cerebrais humanas 

deixaram o laboratório para impactar a percepção social da vida humana. Além disso, essas 

inovações têm influenciado as relações sociais com impactos perturbadores para a segurança 

e a estabilidade internacionais, necessitando de uma clara definição do quadro ético-jurídico 

de referência. 

Dessa maneira no primeiro capítulo, explorei os reflexos constitucionais dos avanços 

neurocientíficos. A partir dos dados acessados nas publicações científicas, na análise 

autoetnográfica e nos cursos de Neurociência Cognitiva e Governança em Defesa ampliei as 

minhas percepções, sentimentos e impressões sobre o assunto. 
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Assim, verifiquei que a manipulação das propriedades do sistema nervoso desencadeia 

repercussões nas liberdades de pensamento e de consciência, na formação da identidade e na 

dignidade humana. Logo, o avanço das neurociências gera reflexos jurídicos constitucionais. 

Dessa maneira, compreendo que a propositura da liberdade cognitiva, enquanto direito 

constitucional, pode ajudar a mitigar o risco cognitivo à dignidade humana no âmbito 

nacional.  

A liberdade cognitiva é um direito em construção que busca equilibrar os benefícios 

trazidos pelos avanços das neurotecnologias com as ameaças à nossa capacidade cognitiva. 

Desse modo, visa a proteger o pensamento, a consciência, a mente, a autodeterminação e a 

dignidade de cada um de nós, da nossa comunidade, de nações inteiras. 

A dignidade é uma característica inerente ao ser humano por sermos merecedores do 

respeito e da consideração de todos. Ela traduz um poder e um dever de cada pessoa se 

desenvolver e se realizar de acordo com as suas potencialidades, com a sua natureza e com o 

momento histórico em que vive. Assim, somos partícipes de uma tarefa que transcende aos 

nossos interesses e aos dos grupos a que pertencemos. Do mesmo modo, esse direito se vincula 

à manutenção do livre-arbítrio e da racionalidade e à unidade axiológica do sistema jurídico 

nacional. 

Além disso, a nação brasileira está exposta a incrementos neurocientíficos e 

neurotecnológicos. Desse modo, no segundo capítulo, verifiquei os riscos e as implicações 

ético-jurídicas do uso de neurotecnologias no ser humano. 

Assim sendo, por meio da observação direta nas áreas de logística e jurídica militar, 

elaborei um esboço de plano para avaliar o risco de aplicações neurotecnológicas, Apêndice 

A. Esse risco foi desdobrado nas seguintes dimensões: bioquímica, psicossocial, terrorista, 

informacional, geopolítica, tecnológica, ecológica, econômica e de defesa. Após a avaliação 

da probabilidade e do impacto, o risco cognitivo das neuroarmas, dimensão da defesa, foi 

categorizado como risco extremo. E mais, a ação proposta inclui a participação de 

especialistas em defesa, regulação, saúde e tecnologia nos esforços regulatórios em parceria 

com a Cruz Vermelha. 

As neuroarmas são aplicações baseadas em neurotecnologias que atuam na dinâmica 

fisiológica do cérebro, visando a interferir nos processos cognitivos, melhorando ou 

prejudicando funções cerebrais. 

Mais adiante, utilizei o conteúdo das publicações científicas a fim de estruturar uma 

classificação para neuroarmas, Apêndice D. Esse esforço resultou em quatro categorias: 
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agentes neurofarmacológicos, agentes neuromicrobiológicos e toxinas, dispositivos de energia 

direcionada e dispositivos de interfaces cérebro-máquina. 

Em seguida, realizei uma avaliação do avanço das neuroarmas, conforme Apêndice E. 

Neste caso, verifiquei o incremento na disponibilização de neuroarmas por fases. Até o século 

XX, se destacaram os agentes neurofarmacológicos, Entre 2001 e 2010, foram agregados os 

agentes neuromicrobiológicos e toxinas. No período entre 2011 e 2020, foram incorporados 

os dispositivos de energia direcionada. A partir de 2021, ingressaram, também, os dispositivos 

de interface cérebro-máquina. Desse modo, estão havendo avanços nas neuroarmas. 

Essas armas têm o potencial de modificar a cognição humana com reflexos nas 

percepções e nos comportamentos de indivíduos específicos ou de grupos. Elas tendem a 

confundir a razão e a emoção e representam ameaças à autonomia e ao livre-arbítrio, 

obstaculizando, silenciosamente, o exercício de liberdades, da identidade e da dignidade 

humana. Assim, o incremento nas aplicações das neurotecnologias, como neuroarmas, oferece 

riscos e repercussões ético-jurídicas. 

As neuroarmas são particularmente empregadas dentro da estratégia de guerra 

cognitiva. Neste caso, o principal objetivo é a destruição da autoconsciência, a promoção de 

distúrbios nas habilidades cognitivas e a dissolução dos fundamentos de urbanidade no 

convívio da sociedade adversária. 

Por outro lado, a preciosidade humana está em ser capaz de fazer escolhas incríveis, 

não sendo possível declinar da consciência humana em favor da priorização a zumbis 

modernos. É necessário preservar uma condição que nos permita ser a melhor versão de nós 

mesmos e exercitar o conselho socrático do autoconhecimento, superar as nossas limitações e 

desvendar habilidades até então desconhecidas. 

Ainda assim, a nação brasileira também está exposta aos avanços externos das 

neuroarmas. Elas não se limitam ao âmbito nacional, revelando a necessidade de ampliar a 

investigação. Logo, no terceiro capítulo, sobre proteção jurídica multinível ante o risco das 

neurarmas, analisei as possibilidades de proteção jurídica humanitária contra o risco cognitivo 

gerado pelo avanço das neuroarmas. 

Nesta fase, produzi e apliquei os questionários, no público-alvo de pesquisadores e 

militares, conforme Apêndice C. Diante do público especializado, o resultado foi que pouco 

mais de 48% (quarenta e oito por cento) tinham ouvido falar em neuroarmas e cerca de 26% 

(vinte e seis por cento) haviam as utilizado. Entretanto, o resultado demonstrou conhecimento 
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bastante limitado quanto às suas aplicações, aos riscos envolvidos e à potencial legislação 

sobre a matéria.  

Dado o sigilo que compreende a questão das neuroarmas, o procedimento mais 

razoável para verificar a disseminação do conhecimento é seguir as publicações acadêmicas. 

Em geral, os dados científicos relevantes só são divulgados para efeitos dissuasórios. 

Entretanto, são os meios possíveis. Assim, verifiquei as publicações relevantes acerca de 

guerra cognitiva, neuroarmas e Direito Internacional Humanitário (DIH), conforme Apêndice 

B. Dessa forma, cerca de 67% (sessenta e sete por cento) das publicações pertenceram aos 

países integrantes da OTAN, pouco menos de 20% (vinte por cento) foram relativas a países 

da América Latina e quase 13% (treze por cento) foram oriundas dos demais países, muitos 

dos quais sob regimes autoritários, como Rússia e China, onde a divulgação científica é bem 

limitada. 

Outro aspecto bem interessante foi o avanço das publicações sobre guerra cognitiva, 

neuroarmas e DIH ao longo do tempo. Assim, observei que as publicações relevantes até o 

ano de 2010 constituíram pouco mais de 5% (cinco por cento) do total examinado. As 

publicações realizadas entre 2011 e 2020 representaram cerca de 20% (vinte por cento) do 

total analisado e as publicações entre 2021 e 2025 alcançaram a marca de quase 75% (setenta 

e cinco por cento) das publicações dispostas no Apêndice B. Logo, tem havido um incremento 

da produção científica em temas que tangenciam a relação entre guerra cognitiva, neurarmas 

e DIH. 

Além do mais, realizei um levantamento quantitativo de citações a respeito de 

neuroarmas no âmbito da legislação do Direito Internacional Humanitário, conforme 

Apêndice E. Diante dos Tratados, Convenções e Protocolos adicionais inventariados, nenhum 

deles fez referência aos termos neuroarmas, arma neural, arma neurológica, arma 

neurotecnológica, dispositivos neurais, eletromagnéticos ou eletrônicos, suplementos neurais 

ou neurológicos. Entretanto, surgiram termos como novas armas, certas armas, armas 

químicas, armas biológicas, gases e meios bacteriológicos. Assim, a análise estatística sobre 

a proteção jurídica internacional humanitária e as neuroarmas apontou que ainda não foi 

sistematizada uma legislação específica sobre o assunto. 

O DIH visa a proteger as pessoas que não participam das hostilidades e a restringir os 

meios e métodos de guerra. Considerando que a neuroarma é um meio de guerra, a proteção 

jurídica internacional humanitária pode representar um instrumento adequado para mitigar o 

risco cognitivo à dignidade humana gerado pelas neuroarmas. 
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A partir deste ponto, analisei e discuti a respeito da proteção jurídica internacional 

humanitária, das neuroarmas, da guerra cognitiva, da atividade de defesa e da dignidade 

humana. Esse quadro me permitiu desenvolver uma prescrição jurídica multinível humanitária 

sobre neuroarmas a fim de cooperar na elaboração de uma sistemática regulatória de alerta, 

detecção e resposta plausível perante tais ameaças. Assim, apresentei contribuições para um 

desenho regulatório estruturado para a proteção nos níveis internacional, nacional, coletivo e 

individual. 

Assim, ratifiquei a tese de que a dogmática constitucional dos direitos fundamentais é 

necessária, porém insuficiente para mitigar o risco cognitivo diante do avanço das neuroarmas. 

Diante desse quadro, avaliei como a proteção jurídica tem lidado com o risco cognitivo 

à dignidade humana gerado pelo avanço das neuroarmas. Além disso, confirmei que a atual 

proteção jurídica é insuficiente perante o risco cognitivo à dignidade humana gerado pelo 

avanço das neuroarmas. 

Além do mais, não somos apenas cerca de setenta quilos de massa ambulante, somos 

uma relação entre mente e corpo com tudo aquilo que existe no universo. Assim sendo, é 

pertinente que a nossa segurança cognitiva passe por iniciativas regulatórias que contemplem 

uma camada de defesa individual, uma camada de defesa coletiva, uma camada de defesa 

constitucional e por uma camada de defesa internacional. 

Assim, aspiro que as recomendações desenvolvidas possam contribuir para a 

mitigação do risco cognitivo das neuroarmas através de uma proteção jurídica multinível. De 

mais a mais, se somos dotados de tanta inteligência quanto as neurociências e as 

neurotecnologias sugerem, então talvez possamos sair de um tempo de guerra cognitiva e de 

neuroarmas para uma era de consciência coletiva de paz. 
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